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Resumen: La investigacion policial en el ambito de la informaética tiene lugar cuando se produce la implica-
cién, va sea en calidad de medio o de “victima”, de un equipo o proceso informatico en un delito. El &mbito
material de este tipo de hechos delictivos requiere la existencia de un acceso fisico o l6gico a un sistema infor-
matico v la investigacion subsiguiente se proyecta sobre evidencias directas o indirectas. Son, por tanto, requi-
sitos para el desarrollo efectivo de una investigacion policial en el &mbito de la informatica, la existencia de
una incidencia demostrada presuntamente delictiva, la determinacién de una escena del delito y la proteccion
de las evidencias existentes.

Laburpena: Talde edo prozesu informatiko baten inplikazioa ematen denean, nahiz baliabide nahiz “bikti-
ma” bezala, informatika eremuko polizia ikerkuntza jazotzen da. Delitu egitate hauen eremuak sarbide fisiko
edo logikoa behar izaten du eta ondorengo ikerkuntza zuzeneko edo zeharkako nabaritasunean proiektatzen
da. Informatikaren eremuan, polizia ikerkuntza eraginkorra betetzeko baldintzak honako hauek dira: ustez
delitu den inzidentziaren existentzia, delituaren lekuko zehaztapena eta dauden nabaritasunen babesa.

Résumeé: [ ’enquéte policiere dans le domaine de I'informatique a lieu au moment de I'implication, en quali-
té de moyen ou de “victime*, d’un équipement ou d’un processus informatique dans une infraction. Le domai-
ne matériel de cette sorte de délits requiert I'existence d’un accés physique ou logique a un systéme
informatique, et la recherche ultérieure est projetée sur des preuves directes ou indirectes. Par conséquent,
I'existence d’une incidence démontrée présumeée délictueuse, la détermination d’une scéne de l'infraction et la
protection des preuves existantes sont les conditions pour le développement effectif d’'une enquéte policiere
dans le domaine de I'informatique.

Summary: Police investigation in computing takes place when a computer —or a computer process— is
implied in a crime, as a mean or as a victim. This kind of crime requires the existence of a physical or logical
access to a computer system, and the subsequent investigation will focus on direct or indirect evidence. There-
fore, requirements for an effective police investigation in computer crimes are: the existence of an allegedly
criminal proved event, establishing a crime scene, and protecting existing evidence.

Palabras clave: Delito informatico, Investigacion, Inspeccién, Evidencias, Estudio, Motivacion.
Hitzik garrantzizkoenak: Delitu informatikoa, ikerkuntza, ikuskapena, nabaritasunak, azterketa, motibazioa.
Mots clef: Infraction informatique, Enquéte, Inspection, Preuves, Etude, Motivation.
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INTRODUCCION

Antes de abordar el ntcleo de mi exposicion es necesario realizar dos advertencias
previas; la primera de ellas es relativa a la brevedad y concisién con la que forzosamente
hemos de aproximarnos a lo que hoy se conoce como delincuencia informatica o ciber-
delincuencia y que daria, por si misma, materia que excede nuestras posibilidades desde
todo punto de vista; y la segunda es que, ante quienes sefialan que hablar de este tema
puede fomentar el perfeccionamiento de los métodos utilizados por los delincuentes
informaéticos, hay que decir que ello tendra lugar en cualquier caso y que, como en el
resto de ambitos, un buen vy actualizado conocimiento de la materia, unas herramientas
adecuadas y una metodologia de investigacién eficaz nos permitiran poner a disposicién
judicial a los autores, los instrumentos, las evidencias y los efectos de este tipo de delitos.
Y ello con independencia de los evidentes efectos preventivos que conlleva el hecho de
un mejor conocimiento del “modus operandi” de estos delincuentes.

1. DELITOS VINCULADOS A LA INFORMATICA
1.1. Delitos No Informaticos

Existen una multiplicidad de conductas delictivas vinculadas a la Informaética, la
mayor parte de ellas subsumibles en tipos que ya recoge el Cédigo Penal.

1.1.1. Asistidos por la Informatica

— Trafico de drogas: por ejemplo, ayudando a gestionar redes complejas de nar-
cotrafico. Mediante la investigacion pueden determinarse jerarquias, tipos de
drogas, precios, etc...

— Terrorismo: por ejemplo, posibilitando el almacenamiento de informacion cifrada.

1.1.2. Facilitados por la Informatica

— Amenazas, injurias, calumnias, etc. amparados en el anonimato de un correo
electrénico o mediante telefono mévil prepago (“blackmail”).

— Infracciones a la Propiedad Intelectual y derechos de autor (lo que estrictamen-
te se conoce como “pirateria”) en materia audiovisual o textos escritos.

— Fraudes cometidos mediante manipulacién de ordenadores; en general este
tipo de fraude tiene que ver con la finalidad de la empresa y se produce por
empleados con acceso suficiente (“insiders”).

— Sabotaje informatico: cuando se establece una operacién de programas de
cémputo, como los relativos al suministro eléctrico o al corte de lineas teleféni-
cas, etc...

1.1.3. Exclusivos con herramienta informatica
— Darios a la propiedad, patrimonio, propiedad intelectual (“sabotaje”).

— Manipulacién de programas, ficheros, datos de salida.
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1.1.4. Via Internet como alternativa de eleccion (habitualmente utili-
zando servidores ajenos al pais donde tienen lugar los hechos)

— Pornografia infantil: por la eficacia de distribucién.
— Blanqueo de dinero: por la velocidad de la operacién bancaria.

— Delitos econémicos: fraudes, robos y estafas bancarias o en bolsa, estafas via
correo electronico, etc... facilitados por factores como la codicia més la insegu-
ridad sumadas a la velocidad de operacién y al supuesto anonimato del autor.
Por ejemplo, la utilizacion fraudulenta de tarjetas de crédito para el comercio
electrénico o el desvio de fondos que, a través de programas especiales, alteran
datos contables y alimentan sus propias cuentas bancarias.

— Racismo y Xenofobia.
— Difamacion.

— Difusién de obras protegidas por el derecho a la propiedad intelectual: musica,
video, textos. Actualmente hay en el mercado programas que permiten com-
partir ficheros de este tipo entre grupos de internautas.

1.2. “Crimeware”

Se trata de un conjunto de amenazas (realidades, diria yo) por medio de Internet
consistentes en aprovechar eventuales debilidades de los usuarios para desarrollar con-
ductas que buscan un beneficio directo o indirecto. Entre ellas podemos sefialar como
mas conocidas:

— Hacking: Ataque a sistemas de informacién. Modalidad especializada en el acce-
S0 a los sistemas informaéticos, identificacion de sistemas de certificaciones para conectar-
se a una méaquina no autorizada y conseguir acceso de administrador/superusuario.

— Lammers (“pringao”): hacker de poco conocimiento que entra a sistemas
por el placer de causar dafos. Suele dejar rastros y ser identificado con rapidez. Tam-
bién conocidos como “Script Kiddies” o “Click Kiddies”.

— Cracking: Vulneracién de claves o sistemas de proteccion de software.

— Phishing: Fraude bancario realizado usurpando paginas web corporativas de ban-
cos, o explotando sus vulnerabilidades, y que tiene como fin hacerse con datos bancarios.

— Pharming: Fraude “on-line” que consiste en suplantar el sistema de resolu-
cion de nombres de dominio -DNS- para conducir al usuario a una pagina web falsa.
Aunque es una amenaza creciente y peligrosa, la solucion pasa por la prevencion y
una solucién antivirus eficaz.

— Spamming: accién de inundar los servidores de Internet y los buzones de
correo electrénico con un mismo mensaje no solicitado, provocando sobrecarga v, a
veces, incluyendo virus (Warspamming: utiliza la red inalambrica).

— Warez: Intercambio de archivos con “copyright” violando sus licencias. Nor-
malmente se hace usando “Darknet” o redes similares y no se refiere a la falsificacion
comercial con beneficios.

— Ciberchantaje: Empresas e Instituciones son victimas ocasionales de personas
que amenazan con activar a distancia “bombas logicas”.
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— Ataques por saturacion: En general se trata de ataques contra lugares de los
que se afirma que contravienen los grandes principios de la red; consisten en un bom-
bardeo de “falsas cuestiones” que generan bloqueo de la red y que provienen de orde-
nadores “inocentes” con cuyo control se ha hecho el “pirata”.

— Ciberescuchas: Intercepcion de correos electronicos en la red telefénica o los
prestatarios de accesos, captando la radiacién electromagnética emitida por los siste-
mas informéticos.

— “Pirateo” de “web”: Bastante utilizado en el activismo politico, consiste en la
modificacion a distancia del contenido de péginas web.

— Carders: Especializados en robos “informaticos” de tarjetas.

— Mailbombing: Accion de bloquear la mensajeria electréonica de una persona
enviandole un nimero considerable de mensajes electrénicos.

— Phreaking: “Pirateo” de una linea telefonica. Los piratas se conectan via
modem a los ordenadores, utilizando un generador de tonos que permite utilizar gratui-
tamente la red telefénica, como si se tratase de los propios técnicos de mantenimiento.

— Ataques “DoS - Denial of Service” (Denegacion de Servicio).

El hacker tiene como objetivo dejar inservibles las maquinas para sus legitimos
usuarios. Se trata de ataques que pretenden saturar los servidores de red de las com-
panias, dejando inaccesibles los enclaves web.

Los tipos mas frecuentes son:

— Ataque “Smurf”: el hacker satura la red con mensajes de respuesta “ping”
Internet Control Message Protocol (ICMP). Envia solicitudes “ping” I[CMP diri-
gidas a una direccién “broadcast” con la direccion fuente orientada hacia la
maquina que se desea atacar. Todos los “host” de la red seleccionada respon-
den con respuestas “ping” dirigidas a las maquinas objetivo, amplificando cien-
tos de veces su mensaje original y ocultando la propia direcciéon real.

— Ataque TCP SYN: envia solicitudes falsas de conexion TCP (Transmission
Control Protocol) a la maquina objetivo, sin estar completas las conexiones,
desde una direccion “spoofed” (técnica en la que el atacante falsifica su direc-
cion ocultando la identidad de su maquina). Tales solicitudes incompletas blo-
quean la “request table” del objetivo e impiden a éste aceptar cualquier otro
tipo de solicitud de conexion.

— Ataque UDP: envia cantidad de mensajes UDP (User Datagram Protocol) al
objetivo, saturando la amplitud de banda de la red de trabajo disponible.

— Ataque TCP: igual al anterior pero utilizando mensajes TCP, lo que crea la com-
plicacién de que la mayor parte del tréfico real en la red es de este tipo.

— Ataque Distributed DoS: replica el “host” atacante cientos de veces vy lo distri-
buye por Internet. Controlados de forma remota y centralizada, la localizacion y
cierre de una méquina permite que el resto siga activado.

Para todos ellos suelen utilizarse programas como Trinoo, TFN, Stacheldraht,
TFNak vy otros.
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Para ello hacen uso de medios y herramientas como:

¢ Backdoor: puerta trasera o dispositivo insertado por el disefiador de un pro-
grama que permite eludir los controles de acceso al mismo (durante el 2006 ha
supuesto un 13% de las incidencias, con tendencia a la baja).

¢ Bomba logica: programa instalado en un ordenador y que permanece a la
espera de una sefial externa (utilizaciéon de un programa concreto o llegada de
una fecha u hora) para activarse y causar dafios importantes.

¢ Caballo de Trova: programa escondido en otro y que, al actuar éste, se acti-
va simultdneamente, ejecutandose una serie de instrucciones para favorecer el
acceso no autorizado o la destruccion (durante el 2006 ha supuesto un 50% de
las incidencias, con tendencia a la baja).

* Sniffer: programa espia que intercepta las informaciones que circulan en las
redes internas y las transmite al pirata.

¢ Gusano (Worm): programa autorreproducible que propaga copias de si mismo
a través de la red. Amenaza la integridad del sistema cuando se expande por él
perturbando y sobrecargando la red (4,5% de las incidencias durante el 2006).

¢ Virus: programa que tiene como objetivo la alteracién, el dafio o la destruccién
del sistema informatico. Hay méas de 15.000 virus censados y aparecen unos
200 nuevos cada dia.

¢ Dialers: marcadores telefonicos automaticos a servicios de tarifacién superior
a la normal (4,0% de la incidencias producidas en 2006 y con tendencia al alza).

* Spyware: aplicaciones destinadas a obtener informacion del usuario sin que
éste se dé cuenta.

¢ Adware: similar al anterior, y junto con Spyware, supone un 1,4% de las inci-
dencias producidas en 2006, con tendencia al alza.

¢ Bots: diminutivo de “robots”, suponen un 15% de las incidencias detectadas
en 2006, con tendencia al alza.

* Rootkit: programas para ocultar puertas traseras en los ficheros ejecutables y
servicios del sistema.

¢ Spoofing: herramientas para ocultar y suplantar direcciones IP.

¢ Keyloggers: programas que controlan el uso de un equipo y que incluso pue-
den ser conectados a una webcam.

¢ Screen recorders: capturadores de pantallas presentadas al usuario.

1.3. Especial referencia al fraude en Internet

Internet cuenta con un decalogo de précticas ilegales publicado en una lista por la

Comision Federal de Comercio (FCT) de Estados Unidos en la que figuran los 10 fraudes
mas comunes realizados al amparo de la Red (es resultado de una iniciativa impulsada
por los organismos de protecciéon de los consumidores de varios paises, entre ellos Ale-
mania, Gran Bretafia o Canadé). En la lista se recogen hechos, ademés de los va citados
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anteriormente, como las estafas en subastas, fraudes con tarjetas de crédito, falsas opor-
tunidades de negocio o engarios en vacaciones y viajes, que son algunas de las férmulas
que se recogen en la lista elaborada a partir de las reclamaciones de los usuarios.

1. Subastas: Algunos mercados virtuales ofrecen una amplia seleccién de produc-
tos a precios muy bajos. Una vez que el consumidor ha enviado el dinero puede ocurrir que
reciban algo con menor valor de lo que creian, o peor todavia, que no reciban nada.

2. Acceso a servicios de Internet: El consumidor recibe una oferta de servi-
cios gratuitos. La aceptacién lleva implicita el compromiso de contrato a largo plazo
con altas penalizaciones en caso de cancelacién.

3. Tarjetas de Crédito: En algunos sitios de Internet, especialmente para adul-
tos, se pide el nimero de la tarjeta de crédito con la excusa de comprobar que el usua-
rio es mayor de 18 afios. El verdadero objetivo es cobrar cargos no solicitados.

4. Llamadas Internacionales: En algunas péaginas, por lo general de material
para adultos, se ofrece acceso gratuito a cambio de descargar un programa que en rea-
lidad desvia el médem a un nimero internacional o a un 906. La factura se incremen-
ta notablemente en beneficio del propietario de la pagina (por extension podrian
afnadirse los fraudes via SMS).

5. Servicios Gratuitos: Se ofrece una pagina personalizada y gratuita durante
un periodo de 30 dias. Los consumidores descubren que se les ha cargado facturas a
pesar de no haber pedido una prorroga en el servicio.

6. Ventas Piramidales: Consiste en ofrecer a los usuarios falsas promesas de
ganar dinero de manera fécil s6lo por vender determinados productos a nuevos com-
pradores que éstos deben buscar.

7. Viajes v Vacaciones: Determinadas paginas de Internet ofrecen destinos
maravillosos de vacaciones a precios de ganga, que a menudo encubren una realidad
completamente diferente o inexistente.

8. Oportunidades de Negocio: Convertirse en jefe de uno mismo y ganar
mucho dinero es el suefio de cualquiera. En la Red abundan las ofertas para ganar for-
tunas invirtiendo en una aparente oportunidad de negocio que acaba convirtiendose
en una estafa.

9. Inversiones: Las promesas de inversiones que rapidamente se convierten en
grandes beneficios no suelen cumplirse y comportan grandes riesgos para los usuarios.
Como norma general, no es recomendable fiarse de las paginas que garantizan inver-
siones con seguridad del 100%.

10. Productos y Servicios Milagro: Algunas paginas de Internet ofrecen pro-
ductos y servicios que aseguran curar todo tipo de dolencias. Hay quienes ponen todas
sus esperanzas en estas ofertas que normalmente estan lejos de ofrecer garantias de
curacion.

A ellas pueden afnadirse:

11. Notificacion de Ofertas v de Premios: Por medio de correos electréni-
cos 0 anuncios se informa de una posible oferta de empleo o de un premio.
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12. Productos Promocionales: Por medio de correos electronicos o anuncios
se captan “asociados” a los que se promete el envio de una serie de productos al mes,
a domicilio y totalmente gratis.

13. Publicitacion de servicios sobre niimeros de teléfono de tarifica-
cion especial (803, 806 v 807) en foros de Internet en los que no se informa del
coste real de la llamada.

14. Manipulacion de aparatos electronicos sin autorizacion: Incluyen algu-
nos fraudes en tarjetas telefonicas, tarjetas de television de pago, manipulacién de méaqui-
nas tragaperras, teléfonos moviles, etc... mediante indicaciones logradas en Internet.

En general, sea cual sea el “modus operandi” elegido, el mejor modo de neutra-
lizar este tipo de fraudes es difundir ampliamente la existencia de tales practicas entre
la poblacién a los efectos de que su conocimiento evite las mismas.

2. DESARROLLO DE LA INVESTIGACION

2.1. Preparacion del equipo
Es conveniente disponer de un equipo minimo de trabajo que incluya:
¢ CD-Rom con herramientas de sistema para diversos sistemas operativos.

¢ Discos duros externos: generalmente discos USB, aunque puede ser necesario
disponer de discos SCSI, discos via serie/paralelo o incluso un equipo portétil
completo. Muchos sistemas operativos (Windows NT por ejemplo) no soportan
el estandar USB, otros no tendran interface SCSI...

¢ Disquetes.
e Cuaderno de notas.

e Camara de fotografia o videograbacion: permitiran fotografiar o filmar eviden-
cias, posibilitando afiadir documentacion gréfica a nuestro informe final.

2.2. Operaciones Basicas de Investigacion

¢ Analisis de Contenido: Estudio para determinar qué tipos de ficheros existen en
un ordenador.

e Comparacion de Archivos: Estudio que compara archivos informaticos con
archivos y documentos conocidos.

¢ Andlisis de Transacciones: Estudio que puede determinar datos relativos al
momento y secuencia de creacién de un archivo.

e Extraccion: Acto de extraer archivos de datos de un ordenador o sistema de
almacenamiento.

e Identificacién de Ficheros Borrados: Ficheros de ordenador o sistema de alma-
cenamiento que se pueden intentar recuperar.

¢ Conversién de formato: Los archivos pueden convertirse desde un formato a otro.
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¢ Blsqueda de Palabras Clave: Técnica de localizacion de archivos a través de
palabras o frases.

¢ Recuperacion de Palabra de Paso: Pueden recuperarse y utilizarse para decodi-
ficar archivos codificados.

e [dentificacion del Codigo Fuente: Puede ser analizado y comparado.

2.3. Secuencia de Investigacion

La secuencia habitual de la Investigacion Policial en el ambito de la
Informatica incluye:

1. Recepcion del aviso del incidente.
2. Verificacién del incidente.

3. Establecimiento del perimetro fisico y protecciéon de la escena del delito y de
las evidencias. Ver a).

4. Delimitacién del perimetro logico. Ver b).

5. Obtencion de evidencias: criterios de obtencion, prioridades y cadena de cus-
todia. Ver c).

6. Analisis de las evidencias. Ver d).
7. Desarrollo de la investigacion. Ver e).
8. Elaboracion de las conclusiones.

Como se puede ver, la secuencia introduce pequerias variaciones sobre los proce-
dimientos habituales en razén de la especialidad de la materia; abordaremos Unica-
mente tales variaciones.

a) En relacion a la Escena del Delito
¢ Premisas a considerar:
— Puede no limitarse a una localizaciéon fisica.

— Puede incluir equipos, sistemas operativos, redes, impresoras y papel impreso,
papeleras fisicas y ficheros telefénicos.

¢ Procedimiento estandar:
— Delimitar y asegurar la escena.
— Preparar la inspeccion ocular.
— Aproximarse y realizar una inspeccién preliminar:
o [dentificar el tipo de ordenador y su(s) sistema(s) operativo(s).

¢ [dentificar el tipo de programa de red, la ubicacién de los servidores, el nime-
ro de ordenadores y terminales.
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e Determinar si se utilizan sistemas de seguridad y cuales: encriptacion, pass-
word, etc...

¢ Determinar si las evidencias son trasladables o han de estudiarse “in situ”. Si
hay que trasladarlas, mejor en su embalaje y con las protecciones originales o
pléstico de burbujas. No utilizar “styrofoam” porque penetra en los aparatos.
Sellar con cinta adhesiva fuerte. Trasladar en posicién vertical previa coloca-
cion de etiquetas exteriores “fragil”, “esta cara hacia arriba”, “equipo electro-
nico” vy “mantener alejado de imanes o campos magnéticos”.

¢ La misma sistematica es aplicable a la electrénica de consumo como teléfonos
digitales, PDA, mensafonos, maquinas de fax, camaras de fotografia o video

digital, grabadoras digitales, MP3/MP4, GPS y similares.

— Procesar el escenario del delito: narracién, fotografia y video.

— Valorar posibles evidencias y recogerlas (atencion a la cadena de custodia).

¢ Normas especificas

— NO permitir acceso de usuarios habituales a los sistemas comprometidos.

— NO reiniciar ni apagar maquinas salvo estricta necesidad.

— Obtener identificacion, datos y fotografias, de todos los equipos en servicio.

— Disponer de un archivo con las herramientas necesarias.

¢ Tomar una decisiéon previa en funciéon de las circunstancias:

Circunstancia

Decision

Ventajas

Desventajas

Investigadores no
expertos

Desconectar Equipo

Evitar errores en la
escena

Facilita la tarea
investigadora

Ahorra tiempo

Solo aplicable a PC

Puede bloquearse el
disco

Ordenador conectado

Investigadores
familiarizados

Chequear “Hardware”

Evita quejas sobre
darios ulteriores

Requiere mas tiempo
y personal experto

Ordenador conectado

Datos valiosos

Efectuar “Backup”

Evita pleitos

Mayor inversion de
tiempo

Riesgo de daiiar la
evidencia

No se traslada el
ordenador

Es necesario localizar
inmediatamente la
evidencia

Investigacion “in situ”

Es el método mas
rapido para localizar
la evidencia

Puede destruir alguna
evidencia poco
significativa

Se incrementa el
riesgo de destruir
alguna evidencia
critica
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b) En relacioén a la Delimitacion del Perimetro Logico

Dependiendo de los sistemas involucrados, y de la necesidad de servicio del clien-

A. PUEDA DETENERSE

. Bloquear mediante un firewall todas las
conexiones entrantes y salientes de/a los
sistemas comprometidos (NUNCA desco-
nectar cables de equipos ni aplicar reglas
de filtrado en los equipos mismos).

. Examinar toda la informacién que el siste-
ma nos proporcione antes de iniciar una
sesion (monitores, “syslog” remoto...).

. Iniciar sesién en los equipos desde la con-
sola de estos.

. Evitar los accesos remotos (alteran las evi-
dencias de acceso remoto, pueden existir
“Caballos de Troya” que detecten el acceso
remoto).

. Obtener todas las evidencias y APAGAR
LOS EQUIPOS.

te, asi como la criticidad de los datos, podemos tener diferentes visiones del perimetro
légico segun que el servicio:

B. NO PUEDA DETENERSE

. Instalar como primera medida un analiza-

» oo«

dor de trafico (“sniffer”, “iris”, “ethereal”,
“tcpdump”) que capture TODO el trafico
de/a los equipos comprometidos.

. Iniciar sesién en los equipos desde la con-

sola de estos.

. Evitar los accesos remotos (alteran las evi-

dencias de acceso remoto, pueden existir
“Caballos de Troya” que detecten el acceso
remoto).

. Arrancar aplicaciones de control y captura

de pulsaciones en terminales (“keylog-
gers”, “ttysniffers”...).

. Preparar maquinas de reemplazo para sus-

tituir las que estan dando servicio (si esto no
es posible, debemos obtener de inmediato
la mayor parte posible de las evidencias.

c) En relacion a la Obtencion de Evidencias

e Criterios:

— Generales:

1. Considerar cualquier Anomalia de Funcionamiento como un Incidente de

Seguridad.

2. Intentar acceder al sistema a través de la terminal fisica.

3. Llevar a cabo una documentacién adecuada de la anomalia (almacenamiento /

fotografia).

4. Efectuar Control de la Hora y de los Relojes de los equipos involucrados

(“Timestamp”).

5. Averiguar posibles desfases horarios de los relojes de los equipos involucrados
(buscar sincronizacion de hora, NTP, RDATE).

6. Recoger eventuales elementos anémalos de modo exacto (paginas modifica-
das, ficheros o usuarios anadidos) para intentar aproximarnos al método de

ataque.
- Especificos:

1. Si los procesos se encuentran:
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A. En ejecucion
— Obtener listado detallado de los procesos/aplicaciones en ejecucion.

— Obtener listado de moédulos dinamicos corriendo dentro del kernel
(LKM, modules).

— Obtener listado de todos los controladores de dispositivos en uso (“Caba-
llos de Troya”).

B. En arranque
— Examinar archivos de arranque del sistema.

— Obtener listado detallado de las aplicaciones que se ejecuten (registro de
Windows, etc...).

2. Verificar tareas programadas: examinar crontabs y schedulers de todos los
usuarios.

3. Si es posible, obtener un backup de la memoria de la maquina.

4. Identificar y obtener listado de librerias precargadas y librerias dinamicas (se
puede configurar la carga).

5. Obtener listado de conexiones abiertas (puertos TCP/UDP,...).

6. En relaciéon a los ficheros: obtener listados completos de todos los ficheros
(verificar su no modificaciéon a través de firmas MD5 o SHA1) de modo recur-
sivo (total, de los abiertos, por tipos de archivo, por fechas de creacién o
modificacion, de ejecutables, de ficheros SETUID, de archivos de configura-
cioén, de ficheros con clave de usuario o de sistema).

7. Obtener listado de librerias abiertas (DLL).

8. Obtener histéricos: copia de los histéricos del sistema operativo v de las apli-
caciones (Visor de Eventos de Microsoft).

9. Extraer archivos de configuracion: los vinculados a procesos del arranque o en
ejecucion.

10. Obtener imagen fisica del disco duro: pueden recuperarse ficheros borrados.

11. En relacién a Sistemas Adjuntos: actuar de modo similar en el mismo seg-
mento de la red o accesibles.

¢ Prioridades

El orden de prioridad en la obtencién de evidencias requiere inspeccionar:

1. Microprocesadores, Registros (eax, ebp,...), Caché, Memoria de Periféricos
(RAM de video).

2. Memoria fisica, “Swap”, “Kernel” (RAM a través de direcciones fisicas,
“swap” como particion del sistema operativo, etc...).

3. Conexiones y Estado de Red (si existen conexiones abiertas, puertos escu-
chando, etc...).
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4. Procesos en Ejecucién (incluido llamadas al sistema que hagan los procesos).

5. Discos Duros Locales (posibles directorios modificados, ficheros borrados, dis-
cos de arranque o de sistema afectados, etc...).

6. Discos externos, unidades de backup (RW).

7. CD-Rom, discos de solo lectura o documentos impresos.

¢ Cadena de Custodia

Es necesario:

1. Definir las herramientas admitidas: cudles, para qué y en qué ambito.
2. Identificar los Responsables de Area segtin su especialidad.

3. Establecer Puntos, Pasos y Responsables, en la Cadena de Custodia de Evi-
dencias (incluyendo firma o “log” de cada accién).

4. Definir métodos de almacenamiento y etiquetado comprensible de evidencias
(junto a su TIMESTAMP y su MD5 6 SHA1).

5. Definir los métodos de recuperacion y localizacion de evidencias (a través de
una aplicacion especifica o una base de datos normal).

d) En relacion al Analisis de las Evidencias
¢ Discos

1. Observar como premisa fundamental: trabajar siempre sobre imagenes de dis-
cos.

. Utilizar “strings” y “grep”.
. Obtener todos los MAC (Modification Access Creation Timestamp).
. Obtener listados de ficheros.

. Obtener listados de “inodes” para intentar recuperar “trazas” borradas.

o O B~ W N

. Obtener firmas MD5 y/o0 SHA1 de todos los ficheros (para poder comparar
con ficheros oficiales).

7. Realizar busquedas de palabras clave dentro de los ficheros.

¢ Ficheros

1. Observar como premisa fundamental: trabajar siempre sobre imagenes de
disco.

2. Tener presente que encontraremos medidas de seguridad (borrado seguro,
reposicionamiento de ficheros, etc...).

3. Obtener imagenes del espacio no utilizado (ficheros eliminados).

4. Buscar cadenas de texto tipicas en lo recuperado (por ejemplo, trozos de codi-
go fuente en “C”).
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e) En relacion al Desarrollo de la Investigacion
¢ Analisis de Redes

Las redes informaticas con las que nos podemos encontrar son, en general, de
cinco tipos:

1. Redes pequeinas: los problemas se plantean frecuentemente por fallos de
seguridad en la maquina PROXY (que suele ser Microsoft con Proxy Server y actta
como PDC de la red).

2. PYME: suelen atacar el servidor web con el objetivo de alcanzar la méaquina
PROXY vy utilizarla como reflector (tiene lugar la intrusion y lo convierte en PROXY de
sus propias conexiones) para intentar aprovechar un posible acceso privilegiado que la
PYME pueda tener con otra empresa mas grande. A veces, el problema esta en una
maquina interior.

3. PYME Grande: habitualmente utilizan un cortafuegos (firewall) para separar
la red interna del exterior (servidores de correo, web, etc...). Es importante revisar el
cortafuegos y la gestién de las conexiones externas.

4. Pequeiio ISP (proveedores de servicios): en general disponen de equi-
pos dedicados a las conexiones de clientes en las que, a veces, estéa disponible un IDS.
El seguimiento de los log de los “firewall”, del IDS y del servidor de terminales puede
ser de utilidad.

5. Grandes Sistemas Corporativos: en la practica son una suma de los ante-
riores. Su investigacion requiere descomponer el problema, investigarlo por apartados
y encajar los resultados.

SERVIDORES DE DATO
SERVIDORES e

FIREWALL e
ACCESOS ¥ y
=

PR -
Clientes - DHCP

®  Proveedores

®  Empleados INTERNET

[
VPN
SERVIDOR
(=] - -
0} ACCESOS —
WIFI EXTERNOS
} MODEM
L 5]
GSM/GPRS/UMTS

Estructura Basica de un Sistema Corporativo
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3. EJEMPLOS DE LOCALIZACION DE INTRUSOS
3.1. Supuesto TCP/IP
1. Identificacién de Direccion IP de destino
— Asociada a un nombre de dominio publico
— Registrada en una base de datos accesible o un log de otro servidor
— Obtenida a través de RIPE/ARIN/APNIC

— Conseguida por procedimientos aleatorios

2. Identificacion de Direccion IP de origen (“inetnum”)

— Direccionamiento privado: suele utilizarse para lanzar ataques desde los rangos
10.0.0.0/8 - 192.168.0.0/16 - 172.16.0.0-172.31.255.255.

— Acceder a “whois” via web (www.ripe.net/ripencc/pub-services/db/whois/
whois.html) o utilizar herramienta similar.

— Obtenido el “netname” sabemos con quién contactar y quienes gestionan las
direcciones (admin-c y tech-c).

— Podemos efectuar una localizacién geogréfica (latitud y longitud):

http://www.networldmap.com/Trylt.htm
http://visualroute.visualware.com/
http://www.caida.org/tools/utilities/netgeo/
http://netgeo.caida.org/perl/netgeo.cgi

— “Backtrace”: se investiga la ruta hasta la direccion IP de origen (“tracert” en
Windows); a veces resulta complicado si es a través de varios paises; puede
requerir una orden judicial pero hay que tener en cuenta que el titular de la
supuesta IP de origen puede ser a su vez sélo un Receptor o Amplificador.

3.2. Correo electronico
1. Datos de Cabecera
Return-path: emisor original y reenvios intermedios
Received: una referencia afadida por cada salto
Delivered to: receptor real
To: receptor aparente
Reply to: destinatario real de la respuesta al correo electronico

X-Mailer: programa de correo que envi6 el mensaje

2. Datos de Cuerpo

Detalles del emisor
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3.3. Logs vy otras Bases de Datos accesibles

1. Buscar IP en listas de “spammer” (http://www.spancop.net) o alianzas de
detectores de intrusos (http://www.incidents.org 6 http://feed.dshield.org/
block.txt)

2. Buscar en directorios como fourl1, whitepages y otros.

4. LA MOTIVACION EN EL DELITO INFORMATICO

Tras habernos aproximado de un modo general al “modus operandi” de los
delincuentes informaéticos y haber repasado algunos de los aspectos mas bésicos de la
investigacion de estos delitos, desde el ambito de la Criminologia nos queda efectuar
un esbozo sobre las motivaciones que impulsan a este tipo de delincuentes que, sin
animo de exhaustividad, podemos resumir en las siguientes:

a) Economicas

Orientadas al mero beneficio personal.

b) Ladicas

Como expresion de ocio y distraccion.

c) Ideolégicas

Con connotaciones politicas y, habitualmente, objetivos institucionales.

d) Psicologicas:
— Individuales:
¢ Compensacion

Se trataria de personas que aquejan una falta de confianza en si mismas y que
intentan recuperarla utilizando medios de baja agresividad, con la idea de que la vic-
tima puede sentirse atraida por su conducta.

¢ Asertividad

Este tipo de personas manifiestan una necesidad compensatoria que intentan
satisfacer utilizando medios altamente agresivos, expresados incluso a través del con-
trol o humillacién de la victima, intentando recuperar un sentido de autoridad.

¢ Desplazamiento de la angustia

Esta alternativa sugiere expresiones de rabia de los autores hacia personas o
colectivos especificos, que llegan a ser materializadas incluso con gran variedad de
lesiones o muertes. No se trata de sadicos sino de hiperagresivos.

¢ Sadismo

En este caso, los autores obtienen gratificacion sexual del dolor y sufrimiento de
sus victimas ocasionado a través de este tipo de conductas delictivas.
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— Grupales:

Mediante sus conductas pretenden fortalecer la relacién de pertenencia a un
grupo o comunidad concreta de usuarios informaticos vinculados a este tipo de dina-
micas delictivas, creando una subcultura propia.

DIRECCIONES DE INTERES

e Ertzaintza
delitosinformaticos@utap.ej-gv.es

¢ Internacional
www.cert.org
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