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Disefio y Despliegue de arquitectura para la recogida y
presentacion de medidas de sensores [0T

Abstract

Actualmente, un nimero creciente de dispositivos y equipos se conectan a Internet, cada vez es mas comun
encontrarse con sensores que envian informacion a través de la red o empresas que quieren monitorizar su
produccidon remotamente. Por ello, en la Industria 4.0 y en el dmbito de las Smartcities es cada vez mas
importante la recogida de los datos de sensores del denominado loT.

Debido a ello, en este contexto, este Trabajo Fin de Master (TFM) propone un disefio de una arquitectura
gue permita recoger y almacenar los datos de sensores 10T de diversos dmbitos, comerciales e industriales,
y proporcione herramientas para una presentacion sencilla y comprensible por cualquier usuario de estos
datos. Adicionalmente en este documento se analizard la viabilidad de esta arquitectura mediante el disefio
y la implementacién de una maqueta, que haga uso de este disefio utilizando algunas de las tecnologias que
comienzan a cobrar importancia en el ambito del loT.

Nowadays a growing number of devices and equipment connect to the Internet; it is increasingly common
to find sensors that send information through the network or companies that want to monitor their
production remotely. For this reason, in the Industry 4.0 and in the scope of Smartcities, it is increasingly
important to collect the data of sensors of the so-called IoT.

Because of this, in this context, this End of Master work proposes an architecture design that allows the
gathering and storage of loT sensor data from various commercial and industrial environments, and
provides tools for a simple and comprehensible presentation of the data for any user. Additionally, in this
document will be analysed the feasibility of this architecture, through the design and implementation of a
model that makes use of this design by means of some of the technologies that begin to acquire importance
in the scope of the loT.

Gaur egun, gailu eta ekipo kopuru handiagoa konektatzen da Internetera, gero eta ohikoagoa da topatzea
sarearen bidez informazioa bidaltzen duten sentsoreekin edo urrunetik haien ekoizpenaren jarraipena egin
nahi duten enpreseekin. Ondonoz, 4.0 Industrian eta Smartcity-en eremuan gero eta garrantzitsuagoa da
loT sentsoreen datuen bilketa.

Hori dela eta, testuinguru honetan, Master Amaierako Lan (MAL) honek eremu ezberdinetako (komertziala
eta industriala) loT sentsoreen datuen bilketa eta biltegiketa ahalbideratzen diseinu honek tresna
ezberdinak eskaini behar ditu edozein erabiltzailek datu horitako aurkezpen soil eta ulergarria jaso dezan.
Horrez gain, dokumento honetan arkitektura honen bideragarritasuna aztertuko da. Horretarako diseinu
hau erabiltzen duen maketa bat diseinatu eta garatuko da, loT eremuan gero eta garrantzi handiago duten
teknologiak erabiliz.
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1. Introduccion

Durante los ultimos afios, se ha producido un crecimiento espectacular del nimero de dispositivos que se
conectan a Internet. Estos dispositivos han aumentado en cantidad y variedad; desde televisores hasta los
denominados smartwatches. Esto ha propiciado que se acufie el término de Internet de las Cosas (loT), en
inglés Internet of Things, que hacer referencia a la interconexién de multitud de objetos a Internet.

Esta interconexidon de dispositivos a Internet, no se limita solo a dispositivos de usuarios particulares; en
realidad, este uso no seria el mayoritario cuando se habla del IoT, sino que se extiende a las industrias y a
las Smartcities. De hecho, el verdadero despliegue del IoT se observaria en las ciudades inteligentes
(Smartcities) y en la denominada Industria 4.0, donde las maquinas se conectan a Internet para enviarse
informacion entre ellas. Este concepto de comunicaciones de maquinas con maquinas, M2M (Machine to
Machine), no es nuevo, pero vuelve a cobrar importancia en el contexto del loT.

Tanto en las Smartcities como en la Industria 4.0 los sensores adquieren una gran importancia. Estos
sensores deben poder recabar informacion y enviarla a través de Internet. La Industria 4.0 y las Smartcities
mediante estos sensores serdn capaces de funcionar de una manera mas auténoma y permitirdan una
monitorizacién mas eficaz de todos los procesos y situaciones que se den gracias a que van a poder
disponer de toda la informacion de forma centralizada y accesible de forma simple a través de Internet. Esto
reportara grandes beneficios tanto econdmicos, como sociales a las empresas y a la sociedad en general.

Partiendo de este escenario el loT estd cobrando cada vez mds importancia en el entorno empresarial y en
el de las telecomunicaciones, como se puede apreciar por las nuevas empresas que han surgido o aquellas
gue ya existian que empiezan a invertir en las tecnologias asociadas al concepto de loT. Si se atiende, por
ejemplo, a las ultimas ediciones del Mobile World Congress [15] se puede ver que hay una tendencia
creciente hacia el loT.

Por otro lado, como cabria esperar, la informacidn generada por esta gran cantidad de sensores es masiva
por lo que se convertird en una necesidad en algunos casos la aplicacion de técnicas de analisis y
procesamiento de datos basadas en BigData, para procesar y analizar los datos que se generen a lo largo del
tiempo por una Smartcity o por una empresa Industrial.

Asi mismo, los nuevos sensores y dispositivos del 10T, hacen uso y propulsan el desarrollo de nuevas
tecnologias, sobre todo en el campo de las telecomunicaciones: protocolos, modulaciones, etc. Esto ocurre
en particular en dispositivos de dificil acceso o que no pueden estar cableados. Algunas de las mas
conocidas son tecnologias de comunicacidn como Zigbee, LTE, LoRa, etc. y protocolos de comunicacion
como MQTT.

A su vez, los datos generados por estos dispositivos y sensores seran en algunos casos sensibles o criticos
por lo que sera necesario utilizar mecanismos de seguridad adecuados, que se encarguen de mantener la
confidencialidad e integridad de los mismos. Por ejemplo, datos de consumo eléctrico mediante los cuales
se pueda inferir cuando hay personas en una localizacion, como podria ser el caso de los contadores
eléctricos utilizados por una empresa de distribucidon de energia, asi como los datos relacionados con el
contexto del eHealth, conjunto de Tecnologias de la Informacién y la Comunicacion (TICs) que, a modo de
herramientas, se emplean en el entorno sanitario en materia de prevencion, diagndstico, tratamiento,
seguimiento, etc.

En este contexto se enmarca este Trabajo de Fin de Master (TFM) que se centrara precisamente en el disefio
y despliegue de una maqueta de un sistema de recogida de datos de loT desarrollada en la empresa Sarenet
S.A.U, que permitira recoger datos de diversos sensores y los enviaran utilizando diferentes tecnologias para
su almacenamiento y representacion de forma sencilla e intuitiva, asegurando la confidencialidad y la
integridad de los datos.
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Este TFM ha sido desarrollado en la empresa Sarenet S.A.U, que es una empresa proveedora de
conectividad a Internet, telefonia IP y servicios Cloud y se enmarca en sus trabajos de constante innovacién
en la oferta de servicios a sus clientes, en particular, empresas relacionadas con las TIC y la industria entre
otras.
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2. Contexto

Tal y como se acaba de indicar en el apartado anterior, existe una creciente necesidad de desarrollar
plataformas, sistemas, protocolos y tecnologias para permitir la comunicacién y recoleccidon de datos del
creciente nimero de dispositivos conectados a Internet. Por ello en la actualidad diversas empresas y
entidades estan desarrollando tecnologias y protocolos enfocados a aquellos servicios relacionados con el
Internet de las Cosas (loT) y muchas empresas comienzan a invertir en equipos y sistemas que utilicen
dichas tecnologias. No solo para las denominadas Smartcities sino para la que se ha denominado como la 42
revolucién industrial (Industria 4.0), que serd una de las mayores impulsoras y principal nicho de negocio
para muchas empresas.

De la misma forma, muchas empresas de telecomunicaciones comienzan a ofrecer servicios de IoT. En
particular, los operadores ofrecen principalmente servicios de comunicaciones basados en la red de
telefonia movil (3G/4G) para loT. Sin embargo, esta tecnologia no es muy apropiada para estos escenarios
debido al consumo de potencia elevado que implica, que para los dispositivos que pueden estar en lugares
de dificil acceso o sin acceso a la red eléctrica es una gran desventaja. Y ademads la red mévil es un servicio
tarificado, lo que provoca un aumento del coste de los servicios que utilicen la red mavil. En la actualidad se
esta desarrollando un estandar de telefonia mdvil para loT por parte del grupo de organizaciones de
telecomunicaciones conocido como 3GPP, denominado NB-loT, para hacer frente al problema de consumo
de bateria.

Paralelamente, otras organizaciones han desarrollado otras tecnologias de baja potencia y area de
cobertura grande (LPWAN). Entre ellas destacan SIGFOX [2] que es una modulacién de Banda Ultra Estrecha,
desarrollada por la compafiia del mismo nombre, y LoRaWAN [1] que es otra modulacidon basada en
espectro expandido y un protocolo de nivel de acceso para esta modulacién, desarrollada por LoRa-Alliance
[11].

Adicionalmente, no solo las tecnologias de comunicacidn orientadas al loT estan avanzando, también los
protocolos de comunicacidon extremo a extremo, como MQTT [3], cobran gran importancia y se vuelven
herramientas esenciales al ofrecer una forma de transportar la informaciéon entre productores de
informacion (dispositivos y maquinas) y consumidores (Bases de datos, Interfaces de monitorizacién, etc.)
de forma segura, aislando a unos de otros. Esto impide que desde uno de los elementos se pueda atacar al
otro directamente, lo cual en industria podria suponer pérdidas econdmicas si se consiguiera atacar a
equipos de produccién o a aquellos que controlan la produccién.

Como se ha mencionado en el parrafo anterior, la seguridad es un factor muy importante, principalmente
en el sector industrial, el cual es muy receloso de emplear tecnologias que puedan volver vulnerable su
infraestructura de produccion o que puedan facilitar la obtencion de informacién confidencial. Por ello, es
necesario aplicar mecanismos de seguridad como encriptacién de datos y aislar los elementos que se
comunican entre si, para que en caso de producirse un ataque al sistema no se comprometan todos los
elementos.

En este contexto cobra también una gran importancia el andlisis y almacenamiento de la informacién
recogida y generada por los diferentes dispositivos. La gran cantidad de informacién con caracteristicas y
estructuras diversas requiere bases de datos escalables y distribuidas. Entre las tecnologias de bases de
datos actuales cabe destacar como una buena posibilidad las herramientas ELK [4] (ElasticSearch, Logstash y
Kibana), ya que son de cédigo abierto y ofrecen una serie de funcionalidades que facilitan mucho la
representacion de los datos.

La empresa Sarenet, proveedora de conectividad a Internet, telefonia IP y servicios Cloud, ha comenzado a
comercializar soluciones de loT basadas en Software Libre con una infraestructura loT gestionada y
securizada para las comunicaciones y el alojamiento orientado a la Pyme industrial. En base a este nuevo
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servicio se estd desarrollando una maqueta de servicios loT para analizar nuevas posibilidades de este
nuevo servicio loT.

En el seno de esta empresa, es donde se desarrolla este Trabajo de Fin de Master (TFM) en el que se
disefard y desarrollard una arquitectura mediante la cual se recabaran, almacenardn y presentaran los
datos de diversos sensores. Ademas se disefiaran y realizardn una serie de prueba de campo sobre una
maqueta real mediante medidas de calidad de aire en oficinas, consumo eléctrico y control de flotas
mediante balizas GPS.
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3. Objetivos y Especificaciones del Trabajo
En este apartado se expondran los objetivos y especificaciones que se deberdn cumplir en este TFM.

3.1.0bjetivo Principal
El objetivo principal de este trabajo es el disefio y despliegue de una arquitectura para la recogida de datos,
almacenamiento y la presentacion de medidas realizadas por sensores en el dmbito del loT. Esta
arquitectura estd orientada a la recogida de datos en el entorno del loT, asi como en la denominada
Industria 4.0, y por ello la arquitectura debera de ser capaz de recoger, almacenar y presentar datos tanto
de sensores comerciales, como de sensores y maquinaria industrial. Como objetivo parcial de este proyecto
se deberd analizar la viabilidad de la arquitectura sugerida.

Para llevar a cabo este objetivo principal se establecen una serie de objetivos secundarios que deberan
cumplirse para el éxito del TFM. Estos objetivos se refieren al disefio de la arquitectura general:

Un disefio de arquitectura segura para la recogida de los datos, asegurando la integridad y
confidencialidad de los datos, asi como y mas importante, aislar a los equipos productores de datos
de los consumidores de estos.

El sistema de almacenamiento para los datos y el sistema de presentacidon de los datos deberan
permitir presentar los datos almacenados de una forma sencilla y comprensible para los
interesados.

Con el fin de cumplir el objetivo del disefio de una arquitectura segura para la recogida de datos, se deberan
de cumplir los siguientes objetivos parciales relacionados con la seguridad en el disefio:

Se debera asegurar la disponibilidad del servicio proporcionado por esta arquitectura.

La arquitectura debera implementar mecanismos que aseguren la integridad de los datos en su
envio hacia la arquitectura.

También se debera asegurar la confidencialidad de los datos en el envio.

Por ultimo, se deberan aplicar mecanismos que aseguren que los datos recibidos, se hayan
generado recientemente y no sean datos antiguos reenviados.

Para el cumplimiento del objetivo principal y para el andlisis de la viabilidad de la arquitectura se disefard y
desplegara una maqueta en la que se analizaran las capacidades y funcionalidades de la arquitectura, la cual
tiene que cumplir los siguientes objetivos parciales:

Disefio de maqueta para la recogida de datos de diferentes dispositivos y fuentes del ambito del loT,
tanto equipos comerciales a través de una red LPWAN (Low Power Wide Area Network), como
equipos industriales a través de un bus de comunicacion industrial.

Despliegue de infraestructura para la recogida, almacenamiento y representacion de los datos de
los distintos dispositivos de la maqueta.

Disefio de paneles de control, simples y comprensibles, que permitan a usuarios poco familiarizados
con el dmbito de los datos representados ser capaces de monitorizar y percibir la situacidn actual
con el fin de detectar problemas en el funcionamiento o situaciones anémalas.

Adicionalmente, analizar la capacidad de la arquitectura de recoger datos a través de un protocolo
de comunicacidn industrial mediante un equipo industrial, en particular con el protocolo Modbus, y
su envio a través de la red IP, para su almacenamiento y monitorizacién. Se deberd hacer uso de un
protocolo que permita aislar al equipo industrial que recoge los datos de la infraestructura que los
almacenara vy los visualizard, para que en caso de que uno de ellos este comprometido no pueda
atacarse a través del otro.
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3.2.Especificaciones generales
A continuacidn se presentaran las especificaciones generales de la arquitectura disefiada y desplegada en
este TFM en la maqueta, que se deben cumplir para el éxito del mismo:

El sistema de almacenamiento de los datos debe permitir almacenar cualquier tipo de dato que se
le envie sin requerir modificar el disefio de la base de datos y debe permitir realizar busquedas con
rapidez entre una gran cantidad de informacién.
La representacién de los datos debe ser simple e intuitiva, es decir, que un usuario pueda entender
la situacidn sin necesidad de ser un experto.
El backend que almacenara y representara los datos debe estar aislado de los sensores y equipos
gue produzcan la informacidn para minimizar y asegurar la integridad de ambos.
El Gateway LPWAN utilizado debera ser configurable y capaz de conectarse a una red de la
tecnologia LPWAN utilizada.
La arquitectura debe de ser capaz de recoger datos tanto de equipos comerciales como de equipos
de cardcter industrial. Ellos deberan contar con:

o Sensores para realizar medidas o la capacidad para comunicarse con equipos industriales

para la recogida de datos.

o Interfaz de comunicacién Ethernet o de forma inaldmbrica con una tecnologia LPWAN.

o Ser configurables o programables.
Asegurar la integridad y confidencialidad de los datos recogidos al enviarlos a través de la red
mediante la encriptacién de los mismos.
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4. Beneficios

Este trabajo proporcionard una serie de beneficios técnicos, sociales y econdmicos. Estos beneficios seran
de interés tanto para empresas como para la sociedad en general.

4.1.Beneficios Técnicos
Este trabajo proporciona un excelente punto de partida para futuros desarrollos, por parte de Sarenet, de
otros servicios y proyectos para loT, habiendo ya identificado los factores mas relevantes para plataformas o
sistemas similares acerca de aspectos como los dispositivos involucrados, los mecanismos de comunicacion
de dichos dispositivos y la recoleccién y analisis de los datos.

Adicionalmente se podra conocer el comportamiento y las peculiaridades de estas tecnologias facilitando la
utilizacion, desarrollo y mantenimiento de las mismas, con lo que se conseguira agilizar y mejorar futuros
desarrollos que las utilicen, como por ejemplo, en la recoleccidn, almacenamiento y presentacion de los
datos mediante tecnologias como ELK [4], las cuales pueden tener usos muy diversos no solo en el entorno
del loT sino por ejemplo para almacenar y visualizar datos de monitorizacién de una red de
telecomunicaciones.

A su vez, la familiarizacién con estas tecnologias permitira contribuir al desarrollo y mejora de las mismas,
con lo que se lograra en el futuro crear plataformas y sistemas mas avanzados y eficaces.

4.2.Beneficios Sociales
Este trabajo proporciona beneficios de caracter social, ya que permitira disfrutar de servicios que
repercutan en su bienestar o salud, a aquellos interesados (empleados, inspectores, etc.) monitorizar la
calidad del aire en su lugar de trabajo y tomar las medidas oportunas para mejorarlo, por ejemplo, abriendo
una ventana para ventilar si hay una gran concentraciéon de CO2 en el ambiente, evitando la fatiga asociada
a una elevada concentracién de CO2.

También proporcionara beneficios para la salud de los empleados y su seguridad por ejemplo, al
monitorizar el CO en lugares cerrados donde haya motores de combustién o generadores, y se puedan
producir acumulaciones peligrosas de CO.

Ademas podria ser aplicado en otros escenarios como eHealth, con las que se podrian realizar tareas de
prevencion y diagndstico de posibles problemas relacionados con la salud y la seguridad laboral.

4.3.Beneficios Econémicos
Este proyecto reportara una serie de beneficios econdmicos algunos de los cuales pueden ser inferidos de
los subapartados anteriores.

Se podra obtener beneficios econdmicos del desarrollo de plataformas loT a partir de este proyecto y la
posterior comercializacion los servicios a otras empresas, asi como del ahorro de tiempo y coste de
desarrollo de plataformas que aprovechen parte o todas las tecnologias y herramientas utilizadas en este
trabajo.

Por otro lado, las pruebas realizadas en la maqueta para el control de flotas permitirdn a aquellos
interesados monitorizar la utilizacion de recursos comunes de la empresa y su localizacién. Como por
ejemplo, visualizar la localizacion de un coche de empresa para conocer su ubicacidon aproximada y conocer
su disponibilidad.

Adicionalmente, las empresas o asociaciones que empleen plataformas de monitorizacién como esta o
similares, obtendran beneficios econdmicos del ahorro al disponer de este tipo de sistemas que les
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ayudardn a mejorar la eficiencia de sistemas como el aire acondicionado o permitir detectar anomalias en
la red eléctrica gracias a las medidas de contadores eléctricos, lo cual en caso de averia puede ayudar a
detectar el fallo antes de que ocurra.

Adicionalmente las medidas obtenidas de los contadores eléctricos podran ser contrastadas con las
presentadas en la factura de la compania eléctrica, con lo que se podra verificar su correcta medida y
ademas permitira optimizar el gasto al poder planificar la utilizacién de recursos que consuman una mayor
potencia a franjas horarias de menor coste. También habrd beneficios al aplicar a otros escenarios la
arquitectura disefiada en este TFM.
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5. Estado del Arte

El objetivo principal que se persigue en este TFM es el disefio y despliegue de una arquitectura para la
recogida de datos mediante sensores, y su posterior representacion, en escenarios loT. A partir de esta
arquitectura se desarrollard una maqueta que sera utilizada posteriormente para la demostraciéon de este
tipo de servicios relacionados con el loT por la empresa Sarenet, por lo cual en este estado del arte se
estudiaran otras plataformas de servicios loT existentes.

En cuanto a las tecnologias empleadas para este tipo de servicios, existen diversas tecnologias y
plataformas que se han desarrollado o se estdn desarrollando en la actualidad. De algunas de estas
tecnologias se hablard mds en detalle en el analisis de alternativas de este documento. Los grandes grupos
de tecnologias del 10T son los dispositivos, la tecnologia de comunicacidon que emplean, los protocolos de
comunicacion, las plataformas de almacenamiento empleadas y las herramientas de representaciéon
empleadas.

En la actualidad existen varias plataformas que ofrecen un backend, es decir, un sistema de
almacenamiento, analisis de los datos y en algunos casos la representacién de ellos. Entre las empresas que
ofrecen estos servicios se puede observar cdmo los gigantes de Internet poseen sus propias plataformas.

e AWS loT [8] de Amazon: AWS loT es una plataforma de nube que permite a los dispositivos
conectados interactuar con facilidad y seguridad con las aplicaciones en la nube y otros dispositivos.
AWS |oT facilita la utilizacidén de otros servicios propietarios de Google como AWS Lambda, Amazon
Kinesis, Amazon S3, Amazon Elasticsearch service, Amazon Machine Learning, etc. Entre otras cosas
estos servicios ofrecen la posibilidad de almacenar, analizar y visualizar los datos proporcionados
por dispositivos y sensores loT conectados a AWS loT.

Esta plataforma de Amazon es un servicio tarificado en funcién del nimero de mensajes recibidos;
cuantos mas dispositivos y una frecuencia de envio mayor provocara un mayor coste de operacidén
en cualquier proyecto que la utilice.

Data on road conditions and

performance transmitted AWS loT

Visualize analytics with Amazon QuickSight

Alert cars that moisture

levels are high

interpret that moisture levels a

R SN T o Sends alert to nearby cars
Alert to driver “Warning: Roads ’

are slippery”
predictions that get more accurate over

Figura 1 Esquema caso de uso AWS loT

En la Figura 1 se puede observar un diagrama de los componentes de esta plataforma y su
interaccién para la solucion AWS loT. En ella se puede observar cémo sensores colocados en
vehiculos envian la informacién a AWS IoT, el cual los recibe y los almacena en el S3 de Amazon, y
posteriormente estos pueden ser visualizados mediante Amazon QuickSight y se pueden obtener
predicciones de los datos mediante un modelo de predicciones de Amazon basado en Machine
Learning.
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e Servicios loT de Azure [9]: Azure de Microsoft ofrece varias funcionalidades diferentes orientadas al
loT, entre ellas recopilacion de datos de dispositivos, analisis de flujos de datos, almacenamiento y
consulta de los datos, representacion de los datos, etc. Microsoft ofrece soluciones preconfiguradas
que utilizan los diferentes servicios que componen la solucidn, o una solucion personalizada con
componentes y servicios especificos. Por defecto los componentes comunes de las soluciones son
los siguientes:

o Azure loT Hub: Ofrece capacidades de mensajeria entre los dispositivos y la nube, y sirve
como puerta de enlace a los dispositivos con la nube. Adicionalmente permite la
administracion de dispositivos.

o Azure Streaming Analytics: Permite realizar andlisis de datos en movimiento, procesar la
telemetria entrante, realizar la agregacidon y detectar eventos.

o Azure Storage y Azure Cosmos DB: ofrece funcionalidades para almacenar la informacion.

o Azure Web Apps y Microsoft Power Bl: ofrecen funcionalidades de representacion de datos.

La plataforma es configurable por el usuario seleccionando aquellos componentes que desea
utilizar, y el coste de utilizacién es en base a las horas de utilizaciéon de los componentes y a las
capacidades necesarias, asi como al numero de mensajes y dispositivos que envien los datos. Por
ello, como en la plataforma anterior, el coste aumentard cuanto mayor sea el nimero de
dispositivos y la utilizacién de los componentes.

Azure loT Suite remote monitoring

Azure
Active Power Bl

Directory

hosting
Solution

|
Storage blob COnois DocumentDB

. Y
-%—»@ —p 2% ——
-
- e
Stream Event Hubs  \web Job hosting Logic App
Analytics EventProcessorHost

Devices
Back-end

systems and
processes

@

C# simulator

Figura 2 Esquema de Azure IoT services

En la Figura 2 se puede observar un diagrama con los componentes comunes de Azure loT, asi
como la interaccion entre ellos.

e Google Cloud Platform [10]: Google ofrece soluciones para el loT desde su plataforma en la nube,
aunque a diferencia de las dos plataformas anteriores no tiene un nombre propio como servicio,
sino que ofrece los diferentes servicios de su plataforma Cloud para proporcionar el servicio. Ofrece
servicios de adquisicién de datos, servicios de almacenamiento, servicios analiticos y servicios de
aplicacion y presentacidn para proveer los servicios de backend necesarios para el loT.
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En la Figura 3 se puede observar un diagrama con los componentes de la plataforma cloud de Google para

loT.

Como en el caso de Azure y AWS el coste de operacién de la plataforma de Google es en funcién de su

utilizacion: a mayor volumen de dispositivos y mensajes, mayor coste.
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6. Analisis de Alternativas

En este apartado se presentan los factores y tecnologias en las que se han valorado diferentes alternativas,
y que se han considerado de interés y se han tenido en cuenta para el desarrollo de este TFM. Se explican
las diferentes opciones y se comparan a fin de concluir qué alternativa se ha considerado la mas adecuada
para este TFM.

Principalmente este analisis se centrard en las tecnologias y los protocolos de comunicacién y las diferentes
formas de recoger, almacenar y presentar los datos obtenidos por esta maqueta de loT.

6.1.Tecnologias de comunicacion de los dispositivos
En el entorno de loT existen diversas tecnologias para la comunicacién de los dispositivos. Estas tecnologias
son muy variadas, y en funcidn del tipo de dispositivo y el tipo de informacidén que se vaya a enviar algunas
tecnologias seran mas adecuadas que otras. Se podrian comunicar los dispositivos utilizando una gran
variedad de tecnologias, desde la utilizacidn de un simple cable Ethernet hasta la utilizacién de tecnologias
inaldambricas como pueden ser Zigbee o Bluetooth, o incluso tecnologias méviles como LTE.

Principalmente si el dispositivo que se desea comunicar estd conectado al suministro eléctrico y no se
encuentra en un lugar de dificil acceso, como por ejemplo una montafia, lo habitual es utilizar tecnologias
cableadas para comunicarlo. No obstante, en 10T no solo hay dispositivos de este tipo, como pueden ser los
dispositivos cldsicos que se conectan a Internet, sino que también hay pequefios gadgets o como en el caso
de este proyecto, sensores que por su ubicacién o debido a otros factores, requieren de tecnologias
inaldmbricas.

Muchos de estos sensores se alimentan de una bateria, por lo que para comunicarse, y a fin de lograr que la
bateria dure lo maximo posible, requieren de tecnologias que supongan un consumo bajo de energia. En
este proyecto se han tenido en cuenta estas tecnologias, entre las que podemos encontrar Zighee y
Bluetooth, pero ambas tienen un alcance limitado o requieren de una red de dispositivos para aumentar el
alcance. Por ello este proyecto se ha concentrado mas en las tecnologias denominadas LPWAN (Low-Power
Wide-Area Network). Las LPWAN son tecnologias inaldmbricas que permiten comunicacién a través de
largar distancias con un consumo de energia pequefio. Las principales tecnologias LPWAN que se analizaran
para este TFM son Sigfox [2] y LoRa o LoRaWAN (Long Range WAN) [1], debido a que son las mas
extendidas en la actualidad.

6.1.1. Sigfox

Sigfox [2] es una tecnologia de modulacidon de banda ultra-estrecha, y su ancho de banda del canal es de
200Hz. Utiliza un estandar de transmisién de radio BPSK, que hace uso de pequefias franjas muy estrechas
del espectro de radio y modifica la fase de la onda portadora para codificar la informacion. Esto permite que
el receptor solo escuche en una pequefia franja del espectro, lo que mitiga el efecto del ruido.

Esta tecnologia utiliza bandas de frecuencia de uso libre por lo que no es necesaria una licencia para
transmitir y recibir mediante esta tecnologia. Pero estas bandas son utilizadas por otras tecnologias, y por
tanto tendran un nivel de ruido mayor que las bandas reservadas. En particular, Sigfox utiliza la banda de
902 MHz en América y la banda de 868 MHz en Europa.

El largo alcance se consigue como resultado de enviar poca informacidn y con un bajo bitrate. Para ilustrar
esta afirmacién, segun los datos proporcionados por Sigfox la carga util de un paquete puede tener un
tamafio maximo de 12 bytes y se pueden transmitir un maximo de 140 mensajes al dia, lo que supone la
capacidad de enviar como maximo 1680 bytes al dia. El alcance de transmisidon que proporciona es de entre
3y 10 Km. Adicionalmente, el consumo de potencia es muy reducido por lo que la duracién de la bateria del
dispositivo se alarga considerablemente.
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Debido a todas las caracteristicas citadas, se puede decir que esta tecnologia es adecuada para aplicaciones
gue necesiten enviar poca informacién o pequeiias rafagas infrecuentes de datos, y por tanto, se considera
adecuada para el envio de alarmas, y mediciones simples. Esto la convierte en una buena opcién para la
comunicacién con sensores.

Para comunicarse mediante Sigfox los dispositivos requieren un chip compatible, el cual estd libre de
derechos y royalties, cualquier empresa puede fabricarlos. Esto ha provocado una reduccion del precio de
los dispositivos al permitir que cualquier fabricante pueda fabricar sus propios dispositivos sin necesidad de
comprar los chips a un fabricante o pagar una licencia.

No obstante, no cualquier empresa puede proporcionar servicios de operador Sigfox ya que esto solo lo
puede realizar la empresa Sigfox. Si se desea proporcionar cobertura a los dispositivos funcionando como
operador serd necesario llegar a un acuerdo con esta empresa. Y hay que tener en cuenta que se tarifica el
servicio ofrecido por la red Sigfox, aunque el coste es mucho menor que el de un operador mévil.

6.1.2. LoRa/LoRaWAN

LoRa (Long Range) es un esquema de modulacidn de espectro expandido desarrollado por la LoRa Alliance,
el cual permite un area grande de cobertura con un consumo de potencia reducido, a costa de un bajo
bitrate. Esta modulacién utiliza las bandas de libre uso de 915MHz en América y 868 MHz en Europa,
bandas ISM [12] de uso libre iguales a las utilizadas por Sigfox.

LoRaWAN [1] (Long Range Wide Area Network) es un estandar de protocolo de nivel de enlace que utiliza
el esquema de modulacidn LoRa. Este protocolo esta optimizado para dispositivos alimentados por bateria
gue pueden estar en movimiento o en un lugar de dificil acceso.

La comunicacién entre los dispositivos y los gateways se realiza a través de la banda de 868 MHz (Europa), y
mediante la utilizacidon de diferentes data rates se puede ajustar el drea de cobertura y la duracién de la
transmision del mensaje.

Al utilizarse espectro expandido, las comunicaciones que utilizan data rates diferentes no se interfieren
entre si. Los data rates pueden ir desde 0.3 kbps hasta 50 kbps. Para maximizar la vida de la bateria y la
capacidad de la red el servidor de red LoRaWAN gestiona los data rates de los dispositivos, mediante la
opcion de un data rate adaptativo en los mismos.

Adicionalmente esta tecnologia limita el uso de los canales para evitar sobrepasar los niveles de emision y
un nivel de ocupacién del canal que evite interferencias en exceso; por ello en el documento del estandar,
se define un ciclo de servicio de 1% por canal. En cuanto al drea de cobertura LoRa ofrece un area de
cobertura de aproximadamente 1 km en entorno urbano y de hasta 25 Km en el campo.

Las redes LoRaWAN tienen normalmente una topologia de star-of-stars, en la que los gateways reenvian los
mensajes entre los dispositivos finales y los servidores de la red en el back-end. Los gateways se conectan
mediante conexiones IP, mientras que los dispositivos lo hacen mediante un Unico salto LoRa o FSK con uno
o0 mas Gateways. Todas las comunicaciones son bidireccionales aunque el canal de subida del dispositivo al
gateway es el trafico predominante.

El chip necesario para utilizar esta tecnologia es fabricado solo por Semtech actualmente. No obstante el
precio de los dispositivos con esta tecnologia es bastante reducido. Adicionalmente, cualquier empresa o
entidad puede montar su propia red LoRaWAN y proporcionar cobertura sin necesidad de licencias o
permisos. Un ejemplo, de ello es The Things Network (TTN) [7] una red gratuita y libre en la que cualquier
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persona puede agregar un gateway y utilizar su infraestructura para recibir datos de sus dispositivos
LoRaWAN.

6.1.3. Criterios de seleccion
Los criterios de seleccién que se han tenido en cuenta para la seleccion de la tecnologia de comunicacion
inalambrica a utilizar han sido los siguientes:
e (Capacidad de transmisioén, area de cobertura y seguridad (40 %)
o Bajo este criterio se evaluaran las caracteristicas propias de cada una de las tecnologias.
e Complejidad de implementacidon y mantenimiento (30 %)
o Bajo este criterio se valorard la complejidad de llevar a cabo el despliegue de esta solucion,
y mds importante, la complejidad de mantenerla para su funcionamiento continuado.
e Coste dispositivos y equipos (30 %)
o Se han de tener en cuenta los costes que conlleva cada una de las dos tecnologias, tanto a
la hora del despliegue inicial como a la hora de mantener el sistema o el coste de los
propios dispositivos que soportan estas tecnologias.

En cuanto a la capacidad y area de cobertura de las dos tecnologias ambas son similares. No obstante,
LoRaWAN proporciona un data rate mayor que Sigfox, llegando a ser varias veces superior. En cuanto al drea
de cobertura que ofrecen las dos tecnologias es similar, aunque un poco superior en el caso de Sigfox. En
cuanto a la seguridad LoRaWAN en su protocolo implementa medidas de seguridad para cifrar la
informacion asegurando la integridad y la confidencialidad.

La complejidad de implementacidon y mantenimiento, se vera afectada por la aceptacion y utilizacién de
estas tecnologias en la actualidad, dado que cuanto mas extendidas estén habra acceso a un mayor nimero
de fuentes y ejemplos a los que recurrir como referencia. En este caso, parece que LoRaWAN esta cobrando
mucha fuerza y la complejidad de implantacién y mantenimiento es mucho menor.

Si se atiende a los costes se puede apreciar que ambas tecnologias tienen costes de equipos y mdodulos

transmisores para los dispositivos parecidos. En particular, SigFox tiene un coste algo inferior debido a que
hay mds empresas fabricantes de los chips necesarios, aunque es una diferencia marginal.

Tabla 1 Evaluacién de tecnologias de comunicacién SigFox vs LoRa/LoRaWAN

Criterio Ponderacién SigFox LoRa/LoRaWAN
Capacidad de 40 15 25

transmision, area de
cobertura y seguri-
dad

Complejidad de im- | 30 10 20
plementaciony
mantenimientos

Costes dispositivosy | 30 20 10
equipos
Total 100 45 55

6.1.4. Seleccion
Tras este andlisis se concluye que LoRa/LoRaWAN es una solucién mas adecuada para el desarrollo
propuesto en este trabajo, ya que proporciona unas capacidades ligeramente superiores a la otra
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alternativa, su complejidad de implementacidon y mantenimiento es menor que la otra y el coste de ambas
es similar.

6.2.Recogida de informacion a través de la red
Partiendo de la seleccidn realizada en el punto anterior se ha de analizar la forma mas adecuada de recoger
la informacion de los dispositivos LoORaWAN para la maqueta. Esto se puede llevar a cabo mediante una red
LoRaWAN propia, o utilizando alguna plataforma preexistente.

En la actualidad existen dos plataformas que utilizan LoRaWAN vy se pueden utilizar abiertamente. Por un
lado LORIOT [13], que ofrece la posibilidad de registrar un Gateway LoRaWAN vy recibir datos de hasta diez
dispositivos de forma gratuita.

Y por otro lado esta TTN [7] (The Things Network), la cual es una plataforma libre que te permite registrar
gateways LoRaWAN vy utilizar cualquier Gateway para recibir datos de un dispositivo de forma gratuita.

6.2.1. Red LoRaWAN propia

Esta alternativa consistiria en el despliegue de todos los elementos necesarios para proporcionar una red
para recoger la informacién de los dispositivos LoRaWAN. Para ello sera necesario disponer de al menos un
gateway LoRaWAN para proporcionar cobertura.

Si se atiende al estdndar LoRaWAN ademads de un gateway sera necesario disponer de un servidor de
aplicaciones, el cual segun el estandar registra los dispositivos y recoge la informacién recibida de los
dispositivos. Adicionalmente realiza funciones de gestién de claves de cifrado.

Segun el estandar existen 3 claves de cifrado en el protocolo LoRaWAN:
e una clave de aplicacion (AppKey) AES-128 especifica para el dispositivo, que es asignada por el
duefio de la aplicacién. Cada vez que un dispositivo se une a la red mediante una asociacién (o Join)
se utiliza para generar una NwkSKey y AppSKey.

e la clave de sesion de red, NwkSKey (Network Session Key), es una clave utilizada entre el servidor
de la red y el dispositivo para cifrar y descifrar la informacién de un mensaje MAC.

e la clave de sesién de aplicacion, AppSKey (Application Session Key), es una clave de sesidon de
aplicacion especifica para el dispositivo final utilizada por la red y el dispositivo, para cifrar y
descifrar informacion del mensaje.

Por defecto, los gateways comerciales llevan integrada una aplicacién que realiza las funciones de servidor
de aplicacidén, pero si se quiere dar cobertura con una red en la que los dispositivos puedan mandar los
datos a cualquier gateway, este servidor debera estar separado y los gateways funcionar como IP forwarders
hacia él.

6.2.2. LORIOT

Loriot [13] es una empresa que proporciona una infraestructura LoRaWAN para que sus clientes puedan
enviar y recibir mensajes a través de cualquier gateway conectado a su red. Adicionalmente ofrece una
plataforma web con la que gestionar los gateways que posea el usuario registrado, las aplicaciones y los
dispositivos asociados a ellas.

Por otro lado, Loriot ofrece una forma simple de configurar los gateways y gestionarlos para poder
desplegar un servicio LoRaWAN de forma rdpida. Esta empresa ofrece diferentes servicios y ofertas

16



Disefio y Despliegue de arquitectura para la recogida y presentacion de medidas de TFM
sensores 10T

relacionadas con IoT y la tecnologia LoORaWAN. Adicionalmente dispone de un modo gratuito con el cual se
puede registrar un Unico gateway y hasta 10 dispositivos, solo requiriendo un registro previo del usuario.

Permite recibir los datos de la aplicacidn a través de un servicio HTTP, con el cual se pueden recibir los datos
de los servidores de Loriot. Si se dispone de una cuenta de pago, se proporcionan servicios adicionales,
como la posibilidad de la descarga y almacenaje de los datos de la aplicacion.

6.2.3. The Things Network

TTN (The Things Network) es una red loT basada en LoRaWAN global, abierta y financiada mediante crowd-
founding, la cual ofrece cobertura proporcionada por los gateways de los usuarios de la red. Un usuario se
conecta a la red y puede registrar un Gateway; desde gateways comerciales hasta gateways hechos
mediante una raspberry y un mdédulo de comunicaciones LoRaWAN por ejemplo. Actualmente, TTN esta
desarrollando su propio gateway LoRaWAN, el cual se encuentra en fase de pruebas.

TTN proporciona un back-end de servidores de aplicacién que gestionan los gateways, y una plataforma que
permite a los usuarios crear sus propias aplicaciones, asociar sus dispositivos y recibir los datos.

Ademads ofrece muchas formas de recibir la informacion de la red, desde mediante servicios HTTP, servicios
REST, o incluso un broker MQTT al que se puede subscribir un cliente para recibir los datos.

TTN proporciona una forma sencilla de desplegar un servicio loT sin requerir una gran infraestructura, y de
forma gratuita. Solo se requiere tener cobertura de un gateway perteneciente a la red, propio o de un
tercero y algun dispositivo que envie informacion a la aplicacion.

6.2.4. Criterios de seleccion
Los criterios de seleccion que se han tenido en cuenta para la seleccidn de la solucién para la recogida de
informacion a través de la red han sido los siguientes:
e Gestion de aplicaciones y recogida de datos (40 %)
o Bajo este criterio se valora la importancia que se dard a las facilidades que ofrece esta
solucidn con respecto a la gestidn de aplicaciones y a la recogida de los datos.
e Complejidad de implementacion y mantenimiento (30 %)
o Bajo este criterio se valorard la complejidad de llevar a cabo el despliegue de esta solucion,
y mas importante, el mantenimiento necesario para su funcionamiento continuado.
e Costes (30 %)
o Se han de tener en cuenta los costes que conllevan cada una de las tres tecnologias, tanto a
la hora del despliegue inicial como a la hora de mantener el sistema, o el coste de los
propios dispositivos que se usaran en la maqueta.

En cuanto a la gestién de aplicaciones y recogida de datos, la alternativa de crear una red propia
proporciona una completa libertad a la hora de crear aplicaciones y afadir dispositivos, pero no ofrece
ninguna facilidad para su gestién. Loriot ofrece facilidades para la gestién pero muchas de sus funciones
estan restringidas si no se tiene contratado el servicio de pago. TTN ofrece muchas facilidades y no pone
ningun tipo de limite, permite dispositivos y aplicaciones ilimitadas, y adicionalmente ofrece multiples
medios con los que recoger los datos de las aplicaciones.

La complejidad de implementacidon y mantenimiento es similar en las alternativas de Loriot y TTN, que

permiten implementarlas de forma sencilla. En el caso de la red propia, la implementacién se vuelve mas
compleja y requeriria invertir mucho mas tiempo.
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En cuanto a los costes, todas las alternativas requeririan en principio la compra de un Gateway LoRaWAN.
En el caso de la red propia podrian ser necesarios equipos adicionales para funcionar como servidor de
aplicaciones LoRaWAN, o si se necesita mas de un Gateway para dar cobertura. Las alternativas de Loriot y
TTN permiten ambas la utilizacién de su infraestructura de forma gratuita, aunque en el caso de Loriot con
funciones limitadas.

Tabla 2 Evaluacion de alternativas para recogida de informacion a través de la red

Criterio Ponderacion Red Propia LORIOT TTN
Gestion de aplica- 40 5 15 20
ciones y recogida de

datos

Complejidad de 30 5 10 15

implementacion y
mantenimientos

Costes 30 10 10 10

Total 100 20 35 45

6.2.5. Seleccion

Tras este analisis se concluye que TTN es una solucién mds adecuada para el desarrollo propuesto en este
trabajo, ya que proporciona facilidades para su implementacién, proporciona herramientas para gestionar
las aplicaciones y dispositivos de forma sencilla, no tiene ningln tipo de limite de dispositivos y supone
unos costes similares si se utiliza la versidn con capacidades limitadas de Loriot.

6.3.Protocolos de comunicacion
Con el auge del 10T ha sido necesario el desarrollo de protocolos de comunicacidon que se adecuen a las
necesidades de este tipo de aplicaciones. Dichos protocolos permitirdn enviar a través de Internet la
informacion recogida por los sensores o equipos de una forma segura, simple y eficazmente.

Muchos de estos protocolos son protocolos basados en envio de mensajes, como los utilizados en
aplicaciones de mensajeria instantanea. Entre ellos podemos destacar los protocolos MQTT/MQTT-SN [3]
(Message Queuing Telemetry Transport/MQTT For Sensor Networks) o CoAP [5] (Constrained Aplication
Protocol), ambas soluciones proveen mecanismos asincronos de comunicacién, trabajan sobre IP y son mas
adecuados para entornos con recursos limitados que otras soluciones basadas en HTTP.

A continuacién se analizardn los dos protocolos mencionados anteriormente, el protocolo MQTT y el
protocolo CoAP y se procederd a seleccionar la alternativa mas adecuada para este TFM.

6.3.1. MQTT

MQ Telemetry Transport [3] (MQTT) es un protocolo de mensajeria abierto, simple y ligero, basado en
publicaciones y subscripciones a mensajes en formato JSON, entre un cliente y un broker. El protocolo
trabaja sobre TCP/IP, pero existen otras variantes como MQTT-SN que funcionan sobre redes no TCP/IP. Este
protocolo en particular ha sido disefiado para localizaciones remotas con ancho de banda limitado.

Las entidades involucradas en la comunicacién son las siguientes:

o El cliente puede ser desde un microcontrolador hasta un servidor, es decir, sensores, dispositivos
moviles, servidores, etc. Esta entidad se encarga de enviar datos hacia el broker (generar datos)
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mediante mensajes de tipo publish, o a solicitar que el bréker le envie datos (consumir datos)
mediante mensajes de tipo subscribe.

o El Broker es el nucleo del protocolo, recibe todos los mensajes de los clientes, los filtra y se los
reenvia a los clientes interesados en un determinado topic. Se encarga de la autenticacion y
autorizacién de clientes.
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g HiveMOQ _sUbScr,'b &
.DUb/,'sh‘ .
temperature MQTT-Broker " 279ca
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supscruibe to ) publish to mobile device
topic: “temperature topic: “temperature”

Figura 4 Esquema de funcionamiento MQTT

El bréker MQTT separa al publicador del subscriptor, los clientes se conectan siempre con él, los clientes son
publicadores y/o subscriptores. Un cliente envia un mensaje (Publish) y uno o mas clientes reciben el
mensaje, si previamente se han subscrito a ese topic. Cuando un cliente se subscribe a un topic cada vez
que alguien publica algo en ese topic el bréker reenvia esos mensajes a todos los subscriptores. Esto se
puede observar en la Figura 4

MQTT se basa en los topics para decidir qué cliente recibe qué mensaje. Los topics son cadenas de texto
jerarquicas separadas por /. Un ejemplo podria ser: “eventos/logs/activaciones”. En este caso los mensajes
de activaciones estarian dentro del topic logs y todos los logs dentro del topic eventos. Un cliente se puede
subscribir a un topic en particular o una serie de topics.

6.3.2. COAP

CoAP [5] (Constrained Application Protocol) es un protocolo de la capa de aplicacion para la utilizacion en
dispositivos con recursos limitados, tales como las redes de sensores. CoAP esta disefiado para que pueda
ser traducido facilmente a HTTP para simplificar su integracion en la web, y también cumple con requisitos
como capacidad de multicast, cabeceras muy pequenas y simplicidad.

Estas caracteristicas mencionadas anteriormente son muy importantes para dispositivos loT y para la co-
municacién M2M (Machine-to-Machine), debido a que suelen ser dispositivos embebidos y tienen menor
memoria y fuentes de alimentacién que los dispositivos tradicionales que se conectan a Internet.

Otras Caracteristicas de CoAP:
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e Complejidad baja de cabeceras y parseo.

e Soporte de URIy Content-type de HTTP.

e Soporte para el descubrimiento de recursos mediante servicios CoAP.
e Subscripciones a recursos y envio de notificaciones simples.

6.3.3. Criterios de seleccion
Los criterios de seleccion que se han tenido en cuenta para la seleccion del protocolo de comunicacién han
sido los siguientes:
e Compatibilidad con las otras tecnologias utilizadas (30 %)
o Bajo este criterio se evaluara la importancia que se darad a la compatibilidad y facilidades
gue ofrecen las otras tecnologias utilizadas para esta solucion.
e Complejidad de implementacion y mantenimiento (30 %)
o Bajo este criterio se valorard la complejidad de llevar a cabo el despliegue de esta solucidn,
y mas importante, el mantenimiento necesario de la misma para su funcionamiento
continuado.
e Seguridad (40 %)
o Bajo este criterio se tendra en cuenta la seguridad que ofrece cada alternativa, atendiendo
a criterios de confidencialidad de la informacidn, como al aislamiento de los dispositivos
gue forman parte de la comunicacidn y otras cuestiones referentes a la seguridad de los
elementos involucrados.

En cuanto a la compatibilidad con las otras tecnologias utilizadas, la alternativa MQTT cuenta con ciertas
ventajas frente a CoAP, TTN implementa una solucién para recoger datos mediante la subscripcién a un
broker MQTT. Mientras que con CoAP haria falta adquirir estos datos con alguna soluciéon alternativa y
convertirlos para poder enviarlos mediante CoAP.

En cuanto a la complejidad de implementacion y mantenimiento, ambas alternativas cuentan con
documentacién extensa, aunque MQTT estd mas extendida, con lo que se facilita la labor de encontrar
ejemplos y documentacién. Adicionalmente existen librerias para estos protocolos para diferentes equipos y
lenguajes de programacion.

En cuanto a la seguridad, MQTT ofrece la capacidad de cifrar los datos mediante TLS y permite aislar a los
dispositivos que producen los datos de los receptores de estos, mediante la utilizacion de un bréker que se
encarga de reenviar los datos. Esto reduce las probabilidades de que se pueda atacar a la red de sensores si
se tuviera acceso a un consumidor de los datos. CoAP ofrece funcionalidades similares pero como trabaja
sobre UDP y es mas vulnerable a determinados ataques informaticos.

Tabla 3 Evaluacion alternativas protocolo de comunicacion

Criterio Ponderacién MQTT CoAP
Compatibilidad con 30 25 5
las otras tecnologias

utilizadas

Complejidad de 30 15 15

implementacion y
mantenimientos

Seguridad 40 25 15
Total 100 60 40
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6.3.4. Seleccion

Tras este analisis se concluye que MQTT es una solucién mas adecuada para el desarrollo propuesto en este
trabajo, ya que proporciona una mayor facilidad para integrarla con otras de las alternativas tecnoldgicas
utilizadas, ofrece una complejidad de implementaciéon y mantenimiento adecuada, y es una alternativa muy
buena para cumplir con los requisitos de seguridad en la comunicacién.

6.4.Almacenamiento y representacion de datos
A raiz de la expansiéon del nimero de dispositivos que se conectan a las redes en escenarios loT, el
almacenamiento y analisis posterior de estos datos cobra mucha importancia. Es por ello, que un aspecto
importante del andlisis de alternativas de este TFM, trata de como se almacenan y analizan estos datos.

El almacenamiento de los datos en los sistemas informaticos tradicionales se ha llevado a cabo y todavia se
realiza mediante bases de datos relacionales. En este tipo de bases de datos se establecen tablas con
campos para la informacion esperada y se relacionan estas tablas entre si, siguiendo la relacidn existente
entre los datos. La mayoria de este tipo de bases de datos estan basadas en SQL. Esta sera una de las
alternativas que se analizaran en este analisis aportado. Junto con este almacenamiento serd necesario un
programa o una pagina web que permita analizar y visualizar los datos.

Por otro lado, con el auge del IoT y el denominado BigData han comenzado a surgir nuevos tipos de bases
de datos que se han denominado NoSQL (Not only SQL), y adicionalmente existen varios subtipos; en base
a grafos, documentales, etc. Este tipo de bases de datos son capaces de absorber datos sin tener un
formato o disefio especifico, por ejemplo, las bases de datos documentales almacenan documentos, un
documento podria tener unos campos en particular y otro del mismo indice podria tener parte o ninguno
de los campos que tiene el anterior, cada documento seria como una entrada diferente en una tabla que no
tiene que tener el mismo formato que las anteriores. En particular en este andlisis se estudiara un sistema
de almacenamiento basado en Elasticsearch que permite almacenar datos como ficheros, y una busqueda
rapida de estos. Adicionalmente, cuenta con dos complementos Logstash y Kibana que permiten adquirir
datos de multiples fuentes y visualizar los datos, respectivamente.

A continuacién se analizan estas dos alternativas, una base de datos relacional mas un front-end web para
analizar y visualizar los datos, y lo que cominmente se conoce como la pila ELK[4] (Elasticsearch, Logstash y
Kibana).

6.4.1. Base de datos relacional

Una base de datos relacional es una base de datos que organiza los datos en base al modelo relacional. Este
modelo organiza los datos en una o mas tablas de columnas vy filas, con un identificador Unico en cada fila.
Cada fila representa una entidad o relaciéon (como por ejemplo, un producto o cliente). Las filas de
diferentes tablas se pueden unir afiadiendo a una de las tablas una columna con el identificador Unico de
esa fila.

Existen diferentes softwares de bases de datos relacionales, tanto gratuitas como de pago, por ejemplo,
MySQL; un software de gestidon de bases de datos de cddigo abierto, que ofrece un servidor y un programa
para gestionar tu base de datos basada en SQL. Otro ejemplo seria Oracle database que es otro software de
gestion de bases de datos que ofrece muchas herramientas y permite simplificar la gestion de bases de
datos. En este caso es un software de pago.

Para visualizar y analizar los datos de este tipo de bases de datos, seria necesario utilizar algin software
para buscar la informacion deseada en la base de datos y analizarla. Para ello hace falta un servidor que
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recoja esta informacioén y la muestre mediante una pagina web. Para ello, se podrian programar los servicios
REST necesarios mediante tecnologia Java EE, y generar las paginas web para la representacion de los datos.

6.4.2. Elasticsearch, Logstash y Kibana (ELK)

Elasticsearch [4] es un servidor de buUsqueda basado en Lucene (Servidor de busquedas de alto rendimiento
de Apache), que provee un motor de busqueda de texto completo, desarrollado sobre Java y de cddigo
abierto. Elasticsearch permite buscar todo tipo de documentos, de forma escalable, con busqueda casi en
tiempo real. Es capaz de escalar horizontalmente, lo que permite aumentar su capacidad de forma simple
mediante la utilizacion de un cluster de nodos Elasticsearch.

Logstash [4] es un software que funciona junto a Elasticsearch, y permite adquirir datos de multiples
fuentes con diferentes formatos, simultdneamente, transformandolos, e inyectarlos a Elasticsearch. El
software recoge esos datos los parsea, identificando los nombres de los campos, los estructura y los
transforma para convertirlos a un formato comun para su posterior analisis. Esto permite que el analisis se
realice de forma mds rapida y simple.

Por ultimo, Kibana [4] ofrece una interfaz con la que se puede realizar un analisis y representacion de los
datos almacenados en Elasticsearch. Kibana permite buscar informacidn rapidamente vy filtrar los datos en
base a los diferentes campos existentes, y proporciona una forma sencilla de generar graficas y un panel de
control con el que se puede monitorizar el estado de la informacidn recogida.

6.4.3. Criterio de seleccién
Los criterios que se han tenido en cuenta para la seleccion del sistema de almacenamiento y representacion
de los datos han sido los siguientes:
e Complejidad de implementacion y mantenimiento (40 %)
o Bajo este criterio se valorard la complejidad de llevar a cabo el despliegue de esta solucidn,
asi como el mantenimiento de la misma.
e Herramientas, funcionalidades y seguridad (30 %)
o Bajo este criterio se evaluaran las herramientas y funcionalidades ofrecidas por cada
alternativa.
e Escalabilidad (30 %)
o Bajo este criterio se tendra en cuenta la capacidad de escalado que las alternativas ofrecen
para su posible ampliacién en el futuro.

En cuanto a la complejidad de la implementacidn y mantenimiento, la alternativa de ELK tiene una
complejidad de implementacidén baja, existen muchas guias y tutoriales que facilitan esta tarea y la
configuracidon es relativamente sencilla. La alternativa de una base de datos relacional posee una
complejidad de implementacion y mantenimiento mas elevada, el despliegue del servidor y la base de datos
es sencillo pero requiere un disefio adecuado de la base de datos. En caso de cambiar el tipo de datos que
se van a recibir serd necesario redisefiar la base de datos para almacenarlos.

Las herramientas y funcionalidades que ofrece ELK son muy utiles para el analisis de los datos y su
representacion, mientras que con la otra alternativa, haria falta programar y desplegar un servicio web.
Adicionalmente también proporciona herramientas de seguridad que permitirdn realizar un control de
acceso a la base de datos.

La escalabilidad de una base de datos del modelo relacional, es muy compleja y requiere aumentar la
capacidad del equipo que la contiene, si es centralizada, o afiadir un nuevo equipo si es una base de datos
distribuida lo que conlleva una mayor complejidad en la configuracidn. La alternativa de ELK proporciona

22



Disefio y Despliegue de arquitectura para la recogida y presentacion de medidas de TFM
sensores loT

escalabilidad de forma mas simple, con afiadir un nuevo nodo de Elasticsearch al cluster se lograria
aumentar la capacidad del sistema.

Tabla 4 Evaluacion de alternativas de almacenaje y representacion de datos

6.4.4. Seleccion
Tras este analisis se concluye que ELK es una solucién mas adecuada para el desarrollo propuesto en este

trabajo, ya que proporciona facilidades para su implementacion, proporciona muchas funcionalidades y
herramientas, y adicionalmente el escalado de la solucidn se puede realizar de una forma simple.
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7. Analisis de Riesgos

En este apartado se recogeran algunos de los riesgos valorados en la definicion de este TFM los cuales
podrian afectar a su transcurso o al resultado del mismo. Estos riesgos se pueden clasificar en riesgos
externos, técnicos o de planificacién.

7.1.1dentificacion de Riesgos

7.1.1. Riesgos externos para el desarrollo de la maqueta

En este TFM se llevard a cabo una demostracion de las funcionalidades de la arquitectura diseifada
mediante el despliegue de una maqueta que utilizara equipos comerciales e industriales. Estos equipos
fabricados por terceros seran vitales para el desarrollo de la maqueta y cualquier inconveniente en su
transporte o funcionamiento afectaria negativamente al TFM.

Durante el despliegue de la maqueta se pueden producir retrasos e inconvenientes que afecten a la
planificacién planteada para el desarrollo de la maqueta derivados de la existencia de algun defecto o
problema con algunos de los equipos especificos utilizados en la maqueta.

Adicionalmente, para el desarrollo de la maqueta se utilizara una red LoRa abierta, TTN [7], esta red es
ajena al proyecto y no se tienen ningun tipo de control sobre ella. Por este motivo en caso de ocurrir
cualquier problema con su funcionamiento este repercutird negativamente en la recopilacién de los datos
enviados por los dispositivos LoRa.

7.1.2. Riesgos de la implementacion

Elasticsearch y Kibana son un software que se encuentra en continuo desarrollo y por ello algunos de los
plugins y funcionalidades utilizadas en este TFM podrian no funcionar con versiones diferentes de aquellas
en las que han sido desarrollados.

Adicionalmente para el desarrollo de la maqueta se utiliza la red TTN y se recogeran los datos de esta red de
un bréker MQTT mediante la utilizacion de un software propio que los reenviard a la arquitectura diseiada.
Cualquier modificacion en la forma en que se han de solicitar los datos al bréker MQTT afectard
negativamente al desarrollo y sera necesario modificar el software.

Para el despliegue del sistema de recogida de datos y el despliegue de la maqueta es necesario el disefio y
desarrollo de varios componentes y como en cualquier desarrollo software existen ciertos riesgos
inherentes presentes en este tipo de proyectos, derivados de la utilizacién de librerias de terceros que
podrian afectar al desarrollo.

7.1.3. Riesgos en Planificacion

Como todo proyecto, durante su ejecucidn éste es susceptible de cambios en sus especificaciones iniciales
aunque este riesgo es muy poco probable teniendo en cuenta la duracién del proyecto. Estos cambios
pueden estar motivados por razones externas, como podria ser la variacidn de las funcionalidades
requeridas de manera general por sistemas de terceros utilizados en el desarrollo. Asimismo, estos cambios
podrian ser resultado de la comprobacidon de la imposibilidad del desarrollo de determinadas sensores
pensados para la maqueta, debido a la inexistencia de medios, la falta de conocimientos o por la
complejidad de su implementacion.

Estos riesgos podrian influir significativamente en la duracidn del proyecto, pudiendo derivar en la posible
continuidad del mismo a través de un nuevo proyecto necesario para mejorar la aplicaciéon resultante.
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7.2.Analisis de Riesgos
Una vez detectados y establecidos los posibles riesgos que podrian afectar al TFM, se procederd a analizar
su probabilidad e impacto, presentados en la Tabla 5.

Tabla 5 Andlisis cualitativo-cuantitativo delos riesgos del proyecto

D | Riesgo | Probabilidad | Impacto | Causa |

Problemas con los equipos Posible (0,5) Alto (0,4) Defectos de fabricaciéon o
seleccionados para el problemas con el envio de
despliegue de la maqueta los equipos
Fallo en el funcionamiento de Dificil (0,3) Alto (0,4) Fallo de la red TTN por
la red TTN debido a problemas motivos desconocidos
técnicos ajenos al proyecto
Incapacidad para recoger los Dificil (0,3) Alto (0,4) Variacion en la forma o
datos de TTN requisitos para la
obtencidén de los datos del
broker MQTT de TTN
Conocimientos insuficientes o Posible (0,5) Moderado Tiempo insuficiente para el
imposibilidad para desarrollar (0,2) desarrollo, o problemas no
uno de los sistemas medidos previstos en un principio
en la maqueta que imposibilites el
despliegue

7.3.Planificacion de la respuesta
En el caso del riesgo R1 cuando se trate de problemas derivados del transporte de los equipos o un defecto
de fabricacién de los mismos, lo que seria un riesgo externo no controlable, se propone la aceptacion del
riesgo y se proponen las siguientes respuestas:
e Posponer aquellas tareas que dependan de estos equipos cuando estas tareas puedan verse
afectadas.
e Ponerse en contacto con los responsables, fabricantes o empresa de transporte, para tratar de
encontrar una solucion efectiva al problema.

En cuanto al riesgo R2 un fallo de la red LoRaWAN TTN, se propone aceptar el riesgo dado que es un riesgo
externo con una probabilidad de que ocurra baja y en caso de producirse, la probabilidad de que el fallo
persista durante mucho tiempo antes de ser corregido es muy baja, por lo que se procedera a realizar otras
tareas hasta que el fallo se haya corregido.

Cuando se dé el riesgo R3, una incapacidad de recoger los datos de TTN debidos a una variacion de la forma
de recogerlos o por un fallo en el programa en cargado, se propone revisar la documentacion de TTN para
estudiar las variaciones que se hayan podido producir que provocaran el fallo y proceder a adaptar el cddigo
a la nueva situacion.

Finalmente para el riesgo R4 se propone una reduccidon del riesgo aumentando las horas invertidas al
estudio de las tecnologias y la revision de las funcionalidades planificadas para la maqueta para asegurar su
viabilidad a fin de evitar retrasos innecesarios en otras tareas debido a estas funcionalidades no esenciales
para el cumplimiento de los objetivos.
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8. Metodologia

En este punto del TFM se describen los aspectos metodolégicos y de desarrollo del trabajo realizado. Se
expondra la hoja de ruta seguida para alcanzar los objetivos de este TFM, junto con una justificacion del
motivo por el cual ha sido elegida.

Para el desarrollo de este TFM se ha seguido una metodologia tradicional de desarrollo, donde inicialmente
se analiza el problema vy las diferentes soluciones alternativas posibles, tras lo cual se selecciona la mejor
alternativa.

Inicialmente se presentara una descripcidn breve de las tareas y el equipo de trabajo involucrado en el TFM
y para terminar, un diagrama Gantt para una mejor visualizacidn de esta planificacion.

8.1.Descripcion de las Tareas
En este apartado se presenta un resumen de las tareas que se han desempefiado a lo largo del TFM, asi
como las personas que colaboran en la realizacién del mismo.

8.1.1. Equipo de Trabajo
En la Tabla 6 se muestra el equipo de trabajo que ha realizado este proyecto.

Tabla 6 Equipo de Trabajo

| dentificador Responsabilidad

L1 Maria Victoria Higuero UPV/EHU Directora del Trabajo
Aperribai

Borja Marcos Sarenet Ingeniero Sénior
Mikel De Prado UPV/EHU Ingeniero Junio

e L1: Directora del TFM perteneciente al grupo de investigacidn 12T cuya labor es de dirigir y realizar
un seguimiento del proyecto.

e |2: Ingeniero Sénior de la empresa Sarenet cuya tarea consiste en supervisar y aportar su
experiencia a la realizacion del TFM.

e L3: Ingeniero Junior cuya labor es elaborar el proyecto siguiendo las pautas definidas por la
directora del proyecto.

8.1.2. Paquetes de trabajo y Tareas

En este apartado se presenta una descripcién de los paquetes de trabajo y las tareas que son necesarias
para la realizacién de este TFM. A continuacién en la Tabla 7 Lista de acrénimos se muestra una lista de
acrénimos para facilitar la interpretacion de este apartado.

Tabla 7 Lista de acrénimos

DS Paquete de trabajo ndmero X
EEA20 s Tarea del paquete de trabajo X ntimero Y
Hito niimero X

A continuacion se identifican y describen los paquetes y tareas del TFM:
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PTO — Gestion y Documentacion del Proyecto: Este paquete se extiende a lo largo de toda la vida del
proyecto. Hay varias tareas implicadas: Gestién de recursos, seguimiento del desarrollo del TFM, Acciones
correctoras, control del proyecto, revisidon de entregables y otras tareas que tienen como fin el alcance de
los objetivos del proyecto. También estdn incluidas en este paquete todas las reuniones, inicio y cierre del
proyecto y la documentacién del mismo.

PT1 - Definiciéon de objetivos y especificaciones: En este paquete de trabajo se definen los objetivos y
especificaciones del TFM. Para ello se define el objetivo principal que es el disefio y despliegue de una
arquitectura para la recogida, almacenamiento y presentacién de medidas de sensores loT, asi como sub-
objetivos que llevaran al cumplimiento del objetivo principal y del proyecto y la maqueta realizada.

PT2 - Disefio de la arquitectura: En este paquete de trabajo se identificaran y analizaran las alternativas
consideradas para la realizacidon del TFM. Y se propondrd un disefio de la arquitectura para la recogida y
presentacién de medidas de sensores loT.

e T21: Identificacion de alternativas.
e T22: Andlisis y estudio de alternativas.
e T23: Disefio de la arquitectura.

PT3 — Disefio de la maqueta: En este paquete de trabajo se disefiara una maqueta que tenga como fin
demostrar el funcionamiento de la arquitectura. También estardn presentes en este paquete todas las
tareas relacionadas con la seleccién y adquisicion de equipos para la maqueta.

PT4 - Despliegue y Realizaciéon de la maqueta: En este paquete de trabajo se encuentran las tareas
relacionadas con el despliegue y montaje de la maqueta disefiada. Este paquete consta de las siguientes
tareas:

e T41: Despliegue de arquitectura de recogida, almacenamiento y presentacién de datos.

e T42: Despliegue y configuracion de recogida de datos LoRaWAN.

e T43: Despliegue de recogida de medidas de contadores eléctricos mediante Modbus y ModbusTCP.

e T44: Desarrollo de paneles de control para la presentacién de los datos.

PT5 — Andlisis de funcionamiento de la maqueta y conclusiones: En este paquete de trabajo se
comprobard el funcionamiento de la maqueta, los datos obtenidos de ella y se obtendran unas conclusiones
globales del desarrollo del TFM.

A continuacidn en la Tabla 8 se muestran los hitos de este TFM.

Tabla 8 Hitos

_ Inicio de proyecto
A Entrega de disefio de la arquitectura

Entrega de disefio de maqueta

H ]
Finalizacion de despliegue de maqueta

Fin de proyecto
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9. Descripcion de la soluciéon

En este TFM se disefiard y desarrollard una arquitectura de loT que recogera informaciéon de multiples
fuentes y la almacenara en una base de datos para su posterior analisis y representacion. Para la realizacién
de este proyecto serd necesaria tanto la implementacién de un sistema de almacenamiento y
representacion de los datos, y el envio a través de Internet de estos, como la configuracion de los sensores
gue recogeran la informacién.

Para comprobar el funcionamiento de la arquitectura se desplegard una maqueta, compuesta por un
backend que almacenarad y visualizara los datos, asi como una serie de sensores. Los sensores y dispositivos
utilizados enviaran o les seran solicitados los datos. En la maqueta existiran dos tipos de dispositivos: por un
lado dispositivos que utilizaran la tecnologia LoRaWAN para enviar la informacién y por otro lado, unos
dispositivos industriales que se comunican a través de un bus estandar RS-485 y mediante la utilizacion del
protocolo Modbus, dada su implantacion en industria y por requisitos del equipo del que se recogen los
datos, un contador eléctrico Circutor CVM-C10. Dado que para obtener datos con los que realizar un andlisis
adecuado de las medidas del contador, las medidas deberian tener una frecuencia de muestreo de 1
minuto, seria imposible la utilizacién de LoRa dado que se sobrepasa el 1% de ciclo de trabajo definido para
la banda ISM [12] de 868 MHz, por lo que se utilizara una conexidn Ethernet.

Para describir la solucidn en profundidad se han tenido en cuenta los siguientes puntos:
e Disefo de la arquitectura: Se explicard el disefio de la arquitectura para la recogida,
almacenamiento y representacién de los datos.
e Disefo y Desarrollo de la maqueta

o Sensores y Dispositivos de la maqueta: Se describirdn los sensores y dispositivos utilizados
en la maqueta y su configuracion.

o Conexidn a TTN y configuracién requerida para la comunicacion: Se explicara la informacion
relativa para la conexidn y configuracién de la red TTN.

o Recogida de datos y almacenamiento en Elasticsearch: En este punto se tendra en cuenta
todo lo necesario para la recogida de los datos, la recogida de datos de TTN y la solicitud de
los datos al medidor de eléctrico, y su posterior envio e insercidn en la base de datos.

o Representacion de datos mediante Kibana: Se explicardn los datos que se analizardn en la
maqueta y cdmo se representaran graficamente, ademas de la configuracién de cualquier
plugin necesario para su representacion.

e Seguridad: En este punto se expondran las medidas de seguridad proporcionadas por el disefio y las
herramientas utilizadas para ello, presentes en la maqueta.

9.1.Diseiio de la arquitectura
A continuacion se describe el disefio de la arquitectura que se ha realizado, para la recogida,
almacenamiento y representacién de los datos.

Esta arquitectura recogera datos de cualquier fuente mediante la solicitud de datos a un bréker de
mensajes, a través de un cliente que inyectara los datos al médulo de almacenamiento de la arquitectura

mediante un mdédulo de recogida e insercidn de datos.

Estos datos serdn visualizados a través de Internet mediante un mdédulo de presentacidn, el cual solicitara
los datos al médulo de almacenamiento y realizara representaciones visuales de los mismos.
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Figura 6 Diagrama arquitectura general

Como se observa en la Figura 6 la arquitectura estd compuesta por:

e Un moddulo de almacenamiento que procesara busquedas de datos solicitadas por el médulo de
presentacién, o cualquier busqueda solicitada por otra fuente, y almacenara los datos recogidos.

e Un mddulo de presentacién de datos, con el cual se podradn generar visualizaciones graficas de los
datos, y se podran disefiar paneles de control con las visualizaciones generadas.

e Un equipo que ejecute un modulo de recogida e insercion de datos, el cual contiene un programa
cliente, que recibe los datos publicados en el bréker de mensajes. Este mddulo se encarga de
almacenar los datos en el médulo de almacenamiento.

e Un brdéker mensajes redundado implementado mediante un software que recibira los datos
publicados por sus clientes y los reenviara a los clientes que soliciten estos datos.

El médulo de almacenamiento de datos de la arquitectura debera tener capacidades para hacer busquedas
de los datos de una forma rapida entre una gran cantidad de datos almacenados. Deberad ofrecer una
arquitectura distribuida en lugar de una centralizada ya que la forma de escalar de esta Ultima es mediante
un equipo mas potente mientras que en las arquitecturas distribuidas el escalado se realizaria afiadiendo un
nuevo equipo. El tipo de base de datos seran NoSQL las cuales son mucho mas flexibles ya que se pueden
modificar la base de datos sin parar su funcionamiento y ofrecen una mayor optimizacion para realizar
busquedas de grandes cantidades de datos.

El médulo de presentacion deberda ser capaz de solicitar los datos almacenados en el médulo de
almacenamiento utilizado, por lo que debera ser compatible u ofrecer soporte para obtener datos del
utilizado. A partir de estos datos, el modulo deberd permitir disefar y presentar los datos mediante
visualizaciones graficas y el disefio de paneles de control en los cuales se podra analizar la situacién actual
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de los datos. Adicionalmente, la implementacién de un sistema de monitorizacion y alerta en el médulo de
presentacion permitira realizar la monitorizacién de los datos de una forma mas simple para los usuarios.

El médulo de recogida e inserciéon deberd de ser compatible o tener soporte para el mddulo de
almacenamiento utilizado en la arquitectura para poder insertar los datos en él. Adicionalmente se debera
permitir parsear los datos para evitar problemas en el médulo de almacenamiento. Este médulo debera
implementar un programa cliente que permita recoger los datos recibidos por el bréker de mensajes.

El bréker de mensajes debera utilizar un software para el envio y recepciéon de mensajes ligero el cual pueda
ser implementado en dispositivos embedidos y que no consuma excesivos recursos. Este bréker debera de
estar redundado en esta arquitectura para asegurar la disponibilidad del servicio.

A continuacion se presenta un disefio de la arquitectura en base a las tecnologias seleccionadas en el
analisis de alternativas para la realizacién de la maqueta, y asi permite obtener una imagen mas definida de
como deberia ser una solucidn basada en esta arquitectura para la recogida, almacenamiento vy
presentacién de los datos de sensores loT.

Cluster ElasticSearch

Figura 7 Diagrama de la arquitectura en base a las tecnologias seleccionadas en el andlisis de
alternativas
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Como se ha comentado en el apartado de analisis de alternativas, el médulo de almacenamiento y el
moddulo de presentacién de los datos se haran mediante Elasticsearch y Kibana. El motivo de peso para
seleccionar esta alternativa es el escalado que ofrece esta solucion. El cluster Elasticsearch podria
sustituirse por un Unico nodo Elasticsearch o como en el disefio utilizar un cldster formado por varios
nodos, el escalado consistiria en afiadir nuevos nodos al cluster.

El funcionamiento de un clidster de Elasticsearch consiste en que uno de sus nodos funcionard como
maestro y los demds como esclavos. En una base de datos Elasticsearch, una base de datos NoSQL, los
datos se almacenan como documentos en un indice que los agrupa. Adicionalmente, estos indices se
subdividen en fragmentos denominados Shards los cuales se distribuyen entre los nodos. Estos Shards
tienen copias en otros nodos del clister y uno de ellos se denomina primario. Cuando se realiza una
busqueda, se busca en todos los Shards relevantes para la busqueda vy las réplicas de estos, acelerando la
busqueda. En la Figura 8 se puede observar esta estructura.

NODE 1 - * MASTER NODE 2 NODE 3

RO P1 P2 RO R1 R2 PO R1 R2

Figura 8 Cluster Elasticsearch y Shards

El médulo de presentacion basado en Kibana permite disefiar visualizaciones y paneles de control a partir
de busquedas realizadas en el cluster Elasticsearch y realizar agregaciones con los datos, calcular medias,
maximos, minimos, etc. Adicionalmente, permite afiadirle visualizaciones diferentes mediante la instalacion
de plugins para mejorar las opciones para la representacién de los datos. Estas visualizaciones se pueden
ver mediante una interfaz web del propio Kibana o mediante su integracidon en una pagina web con HTML.

El médulo de recogida e insercidn utilizando el software Logstash formatea los datos, indica los indices en
los que se almacenan e inserta los datos en el cluster Elasticsearch. Ademas, en este equipo se ejecuta un
script de Python que se subscribe a un broker MQTT y recibe los datos, pasandoselos al servicio Logstash.

El bréker de mensajes en base a MQTT se podra implementar mediante la ejecucion de un software como
Mosquitto, que realiza funciones de broker MQTT y recoge los datos. Este equipo se redunda y mediante un
balanceo de carga esta accidn es transparente para todos los equipos que envien datos al brdker.

9.2.Disefio y Desarrollo de la maqueta
El disefio de arquitectura anterior se utilizard en una forma simplificada para la realizacion de una maqueta
en la cual se demostrard la viabilidad, y se analizard el funcionamiento de la arquitectura, mediante la
recogida de datos de varios sensores y dispositivos.

La arquitectura simplificada consistird en implementar un Unico nodo Elasticsearch, junto al software Kibana
y Logstash en una Unica mdquina. Esta maquina integrara los médulos de almacenamiento, presentacion y
recogida e insercién de datos. Este equipo también ejecutara el programa cliente de MQTT que recibe los
datos del broker MQTT y que en el disefio se ejecuta en el equipo Logstash.
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Para analizar el funcionamiento de esta arquitectura se recogeran medidas de varios sensores vy
dispositivos. En particular se utilizaran sensores LoRaWAN que midan la temperatura y humedad, y
adicionalmente segun el modelo medirdn CO2 o CO. También se utilizardn balizas GPS que enviaran su
posicion a través de LoRaWAN. Estos sensores LoRaWAN enviaran la informacién a través de la red TTN.

Por otro lado, se recibirdn datos de contadores eléctricos a través del protocolo Modbus mediante
tecnologia Ethernet, para ilustrar mejor las multiples formas de adquirir los datos de dispositivos Modbus.
Se utilizard un equipo programable que realice las lecturas mediante Modbus y un programa que realice las
medidas mediante un Gateway ModbusTCP-Modbus a través de la red con ModbusTCP.

Por ultimo, se enviardn los datos obtenidos de los dispositivos a un bréker MQTT mediante los propios
programas de lectura en el caso de los dispositivos Modbus, y mediante un script para recoger los datos de
TTN y reenviarlos a la arquitectura definida.

Recogida, Amacenamiento y Representacion
(i datos (Logstash+ElasticSearch+Kibana)

et

Wster MocbusTCY etz MQTT
ModbusTCP

ey NodhusTCP Mochus

Wt Mocbus/ cente MQTT

Modbus

>

-: ™, iu!«.\\ ‘:"‘.,‘ﬁ

S \\.‘KE;\ s & PR
Ej D a %9 %%
Sensresy dispasitvos LoRaiVAN Dipestinfertr ochs g Wb

Figura 9 Diagrama de la maqueta

En la Figura 9 se puede observar un diagrama de la maqueta utilizada en este TFM. Esta maqueta se puede
dividir en los siguientes médulos:

e laarquitectura de recogida, almacenamiento y representacion de los datos.

e larecogida de datos mediante dispositivos LoRa a través de TTN.
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e Lalectura de datos del contador eléctrico mediante Modbus.
e Lalectura de datos del contador eléctrico mediante ModbusTCP.
e Representacion de los datos medidos con Kibana.

9.2.1. Arquitectura de recogida, almacenamiento y representacion de datos

Para el desarrollo de esta maqueta se aplicara un disefio simplificado de la arquitectura presentada en el
punto 9.1 Diseio de la arquitectura. En este disefio simplificado una Unica maquina alojara los servicios
Elasticsearch, Logstash y Kibana, ademads de un programa cliente de MQTT, que recibira los datos. Con un
bréker MQTT en otra maquina.

Tal como se ha explicado en el punto anterior, la maqueta recogera datos de medidas de calidad del aire,
balizas GPS y contadores eléctricos. Cada una de estos tres tipos de medidas se almacenara en un indice de
Elasticsearch diferente, con los siguientes identificadores:

e airg: Para medidas de calidad del aire.

e gps: Para medidas realizadas por balizas GPS.

e emeter: Para los datos obtenidos de contadores eléctricos.
Estos indices seguiran el siguiente formato [Tipo]-[Fecha], por ejemplo, airg-16-06-2017. Cada dia se genera
un indice para los datos almacenados. Para evitar errores con la identificacidn del tipo de dato de los
campos por parte de Kibana, serd necesario definir una plantilla donde se haga un mapeo de ellos.

El programa cliente de MQTT que se ejecuta en la maquina Logstash recibira los datos del bréker MQTT,
subscribiéndose a los siguientes topics MQTT, AirQ/+/+, GPS/+ y Emeter/+/+. Los topics siguen la siguiente
estructura [tipo]/[Ubicacion]/[Identificador de dispositivo], excepto el tipo GPS que no requiere ubicacion.
Un ejemplo seria AirQ/Edificio103/C0202. En funcién del tipo en el topic se enviarad a un puerto diferente
del servicio Logstash.

En la configuracion de Logstash se define que en funcién del puerto por el que entre se le asignara un tipo
que se utilizard para indicar el indice en el que se introducirdn los datos en Elasticsearch, puertos 9401,
9402 y 9403 se utilizardn para calidad de aire(airq), balizas GPS(gps) y contadores eléctricos(emeter),
respectivamente.

Estos puertos se hayan definidos en la configuracién de Logstash y el programa cliente MQTT que recibe los
datos del bréker MQTT.

Como se ha mencionado al comienzo de este punto, también se instalara Kibana en la maquina utilizando
una configuracion por defecto. En un punto mds adelante se explicaran los plugins adicionales que se han
utilizado para representar los datos.

9.2.2. Recogida de datos mediante dispositivos LoRa a través de TTN

Para lograr comunicar los dispositivos LoORaWAN con los equipos de almacenamiento hard falta una red a
través de la cual transmitirlos. Para simplificar este aspecto se utilizara una red preexistente de uso libre,
TTN (The Things Network) y unos sensores LoRaWAN configurados para transmitir con esta red.
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Figura 10 Diagrama recogida de datos LoRaWAN

9.2.2.1. Configuracion en TTN y gateway

Para el envio de datos mediante LoRaWAN y TTN serd necesario de disponer de un gateway que
proporcione cobertura y forme parte de la red. En este caso, se utilizara un gateway LoRaWAN del
fabricante Multitech, el cual serad configurado para funcionar de forma que cuando un mensaje llegue de un
dispositivo LoRaWAN, este mensaje sea reenviado a la red TTN, el cual lo enviara al servidor
correspondiente y ahi el mensaje serd procesado y si es de un dispositivo registrado, sera descifrado y
parseado por la aplicacién correspondiente.

Figura 11 Diagrama Infraestructura TTN
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En la Figura 11 se puede observar el diagrama de la infraestructura de TTN. Los gateways se comunican
con un router regional, el cual envia los datos a un brdker, un servidor de red gestiona los gateways y el
resto de pardmetros de la red. El bréker se comunica con un handler, que envia los mensajes de los
dispositivos a la aplicacién que descifra y decodifica los datos recibidos. A continuacién se puede acceder a
ellos desde diferentes sistemas.

Para configurar el gateway para estas funciones, se debera registrar el equipo en la plataforma de gestién
que provee TTN a sus usuarios. Adicionalmente, serd necesario instalar un servicio en el gateway que se
encargara de reenviar los mensajes. Para ello se ejecutara un script de instalacién que creara el servicio y
permitira configurarlo, ademas de deshabilitar la aplicacion LoRaWAN que viene por defecto en el firmware.
Tras esto, el gateway podra conectarse a TTN y los mensajes de cualquier dispositivo LoORaWAN registrado
en TTN que transmita a su alcance serdn reenviados a través de TTN y se enviara a la aplicacién a la que
estén asociados los dispositivos. Esto se puede ver ilustrado en la Figura 12.

Aplicacion
B

Aplicacion
A

Nodo app A

Nodo app A

Figura 12 Esquema reenvio TTN

Adicionalmente, para enviar y recibir datos a través de los dispositivos, éstos deberdn ser registrados. Para
ello, se debera crear una aplicacién LoRaWAN, en la red TTN, a la que se vinculardn los dispositivos y que se
encargard de descifrar la informacién enviada por ellos. Para ello, en la plataforma de TTN se creard la
aplicacion que tendra un AppEui, un identificador Unico de la aplicacion que deberd ser configurado en los
dispositivos para asociarlos.

A esta aplicacidn se afiadiran dispositivos registrando el DevEui del dispositivo (similar a una direccién MAC
de IP, unica del dispositivo), definiendo si ese dispositivo tendrd una activacion manual ABP (Activation by
Personalization) u OTAA (Over The Air Activation).

La informacién enviada por los dispositivos debera ser decodificada del formato con el que llega, un array
de bytes a los datos correspondientes. Para ello, TTN permite definir una funcién de decodificacién que
permite convertir estos bytes en campos que posteriormente se puedan enviar, como por ejemplo a
formato JSON. Esta funcién sera definida para decodificar los datos enviados por los sensores utilizados en
la maqueta.

36



Disefio y Despliegue de arquitectura para la recogida y presentacion de medidas de TFM
sensores 10T

Para recibir los datos de TTN y enviarlos al bréoker de la maqueta se empleard un programa de Python que
realizard estas funciones.

9.2.2.2. Configuracion sensores TTN

Para el desarrollo de la maqueta se han utilizado varios sensores comerciales LoORaWAN, en particular de la
compania Globalsat. A continuacidn se indicardn los modelos, los datos que miden y su funcionamiento en
general.

Para esta maqueta se definira una solucién que tenga en cuenta todos los dispositivos LoRaWAN utilizados
para la maqueta. Por ello, se configurara la utilizacion de puertos LoRaWAN diferentes en funcidn del tipo
de dispositivo. Puerto 2 para balizas GPS y Puerto 3 para sensores de Temperatura, Humedad y CO2 o CO.
Este ultimo dato se diferenciara en base a un campo que identifica el modelo de sensor.

En la maqueta se dispondran varios sensores de la compania Globalsat, en particular los modelos LS-111,
LS-112 y LT-100E. El LS-111 es un sensor de temperatura, humedad y CO2 (Didxido de Carbono), con el cual
se pueden ver los valores en su display y son enviados periédicamente, en un intervalo definido por el
usuario mediante LoRaWAN.

El LS-112 es un sensor similar al anterior en cuanto a disefio y funcionalidades, al igual que el LS-111. Este
sensor es de Temperatura y Humedad pero en lugar de CO2 éste mide CO (Mondxido de Carbono).
Igualmente envia los datos mediante LoRaWAN en intervalos definidos por el usuario. Ambos modelos LS-
111 y LS-112 se alimentan conectdndolos a una fuente de continua de 8-24V o por micro USB. Estos
dispositivos se configuraran mediante una conexidon en serie con comandos AT para configurar los
parametros de la red LoRa, y para establecer el periodo de envio de la informacién, que se fijard en esta
maqueta en una transmisidon cada 20 minutos, para evitar sobrepasar el 1% de ciclo de servicio por canal.

El dispositivo LT-100E, es una baliza GPS, que envia las coordenadas del dispositivo mediante LoRaWAN. El
dispositivo se puede configurar para que transmita periddicamente independientemente de si estd en
movimiento o no, o que transmita cada cierto tiempo definido si no se encuentra en movimiento y con otro
periodo diferente cuando estd en movimiento. Adicionalmente, el dispositivo transmite cuando cambia de
un modo a otro y tiene varias alertas configurables para informar de que su bateria se esta acabando. En
este caso se ha configurado para enviar su posiciéon periédicamente si no estd en movimiento cada 20
minutos y si se encuentra en movimiento cada 30 segundos.

También dispone de un botdn que lanza una alerta solicitando ayuda cuando se mantiene pulsado. Al
pulsarlo, intenta fijar su posicién durante 30 segundos y después procede a enviar 3 mensajes solicitando
ayuda.

9.2.3. Lectura de datos contador eléctrico mediante Modbus
Para leer datos del contador eléctrico del fabricante Circutor, modelo CVM-C10, mediante Modbus se
utilizara la siguiente estructura.
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Figura 13 Lectura datos mediante Modbus

Para leer los datos del contador mediante Modbus se utilizard un equipo del fabricante Owasys, Owa3x, que
tiene diferentes interfaces para diferentes tipos de sefiales y se utilizara su puerto RS-485 para leer los datos
del contador eléctrico.

Para leer estos datos ha sido necesario desarrollar un programa en C++, utilizando un compilador especifico
para la arquitectura del Owa3x, utilizando una biblioteca modificada de Modbus en C++ libmodbus, la
biblioteca de MQTT de Eclipse Paho en C, una libreria de JSON llamada Jansson en C y otra libreria de
inicializacion de Owasys.

El software iniciara la interfaz RS-485 del Owa3x, y se comunicara a través de Modbus a través de esta
interfaz. Una vez obtenidos los datos se parseardn y a continuacién se enviaran al bréker MQTT en formato
JSON, utilizando un fichero campos.txt para obtener los identificadores de los campos.

9.2.4. Lectura de datos contador eléctrico mediante Modbus TCP
En este caso, para leer datos del contador eléctrico del fabricante Circutor, modelo CVM-C10, mediante
Modbus TCP se utilizara la siguiente estructura.
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Figura 14 Lectura datos mediante ModbusTCP

Para leer los datos del contador mediante Modbus TCP se utilizard un gateway Modbus TCP-Modbus
industrial del fabricante Moxa, MBGate3170, que permite mediante el protocolo Modbus TCP leer datos de
un dispositivo Modbus o a la inversa.

En esta forma de leer los datos del contador eléctrico, se ha programado un software similar al del apartado
anterior, pero en lenguaje Python y utilizando las librerias pymodbus y MQTT de Eclipse Paho.
Adicionalmente, se ha tenido que configurar el gateway indicando que el maestro Modbus estd en la
interfaz Ethernet y los esclavos en la interfaz RS-485.

9.2.5. Presentacion de datos mediante Kibana

Para la presentacién de los datos obtenidos, se hara uso de Kibana, una herramienta que permite hacer
anadlisis y busquedas sobre elementos almacenados en Elasticsearch. Esta herramienta proporciona
opciones de busqueda, filtrado en base a campos de los datos y herramientas que permiten crear
visualizaciones de datos. Tiene varias opciones para visualizaciones y se le pueden afiadir plugins con mas
opciones. Entre las basicas hay gréaficos de barras, tablas de datos, graficos de sectores, etc.

Adicionalmente, en este apartado se explicardn los paneles de control generados para la presentacién de
los datos de la maqueta.

9.2.5.1. Instalacion de Plugins para Kibana

La instalacion de plugins en Kibana es relativamente sencillo, basta con copiar los ficheros del plugin
deseado en la carpeta de plugins de Kibana, indicando en el plugin la versidon de Kibana que se utiliza y
reiniciar el servicio. Tras unos minutos si el plugin funciona correctamente el servicio Kibana volvera a estar
disponible con los plugins instalados.

En particular para presentar los datos de la maqueta se utilizaran los siguiente plugins de visualizacién:
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e Gauge: un medidor que permite medir el valor como si fuera un indicador de nivel, en el cual se
indica el valor minimo y maximo y se muestra el valor medido con diferentes colores en funcién del
valor medido, y también mostrara el valor del porcentaje del indicador.

45.00%

Count
Figura 15 Plugin Gauge

e Custom-gauge: a partir del plugin anterior se ha modificado su cddigo para mostrar en lugar de un
porcentaje el valor instantdneo del indicador.

1116.00

Mivel de CO2 (ppmy)

Figura 16 Plugin custom-gauge

e Traffic: Este plugin mostrard un semaforo el cual en funcién de unos umbrales definidos para el
valor de un campo, visualizard un semaforo con una luz roja, verde o naranja.

Max cpu.nice

Figura 17 Plugin traffic

o myTileMap: plugin que modifica una visualizacidon de Kibana, TileMap, la cual muestra la posicién
de un elemento en un mapa a través de sus coordenadas, o un geoip. En esta modificaciéon se afiade
una opcion para diferenciar por colores las diferentes localizaciones en base a otro parametro,
como por ejemplo el indicador de dispositivo. Por defecto, Tilemap muestra con diferentes colores
los posiciones gps en funcién del nimero de veces que esta almacenada esa posicién para el
intervalo de tiempo visualizado.
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9.2.5.2. Diseiio de paneles de control

Los datos obtenidos de los dispositivos de la maqueta se presentaran mediante paneles que utilicen
visualizaciones graficas para presentar el estado actual de una forma sencilla y clara. Se disefiaran diferentes
paneles de control para los diferentes datos medidos en la maqueta:

e Un panel de control para monitorizar la calidad de aire, midiendo temperatura, humedad y CO2.
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Figura 18 Panel de control nivel de CO2
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Figura 19 Panel de control temperatura

Como se puede observar se han utilizado los plugins mencionados anteriormente junto con una grafica que

muestra un histérico del nivel de CO2 y la temperatura (en este caso las ultimas 4h). Este intervalo de datos
es seleccionable desde Kibana.
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Un panel de control que muestre la localizacién de las balizas GPS en un mapa y su nivel de bateria.

Adicionalmente, para la representacion de la localizacidon gps en un mapa ha sido necesario modificar el

mapa utilizado en la aplicacién dado que no ofrecia una precision suficiente para el zoom. Por ello, se ha
configurado los datos de un servidor WMS en la visualizacion TileMap de Kibana. Este servidor WMS, es

parte de Openstreetmaps, proyecto colaborativo para crear mapas libres y editables. En particular el mapa

es de OWS Terrestris  [14].
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Figura 20 Panel de control balizas GPS
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Como se observa en esta Figura 20, se observa en una grafica una representacion del nivel de bateria
de las balizas en el tiempo, y un mapa en el que se muestra la posicion de la baliza. Adicionalmente una
pestafia donde se pueden observar todas las entradas referentes a la baliza en el periodo de tiempo

especificado.
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Figura 21 Panel de control medidor eléctrico
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En este panel de control se pueden observar varias graficas en las que se muestran la potencia activa, el
factor de potencia y la potencia reactiva calculada, para las tres lineas que mide el contador CVM-C10 y
el total. Asi como el Cos ¢ de todas las lineas y el total.

La potencia reactiva se ha calculado a partir de los valores de potencia inductiva y capacitiva medidos
por el contador.

e Adicionalmente, se pueden generar graficos estadisticos de LoRaWAN, mostrando la utilizacién de
los canales por dispositivos, los niveles de sefial recibidos y la relacidn sefial a ruido. A continuacién
se pueden observar algunos posibles paneles de control para las diferentes medidas de LoRaWAN.

Histograma SNR LoRa

***ﬁ

Figura 22 Panel de control estadisticas LoORaWAN

Frecuencias utilizadas por dispositivos

y/

9.3.Seguridad
Como se mencioné anteriormente en los objetivos, la seguridad es un factor de gran importancia en este
TFM. Por ello la arquitectura disefiada y la maqueta desarrollada deben asegurar que los compromisos de
seguridad se cumplan. A continuacion se explicaran los objetivos de seguridad y los mecanismos empleados
en el disefio de la arquitectura empleados.

9.3.1. Separacion de equipos generadores y consumidores de datos

Como ya se ha mencionado en el contexto, este proyecto se enfoca hacia el sector industrial. Es por ello que
aislar a los equipos que recogen los datos de aquellos que los almacenan es tan importante. Dado que en el
caso de Industria aquellos equipos de los que se quieren recoger los datos son maquinaria de fabricacion o
elementos muy sensibles y delicados, un fallo en la seguridad podria afectar al proceso de fabricacion y
suponer a las empresas afectadas perdidas econémicas e incluso materiales muy elevadas.

También se podrian provocar grandes dafios si los datos fueran manipulados o erréneos, cuando se utilizan
los mismos para la monitorizacidn de los procesos de fabricacién. O si personas sin la autorizacién debida
pudieran acceder a estos datos.

Por este motivo, en esta arquitectura se aisla a los equipos que generan los datos (un equipo en la fabrica o

la maquinaria de la misma) de aquellos equipos que la consumen (el sistema de almacenamiento y
presentacion) para que en caso de que alguno de los equipos sea atacado no ponga en peligro a los demas.
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En esta arquitectura se establece un brdoker de mensajes que se encarga de enviar los datos entre ellos, de
forma que este equipo sirve como una frontera entre ellos. Los equipos solo conocen al bréker con el que
se comunican, y desconocen si existe algln otro equipo que realice funciones iguales o similares a las suyas.

9.3.2. Disponibilidad del servicio

La utilizacidn de un bréker supone que hay un Unico punto de fallo, motivo por el cual en la arquitectura se
define un bréker de mensajes redundante para que en caso de producirse algun fallo en uno de los brékers,
otro bréker tome su lugar. Al utilizarse equipos redundantes se asegura la disponibilidad del servicio incluso
cuando falle un broker.

9.3.3. Confidencialidad e Integridad de los datos

Como se ha mencionado antes, la Integridad y confidencialidad de la informaciéon es muy importante, por lo
gue se deberan aplicar mecanismos de cifrado, para enviar los datos y utilizar certificados para asegurar que
la fuente del mensaje no es un impostor junto con otros mecanismos para lograr asegurar su integridad y
confidencialidad.

La confidencialidad de la informacién es un motivo de gran importancia en el envio de la informacién, en
particular, entre los sensores o dispositivos de medida y la arquitectura de recogida, almacenamiento y
presentacion. Por ello, se deberan cifrar todos los mensajes intercambiados entre estos sensores y el bréker
de mensajes de la arquitectura. Adicionalmente, en el sistema de presentacién se deberia implementar un
sistema de control de acceso para que los usuarios solo puedan acceder a los paneles de control propios y
no a los de otros usuarios.

La integridad de los datos en su envio entre los sensores y la arquitectura de recogida, almacenamiento y
presentacién también es un factor importante, dado que datos erréneos podrian ocasionar problemas a los
usuarios de estos servicios si se produce una falsa alarma o se omite una situacién peligrosa, por un error o
una manipulacién del mensaje recibido. Por ello, se deberan aplicar mecanismos de seguridad y tecnologias
que comprueben errores en la transmision de los datos, mediante la utilizacién de protocolos como TCP
para la transmisién que permite detectar errores en el envio de los paquetes y mecanismos de seguridad
como la firma de los mensajes para permitir detectar si un mensaje ha sido alterado y asegurar que el
remitente es quien ha enviado el mensaje y no un impostor.

Adicionalmente, la utilizacién de sellos de tiempo para evitar ataques de repeticién de mensajes podria ser
otra medida de seguridad para evitar la recepcion de datos no correctos.

9.3.4. Mecanismos de cifrado empleados en la maqueta

En particular, en la maqueta desarrollada se implementan varios cifrados de la informacién en diferentes
partes de la arquitectura de la maqueta. En la propia especificaciéon de LoRaWAN al enviar los datos se
aplica un cifrado de la informacidn y adicionalmente al recoger los datos de TTN y al enviarlos al Broker
MQTT se aplica TLS, lo que permite asegurar la confidencialidad de los datos.

Estos dispositivos se pueden configurar de dos formas definiendo si ese dispositivo tendrd una activacion
manual ABP (Activation by Personalization) u OTAA (Over The Air Activation).

En el caso de configurarse como ABP, se definirdan unas claves de cifrado de sesion, AppSKey y NwkSKey,
fijadas por el usuario y posteriormente deberadn ser configuradas en el dispositivo, junto con la AppEui. Por
otro lado, si se registra el dispositivo para realizar OTAA como se ha hecho en la maqueta, se debera
registrar la DevEui y una AppKey en TTN, y posteriormente se debera configurar la AppKey y AppEui. Una
vez hecho esto, cada vez que el dispositivo se encienda enviard un mensaje de Join a la red, mediante el
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cual se acordard con el servidor de aplicaciones las claves de cifrado, AppSKey y NwkSKey. Estas claves se
explicaran con mayor detalle en el apartado de seguridad.

Los dispositivos LoRaWAN al realizar la activacién utiliza una clave AppKey Unica para cada dispositivo a
partir de la cual se generan las claves utilizadas en la sesién y para cifrar el intercambio de mensajes
durante la negociaciéon de estas claves. Estas claves de sesidon son NwkSKey (Network Session Key) y
AppSKey (Application Session Key), clave de cifrado entre el dispositivo y el servidor de red LoRaWAN vy
clave de cifrado entre el dispositivo y el servidor de aplicaciones LoORaWAN, respectivamente.

End-Devices
Gateway Network Application

Server Server
) (BFEF

C _J Sub-GHz RF A 1
£ Wy _ 5
pi Network Session Key (NwkSKey) [l %
a AN =t
Data < Application Session Key (AppSKey) Data

Figura 23 Claves cifrado LoRaWAN

Como se puede apreciar en la Figura 23 la clave NwkSKey se utiliza para cifrar todas aquellas
comunicaciones entre el servidor de red y el dispositivo. Por ejemplo para comprobar la validez de un
mensaje. La clave AppSKey se utiliza para cifrar la carga util de los mensajes LoRaWAN. En el caso de la
maqueta esta carga se descifrard en los servidores de TTN, a continuacién los datos se ponen a disposicion
de un bréker MQTT al que se le pueden solicitar los datos utilizando TLS, y un certificado proporcionado por
TTN. Para solicitar los datos se ha de indicar un usuario definido por el identificador que tiene la aplicacion
en TTN y una clave definida por el usuario en la aplicacién de TTN.

Para enviar los datos al sistema de almacenamiento se vuelve a utilizar MQTT. Se envian utilizando TLS con

lo que los datos se mantienen cifrados siempre que se envian a través de la red. Con esto se puede asegurar
la confidencialidad e integridad de los datos.
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10. Coste del TFM

En este apartado se presenta el descargo de gastos derivado de la realizacién de este TFM. En él se
desglosan los costes de los equipos utilizados en la maqueta, los costes de materiales amortizables
utilizados en el proyecto, gastos materiales no reutilizables y los gastos en recursos humanos derivados de
la realizacién del proyecto. Finalmente se mostrard una tabla con todas las partidas y se presentara el coste
total del proyecto.

10.1. Coste Recursos Materiales
En este punto se expondrdn todos los gastos y costes derivados de los materiales necesarios para llevar
acabo la realizacion del proyecto.

10.1.1. Coste equipos

En este apartado se detallaran los costes de los equipos necesarios para la realizaciéon de la maqueta y
arquitectura. En particular, sensores, un equipo embebido industrial, un Gateway Modbus TCP y un
Gateway LoRaWAN tal y como se puede ver en la Tabla 9 Coste Equipos.

Tabla 9 Coste Equipos
Equipo Modelo Precio unitario ~ Unidades | Total (€)
MultiConnect® Conduit™
Programmable Gateway for B\VIePIE:ES
the Internet of Things 3G 210L-US-EU-
(HSPA+) GB 419,00 € 1 419,00 €
MTAC-LORA-
LoRa mcard 868 MHz 868 169,91 € 1 169,91 €
LoRaWAN compliant GPS
tracker LT-100E 65,80 € 3 197,40 €
GlobalSat CO2 and Tempera-
ture & Humidity Sensor - LS-
111 LS-111 131,60 € 2 263,20 €
GlobalSat CO and Tempera-
ture & Humidity Sensor — LS-
112 LS-112 114,06 € 1 114,06 €
Owasys owa3x Owa3x 149,00 € 1 149,00 €
MGate MB3170 -1 Port RS-
232-422-485 advanced serial
communication Gateway MB3170 204,00 € 1 204,00 €
Subtotal 1.516,57 €

El subtotal de esta partida es de 1516,57€.
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10.1.2. Material amortizable

En este apartado se detallaran los costes del material amortizable utilizado para la realizacién del proyecto,
con un periodo de amortizacién de 2 afios. A continuacién en la Tabla 10 Coste Material Amortizable se
pueden ver los materiales utilizados.

Tabla 10 Coste Material Amortizable

Concepto  Precio Unidad(€) Unidades Total(€) ‘ Periodo de Utilizacion(meses) Total(€/mes) Total(€)2
Pc Sobremesa 1.200,00 € 1.200,00 € 50,00 € 450,00 €
Servidor 3.800,60 € 3.800,60 € 158,36 € 950,15 €
208,36 € 1.400,15 €

El subtotal de esta partida son 1400,15€.

10.1.3. Gastos

En este punto se detallaran los gastos realizados durante la ejecuciéon de este proyecto. Se tratan en su
mayoria de materiales fungibles que no serdn reutilizados para otros proyectos. El desglose de estos gastos
se presenta en la Tabla 11 Gastos .

Tabla 11 Gastos

al de oficina 5,00 € 9 45,00 €
Desplazamienta 50,00 € 9 450,00 €
Otro 60,00 € 9 540,00 €
onexion a Interne 50,00 € 9 450,00 €
ota 1.485,00 €

El subtotal de esta partida es de 1485€.

10.2. Coste Recursos Humanos
A continuacion se desglosan los costes en recursos humanos derivados de la mano de obra durante la
realizacion de este TFM.

Para la realizacion del proyecto, se ha contado con un Ingeniero en Tecnologias de Telecomunicacidn, con
una tasa horaria estipulada de 20€ la hora, un ingeniero Senior y un director de proyecto, con una tasa
horaria de 40€/h y 50€/h, respectivamente. En base a las horas necesarias para completar el proyecto en la
Tabla 12 Coste Recursos Humanos se observa a continuacidn el coste en mano de obra.

Tabla 12 Coste Recursos Humanos

Cargo Coste(€/h) Carga Trabajo(h) Total(€)
Directora Proyecto 3.500,00 €
Ingeniero Sénior 6.000,00 €
Ingeniero Junior 13.200,00 €
22.700,00 €

Como se puede observar el coste total de esta partida es de 22.700€.
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10.3. Costes Totales
A continuacion se realizard un resumen de todos los costes de la realizacién del trabajo, y se procederd a
calcular el coste total junto con el IVA en la Tabla 13 Costes Totales.

Tabla 13 Costes Totales

Recursos Total (€)
Equipos 1.516,57 €
Material amortizable 1.400,15 €
Gastos 1.485,00 €
Recursos Humanos 22.700,00 €
Total sin IVA 27.101,72 €
IVA(21%) 5.691,36 €
Total con IVA 32.793,08 €

Como se puede observar el coste de la realizacidn de todo el trabajo es de 27.101€ sin IVA, aplicando un IVA
del 21% se obtiene un coste de 32.793,08€.
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11. Conclusiones

En este Trabajo Fin de Master se ha llevado a cabo el disefio de una arquitectura para la recogida,
almacenamiento y presentacién de los datos recogidos por diversos sensores loT. También se ha diseifiado y
desplegado una maqueta de esta arquitectura en la que se recogen datos de multiples fuentes, dispositivos
comerciales e industriales que utilizan tanto tecnologias nuevas orientadas al loT como LoRaWAN, asi como
tecnologias mas extendidas en entornos industriales como Modbus. Los datos de estos sensores son
recogidos en la maqueta por una arquitectura de recogida, almacenamiento y presentacién, basada en
Elasticsearch, Logstash y Kibana.

Como conclusién principal de este TFM, se ha logrado cumplir el objetivo principal que se habia establecido
para el desarrollo de este proyecto, atendiendo a los plazos planificados y al coste establecido. Se ha
disefiado una arquitectura para la recogida, almacenamiento y presentacién de los datos de sensores loT.

Los objetivos secundarios establecidos se han cumplido correctamente, la seguridad de la arquitectura se
ha logrado mediante la utilizacién de un bréker de mensajes que actlia como frontera o intermediario entre
el sistema de almacenamiento y presentacion, aislando los equipos que envian la informacién de aquellos
en los que se recoge, almacena y presenta. Adicionalmente, la implementacién de mecanismos de
seguridad como el cifrado y la firma de mensajes garantiza la confidencialidad e integridad de los datos
entre los sensores y la arquitectura.

El objetivo del analisis de la viabilidad de la arquitectura planteada se ha completado mediante el disefio y
desarrollo de una maqueta de la arquitectura, que ha permitido comprobar su viabilidad. Para este objetivo
se habian definido una serie de objetivos parciales los cuales se han alcanzado tal como se puede
comprobar en la descripcion de la solucién en la que se puede analizar el disefio de esta maqueta, asi como
una descripcién del proceso y pasos seguidos para su implementacion.

Como conclusion final se puede decir que la arquitectura presentada en este TFM permitird recoger y
almacenar datos de multiples fuentes y diversos ambitos, de una manera simple y eficaz. También permitird
consultar estos datos de una forma sencilla y comprensible mediante la utilizacion de visualizaciones
graficas de los datos. Adicionalmente, esta arquitectura proporciona seguridad tanto de las fuentes de los
datos como del sistema de almacenamiento al aislar las dos partes, asi como mecanismos de seguridad que
permitiran garantizar la integridad y la confidencialidad de los datos en su transmisidn a través de Internet.
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ANEXO 1 Pliego de condiciones. Normativa aplicable

En este anexo se recoge la normativa aplicable relevante para este TFM. Dado que este trabajo ofrece una
arquitectura con la que recoger datos de multiples fuentes, con el fin de ofrecer un servicio para la
recogida, almacenamiento y presentacion de datos de diversos sensores loT. Muchos de estos datos
podrian tener un caracter confidencial o privado y por ello serd necesario tener en cuenta la normativa
aplicable a la recogida y almacenamiento de estos tipos de datos.

No obstante, no existe una legislacién como tal para la recogida y almacenamiento de este tipo de datos, a
diferencia de los datos de caracter personal los cuales si estan recogidos en la Ley Organica 15/1999, de 13
de diciembre, de Proteccién de Datos de Cardcter Personal. Por eso se asume que las obligaciones y
requisitos para recoger y almacenar estos datos y el uso que se hace de ellos seran recogidos en el contrato
realizado al solicitar un servicio de este tipo.

Adicionalmente, en la maqueta se utiliza un esquema de modulacién que hace uso de la banda de 868 MHz,
por lo que habra que tener en cuenta el BOE-A-2013-4845 [12] donde se establecen las limitaciones de
utilizacion de esta banda ISM (Industrial, Scientific and Medical):

e Potencia de transmision de hasta 25mW.

e Utilizacién de técnicas de acceso y mitigacion de interferencias.

e No sobrepasar el 1% de ciclo de trabajo en la banda de 865-868 MHz.

Todas estas condiciones son tenidas en cuenta por el propio protocolo LoRaWAN que tiene las mismas
restricciones y aflade mecanismos de acceso y mitigacion de interferencias en el protocolo. Por ello en la
maqueta de este TFM se ha optado por utilizar unas frecuencias en las transmisiones que cumplan con el
objetivo de no sobrepasar el 1% del ciclo de trabajo.
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ANEXO 2 Planos y esquemas

En este anexo se encuentran los diagramas disefiados para la arquitectura de recogida y presentacion de
medidas de sensores loT, y el diagrama de la maqueta disefiada para su demostracion.

Diagrama de la arquitectura

La arquitectura disefiada debera ser capaz de recoger datos de fuentes muy diversas de forma sencilla y
segura. Estos datos deberan ser almacenados por la arquitectura y se deberd permitir la presentacién de
ellos de forma visual y simple.

A continuacion se puede apreciar la arquitectura disefiada para la recogida, almacenamiento y presentacion
de los datos de diversos sensores loT.

Modulo ge Modlo de
presentacion Amacenamiento

Modulo de recogida ¢
nsercion

Broker de menjajes

Figura 24 Diagrama de arquitectura de recogida, almacenamiento y presentacion

Como se observa en la Figura 24 y como ya se ha explicado en la descripcién de la solucidn, la arquitectura
disefiada estd compuesta por:
e Un moddulo de almacenamiento que procesara busquedas de datos solicitadas por el médulo de
presentacion, o cualquier busqueda solicitada por otra fuente, y almacenara los datos recogidos.
e Un mddulo de presentacién de datos, con el cual se podrdn generar visualizaciones graficas de los
datos, y se podran disefiar paneles de control con las visualizaciones generadas.
e Un equipo que ejecute un mddulo de recogida e insercién de datos, el cual contiene un programa
cliente, que recibe los datos publicados en el bréker de mensajes. Este mddulo se encarga de
almacenar los datos en el médulo de almacenamiento.
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e Un bréker mensajes redundado implementado mediante un software que recibird los datos
publicados por sus clientes y los reenviara a los clientes que soliciten estos datos.

Diagrama de la maqueta

La arquitectura simplificada utilizada en la maqueta consistird en implementar un Unico nodo Elasticsearch,
junto al software Kibana y Logstash en una Unica maquina. Este equipo también ejecutard el programa
cliente de MQTT que recibe los datos del broker MQTT y que en el disefio se ejecuta en el equipo Logstash.

Para demostrar el funcionamiento de esta arquitectura se recogerdn medidas de varios sensores y
dispositivos. En particular una serie de sensores inaldmbricos mediante LoRaWAN a través de TTN. También
se recibirdn datos de contadores eléctricos a través del protocolo Modbus mediante tecnologia Ethernet,
para ilustrar mejor las multiples formas de adquirir los datos de dispositivos Modbus se leeran los datos
directamente del dispositivo mediante Modbus y medinate ModbusTCP a través de un Gateway
ModbusTCP-Modbus.

Por ultimo, se enviardn los datos obtenidos de los dispositivos a un bréker MQTT mediante los propios

programas de lectura en el caso de los dispositivos Modbus, y mediante un script para recoger los datos de
TTN y reenviarlos a la arquitectura definida.
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Recogida, Amacenamiento y Representacion
(e datos (Logstasn+ElasticSearch+Kibana)
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Figura 25 Diagrama de la maqueta

En la Figura 25 se puede observar un diagrama de la maqueta utilizada en este TFM. Esta maqueta se
puede dividir en los siguientes mddulos:
e laarquitectura de recogida, almacenamiento y representacion de los datos.
La recogida de datos mediante dispositivos LoRa a través de TTN.
La lectura de datos del contador eléctrico mediante Modbus.
La lectura de datos del contador eléctrico mediante ModbusTCP.
Representacion de los datos medidos con Kibana.
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TFM

ANEXO 3 Codigo y ficheros de configuracion

En este anexo se encontrara un desglose de todos los ficheros de configuracién utilizados en el despliegue
de la maqueta, exceptuando aquellos que permanezcan con valores por defecto, y el cédigo informdtico
desarrollado para la recogida de datos de la maqueta, previamente explicados en el apartado 9 Descripcion
de la Solucidn, los cuales se habran adjuntado con este TFM.

Para empezar en la fi se pueden ver los diferentes ficheros y cédigos utilizados, los cuales sus funciones
serdn descritas a continuacidn.

Reenvio de datos
TTN a broker

Plantillas de
indices
Elasticsearch

Cliente MQTT en

Ficheros de

Programa lectura

Programa lectura

modulo de Modbus TCP

recogida

configuracion

Modbus RTU

MQTT

I— Logstash.conf - terr:ﬂ:f(i;z:q—i I— iot_subscribe.py | ™ mqtjﬁ;%rtﬁ/rder = LoadLibs.h = MOdb“FfJC'ie“t'
1 templatg_gps_i decode_function | Loadlibs.c |_| mqtt_Modbus.p
ndex.json y
o ti:l?r:?jt:;jesrgr?t —  Modbus.cpp = campos.txt
= Makefile

== Ccampos.txt

Figura 26 Diagrama de ficheros del TFM

Ficheros de configuracion

El fichero Logstash.conf es una versién modificada del fichero de configuracién basico en el cual, se han
configurado los puertos en los que escuchara el servicio Logstash, asi como indicar el indice con el que se
insertaran los datos en la base de datos Elasticsearch.

Plantillas de indices Elasticsearch

En estos ficheros se define el mapeo de los campos de los indices utilizados, en ellos se indican los nombres
de los campos y el tipo de dato al que pertenecen cada uno. Estos ficheros no son obligatorios, no obstante,
permitiran evitar conflictos entre tipos de variables en la base de datos debido a la auto-deteccién de tipo
de variable de Elasticsearch.

Cliente MQTT en mdédulo de recogida

El script de Python iot_subscribe.py, opera en el mddulo de recogida de datos subscribiéndose a un tema
MQTT y recogiendo los mensajes que recibe del bréker y reenviandolos a Logstash para la insercién en el
madulo de almacenamiento de la maqueta basado en Elasticsearch.

Reenvio de datos TTN a bréoker MQTT
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El scrip de Python mqtt_forwarder_light.py recibe los mensajes recibidos a través de LoRaWAN a través de
la red TTN y estos son reenviados a través de internet a un bréker MQTT.

Adicionalmente, el fichero deco_function contiene una funcion de decodificacion definida en TTN para
convertir los datos en hexadecimal recibidos de los sensores a valores numéricos y cadenas de caracteres
correspondientes.

Programa lectura Modbus RTU
Este programa realizara la lectura de los registros de un contador eléctrico Circutor CVM-C10, mediante
Modbus RTU, con un dispositivo embedido industrial del fabricante Owasys. Para ello utilizara una versién
modificada de la libreria libmodbus de C++ y la libreria Eclipse Paho. Este programa estd compuesto por los
siguientes ficheros:
e LoadLibs.h: Fichero de cabecera que permite cargar las librerias propias del dispositivo Owasys, que
permite utilizar la interfaz RS-485, desarrollado por Owasys.
e LoadLlibs.c: Fichero de codigo que permite cargar las librerias propias del dispositivo Owasys, que
permite utilizar la interfaz RS-485, desarrollado por Owasys.
e Modbus.cpp: Codigo de programa que lee los datos de un contador eléctrico CVM-C10 a través de
la interfaz RS-485 y enviarlos a través del protocolo MQTT.
e Makefile: Fichero con instrucciones de compilacion para el programa.
e Campos.txt: Fichero utilizado por el programa para almacenar los identificadores de los campos
leidos por el programa.

Programa lectura Modbus TCP
Este programa permite leer los registros de un contador eléctrico Circutor CYM-C10 desde cualquier equipo
con python a través de un Gateway ModbusTCP-Modbus, para ello utiliza las librerias mqtt de Eclipse Paho
y pymodbus. Estd compuesto de los siguientes ficheros en lenguaje C++:
e Modbus_client.py: Clase python para realizar la lectura de los registros modbus y su parseo,
mediante modbusTCP.
e Mgqtt_Modbus.py: fichero con codigo que llama a la clase anterior y envia los datos recibidos a
través de MQTT.
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