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Introduccion y Objetivos

El objetivo principal del presente trabajo es el disefio, utilizando técnicas de bajo consumo, del
algoritmo de cifrado estandar AES (Advanced Encryption Standard) [1] y su implementacidn
sobre dispositivos reconfigurables. Como especificaciones secundarias se propondra un disefio
en alta velocidad y se estudiaran los recursos utilizados, todo ello dentro las limitaciones y la
arquitectura del dispositivo.

Actualmente existen distintas tecnologias para la implementaciéon de circuitos integrados
digitales. Los dispositivos reconfigurables o dispositivos ldgicos programables (PLD) tienen gran
éxito en la actualidad ya que cualquier circuito de aplicacién especifica puede ser
implementado en un PLD, siempre y cuando disponga de los recursos necesarios [2]. En
particular, debido a su versatilidad y flexibilidad las FPGA (Field Programmable Gate Array)
hacen de ellas unos dispositivos muy utilizados y apropiados para este tipo de tareas. Ademas
son facilmente programables mediante el uso de VHDL [3].

Sin embargo, uno de los principales problemas de las FPA es su alto consumo, aunque los
fabricantes han conseguido importantes mejoras en los ultimos afios [2]. El consumo se divide
en una componente estatica y otra dindmica. El consumo estatico depende de las corrientes
internas de fugas, que no pueden ser cambiadas por el disefiador, mientras que la
componente dinamica depende de los cambios que se producen en las sefiales y la frecuencia
de los mismos. Por tanto, el disefiador debe tener en cuenta el problema del consumo desde
las fases iniciales del disefio de un circuito digital.

El algoritmo AES, también conocido como Rijndael, es un esquema de cifrado por bloques
adoptado como estandar de cifrado desarrollado por dos criptélogos belgas, Joan Daemen y
Vincent Rijmen. Se transformd en un estandar efectivo el 26 de mayo de 2002 y desde 2006 el
AES es uno de los algoritmos mas populares usados en criptografia simétrica.

En 1997, el Instituto Nacional de Normas y Tecnologia de EE.UU. (NIST) decidié realizar un
concurso publico para escoger un nuevo algoritmo de cifrado capaz de proteger informacion
ya que el algoritmo DES (Data Encryption Standard) que se usaba hasta entonces estaba
quedando obsoleto. Este algoritmo se denomind Advanced Encryption Standard (AES). En
septiembre de ese aiio se hizo la convocatoria formal. En esta convocatoria se indicaban varias
condiciones para los algoritmos que se presentaran:

¢ Ser de dominio publico, disponible para todo el mundo.

e Serun algoritmo de cifrado simétrico y soportar bloques de, como minimo, 128 bits.
e Las claves de cifrado podrian ser de 128, 192 y 256 bits.

¢ Serimplementable tanto en hardware como en software.



Los algoritmos que cumpliesen los requisitos anteriores serian evaluados segun los siguientes
factores:

e Seguridad

¢ Eficiencia computacional

e Requisitos de memoria

¢ Implementable en hardware y software
¢ Simplicidad del disefio

*  Flexibilidad

El algoritmo Rijndael gand el concurso tras varias rondas donde se analizaban y comparaban
los distintos algoritmos. En noviembre de 2001 se publico FIPS 197 (Federal Information
Processing Standards) donde el algoritmo Rijndael se asumia oficialmente como AES [4].

Entonces los objetivos de este trabajo se pueden resumir de la siguiente manera:

e Utilizar métodos de disefio que permitan reducir el consumo de un circuito integrado
digital.

¢ Disenar e implementar mediante dispositivos programables el algoritmo de cifrado
estandar AES.

¢ Tener en consideracion la velocidad, el consumo vy los recursos utilizados.

e Conocer detalladamente la arquitectura interna de una de las familias mas utilizadas
de FPGA.

e Adquirir destreza en el uso de herramientas de disefio y tecnologias actuales de
circuitos integrados programables.

e Adquirir soltura en la modelizacién de circuitos y sistemas digitales usando un lenguaje
de descripciéon del hardware como es VHDL.



1- Circuitos integrados

El primer circuito integrado fue desarrollado en 1959 por el ingeniero Jack Kilby (1923-2005)
pocos meses después de haber sido contratado por la firma Texas Instruments. Se trataba de
un dispositivo de germanio que integraba seis transistores en una misma base semiconductora
para formar un oscilador de rotacidon de fase. En el afio 2000 Kilby fue galardonado con el
Premio Nobel de Fisica por la enorme contribucion de su invento al desarrollo de la tecnologia.
Por circuito integrado se entiende una pequefia pastilla de semiconductor de unos pocos
milimetros cuadrados de area en la que se encuentra un gran nimero de transistores que esta
protegida dentro de un encapsulado de plastico o cerdmica [5]. Un ejemplo de circuito
integrado se encuentra en la figura 1.

Al mismo tiempo que Jack Kilby, pero de forma independiente, Robert Noyce desarrollé su
propio circuito integrado, que patentd unos seis meses después. Ademas resolvié algunos
problemas practicos que poseia el circuito de Kilby, como el de la interconexién de todos los
componentes; al simplificar la estructura del chip mediante la adicién del metal en una capa
final y la eliminacidn de algunas de las conexiones, el circuito integrado se hizo mas adecuado
para la produccién en masa. Ademds de ser uno de los pioneros del circuito integrado, Robert
Noyce también fue uno de los cofundadores de Intel [6], [7].

Los avances que hicieron posible el circuito integrado han sido, fundamentalmente, los
desarrollos en la fabricacidon de dispositivos semiconductores a mediados del siglo XX y los
descubrimientos experimentales que mostraron que estos dispositivos podian remplazar las
funciones de las valvulas o tubos de vacio, que se volvieron rapidamente obsoletos al no poder
competir con el pequefio tamafio, el consumo de energia moderado, los tiempos de
conmutacién minimos, la fiabilidad, la capacidad de produccidon en masa y la versatilidad de los
circuitos integrados.

Fig. 1. Circuito integrado correspondiente a
una memoria ROM



1.1- Escalas de integracion y ley de Moore

Los circuitos integrados van evolucionando: se fabrican en tamafios cada vez mas pequefios,
con mejores caracteristicas y prestaciones, mejoran su eficiencia y su eficacia, permitiendo asi
gue mayor cantidad de elementos sean integrados en un mismo chip.

Atendiendo al nivel de integracidn los circuitos integrados se pueden clasificar en:
SSI (Small Scale Integration) escala pequefia: de 10 a 100 transistores
MSI (Medium Scale Integration) escala media: 101 a 1.000 transistores
LSI (Large Scale Integration) escala grande: 1.001 a 10.000 transistores
VLSI (Very Large Scale Integration) escala muy grande: 10.001 a 100.000 transistores
ULSI (Ultra Large Scale Integration) escala ultra grande: 100.001 a 1.000.000 transistores
GLSI (Giga Large Scale Integration) escala gigante: mds de un millén de transistores

La evolucidon de los circuitos integrados ha seguido la Ley de Moore, que expresa que
aproximadamente cada 2 afos se duplica el nimero de transistores en un circuito integrado
(Figura 2). Se trata de una ley empirica, formulada por el cofundador de Intel, Gordon E.
Moore el 19 de abril de 1965, cuyo cumplimiento se ha podido constatar hasta hoy con
pequefios ajustes [7].

En 1965 Gordon Moore afirmé que la tecnologia tenia futuro, que el nimero de transistores
por unidad de superficie en circuitos integrados se duplicaba cada afo y que la tendencia
continuaria durante las siguientes dos décadas. Mas tarde, en 1975, modificd su propia ley al
corroborar que el ritmo bajaria, y que la capacidad de integracion se duplicaria
aproximadamente cada 24 meses. Esta progresién de crecimiento exponencial, duplicar la
capacidad de los circuitos integrados cada dos afios, es lo que se considera la Ley de Moore.
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Fig. 2. Aumento de la integracion en las ultimas décadas



Para hacerse una idea mas visual de la escala de integracidn se muestra la figura 3 obtenida de
la web de Intel en la que se hace la comparacidon entre transistores y personas [7]. La
comparacion consiste en imaginar que si las personas fueran transistores, debido al desarrollo
tecnoldgico, en la actualidad toda la poblacidn de China entraria en un teatro que tenia una
capacidad original de 2300 personas.

VISUALIZING PROGRESS

L)
| f -t |-a n S | S‘t O I-S W e I-e e O ‘ e If the transistors in a microprocessor were represented by people,
the following timeline gives an idea of the pace of Moore's Law.

2,300 134,000 32 Million 1.3 Billion
Average music hall capadity Large stadium capacity Population of Tokyo Pupulation of China
1870 1980 1980 2000 2011
Intel 4004 Intel 286 Pentium Il Core i7 Extreme Edition

Now imagine that those 1.3 billion people could fit onstage in the original music hall. That's the scale of Moore’s Law.

Fig. 3. Comparacion personas-transistores si los transistores en un microprocesador fuesen personas



2- Dispositivos ldgicos programables
2.1- Aspectos generales

Los circuitos integrados tuvieron dos vias de desarrollo, una dedicada al disefio de
componentes estandar y otra dedicada al desarrollo de circuitos integrados de aplicacion
especifica (ASIC) [8]. Por componentes estandar se entiende que son los elementos bdsicos de
los circuitos digitales como son las puertas légicas, los biestables, las unidades aritmético-
Iégicas... mientras que los ASIC son circuitos disefios para realizar una funcion muy especifica.

Dentro del disefio de los ASIC se distinguen también dos tipos de disefio que se denominan
Full-Custom y Semi-Custom. En el primero el disefio se hace totalmente a medida de la
aplicacién y en el otro la libertad de disefio no es total. Para el Semi-Custom hay tres tipos de
dispositivos: Gate Arrays, Standar Cells y dispositivos de logica programable.

Los Gate Arrays o matrices de puertas predifundidas consisten en una estructura regular de
transistores predisefiada que se personaliza en la udltima fase del disefio mediante
conexionado. Las Standard Cells o celdas estandar precaracterizadas son conjuntos de celdas
predisefiadas con librerias de funciones para cada tecnologia. Los dispositivos de légica
programable (PLD) estan formados por una estructura prefabricada que se configura desde el
exterior del dispositivo o chip por el propio usuario.

La estructura basica del PLD [8] permite realizar cualquier circuito combinacional mediante
una estructura interna compuesta por una matriz de puertas AND seguida de una matriz de
puertas OR. Si se afaden elementos de memoria se pueden implementar circuitos
secuenciales. Dependiendo de qué matriz sea programable se tiene un tipo de estructura
distinto. Si la matriz programable es la matriz OR solamente es de tipo PROM (Programmable
Read Only Memory), si es la matriz AND es de tipo PAL (Programmable Array Logic) y si ambas
son programables es de tipo PLA (Programmable Logic Array).

Si el nimero de puertas equivalentes (nimero de puertas NAND equivalentes que se podrian
programar en un dispositivo) del dispositivo es menor de 200 se dice que se trata de un PLD
simple (SPLD) y por el contrario si es mayor de 200 se trata de un PLD complejo (CPLD).
Ademas si un PLD va acompaiiado de un microprocesador en el mismo circuito integrado se
dice que se tiene un SoPC (System on Programmable Chip).

Dentro de los PLD existe otro subconjunto de dispositivos denominados FPGA (Field
Programmable Gate Array). La arquitectura de una FPGA (Figura 4) consiste en una matriz de
celdas ldgicas que se comunican entre si y con las celdas de entrada/salida (I/O) a través de
canales de comunicacién tanto horizontales como verticales. Los canales se conectan
mediante elementos programables y en general las celdas légicas son mas simples que un
SPLD. En general estdan formadas por multiplexores, tablas look-up (LUTs) y elementos de
memoria (flip-flop).

La enorme libertad disponible en la interconexion de dichos bloques confiere a las FPGA una
gran flexibilidad. En la mayoria de las FPGA se pueden encontrar funciones de alto nivel (como



sumadores y multiplicadores) embebidas en la propia matriz de interconexiones, asi como
bloques de memoria [9].
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Fig. 4. Arquitectura genérica de una FPGA

Para hacer la programacion de dispositivo el disefiador cuenta con la ayuda de entornos de
desarrollo especializados en el disefio de sistemas a implementarse en una FPGA [3], [10]. Un
disefo puede ser capturado ya sea como esquemadtico, o haciendo uso de un lenguaje de
programacion con capacidad para modelizar el paralelismo o concurrencia caracteristico de los
sistemas digitales [8]. Estos lenguajes de programacion especiales son conocidos como HDL o
Hardware Description Language (lenguajes de descripcion de hardware). Los HDLs mas
utilizados son: VHDL y Verilog.

2.2- Familia Virtex-5

Una de las familias de PLD mas utilizadas por los disefiadores en los ultimos afos ha sido la
familia Virtex-5 del fabricante Xilinx [2]. La familia de FPGA Virtex-5 estd construida con
tecnologia de 65 nandmetros y necesita una alimentacién entre 1.2V y 3.3V dependiendo del
dispositivo. Las Virtex-5 se basan en la arquitectura ASMBL (Advanced Silicon Modular Block)
con una interconexion diagonal que proporciona rutas mas rapidas. Cada celda ldgica,
aproximadamente hay hasta 330.000 celdas légicas en los dispositivos de la familia Virtex-5,
consta de cuatro LUTs de 6 entradas independientes que también se puede configurar como
dos LUTs de 5 entradas compartidas (Figura 5).



3-LUT

0oon 0

A5LUT : —

Y¥YY¥YY L TYYYY¥YY

G-LUT

Fig. 5. LUT de 6 entradas de la familia Virtex-5

Las estructuras de bloques de RAM que aparecen en la familia Virtex-5 tienen una capacidad
de 36 Kbit y operan a 550 MHz. También cuenta con bloques para la gestion del reloj (CMT -
Clock Management Tiles), compuestos por 2 bloques DCM (Digital Clock Manager) y un bucle
de enganche de fase (PLL -Phase-Locked Loop). Ademas lleva bloques DSP (Digital Signal
Processing) que fundamentalmente los forman un multiplicador de 25x18 bits en
complemento a dos y un acumulador de 48 bits capaces de funcionar a una frecuencia de 550
MHz y en lo que se refiere a entrada y salida de sefiales esta familia de dispositivos ofrece
hasta 1,200 pines de I/O de propdsito general que se presentan como 30 bancos de 40 pines.

En este trabajo el dispositivo que se va a utilizar es la FPGA de propdsito general modelo
xc5v1x50t de la familia Virtex-5 que tiene las siguientes caracteristicas: 28,800 bloques
l6gicos, 60 bloques de memoria RAM, 48 bloques DSP, 6 CMT y 480 pines I/O [2].

2.3-Métodos de disefio para la optimizacién del consumo energético en FPGA

Una de las desventajas de las FPGA frente a otras tecnologias de circuitos integrados es su alto
consumo. Por este motivo es importante minimizar este aspecto durante la fase de disefio. El
consumo de energia posee dos componentes; la componente estatica debida a las corrientes
de fuga de los transistores y la componente dindmica que en general, en la tecnologia CMOS,
esta relacionada con la carga y descarga de las capacidades parasitas. La potencia disipada (P)
en estos elementos es proporcional a la capacidad (C), al cuadrado del voltaje (V), a la
frecuencia (f) y al nimero de nodos activos (n) como se muestra en la ecuacion 1 [11].

P=nxV2xXCXf (1D

Aunque la mayor parte del consumo se debe a la componente estatica se puede tratar de
minimizar la contribucidn de la componente dindmica mediante distintas técnicas [12].



2.3.1- Control del reloj

Una forma de reducir el consumo de energia en circuitos sincronos es deshabilitar el reloj en
las partes del circuito en las que no se necesita o que no es necesario que este activo en todas
las etapas. Para ello se puede afiadir una seiial de habilitacidon (enable) o un multiplexor en
lugar de conectar directamente el reloj de activacion periddica. En la figura 6 se puede ver un
circuito en el que la parte encerrada por la linea punteada se puede conectar o desconectar
del reloj principal utilizando una puerta AND y la sefial de clock enable.
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Fig. 6. Circuito sincrono con sefal clock enable simple

De esta forma la parte del circuito encerrada por la linea punteada solo trabaja cuando es
necesario por lo que se reduce la frecuencia promedio del reloj, de modo que se disipa menos
energia de acuerdo con la ecuacidn (1), pero la implementacion y el analisis temporal son mas
complejos.

Otro factor a tener en cuenta es la importancia del retardo del reloj en el disefio de ldgica
secuencial ya que puede darse el caso de que este retardo haga funcionar de forma incorrecta
al dispositivo. Un ejemplo de ello se puede ver en la figura 7 donde si el retardo producido por
los elementos légicos definido como dL es menor que el retardo del reloj dC puede ocurrir que
la sefial propagada por el segundo flip-flop llegue antes al tercer flip-flop que el flanco activo
del reloj. Entonces cuando llegue el flanco del reloj se volvera a propagar la misma sefial en
lugar de la que se tenia que haber propagado.
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Fig. 7. Retardo de reloj en un circuito digital

Ademas puede ocurrir que no se tengan en cuenta estor retardos al realizar una simulacién
funcional pero mas adelante, a la hora de implementar el disefio, pueden provocar que el
circuito no realice correctamente su funcion.

2.3.2-Control de las entradas

En tecnologia CMOS, gracias al uso de transistores de canal N y canal P y a las redes duales que
forman, en los estados estables no existe corriente de drenador de forma que no se disipa
energia. ldealmente los transistores que forman el circuito deberian pasar de ON a OFF de
forma instantanea de tal manera que no existe corriente de drenador. Sin embargo en la
realidad esas transiciones no son instantaneas por lo que hay corrientes de drenador que
disipan energia. Por ello se trata de minimizar las subidas y las bajadas de las sefiales de
entrada.

2.3.3-Reduccién del voltaje

La reduccidn de la alimentacién reduce bastante el consumo ya que este es proporcional al
cuadrado del corriente y ésta como se puede ver en la ecuacion (1) es proporcional al voltaje.
Los fabricantes si tratan de que sus dispositivos funcionen con la menor alimentacion posible
pero desde el punto de vista de los usuarios no es una opcién conveniente debido a que
entonces el rendimiento del dispositivo se ve afectado negativamente.

2.3.4-Flip-flops de doble flanco

La corriente disipada es proporcional a la frecuencia, segun la ecuacién (1), por ello hay que
maximizar la eficiencia de cada ciclo. Este tipo de flip-flops estan disefiados para activarse con
los dos flancos del reloj, tanto el ascendente como el descendente, en lugar de solo activarse
con uno como en la mayoria de los flip-flops. Esto permite al dispositivo trabajar con una
frecuencia que es la mitad de la que tendria que usar sin este tipo de flip-flop y asi reducir la
energia disipada. Si no estdn disponibles se pueden afadir flip-flops redundantes para emular
el efecto del doble flanco pero esta solucién suele ser contraproducente.

11



3- Algoritmo AES

3.1-Preliminares matematicos

La seguridad del cifrado Rijndael se basa en el desorden provocado en el contenido del texto
original al aplicarle una serie de permutaciones y otras operaciones matematicas. Algunas de
estas operaciones se realizan a nivel de byte (8 bits), representado mediante el campo de
Galois GF(2%) v otras a nivel de palabras de cuatro bytes [13],[14]. Para la comprensién del
algoritmo es necesario conocer cada una de estas operaciones, para lo cual se debera
introducir una serie de conceptos matematicos antes de iniciar el estudio del algoritmo
propiamente dicho.

3.1.1- Cuerpos Finitos. GF(2°)

El campo GF(2%) se trata de un campo finito en el que los elementos seran representados como
polinomios de grado 7 y con coeficientes binarios, esto es, en {0,1}.

Un byte b se compone de 8 bits que representamos como b7, b6, b5, b4, b3, b2, b1, b0 donde
b7 representa el bit de mayor peso y b0 al de menor. Asi podemos representar el byte como
un polinomio cuyos coeficientes son los bj con j=0...7 y donde estos bj pueden tomar los
valores 0 6 1 como en la expresion (2):

box” + bex® + bex® + byx* + bax® + byx® + byxt + by 2

Por ejemplo, un byte que represente el valor hexadecimal ‘57’ (en binario 01010111) se
corresponde con el polinomio

OX +1X°+0x + X+ O + L+ I + 1 =xC+x + X +x+ 1

El cuerpo finito GF(2%) tiene dos operaciones internas suma y multiplicacion (+ y o
respectivamente) tal que si a € GF(2%) y b € GF(2®) :

> atbeGF(2°)
> a+'0’=a
> aebeGF(2%)
> a*’'l’=a

A continuacidn se muestra como se realizan las operaciones

3.1.2- Suma

La suma de dos elementos del campo GF(2%) es la suma de dos polinomios, por lo que el
resultado serd otro polinomio. La suma de los coeficientes se corresponde con una suma
modulo 2 término a término. Se puede comprobar que esta suma se corresponde con una
operacion EXOR (denotada por @) entre los coeficientes de los polinomios.
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Por ejemplo:
(57 +#83)=(x°+x* + X2 +x+ 1)+ (X +x+ 1) =x"+x°+x*+x*

Se puede comprobar que el conjunto de los polinomios de grado menor o igual que 7 y con
coeficientes pertenecientes a {0,1} forman un grupo conmutativo con la suma, es decir, es una
operacion interna, que cumple la propiedad asociativa, conmutativa, tiene elemento neutro y
tiene simétrico. Debido a la existencia de simétrico podemos referirnos a la operacion resta, ya
que se puede definir la resta de a y b, donde a y b son polinomios, como la suma de a con el
simétrico de b.

3.1.3- Multiplicacion

La multiplicacién empleada en el algoritmo Rijndael se refiere realmente a la multiplicacién de
dos elementos del conjunto GF(2%), es decir polinomios de grado menor o igual que 7 y con
coeficientes en {0,1} pero cuyo resultado se expresa modulo m(x) definido en la expresién (3)

mx)=x®+x*+ X +x+1 (3)

Notese que m(x) se puede representar en hexadecimal con el valor ‘11B’ y se puede
comprobar que es un polinomio irreducible. El propdsito de realizar la multiplicacién médulo
m(x) es con el fin de que el resultado obtenido en la operacidn siga siendo un polinomio de
grado menor que 8, por lo que la operacidn seguiria siendo a nivel de byte.

Por ejemplo, la operacién multiplicacidn de los valores hexadecimales ‘57’ y ‘83’seria:
(C+xt+xP+x+1) e (X +x+1)=

=X XX+ D)+ (XA HECHXE ) F (P + 8+ X)) =

=xB x4 e E X+ L

Como se puede apreciar este polinomio es de grado mayor que 8 por lo que no pertenece a
GF(2%) y asi la operacion no se realiza a nivel de byte. Para remediar esto y conseguir que la
multiplicacién siga siendo una operacién interna en GF(2°) se expresa el resultado obtenido
modulo m(x)

(X2 + x4+ +x%+x° +x* + x° + 1) mod m(x)
=xB x4+ e+ X 1 mod (X + X+ +x + 1)
=x"+x°+1

Un caso destacado en cuanto a la multiplicacién de polinomios en GF(2%) es la multiplicacion
de un polinomio b(x) de grado 7 por el polinomio a(x)= x

a(x) ® b(x) = x ® (byx” + bex® + bsx® + byx* + bax® + byx® + byx* + bo)

= bx® + bex” + bsx® + byx® + bax® + byx® + byx? + box
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Como se puede apreciar, este polinomio no pertenece a GF(28) ya que su grado es 8. Para que
la operacidn sea interna en GF(2®) se divide entre m(x) como antes. Si b7=0 el resultado es el
mismo polinomio. Si b7=1, m(x) debe anular el valor de x%.

En general, para utilizar este tipo de multiplicacion se suele definir una funcién denominada
habitualmente “xtime” que simplifica la multiplicacion de un polinomio por potencias de x,
este hecho es gracias a que la funcidon “xtime” se puede ejecutar de forma reiterativa. La
funcién “xtime” consiste en aplicar un desplazamiento a la izquierda del valor que representa
el polinomio y una operacion EXOR con el valor “11B’ cuando el resultado de la multiplicacidn
debe ser reducido.

3.2-Especificacion del algoritmo

Estrictamente hablando, AES es un caso particular Rijndael, ya que Rijndael permite un mayor
rango de tamafo de bloques y longitud de claves. AES tiene un tamafo de bloque fijo de 128
bits y tamafios de llave de 128, 192 o 256 bits (4 filas y Nb columnas, Nb=4, 6 y 8
respectivamente), mientras que Rijndael puede ser especificado por una clave que sea
multiplo de 32 bits, con un minimo de 128 bits y un maximo de 256 bits (4 filas y Nk columnas
con Nk desde 4 hasta 8). AES opera sobre una matriz de 4x4 bytes, llamada matriz de estado
[4].

La estructura del algoritmo Rijndael esta formado por un conjunto de rondas, entendiendo por
rondas un conjunto de reiteraciones de 4 funciones matematicas diferentes e invertibles
denominadas habitualmente SubBytes, ShiftRows, MixColumns y AddRoundKey que se
explican en los siguientes apartados..

El nimero de rondas que se producen viene dado por los tamaiios de los bloques y claves
mediante la expresion (4).

Nr=max(Nb,Nk)+6 (4)
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3.2.1-Descripcion del cifrado

El proceso de cifrado consiste en la aplicacion de las 4 funciones matemadticas invertibles sobre
la informacidn que se desea cifrar. Estas transformaciones se realizan dependiendo de la ronda
en la que se encuentre el cifrado. Graficamente se puede ver en la figura 8:

Texto Inicial

ALGORITMO DE CIFRADO RIJNDAEL

|
a Funcién | AddRoundKey

ROHNDA INICIAL

Generador Subclaves L ¥
Funcion [ByteSub]

Subclave inicial E .
o — Funcion [ShiftRow] ROHDA ESTANDAR
_Subclave Nr-1 Funcion [MixColumn] ("Hr - 1" rondas )

Funcién | [AddRoundKey]

T
L

Clave Secreta

Funcion [ByteSub]
Funcién [ShiftRow] o e
Funcién| [AddRoundKey] | (Ronda™r™)

@ -

]
1
1
|
1

A

Texto Cifrado

Fig. 8. Esquema de cifrado

La ronda inicial consiste en un AddRoundKey entre la matriz de estado y la subclave generada.
A continuacidn, a la matriz de estado resultante se le aplican las 4 operaciones Nr-1 veces en lo
gue se denomina ronda estandar. El cifrado acaba con un a ronda final en en la que no se
aplica la etapa MixColumns.

3.2.2- SubBytes

En la etapa SubBytes cada byte en la matriz es sustituido usando la caja-S de Rijndael de 8 bits
(Figura 9). Esta operacion provee la no linealidad en el cifrado. La caja-S utilizada proviene de
la funcién inversa alrededor del GF(25).

Fig. 9. Etapa SubBytes 15



Utilizando la caja-S se calculan todos los valores para las posibles entradas dando lugar a una
tabla de sustitucion denominada S-Box util para el proceso de cifrado. Seguidamente se tiene
en la Tabla | la sustitucion mediante la S-Box para un byte genérico ‘xy’ en hexadecimal [13].

Tabla | Tabla de sustitucion de un byte genérico ‘xy’

hex - - - , = -

0 | s 3 | 5 6 / 8 4 a b | ¢ d o f
Oy 63 /ey /717 2 16b) 66 ch 300167120 fe /lab |76
1T Jca|82]cO] 7 fa |59 470 | ad|ddfaz]|a |9 ]|ad]72]cO
2\ b/ | fdfo3 |26 36| 3f Jlo 34 asjes )71 pdsf3tyis
3104 ey 23 c3 181961059 )07 12180 e2|eb|2/7)b2] 75
1

09183l 2c|lalib|6Ge|bhala 523l b3 |29 e3]| 27|84
5053 1d 00 ed 20 ) fc J bl l5b)6afch| be| 39 d4al dc] 58] cf
Gldofef Jaa | b |43 4d ] 3385045 @ o2 /f]50) 3c] of | a8
JL51 a3 401 8fjoz2 1938l B i ldl21 )10 /)3 ]d?
Slced O 13 ec | 597 4417 cAdfal|de|l3d|64]5d)]19]73
O 1601814l 221 2a]9 88046 ee | b8 |14 do] Se] Ob) db
aled|32)3a0ajd49 106 | 24 5¢ | c? 3|l a | 6219195 ed | 79
b e/ fcB |37 |6d]8dJds|de]ad|6e]b56 M) ealbb)lialael08
clbajigf252e)lc|ab|bd])cE]ed | ad]7d4)] 1f]4ab| bd | 8b] 8a
d |l 70 3o b5 66148 O3 G Oe] 613505710186 cl | 1d] e
e el [ ALO8 L1169 1do) 8|99 | Te] 87 e w5528 d
f | 8cpal | 8910d]jbfjes 42168041199 2d] Of JbO]54) 0] 16

3.2.3- ShiftRows

El paso ShiftRows opera en las filas de la matriz de estado, rota de manera ciclica los bytes en
cada fila por un determinado offset. En AES con Nb=4 y Nb=6, la primera fila queda en la
misma posicién. Cada byte de la segunda fila es rotado una posicion a la izquierda. De manera
similar, la tercera y cuarta filas son rotadas por los offsets de dos y tres respectivamente. De
esta manera, cada columna de la matriz de estado resultante del paso ShiftRows estd
compuesta por bytes de cada columna de la matriz de estado inicial. Para Nb=8 la primera fila
no rota, la segunda tiene offset de 1, la tercera de 3 y la cuarta de 4. En la figura 10 se muestra
la transformacion en el caso Nb=4 [15].

No
change .0| F.1| 3,2 B3 99,0| F0,1| F0.2| 2o zl
_
shift 13, o /al.l /al.z 2 > a1 %2( 33 30
Shift 33,4/ 3, 2.2 jam 852 F2.3) 2.0/ F21
.
Shift 335 9| 83, 352 Ianl 33.31 330/ ¥31| 32

Fig. 10. Etapa ShiftRows
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3.2.4- MixColumns

La transformacidn MixColumns actla sobre los bytes de una misma columna de la matriz de
estado. En esencia esta funcién permite una mezcla de los bytes de las columnas. Esta
transformacion considera las columnas de bytes como polinomios cuyos coeficientes
pertenecen a GF(2%), es decir , son también polinomios.

La funcién MixColumns consiste en multiplicar las columnas de bytes médulo x*+1 por el
polinomio c(x) [1] como se ve en la figura 11. c(x) toma el valor de la expresion (5):

c(X)="03'x*+'01'x*+'01'x+'02’ (5)

bO. [
bZ.C

& c(x)

Fig. 11. Etapa MixColumns

Este polinomio c(x) es invertible y la funcién se puede representar algebraicamente como se
muestra en la expresion (6).

s’(x)=c(x)®s(x) (6)

Donde s’(x) representa la matriz de estado resultante de la transformacion y s(x) la matriz de
estado entrante. La formula (6) queda mejor expresada en forma matricial como se muestra
en la expresion (7).

Socl 102 03 01 01 .
s 01 02 03 01fs,.
s, 01 01 02 03]s,, (7)
s's 03 01 01 02]s,
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Desarrollando la matriz de la expresidn (7), se observa claramente como cada byte nuevo de la
matriz de estado es una combinacién de varios bytes de las distintas filas que forman una
columna especifica:

S0c=(102) 050, ) D ({03} @5;,.) D52 P s,
$1e=50. P ({02} @5, )@ ({03} @5,.) D s;,
S =50 P51 D ({02} @55, )P ({03} @53,) (8)

A '_\’,(' - ( :()3 : L4 -\U_(‘ ) @ A\.I,(‘ @ A\J,(' @ ( )()2: . 5},(' )

3.2.5- AddRoundKey

Consiste en una operacion EXOR entre los elementos de la matriz del estado y los elementos
de la matriz de la subclave .Esta subclave es el resultado de aplicar el proceso de seleccion
sobre la expansion de la clave principal.

a0.0 aO.l aO.Z aO.3 'b0.0 bOl b0.2 b03
> By.0[ P2,
B;.0[ D,

Fig. 12. Etapa AddRoundKey

3.2.5.1- Seleccion de clave

La funcion seleccién de clave toma consecutivamente, de la secuencia obtenida por la funcién
de expansion de clave, bytes que va asignado a cada subclave hasta formar bloques del mismo
tamafio que la matriz de estado [13].

3.2.5.2- Expansion de clave

La funcidn expansién de clave permite generar bytes Utiles como subclaves a partir de la clave
del sistema. Esta funcion de expansidn se puede describir como un array lineal donde las
primeras Nk palabras son las de la clave inicial [13].
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3.2.6- Proceso de Descifrado

Las operaciones SubBytes, ShiftRows, MixColumns y AddRoundKey poseen funciones inversas
que se suelen denominar InvSubBytes, InvShiftRows, InvMixColumns e InvAddRoundKey.
Ademas se usa la misma funcion de expansion de clave pero en el proceso de descifrado la
funcién de seleccién de clave es al revés. Asi las rondas se ejecutarian de la siguiente manera:

e Ronda inicial: InvAddRoundKey, InvShiftRows e InvSubBytes
e Ronda normal: InvAddRoundKey, InvShiftRows, InvMixColumns e InvSubBytes

¢ Ronda final: InvMixColumns
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4-Disefio e Implementacion

En este apartado se procede a realizar el disefio y la implementacién del algoritmo AES
mediante la FPGA descrita en el apartado 2.2. Para ello es necesario trabajar con el lenguaje de
descripcién del harware VHDL [16], [3]. VHDL es el acrénimo que representa la combinacién de
VHSIC (Very High Speed Integrated Circuit) y HDL (Hardware Description Language). Es un
lenguaje definido por el IEEE (Institute of Electrical and Electronics Engineers) usado por
ingenieros para describir circuitos digitales. Otros métodos para diseiar circuitos son la
captura de esquemas (con herramientas CAD) y los diagramas de bloques, pero éstos no son
practicos en disefios complejos.

En VHDL existen distintas formas de describir un mismo circuito de tal forma que es el
disenador el que tiene que elegir cual de ellas le conviene mas para el circuito que esta
disefando. Las formas bdsicas de describir un circuito son funcional, de flujo de datos y
estructural. En la forma funcional lo que se hace es describir mediante sentencias cual es el
comportamiento del circuito. Mediante el flujo de datos se describe el circuito a nivel de
transferencia de registro (RTL) y mediante el tipo estructural se describe el circuito con
instancias de componentes que forman un disefio de jerarquia superior. La estructura del
cadigo consta de llamadas a librerias, una entidad (ENTITY) que consiste en la declaracion de
las entradas y salidas de un mddulo mientras que la arquitectura (ARCHITECTURE) que es la
descripcion detallada de la estructura interna del médulo o de su comportamiento.

El entorno de disefio que se va a utilizar es el entorno ISE Design Suite 13.2 de la compaiiia
Xilinx [2]. ISE (Integrated Software Environment) es una herramienta para la sintesis y el
anadlisis de disefios HDL que permite al desarrollador compilar los disefos, realizar analisis
temporales, examinar diagramas RTL, simular reacciones frente a distintos estimulos vy
configurar dispositivos. La versién ISE utilizada es la Web Edition que es gratuita pero
proporciona un numero limitado de dispositivos del fabricante. Suelen quedar fuera de este
tipo de versiones los dispositivos de alta gama o que han salido recientemente al mercado. Sin
embargo, el dispositivo que se usa en este trabajo de propdsito general esta disponible en esta
version.

4.1- Arquitectura propuesta

Teniendo en cuenta lo anterior, lo explicado en el apartado 3 y las técnicas de reduccion de
consumo se propone una arquitectura reflejada en el diagrama de bloques de la figura 13. El
diagrama consiste en una serie de mddulos conectados entre si de forma que reproduzcan
fielmente el algoritmo AES.
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Fig. 13. Diagrama de boques representativa de la arquitectura propuesta

a ap start Reset
i a-128 bits
Y V'V

Mux |( Sm
1 $1-128 bits

ESB

SubBytes I:
\1\ $2-128 bits Clhse CONTROLADOR
Esr
ShiftRows
CLKsg
$3-128 bits Ewtc ‘ W- 4 bits
. . EGC
MixColumns Memoria de
Claves (ROM)
CLKwc
CLK¢c
$4-128 bits K-128 bits E
ARK
AddRoundKey  [€— > CLK
Se
e <te—1—
CLKark
b-128 bits
Y V
b bp ER
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Ahora se procede a explicar las sefiales y los bloques que aparecen en el diagrama de bloques.

Senales de entrada:

a: Datos a encriptar(introducidos por filas)
e ap: Datos a encriptar preparados

e start: Comenzar el algoritmo

¢ Reset: Reset asincrono

¢ CLK: Reloj externo

Senales de salida:

e b: Datos encriptados
¢ bp: Datos encriptados correctamente
* ER:sefal de error

Senales internas:

e S1,S2,S3yS4: Son estados intermedios de la matriz de estado.

e S\ Sefial de seleccion del multiplexor.

e Esg, CLKsg, Esr, CLKsg, Epmc, CLKwme, Ege, CLKge, Eark Y CLKagk: Son los habilitadores (enable)
y relojes de los modulos SubBytes, ShifRows, MixColumns, Memoria de Claves y
AddRoundKey respectivamente.

e S;: Es una sefial de fin, indica que se ha completado una ronda.

W: Es la sefial de seleccidn de la subclave dentro de la Memoria de Claves.

K: Es una subclave.

Maddulos:

Maddulo: Mux
Sefiales de entrada: a,bys
Senales de salida: c

Funcionalidad: Es un multiplexor con el que se elije entre las sefiales
de entrada a y b en funcién de la sefial de seleccidn s.

Médulo: SubBytes
Sefiales de entrada: a, CLKy EN
Senales de salida: b

rom_aes Funcionalidad: Este mddulo realiza la sustitucidn descrita en la etapa

homdnima, punto 3.2.2 Para ello se ha hecho uso de una memoria
ROM (Figura 15). Ademas, cuando recibe un flanco ascendente de

Fig. 15. Mddulo SubBytes

reloj y el bloque no esta habilitado, entonces carga a la sefal de
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salida lo que tiene como seial de entrada en este caso b. Lo mismo ocurre para los mddulos
ShiftRows, MixColumns y AddRoundKey que cargan en la salida correspondiente.

Modulo: ShiftRows

desplazamientofilas

Sefales de entrada: a, CLKy EN

b(0:127)
Sefiales de salida: b

desplazamientofilas Funcionalidad: Este bloque efectua la operacidn ShiftRows descrita

en el apartado 3.2.3. Este mddulo se diferencia sustancialmente de
Fig. 16. Médulo ShiftRows los otros médulos porque necesita tres flancos ascendentes para
terminar de realizar su funcién.

. Modulo: MixColumns
mixcolumns

4 ~
Sefiales de entrada: x, CLKy EN

Sefiales de salida: y

A A
mixcolumns Funcionalidad: Realiza la funcién comentada en el apartado 3.2.4

en un periodo de reloj.
Fig. 17. Mddulo MixColumns

Moédulo: AddRoundKey

Sefiales de entrada: a, k, CLK y EN

a(0:127)
Sefiales de salida: by c
Funcionalidad: Es un EXOR entre la matriz de estado intermedia (a)

y la subclave (k) correspondiente a la ronda en cuestion. Este
maddulo ademas genera una sefial de salida ¢ que se activa una vez

Fig. 18. Médulo AddRoundkey S€ ha realizado la operacion y el habilitador estd activo y se
desactiva cuando el habilitador se desactiva.

claves Médulo: Memoria de claves
Sefales de entrada: w, CLK y EN
Sefiales de salida: k

claves Funcionalidad: Es una memoria ROM en la que se almacenan las

subclaves necesarias que se seleccionan mediante la sefial W.

Fig. 19. Mddulo Memoria de
claves
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Controlador: Es el responsable de que el resto de mddulos reciba las sefiales precisas como

para realizar el algoritmos correctamente. En realidad el controlador esta constituido por un

contador y por una maquina de estados tipo Moore. En lo que respecta al contador, la sefial SF

que llega desde el médulo AddRoundKey actia como reloj de modo que lleva la cuenta de las

rondas que se han producido(c en la figura 20). El contador genera dos sefiales, una es la sefial

contador

contador

de seleccidn W que es el nimero de ronda y la otra es una
sefial z que va a la maquina de estados. Esta sefial vale ‘0’
cuando el nimero de rondas es menor o igual que Nr-2 y ‘1’
cuando es mayor. Ademas le llega una sefial de Reset
generada por la maquina de estados. De todas formas, en la
figura 21 se muestra una simulacién funcional para poder
ver como genera las sefiales el contador.

Fig. 20. Contador del Controlador

» B count[3:0]

18 n

Fig. 21. Simulacién funcional del contador

controlador

controlador

Fig. 22. Diagrama de Ia
maquina de estados

Por otro lado a la maquina de estados le llegan 4 sefiales externas;
ap, start, Reset (lleva la maquina al estado SP) y CLK (reloj externo
de todo el sistema) y también le llega la sefial z procedente del
contador. Las salidas de la maquina de estados son: Sy, Esg, CLKsg,
Esr, CLKsg, Emc, CLKwc, Esc, CLKGe, Eark CLKark, bp, er y rst. En la figura
22 se dispone un diagrama con todas las sefiales de entrada y de
salida de la maquina de estados que forma el controlador.

Los estados que forma el controlador guardan un significado que se
explica a continuacién:

SP: Es el estado de espera del que solo se sale si las sefales ap y
start estan activadas cuando se produce un flanco ascendente de
reloj. Ademds es el estado al que vuelve la maquina tras la
activacion de la sefial de reset.

INI: Es el estado inicial en el que se resetea el contador mediante la
sefial rst.
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FIN: Estado final en el que se activa bp para mostrar que los datos ya han sido encriptados y
donde se para de ejecutar el algoritmo.

ERROR: Si se produce alguna transicidn que no esté contemplada se considera un error y se
pasa a este estado donde se para el algoritmo y se activa la sefal er para indicar que ha
ocurrido un error.

Resto de estados: Se cambian los valores de selecciéon del multiplexor y los habilitadores y
relojes del resto de médulos. En la simulacién funcional de la figura 23 se puede ver cuales son
los estados y como afectan a las sefiales de salida.

e e e e e e
fsp ini Xp}. Xprt Xp... Xpr2 Xpt. Xpr3 Xp... Xprd Xpr. Krsb Xprsr Yrsr Yrsf2)rsr3 Ypsrd rsr prl. frme Xp... Xrad Xpr[ 1L Mprf2)(rf2 )f 21T

Fig. 23. Simulacion funcional del controlador
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4.2- Implementacion sobre la FPGA

Después de haber comprobado la funcionalidad de cada uno de los componentes por
separado, como se ha hecho en el apartado 4.1, se realiza uno nuevo denominado AES. El
nuevo elemento se forma mediante instanciaciones del resto de componentes
conexionandolas del modo apropiado segun el diagrama de bloques propuesto en el apartado
4.1. Una vez sintetizado el diseiio se procede a realizar un esquema RTL del componente de
mayor jerarquia para ver claramente las sefales de entrada y de salida (Figura 24).

Sefiales de entrada: a (128 bits), ap, CLK (reloj),
reset y start.

a(0:127)

Sefiales de salida: b (128 bits), bp y er.

Si a su vez se despliega este componente se puede
ver el diagrama de bloques generado por el
entorno de disefio. En este diagrama se espera ver
si la arquitectura propuesta en el apartado anterior
es correcta o si hay formas mas eficientes de
realizar la implementacién. El diagrama de bloques
se muestra en la figura 25.

Fig. 24. Esquema RTL del componente de mayor
jerarquia AES

Fig. 25. Diagrama de bloques generado por la herramienta de disefio
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Se puede ver que es muy parecida a la arquitectura propuesta ya que solo difiere en que el
controlador se divide en dos partes, contador y controlador (maquina de estados). Si se
despliegan los componentes se pueden ver qué recursos del dispositivo se estan utilizando,
siendo los casos de mayor interés los mddulos ShiftRows (en la figura aparece como
desplazamiento filas), Mixcolumns y controlador.

En el caso del mddulo ShiftRows se puede ver como hace uso de registros tipo D conectados
de forma analoga a como ocurre en registros de desplazamiento (Figura 26). Algo asi se podia
esperar dada la funcionalidad del médulo. Ademas utiliza una serie de multiplexores, que no
aparecen todos en la figura, distribuidos de una manera regular y otro registro tipo D para
controlar la salida.

aramientof les: 1

b 34 rmeddDl1_imp

3 muedd 00 1_imp

Fig. 26. Elementos utilizados en el médulo ShiftRows

El mdédulo MixColumns utiliza multiplexores y elementos estdndar tipo EXOR ya que en la
operacion debe realizar esta funcidn es clave como se menciond en el apartado 2. Este bloque,
al igual que el anterior, cuenta con un registro tipo D que controla la salida (Figura 27). Del
mismo modo en la figura 27 tampoco aparecen todos los elementos utilizados pero se
distribuyen y conectan de una forma muy parecida a como sucede en la figura.

Fig. 27. Componentes del médulo MixColumns
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En la figura 28 se puede ver como se implementa el controlador mediante una maquina de

estados finitos y una serie de puertas légicas AND, OR y NOT.

Fig. 28. Implementacion del controlador

Una vez realizada la sintesis y la implementacion del disefio se puede obtener, de los informes
elaborados por el entorno de disefio ISE, los recursos concretos utilizados y la frecuencia de
operacion maxima. La tabla Il recoge los datos de los recursos utilizados de la FPGA.

Tabla lI: Recursos utilizados en la implementacion

Componente Utilizados Disponibles Porcentaje
Bloques Légicos 2,035 28,800 7%
Bloques de RAM 4 60 6%
Bloques DSP 0 48 0%
Pines I/O 262 480 54%
Bloque CMT 0 6 0%
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Si se desglosan los bloques légicos se ve que se han usado 648 bloques como registros lo que
supone un 2% de los bloques ldgicos disponibles mientras que 1,387 de estos bloques se usan
como LUTs lo que supone un 5%. De estos 1,387 bloques 96 se han usado como registros de
desplazamiento y de este modo solo se pueden usar 7,680 de los bloques. En lo que respecta a
la memoria se han utilizado 4 bloques RAM que suponen un total de 144 Kb y es probable que
no se hayan usado bloques DSP debido a la naturaleza de las operaciones.

En el informe temporal se establece que el periodo minimo admitido es de 1.498 ns lo que
supone una frecuencia maxima de operacién de 667 MHz. Teniendo en cuenta la velocidad a la
que pueden funcionar los elementos que forman el dispositivo se obtiene una frecuencia
maxima de operacién considerable.

Una vez estudiados los resultados de la sintesis y de la implementaciéon hay que comprobar
que el disefio realiza correctamente la tarea para la que se ha disefiado. Por ello se procede a
realizar una simulacion.
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4.3- Simulacion
4.3.1- Simulacion funcional

A continuacidn se muestran una serie de figuras donde se realiza una simulacién funcional con
un ejemplo concreto. En este ejemplo el periodo del reloj es 50 ns y los datos a cifrar son en
hexadecimal: ‘328831e0435a3137f6309807a88da234".

Y tiene que arrojar como resultado: ‘3902dc1925dc116a8409850b1dfb9732’

De este modo se comienza con los resultados intermedios correspondiente a la ronda inicial y
a la primera ronda se muestran en la figura 29 entre 450 ns y 1,650 ns.

1,050,000 ns

0 ns 400 ns 600 ns 1,00p ns 1,400 ns

200 00 ns 500 ns ) 1,200 ns 400 ns )
b |8 U UL LU L LU UL L [ LR L P L LI FLT LA LT
1§ e
!_Estart

LE reset

B a[0:127]
B blo:127]
1§ be
L‘r} &r
1B ck_period | {0

Fig. 29. Resultados intermedios tras la ronda inicial y la primera ronda

En la figura 30 se continla con la simulacidn con los resultados intermedios correspondientes a
las rondas 2 y 3 comprendidas entre 1,650 ns y 2,850 ns.

G o
L”g skart:

10

L@ reset
B a[0:127]
B bl0:127]
1 b

l_no er

1§ ck_period

Fig. 30. Resultados intermedios tras las rondas 2y 3
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Se sigue de la misma manera con los resultados intermedios de las rondas 4 y 5 entre 2,850 ns
y 4,050 ns en la figura 31.

Yalue

1§ ck 1
1§ an 1
'_'.13 start 1
'_'.13 reset o
B al0:127] 3288310435
B bi0:127] £lel7c5d009
'_'.13 bp a

o]

1% ck_period || 50000 ps

Fig. 31. Resultados intermedios tras las rondas 4y5

Continua con los resultados intermedios de las rondas 6y 7 entre 4,050 nsy 5,250 ns en la
figura 32.

1§ ck
% =
'_'19 start
1R

Lig reset
B al0:127] 37883104354
B blo:127] 22046585334
'_'19 bp ]
1§ er 0
L@ clk_period 50000 ps

Fig. 32. Resultados intermedios tras lasrondas 6y 7

Finalmente en la figura 33 se ensefia el resultado intermedio correspondiente a las rondas 8 y
9y el resultado final a partir de 5,250 ns.

1§ ok
G
'_& start

'_& reset

g aln1z7] 32883120435
3902de1925dd [
i

o

L@ dk_period || 50000 ps

Fig. 33. Resultado intermedio tras las rondas 8 y 9 y el resultado final

Desde el punto de vista funcional trabaja correctamente porque se obtiene el resultado que se
habia calculado y se necesitan 130 ciclos de reloj para completar el cifrado completamente.
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4.3.2- Simulacién temporal

Para finalizar con la comprobacién del disefio hay que realizar una simulaciéon temporal para
poder observar el efecto de los retardos. Una vez realizada la simulacién temporal, se muestra
el resultado en la figura 34 donde aparecen el resultado intermedio correspondiente a la ronda
9 y el resultado final y se observa que existen retardos pero el algoritmo se ejecuta
correctamente con lo que queda completada la fase de comprobacién de la implementacion.

start

reset
B a[0:127]
B b[0:127]
18 b

18 ck_period 50000 ps

Fig. 34. Resultado final de la simulacién temporal
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Conclusiones

En primer lugar hay que comentar que se ha conseguido el objetivo principal de este trabajo,
implementar el algoritmo de cifrado AES mediante una FPGA de propésito general utilizando.
De esta manera también se ha podido comprobar que el algoritmo es implementable en
hardware, la eficiencia computacional es elevada ya que los recursos consumidos son
reducidos y los recursos de memoria necesarios son escasos (144Kb en este caso) y ademas
con un disefio relativamente simple se consiguen resultados satisfactorios.

Se ha comprobado que el uso de técnicas orientadas a reducir el consumo deben ser tenidas
en cuenta desde las primeras fases del disefio y que estas hacen que el mismo sea mas
complejo. Se han aplicado | as técnicas de reduccidn de consumo relacionadas con el control
del reloj que eran las Unicas aplicables debido a la no disponibilidad de biestables de doble
flanco y a que la actuacion sobre las entradas y la reduccidn de voltaje no era posible ya que
dependen exclusivamente del dispositivo y no del diseno.

La frecuencia maxima de operacién del disefio es de 667 MHz, una frecuencia mayor que la
frecuencia con la que trabajan los bloques DSP y RAM del dispositivo, lo que vuelve a incidir
sobre la eficiencia del disefio. El uso de recursos era uno de los criterios que se usé a la hora de
elegir el nuevo algoritmo de cifrado estandar por lo que era de esperar fuera reducido ya que
habitualmente en los dispositivos cuando se implementa este algoritmo, suele ir acompafiado
de un disefo o funcidn principal para el que el desarrollador quiere cifrar la informacién. De
este modo, al algoritmo AES puede ser usado como un coprocesador hardware en un SoPC
para acelerar el calculo de algoritmo.

A la hora de realizar el disefio la clave ha sido proponer una arquitectura en la que se podia
trabajar sobre los médulos separadamente, lo que ha provocado que haya una semejanza muy
fuerte entre el diagrama de bloques propuesto y la arquitectura resultante de la
implementacion. El trabajo sobre los mddulos también ha permitido que sobre el diagrama
RTL de cada uno ellos se pudiera intuir que funcion del algoritmo realizada dicho mddulo.

Por otra parte con el disefio en VHDL ha sido posible crear un cddigo con el que no solo se
puede implementar el algoritmo AES si no que, cambiando solamente el mddulo
correspondiente a las claves, se pueden reproducir el algoritmo de Rijndael para 192 y 256
bits. Esto permite la reutilizacion del cédigo ya que el disefio realizado es independiente del
dispositivo y del fabricante, aunque luego seran distintos los datos relacionados con la sintesis
y la implementacidn, lo que otorga una gran flexibilidad y explica el éxito de los dispositivos
reconfigurables.

Finalmente, hay que considerar que debido al aumento de la integracién en los circuitos
integrados esta suponiendo que el consumo estatico cobre cada vez mas importancia frente al
consumo dindmico. Aun asi, es importante el uso de este tipo técnicas para reducir el consumo
ya que el consumo dinamico también es considerable.
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