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RESUMEN

La idea central de este TFG fue planteada por i2Basque, un proyecto financiado por el
Gobierno Vasco que, actualmente, forma parte de la fundacion IKERBASQUE. El
objetivo de i2Basque es vertebrar la comunidad de I1+D+l en el Pais Vasco,
proporcionando infraestructuras de telecomunicaciones y servicios TIC a los agentes
de la Red Vasca de Ciencia y Tecnologia.

Con el fin de mantener una vigilancia constante sobre el estado en tiempo real de
todos los equipos y servicios asociados a la red I+D+| del Pais Vasco, se propuso la
construccion y configuracién de una herramienta de monitorizacion de servidores y
equipos de red denominada i2BasqueNMS (i2Basque Network Monitoring System).

Existen numerosas y variadas herramientas Open Source para este fin, pero ninguna
de ellas da respuesta, por si sola, a todas las necesidades de i2Basque.

En el presente documento se aborda la construccion y configuracién de dicha
herramienta de monitorizacién






INDICE DE CONTENIDOS

RESUIVMIEN ....ccuuiiieeuiertennierteneiereeneierennsserennsseressssesensssessasssessssssessssssessssssesssssssssnssssessssssssnssssssnnsssssnssssesnnsnns |
INDICE DE CONTENIDOS.......ccttuiiiiennieiieneetieniciiansieisansietsassiessassssssasssssssssssssnssssssnssssssnsssssanssssssnsssssnnsans 1}
INDICE DE ILUSTRACIONES.....cccciiittuiiiinnnieiiennieiianieisanietsassieisassessassssssssssssssssssssnssssssnsssssassssssnssssssnnsans \'
INDICE DE TABLAS.....ccuitiittiiiieneietieneiettensietiansietssnssettanssetsasssssssssssssnsssssssssssssnssssssnssssssnsssssnnssssssnsssssnnsans IX
1 INTRODUCCION ....ucoueeiriireereseesiseesessessestessesessessessessssessessessessesessessessesessessessessssessessessessssessessasassans 1
2 DOCUMENTO DE OBJETIVOS DEL PROYECTO.....ccccuciettmenicinnnnicisnnncsransssrsnssssssnssssssssssssssssssssnsssssnnes 3
2.1 DESCRIPCION DEL TRABAJO 1vuuutevtuneesuuneeessnneeessnneeestanesessnneesssensesssuneesssnssesssnneeessnneeresnneeesmneersrnneees 3
2.2 (O3] 3 1 Y70 L 3
2.3 ARQUITECTURA ettt eettteeettneeeessnnesessneessaneesssneessaneesssnesssnnsseessnseessnnseresnneeessnnseeesnnsesesnneerernneees 4
2.4 HERRAMIENTAS 1vuueertueeeertteeeessnneeesunneeessaneessnaneeestasesessaneesssnssesssuneeessnnseessnnseessnnseessnneeesrnnsessrnneees 4
2.5 PLANIFICACION DELTRABAJO ...tevtuueettuneeestueeesunneeestanessssaneesssnneesssaneesssnssesssnneeessnneeresnneeesmnneesnrnneens 5
2.6 PLANIFICACION TEMPORAL ...tuutettuneeettueeestneeessnneeestaneeessnneesssnneesssaneesssnssesstnneesssnneeresnneeesnneessrneees 6
2.7 R Y0 LRt 8
2.8 EVALUACION ECONOMICA ..cvtuneeettneeertnneerstuneeessnnesessnnseessneesssnnsesssnneessnnsesssnnseesssnsesesnnseessnnserssneens 10
3 ANTECEDENTES ....ceeuuiiitieiiitnenieteneietenneetsnseessnssssssnssssssnsssssanssssssnssssssnssssssnssssssnsssssansssssansssssnnsans 13
3.1 OPENNIMIS .ttt e e e e et e e e et e e eata e e e s s e e e atan e eataneeestansesasanseestansersnnnseresaneernrnneernen 14
3.2 HYPERIC . ttttueeettieeeettieeestt e eeesaeeessaneeessaneeessnneessnneessaseesssnnsesssnsesersnneeessnseenssnseessnnseensnnserssnnsens 15
3.3 PANDORAFIMIS ... eeeeitie ettt e et e e et e e e et e e e et e e e et e e e et e e e st e e e aaaneeesaaeeessnseeeranssensnnseensnnseensnnrees 17
3.4 INAGIOS «.evvtueeertieeeereeeeeeteeeesueeessaneeessaneeesssneeessnnsesssnseesssanseessnsseessnneesssnsesnssnseessnnseessnnserssnnrens 19
3.5 SHINKEN 11 etunsetueetusetuesueeunesaeseaeeauneeenesaneesnneannseeneannsssnsesnnsssnsensnsesnnsesnsesnsennnsrensennnseennennnrees 21
3.6 (000N 1] 10 N 22
4 CAPTURA DE REQUISITOS.....ccccciittmnnceitnenierrnnncersnnseessnsseessnssesssnssssssnssssssnssssssnssssssnssssssnsssssansesssnnse 25
4.1 FUNCIONALIDADES SOFTWARE «.evuetuneetueetunessueesnnessnsesnessnesnnsssnesnnsssnsessnsesnsesnsesnsesnsemnsernnrennnennns 25
4.2 COMPATIBILIDADES HARDWARE ....utetuetuneetueesunessnnesnnessnsessnsssnsesnnesensssnsesnnsennsesnseennsrsnseennseennernnreen 26
5 ANALISIS Y DISENO ...ccuveveereerrieesseesesseesseesessesssessessessesssessssssessessessessessssssessessessssssessessssssessessessasns 31
5.1 PLUGINS ANADIDOS A SHINKEN ..vuetunestueetueeesneesnessneesnessnsesnnessnsessnessnsessnsssnsesnnsesnsesnnsesnsennnsesnnennns 31
5.2 INTERFAZ WEB PARA SHINKEN ...etuetueetueetueesueesnessneesnessnsesnnsssnressnessnsessnsssnsesnssesnsesnnsemnseennresnsennns 31
5.3 GRAFICOS DE USO DE LOS EQUIPOS Y SERVICIOS MONITORIZADOS. .. .evvunerrrnneeresnneerssnneesssneerssneersrneerens 33
5.4 VISUALIZACION DE IMAPAS «.vvvuneeertneesssuessssneeesssaseesssaressssaseesssnnesssssnessssnsessssseesssnesssnnneessneneessnnns 34
5.5 TERMINAL WEB PARA CONEXION DIRECTA CON ELSERVIDOR .1vuuerevunnerernnreressneeressnseresnneeressneerssnneerssnnnees 34
5.6 AUTO-DETECCION DE LOS EQUIPOS Y LOS SERVICIOS DISPONIBLES EN LARED ..vvvvunererrnnererrneresnnneersnnreresnnns 35
5.7 ENVIO DE AVISOS E INFORMES DEL ESTADO DE LA RED .evvuuuivrruneeersuneerssnneeessneessssnsesssnnsessssnsesssnnsesssnneens 35
6 DESARROLLO .....itteuierteenertenniereennerennsierennsiersanssersnnssessnssssssnssssssnssssssnssssssnssssssnssssssnssssssnssssssnsssssen 37
6.1 PRIMER PROTOTIPO .evuuivtueruneetueesnneesneesnessneesnessneesnsssnsesnnsssnsesnnessnsessnsssnsesneesnsesssssnsesnnsssneesnns 37
6.2 SEGUNDO PROTOTIPO 1etuueruneeruneruneesuessnessnessnnessnesnnsssnsessnsssnsessnsssnsessnsssnssssnsesnsessnsesnsesnnessneesnneees 50
6.3 TERCER PROTOTIPO .ttuetuneesueesunessneesunessnessnnessnsessnessnsessnsssnnessnsssnsesnnsssnsessnsesnnessnsesnnersnresnnessneesnns 58
6.4 DESARROLLO EXTRA .tuniitiietietite et e et ie et ettt e et e e et e et e et e e st e st e st esaaesansesnesnneeanessnsssnresnnsesnnennns 63
7 VERIFICACION DE I2BASQUENIMIS .......cooveeueereireiseeeseeseiseesssessesesssessessessesssssssssesssessesssssssssessessessesns 67
7.1 INSTALACION DE LA VERSION ORIGINAL ..1uevunertueerunessneessnessneesnessneessessnsessnsssnsesnnsssnsessnsesnsessnsssnnesnns 67
7.2 INSTALACION DE LA VERSION PARA RASPBERRY P1: SCRIPT DE INSTALACION ...uuivtneereeetneerneeerneerneenneesnennns 69
7.3 INSTALACION DE LA VERSION PARA RASPBERRY P1: IMAGEN DE DISCO ..uevvuerunerunersneeenneesnnesnnersneesnasssneeenns 70
8 COMPARATIVA ENTRE LA PLANIFICACION INICIAL Y LA REAL «...couveeueereieieeeneeeseesseesessssssessessesns 73
9 CONCLUSIONES Y TRABAJO FUTURO ....ccuittteniereeenierennniereasseetenssesrenssessensseesenssssssnssssssnsssssansssssanns 75



10 BIBLIOGRAFIA



INDICE DE ILUSTRACIONES

ILUSTRACION 2-01:
ILUSTRACION 2-02:
ILUSTRACION 2-03:
ILUSTRACION 3-01:
ILUSTRACION 3-02:
ILUSTRACION 3-03:
ILUSTRACION 3-04:
ILUSTRACION 3-05:
ILUSTRACION 3-06:

PANDORAFMS. ......

ILUSTRACION 3-07:
ILUSTRACION 3-08:

LOS EQUIPOS. ........

ILUSTRACION 5-01:
ILUSTRACION 5-02:

WEB WEBUL. ..........
ILUSTRACION 5-03:INTERFAZ WEB DE GRAPHITE

ILUSTRACION 5-04:
ILUSTRACION 5-05:
ILUSTRACION 5-06:
ILUSTRACION 5-07:
ILUSTRACION 6-01:

ILUSTRACION 6-02:
ILUSTRACION 6-03:
ILUSTRACION 6-04:
ILUSTRACION 6-05
ILUSTRACION 6-06:
ILUSTRACION 6-07:

CORRECTAMENTE POR SHINKEN

ILUSTRACION 6-10:
ILUSTRACION 6-11:

ARQUITECTURA CLIENTE - SERVIDOR I2BASQUENMS ........cccovummniiriniiissnnnnnencnnssnns 4
TIEMPO ESTIMADO DE CADA UNA DE LAS TAREAS .......cuttitiiiiiiinnnnnieenssssssnssnnneeeens 7
DIAGRAMA GANTT CON LA ESTIMACION DE TIEMPO POR CADA TAREA................. 7
INTERFAZ WEB PRINCIPAL DE OPENNMS. .......uuuuiiiiiiiiiiinnnnniieisniisnnnnnneeeesssnnanne 14
GESTOR DE MAPAS DE OPENNMES........ccctttiiiininnnniiiiniiisinnnniieissimsmmsieeessssssssee 15
INTERFAZ WEB PRINCIPAL DE HYPERIC. ......ccconnuumiiiiiniiiiinnnniieennsissssnnnneeeensssssssnnne 16
INTERFAZ WEB CON LAS GRAFICAS PROPORCIONADAS POR HYPERIC. ..........cco.... 17
INTERFAZ WEB PRINCIPAL DE PANDORAFMS........cccoviiiinmmmnnieinnicssssnnnneeeensssssnnnnne 18
INTERFAZ WEB CON LAS UNIONES ENTRE EQUIPOS DE UNA RED EN
.............................................................................................................................. 18
INTERFAZ WEB PRINCIPAL DE NAGIOS. .....ccccoinnummmiiiriiiiissnnnnneeeenssssssnnneeeesssssssssens 19
INTERFAZ WEB WEBUI DE SHINKEN, EN LA PESTANA DONDE APARECEN TODOS
.............................................................................................................................. 21
PANTALLA PRINCIPAL DE LA INTERFAZ WEB MULTISITE........ccccooeennnmmneeennsccssnnnnne 32

PANTALLA DE INFORMACION COMPLETA DE TODOS LOS EQUIPOS DE LA INTERFAZ

.............................................................................................................................. 32

................................................................................. 33
INTERFAZ WEB DE PNPANAGIOS. .........coctiiumiiiiinniiicnieinsnnessnnsesssnsesssssssssssasens 33
INTERFAZ WEB CON EL MAPA DE EUROPA DE NAGVIS. .......ccccveeiriinneniinneenssnnnen 34
SOFTWARE NMAP EJECUTANDOSE EN UNA TERMINAL. ....ccovurrrrrurnrrennnsnensnsnsnsnns 35
ESQUEMA COMPLETO DE LA ESTRUCTURA DE LA SOLUCION DISENADA .............. 36

BOTONES QUE OCASIONABAN ERROR EN EL DIRECCIONAMIENTO A PNP4ANAGIOS

.............................................................................................................................. 38
BOTONES CON DIRECCIONAMIENTO ERRONEO A LA DOCUMENTACION............... 38
INICIALIZACION DE SHINKEN ....c.ceveurururrrrrnsssssssnsssnsssssnsssssssssssssesesesessssssssssssssssssans 43
INICIALIZACION DE PNPANAGIOS.......cuerrrurrrrrrsasrsesesasasessssssssssesssesessssssssssssssssssnns 44
: VARIOS EQUIPOS ANADIDOS A SHINKEN PARA SER MONITORIZADOS.................. 44

REINICIO DE SHINKEN TRAS A ADICION DE EQUIPOS PARA SU MONITORIZACION 45
EQUIPOS DE LAS MARCAS DELL, CISCO Y JUNIPER SIENDO MONITORIZADOS

.............................................................................................................................. 46
CUADRO DE BUSQUEDA DE EQUIPOS EN PNPANAGIOS .......ccoovrrrrrrrrrernrensesesesesnnes 47
FILTROS PARA LA BUSQUEDA DE EQUIPOS EN SHINKEN ........ccccovreereeeerennnnnnnenns 47



ILUSTRACION 6-12: ALARMA POR EMAIL INDICANDO ERRORES DE CONEXION EN LAS INTERFACES DE

RED DEL ROUTER JUNIPER-IVILO o...uceveieueiereiesesesesesesssesssesssesssesssesssesssesssesssssssssssssssssessssssssssssssssssssssssns 48
ILUSTRACION 6-13: BUSQUEDA INDEXADA DE EQUIPOS EN SHINKEN ....cueevveereeeeeeerseeesceeessessceseeses 48
ILUSTRACION 6-14: DOCUMENTO PDF CREADO A PARTIR DE LAS GRAFICAS DE PNP4NAGIOS............. 49
ILUSTRACION 6-15: INTERFAZ WEB DE PNP4NAGIOS PULSAR EL BOTON PARA QUE MUESTRE LOS
DATOS DE LAS ULTIMAS 4 HORAS ......ccuveeeeneertirrisseeseessesseessesesssessessesssessessessssssessessesssessessessssssessessessses 49
ILUSTRACION 6-16: GRAFICAS CREADAS POR PNPANAGIOS EN LA INTERFAZ DE SHINKEN..........cccu.... 50
ILUSTRACION 6-17: LOGIN DE NAGVIS .....eoeueeneirrieneereesrissesseeseessesseessessessesseessessessessesssessessessesssessessessess 53
ILUSTRACION 6-18: FOTOGRAFIA AEREA DE 12BASQUE CON LOS DATOS DE UNO DE LOS SERVIDORES
IMIONITORIZADOS......c.ueeurieeeeneeseiseesseesesstessesseestsssessessesssessessessesssessessesssessessessssnsessessesssessessesssensessessessses 54
ILUSTRACION 6-19: NAGVIS MOSTRANDO, SOBRE UNA FOTO AEREA DE LA FACULTAD DE VITORIA, LOS
DATOS DE UNO DE LOS EQUIPOS MONITORIZADOS .......ccorvererrrerreeseeessseeseeseessesseesesssessesseesesssessessessees 54
ILUSTRACION 6-20: SECCION DE DATOS RESPECTO A LA MAQUINA SELECCIONADA EN NAGVIS. ......... 55

ILUSTRACION 6-21: INTERFAZ WEB CON LAS OPCIONES PARA ADMINISTRAR LAS IMAGENES DE LOS
FONDOS DE LOS IMIAPAS .......ccotiiiiinnttitiiiiiiinnnstitteiiiisinssmntesiiissssssstteesssssssssssssesssssssssssssssssssssssssssssases 55

ILUSTRACION 6-22: INTERFAZ WEB CON LAS OPCIONES PARA ADMINISTRAR LOS MAPAS, DONDE SE
VISUALIZA LA IMAGEN DE FONDO SUBIDA POR EL ADMINISTRADOR........cccccutrirnmirissnnensssnnensssannenns 56

ILUSTRACION 6-23: MAPA CREADO EN NAGVIS A PARTIR DE UNO DE LOS FONDOS ANADIDOS POR EL
ADMINISTRADOR.......cceiieritiinieiinie st sese et s ass e s s s as e s s s s a s e s e s an s e s s ssan e essssanaessssnsasssssnsassssanansans 56

ILUSTRACION 6-24: MAPA DE NAGVIS DEL PAIS VASCO CON UN ENLACE A OTRO MAPA DE BILBAO...57
ILUSTRACION 6-25: MAPA DE NAGVIS CON UNA VISTA POR SATELITE DE LA ESCUELA DE INGENIEROS

DE BILBAO CON UNO DE SUS EQUIPOS SIENDO MONITORIZADO .........cccccuerirnminncsnnensssnnensssaneesssannes 57
ILUSTRACION 6-26: MAPA DE NAGVIS DE LA ESCUELA DE INGENIEROS DE BILBAO CON UNA MARCA
AZUL INDICANDO QUE EL EQUIPO YA NO ESTA SIENDO MONITORIZADO POR I12BASQUENMS............ 58
ILUSTRACION 6-27: INTERFAZ WEB DE SHINKEN CON EL MENU DESPLEGABLE ANADIDO.................... 60
ILUSTRACION 6-28: INTERFAZ WEB DE NAGVIS TRAS LA ADICION DE LOS LINKS AL RESTO DE
PROGRAMAS DE I12BASQUENIMS......cceciiiiiiiiiinnniiiiiiissnnnniieiiiimmmmmiesiismmmmmmsiesismmmmseesssmmmssseses 60
ILUSTRACION 6-29: INTERFAZ WEB DE PNP4NAGIOS TRAS LA ADICION DE LOS LINKS AL RESTO DE
PROGRAMAS DE I12BASQUENIMS......ccciiitiiiiiinnnniiiiiiisnnnntieiiiimmmmieeiiismmmmmmtesiismmmmseesssmmmmssseses 60
ILUSTRACION 6-30: INTERFAZ WEB DE SHINKEN CON LA OPCION TERMINAL SELECCIONADA ............. 61
ILUSTRACION 6-31: TERMINAL WEB DANDO ACCESO DIRECTO AL ADMINISTRADOR AL SERVIDOR
DONDE SE ENCUENTRA INSTALADO EL SISTEMA DE MONITORIZACION........ccccersururmrernrrnnseenenensnsssasnses 61
ILUSTRACION 6-32: CONEXION REMOTA CON EL SERVIDOR A TRAVES DE LA TERMINAL ANADIDA A LA
SOLUCION. INSERCION DEL COMANDO PARA EJECUTAR EL ESCANEO DE LA RED ........ccevvueenncnccnenene 62
ILUSTRACION 6-33: ESCANEO DE LA RED MONITORIZADA MEDIANTE EL USO DE NMAP A TRAVES DE
LA CONEXION REMOTA.......cuceerererenesensssssssssssssssssssssssssssssssssssssssssssssssesssssessssssssssssssssssssssssssssssssssssssses 62
ILUSTRACION 6-34 ESQUEMA DEL DISENO PARA RASPBERRY Pl.......cccoevereereeensnsssssnssssssssssssssssesaseses 64

ILUSTRACION 7-01: INICIO DEL SCRIPT DE INSTALACION EN SU VERSION PARA DEBIAN 7 WHEEZY
T T O S 67

ILUSTRACION 7-02: A MITAD DE LA INSTALACION DE 12BASQUENMS EN DEBIAN 7 WHEEZY X86_64BIT

\



ILUSTRACION 7-03: FINAL DE LA INSTALACION DE I2BASQUENMS. UNA VEZ SE INSTALA, SE
CONFIGURA'Y SE SOLUCIONAN LOS PROBLEMAS, SE REINICIA TANTO APACHE COMO SHINKEN ........ 68

ILUSTRACION 7-04: CONFIGURACION INICIAL DE LA INSTALACION EN UNA RASPBERRY Pl ................. 69
ILUSTRACION 7-05: ACTUALIZACION DE LA VERSION MINIMIZADA DE DEBIAN PARA RASPBERRY PI..70
ILUSTRACION 7-06: IMAGEN DE DISCO DE DEBIAN CON 12BASQUENMS PREINSTALADO DESCARGADA

ILUSTRACION 7-07: GRABACION DE LA IMAGEN DE DEBIAN JUNTO CON 12BASQUENMS CREADA PARA

ESTE TFG, EN UNA TARJETA SD ...eeveereirrineeneeseisresseeseessessessseseessessessesssessessesssessessessssssessessessssnsessessessees 71
ILUSTRACION 8-01: COMPARACION GRAFICA ENTRE LA ESTIMACION INICIAL Y EL TIEMPO REAL........ 74

VI



VI



INDICE DE TABLAS

TABLA 2-1:

TABLA 2-2:
APLICADOS

TABLA 2-3:
TABLA 2-4:
TABLA 2-5:

TABLA 2-6:
TABLA 2-7:
TABLA 3-1:
TABLA 4-1:
TABLA 4-2:
TABLA 4-3:
TABLA 4-4:
TABLA 4-5:
TABLA 4-6:
TABLA 4-7:
TABLA 4-8:
TABLA 4-9:
TABLA 6-1:
TABLA 8-1:

ESTIMACION DE TIEMPO INICIAL DE LA DURACION DEL PROYECTO.......cceceueueerereereneneennnens 5
SALARIO DEL INFORMATICO CON LOS DESCUENTOS DEL IRPF Y SEGURIDAD SOCIAL
.......................................................................................................................................... 10
COSTE MONETARIO DE LAS APLICACIONES USADAS DURANTE EL PROYECTO..........cceuene.. 11
COSTE DE LOS EQUIPOS UTILIZADOS EN EL PROYECTO ......cevurrrrserurnresesesesesssssssssnsnsssssaens 11
AMORTIZACION DE LOS EQUIPOS UTILIZADOS DURANTE LA REALIZACION DEL PROYECTO
............................................................................................................................................ 12
OTROS GASTOS DERIVADOS DE LA REALIZACION DEL PROYECTO ......ccovevrerurerernnnnenenenens 12
COSTE MONETARIO TOTAL DEL PROYECTO......uccveueuerenererssssssssssssssssssssssssssssssssssssssssnsssnsaens 12
COMPARACION GENERAL ENTRE LAS DISTINTAS SOLUCIONES ESTUDIADAS ..........cevenee 24
SERVIDOR EN EL QUE SE INSTALARA LA SOLUCION........ccceseeerreerrreeerneessesesssssssensssssesessenes 26
ROUTERS DE LA MARCA JUNIPER QUE SE DISPONDRA EN LA RED ........ccocvvrrrerrrrurereseresenns 26
CARACTERISTICAS DE LOS ROUTERS DE LA TABLA 4-2........ceuvururrrrsnrnensesesssssssssssssssssssssaens 26
EQUIPOS DE LA MARCA INFINERA QUE SE DISPONDRAN EN LA RED........ccccovuruereueererererens 27
CARACTERISTICA PRINCIPAL DE LOS EQUIPOS OPTICOS INFINERA DEL CUADRO 4-4.......... 27
SWITCHES DE LA MARCA JUNIPER QUE SE DISPONDRAN EN LA RED.........ccccceeeereeerrrerenenas 27
CARACTERISTICAS PRINCIPALES DE LOS SWITCHES DE LA TABLA 4-6. ......ccocevveeeeeeernreeenens 27
SERVIDORES DE LOS QUE SE DISPONDRAN EN LA RED FINAL DE I12BASQUE..........ccccceevueunnes 28
CARACTERISTICAS DE LOS SERVIDORES DE LA TABLA 4-8........c.cevvreerurereresessssssssssssssssssnsanns 29
CARACTERISTICAS PRINCIPALES DE LOS DISTINTOS MODELOS DE RASPBERRY PI.............. 63
COMPARACION ENTRE LA ESTIMACION DE TIEMPO INICIAL Y EL TIEMPO REAL................. 74






1 INTRODUCCION

El Trabajo Fin de Grado (TFG) aborda la construccion y configuracién de una
herramienta de monitorizacién de servidores y equipos de red denominada
i2BasqueNMS (i2Basque Network Monitoring System). En el presente documento se
utilizara el término equipo para referirse a dispositivos hardware, tales como routers,
switches, servidores, ...; las piezas internas de los equipos se identificaran como
componentes, y se denominaran servicios a los diferentes servicios proporcionados por
los equipos, tales como correo, firewall, comparticidn de archivos en red, etc.

Un buen proceso de monitorizacién de red mantiene a su administrador informado en
todo momento sobre la situacién de cada uno de los equipos y servicios de la misma,
permitiéndole anticiparse a las incidencias que pudieran surgir. Asi, el administrador
podra resolver situaciones problemdticas antes de que ocurran, evitando o
minimizando su impacto. Detectar a tiempo fallos en un servidor, un router o un
switch puede evitar situaciones graves, tales como la paralizacion de la produccion en
una cadena de montaje o el colapso de la unidad de urgencias de un hospital.

La idea central de este TFG fue planteada por i2Basque, un proyecto financiado por el
Gobierno Vasco que, actualmente, forma parte de la fundacion IKERBASQUE. El
objetivo de i2Basque es vertebrar la comunidad de I+D+l en el Pais Vasco,
proporcionando infraestructuras de telecomunicaciones y servicios TIC a los agentes
de la Red Vasca de Ciencia y Tecnologia, entre los que se encuentran:

e Universidades publicas y privadas: UPV/EHU, Deusto, TECNUN, Mondragon,
UNED.

e Centros cientificos y tecnologicos.

e Hospitales e investigacion biomédica.

e Entidades gestoras de I+D.
Aunque se plantea como objetivo fundamental de este trabajo que la herramienta de
monitorizacion final sea valida para cualquier red, durante su construcciéon vy
validacién, las pruebas se llevaran a cabo utilizando la infraestructura de i2basque.
Para ello, ha facilitado una maqueta con los siguientes equipos:

e Un switch Juniper EX4200.

e Un router Juniper M10i.

e Un router Cisco2960G.

e Un servidor fisico DELL PowerEdge 1950 con el software de virtualizacion
ProxMox VE3 sobre el que hay 3 servidores virtuales con distintos servicios
habilitados.

A continuacién se detalla el documento de objetivos del proyecto, para seguir con un
estudio de antecedentes, una captura de requisitos para determinar las necesidades
de i2Basque, el andlisis y disefio de la solucién de acuerdo con los requisitos
establecidos, el desarrollo de la solucidn y su posterior verificacion.






2 DOCUMENTO DE OBJETIVOS DEL PROYECTO

2.1 Descripcidn del trabajo
La herramienta de monitorizacidn planteada por i2Basque para este TGF, consistira en
la unién de un conjunto de aplicaciones OpenSource con distintas funcionalidades.
Que se adaptaran para que trabajen en conjunto con el objetivo de ofrecer a cualquier
administrador de red un sistema de monitorizacidn de redes completo.

2.2 Objetivos

Atendiendo a las necesidades planteadas por i2Basque, los objetivos de la herramienta
gue se construira en este TFG son:

- Conocer en cualguier momento la cantidad de RAM, HDD, CPU y ancho de
banda de las conexiones de red utilizadas en los diferentes equipos.

- Configurar los avisos sobre fallos o niveles criticos en los equipos, tales como
alarmas cuando se detecta que la carga de un procesador es excesiva, que
alguno de los servicios ha caido, etc. Estos avisos se enviaran al administrador a
través del correo electronico.

- Permitir una configuracién sencilla, con una interfaz web que muestre, sin
ningun esfuerzo de interpretacion adicional ni engorrosos procesos de
navegacion, los datos mas relevantes.

- Ofrecer la posibilidad de crear mapas en los que se muestre la localizacion de
los equipos y servicios de la red.

- Generar dindmicamente informes sobre su estado.

Actualmente, existen herramientas que ofrecen algunos de estos servicios, pero
ninguna de ellas da respuesta por si sola a todas las necesidades planteadas. En
consecuencia, la primera tarea de este trabajo sera la revisién de dichas herramientas
y la elaboracion de un estudio comparativo entre ellas para determinar qué requisitos
de los establecidos por i2Basque cubre cada una de ellas.

En el siguientes apartado se realiza un estudio de algunas de las herramientas de
monitorizacion OpenSource mas conocidas, que son: OpenNMS, Hyperic, PandoraFMS,
Nagios y Shinken.



2.3 Arquitectura
La arquitectura de i2BasqueNMS serd Cliente-Servidor (véase llustracion 2-01).

&=

Respuesta

Administrador de red i2BasqueNMS

llustracion 2-01: Arquitectura Cliente - Servidor i2BasqueNMS

El administrador de red debera interactuar con i2BasqueNMS a través de sus
interfaces web, tanto para informarse del estado de la red como para la configuracion
de la herramienta de monitorizacion.

2.4 Herramientas
Las herramientas que se utilizaran para la realizacion de este TFG seran:

- Microsoft Office Word 2013: Aplicacién perteneciente a la empresa Microsoft,
con la que se creara la documentacion del proyecto.

- Putty: Aplicacion gratuita que permite la conexién remota a equipos mediante
los protocolos Telnel y SSH. Dicha aplicacidn se utilizard en la realizacién de
conexiones remotas a los equipos prestados por i2Basque. Especialmente a los
servidores virtuales, ya que en ellos se realizara casi todo el desarrollo y las
pruebas en su totalidad.

- Firefox: Navegador web perteneciente a la empresa Mozilla, con la que se
probaran las distintas funcionalidades de i2BasqueNMS segun se vayan
afiadiendo.

- Chrome: Navegador web perteneciente a la empresa Google, con la que se
probaran las distintas funcionalidades de i2BasqueNMS seglin se vayan
afiadiendo.

- Microsoft Paint: Aplicacidon de dibujo y recorte fotografico perteneciente a
Microsoft, con la que se recortard y se adaptara el tamafio de las imagenes de
la documentacion.



- GanttProject: Aplicacion libre que permite la creacidon de esquemas Gantt. Se
usara para la creacidn de los esquemas Gantt pertenecientes a la planificaciéon
temporal.

- ProxMox VE 3: Aplicacion Open Source de virtualizacién de equipos. Sobre esta
aplicacién se encuentran las maquinas virtuales sobre las que se hara el
desarrollo y las pruebas de este TFG.

- Nano: Aplicaciéon Open Source de edicidn de textos para Linux. Se utilizara para
la creacion de los scripts y la realizacion de las modificaciones y adaptaciones
necesarias a lo largo del desarrollo del proyecto.

2.5 Planificacion del trabajo
En este apartado se reflejara el tiempo estimado, en semanas, para llevar a cabo el

trabajo requerido para completar todos los objetivos fijados en este TFG (véase Tabla
2-1).

Debido al uso de lenguajes de programacién no impartidos durante el Graduado o por
la necesidad de poseer un nivel mayor de alguno ya conocido, antes de la realizacion
del proyecto, debera existir un tiempo de aprendizaje.

Actividad Estimacion de tiempo (semanas)
Estudio de: bash scripting, php, html, perl, 3 semanas
funcionamiento del protocolo snmp, etc
Estudio de antecedentes 1 semana
Captura de requisitos 1 semana
Disefio de i2BasqueNMS 2 semanas
Desarrollo del primer prototipo 3 semanas
Pruebas del primer prototipo 1 semana
Desarrollo del segundo prototipo 3 semanas
Pruebas del segundo prototipo 1 semana
Desarrollo del tercer prototipo 3 semanas
Pruebas del tercer prototipo 1 semana
Verificacién de la correcta instalacién vy 2 semanas
posterior funcionamiento de i2BasqueNMS
Tiempo total estimado 21 semanas

Tabla 2-1: Estimacidon de tiempo inicial de la duracion del proyecto




2.6 Planificacion temporal
Debido a que el alumno dispone de 4 asignaturas por evaluar, no se podra dedicar por
completo a la realizacién del TFG. Por lo tanto, se ha estimado que dispondra de
aproximadamente 3 horas y media al dia entre semana dependiendo de la carga de
trabajo por parte de las asignaturas pendientes.

En las siguientes paginas se muestra el diagrama Gantt con la estimacion de tiempo
para cada una de las tareas (véase llustraciones 2-02 y 2-03).



Nombre I Fecha de inicio | Fecha de fin

© Estudio de: bash scripting, php, html, perl, funcionamiento del protocolo snmp, etc 3/02114 21/0214
@ Estudio de antecedentes 24/02/14 28/02/14
© Captura de requisitos 3/03/14 7/03/114

© Disefio de i2BasqueNMS 10/03/14 21/03/14
© Desarrollo del primer prototipo 24/03/14 11/04/14
@ Pruebas del primer prototipo 14/04/14 18/04/14
© Desarrollo del sequndo prototipo 21/04/14 9/05/14

@ Pruebas del segundo prototipo 12/05/14 16/05/14
© Desarrollo del tercer prototipo 19/05/14 6/06/14

@ Pruebas del tercer prototipo 9/06/14 13/06/14
© Verificacidn de la correcta instalacidn y posterior funcionamiento de i2BasqueNMS 16/06/14 27/06/14

llustracion 2-02: Tiempo estimado de cada una de las tareas

ene'2014 Ifsb'ZIJM : mar'2014

T
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llustracion 2-03: Diagrama Gantt con la estimacién de tiempo por cada tarea



2.7 Riesgos

Existen riesgos que podrian afectar a la planificacion temporal del proyecto de manera
considerable.

Los mas relevantes son:

a) Problemas de sequridad en los servidores virtuales cedidos por i2Basque

Descripcidn: Podrian producirse fallos de seguridad debido a la instalacidon de diversos
servicios ligados al desarrollo de la aplicacion.

Efecto: De producirse este riesgo, si el fallo de seguridad no se solucionara en un corto
periodo de tiempo, podria causar el apagado de los servidores virtuales por el
administrador de red de i2Basque, ya que esta se encuentra ligada a RedIRIS (red
espafiola para Interconexién de los Recursos InformaticoS de las universidades y
centros de investigacion).

Modo de evitar/mitigar: Revisar cada uno de los servicios que se instalan para
asegurarse que ninguno se quede sin ningun tipo de seguridad.

Solucidn: Filtrar, mediante el firewall de Linux, todos los puertos usados por cada uno
de los servicios instalados.

Probabilidad: Alta
Impacto: Alto

b) Problemas de software

Descripcidon: Podrian producirse errores de compatibilidad, infecciones de virus
informaticos, etc.

Efecto: De producirse este riesgo, podria causar perdida de parte del trabajo que
habria que rehacer.

Modo de evitar/mitigar: Mantener el antivirus actualizado, asi como crear copias de
seguridad de todos los documentos y ficheros creados.

Solucion: Poner en cuarentena los ficheros infectados y recuperar la mayor parte
posible del trabajo mediante las copias de seguridad.

Probabilidad: Baja

Impacto: Media

c) Problemas de hardware

Descripcion: Podrian producirse fallos a nivel fisico en los equipos utilizados para el
desarrollo de i2BasqueNMS.

Efecto: De producirse este riesgo en el equipo propiedad del alumno, podria causar
perdida de parte del trabajo que habria que rehacer. De producirse en el hardware
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prestado por i2Basque, podria repercutir en la calidad de las pruebas realizadas
durante el desarrollo.

Modo de evitar/mitigar: Mantener un seguimiento del estado de todos los equipos
utilizados.

Solucidn: Reparar o sustituir el hardware afectado y recuperar la informacién perdida
a través de copias de seguridad.

Probabilidad: Baja
Impacto: Media

d) Dificultades en el desarrollo

Descripcidn: Podrian producirse dificultades durante el desarrollo, por la necesidad de
un mayor conocimiento sobre algln aérea concreta por parte del alumno, o por la falta
de informacién por parte de los desarrolladores sobre el software Open Source que
haya que modificar.

Efecto: De producirse este riesgo causaria un incremento de tiempo en la realizacién
de alguna de las tareas.

Modo de evitar/mitigar: Documentarse lo mejor posible tanto a nivel de
conocimientos por parte del alumno, como en todo lo referente al disefio de las
aplicaciones Open Source que vayan a modificarse.

Solucion: Empleo de una mayor cantidad de tiempo para adquirir mayores
conocimientos y mejor documentacion.

Probabilidad: Alta
Impacto: Alta

e) Carga de trabagjo en las asignaturas que quedan por evaluar al alumno

Descripcion: Podrian producirse periodos de carga de trabajo en las asignaturas
pendientes de evaluacion que dispone el alumno. Este riesgo puede verse
incrementado en periodos de tiempo concretos como entregas de trabajos o periodos
de examenes.

Efecto: De producirse este riesgo causaria un incremento de tiempo en la realizacién
de alguna de las tareas.

Modo de evitar/mitigar: Llevar lo mas adelantado posible la materia impartida, asi
como los trabajos a realizar en cada una de las asignaturas.

Solucion: Emplear el tiempo que sea posible a la realizacion de pequefias partes de las
tareas.

Probabilidad: Alta

Impacto: Alta



f)  Mala planificacion temporal de las tareas

Descripcidn: Al tratarse de un trabajo en el que se debe estudiar, comprender la
estructura, modificar y configurar diversos programas, es posible que la planificacién
temporal estimada para ciertas tareas no sea la adecuada.

Efecto: Retraso en la finalizacion del proyecto.

Modo de evitar/mitigar: Intentar estimar el tiempo otorgado a cada tarea lo mas
acertadamente posible.

Solucién: Aprovechar lo maximo posible el tiempo disponible o, en caso necesario,
retrasar la fecha de entrega.

Probabilidad: Alta

Impacto: Alta

2.8 Evaluacion econdmica
Aunque el proyecto tiene como fin la creacion de una herramienta de monitorizacién
de redes gratuita y Open Source, el coste monetario de un proyecto de estas
caracteristicas podria dividirse en los siguientes apartados:

a) Salario
Dado que el alumno, por motivos académicos, dispondra de 3 horas y media al dia

para la realizacién del proyecto y la estimaciéon temporal es de 21 semanas, esto da
como resultado una estimacion de 368 horas.

En la siguiente tabla se indica el salario junto con los descuentos por IRPF y Seguridad
Social en el supuesto de que se cobrara 20€/hora (véase Tabla 2-2).

Salario Neto 368 horas * 20€/hora 7360€
Seguridad Social 7360€*0.12 (12%) -883€
IRPF 7360€*0.20 (20%) -1472€
Salario Total 7360€-883€-1766€ 5005€

Tabla 2-2: Salario del informatico con los descuentos del IRPF y Seguridad Social aplicados

b) Coste del Software
Debido a que todas las aplicaciones utilizadas, exceptuando Microsoft Office Word
2013, son gratuitas, el coste del software utilizado para la creacién de i2BasqueNMS
sera (véase Tabla 2-3):

Aplicaciéon Coste monetario

Microsoft Office Word 2013 135€
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Putty 0€
Firefox o€
Chrome o€
Microsoft Paint 0€
GanttProject 0€
ProxMox VE 3 0€
Nano o€
Coste Total 135€

Tabla 2-3: Coste monetario de las aplicaciones usadas durante el proyecto

¢) Inmovilizado de material y otros gastos

Para el disefio, creacion y pruebas de la herramienta de monitorizacidén se necesitaran
los siguientes equipos (véase Tabla 2-4):

Equipo Coste monetario
Ordenador portatil 700€
Servidor con maquinas virtuales 422€
Switch Juniper 2976€
Router Juniper 2000€
Router Cisco 70€
Total 6168€

Tabla 2-4: Coste de los equipos utilizados en el proyecto

En la siguiente tabla se encuentran las amortizaciones de los equipos, en base a su

amortizacion anual, durante la realizacion del proyecto (véase Tabla 2-5):

Equipo

(La vida util de los equipos utilizados es
aproximadamente de 7 afios)

(La estimacion temporal del
proyecto es de 21 semanas, lo que
aproximadamente son 5 meses)

Ordenador portatil ((700/7)€*5meses)/12meses 41,7€
Servidor con mdquinas virtuales ((422/7)€*5meses)/12meses 25,12€
Switch Juniper ((2976/7)€*5meses)/12meses 177,14€
Router Juniper ((2000/7)€*5meses)/12meses 119,04€
Router Cisco ((70/7)€*5meses)/12meses 4,17€
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Amortizacion Total

367,17€

Tabla 2-5: Amortizacién de los equipos utilizados durante la realizacién del proyecto

En la siguiente tabla se muestran otros gastos derivados de la realizacion del proyecto

(véase Tabla 2-6):

Otros gastos

Coste monetario

Gasto medio de electricidad 90€
Desplazamientos (1,19€ * 40 viajes) 47,6€
Total 137,6€

Tabla 2-6: Otros gastos derivados de la realizacion del proyecto

d) Coste total del proyecto

El coste final del proyecto seria lo reflejado en la siguiente tabla (véase Tabla 2-7).

Salario 5005€
Amortizacion de los equipos 367,17€
Otros gastos 137,6€
Coste total del proyecto 5509,77€

Tabla 2-7: Coste monetario total del proyecto
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3 ANTECEDENTES

La creciente expansion del uso de redes locales en las empresas para distintos fines,
tales como la comparticion interna de informacion o de elementos hardware
(impresoras, discos duros, ...) entre sus trabajadores ha llevado a que cada dia las
redes locales sean mas amplias y complejas. Esta complejidad dificulta las tareas de
control y mantenimiento de los equipos de la red (switches, routers, servidores, ...),
haciendo necesario el uso de herramientas que simplifiquen su monitorizacion y
gestion.

Existen numerosas y variadas herramientas para este fin y la mayoria de empresas
fabricantes de equipos de red, ofrecen versiones de prueba de software de
monitorizacion para los equipos que suministran. En algunos casos, estos productos de
prueba limitan el nimero de equipos y servicios que permiten monitorizar, como por
ejemplo la herramienta PRTG de la compafiia Paessler
(http://www.es.paessler.com/prtg); en otros casos, limitan el nUmero de dias de uso
gratuito, como la versidn de prueba de Nagios para empresas. Dentro del entorno de
Software Libre, también existen herramientas con este propdsito, siendo éstas las que
se usardn en este proyecto.

A continuacion se realiza un estudio comparativo entre algunos de los distintos
sistemas de monitorizacion OpenSource existentes.
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3.1 OpenNMS
Fue la primera plataforma de administracidon de red que surgidé a nivel empresarial.
Comenzd a desarrollarse bajo licencia OpenSource.(véase Ilustracion 3-01)
Actualmente cuenta con una comunidad que da soporte al proyecto en si, mientras
gue una organizacion se encarga del soporte comercial (cursillos de entrenamiento a
los usuarios, soluciones personalizadas para empresas...)

Su pagina oficial es: http://www.opennms.org/index.php

User: demo (Notices On) - Log out

open Aug 26, 2008 10:54 EOT

Node List Search Outages Path Outages Dashboard Events Alarms Notifications Assets Reports Charts Surveillance Distributed Status

Map Help

Home

Nodes with Outages

mysearchnode (10 hours) Categories Outages Availability You: No outstanding notices
i (Check)
All: 3 outstanding notices (Check)

Percentage change over past 24 hours Notification

Network Interfaces

Web Servers 99.279% On-Call Schedule

Email Servers 98.973%
Resource Graphs

DNS and DHCP Servers 99.810% I oo " j
-- Choose a node -- hd

Database Servers 100.000%

IMX Servers LI KSC Reports

Ol Serviars 04,110% | | |- Choose a report to view - ]

Southeast U.S. Outages Availability

Oof1
Oof1]

Outages Availability

Outages Availability

Mobile

100.000%

Raleigh 100.000%

Southwest U.S.

100.000%

Northwest U.S.

llustracion 3-01: Interfaz web principal de OpenNMS.
Sus principales caracteristicas son:

- Es capaz de realizar graficas sencillas del estado de los equipos de la red.

- Puede realizar informes de auditorias de la red,. permitiendo conocer su estado
general o el de alguno de sus equipos en particular, durante periodos de tiempo
establecidos por el administrador.

- Puede realizar estadisticas de uso a partir de los datos extraidos de la red.

- Es capaz de auto-descubrir servicios y equipos de una red, es decir, detectar de
manera automatica tantos los equipos como los servicios disponibles en ella.

- Admite el protocolo de monitorizacién SNMP, aunque también es compatible con
sistemas basados en otros protocolos como WMI o JMX.

- Es compatible con el protocolo de envio de mensajes de registro Syslog. Esto le
permite llevar un registro de accesos con contrasefias equivocadas, variaciones del
funcionamiento normal del sistema, etc.

- Se le pueden afiadir scripts externos de la comunidad.
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Posee algunos plugins y complementos soportados por la propia comunidad de
OpenNMS.

Gracias al soporte de su comunidad, el nivel de dificultad para la realizacién de
plugins para OpenNMS es medio.

Contiene un sistema de alerta de fallos en la red por correo electrénico.

Su aplicacidon web permite el control total de la red; no sélo su monitorizacidon sino
también la gestiéon remota de algunas opciones de los equipos de red.

Se puede realizar una monitorizacion distribuida de la red.

Es compatible con distintos métodos de almacenamiento de datos como Jrobin,
RRDtool o PostgreSQL.

Se encuentra bajo la licencia GPL.

Permite ubicar geograficamente los equipos monitorizados (véase llustracion 3-02).

ann OpenNMS - Remote Monitor
(L[ @) () e] et (@[5 (D) [ ][O} (£]6 o 1rmisvesay opennms org 8980/ opennims RemotePolierhao/ivdex s>
o = .

be } d ! | OpenNMS - Remote Montor

OpenNMS Remote Poller Map
User: voluateer (Notices On) -
1

Log out
Jun 4, 2011 16:14 €OT

0 cisconnected

HTTPvé, HTTP-v6, DNS-AAAA, SRR a3 ga—  Servicas:
DNS-AAAA, DNS-A, HTTP+8, - < < 3 3 cutages (of 1584 services)
DNS-A, HTTP-v4, DNS-AAAA, 5 L 3

llustracion 3-02: Gestor de mapas de OpenNMS.

Es capaz de mostrar mapas de la red a partir de una especificacién qué permite
describir graficos vectoriales bidimensionales. Dicha especificacion se denomina
SVG (Scalable Vector Graphics).

Es compatible con el protocolo LDAP para el control de acceso a la aplicacion.

No existen eventos enfocados Unica y exclusivamente a este software, pero se dan
charlas sobre él en diferentes eventos relacionados con la administracion de redes.

3.2 Hyperic

Surge de una divisién de la empresa VMWare (http://www.vmware.com/es). Incluye
una parte OpenSource y otra comercial (véase llustracion 3-03).

Su pagina oficial es: http://www.hyperic.com/

Sus principales caracteristicas son:

Es capaz de mostrar graficas de uso de los distintos equipos y servicios de la red
(véase llustracion 3-04).
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Permite dividir los equipos de la red en grupos logicos, facilitando el visionado del
estado de un servicio concreto. Es decir, permite agrupar los mismos servicios o
equipos de caracteristicas similares para poder tener acceso directo a toda la
informacidén genérica disponible sobre un servicio o a las caracteristicas especificas
de algunos equipos de la red.

Puede auto-descubrir servicios y equipos de la red monitorizada. Es decir, puede
detectar tanto los servicios como los equipos de red conectados a la red
monitorizada, de manera automatica.

Browse » serveri » Dropbox

Gwner: HQ Adi hang:
MapE|  Tools Menu &
Inventory Alert Views
Metric Display Range: 4 Last| 8 |[w||  Hours [+ [0 Advanced Settings
RETGURCES | mnicatons WECELTETL
Host Platform Avail Hide Metrics Without Data 1) K 1222 Metrics Refresh: 1 min | 2 min | 5 min | OFF
servert © Availability Merts 008  LOW  AVG  PEAK  LAST Cplecn
S T N ailabitit 0 ] - 100.0% - -] 00:0500 @B
¥ avatabity ! utizaton Process Start Time - - - - - - NOME
¥| Throughput | Performance Utilization
Show Metrics with Value Types Child Processes - - - - - - NONE
V| Dynaemic & Trends Up Process Cpu System Time - - - - - - NOME
4| Trends Down o statc Ci Process Cpu System Time per Minute - - - - - - NOME
Keyword Search o Process Cpu Total Time - - - - - - NOME
4| Process Cpu Total Time per Minute - - - - - - NOME
& Process Cpu Usage L] ] 1% 0.1% 0.1% 01% 00:0500 &
Process Cpu User Time - - NOME
Process Cpu User Time per Minute - - ] B - - NOME
7| Process Open File Descriptors - - - - - - NOME
Process Page Faults - - - - - - NOME
Process Page Faults per Minute - - - - - - NOME
5 Process Resident Memory Size 0 0 MTME MTME MIME  MIME 000500 &
N ¥ Process Threads - - - - - - NOME
Process Virtual Memary Size - NONE
CHART SELECTED METRICS SET BASELINES DISABLE COLLECTION Collection Interval for Selected: S IFnu:!s_v u

- llustracion 3-03: Interfaz web principal de Hyperic.

Es compatible con el protocolo SNMP.

Admite scripts externos realizados por la comunidad o por la cualquier empresa
donde se use.

Posee algunos plugins y complementos, pero no tantos como otras soluciones
analizadas.

La creacién de complementos es sencilla.

Contiene un sistema de alertas basado en el envio de correos electrénicos a los
usuarios indicados por el administrador.

Su aplicaciéon web permite un control total sobre los equipos de red.

Permite una monitorizacién distribuida de la red.

Es compatible con distintos métodos de almacenamiento de datos como
PostgreSQL, MySQL u Oracle.

Es software libre, aunque posee alguna parte comercial como cursillos o manuales
para empresas.

Esta bajo la licencia GPL.
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== % g.? t - Recent Alerts:  10:17 AM - High Request Rate

Dashboard Analyze | Administration

Browse » Spam Statistics

Description: Owner: HQ Administrator (hqadmin) - Change..

MapE| Tools Menu =

Inventory Alert Views

Metric Display Range: 4 Last| 8 ||| Hous ~||[@ Advanced Settings

| RESOURCES TR METRIC DATA %
] Host Platform Avail Indicator Charts | Show Last § Hours View:| Update Default
[ davebsoft.com o < -
L OO OO OO OO, 100 07
Selact Resources abova & @i y 5
click button to view matrics @ @ per Minute []
All Matrics (spams) LOW: 0.0 AVG: 0.9 PEAK: 24.0
exec:filos/omeidavebibin/spam. o
stats, sh:Availability z
denied o
denied per Minute =y - | I
e =1 M "I U PO [ | — [
maybe-spam per Minute o .
ﬁzb'; = 24 denied per Minute [}
provetly-spam - (spams) LOW.00  AVG:04 PEAK: 4.0
probably-spam per Minute o
bl =y - |
bl per Minute o

........ IllllllIIIIII,IIIIII“ll““lllllllllIllllllllllllll :

llustracion 3-04: Interfaz web con las graficas proporcionadas por Hyperic.

3.3 PandoraFMS

Es un software de monitorizacién de redes de cddigo abierto desarrollado por Artica
ST. Posee varios tipos de licencias, OpenSource, Small Enterprise y Enterprise (véase
llustracion 3-05).

Su pagina oficial es: http://pandorafms.com

Sus principales caracteristicas son:

Realiza gréficas del estado de los equipos de red.

Puede realizar informes de auditorias de la red en cualquier momento o en
momentos previamente establecidos por el administrador. Es posible ver el estado
de los equipos o servicios en cualquier momento o enviar notificaciones en
momentos previamente establecidos por el administrador.

Es capaz de dividir los equipos de la red en grupos ldgicos para un mejor
seguimiento de determinados servicios, y asi poder visualizar la informacién de
todos los equipos o servicios similares de una sola vez.

Puede realizar estadisticas de uso a partir de los datos recogidos en la red.

En su version de pago, utilizando las distintas estadisticas realizadas, es capaz de
predecir fallos que podrian ocurrir en la red.

En su versién de pago, descubre los servicios y equipos de la red. Es decir, puede
descubrir automaticamente los equipos conectados a la red, asi como los servicios
disponibles.
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llustracion 3-05: Interfaz web principal de PandoraFMS.

Es compatible con el protocolo SNMP.

La monitorizacion se realiza mediante los agentes SNMP de los distintos equipos.
Mediante unos programas instalados y configurados en los equipos de red,
PandoraFMS recaba toda la informacién sobre el estado de éstos.

Es compatible con el protocolo de envio de mensajes de registro Syslog, lo que le
permite llevar un registro de accesos con contrasefias equivocadas, variaciones del
funcionamiento normal del sistema, etc.

Admite scripts externos.
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llustracion 3-06: Interfaz web con las uniones entre equipos de una red en PandoraFMS.

Dispone de plugins y complementos, aunque en gran medida restringidos a las
versiones de pago.
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- Larealizaciéon y afiadido de complementos propios para Pandora es sencilla.

- Contiene un sistema de alertas basado en correos electrénicos enviados a los
usuarios seleccionados previamente por el administrador.

- Laaplicacidn web propia de Pandora permite un control total sobre la red.

- Permite una monitorizacidn distribuida de la red.

- Su método de almacenamiento de datos por defecto es MySQL, aunque mediante
plugins es compatible con otros como MongoDB.

- Laversidn libre de Pandora se encuentra bajo la licencia GPL.

- Laversién de pago es capaz de realizar mapas de la red (véase llustracion 3-06).

- Posee un control de acceso granular, es decir, permite que el administrador
configure hasta qué punto tienen acceso a la informacién de la red los distintos
usuarios.

- Existen eventos, sobre todo dirigidos a empresas, para dar a conocer el software.

3.4 Nagios
Es un software OpenSource, licenciado bajo la GNU General Public License v.2 por la
Free Software Foundation. También ofrece servicios comerciales de soporte y
formacion, ademas de libros y manuales (véase llustracion 3-07).

Su pagina oficial es: http://www.nagios.org/
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llustracion 3-07: Interfaz web principal de Nagios.
Sus principales caracteristicas son:

- Es capaz de realizar graficas para representar el uso de diversos equipos de la red
asi como de sus componentes.
- Puede elaborar informes de auditorias de la red.
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- Permite la division y el filtrado de los equipos mediante la generacién de grupos
l6gicos, que posibilitando que el administrador visualice todos los servicios o
equipos similares, de una sola vez.

- Puede realizar estadisticas del uso de la red a partir de los datos recogidos.

- En su versién de pago, es capaz de realizar posibles predicciones basadas en las
estadisticas de uso previamente realizadas, lo que facilita al administrador la
prevencion de errores en la red.

- Su version de pago es capaz de auto-descubrir equipos y servicios. Es decir,
localizar y especificar dichos equipos, asi como los servicios disponibles en ellos.

- Es compatible con el protocolo SNMP.

- La versién de pago también es compatible con el protocolo de red Syslog, que le
permite realizar un seguimiento de los accesos correctos o incorrectos en los
equipos monitorizados.

- Posee una gran cantidad de plugins y complementos desarrollados por la empresa
encargada de Nagios y/o por su comunidad, ademas de admitir scripts externos.

- Aunque es posible afiadir plugins propios de los usuarios, resulta complicado, ya
que al disponer de una versidon de pago, no muestran ningun interés en que la
version gratuita llegue a poseer las mismas funcionalidades.

- El sistema de aviso de fallos se basa en la utilizacion de alertas por correo
electrénico o por SMS. El aviso por correo es gratuito y se realiza a través de un
servicio llamado “sendmail” instalado en el propio servidor de monitorizacion. Sin
embargo, los avisos por SMS requieren disponer de un aparato con tarjeta SIM
conectado al servidor (centuridn) para poder enviar los avisos a través de la de red
movil GSM. En su defecto, es posible subcontratar el servicio de envio de SMS a
una empresa externa.

- Tiene su propia aplicacion web, aunque los administradores suelen usar soluciones
de terceros como Centreon. La web oficial de este es:
https://www.centreon.com/en/products/centreon/centreon-engine/

- Es posible realizar una monitorizacion distribuida de la red mediante la inclusién de
varios sistemas de monitorizacidn, ya sea como soporte en caso de fallo en el
principal o por cuestiones de mantenimiento de este. Si la red es muy amplia,
también es posible que la monitorizacion se pueda distribuir entre distintos
servidores, para que todo el trabajo no recaiga sobre un solo servidor central.

- Por si mismo solo es compatible con SQL, aunque mediante plugins es posible usar
otros métodos de almacenamiento de datos como MongoDB.

- Laversion libre de Nagios estd bajo la licencia GPL.

- Solo puede mostrar mapas a través de un plugin llamado NagVis.

- Posee seguridad en el acceso al propio Nagios, asi como en las conexiones
realizadas via SSH con los distintos equipos de la red.

Como apunte cabe destacar que, aunque la comunidad de Nagios esta cada dia mas
dividida, en uno de sus ultimos intentos por mantenerse en la cuspide de los sistemas
de monitorizacion libres(Septiembre de 2013), se afiadi6 compatibilidad con el
protocolo Ipvé.
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3.5 Shinken

Se trata de una re-implementacién de Nagios en Python [6], compatible con todos sus
plugins y complementos pero con la ventaja de que su programacion modular le
permite gestionar un mayor nimero de componentes de red. Concretamente, Nagios,
a duras penas, es capaz de monitorizar 10000 equipos y servicios (cifra nada
desdenable cuando se presentd en 1999, pero limitada de cara al futuro), mientras que
Shinken ha llegado a monitorizar entre 100000 y 150000 sin mayor problema (véase
llustracion 3-08).

Su pagina oficial es: http://shinken-monitoring.org/
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llustracion 3-08: Interfaz web WebUI de Shinken, en la pestaiia donde aparecen todos los equipos.
Sus principales caracteristicas son:

- Es capaz de mostrar graficas del estado de los equipos de la red, asi como de sus
componentes concretos (véase ilustracion 3-08).

- Ademas de enviar avisos al producirse errores en la red; Shinken también puede
enviar informes de su estado o del de ciertos servicios y/o componentes de
algunos equipos que puedan resultar vitales. Dichos avisos, los configura el
administrador del sistema, indicando el nombre del servicio, equipo o
componente, el destinatario y el intervalo de tiempo en el que se deben enviarse.
Se llaman informes SLA.

- Divide la red en grupos logicos, permitiendo filtrar equipos por sus servicios y no
sélo por su pertenencia a alguna subred.

- Con todos los datos que posee de la red, es capaz de realizar estadisticas que
permitan al administrador conocer valores precisos del uso general que hacen los
usuarios de la red y, por ende, qué partes de la red podrian ser mas proclives a
fallos y/o vitales para el funcionamiento de esta.

- Descubre equipos y servicios de la red a través de un plugin soportado por la
propia comunidad de Shinken.

- Es compatible con el protocolo de gestidon de redes, SNMP y con Syslog a través de
un plugin

- La monitorizacidn de los equipos se realiza mediante los agentes SNMP instalados
en dichos equipos.
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- Permite usar scripts externos realizados.

- Posee plugins y complementos propios como el de Autodescubrimiento de equipos
y servicios, pero también es compatible con todos los de Nagios.

- Admite plugins realizados por usuarios de Shinken; no obstante, aunque la
comunidad da un gran soporte, no es tan sencillo implementar y afadir plugins
propios como en otras soluciones de monitorizacidon. Posee un sistema de alertas a
través de correos electrénicos y/o mensajes por SMS. Los avisos por correo se
realizan a través de un servicio instalado en el propio servidor que se ejecuta través
del comando “mail”. Para los envios SMS, es necesario poseer un elemento
hardware llamado centurién o contratar un servicio externo de envio de SMS.

- Tiene su propia aplicacion web llamada WebUI, aunque como es compatible con
los complementos de Nagios, se le pueden afiadir otras opciones web de terceros.

- Puede realizar una monitorizacién distribuida de los equipos de red, existiendo en
una sola red varios sistemas de monitorizacién, ya sea como apoyo por si uno falla
o para dividir la carga si la red es muy amplia.

- Es compatible con distintos métodos de almacenamiento de datos, algunos de ellos
a través de plugins como es el caso de MongoDB.

- Se encuentra bajo la licencia AGPL.

- Puede realizar mapas simples de red en los que se muestran las distintas
conexiones entre los equipos.

- Posee seguridad en el control de acceso a los datos de la red, asi como en la
conexion a los distintos componentes mediante SSH.

3.6 Conclusiones
Dado que la idea de este trabajo, asi como la infraestructura para realizar las pruebas
fueron cedidas por I12Basque, sus necesidades, opiniones y experiencia en la gestion y
monitorizacion de redes marcaron el punto de partida para hacer el estudio de
antecedentes.

En las primeras conversaciones propusieron considerar la posibilidad de usar Nagios
como sistema base de monitorizacién, resaltando la necesidad de realizar un estudio
previo para determinar su validez de cara a cubrir todas las necesidades planteadas. En
este estudio se detect6 el deterioro de la comunidad OpenSource de esta herramienta,
asi como y el creciente abandono del soporte ofrecido por los propios desarrolladores,
gue estaban optando por centrarse en la solucién de pago en detrimento de la opcién
libre. A la vista de esta situacidon, se decidié optar por otro sistema libre de
caracteristicas similares.

Tras el estudio de las distintas posibilidades disponibles se determind que Shinken
podria ser una buena opcién, dado que:

- Mientras que el resto de soluciones poseen opciones privativas o directamente
se estan convirtiendo en soluciones Unicamente de pago, Shinken es un
software completamente OpenSource, con una comunidad cada vez mayor.

- Todo el proyecto esta disponible en GitHub, lo que permite a cualquier usuario
adaptarlo a sus necesidades e incluso colaborar para mejorarlo o dar solucién a
los bugs que pudiera tener.
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- Aun tratandose de una solucién completamente libre, permite monitorizar
desde los servicios hasta el ultimo componente hardware de los equipos de
red, de forma similar a lo ofrecido por otras soluciones de pago. También
incluye alertas que se emiten al producirse el mas minimo fallo en la red, y
contempla el envio de informes sobre el estado de los servicios, equipos y
componentes en periodos de tiempo establecidos por el administrador.

- Aunque es posible anadir interfaces graficas de terceros, la interfaz propia de
Shinken proporciona toda la informacion del estado de la red sin saturar a los
usuarios, ademds de resultar mas “sencilla” que otras posibilidades. Esta
interfaz permite, entre otras funcionalidades, filtrar, buscar y ver informacién
general de la red, informacion de grupos de equipos o servicios, informacién
del estado de equipos o servicios concretos, informacién explicita de un
componente hardware de un equipo concreto de la red.

- Se trata de un sistema de monitorizacion con grandes posibilidades de
ampliacidon y mejora, tanto a partir de plugins (entre los que se encuentran los
gratuitos de Nagios, puesto que Shinken es una re-implementacién de éste),
como con la modificacién directa de su cédigo disponible en GitHub. Esto
permite una mejor adaptaciéon del software a las necesidades concretas de
cada empresa.

- Debido en gran parte a su programacién modular y multi-hilo, el nivel de
escalabilidad de Shinken de cara al futuro es muy superior al de Nagios,
dandole la capacidad de monitorizar un mayor nimero de equipos y de
aprovechar mejor las capacidades de los servidores en los que se instale.

En el siguiente cuadro se resumen las caracteristicas principales de los softwares de
monitorizacion revisados (véase Tabla 3-1).

A continuacion de la Tabla 3-1 se presentan los requisitos que debe satisfacer la
herramienta de monitorizacidn planteada por i2Basque.
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Tabla 3-1: comparacion general entre las distintas soluciones estudiada
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4 CAPTURA DE REQUISITOS

Debido a que el proyecto tiene como fin la monitorizacidn de equipos y servicios de
red, se comentan por separado la captura de requisitos para las funcionalidades
software y la compatibilidad con distintos tipos de hardware.

4.1 Funcionalidades software
En términos de funcionalidades software, desde el comienzo de este trabajo se ha
partido de dos premisas:

1. La herramienta final i2BasqueNMS debe funcionar sobre un sistema Linux.
2. Utilizard software libre.

Otros requisitos adicionales propuestos desde i2basque para la solucién de
monitorizacién son:

e Una base software de monitorizacién con alta escalabilidad de cara a poder
abordar futuras expansiones de la red.

e Una sencilla interfaz web que permita administrar la red de manera facil e
intuitiva.

e Permitir visualizar graficos de uso de los distintos equipos de red
monitorizados.

e Visualizacion de mapas con la localizacion de los distintos equipos y servicios de
la red.

e Auto-deteccion de los equipos de la red y de los servicios que ofrece cada uno
de ellos.

¢ Informar mediante el envio de e-mails, de problemas que surjan en la red.

e Enviar, a través de emails, informes del estado de la red en periodos de tiempo
establecidos por el administrador.

Como extra, también se ha incluido un plugin de Nagios que permita la monitorizacién
de equipos con sistema operativo Windows.
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4.2 Compatibilidades hardware
La maquina que se usara para la monitorizacién de la red serd un nodo de un DELL

PowerEdge C6220, con las siguientes caracteristicas (véase Tabla 4-1):

e 2xXeonE5-2630 @ 3.30 GHz (24
nucleos)

e 32GBRAM

e 2x1TB Disco duro

e 2 xIntel 1350 Gigabit

Tabla 4-1: servidor en el que se instalara la solucion.

Los equipos a monitorizar (a dia de hoy) son 39, de los tipos y modelos que se

muestran a continuacion.

Equipos de enrutamiento

a) Nueve routers Juniper (véase Tablas 4-2 y 4-3).

4 x Juniper M40e

1 x Juniper MX240

Tabla 4-2: Routers de la marca Juniper que se dispondra en la red

Caracteristicas / Equipos de red

Juniper M40e

Juniper MX240

Juniper MX80

Conexion éptica Half-Duplex

51,2 Gbit/s

240 Gbit/s

Conexion éptica Full-Duplex

25,6 Gbit/s

120 Gbit/s

Ranura FPC 8 ranuras FPC 2 ranuras FPC 2 ranuras FPC
Full-Duplex a través de cada slot 3,2 Gbit/s - -
Conexidn Ethernet 10Gigabit 0 24/48 20
Conexiones PCI por chasis 32 - -
Numero de chasis por rack 2 2 4
Redundancia Si Si Si

Tabla 4-3: caracteristicas de los routers de la tabla 4-2
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b) Doce equipos dpticos Infinera (véase Tablas 4-4 y 4-5):

3 x Infinera DTN

9 x Infinera ATN

Tabla 4-4: equipos de la marca Infinera que se dispondran en la red

Caracteristica / Equipo

Infinera DTN

Infinera ATN

Capacidad de
transmision

6,4Tb/s

800Gb/s

Tabla 4-5: caracteristica principal de los equipos 6pticos Infinera del cuadro 4-4

c) Ocho Switches Juniper (véase Tablas 4-6 y 4-7):

5 x Juniper EX4200

3 x Juniper EX2200

Tabla 4-6: switches de la marca Juniper que se dispondran en la red

Caracteristicas / Equipos

Juniper EX4200

Juniper EX2200

Puertos 10/100/1000BASE-T

24/ 48

24/ 48

10-Gigabit Ethernet

4

4

Tabla 4-7: caracteristicas principales de los switches de la tabla 4-6.
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Equipos servidores

a) Diez servidores de distintos fabricantes (véase Tablas 4-8 y 4-9):

1 x DELL PowerEdge C6220 1 x DELL PowerEdge C6100

1 x SUN Sparc Enterprise T5120 2 x Apple XSERVE
1 x Fujitsu RX200S7 1 x Fujitsu ETERNUS DX60

Tabla 4-8: Servidores de los que se dispondran en la red final de i2Basque
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XEON por XEON por CPU | XEON por CPU | XEON por CPU CPU
CPU
Memoria RAM 64BG 64GB 32GB 64 GB 64 GB 16GB 64BG 64GB
Capacidad de 36TB Sata 24TB / 2TB Raid 1 300GB 873GB 1.5TB 768GB 28.8TB
Almacenamiento
SAS 36TB
Conexiones  de | Controladora | Intel 82576 —2 | Broadcom 4 puertos, 4 puertos, 2 puertos 1350, 2 x Ethernet (1000
Red Intel X Gb Ethernet NetXtreme Il 10/100/1000 10/100/1000 Gigabit 10/100/1000 Base-T/ 100
Ethernet i350 | Y 1 X 100Mb Dual 5708 Mbps Mbps Ethernet Mbit/s Base-TX /10
-2%x1Gb Ethernet Girg]abit Base-T)
Ethernet Ethernet
1x100Mb
Ethernet

Tabla 4-9: Caracteristicas de los servidores de la tabla 4-8
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5 ANALISIS Y DISENO

Para diseiiar la solucidn completa i2BasqueNMS de cara a los requisitos en términos de
monitorizacion exigidos por el cliente (i2Basque), ha sido necesaria la inclusion, junto
al software central Shinken, de diversos plugins de Nagios (precursor de Shinken), asi
como de un plugin externo. Asi mismo, para que el software de monitorizacién cumpla
los requisitos, se han afladido 4 programas externos.

5.1 Plugins anadidos a Shinken
Dado que es imposible conocer los equipos o servicios que a largo plazo, se afiadiran a
la red del cliente, se ha considerado apropiado la inclusidon de diversos plugins que,
junto a los propios de Shinken, incrementen la compatibilidad i2BasqueNMS con el
mayor nimero de equipos y servicios posibles. Dichos plugins son:

a) nagios-plugins: pack con plugins de monitorizacién basados en el protocolo SNMP
contenidos por defecto en Nagios

b) check_netint: plugin inicialmente disefiado para Nagios, cuya finalidad es mejorar
la monitorizacion de las interfaces de red de los equipos.

¢) check_nwc_health: plugin disponible en GitHub, cuyo fin es la monitorizacidon de
componentes de red. Abarca componentes de la mayoria de las marcas y modelos
mas conocidos, tales como: Cisco, Nortel, HP, Allied Telesyn, etc.

d) check_snmp_bandwidth: Plugin para monitorizar el estado y el uso de los puertos
de los switches de una red.

e) manubulon: pack de plugins creado con el propdsito de abarcar el mayor numero
de componentes de red posibles.

5.2 Interfaz web para Shinken
En vista de las preferencias del cliente respecto al aspecto y usabilidad deseada de la
interfaz web para Shinken, fue necesario escoger entre una interfaz web llamada
Multisite y otra (propia de Shinken) llamada WebUI.

a) Multisite

Como se puede apreciar en la, la interfaz web Multisite (véase llustracion 5-01) satura
al administrador de la red con demasiada informacién en pantalla al mismo tiempo.
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Titke { Description

i
i

nagsadm | | yes
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tEEEEEEEEEEEE R

llustracion 5-01: Pantalla principal de la interfaz web Multisite.

b) WebUl

Mientras que la interfaz web WebUI ofrece una visidn de los datos de la red mas ligera,
tal y como se puede observar (véase ilustracion 5-02).

'v“i”}v““ Q — “

= Hide toolbar Select all
Business impact: Normal
@ blog lastiog de A sn 50m Host assumed to be UP v
Active filters & Http GRE 3 42m HTTP OK: HTTP/1.1 200 OK - 142255 bytes In 1 350 second B -
response ume
[ Group: joachim @ !astiog de A ¢n 50m Host assumed to be UP v
) Hitp IGEE s» <9m HTTP OK: HTTP/L 1 302 Found - 1817 bytes in 0.953 sacond S 00s v
response time
@ serverkommune B on :7m Host assumed to be UP v
) Http R sn 50m HTTP OK: HTTP/L 1 200 OK - 5098 bytes in 0.134 second response RMMOM336s v
No bookmarks time Response Times serverkommne.de / Http
,,/ Hitps DGR s s6m HTTP 1s
No common thre
bookmarks = Hipscertticate  NNOIEN o ¢2m ok -G, *° £
] smtp R on ssm SwTP o5 2
@ Wiki lastiog de R ¢» 47m Host &
4 Hitp IR s s8m HTTP ® 005 e 06.00 0620 0640 07.00 07.20 0740 08.00 08:20 08.40 03.00 09:20
tyme ~Mtime 0145 Last  1.25s Max  0.33 5 Average
Shinken Ul, 2011-2013 | Page generated in 0.00 seconds

llustracion 5-02: Pantalla de informacion completa de todos los equipos de la interfaz web WebUI.

En base a la claridad con la que ofrece los datos WebUI (véase llustracion 5-02) en
comparacion con la saturacion ofrecida por Multisite (véase llustracion 5-01), se
decidié optar por el uso de la primera.
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5.3 Graficos de uso de los equipos y servicios monitorizados
Para dar respuesta al requisito de generar graficas de uso a partir de los datos
ofrecidos por los equipos y servicios monitorizados, se barajaron dos opciones viables:

a) Graphite

llustracion 5-03:Interfaz web de Graphite

b) PNP4Nagios

Service overview for "localhost"

Host: localhost Service: Host Perfdata

Search
25 Hours 19.12.14 7:42 - 20.12.14 8:42
Datasource: rta oy @ Actions
localhost / Host Perfdata &n 2 (7 ]
500 mf =
400
My basket
w 30m
Ui ol Basket is empty
100
Status
¢ T Friize0 Sat 00:00 i
£ Host: localhost
O rta 28.7333 mms Last 400.1100 mns Max 46.7518 mms Average

O Warning 1000.000
B Critical 3000.000

Last Check: 20.12.14 8:41

Default Template Time ranges
Command check_host_alive

Datasource: pl o ®
localhost / Host Perfdata

120f
100 ———mm——————— e = — = Services

80

60

40

®
2 Host Perfdata
ol
Fri 12:00 Sat 00:00 ST
el 0.0000 % Last 0.0000 % Max 0.0000 % Average — =

O warning 100
M Critical 100

Default Template
Command check_host_alive

llustracion 5-04: Interfaz web de PNP4Nagios

Como se puede observar (véase llustraciones 5-03 y 5-04) ambas opciones ofrecen
graficas similares, pero PNP4Nagios [8] lleva mas tiempo en desarrollo, lo que le aporta
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mayor confianza en cuanto a su estabilidad con respecto a Graphite. Por ello, se
decidié usar PNP4Nagios como programa para la creacidon de graficos a partir de los
datos de monitorizacidn de la red aportados por Shinken.

5.4 Visualizacion de mapas
Para mostrar mapas y/o imagenes de los equipos o servicios monitorizados junto con
sus datos en tiempo real, solo se ha encontrado una opcion OpenSource disponible:
NagVis [9] (véase llustracion 5-05).

NagQVis
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i
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et ek 1120001 12082
Last S Change 20120001 024127
= Surery Sow WABNING
- ydom Suvmary Ovput The Hest is UP. Thare see § OF, 3 WARNING Services
Oslo Servne Name S Owpwt
wrmr WARNING WTTP WARNING: WTTFIL 1 43) Fartiddon - 3237 bytes i 8 001 second respense thme
N cobantary " P N 010K e sy B (2% modersT |
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o " "
i eyt Sonp Usage IR WA O 100%
NG I NG ov.- Pac
Dublin ! CEpastmgen | Tud (B 77ocs ox: 108 pecesses wan stare  mszor
[Gogs] Menchwter . Pecene
- = Uptima: 107562 Dewads: 2 Quassiens: 0215 Sow queries 0 Opons: LED Fhui tables: § Opan tables 84 Guaris par sacond g
Birmingham ysou 158
. Mombury
Comars Users OB USERS OK - 2 woers cumenty fogged
London Amstecdan €
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* Brussels (| pragos-server
rranttrt "\ Kiev
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Strasboury
Munich Viene
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Bardeaw — bruck e Bud "
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Lyon Ljubtjans
Bilao Venic: Ly
Porto lbond * Zagred
. w Beigra Bacharest
VY Focence .

192.168.1 68/nagios/cg-bin/status cgi?host=nagios-server Vama

llustracion 5-05: Interfaz web con el mapa de Europa de NagVis.

Por lo tanto, la Unica opcidén posible fue integrar este software desarrollado para
Nagios, como parte de la solucién disefiada con Shinken.

5.5 Terminal web para conexidn directa con el servidor
Con el fin de facilitar la administraciéon del sistema, se ha optado por afiadir a
i2BasqueNMS un terminal que permita al administrador una conexion directa y segura
al servidor desde la propia interfaz web. Para ello se ha optado por el uso de
Shellinabox. Un terminal web al que se accede a través del puerto 4200 mediante una
conexion segura SSL [10].
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5.6 Auto-deteccion de los equipos y los servicios disponibles en la
red
Para que la solucidn sea capaz de escanear la red en busca de equipos y servicios, se ha
recurrido al programa Nmap [11] (véase llustracion 5-06) al que se accede mediante el
uso de la terminal web afadida a la herramienta de monitorizacién.

No existen mas opciones OpenSource para este fin. Esta funcionalidad suele ser una de
las mas solicitadas por los administradores y por lo tanto una de las funciones mas
publicitadas por los desarrolladores.

). Juniper Networks

llustracion 5-06: Software Nmap ejecutandose en una terminal.

5.7 Envio de avisos e informes del estado de la red
Existen diversas opciones al respecto, pero desde i2Basque se comunicdé que su
administrador de red se encargara de gestionar el servicio de correo y que por lo tanto
no se debe cambiar nada al respecto. Aunque en i2Basque se usa la versién estable de
Debian de 64bits, que por defecto lleva integrado Exim 4, el administrador usa Postfix.

Por ultimo se muestra un esquema de la estructura completa de la solucién disefada
(véase llustracion 5-07). Se puede apreciar cémo Shinken junto con los plugins
anadidos, se interconecta con las aplicaciones externas PNP4Nagios, Nagvis y el
servidor de correo, ya sea a través del modulo Livestatus, o directamente como en el
caso del servidor de correo
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También se puede apreciar como Shinken, PNP4Nagios y NagVis engloban una solucion
cerrada de cara a la interfaz web con la que interactia el usuario. Y como, a través de
la terminal web anadida en dicha interfaz, el usuario tiene la posibilidad de conectar
directamente con el servidor y ejecutar la aplicacién Nmap instalada en este, asi como
de administrar el servicio de monitorizacion al completo.

Usuario

3

Interfaz web ® Terminal Web
Servidor de
correo

3

+
Apache
check_nwe

_health

Esquema de colores

check_netint check_snmp

* Nucleo Shinken —
_bandwidth

* Plugins Externosde
Nagios

* Interfaces web

* Servidoresweb

* Programas externos

* Plugin Externo

»

Shinken
nagios- PNP4Nagios

plugins manubulon

+

llustracion 5-07: Esquema completo de la estructura de la solucion diseiliada

Todas las pruebas realizadas de los distintos prototipos de la soluciéon que se detallan
en el siguiente apartado de la memoria se realizan sobre una maqueta, proporcionada

por i2Basque, que contiene equipos y servicios similares a los que se encontraradn en la
red final.
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6 DESARROLLO

En la implementacidn del proyecto se ha seguido un proceso de desarrollo basado en
prototipos incrementales. En este proceso, cada prototipo afiade funcionalidades,
modificaciones o correcciones al anterior, hasta conseguir el adecuado a la solucién de
monitorizacion i2BasqueNMS disefiada.

6.1 Primer prototipo
En el primer prototipo se construyd el nucleo de la herramienta objetivo de este
proyecto. Dicho nucleo debe ser capaz de monitorizar la red, enviar avisos e informes a
través de correo electrénico y realizar graficas con los datos recabados durante la
monitorizacion. Para conseguirlo fue necesario configurar los distintos componentes
software seleccionados durante la fase de andlisis y sus interconexiones asi como
comprobar que todos se inicializan correctamente.

Herramientas integradas

Para construir este prototipo se utilizd Shinken como herramienta basica de
monitorizacion y PNP4Nagios para la construccién de graficas de uso.

La primera accién fue conseguir que ambas herramientas se inicializaran
correctamente, proceso que no resulto tan trivial como parecia.

Inicializacion
- Shinken:

En la inicializacion de Shinken surgieron algunos problemas que se describen a
continuacion, junto con sus causas y la solucidon desarrollada para solventarlos.

a. El script de instalacidon ofrecido por los desarrolladores daba problemas.
tras revisarlo, se detectd que esos problemas eran debidos a que este script
realiza una comprobacion para determinar si el sistema dispone de los
paquetes necesarios para la correcta instalacidon de Shinken. En teoria, si no
encuentra alguno de estos paquetes, lo instala automaticamente, pero la
realidad es que no lo hace, por lo que posteriormente se producen errores
graves durante la ejecucién de Shinken [7].

b. La generacion de las graficas que deberian mostrar informaciéon de los
equipos monitorizadas dio problemas. Los fallos surgian al generar las
graficas de cualquiera de los componentes monitorizados, tras pulsar en la
opcién de tiempo “1 day” y seguidamente al botén “show more” (véase
llustracion 6-01). Finalmente, se determind que este fallo se producia
porque la url que debia re-direccionar al usuario a la pagina de PNP4Nagios
con las graficas de dicho componente era incorrecta.
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llustracion 6-01: Botones que ocasionaban error en el direccionamiento a PNP4Nagios

Dos botones de la interfaz web WebUl (véase llustracion 6-02), que
deberian direccionar al usuario a la documentacidn oficial, direccionan a un

servidor en desuso que tenian los desarrolladores.

® Logout

llustracion 6-02: Botones con direccionamiento erréneo a la documentacion
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d. El ultimo error se detectd en la pestaiia Dashboard (la seccion de WebUI
donde se muestra de manera resumida, mediante widgets el estado de la
red) y estaba provocado por la ausencia de un médulo de mongodb. Es de
resaltar que en la instalacidon de Shinken ni tan siquiera se comprobaba la
existencia de este moddulo, pese a ser imprescindible para utilizar los
widgets necesarios para el correcto funcionamiento del Dashboard.

Soluciones a los problemas surgidos:

- Solucion para “a)”: Tras investigar cuales son cada uno de los paquetes de
software necesarios para el correcto funcionamiento de Shinken, he creado
un script que instala, de una manera completamente automatica para el
usuario, dichos paquetes. Los paquetes que se instalan en dicho script son:

o python-paramiko.

o python-kombu.

o python-mysqldb.

o python-simplejson.

o python-netifaces.

o gawk.

o syslog-ng-mod-mongodb.

- Solucion para “b)”: Con el fin de solucionar el error de direccionamiento del
boton “Show more” al seleccionar “1 Day” en la seccidon de graficas de
cualquier dispositivo, se sustituye la plantilla “eldetail.tpl”, perteneciente a
la interfaz grafica de Shinken WebUI, por una versién corregida del mismo.
Para modificar dicha plantilla hubo que revisar sus 764 lineas para
comprender y solucionar los errores de la parte encargada de mostrar
informacién de programas externos como PNP4Nagios.

”,

- Solucion para “c)”: Para solucionar el error de direccionamiento a la
documentaciéon de los botones de la interfaz WebUI hubo que corregir la
plantilla “header_element.tpl” perteneciente a la cédigo de dicha interfaz
web. Y para ello hubo que comprender la estructura de la programacién de
131 lineas del archivo y crear un pequefio script que sustituyese la version
original con errores por la corregida.

- Solucion para “d)”: El error de la seccién Dashboard se solucioné mediante
la instalacién del paquete:

- python-pymongo.

- Para llegar a la certeza de que el archivo que faltaba de instalar era el
mencionado, hubo que revisar los logs de inicio de Shinken.
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En vista de que ya se disponia de un script que instalaba los paguetes que
causaban el error mencionado en el apartado “a)”, se aproveché para
adjuntar la instalacion de este archivo en dicho script y, de ese modo, ir
automatizando poco a poco las soluciones a los errores que iban surgiendo.

- PNP4Nagios
En la instalacién e inicializacion de PNP4Nagios también surgen ciertos
problemas:
a. Nada mas instalar PNP4Nagios no funcionaba. Esto es debido a que los

C.

desarrolladores no indicaban en ningin momento la importancia de tener
el moédulo de re-escritura de Apache instalado y activado para el
funcionamiento del programa. Cabe sefalar que siendo un mddulo vital
para el funcionamiento de PNP4Nagios, tampoco se activaba durante su
instalacion.

Al hacer filtrados de informacién y tras diferentes pruebas se observé que
las métricas internas utilizadas por pnp4nagios para realizar los cdlculos de
los intervalos de tiempo no obedecian a ninguna légica. asi se detecté que
para realizar los calculos diarios consideraba que el dia tiene 25 horas; sin
embargo, cuando los intervalos a tratar eran semanas, meses y afios asumia
gue un dia tiene 24 horas. ademas, interpretaba que un mes tiene 32 dias y
un afio 380.

El botdn de la interfaz grafica de PNP4Nagios para filtrar los datos de 1 dia,
indicaba 25 horas y no 24 horas como debia.

Soluciones a los problemas surgidos:

Solucién para “a)”: Para solucionar el problema descrito en “a)”, se ha
creado un script que instala y activa automadticamente el mddulo
“allowoverride” de Apache, necesario para el correcto funcionamiento de la
aplicaciéon. Asi como reinicia Apache para que los cambios surjan efecto.

Solucién para “b)”: El problema de las métricas descrito en “b)”. se ha
soluciono creando un script en el que se sustituyen los archivos de
pnp4nagios que contienen las métricas usadas por defecto (“config.php” y
“config_local.php”), por versiones nuevas de los mismos con métricas
adecuadas a la realidad (dias de 24 horas, meses de 31 dias y afios de 365
dias).

Para poder sustituir los parametros necesarios, ha sido necesario estudiar la
estructura que compone la interfaz web de PNP4Nagios y de ese modo ser
poder ubicar los archivos en los que debian realizarse los cambios [8].

Solucién para “c)”: En los mismos archivos “config.php” y “config_local.php”
de la solucién “b)”, se modifica el botén por defecto de las 25 horas para
que corresponda a la opcion de 24 horas que debiera ser.
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Interconexion

Tras la inicializacién de ambas herramientas, se procedid a conectar Shinken con
PNP4Nagios. para ello. En primer lugar fue necesario activar el médulo LiveStatus de
Shinken. Este mddulo es la interfaz responsable de la interaccion entre Shinken y otros
programas externos.

La interaccion de Shinken con el servidor de correo del sistema se realiza a través del
comando “mail”.

Monitorizacion

Una vez interconectados Shinken, PN4Nagios y el servicio de correo electrdnico, se
procedid a realizar las pruebas de monitorizacion sobre la maqueta de red
proporcionada por i2Basque.

En las pruebas de monitorizacién con el primer prototipo se detectaron algunos
problemas:

a. Shinken no ofrece soporte para el hardware de Juniper.

b. La monitorizacién de las interfaces de red de cualquiera de los equipos
siempre indicaba un fallo critico. Pero, sin embargo, mostraba que el estado
de cada una de ellas era correcto. Esta informacién resultaba contradictoria
y tras indagar en el cédigo del plugin encargado de la monitorizacion de
este aspecto de los equipos, se detecté el bug que causaba esta
inconsistencia: una condicion que se evaluaba a true cuando no se estaban
usando todas las interfaces de red del hardware monitorizado y que
provocaba que, acto seguido, se activase el aviso de fallo critico [1].

c. El uso de las interfaces de red de los equipos no se monitorizan
adecuadamente, lo que provoca que la informacién resultante sea
incorrecta. Debido a que esa informacién era incorrecta, no es posible crear
las gréficas correspondientes [2].

Soluciones a los errores surgidos en el primer prototipo

- Solucién para “a)”: Para afadir a Shinken la capacidad de monitorizar el
hardware de Juniper, y solucionar el problema “a)”, fue necesario crear un
pack especifico para monitorizar hardware de esta marca. Para construir
este pack se tomd como base el oficial de Cisco. Después se cred un script
para incluir dicho pack en el conjunto de packs disponibles en Shinken que
se encuentran en la carpeta “/usr/local/shinken/etc/packs/”. También se
modific6 uno de los scripts de monitorizacion escrito en Perl
“check_nwc_health” para que admitiese equipos Juniper. Una vez
modificado dicho script de monitorizacidn se creé otro script para sustituir
el original por el modificado en la carpeta de Shinken
“/usr/local/shinken/libexec/”.
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Solucién para “b)”: Se solucioné programando una nueva version del plugin
causante del error y construyendo un script, que sustituyera dicho plugin
por la versidn corregida [2].

Como se trata del mismo plugin del problema descrito en “a)”, se tuvo que
modificar mas a fondo. Llegados a este punto se decidié descargar el codigo
fuente del plugin disponible en GitHub, modificarlo y compilarlo.

Para sustituir el original por el modificado se siguié usando el mismo script
que se cred en la solucién “a)”.

Solucién para “c)”: Para solucionar el error del uso de las conexiones de red,
se sustituye el pack de monitorizacion de sistemas Linux por un pack del
mismo modificado, cuyo chequeo de las conexiones ha sido cambiado para
que recaiga sobre el plugin de monitorizacion compilado en la solucién
“b)”,que lo realiza de manera adecuada [3].

Debido a que el instalador de Shinken copia tal cual la carpeta de packs de
la carpeta de instalacion hasta la ruta del sistema operativo donde se instala
la aplicacion en si, se ha sustituido el pack de sistemas Linux original por el
modificado en la misma carpeta comprimida de la instalacion.

Los archivos instalados y/o modificados para el correcto funcionamiento del primer
prototipo han sido:

python-pymongo (extension de Python que posibilita el acceso a bases de
datos mongo desde programas escritos en Python)

python-paramiko (se trata de una libreria que permite que los scripts de
Python se comuniquen mediante el protocolo SSH2 en caso de ser
necesario)

syslog-ng-mod-mongodb (es un plugin de MongoDB. Se trata de una mejora
del demonio de gestion del login del sistema)

python-kombu (una interfaz de mensajeria interna, es decir, una interfaz
que permite enviar mensajes entre distintos procesos a Python)

python-mysql (se trata de un driver de MySQL escrito en Python)
python-simplejson (un codificador/decodificador de JSON para Python)

python-netifaces (libreria que permite a los programadores de Python
acceder a las interfaces de red de la maquina local, y obtener las
direcciones de estas)

gawk (es una re-implementacion de awk para GNU)
rsync

check_nwc_health (plugin de monitorizacién de Shinken)
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e commands.cfg (archivo de comandos a los que accede el pack de Linux para
la monitorizacién de dichos sistemas)

e eltdetail.tpl (Shinken)

e graph_content.php (PNP4Nagios)
e config.php (PNP4Nagios)

e config_local.php (PNP4Nagios)

e default (Apache)

Los scripts creados para solucionar los diversos fallos detectados durante el
desarrollo del prototipo 1, se han agrupado en un solo script, cuya ejecucién instala
el prototipo 1 del programa de monitorizacion objetivo de este trabajo.

A continuacién se muestran las pruebas realizadas al primer prototipo:

- Inicio de Shinken: Tras solucionar los problemas del instalador de Shinken,
se comprueba el correcto inicio de todos los médulos que lo componen
(véase llustracion 6-03).

|
| 2B aaron@pfc-server-03: ~ = = _

"home/aaron#f service shinken start

poller:
1) reactionner:
Starting broker:
Starting rec

Starting arbiter:

root@pfe-server-03:/howe/aaron# l

llustracion 6-03: Inicializacién de Shinken

- Inicio de PNP4Nagios: Una vez solucionado el problema con el médulo de
apache, se comprobrueba el correcto inicio del programa encargado de la
realizacion de las graficas PNP4Nagios (véase llustracion 6-04).
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' 150241128125 /pnpdnag = Y = TS
C (150241128125

n

tion Required

The server hitp:/F150.241,126.125:80 requires ¥ usemame and
passward, The sener says: Negios Access.

User Name

Password:

Login Cances

llustracion 6-04: Inicializacion de PNP4Nagios

- Afadir equipos: Comprobacion de que Shinken no da ningun error tras
afiadir varios equipos (véase llustracion 6-05) al reiniciarse (véase
llustracion 6-06).

P aaron@pfc-server-03; ~ - oiEN

llustracion 6-05: Varios equipos aiiadidos a Shinken para ser monitorizados
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i aaron@pfc-server-03: ~

arting poller

Restarting reactionner

/shinken/etc/hosts#

llustracion 6-06: Reinicio de Shinken tras a adicion de equipos para su monitorizacion

- Monitorizacion de los equipos anadidos: Tras modificar el pack de Linux
para solventar el problema con la monitorizacién de las interfaces de red,
crear un pack Juniper nuevo para ofrecer soporte a dicha marca y compilar
uno de los plugins de monitorizacién después de modificar su cédigo, se
comprobd que todos los equipos eran correctamente monitorizados por
Shinken (véase llustracion 6-07).

= Hide toolbar & Select 3

Business impact: Normal

v
No bookmarks
No common
bookmarks

v

llustracion 6-07: Equipos de las marcas Dell, Cisco y Juniper siendo monitorizados correctamente por Shinken
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- Correcto funcionamiento del Dashboard: Tras incluir el paquete de
mongoDB necesario para el correcto funcionamiento de la seccidn
Dashboard de Shinken, se comprobd que éste funciona sin ningin problema
(véase llustracion 6-08).

i2BasqueNMS O < i
W’ 4 3 new f““
Dependencies graph of Cisco2960G AZx System Information Ax Element graphs for Juniper-EX4200 AR %
Name Alive Attempts Lastcheck Realm . .h = s aiasiaiag e
w UP: Cisco2960G ‘ cheduter-1 / 03 30s 1 ]
v o3 30s
1 30

Q. Goto getails

Last IT problems AR

probie

o
Clsco29600Rertacelisage

Ciscase0oWrtacestatur Cocozeifeimawwre IT problems AZx

L NoIT problems! Congrats

~ 4 R
Cisco29eBoMemory  Cisco29600 IeertaceErrors

llustracion 6-08: Seccion Dashboard de Shinken

- Realizacion de graficas mediante PNP4Nagios usando los datos recabados
por Shinken: Tras la activacién de la interfaz LiveStatus para interconectar
Shinken con los programas externos, se comprobd que PNP4Nagios crea
graficas con los datos recabados por Shinken en la monitorizacion de la red
(véase llustracion 6-09).

Service overview for "Cisco2960G"

Host: Cisco29606G Service: Host Perfdata Coarh
24 Hours 28.03.15 11:01 - 20.03.15 12:01

Datasource: rta ® 5| | | (Actions
C15c02960G / Host Perfdata Lty .’ @
Be s
200
150 My basket
H 100 | Basket is empty
s0 |
1 Status
Osat 12:00 Sat 18:00 Sun 00:00 Sun 07:00 Host: Cisco2960G
O rta 818,6667 mms Last 173342,4967 mms Max 2304.1122 mms Average Last Check: 29.03.15 11:57
O Warning  1000.000000
M Critical 3000.000000 Time ranges
Default Template
Command check_host_alive Qverview
4 Hours
24 Hours
= @ One Week
Datasource: pl B One Month
One Year
Cisc02960G / Host Perfdata
120 Services
100
80
60 #  Host Perfdata
0 * cCopu
20 # Hardware
o, # InterfaceErrors
Sat 12:00 Sat 18:00 Sun 00: 00 Sun 07:00 # InterfaceUsage
Opl 0.0000 % Last 0.0000 % Max 0.0000 % Average # Memory
O Warning 100
M Critical 100
* [2BasqueNMs
Default Template 3 '2535‘ LELS
Command check_host_alive B ]|

llustracion 6-09: Realizacion de graficas en PNP4Nagios con los datos recabados de la red por Shinken
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Comprobacion del correcto funcionamiento del cuadro de busqueda
indexada de PNP4Nagios: Se comprobd que tras la activacidon del médulo de
apache y de la interfaz LiveStatus, el cuadro de busqueda de equipos de
PNP4Nagios funciona correctamente (véase llustracion 6-10).

Service overview for "Cisco2960G"

Host: Cisco2960G Service: Host Perfdata Search
24 Hours 28.03.15 11:13 - 29.03.15 12:13 ser

server-2--124--

Datasource: rta @& | [l
server-2--126--
C15c02960G / Host Perfdata
server-3
200
server-3--126--
ol My basket
H 100 | Basket is empty
50 |
| L Status
Sat 12:00 Sat 18:00 Sun 00:00 Sun 07:00 Host: Cisco2960G
O rta 783.3333 mms Last 173342,4967 mms Max 2304.0500 mms Average Last Check: 29.03.15 12:07
0 warning 1000.000000
B Critical 3000.000000 Time ranges
Default Template
Command check_host_alive 7 Overview
24 Hours
224 Hours
g @ Z0ne Week
Datasource: pl ® A 7 One Month
20ne Year
Ci5c02960G / Host Perfdata Q00 Year
120 Services
100 |
80 |
el # [ZHost Perfdata
40| % Acp
20 | # @Hardware
# @ InterfaceErrors
Sat 12:00 Sat 18:00 Sun 00:00 Sun 07:00 # (2 InterfaceUsane
Ol 0.0000 % Last 0.0000 % Max 0.0000 % Average # = Memor:
O Warning 100
M Critical 100
* 12BasqueNMs
Default Template ; i2DasauohiMg
Command check_host_alive e

llustracion 6-10: Cuadro de busqueda de equipos en PNP4Nagios

Prueba de los filtros afiadidos en la pestafia ALL: Se comprobd que en
Shinken funciona correctamente el filtrado de grupos de equipos por
nombre, tipos (servidores, routers, etc), servicios (ftp, http, etc) (véase
llustracion 6-11).

s~ NN N A 0 A R I

€ & C [1150241128125 ver =

= Hide toolbar & Select all

Names [ roones | Business impact: Normal
isenver] . LA P
pctive §
v oK
Hostgroup iiters .
o OK
It
vy it OK
Tag -
o OK
o " No bookmarks — - !
No common Ram [——
Realms bookmarks o age oK
v OK
v oK
v oK
_z i

llustracion 6-11: Filtros para la busqueda de equipos en Shinken
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- Prueba del funcionamiento de la alarma via email: Se comprobd,
provocando un error, que Shinken avisa de dicho fallo enviando un email al
administrador de la red(véase Ilustracion 6-12).

** PROBLEM alert - Juniper-M10i/InterfaceErrors is CRITICAL **
shinken@pfc-server-02.i2basque.es

Para yo

Shinken Notification

MNotification Type: PROBLEM

Service: InterfaceErrors

Host: Juniper-M10i

Address: 150.241.128.121

State: CRITICAL

Date/Time: 27-01-2015 12:20:49
Additional Info : CRITICAL - unknown device(M10i_Miramon), wrong device

Responder, Responder a todos o Reenviar | Mas

llustracion 6-12: Alarma por email indicando errores de conexion en las interfaces de red del router Juniper-M10i

- Prueba del buscador indexado de equipos: Comprobacion de que el
buscador de Shinken permite buscar equipos concretos correctamente
(véase llustracion 6-13).

i2BasqueNMS . o i
i Juniper-£X4200
= Hide toolbar & Setect al

P — Business impact: Normal

[+ | P _
L p—
/ |
v

No bookmarks 7

No common

bookmarks

S C

(LA E

(€

llustracion 6-13: Busqueda indexada de equipos en Shinken

- Prueba del funcionamiento de la creacidn de PDFs con las graficas de los
equipos monitorizados: Comprobacion de que es posible crear documentos
PDF a partir de las graficas generadas por PNP4Nagios (véase llustracion 6-
14).
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PNP,/JgNagios

Cisco02960G -- Host Perfdata

24 Hours (28.03.15 11:37 - 29.03.15 12:37)
Datasource rta

C15c02960G / Host Perfdata

O Warning 1000, 000000
B Critical 3000.000000

et
150
H 100
b I |
o %
a1z 00 St 18.00 S 60,00 Sin 07.00
Orta 1.1552 ns Last 173.3425 nms Max

2.3060 ms Average

Default Template
Conmand check_host_alive

B Critical 100

Datasource pl
C15c02960G / Host Perfdata
120
£/ blISE 0 e e A 5 ] 1 e T LD £ 1 0 1 2
80
% 60
40
2
o
sat 12:00 Sat 18:00 Sun 0000 Sun 07:00
Opl 0.0000 % Last 0.0000 % Max 0.0000 % Average
O Warning 100

Default Template
Conmand check_host_alive

Cisc02960G -- Cpu

24 Hours (28.03.15 11:37 - 29.03.15 12:37)

llustracion 6-14: Documento PDF creado a partir de las graficas de PNP4Nagios

Prueba del funcionamiento de los filtros de tiempo en PNP4Nagios:
Comprobacion de que PNP4Nagios permite al usuario filtrar los datos en
base a periodos de tiempo deseados (véase llustracion 6-15).

Service overview for "Cisco2960G"
Host: Cisco2960G Service: Host Perfdata
4 Hours 24.03.15 11:12 - 24.03.15 15:12

Datasource: rta
Cisc02960G / Host Perfdata
t
8.0
60|

ns

4.0
2.0/

0.0

11:20 11:40 12:00 12:20 12:40 13:00 13:20 13:40 14:00 14:20 14:40 15:00

8.8540 ms Last 8.8540 ms Max 1.0136 ms Average
[0 warning 1000.000000

M Critical 3000.000000

0O rta

Default Template
Command check_host_alive

Datasource: pl

Cisc02960G / Host Perfdata
N
120 |
100
80 |
(o 60 |
40 |
20|
11720 11:40 12:00 12:20 12:40 13:00 13:20 13:40 14:00 14:20 14:40 15:00
ol 0.0000 % Last 0.0000

% Max 0.0000 % Average
0 Warning 100

B Critical 100

Default Template
Command check_host_alive

¥4

Search

Actions
RLOO

My basket
Basket is empty

Status

Host: Cisco2960G
Last Check: 24.03.15 15:07

Time ranges

2 Qverview
24 Hours
224 Hours
2IQne Week
2 One Month
2 0One Year

Services

ZHost Perfdata
2 Cpu

2 Hardware

2 InterfaceErrors
2 Interf.

2 Memory

$e4%4%

+ Shinken
« Nagvis

+ Terminal

llustracion 6-15: Interfaz web de PNP4Nagios pulsar el boton para que muestre los datos de las ultimas 4 horas

Prueba de las graficas creadas por PNP4Nagios dentro de Shinken: Tras
solucionar el problema de direccionamiento al pulsar “1 Day” y, a

continuacién, “Show more” para activar el mdédulo LiveStatus, se comprobd
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que las graficas creadas por PNP4Nagios se muestran adecuadamente en la
interfaz de Shinken (véase llustracion 6-16).

Cisco2960G / Host Perfdata

O rta 700.1867 mms Last 7602.7500 mms Mox 12899682 mms Avera: ge
O warnin, 9 1000.000000
W Critical 3000.000000

+ Show more. @ Zoom

Cisco2960G / Host Perfdata

T e TR O S OW Ge e e W S TE
an 0.0000 % Last 0.0000 % Mo 0.0000 % Averase
0O warnini 9 100
B Critien o0
oefault Temslste
Command Chack_hortootive

< Show more. @, Zoom

llustracion 6-16: Graficas creadas por PNP4Nagios en la interfaz de Shinken

6.2 Segundo prototipo

En el segundo prototipo, se amplid el primero con una nueva opcién que permite al
administrador afadir imagenes de la topologia de la red, desde las que se puede visualizar el
estado de los componentes en tiempo real.

Herramientas integradas

Se afiadié el software NagVis al primer prototipo para incluir la funcionalidad de mapas en la
herramienta de monitorizacidn.

Para ello, antes de integrarla en el primer prototipo, fue necesario comprobar que, de forma
independiente, NagVis se inicializaba y funcionaba correctamente.

Inicializacion
- Naguvis:

En la ejecucion de NagVis surgieron algunos problemas que se describen a
continuacion, junto con sus causas V la solucidon desarrollada para solventarlos.

a. Se produjo un problema al intentar acceder a la configuracién general de
NagVis a través de la interfaz web:

“Error: (0) Array to string conversion”

Se decidié investigar por los foros antes de lanzarse a modificar
directamente el cdédigo. Tras la investigacidn, resulté tratarse de un
problema comun en la ultima versién estable disponible para Debian 7
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Wheezy. Y los mismos desarrolladores indicaban que lo solucionarian para
la siguiente version. Como se desconocia cuando estaria dicha versién en
los repositorios de Debian 7 Wheezy, se decidid solucionarlo por cuenta
propia.

Dicho problema se producia en el paso previo a mostrar en la interfaz web
el contenido del fichero de configuracién “nagvis.ini.php”, cuando se
convertia el contenido de un array con los datos de la configuracion a
strings.

b. Se producia un error al guardar los cambios en la configuracién general. Ya
gue aun solucionando el problema descrito en el apartado “a)”, debido a
que el fichero “nagvis.ini.php” no contaba con el permiso de escritura
necesario, el administrador no podia modificarlo.

c. Las figuras afiadidas por el administrador a la aplicacidn fallaban por un
error en la programacién del software. Cuando se intentaban afadir en
alguno de los mapas, estas se mostraban como una imagen que decia “Not
Found”.

Soluciones a los errores de NagVis

- Solucion para “a)”: Para solucionar el error se ha tenido que modificar el
cadigo del archivo “WuiViewEditMainCfg.php”, encargado de la lectura,
visualizacion y escritura de las posibles modificaciones de la configuracion
general de NagVis, almacenada en el fichero “nagvis.ini.php”.

Para solucionar el error fue necesario revisar el software para determinar
que archivos de la interfaz web de NagVis era el encargado de su
configuracion general. Tras comprender la estructura de programacion
seguida por los desarrolladores, resultd que el archivo a modificar era el
“WuiViewEditMainCfg.php”. Una vez localizado el archivo hubo que revisar
sus 207 lineas de cédigo para resolver el problema que existia al pasar la
informacién de array a string de cara a mostrar los datos en la interfaz web.
Una vez localizada la linea se procedié a copiar el archivo, se cred una
modificaciéon del mismo y finalmente se cred un script para que se
sustituyera el original por el modificado en la instalacion.

- Solucion para “b)”: Tras solucionar el problema del apartado “a)”, se
produjo el problema esperado con respecto a los permisos del archivo
“nagvis.ini.php”. Para solucionar el problema del apartado “b)” se ha creado
un script que modifica automaticamente los permisos del archivo durante la
propia instalacién de i2BasqueNMS.

- Solucion para “c)”: Para solucionar el error del apartado “b)” se ha tenido
que modificar el archivo, llamado “NagVisShape.php”, encargado de
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mostrar en la interfaz web las figuras subidas por el administrador. Una vez
modificado el archivo, se cred un script para sustituir el archivo original por
el modificado durante la instalacién de i2BasqueNMS.

El problema lo causaban unas lineas de cddigo correspondientes a la
implementacién de una nueva funcién, prevista para versiones posteriores,
que a los desarrolladores se les habia olvidado eliminar [9].

Interconexion

Shinken y NagVis se interconectan mediante el mdédulo LivesStatus que ya se habia
activado en el primer prototipo.

Monitorizacion

Una vez interconectados el primero prototipo y NagVis, se procedié a realizar las
pruebas pertinentes de cara asegurar la total integracién vy el correcto funcionamiento
de la nueva aplicacion.

Al iniciar la monitorizacidon con el nuevo software, no se detectd ningun problema
cuando se incluyeron los equipos monitorizados por Shinken en los mapas de NagVis.

Por otro lado, tras afiadir un equipo a cualquier mapa en NagVis y pulsar sobre el icono
de éste, se producia el siguiente error:

a. Re-direccionamientos erréneos desde NagVis hasta Shinken al pulsar sobre
cualquier equipo, servicio o grupo de equipos visualizado en los mapas.

Esto era debido que NagVis no se disefié para que funcionara junto a
Shinken, y por lo tanto, el vinculo creado para cada icono de los mapas
correspondian a direcciones de Nagios [3].

Solucion al error surgido en el segundo prototipo

- Soluciéon para “a)”: Para solucionar el problema fue necesario localizar las
lineas de configuracién encargadas del re-direccionamiento en el archivo
“nagvis.ini.php”. Una vez localizadas se tuvo que crear una versidon
modificada del archivo para que contuviese las direcciones “plantilla” junto
con una variable IP, que representa la direccién IP de cada equipo
representado en los mapas, de cada una de ellas. Después se cred un script
para sustituir el archivo original por el modificado y un segundo script cuya
ejecucidn capturaba la direccién IP del servidor y la sobrescribia sobre la
variable IP de las plantillas.
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Los ficheros modificados y los scripts creados para el correcto funcionamiento del
segundo prototipo son:

e WuiViewEditMainCfg.php
e nagvis.ini.php
e NagVisShape.php

e Script para las direcciones IP de NagVis: NagVisIPs.sh

A continuacién se muestran las pruebas realizadas al segundo prototipo:

- Inicio de Nagvis: Comprobacién del correcto inicio del software de mapas
Nagvis (véase llustracion 6-17).

J & tagisis3atlogn = O
e € [ 150241128125

NagQVis

llustracion 6-17: Login de NagVis

- Correcto funcionamiento de NagVis mostrando en los mapas geograficos los
datos recabados por Shinken en tiempo real: Comprobacién de que NagVis
muestra los datos de los componentes de red monitorizados por Shinken a

tiempo real (véase llustracion 6-18).
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¥ remsase ot N N A 0O T 5 S 5 S A A Vs
€ 9 C|[)150241.128125/n3

kNagQVis oren v actons v Eatuap v opuons v

41227 16:23:52)

2014-12+27 16:20:00
2014-12-04 20:15:31

sumamaryOutput  hostStatals UP. childStatesdns 6 OK sarvicer.
servicename  state outpat

(1 UP) Ox

P $8910K - OpuaSSH60p1 Dbln-4+debTol Grocncel
Memery Ram: 66%, Swap 1% 15 0K

Losd L0ad: 033 0.20 0,101 OK

Disk OK:: (<90%) All salactad stsrager

p 1.CPU, load 12.0% < 80% : OK

llustracion 6-18: Fotografia aérea de i2Basque con los datos de uno de los servidores monitorizados

- Correcto direccionamiento desde NagVis hasta Shinken: Comprobacién del
correcto direccionamiento desde NagVis (véase llustracion 6-19) hasta Shinken

(véase llustracion 6-20) al pulsar sobre cualquiera de los equipos de red
mostrados en los mapas.

'@W”mﬁm:m P wa
€ & C 150241128125/
<NagQVis o

samary [ R 36w, Swap i 0% 15 OK
i [ oot 026 011 0.07: 0K
ok [ ox  (<30%) AR selacted strages
s [ 1 cou.fosé 3.0% < s0%w s OX

llustracion 6-19: NagVis mostrando, sobre una foto aérea de la facultad de Vitoria, los datos de uno de los
equipos monitorizados
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RBssnebits CEE—

@UP: server-3 [Eealassd

Importance: Normal

Host Information:

server-3

In Scheduled ﬁ w

Downtime?
PING OK - Packet foss = 0%, RTA = = v
0.49 ms g

2% 0
1%

LastCheck:  was 225 ago

Last State Fri

Change: 9

llustracion 6-20: Seccion de datos respecto a la maquina seleccionada en NagVis

- Prueba de adicién de una imagen de fondo: Comprobacion de la correcta

adicién de imagenes de mapas geograficos o equipos de red en NagVis (véase
llustraciones 6-21 y 6-22)

(Naggv’ls Open & Actions &~ Options

Manage Backgrounds

Crear imagen de fondo

Nombre [ l
Color (Hex) 13
Ancho (px) [ ]
Alto (px) [ |
Crear
Subir imagen de fondo
Elija una I Choose File [ No file chosen
imagen

Subir

Borrar imagen de fondo

Elija una imagen [ v

Borrar

llustracion 6-21: Interfaz web con las opciones para administrar las imagenes de los fondos de los mapas
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(Nag@V]S Open & Actions &~ Options

Manage Maps [x]
Crear mapa
Nombre de mapa [Paisvaseo I
Conjunte de iconos de [a gy v
mapa —~
Fondo | A |

. demo-germany.png
demo-ham-rads.png
demo-host.png

Renor demo-load.png
demo-overview.png

Seleccionar mapa Pai. ;
ans_vasco.;pg
Nuevo nombre

Renombrar

Borrar mapa

Seleccionar mapa I v

| Borrar |

Exportar mapa

Seleccionar mapa I v

WExportay

Importar mapa

Seleccionar un
fichero de
configuracién
de mapa

| Choose File | No file chosen

Importar

llustracion 6-22: Interfaz web con las opciones para administrar los mapas, donde se visualiza la imagen de fondo
subida por el administrador

- Prueba de adicién de equipos nuevos a los mapas: Tras comprobar la correcta
adicion de los fondos para mapas, se comprobd que se pueden crear
correctamente mapas nuevos con dichos fondos (véase llustracion 6-23).

«NagGVis

Pais Vasco
SAndra Mar
Plaredo ™
Mungia

{Castro Uttiales

SMondragon

nda‘de Ebro

llustracion 6-23: Mapa creado en NagVis a partir de uno de los fondos afiadidos por el administrador

- Prueba de transicion de un mapa a otro: Comprobacién de la posible transicion
de un mapa a otro por parte de los usuarios (véase llustraciones 6-24 y 6-25).
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<NagQVis w— ~ »

do

X

Mungia

llustracion 6-24: Mapa de NagVis del Pais Vasco con un enlace a otro mapa de Bilbao

kNAGOVIS wom v me v tatne o v

Escuela de Ingenieros (Bilbao) ’

L : !
. ‘ f#llmmu;m_'. X

|

llustracion 6-25: Mapa de Nagvis con una vista por satélite de la escuela de ingenieros de Bilbao con uno de sus
equipos siendo monitorizado

- Prueba de que la eliminacién de equipos desde Shinken no causa problemas en
NagVis: Comprobacién de la indicacién en NagVis cuando se ha eliminado un
equipo en Shinken (véase llustracion 6-26).
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NagQVis o ~

llustracion 6-26: Mapa de NagVis de la escuela de ingenieros de Bilbao con una marca azul indicando que el
equipo ya no esta siendo monitorizado por i2BasqueNMS

6.3 Tercer prototipo
el tercer y ultimo prototipo debia ser capaz de, ademas de todas las funcionalidades
contempladas por el prototipo anterior, permitir al administrador conectarse via
terminal desde la propia aplicacién web al servidor donde se encuentre instalado
i2basquenms. ademas, tras conectarse via remota al servidor, el administrador debia
ser capaz de realizar un escaneo de la red monitorizada para descubrir nuevos equipos
o servicios que se encuentren disponibles en esta.

el administrador debian poder navegar entre las aplicaciones que forman i2basquenms
gracias a la modificacién de las interfaces graficas de cada uno de los programas.
dichas modificaciones consistieron en afiadir, a cada aplicacién integrada, un menu
gue permitiera dirigirse a cualquiera de las aplicaciones en cualquier momento.

Herramientas integradas

En el tercer prototipo se incluyeron Nmap, Shellinabox, los cambios en WebUI y en las
interfaces graficas tanto de PNP4nagios y NagVis, al segundo prototipo

Inicializacion
- Nmap

La herramienta usada para el escaneo de equipos y servicios en la red, Nmap,

se instald y se inicid sin problemas.

- Shellinabox (Terminal remota)

En la instalacion de la terminal remota Shellinabox, que sirve para que el

administrador de la red se conecte directamente con el servidor, surgieron

algunas dificultades causadas por los certificados. Aparte de esto, se inicid sin

problemas.
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- Interfaces web modificadas

La _modificacion de las interfaces web para navegar entre las aplicaciones
integradas en i2BasqueNMS resultd bastante costosa, requiriendo llegar a
entender cémo los desarrolladores habian disefnado y programado cada uno
de los programas a modificar. No obstante, tras repetidos intentos y
correcciones, se consiguid que funcionara adecuadamente. Una vez
modificadas las interfaces graficas de cada uno de los programas, se inician sin
problemas y las modificaciones efectuadas se visualizan correctamente.

Para que las modificaciones en las interfaces web fueran persistentes, se
crearon copias modificadas de los archivos implicados y un nuevo script para
sustituir los originales por los modificados para la instalacion de i2BasqueNMS.

Interconexion

Las modificaciones realizadas en las interfaces graficas de las aplicaciones posibilitan la
interconexién entre las aplicaciones. Dichas modificaciones afiaden un menu que
direcciona al usuario a la aplicacion que elija.

Monitorizacion

Para realizar el descubrimiento de equipos y servicios en la red hay que usar Nmap
desde el servidor donde esta instalado. El administrador debe valerse de la Terminal
web remota, a la que se puede acceder desde el menu afiadido en la modificacion de
las interfaces web.

Se comprobd que en la monitorizacion de la red con Nmap los equipos y servicios
nuevos aparecen correctamente especificados.

Gracias a los datos obtenidos por Nmap, el administrador puede afadir equipos
nuevos en Shinken, o servicios nuevos en los equipos monitorizados.

Los archivos modificados para el correcto funcionamiento del tercer prototipo han
sido:

e logo_box.php (PNP4Nagios)
e default.header.html (NagVis)

e header_element.tpl (Shinken)

A continuacidn se muestran las pruebas realizadas a este prototipo:
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- Prueba de adicién del mend en la interfaz WebUl de Shinken: Comprobacién la
correcta modificaciéon de las interfaces WebUI, PNP4Nagios y NagVis (véase
llustraciones 6-27, 6-28 y 6-29).

i2Basque-Shinken

Naghvis
! & Select all
PNP4 B ) ) t
usiness iImpac
w Cisco2960G
J
./
No bookmarks V
No common bookmarks
S InterfaceSt
4 InterfaceUs
v Memory

@ DELL_PowerEdg
vy Cpu

llustracion 6-27: Interfaz web de Shinken con el menu desplegable afadido

riew

llustracion 6-28: Interfaz web de NagVis tras la adicion de los links al resto de programas de i2BasqueNMS

Services

Host Perfdata
Cpu

Hardware
InterfaceErrors
InterfaceUsage
Memory

+EEEES

¢ 2BasgueNMS
+ NagWis
+ Terminal

llustracion 6-29: Interfaz web de PNP4Nagios tras la adicion de los links al resto de programas de i2BasqueNMS
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- Correcto funcionamiento de la terminal web Shellinabox con conexién cifrada:
Comprobacion del correcto funcionamiento de la terminal web con conexién cifrada;

permitiendo al administrador conectarse al servidor en el que se aloja i2BasqueNMS
(véase llustraciones 6-30y 6-31).

i2BasqueNMS

NagVis

Terminal

PNP4

llustracion 6-30: Interfaz web de Shinken con la opcidn Terminal seleccionada

. aaron

: Mon Mar 23 14:07:30 CET 2015 from 158.
r-03 3.2.0-4 d64 #1 SMP Debian 3

permitt by appli
aaron@pf jer-03:

llustracion 6-31: Terminal web dando acceso directo al administrador al servidor donde se encuentra instalado el
sistema de monitorizacion

Prueba de escaneo de la maqueta proporcionada por i2Basque, mediante Nmap a
través de la terminal web: Comprobacion de que, conectandose al servidor a través de
la terminal web, es posible usar el software Nmap para el escaneo de la red

administrada en busca de nuevos equipos y/o servicios (véase llustraciones 6-32 y 6-
33)
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applica
er-03:

aaron# nm

llustracion 6-32: Conexion remota con el servidor a través de la Terminal afiadida a i2BasqueNMS. Insercidn del
comando para ejecutar el escaneo de la red

uniper Net

is running

llustracion 6-33: Escaneo de la red monitorizada utilizando Nmap a través de la conexion remota
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6.4Desarrollo Extra
Ampliaciéon del diseiio de i2BasqueNMS para Raspberry Pi y la posibilidad de realizar
monitorizacién distribuida a bajo coste

Introduccion

En prevision de un crecimiento de la red de i2Basque o como sistema de
monitorizacion para redes locales pequeiias o medianas, se decidid modificar el disefio
de i2BasqueNMS inicial para adaptarlo al limitado hardware de unos sistemas de bajo
coste llamados Raspberry Pi y Raspberry Pi 2 [5]. Cabe destacar que la modificacion
funciona tanto en la version de 2012 de estos sistemas, como en la mas reciente de
2015. Sistemas cuyo precio oscila entre los 29 y 35 euros y cuyas caracteristicas son
(véase Tabla 6-1):

Caracteristicas / Modelo

Raspberry Pi
(2012)(modelo B)

Raspberry Pi
(2015)(modelo B+)

CPU 700 MHz Single-Core Broadcom ARM Cortex-A7
ARM1176JZF-S (SoC BCM2836) Quad-Core
900 MHz
RAM 512 MiB (compartidos con 1 GB (compartidos con la

la GPU)

GPU)

Almacenamiento

SD / MMC / ranura para
SDIO

MicroSD

Conectividad por Red

10/100Ethernet (RJ-45)

10/100Ethernet (RJ-45)

Conectividad USB

2x USB2.0

4 x USB2.0

Consumo energético

700mA, (3.5 W) / 5V via
Micro USB

800mA, (3.5 W) /5V via
Micro USB

Tabla 6-1: Caracteristicas principales de los distintos modelos de Raspberry Pi

Diferencias entre el disefo original y el de Raspberry Pi

Debido a que todos los recursos del sistema Raspberry serian usados para monitorizar
una red, se cuenta con la libertad de modificar tanto el disefio inicial de i2BasqueNMS,
asi como el sistema operativo sobre el que se ejecuta [4][5].

En la figura que se encuentra a continuacion se muestran los cambios realizados en el
disefio (véase llustracion 6-34).
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Usuario

Interfaz web ® Terminal Web
4
‘ O

Esquema de coIoreé\

check_netint check_snmp * Nucleo Shinken —
! _bandwidth * Plugins Externos de
Shinken

Nagios
PNP4Nagios * Interfaces web
* Servidoresweb

check_nwc
_health

nagios-
plugins manubulon

Programas externos
* Plugin Externo
* Modulo SQlite

SQlite

llustracion 6-34 Esquema del disefio para Raspberry PI

Como se puede observar, debido a la total libertad de modificacién, se ha configurado
por defecto el servidor de correo Postfix y se ha afiadido un mdédulo que permite a
Shinken usar una base de datos SQLite, mucho mas ligera que la MongoDB que usada
por defecto.

El sistema operativo usado para crear la imagen de la versién de i2BasqueNMS para
Raspberry Pi, es una modificacion reducida de Debian para arquitectura armvé y armv?7
[12]. Dicho sistema apenas usa un 2% de la CPU y 18MB de los 512MB de la Raspberry
Pi (2012). También se ha modificado el swappiness del sistema de 60 a 0. Dicho
parametro se encarga de indicar al sistema a que tanto por ciento de uso de memoria
RAM debe empezar a paginar en el disco duro, cuanto mayor sea la cifra antes
comenzara a paginar (en este caso en la tarjeta SD donde se encuentra instalado).

Para incrementar un poco mas el rendimiento del sistema se ha afiadido la opcién
“relatime” en el montaje de la particién principal del sistema. Dicha opcion limita las
actualizaciones de un parametro de los archivos y directorios que indica la hora a la
que se han accedido/modificado. No proporciona tanto incremento en el rendimiento
como la opcién de montaje “noatime”, porque esta Ultima desactiva completamente la
actualizacion de dicho parametro. Por otro lado, aunque “relatime” incremente menos
el rendimiento, evita los errores que puedan ocasionarse en el servidor de correo
Postfix instalado, debido a que chequea los indicadores de acceso de los archivos y
directorios.

De cara a facilitar su instalacién al usuario, la configuracién de las IPs en PNP4Nagios y
en NagVis se ha automatizado mediante dos scripts que se ejecutan en el inicio del
sistema. Gracias a ello, se asegura un correcto funcionamiento del sistema de
monitorizacion aun cambiando la IP otorgada a la Raspberry.
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Para evitar que el usuario deba escanear la red para conocer la direccién IP otorgada
por el servidor DHCP del router/switch a la Raspberry, se ha creado un script que al
iniciarse el sistema recoge: la direccion IP, la MAC (Unico para cada equipo), la horay la
fecha actuales; y envia un email con los datos a la direccion de correo electrénico que
el usuario haya especificado en la instalacion.

La version creada de i2BasqueNMS para estos pequenos ordenadores se presenta de
dos maneras:

- Unaimagen de disco, en cuyo caso lo los pasos que debe realizar el usuario son:
descargar la imagen en un sistema Linux, montar la imagen, anadir su direccién
email en un archivo, grabarla en una tarjeta SD/MicroSD e insertarla en la
ranura de la Raspberry.

- Un archivo comprimido que contiene todo el cddigo de la versién original de
i2BasqueNMS pero adaptada para Raspberry Pi, incluido un script de
instalacion y otro de desinstalacion. Cuyo fin es permitir que los usuarios que
quieran usar su Raspberry para otros fines a parte de la monitorizacion, puedan
hacerlo.

A continuacion se realizaran instalaciones limpias tanto del disefio original como del
disefio modificado para Raspberry Pi, con el fin de asegurar un correcto
funcionamiento de los respectivos scripts de instalacion.
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7 VERIFICACION DE I2BASQUENMS

7.1 Instalacion de la version original
La siguiente instalacidon se realiza sobre una maquina virtual con Debian 7 Wheezy
x86_64bit.

El script creado para la instalacién completa de i2BasqueNMS es la unién de todos los
scripts creados durante el desarrollo. Esto ha dado como resultado un script con 200
lineas de cédigo que automatiza tanto la instalacion, la configuracion y la correccién de
todos los errores, encontrados durante el desarrollo, de los programas que conforman
la herramienta de monitorizacion.

Las capturas (véase llustraciones 7-01, 7-02 y 7-03) corresponde a distintas fases de la
ejecucién del script.

eliminar y 0 actualizados.

v Nmap

llustracion 7-01: Inicio del script de instalacidn en su version para Debian 7 Wheezy x86_64bit
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luciona el error del bu 2> equipos monitoriza

eliminar y 36 no actuali

1t 1nn

llustracion 7-02: A mitad de la instalacion de i2BasqueNMS en Debian 7 Wheezy x86_64bit

llustracion 7-03: Final de la instalacion de i2BasqueNMS. Una vez se instala, se configura y se solucionan los
problemas, se reinicia tanto Apache como Shinken
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7.2 Instalacion de la version para Raspberry Pi: script de instalacion
La siguiente instalacidn se realiza sobre una imagen modificada de Debian 7 para ARM,
con el propdsito de aligerar la carga del sistema, en una Raspberry Pi de 2011.

El script de instalacidn resulta de una modificacion del creado para la instalaciéon en la
arquitectura x86_64bit, pero contemplando ciertos aspectos propios de la Raspberry Pi
tales como: el tamafio de las particiones de la tarjeta SD donde se encuentra el
sistema, el uso de un sistema de bases de datos mas ligero que MongoDB, el uso de un
servidor de correo ligero y, por ultimo, ciertas mejoras de rendimiento tanto en el uso
de la memoria RAM asi como en las opciones de montaje de las particiones del
sistema.

Antes de la ejecucion del script de instalacién es necesario afiadir el correo electrénico
del administrador en el script rasplP.sh, para que este le envie un correo indicando los
datos de conexidon una vez se instale la herramienta i2BasqueNMS vy se reinicie el
sistema.

Las siguientes capturas (véase llustraciones 7-04, y 7-05) corresponde a distintas fases
de la ejecucion del script.

Raspi-config

info Information about this tool

expand_rootfs Expand root partition to fill SD card
overscan Change overscan

configure_keyboard Set keyboard layout

change_pass Change password for 'pi' user
change_locale Set locale

change_timezone Set timezone

memory_split Change memory split

ssh Enable or disable ssh server
boot_behaviour Start desktop on boot?
update Try to upgrade raspi-config

<Select> <Finish>

llustracion 7-04: Configuracion inicial de la instalacidon en una Raspberry Pi
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libcoupsimac libdpkg-perl libfree
libgnut libg pe

ormon php
smbclier

no actualizados.

main tzdata all 2015b-0whe

dpkg amd64 1.16.16 [2

libe-dev-bin amd6d 2.

libo6-dewv s

llustracion 7-05: Actualizacion de la version minimizada de Debian para Raspberry Pi

7.3 Instalacion de la version para Raspberry Pi: imagen de disco
Con el propésito de facilitar la instalacion lo maximo posible a los administradores que
deseen monitorizar una red mediante una o varias Raspberry Pi, se ha creado una
imagen pre-configurada de Debian mas i2BasqueNMS.

Dicha imagen solo precisa la adicion por parte del administrador de su correo
electronico del script “PNP4NagiosIP.sh” que se encuentra en /etc/init.d/ dentro de la
imagen de disco. Para poder modificar dicho archivo se debe montar la imagen en un
sistema Linux.

Tras la modificacién de dicho archivo se debe desmontar la imagen del sistema,
grabarla en una tarjeta SD, insertarla en la ranura de la Raspberry Pi y encenderla.

Las siguientes capturas (véase llustraciones 7-06, 7-07) corresponde a distintas fases
de la ejecucion de la instalacion.

DebianWheezy-i2BasqueNMS.img Fecha de modificacion: 12/04/2015 13:40
T Archivo de imagen de disco Tamafio: 7,45 GB

llustracion 7-06: Imagen de disco de Debian con i2BasqueNMS preinstalado descargada
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Image File Device

iC:iUsers.f_AaroniDesktop!DebianWheezy-iZBasqueNMS.img —@ [EN] ¥

Copy [] MDS Hash:

Progress

Version: 0.9.5 Cancel Read Write Exit

llustracion 7-07: Grabacion de la imagen de Debian junto con i2BasqueNMS creada para este TFG, en una tarjeta
SD
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8 COMPARATIVA ENTRE LA PLANIFICACION INICIAL Y LA REAL

La planificacién temporal inicial no ha podido ser cumplida principalmente por:
dificultades no planificadas durante el desarrollo de los distintos prototipos vy
optimismo a la hora de suponer que el alumno podria disponer de 3 horas y media al
dia con diversas asignaturas por evaluar.

Por otra parte, también se ha afiadido trabajo extra que no se encontraba planificado
desde un principio, lo que ha incrementado algo mas el tiempo necesario para la

finalizacion del proyecto.

En la siguiente tabla se puede observar la comparativa entre el tiempo estimado y el

real (véase Tabla 8-1).

Actividad Estimacion Inicial Tiempo Real

(semanas) (semanas)

Estudio de: bash scripting, 3 semanas 5 semanas

php, html, perl,

funcionamiento del

protocolo snmp, etc

Estudio de antecedentes 1 semana 2 semanas

Captura de requisitos 1 semana 1 semana

Disefio de i2BasqueNMS 2 semanas 3 semanas

Desarrollo del primer 3 semanas 6 semanas

prototipo

Pruebas del primer prototipo 1 semana 2 semanas

Desarrollo del segundo 3 semanas 5 semanas

prototipo

Pruebas del segundo 1 semana 2 semanas

prototipo

Desarrollo del tercer 3 semanas 3 semanas

prototipo

Pruebas del tercer prototipo 1 semana 1 semana

Verificacién de la correcta 2 semanas 4 semanas

instalacion y posterior
funcionamiento
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Trabajo Extra No Planificado 4 semanas
inicialmente
Tiempo total 21 semanas 38 semanas

Tabla 8-1: Comparacion entre la estimacion de tiempo inicial y el tiempo real

Como se puede observar en el siguiente grafico, la diferencia entre la estimacion inicial y el
tiempo real es destacable (véase llustracion 8-01).

Estimacion Inicial

M Tiempo Real

[lustracion 8-01: Comparacidn grafica entre la estimacién inicial y el tiempo real
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9 CONCLUSIONES Y TRABAJO FUTURO

Para este TFG, i2Basque propuso la creacién de una herramienta de monitorizacidon
(i2BasqueNMS) mediante la unificacion de distintos programas OpenSource que juntos
cubrieran las necesidades de monitorizacién de la red de la organizacion.

Al comienzo, se planted Nagios como software central de la herramienta de
monitorizacion. Tras investigar acerca de las distintas opciones disponibles, se llegd a
la conclusién de que la mejor opcidon era Shinken junto con los programas:
PNP4Nagios, NagVis, Shellinabox y Nmap. Una vez disefiada la estructura de
i2BasqueNMS se procedid al desarrollo de tres prototipos incrementales, afladiendo
en cada iteracién nuevas funcionalidades a la herramienta.

En vista de los distintos problemas surgidos y solventados a lo largo de la construccidn
de los prototipos, se decidié crear un script que aunara todas las correcciones
realizadas durante el desarrollo. Con este script se simplifica la instalacion de
i2BasqueNMS.

Las funcionalidades ofrecidas en la versidn final son las mismas que las disponibles en
gran parte de las herramientas de monitorizacion de pago, afiadiendo la ventaja de ser
gratuita, ya que combina software gratuito y Open Source.

Tras la construccion de una herramienta de monitorizacion capaz de cubrir las
necesidades expuestas por i2Basque para este proyecto, existen otras funcionalidades
gue podrian afiadirse en futuras ampliaciones, como por ejemplo:

e Implementacion de un software intermedio que permita la gestién de los
usuarios de manera unificada permitiendo al administrador crear y eliminar
usuarios, asi como gestionar cada uno de los permisos concedidos a estos para
cada una de las aplicaciones que conforman i2BasqueNMS.

e Aumento del nUmero de equipos y sistemas de diferentes marcas y modelos
que puedan ser monitorizados mediante la herramienta i2BasqueNMS.

e Creacién de nuevos diseiios, tomando como referencia el actual, que estén mds
enfocados en la monitorizacion distribuida de la redes.
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