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Resumen

Hoy en dia, resulta crucial en muchas aplicaciones gestionar quien tiene acceso a
determinados lugares o informaciones. Y desde hace tiempo, estd cobrando fuerza una
tendencia que invita a utilizar como elemento de acceso caracteristicas biométricas en
lugar de tarjetas, llaves, o claves. Las caracteristicas biométricas tienen la ventaja que
no pueden ser olvidadas ni robadas. Entre ellas, la voz es una de las mas utiles, por ser

claramente diferenciadora y poder obtenerse de forma poco intrusiva.

Los sistemas de verificacion de locutor utilizan la voz como vector biométrico, y tienen
gue enfrentarse a la posibilidad de ser atacados mediante técnicas de spoofing. Hoy en
dia, las tecnologias de conversion de voces y de sintesis de voz adaptada a locutor han
avanzado lo suficiente para que pueda plantearse que voces artificiales, sintetizadas o
transformadas, sean capaces de engafar a un sistema biométrico de identificacion de

locutor.

En esta tesis se propone un médulo de deteccion de habla sintética (SSD) que puede
utilizarse como complemento a un sistema de verificaciéon de locutor, pero que es
capaz de funcionar de manera independiente. Lo conforma un clasificador basado en
GMM, dotado de dos modelos diferentes, uno de habla humana y otro de habla
sintética. Cada seial candidata se compara con ambos modelos, v, si la diferencia de
verosimilitudes supera un determinado umbral, se acepta como humana,
rechazandose como sintética en caso contrario. El sistema desarrollado es

independiente de locutor.

Los parametros de la sefial de voz que se utilizara para la generacién de los modelos
estardn basados en la fase armodnica de la seial de voz, mediante la parametrizacién

RPS.

Por otro lado, se propone una técnica para reducir la dificultad intrinseca del proceso
de entrenamiento del sistema. Se busca evitar la necesidad de generar un sistema
completo de adaptacion de voces a las de los locutores del sistema o un juego

completo de voces adaptadas a ellos para sintetizar mediante TTS. Para ello, y
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sabiendo que la mayoria de los sistemas de adaptacién o sintesis modernos hacen uso
de vocoders, se propone transcodificar sefiales humanas mediante vocoders para
obtener de esta forma sus versiones sintéticas, con las que, a su vez, se generaran los
modelos de habla sintética del clasificador. Se demostrard que, detectando el vocoder

intrinseco a las sefiales, el sistema es capaz de detectar su naturaleza sintética.

El rendimiento del sistema se pone a prueba en diferentes condiciones: primero, con
las propias sefales transcodificadas, utilizando modelos creados con distinto numero
de locutores, y con vocoders Unicos o multiples. Después, con ataques sintéticos
creados mediante TTS. Por ultimo, se plantean distintas estrategias para el

entrenamiento de los modelos a utilizar en sistemas SSD.

Los resultados obtenidos ponen de manifiesto que con el sistema propuesto es posible
detectar ataques de spoofing basados en voces sintéticas, utilizando modelos creados
exclusivamente mediante parametros RPS, y generados usando vocoders en lugar de

ataques reales.
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Abstract

Nowadays it is critical for some applications to handle with the access people have to
some places or information. In the last years there is a growing tendency on using
biometric characteristics instead of access-cards, keys or keywords. Biometric
characteristics have one main advantage: they cannot be forgotten or stolen. Among
all biometric vectors, voice is particularly appealing, as it can be clearly used to

discriminate, and users feel largely comfortable about it.

Speaker Verification systems use voice as biometric vector. But an impostor could try
to deceive the system by impersonating another enrolled user, by means of spoofing
techniques. The development of voice conversion (VC) and text-to-speech (TTS)
systems has acquire such a quality level that it is possible to create artificial voices,

either converted or synthesized, than can fool a biometric speaker verification system.

In this thesis a Synthetic Speech Detection (SSD) system is proposed. It can be used to
complement a speaker verification system, but works independently. It is based on a
GMM classifier with two different models: a human speech model and a synthetic
speech model. Every candidate signal is compared with both models, and, if the
likelihood difference is greater than a given threshold, is accepted as human.
Otherwise, it is rejected and taken for synthetic. The developed system is speaker

independent.

The voice parametrization used to create the human and synthetic models are based

on the harmonic phase of the voice, using the RPS parameterization.

Also, a technique is proposed to simplify the system training process. In order to
generate the synthetic models, it is necessary to create specific VC or TTS system
adapted to every speaker of the system. Knowing that most of these systems are
based on vocoders, it is proposed that synthetic voice can be acquired by vocoding
natural voices. That vocoded voices will be used to create the synthetic models. It will
be demonstrated that the synthetic nature of and attacking voice can be pointed by

detecting the vocoder used to create it.

Vi
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The performance of the system is tested under different conditions. First with the
vocoded signals themselves, with models created with different number of speakers,
or using single or multiple vocoders. Then, a test is performed with TTS-based

synthetic attacks. Finally, some different model training strategies are analyzed.

The presented results demonstrate how it is possible to detect synthetic voice based
spoofing attacks, using RPS parameter based models trained by means of vocoded

speech instead of realistic attacks.

Vii
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Laburpena

Gaur egun, ezinbestekoa da aplikazio batzuetarako leku edo informazio batzuk
erabiltzeko baimena nork daukan kudeatzea. Azken urteotan tendentzia bat indartzen
ari da: txartelak, giltzak edo klabeak erabili beharrean ezaugarri biometrikoak
erabiltzea aldarrikatzen duena. Ezaugarri biometrikoen abantailarik handiena ahazteko
edo osteko ezintasunean datza. Eta ezaugarri biometrikoen artean erabilgarrienetariko
bat ahotsa da: identifikazioa gauzatzeko beste informazio dauka, eta

erabiltzailearentzako erosoa den eran lor daiteke.

Hizlariaren egiaztaketa sistemek ahotza erabiltzen dute bektore biometriko moduan,
eta posible da ezaugarri hori antzeratzea sistema iruzurtzeko, spoofing izeneko
teknikak erabiliz. Gaur egungo ahots bihurketa eta sintesi teknikek hizlariaren

egiaztaketa egiten duen sistema bat iruzurtzeko beste kalitate lortu dute.

Tesi honetan Ahots Sintetikoaren Detektagailu modulu bat (Synthetic Speech
Detection, SSD) proposatzen da. Hizlariaren egiaztaketa sistema baten osagarri
moduan erabil daiteke, baina baita independenteki. GMM sailkatzaile baten
oinarritzen da. Horrek bi eredu desberdin erabiliko ditu, giza-ahotsarena eta ahots
artifizialarena. Sistemara sartzen den seinale bakoitzak bi ereduekin egiaztatzen da;
bien egiantz-arrazoien arteko aldea emandako ataza baten gainetik badago, gizaki
batek ahoskatua izan dela suposatuko da. Bestela, makina batek sortu duela.

Garatutako sistema ez dago hizlarien menpe.

Ereduak sortzeko erabiliko diren ahozko seinalearen parametroak ahotsaren fase

harmonikoan oinarrituak egongo dira. RPS parametrizazioa erabiliko da hain zuzen.

Sistemaren entrenamendu-prozedura errazteko teknika bat ere proposatzen da.
Sistemako hizlari bakoitzeko ahotz bihurketa edo sintesi moldatuaren moduak
osatzeko beharra ekiditea bilatzen da. Horretarako, gaur egungo bihurketa edo sintesi
sistema gehienek bokoderrak erabiltzen dituztenez, giza-ahotsak transkodifikatuko

dira bokoderren bidez, haien bertsio sintetikoak osatzeko. Horiekin, ondoren, eredu

viii
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sintetikoak sortuko dira. Seinaleen bokoderra detektatuz, sistemak bere jatorri

sintetikoa detektatzeko gai dela egiaztatuko da.

Sistemaren etekina egoera desberdinetan aztertuko da: lehen, transkodifikatutako
seinaleekin, ereduak hizlari kopuru desberdinekin sortuz edo bokoder bakarra edo
ugari erabiliz. Ondoren, benetako eraso sintetikoak erabiliko dira sistemaren gaitasuna

aztertzeko. Azkenik, ereduak osatzeko erabil daitezkeen estrategiak planteatuko dira.

Lortutako emaitzekin argi ikusten da proposatutako sistemarekin posible dela ahots
sintetikoan oinarritutako spoofing erasoak detektatzea, bokoderrak erabiliz entrenatu

diren RPS parametroez osatutako ereduekin.
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En la sociedad de la informacién, establecer claramente la privacidad de los datos y
quien puede acceder o no a un determinado servicio es crucial (Jain et al., 2006). Por
tanto, en muchas ocasiones, a la hora de que personas y sistemas interactien se hace
necesario que una aplicaciéon establezca de manera segura con qué persona se estd
tratando. Y aunque cualquier tipo de informacidn es susceptible de ser restringida a un
numero limitado de usuarios, hay algunos ambitos en los que el control de acceso se

convierte en algo critico, como puede ser el de las operaciones bancarias.

Tradicionalmente, los métodos de identificacién o verificacién de identidad se han
basado en tres principios: tener, conocer, o ser. Tener basa la identificacion en la
propiedad, en ser portador de un objeto, como pueden ser tarjetas, llaves o similares.
Conocer implica ser conocedor de una cierta informacidn, como en el caso de las claves
secretas. El problema de ambos estriba en que los objetos pueden ser perdidos o
robados, y las claves pueden ser escuchadas u olvidadas, de forma que la investigacién
orientada a seguridad ha tendido en los ultimos afios a la tercera via. Ser se basa en
conseguir la identificacién en base a rasgos biométricos (Fierrez etal., 2009) (Jain

et al., 2006).

Los rasgos biométricos son caracteristicas fisicas inherentes a cada persona, de forma
que es imposible que sean robados u olvidados. El iris de los ojos, la cara, la firma (o en
general la escritura manual), las huellas dactilares, la geometria de la mano, la forma
de teclear y la voz son algunos de los rasgos biométricos mas comunmente utilizados

en los sistemas de acceso a informacion.

La voz, concretamente, ha demostrado ser uno de los sistemas de acceso biométrico
mas Uutiles, ya que puede obtenerse de manera poco intrusiva y muy natural para el
usuario, tanto presencialmente como por teléfono, y ya estd siendo utilizado por
algunas empresas de telefonia y de banca para facilitar a los clientes el acceso a sus
transacciones (Beranek, 2013). La tecnologia ha llegado a un punto de competencia tal
gue los sistemas de identificacion de locutor, es decir, especificamente basados en voz,
pueden utilizarse en ciertos casos en aplicaciones forenses y juridicas de identificacidn

(Drygajlo, 2007).
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A pesar de la dificultad intrinseca que presenta el robar rasgos biométricos, en algunos
casos si que pueden ser copiados o falsificados. En el caso concreto de la voz como
vector biométrico, existen varios sistemas que permiten intentar burlar la seguridad.
Algunos son muy simples (como pueden ser imitadores humanos tratando que su voz
parezca la de otra persona diferente) pero otros son muy avanzados vy, utilizan
tecnologias del habla punteras. Por ejemplo, la tecnologia de conversion de voz, que
permite transformar la voz de un hablante, llamado hablante origen, de tal modo que
los oyentes la perciban como si fuera la de otro hablante, llamado hablante objetivo
(Erro, 2008). O la sintesis de habla con voz adaptada, que consiste en modificar
mediante unas pocas muestras la voz de un sistema TTS (Text to Speech Synthesis)
para que suene de manera similar a la voz del hablante a imitar. Ambas pueden
resultar amenazas reales a la seguridad de un sistema de acceso biométrico. La sintesis

de voces adaptadas

Como medida de proteccion de un sistema biométrico basado en voz ante ataques
como los recién descritos, se pueden tomar dos medidas. La primera pasa por
aleccionar al sistema de verificaciéon de locutor para que cuando llegue una sefal
sintética atacante, la tome como de un locutor incorrecto y consecuentemente
deniegue el acceso. La segunda consiste en implementar junto con el sistema de
verificacion de locutor, un mddulo independiente de deteccidon de voz sintética
(Synthetic Speech Detection, SSD). Este tiene como funcién detectar cuando la voz que
entra al sistema ha sido generada mediante una de las técnicas mencionadas
anteriormente, independientemente del resultado que ofrezca el sistema de

verificacion.

En esta segunda medida de proteccién, el desarrollo de un mddulo separado de SSD,

centraremos el desarrollo de esta tesis.

1.1. Motivacion
En este trabajo se toma como punto de partida los trabajos realizado en Aholab
(Saratxaga, 2011) y (De Leon et al.,, 2011). En ellos se trata, por un lado, sobre la
representacion de la fase armodnica de la voz mediante parametros denominados

Relative Phase Shift (RPS), y por otra, de las aplicaciones que se pueden dar a dichos
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pardmetros, incluyendo la deteccion de voz sintética (Synthetic Speech Detection,

SSD).

La fase en la voz ha sido tradicionalmente desechada desde que (Ohm, 1843)
establecidé su Ley Acustica de la fase propugnando que el oido humano captaba la
respuesta frecuencial de los sonidos en magnitud pero descartaba la fase. Siguiendo
esta base, en muchas aplicaciones de las tecnologias del habla, aun hoy en dia, no se
realiza un gran esfuerzo en modelar correctamente la fase, cuando no se descarta
directamente. Esto puede utilizarse como un elemento distintivo que permita

distinguir voz natural de voz procesada en un sistema SSD.

El sistema SSD presentado en (Saratxaga, 2011) y (De Leon et al., 2011) implementa la
deteccion de voz sintética dependiente de locutor. Para cada usuario, se crea un par de
modelos (natural y artificial), de manera que la decisién sobre la naturaleza humana o
sintética de una voz de entrada en concreto va ligada a la decision sobre la identidad
del locutor. En los experimentos realizados, se generan mediante HTS (HMM Toolkit
Speech synthesis) (HTS Working Group, 2002) (Yamagishi et al., 2009) voces sintéticas
adaptadas a cada locutor, que se utilizardan para realizar ataques al sistema. Los
resultados obtenidos son de un 100% de acierto en la tarea de deteccién de voz

sintética.

Sin embargo, el sistema descrito presenta dos problemas. El primero, que es un
sistema totalmente dependiente de locutor, por lo que las decisiones sobre la
naturaleza sintética o no de una senal de entrada solo seran validas para los locutores
presentes en el sistema. El segundo, que es necesario el desarrollo de tantos ataques
adaptados como locutores se recojan en el verificador. Con ellos se entrenaran los
modelos del sistema. Sera necesario ademas, generar diferentes tipo de ataques para
gue los modelos puedan recoger todos ellos y se evite que la parte de deteccion de voz
sintética esté vinculada al sistema de ataque utilizado. Todo ello implica que sea
necesario generar sefiales de todos los locutores y con una gran diversidad de técnicas,

complicando la viabilidad de su obtencion.

En esta tesis se va a profundizar en el desarrollo de sistemas SSD. Manteniendo la

informacién de fase como parametro decisorio, y el modelo basado en pardmetros RPS
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que ha dado buenos resultados, se busca desarrollar un sistema mds general, que sea
capaz, no solo de detectar voz adaptada usando HTS, sino un abanico mas amplio de

posibles ataques, incluyendo otros sistemas de sintesis y la conversién de voces.

1.2. Objetivos de la tesis
El objetivo principal de esta tesis es crear un sistema SSD universal, capaz de detectar
cualquier tipo de ataque, y segregado del verificador de locutor. Para ello se

desarrollaran los siguientes objetivos parciales:

e Validacion de la idoneidad de la parametrizacion RPS como base de un sistema
de deteccidn: se disefiara el sistema SSD en base a los pardmetros RPS y se
evaluara el rendimiento en la tarea de deteccidn, compardndolo con un
sistema de referencia basado en pardmetros MFCC (Mel Frequency Cepstral
Coefficients).

e Independencia de locutor: se pretende crear un sistema que sea independiente
de locutor. Con esa premisa, se crearan modelos con distintos locutores, y con
distinto nimero de locutores, y se analizara el rendimiento del sistema que los
usa.

e Validacién del uso de la técnica de transcodificacion mediante vocoders para
generar ataques: para sortear la necesidad de disponer de ataques de spoofing
con que entrenar un sistema de deteccidn, se propone el uso de vocoders. Con
ellos se crearan versiones sintéticas transcodificadas de las voces humanas
originales. El proceso de creacién del sistema se simplifica al no es necesario
disponer de ataques de spoofing. Dado que la mayoria de sistemas de sintesis y
conversion actuales estan basados en vocoders, se propone que detectar la
presencia de un vocoder permitira decidir que una voz es sintética.

e Independencia del vocoder: una vez establecido que se van a utilizar vocoders
para el entrenamiento del sistema, se busca que la deteccién sea
independiente del vocoder, y que se pueda detectar por igual en la entrada del
sistema ataques creados utilizando cualquier vocoder.

e Evaluacion del SSD frente ataques reales: Por ultimo, para validar los métodos y

modelos desarrollados, se enfrentara el sistema a ataques que puedan darse en
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situaciones reales, como pueden ser voz sintetizada mediante TTS o voz

convertida.

1.3. Organizacion de la tesis
En el capitulo 2 de la tesis se presenta el estado del arte, donde se describen los
avances en las técnicas que se utilizardn: se comienza con la verificaciéon e
identificacion de locutor, el dmbito de las tecnologias del habla en que serd de
aplicacion el sistema SSD que desarrollaremos. Se dan detalles a continuacion del
spoofing o simulacion, las distintas técnicas que se pueden utilizar para burlar un
sistema de seguridad biométrico basado en identificacion de locutor: grabaciones,
imitaciones, conversién de voz y sintesis de voces adaptadas. Seguidamente se
detallan las caracteristicas de los sistemas SSD y los distintos parametros de la voz en

gue pueden basarse.

En el capitulo 3 se presenta el sistema SSD propuesto, describiendo su esquema basico
de funcionamiento, el modo de parametrizar y modelar las sefiales, el clasificador y el
material de entrenamiento, incluyendo los vocoders y las bases de datos utilizadas
para la creacién de los modelos. Se describe también como dotar al sistema de la

capacidad para ser independiente de locutor.

Una vez descrito el diseno del sistema, en los capitulos siguientes se probaran
diferentes estrategias de disefio del entrenamiento del sistema para optimizar su

rendimiento en distintas situaciones, enfrentdndose a ataques de diferente naturaleza.

En el capitulo 4 se analizara la independencia del sistema para con el vocoder utilizado
para entrenarlo, empezando con los propios vocoders utilizados para la creacidn de los
modelos del sistema. Se establecerd la capacidad de los modelos creados con un
vocoder para detectar ataques creados con otro vocoder diferente, para analizar su
dependencia. Se ensayaran también estrategias para la creacion de modelos que
puedan detectar amenazas creadas con cualquiera de los vocoders utilizados. A
continuaciéon se analizard el rendimiento del sistema al enfrentarse a vocoders

desconocidos, especialmente aquellos que realizan un tratamiento realista de la fase.
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En el capitulo 5 se probard el rendimiento del sistema ante voces sintéticas adaptadas.
Se analizara el funcionamiento del sistema de deteccién ante voces sintéticas creadas
con sistemas TTS que hacen uso de los vocoders utilizados para generar los modelos
del sistema. Asimismo, también se hard el estudio con ataques formados por sistemas
TTS que hacen uso de los vocoders con tratamiento realista de fase. Por ultimo, se
utilizaran seiales sintéticas de los sistemas TTS reales mas extendidos para evaluar la

capacidad del sistema para enfrentarse a amenazas totalmente desconocidas.

El capitulo 6 resume los trabajos llevados a cabo para evaluar diferentes estrategias de
entrenamiento de los modelos que se usardn en el sistema SSD. Se comparara el uso
del material creado con vocoders con la utilizacion de material de ataque mas realista,
y se exploraran las formas de optimizacidn. La base sobre la que se desarrolla esta
parte es el ambito del concurso internacional de deteccién de voz sintética “ASVspoof

2015: Automatic Speaker Verification Spoofing and Countermeasures Challenge”.

Para finalizar, en el capitulo 7 se detallan las conclusiones de la tesis, la difusion de los

resultados obtenidos, y los posibles trabajos futuros que quedan abiertos.
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2.1. Introduccion
La deteccidn de sefiales sintéticas se enmarca dentro de una aplicacién concreta del
analisis biométrico: la identificacion automatica de personas en base a grabaciones de

Su voz.

Las tecnologias actuales permiten generar de manera relativamente sencilla sefiales de
voz que puedan engafiar a los sistemas de identificacién de locutor. Este tipo de
ataque, denominado spoofing, puede basarse en diferentes métodos: desde algo tan
simple como imitaciones o grabaciones, a tecnologias muy elaboradas, como la
conversion de voz o sintesis de voces adaptadas. Por ello, se hace necesario desarrollar
técnicas que permitan detectar estos ataques, centrdndonos en las tecnologias que

suponen un reto mayor.

Por otro lado, en el anadlisis de voz la fase ha sido tradicionalmente dada de lado, por
considerar que no contenia informacién perceptual relevante (Ohm, 1843) (Quatieri,
2002). Sin embargo, cuando se trata de discernir si una sefial es humana natural o ha
tenido un procesamiento que le haya llevado a tener caracteristicas de la voz de un
hablante objetivo, la fase puede resultar muy util, dado que la fase de la voz natural
tendra sus caracteristicas reales, pero en la procesada, probablemente, se haya
modificado, si no se ha descartado directamente. Detectar esta diferencia sera la base

del sistema SSD propuesto en esta tesis.

2.2. Verificacion de locutor
Un sistema de verificacion automdtica de locutor (Automatic Speaker Verification,
ASV) busca detectar automaticamente a qué persona pertenece la voz de una
grabacidén que se entrega a la entrada. En las ultimas décadas se ha hecho muy
popular, existiendo sistemas practicos comerciales. La voz es una de las caracteristicas
mas utilizadas en sistemas de acceso biométrico, dado que es una de las mas sencillas

de obtener de forma no intrusiva.
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Figura 1: Esquema general de un sistema de verificacion de locutor.

En la Figura 1 se puede ver cudl es el esquema basico de un sistema de verificacién de
locutor segun (Wu et al., 2015a). Como entrada del sistema se da una sefial de voz, y la
identidad que declara quien quiere conseguir el acceso al sistema. De la sefial se
extraeran los pardmetros que el sistema de verificacidon utilizara para tomar una
decisidn. Basandose en ellos, decidira si tienen mayor probabilidad de pertenecer al
locutor declarado, o a otro. Para ello el sistema comprobard la verosimilitud de dos
modelos: por un lado uno con la informacién propia del locutor, y por otro lado un
modelo universal que recoge muestras de muchos locutores para crear un modelo
general que representa a todos los locutores que no son el declarado. En base a ellos
se toma la decision final de aceptar o rechazar la sefial de entrada como

correspondiente a la identidad que se ha dado.

11




_ Utilizacion de la fase armdnica en la deteccion de voz sintética

(7 N N\ N\ [ N
Senal de .,
Extraccion
entrada Decision
> de | Clasificador P
pardmetros (Locutor i)
\\ )j \ / J J

Modelo de Modelo de Modelo de

locutor (I) locutor (I1) locutor (N)

Figura 2: Esquema general de un sistema de identificacion de locutor.

Tarea similar es la identificacién de locutor (Speaker Identification, SID), que se
diferencia de la verificacidn en que en este caso no hay una entrada al sistema con una
declaracion de identidad, sino que es el propio sistema el que ha de decidir a qué
locutor, de todos los posibles, corresponde una locucién de entrada dada, como se ve

en la Figura 2, donde tenemos un modelo por cada locutor.

Ambas tareas pueden realizarse de manera dependiente del texto o independiente del
texto. En la primera se asume que las frases que se pronunciaran seran fijas o en todo
caso, dirigidas por el sistema, y de hecho normalmente suelen ser las mismas durante
el entrenamiento del sistema y la verificacion. Los sistemas independientes del texto
funcionan con frases arbitrarias, incluso idiomas diferentes (Campbell, 1997). La
verificacion dependiente de texto se ajusta mejor a sistemas de autenticacién con
frases mas cortas, mientras que los sistemas independientes de texto son muy
utilizados en entornos de banca telefénica o aplicaciones de vigilancia (Wu et al.,

2015a).

Los sistemas de identificacion y verificacion de locutor han sido referidos en varios

trabajos descriptivos, tales como (Rosenberg, 1976), (Campbell, 1997), (Bimbot et al.,
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2004), (Faundez-Zanuy y Monte-Moreno, 2005) o (Wu et al., 2015a). En este apartado

veremos como los distintos médulos han sido resueltos en la literatura.

2.2.1. Extraccion de parametros
Dado que las muestras de la sefial de voz no son adecuadas para un tratamiento
estadistico, es habitual realizar una parametrizacidon con la que extraer caracteristicas
relevantes. Los parametros obtenidos se utilizardn tanto en la etapa de modelado y

entrenamiento, como en el funcionamiento habitual del sistema.

Los pardmetros mds utilizados son los espectrales, entre los que podemos encontrar

diferentes variantes:

Los parametros basados en el médulo espectral, y entre ellos los MFCC (Mel Frequency
Cepstral Coefficients) (Tokuda et al., 1994) son los mas extendidos, habiendo sido
utilizados con éxito en muchos dmbitos de las tecnologias de habla. Se han utilizado
para verificacién de locutor, entre otros, en (Furui, 1981), (Pinto et al., 1995), (Neiberg,
2001), (De Leon etal., 2012) (Bansé et al., 2014) y (Miguel et al., 2014). En (Monte-
Moreno et al., 2009) se utilizan realizando una fusién con parametros LPCC (Linear

Prediction Cepstral Coefficients).

Los parametros frecuenciales LSP (Line Spectral Pair) son muy utilizados en codificacion
de voz, representando el filtro del modelo de produccién vocal. (Campbell, 1997) los

utiliza para verificacién de locutor.

Entre los parametros basados en la fase espectral, los RPS representan la fase
armoénica de una sefial. El analisis armdnico modela cada trama de una sefal como una
suma de sinusoides armoénicamente relacionadas con la frecuencia fundamental,
extrayéndose los parametros RPS a partir de las diferencias entre las fases de cada
sinusoide. Se utilizan para reconocimiento de locutor en (Herndez etal.,, 2011).
También se han utilizado para verificacion de locutor otras representaciones de la fase

como MGD (Modified Group Delay) (Wu et al., 2015a)

Recientemente se han empezado a introducir i-vectors (Dehak etal., 2011) para
verificacion de locutor. A pesar de no ser en si mismos parametros para representar

una sefal de voz como los anteriores mencionados, se pueden utilizar para mejorar la
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dimensionalidad y la usabilidad estadistica de supervectores creados agregando
multiples parametros de la sefial vocal. Como son tedricamente capaces de modelar
las partes mas representativas de las caracteristicas del hablante, se pueden utilizar

para verificaciéon de locutor, como en (Bansé et al., 2014).

2.2.2. Creacion de modelos
En el esquema general propuesto, una vez seleccionados los pardmetros adecuados, es
necesario crear con ellos los modelos correspondientes a los locutores que han de ser

identificados por el sistema y, en caso necesario, el modelo del locutor universal.

Este modelado se utiliza en el entrenamiento dela mayoria de los sistemas, aunque en

algun caso (Furui, 1981) se ejecuta una Unica realizacion que se toma de referencia.

El sistema mas extendido es la utilizacion de Modelos de Mezclas Gaussianas (Gaussian
Mixture Model, GMM) (Paalanen et al.,, 2006), tal y como relata (Faundez-Zanuy vy
Monte-Moreno, 2005). Obtiene resultados particularmente positivos cuando se
trabaja con verificacién de locutor independiente del texto. Se utiliza este sistema en
(Reynolds etal.,, 2000), (Monte-Moreno etal., 2009), (Campbell etal., 2009), y

(Greenberg et al., 2014) entre otros.

Para verificacidon de locutor dependiente del texto es comun también utilizar modelos
basados en modelos ocultos de Markov (Hidden Markov Models, HMM) (Bimbot et al.,
2004). Este sistema, en verificaciéon independiente del texto, no suele mejorar los

resultados obtenidos mediante GMM.

2.2.3. Bases de datos
Los modelos mencionados anteriormente como parte del sistema, tanto los especificos
de locutor como los universales, han de generarse para poder ser utilizados, pasando
para ello por una fase de entrenamiento. Para ello es necesario disponer de

grabaciones de los locutores.

En algunos trabajos se utilizan datos que se recopilan especificamente para cada
sistema. En este caso pueden utilizarse grabaciones obtenidas mediante habla
microfdnica (Furui, 1981) (Pinto et al., 1995) , telefénica (Shaw, 1997) o recopiladas de

los medios de comunicacion (Fredouille y Charlet, 2014).
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Sin embargo, lo mas extendido es hacer uso de bases de datos estandarizadas mas

genéricas, que pueden utilizarse para verificacién o para otras tareas.

Las distintas bases de datos NIST (NIST, 1995) son muy utilizadas para verificaciéon de
locutor. Desde 1996 se ha venido convocando por parte del NIST el Speaker
Recognition Evaluation, cuyo objetivo es impulsar la investigacion en reconocimiento
de locutor, evaluando el estado del arte en la materia y localizando los algoritmos mas
prometedores. Para ello, se convoca regularmente una evaluacién, en la que ya han
participado mas de 40 sistemas, entre universidades y sistemas comerciales. Cada
evaluaciéon comienza con la publicacion del plan, donde, entre otras cosas, se detallan
las bases de datos a utilizar, y termina con la presentacidon en una reunién de los
participantes. Entre otros, (Reynolds et al., 2000), (Campbell et al., 2009) y (Novoselov
et al., 2014) han generado modelos de verificacion utilizando diferentes bases de datos

de evaluaciones del NIST.

Gandalf (Melin, 1996) es una base de datos grabada telefdnicamente a 86 locutores, y
disefiada especificamente para verificacién de locutor. Las grabaciones de usuarios
legitimos se realizaron en distintas sesiones durante 12 meses, y aporta también
grabaciones adicionales de hasta 1000 impostores. Se hace uso de ella en (Neiberg,

2001).

La base de datos YOHO (Campbell y Higgins, 1994), de 186 locutores, esta formada por
grabaciones de habla microfénica tomadas en ambiente de oficina, en varias sesiones

a lo largo de 3 meses. Se utiliza en (Campbell, 1997).

La base de datos RSR2015 (Larcher et al., 2012) estd disefiada para verificacién de
locutor dependiente del texto, recogiendo contrasefias y textos completos de 150

locutores. Se utiliza en (Miguel et al., 2014).

La base de datos Gaudi — AHUMADA (Ortega-Garcia et al., 2000) para identificacién de
locutor busca reproducir la variabilidad real que se puede encontrar en un sistema,
recogiendo grabaciones telefénicas y microfénicas, textos, digitos y frases fijas, en
diferentes sesiones, con 104 locutores. Se utiliza en (Monte-Moreno et al., 2009) entre

otros trabajos.
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Ademads de estas bases de datos desarrolladas especificamente para el reconocimiento
de locutor, también se ha utilizado en ocasiones para esta tarea la base de datos Wall
Street Journal (WSJ) (Paul y Baker, 1992). Esta, a pesar de estar disefiada para
reconocimiento de voz y no de locutor, puede resultar también muy util para esta
tarea al presentar grabaciones de 284 locutores diferentes, con gran calidad y muy
poco ruido. Se ha hecho uso de ella, entre otros, en (De Leon et al., 2012) y (Hernaez

et al., 2011).

2.2.4. Clasificacion
La técnica mas extendida para la tarea de clasificacién es la obtencion de la tasa de
verosimilitud: dados una entrada Y y un hablante hipotético S, trataremos de
determinar si Y fue dicho por S. Partimos de dos hipétesis: que Y realmente pertenece
a S (HO), y que Y no pertenece a S (H1). Se calculan las verosimilitudes de ambas
hipétesis (p(Y|HO), p(Y|H1)), y con ellas una tasa de verosimilitud, que suele
expresarse de manera logaritmica como diferencia de log-verosimilitudes A. La
decision final se toma en base a que dicha diferencia supere o no un umbral dado 6. En
la Figura 3 se puede ver el esquema de este tipo de clasificador, segun (Bimbot et al.,
2004). Este tipo de sistema se aplica en todos los sistemas referidos, salvo los que se

mencionan a continuacion.

~
Verosimilitud —
hipétesis HO
Sefial de + A>B Aceptar
_J
q Procesado <
entrada
Verosimilitud / N\<B Rechazar
hipétesis H1 \ )
_J

Figura 3: Esquema de un clasificador basado en deteccién de verosimilitud.

Otro sistema de clasificacion que tiene éxito es el basado en redes neuronales
artificiales. Estas se utilizan para modelar un problema imitando el funcionamiento de

las neuronas de los organismos vivos: un conjunto de elementos interconectados, sin
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una tarea fija para cada uno, pero que durante el entrenamiento van creando vy
reforzando ciertas conexiones para poder aprender. Se utilizan redes neuronales para

el problema de reconocimiento de locutor en (Pinto et al., 1995) y (Campbell, 1997)

También puede enfrentarse el problema de clasificacidn utilizando redes bayesianas.
Son modelos probabilisticos que permiten construir relaciones de probabilidad
conjunta que representan las dependencias de un conjunto de variables. Asi, aplicado
al reconocimiento de locutor, se obtiene una representacion de la confianza en que
una entrada concreta pertenezca a un determinado locutor. Se proponen redes

bayesianas en (Villalba et al., 2013).

2.2.5. Rendimiento de los sistemas de reconocimiento de locutor
Hay diferentes formas de evaluar los resultados, dependiendo principalmente del tipo
de sistema, y de la finalidad que se le dé a éste. En el caso de la identificacién de
locutor solo hay un tipo de error (identificar un locutor diferente al que realmente se
presenta) mientras que en la tarea de verificacidon hay dos tipos de errores posibles: la
falsa aceptacion (False Aceptance Rate, FAR) cuando se da por buena una identidad
que no es correcta y el falso rechazo (False Reject Rate, FRR) cuando se niega el acceso
a un locutor legitimo. El sistema puede configurarse para ser mas permisivo con una
situacion o con la otra. Para poder tener un punto de referencia comun, en muchas
ocasiones se utiliza como medida del error el Equal Error Rate (EER), punto de
equilibrio en el que ambos errores, FAR y FRR se igualan. También se puede dar el
valor minimo del DCF (Decision Cost Function), calculado como una combinacidn lineal
del FAR y el FRR, o la precision (calculada como la tasa de aceptaciones correctas entre
las aceptaciones totales) y el recall (la tasa entre aceptaciones correctas y candidatos

legitimos. También se da en ocasiones la CIR, tasa de identificacion correcta.

Por todo ello, diferentes autores expresan sus resultados de formas diferentes,

recogiendo a continuacion varios ejemplos.

Un sistema antiguo, basado en DTW (Dynamic Time Warping), como el de (Furui,

1981), ya consiguio valores de FAR y FRR de entre el 0,30% y el 9%.
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Utilizando Parametros LSP, (Campbell, 1997) consigue en su mejor resultado una tasa

de error de 0,05%.

Los sistemas mas extendidos, que utilizan GMM y UBM (Universal Background Model)
con MFCC, consiguen valores de error desde el 8% de (Neiberg, 2001) hasta el 2% de
(Campbell et al., 2009).

Utilizando i-vectors, como se recopila en (Bansé et al., 2014), se obtienen valores de
DCF menores a 0,28. (Fredouille y Charlet, 2014), logra una tasa CIR de hasta el 97,5%,

un 9% mejor que la referencia, un sistema equivalente basado en MFCC.

Por ultimo, utilizando pardmetros RPS y GMM, (Herndez et al., 2011) logra un 100% de
acierto en la mayoria de los casos de la tarea de identificacidn, disminuyendo al 98,2%

cuando el entrenamiento de los modelos se realiza con solo 5 frases.

A la vista de los resultados expuestos, se puede concluir que la tecnologia de
verificacidon de locutor estd en un punto de desarrollo avanzado, en el que es posible
desarrollar sistemas que sean efectivamente capaces de discriminar la identidad de un
locutor con niveles de error bajos, siendo por tanto posible desarrollar sistemas

funcionales.

2.3. Spoofing (Simulacion)
La verificacion de locutor proporciona un acercamiento simple y cdmodo a la tarea de
autenticacion biométrica. Sin embargo, hay una preocupacién creciente ante la
posibilidad de que un usuario malicioso pueda tratar de enganar al sistema y hacerse
pasar por otro, utilizando las denominadas técnicas de spoofing: ataques destinados a
modificar el resultado del verificador para permitir el acceso a quien legitimamente no

deberia tenerlo.

Los primeros y mas bdsicos sistemas utilizan grabaciones o imitacién de voces para
engafiar a los sistemas automaticos, habiéndose desarrollado técnicas para neutralizar
estos ataques que se detallardn en esta secciéon. Mas recientemente, ha sido el
desarrollo de las tecnologias del habla lo que han puesto en jaque la seguridad de los

sistemas de verificacién, principalmente mediante dos técnicas:

18




Estado del arte _

e La conversiéon de voz (Voice conversién, VC) se basa en modificar las
caracteristicas de la voz de un hablante concreto para, transformdandolas,
conseguir que suene como otro diferente que serd nuestro hablante objetivo.

e La sintesis de voces adaptadas consiste en modificar mediante unas pocas
muestras la voz de un sistema TTS para que suene de manera similar a la voz de

un hablante objetivo.

Se detallan a continuaciéon los trabajos realizados sobre las distintas técnicas de

spoofing mencionadas.

2.3.1. Grabaciones
Un ataque por grabacion tiene una estructura muy sencilla: el atacante solo ha de
conseguir una grabacién de un usuario de un sistema de verificacion de identidad por
voz, para después presentar al sistema dicha grabacion para conseguir acceso. La
grabacién es un ataque simple, que no requiere conocimientos de tecnologias del
habla, y que esta ampliamente disponible en una gran cantidad de dispositivos de
grabacidn de bajo coste, como los smartphones. Por tanto, un sistema de detecciéon de
ataques de este tipo (PAD, Playback Attack Detection) tiene que ser capaz de descubrir

gue ha sucedido lo descrito.

2.3.1.1. Técnicas de deteccion propuestas
En la bibliografia se proponen varias aproximaciones diferentes para conseguir

proteccion frente a las técnicas de grabacion.

La aproximaciéon mas sencilla y directa para proteger un sistema de verificacion de
locutor (Speaker Verification, SV) de los ataques de spoofing por grabacion es utilizar
verificacion dependiente del texto: imponer al usuario la necesidad de pronunciar un
texto cambiante en cada acceso al sistema (Shang y Stevenson, 2008). Sin embargo,
esta implicaria que se perderia la seguridad afiadida que puede dar que un cliente

pueda dar su contraseiia, solamente conocida por él.

Los mismos autores proponen un sistema mas elaborado, y que podria funcionar tanto
con sistemas SV dependientes del texto, como independientes: almacenar en el

sistema las grabaciones de los accesos correctos, de forma que, cuando llega una
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nueva solicitud, se puede comprobar si con anterioridad se ha utilizado una sefial igual
para acceder. Teniendo en cuenta la variabilidad intrinseca del habla, si esto sucede
seria sefial de haber sido grabada. Se utilizan los picos de la FFT de los sonidos sonoros
como parametrizacion de la voz y para cada intento de acceso al sistema se calcula la
similitud con los parametros de intentos validos anteriores, denegdndose el acceso si
dicha medida supera un cierto umbral. Se llegan a obtener unos resultados de EER del
8% con un umbral Unico para el sistema, y del 4,2% cuando para cada usuario se ajusta

un umbral independientemente de los demas.

Otra técnica propuesta se basa en el hecho de que para grabar una sefial es necesario
un micréfono y para reproducirla un altavoz. Ambos dispositivos pueden dejar huellas
mesurables en las sefiales candidatas del sistema SV. Por ejemplo, el espectro puede
quedar aplanado por efecto del ruido y la reverberacién de la reproduccién. Los
altavoces pueden dar una mala respuesta en las bajas frecuencias. Se busca localizar
estas distorsiones, denegando el acceso si estdn presentes. Esta técnica se utiliza en
(Villalba y Lleida, 2011a) y (Villalba y Lleida, 2011b), y fue evaluada utilizando la base
de datos (NIST, 2010). Se consiguieron valores de EER de entre el 0% y el 7,32% para

distintos canales.

Una propuesta parecida que busca distinguir entre el ruido intrinseco que genera el
micréfono del sistema y el ruido, diferente, de dos micréfonos (el del sistema, y el que
realiza la grabacion que se utilizara para atacar) se realiza en consiguiendo reducir la

tasa de engario del sistema de un 40,17% a un 10,26%.

Si se dispone de informacién adicional también puede utilizarse. Por ejemplo, en un
sistema multimodal que contenga audio y video, pueden buscarse incoherencias entre
ellas. Asi lo propone (Bredin et al., 2006), consiguiendo una tasa de deteccién del 100%

cuando a la grabacion de entrada al sistema se le afiade una foto fija para el video.

Segun lo referido, a priori las grabaciones pueden resultar un medio sencillo y
asequible para enganar un sistema de identificacién de locutor basado en voz, e
indudablemente si no se realiza alglin esfuerzo para evitarlo, consiguen enganar a

ciertos sistemas de identificacion de locutor. Pero se puede luchar contra este tipo de
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ataque con modificaciones en la forma en que el usuario accede al sistema, o bien
detectando alguno de los rastros que la técnica de grabacidon dejara, bien sea
comparando las grabaciones con otras anteriores legitimas almacenadas en el sistema,
bien detectando los dispositivos utilizados para la grabacién. Estas medidas de
deteccidn consiguen reducir la tasa de falsa aceptacién del sistema, pero todavia
puede mantenerse relativamente alta, por lo que aun es necesaria mas investigacién

para desarrollar contramedidas verdaderamente eficientes.

2.3.2. Imitaciones
Imitar se define como “Hacer o esforzarse por hacer algo lo mismo que otro o segun el
estilo de otro”. Un imitador seria, consecuentemente, alguien que tiene la capacidad
de hacer pasar su voz por la de otra persona. En ese sentido, la imitacién de voces es
una de las formas mas basicas de engafio a un sistema de identificacién de locutor, y

puede realizarse sin apoyo de ningln tipo de dispositivo hardware o sistema software.

El estudio de las imitaciones de voces se plantea de dos maneras diferentes: mediante
el uso de grabaciones realizadas a imitadores profesionales, o mediante imitaciones

realizadas por locutores no profesionales.

2.3.2.1. Técnicas propuestas para detectar la imitacion.
Los métodos mas utilizados para la detecciéon de imitadores de voz se basan en
técnicas espectrales, bien mediante el estudio del espectrograma, los formantes,
parametros LFCC (Linear Frequency Cepstral Coefficients) o, mayoritariamente, MFCC.

También se ha utilizado la prosodia para detectar imitaciones.

Ya a principios de los 70 en (Endres et al., 1971) se trabajaba en la forma de localizar
imitadores de voces, utilizando directamente el espectrograma para identificar

cambios forzados en los formantes y otras caracteristicas visibles.

El andlisis de los formantes es la base del sistema propuesto en (Blomberg et al., 2004),
en este caso utilizdndolos para representar las grabaciones de un locutor profesional e
introducirlas en un sistema de verificacion de locutor basado en modelos HMM,

calculados en base a informacion obtenida de la base de datos SpeechDat (Elenius y
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Lindberg, 1997). El hablante tiene conocimiento de los resultados de reconocimiento

del sistema, por lo que puede mejorar su imitacion hasta conseguir el acceso.

La tarea de deteccion de imitadores se plantea mediante un sistema automatico
basado en MFCC y GMM en (Lau et al., 2004), (Lau et al., 2005), (Farrus et al., 2010) y
en (Gonzdlez Hautamaki et al., 2013). Los dos primeros utilizan la base de datos YOHO
(Campbell y Higgins, 1994), con imitadores amateur el primero y también con
profesionales el segundo. En el tercero se confrontan los resultados de un sistema
basado en imitacion con los de uno basado en conversién, como los que veremos en
2.3.3. En el cuarto, también se utilizan i-vectors como comparacién, y se basa en las
bases de datos NIST de los afios 2004 (NIST, 2004), 2005 (NIST, 2005), 2006 (NIST,
2006) y 2008 (NIST, 2008).

Por ultimo, también se utilizan GMMs, pero en este caso con parametros LFCC (Soong
et al., 1985), similares a los MFCC pero basados en una escala lineal en lugar de Mel en
el sistema de deteccion de un imitador profesional presentado en (Mariéthoz y Bengio,

2005).

En el experimento relatado en (Zetterholm, 2007) se intenta decidir cuales son los
rasgos mas importantes para una buena imitacién de voces. Para ello utilizan tres
imitadores, dos de ellos profesionales y el tercero amateur. Los tres imitan las voces de
nueve reconocidos personajes suecos, tanto politicos como presentadores televisivos.
Para tomar una decisidn, cada imitacién realizada se enfrenta a un experimento
subjetivo donde oyentes humanos valoraran la calidad de las imitaciones, y cuales han
sido los rasgos mas distintivos para diferenciar. Esta variante de personas detectando
imitadores se estudia en profundidad en (Eriksson et al., 2010), donde, desde el punto
de vista forense se intenta demostrar qué personas son mas adecuadas que otras para

la realizacion de la tarea de deteccion.

Uno de los parametros que en (Zetterholm, 2007) resultaron relevantes, la prosodia,
se usa también en (Farrus et al., 2008), ya con el concurso de imitadores profesionales

intentando engafiar a un sistema automatico. En este caso se utilizan las voces de dos
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imitadores profesionales, que reproducen las voces de conocidos politicos para
alimentar un sistema de identificacion de locutor que, esta vez, utiliza la prosodia
como parametro para la identificacién. Construye para representar las grabaciones,
tanto originales como imitadas, un conjunto de pardametros que incluye el ritmo de
locucidén, la duracién de los sonidos sordos y sonoros, la media, el valor maximo vy

minimo y las pendientes de la frecuencia fundamental, y el jitter y el shimmer.

2.3.2.2. Evaluacion de las imitaciones como forma de engariar a un
sistema ASV

Se resumen a continuacién los resultados obtenidos por los sistemas descritos:

En (Endres etal.,, 1971) se llegd a la conclusion de que si bien los imitadores
conseguian modificar sus formantes, no llegaban a hacerlos coincidir con los de los

hablantes imitados.

En (Lau et al., 2004), se llega a concluir que incluso personas sin formacion especifica
en imitacién pueden engaifar un sistema de verificacién de locutor con un pequefio
esfuerzo. (Lau et al., 2005) también presenta un sistema automatico, basado en GMM
y MFCC, aplicado tanto a locutores profesionales como no profesionales. . Los
resultados que se obtienen difieren poco entre el grupo de imitadores amateurs y los
profesionales en la tarea de hacerse pasar por el locutor mas similar de la base de
datos, consiguiendo engafiar al sistema alrededor del 60% de las ocasiones. Sin
embargo, la diferencia aumenta en el caso de otros locutores: en esta situacion, los

locutores profesionales si lo hacen mejor.

En las circunstancias propuestas en (Mariéthoz y Bengio, 2005), el sistema de
detecciéon automatico basado en GMM y LFCC conseguia repeler el ataque sin
problemas, no pudiendo el impostor engafar al sistema de verificacidén ni siquiera en

circunstancias de ruido adverso.

En (Zetterholm, 2007) se refuerza que, como cabia esperar, los imitadores
profesionales consiguen mejores imitaciones que los amateurs, y que, para los oyentes
que realizaron la evaluacidn, los rasgos mas importantes eran la frecuencia

fundamental, el dialecto concreto usado, la prosodia, el ritmo y algunos habitos
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fonéticos, pero que, incluso cuando se hace correctamente, en algunos pasajes era

posible distinguir la voz del imitador en lugar de la del imitado.

El estudio de pardmetros prosddicos realizado en (Farrus et al., 2008) los resultados
obtenidos demuestran que el riesgo de engafio del sistema cuando se utiliza

exclusivamente la prosodia es alto.

En (Farrus et al., 2010) se confrontan los resultados de un sistema basado en imitacién
como el anterior, con los de uno basado en conversién, como los que veremos en
2.3.3. Los resultados del primero, con imitadores profesionales tratando de replicar la
voz de politicos conocidos, puede llegar a unas tasas de engafio del sistema de

alrededor del 20%,

El uso de sistemas automaticos en (Gonzalez Hautamaki et al., 2013), basados en GMM
e i-vectors, llevd a unos resultados que mostraron que el imitador no era capaz de
engafiar al sistema, habiendo poca diferencia sobre los del sistema original sin

imitacion.

Como consecuencia de todo lo referido podemos concluir que la imitacién de voces, a
pesar de que en ocasiones puede ser util para engafiar el juicio humano (y ni siquiera
esto durante mucho tiempo), no consigue grandes tasas de éxito en sistemas
automaticos complejos. Solamente conformaban una verdadera amenaza en el caso
de utilizar para la deteccidn sistemas automaticos muy simples, como por ejemplo los
basados exclusivamente en la prosodia, o en el caso de que se pueda acceder a los
valores internos de reconocimiento del sistema para un entrenamiento exhaustivo de

los imitadores (Blomberg et al., 2004).

2.3.3. Conversion de voces
El objetivo de la conversién de voz es manipular el habla de un locutor dado para que,
en algun sentido, se parezca a la de otro, que llamaremos hablante objetivo (Stylianou,
2009), (Erro, 2008), (Evans et al., 2014). A diferencia de los sistemas TTS de sintesis de
voz, en los que la entrada al sistema es un texto, la entrada a un sistema de conversién
de voz es una grabacién natural. Un buen resumen del estado del arte en estas

técnicas puede encontrarse en (Wu et al., 2015a).
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2.3.3.1. Técnicas de conversion
Habitualmente, la conversién de voz requiere mapeado espectral, relacionado con el
timbre de la voz, y conversidén de prosodia, relacionado con la frecuencia fundamental,
la duracidn, y otras caracteristicas prosddicas. Hay tres enfoques para el mapeado
espectral: el estadistico-paramétrico, el del desplazamiento de frecuencias (frequency

warping) y el de seleccién de unidades.

El estadistico-paramétrico se basa habitualmente en implementar una funcion de
conversidon para mapear las caracteristicas espectrales de una sefial de entrada en
aquellas representativas del hablante objetivo. Una aproximacién muy directa al
problema, haciendo uso de cuantificacion vectorial (Vector Quantization, VQ) se
presentd en (Abe et al., 1988). Pronto se descubrié que otros sistemas podian realizar
la implementacidén de funciones de conversidon de manera mas flexible: el uso de
GMMs (Kain y Macon, 1998) (Stylianou et al., 1998) (Toda et al., 2007) para obtener
funciones lineales, o el de redes neuronales (Desai etal., 2010) o maquinas de

Boltzman (Chen et al., 2013) para obtener funciones no lineales.

Las técnicas de frequency warping no buscan sustituir directamente las caracteristicas
de la voz de entrada por las de otra, sino modificar el eje de frecuencias del espectro
de la entrada para hacerlo coincidir con el objetivo. De esta manera se mantiene
habitualmente un nivel de detalle que con otras técnicas puede perderse. El resultado
suele ser una voz convertida de alta calidad (Toda et al.,, 2001) (Sundermann y Ney,
2003) (Godoy et al., 2012) (Erro et al., 2013). El desplazamiento de frecuencias puede
combinarse también con un filtro de desplazamiento de amplitudes (Bonastre et al.,

2007).

La conversién basada en selecciéon de unidades parte de un principio similar a la
sintesis por seleccién de unidades: busca en la base de datos de voz del hablante
objetivo los segmentos mas similares a la sefal de voz de entrada (Stindermann et al.,

2006) (Dutoit et al., 2007).

Ademads de la conversion espectral, la prosodia también juega un papel importante en
la identificacion de las individualidades de los hablantes, principalmente en lo que se

refiere a frecuencia fundamental y duracién de los sonidos. Para una conversion de
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calidad es necesario, por tanto, transformar las trayectorias de pitch de la entrada en
las del hablante objetivo (Gillett y King, 2003) (Helander y Nurminen, 2007), asi como

la duracion de fonemas o silabas (Wu et al., 2006) (Lolive et al., 2008).

2.3.3.2. Uso de conversion de voces para spoofing
Las posibilidades que ofrece la conversion de voz para engafar a un sistema de
verificacion de locutor han suscitado interés desde hace mas de una década. Muchos
autores han demostrado la posibilidad de enganar a un sistema ASV basado en
GMM-UBM: hasta el 86% de FAR en (Pellom y Hansen, 1999), usando la base de datos
YOHO. Un incremento de EER del 16% al 26% en (Perrot et al., 2005), del 8% al 60% en
(Matrouf et al., 2006), del 6% al 28% en (Bonastre et al., 2007) y del 8% al 80% en
(Alegre et al., 2012), todos ellos usando bases de datos del NIST. Utilizando conversién
de voz por seleccidn de unidades, (Kinnunen et al., 2012) muestra un aumento del FAR

del 3% a mas del 40%.

En general, los estudios realizados sobre el ataque de sistemas SV utilizando
conversion de voces han sido mas completos que los de imitaciones o grabaciones, y
demuestran que esta técnica produce aumentos significativos en las tasas FAR de

diferentes sistemas de verificacion de locutor.

2.3.4. Sintesis TTS
La sintesis de voz, habitualmente denominada TTS (Text-to-Speech) es una técnica que
permite generar una voz natural e inteligible para cualquier texto dado. Es una técnica
muy utilizada para distintas aplicaciones, como sistemas de navegacién para vehiculos,
lectores de libros electrénicos, asistencia para discapacitados visuales o ayudas en la

comunicacidn para personas con problemas en el habla.

Los sistemas TTS tipicos constan de dos partes, el analisis de texto, y la generacion de
la forma de onda de la voz. En la primera, se convierte el texto de entrada en
elementos lingiliisticos (como por ejemplo fonemas) y sus caracteristicas. En la

segunda, se genera la sefial de voz a partir de los elementos linglisticos.
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2.3.4.1. Técnicas de sintesis

Existen distintas aproximaciones a la sintesis de voz. A principios de los 70 la
generacion de la forma de onda se hacia mediante formantes (Klatt, 1980). A partir de
los 80, se creaba a partir de una base de datos, relativamente pequefia, de
‘difonemas’, unidades formadas por la segunda mitad de un fonema y la primera mitad
de otro. Estos se concatenan para generar la forma de onda (Moulines y Charpentier,
1990). En los 90 se optd por recopilar bases de datos de voz mas grandes, de las cuales
se podian seleccionar fragmentos adecuados en los que tanto el texto como otras
caracteristicas linglisticas coincidian con las deseadas, consiguiéndose una sintesis de
alta calidad con la prosodia adecuada. A este sistema se le denomina genéricamente
de ‘seleccidon de unidades’, y se utiliza en muchos sistemas TTS, como son (Hunt y
Black, 1996) (Breen y Jackson, 1998) (Donovan y Eide, 1998) (Beutnagel et al., 1999)
(Coorman et al., 2000).

A finales de los 90 surgié otro planteamiento, también basado en bases de datos: la
sintesis estadistica paramétrica, que se ha hecho muy popular en los ultimos afios
(Yoshimura et al.,, 1999) (Ling et al., 2006) (Black, 2006) (Zen et al., 2007). En este
método, se modelan diferentes pardmetros acusticos mediante un sistema estadistico,
tipicamente basado en modelos ocultos de Markov. Los parametros acusticos
generados por los HMMs se utilizan para alimentar un vocoder que genera la forma de

onda de la voz sintetizada.

Por ultimo, recientemente se estd investigando el uso de redes neuronales DNN (Deep

Neural Networks) para la sintesis paramétrica (Qian et al., 2014).

2.3.4.2. Uso de sintesis para spoofing
Los sistemas mas antiguos descritos son en general poco efectivos para utilizar como
ataque de spoofing: la sintesis por formantes no es especifica de locutor, y los basados
en concatenacidn suelen requerir grandes bases de datos especificas de locutor que
cubran, o bien todos los difonemas o grandes cantidades de habla para poder

seleccionar el segmento 6ptimo.
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Sin embargo, los sintetizadores paramétricos basados en HMM pueden crear modelos
de voz adaptada con una pequefia recopilacién de material especifico de locutor,

adaptado modelos creados anteriormente para otros locutores.

Hay un volumen de informacidn considerable sobre la vulnerabilidad de los sistemas
de verificacién de locutor ante voces sintéticas. Los primeros trabajos aparecieron
hace mas de una década: (Masuko et al., 1999) y (Masuko et al., 2000), partiendo de la
base de datos en Japonés ATR (Kurematsu et al., 1990) para crear sistemas basados en
HMM (tanto para la sintesis como para la verificacién de locutor), hicieron que la tasa
FAR del sistema de verificacion subiera del 7% obtenido con sefiales exclusivamente

humanas, al 70%, utilizando solo 20 locutores.

Se aborda un trabajo mds exhaustivo, utilizando la base de datos Wall Street Journal
con 283 locutores y dos sistemas de verificacion diferentes (uno basado en GMM-UBM
y otro en Support Vector Machine, SVM) en (De Leon et al., 2010a), (De Leon et al.,
2010b) y (De Leon et al., 2012). Con un sintetizador HMM, la tasa FAR del sistema de
verificacidn subia de 0.28% hasta 86% en el sistema verificador basado en GMM-UBM
y de 0% a 81% en el verificador basado en SVM. También (Galou y Chollet, 2011),

utilizando sistemas comerciales, llega a parecidas conclusiones.

A la vista de los resultados obtenidos en los sistemas referidos, cuando el habla
sintetizada tiene calidad suficiente, es muy posible que, usada como entrada en un
sistema de verificacion de locutor, sea aceptada como habla legitima del usuario a
identificar, incluso en los sistemas de verificacion de locutor mas avanzados. Esto
supone un serio problema de seguridad, y, por tanto, fundamenta la necesidad de
desarrollar un moédulo de deteccidon de voz sintética que pueda proteger el sistema de

verificacion de locutor.

2.4. Deteccion de voz sintética (SSD)
Hasta ahora, se han hecho pocos intentos de discriminar concretamente la voz natural
de voz sintética, y tampoco se ha dado con una solucidn universal (Evans et al., 2013).
En general, se utiliza parte del conocimiento sobre el sistema de ataque para poder

realizar la deteccion. Por ejemplo, en algunos trabajos se utilizan ciertas caracteristicas
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de los pardmetros espectrales que pueden ser diferentes en ambas versiones (Satoh
et al., 2001) (Chen et al., 2010) (Khoury et al., 2014). Otra posibilidad explorada se basa
en la dificultad de obtener una sintesis adecuada de la prosodia, de manera que las
curvas de pitch se puedan diferenciar especificamente (Ogihara et al., 2005) (Steward
et al.,, 2012). Y la ultima aproximacién busca localizar otras caracteristicas acusticas
que sean diferentes en las sefales humanas y en las sintéticas, como es el caso de la

fase (De Leon et al., 2011) (De Leon et al., 2012) (Wu et al., 2012) (Wu et al., 2013).

2.4.1. Deteccion de voz sintética basada en parametros espectrales
Los parametros espectrales mads utilizados para la tarea de deteccidn de voz sintética
son los MFCC. Se utilizan, junto con sus derivadas y la log-energia, en (Satoh et al.,
2001) para crear un sistema SSD que funcionard junto con un verificador de locutor,
ambos trabajando en paralelo y basados en la base de datos japonesa ATR (Kurematsu
et al., 1990). El ataque de un sintetizador de voz paramétrico basado en HMM llevara
al sistema de verificacién a tasas de falsa aceptacion del 86,3%, que pueden reducirse

hasta el 0,69% cuando se utiliza el médulo SSD junto con el verificador de locutor.

También se utilizan parametros Mel Cepstrum, junto con sus derivadas y segundas
derivadas, para buscar diferencias entre las componentes de orden mas elevado de las
sefiales naturales y sintéticas en (Chen et al., 2010). Aplicandolo a un mddulo SSD
atacado con un sintetizador de voz paramétrico basado en HMM y STRAIGHT (Speech
Transformation and Representation by Adaptive Interpolation of weiGHTed

spectrogram), consigue tasas de Equal Error Rate menores al 2%.

De nuevo se utilizan parametros Mel Cepstrum para deteccion SSD en (Khoury et al.,
2014), creando i-vectors a partir de la base de datos (NIST, 2006), en la que se pueden
encontrar ataques de conversiéon de voz creados para engafiar a un sistema de
verificacion de locutor. Ademas del que utiliza Mel-cepstrum, también se crea un
sistema alternativo basado en LPC (Linear Prediction Coefficients). Ambos fusionan
verificacidn de locutor con SSD, y ambos son capaces de detectar ataque de su propia
naturaleza (Mel cepstrum o LPC) con tasas de EER menores al 2%. Sin embargo, el
error crece hasta un EER del 53% cuando el método de ataque y el de deteccién no

coinciden.

29




_ Utilizacion de la fase armdnica en la deteccion de voz sintética

2.4.2. Deteccion de voz sintética basada en prosodia
Los parametros prosddicos, tales como la frecuencia fundamental o la duracién de los
sonidos, ademds de servir como informacién discriminante entre distintos locutores,
pueden no ser reproducidos perfectamente por las voces sintéticas, creandose

diferencias con las naturales que puedan ser detectadas.

Por ejemplo, la frecuencia fundamental tendrd, habitualmente, mas variabilidad en
una sefial natural que en una sintética, mientras que en esta tendra mayor posibilidad
de formar patrones repetitivos que en una natural. Estas dos caracteristicas se tratan
de detectar en (Ogihara et al., 2005) para detectar senales sintéticas paramétricas
basadas en HMM. Utilizando el primero de los criterios se consiguen valores de EER
menores al 10% en la tarea de deteccidn, mientras que con la deteccidn de patrones se

pueden obtener valores de EER cercanos al 1%.

También se trabaja en la deteccion de patrones de frecuencia fundamental en
(Steward et al., 2012). En este caso, para buscar un escenario de ataques mas realistas,

se utiliza voz sintética proveniente de diferentes fuentes:

e Sintesis obtenida mediante Festival (Taylor et al., 1998).

e Senales procedentes de los Blizzard Challenge de 2008 (King et al., 2008) vy
2011 (King y Karaiskos, 2011).

e Informacién proveniente de la base de datos WSJ (Paul y Baker, 1992).

e Frases de la TIMIT (Fisher et al., 1986).

e Voces humanas del (NIST, 2002).

Incluso con tan heterogénea informacion, la busqueda de patrones de pitch consigue
resultados del orden del 10% de Equal Error Rate en la tarea de deteccidon de voz

sintética.

2.4.3. Deteccion de voz sintética basada en la fase armoénica
En muchas aplicaciones de las tecnologias del habla aun hoy en dia, no se realiza un
gran esfuerzo en modelar correctamente la fase, cuando no se descarta directamente,
dado que tradicionalmente se ha considerado que el oido humano no la percibia. Esto

puede utilizarse como base de un sistema de deteccién de voz sintética: si en Ia
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generacién de voces artificiales la fase no es modelada correctamente, deberia ser

claramente distinguible de aquella presente en la voz natural.

Recientemente se han propuesto algunas técnicas para aprovechar estas diferencias

en la informacién de fase, utilizando pardmetros RPS y MGD.

2.4.3.1. RPS (Relative Phase Shift)
Se utilizan parametros RPS para desarrollar un sistema SSD en (De Leon et al., 2011),
tomando como punto de partida la base de datos WSJ. Los ataques se crean mediante
sintesis paramétrica HMM, y el resultado obtenido es de un FAR de 12% y un FRR del
4%. Con la misma base, pero ataques basados en sefiales transcodificadas mediante
STRAIGHT, en (De Leon et al., 2012) se obtiene un EER por debajo del 3% en la tarea de

deteccion SSD.

2.4.3.2. MGD (Modified Group Delay)
La fase del espectro se codifica mediante dos tipos de pardmetros en (Wu et al., 2012)
usando la base de datos (NIST, 2006). El primero, que denomina cos-phase se basa en
calcular la transformada discreta de coseno (Discrete Cosine Transform, DCT) de la fase
del espectro. El segundo, al que denomina MGDF-phase (Modified Group Delay
Function — phase), se basa en la derivada de la fase del espectro, el retardo de grupo,
al que también se le aplica la DCT. Con ellos se llega a un rendimiento en la tarea de
deteccion de voz sintética que se evalua cercano al 4% de Equal Error Rate, muy
mejorado respecto de un experimento similar, basado en pardmetros de envolvente
espectral MFCC, en los que el EER se situa en el 15%. El mismo planteamiento se
repite, con la base de datos WSJ, en (Wu et al., 2013), consiguiendo reducir el EER de
la tarea de deteccién de voz sintética desde el 10.98% que lograban los parametros

MFCC hasta el 1,25% de MGDF.

Estos resultados hacen ver que es posible crear un médulo de deteccién de voz

sintética basado exclusivamente en la informacion de la fase armodnica de la voz.

2.5.Conclusiones
En los trabajos presentados queda establecido que, si bien la tecnologia de verificacidn

de locutor ha llegado a un punto maduro en que, tanto via microfdnica como
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telefénica, obtiene unos resultados notables y que permiten su utilizaciéon en

situaciones reales, las técnicas de spoofing conforman una auténtica amenaza.

Algunas técnicas, como la imitacién, no ofrecen un verdadero desafio. En otras, como
la grabacién, se han desarrollado algunas propuestas que aun necesitan investigacion
adicional. Pero las técnicas de sintesis de voces adaptadas y de conversion de voces
aun pueden utilizarse como manera de enganar a un sistema de verificacién de
locutor. De ahi que se estén desarrollando formas de detectar especificamente la
calidad de sintética de una voz de entrada, en base a diferentes caracteristicas que la
voz puede presentar, como la prosodia, los pardmetros de mddulo espectral (siendo el
maximo exponente de estos la parametrizacion de envolvente espectral MFCC) o los

parametros de fase.

Esta ultima, como parametrizacién RPS, ya se ha probado con éxito en algunos trabajos
que han demostrado que la tarea de deteccion de voz sintética puede realizarse en

base a parametros RPS.

En esta tesis se va a ahondar en esta linea de trabajo, utilizando la parametrizacién RPS
para disefiar un sistema de deteccién de voz sintética y evaluar su rendimiento en
diferentes circunstancias, comparandolo con el rendimiento de los sistemas SSD mas

habituales basados en pardmetros espectrales MFCC.
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3.1. Introduccién
El objetivo de este capitulo es presentar el sistema implementado para ejecutar la

tarea de deteccion de voz sintética.

El sistema busca ser independiente de locutor, de forma que pueda ser utilizado como
complemento de un verificador de locutor, pero funcionando de manera
independiente, sin necesidad de conocer la informacion de los locutores registrados en

el sistema.

Se busca también que el sistema sea capaz de detectar los ataques generados con las
tecnologias mas avanzadas disponibles, particularmente los basados en conversién de
voz o habla sintética con voces adaptadas. En ambos casos, la gran mayoria de los
sistemas actuales hacen uso de vocoders, con los que consiguen parametrizaciones
adecuadas para cambiar las caracteristicas de las voces a modificar, y hacerlas lo mas
similares posible a las del locutor que se busca suplantar. El sistema buscarad la
deteccidn de la presencia subyacente de un vocoder en ataque especifico, de manera
gue el éxito en esa tarea nos indicard la presencia de voz convertida o sintetizada que

haga uso del vocoder.

La propuesta incluye la utilizacién de la fase para la deteccién de voz sintética,
mediante la parametrizacion RPS de las sefiales a utilizar tanto en el entrenamiento

como en la etapa de deteccidn.

El SSD propuesto sera un sistema de clasificacién basado en GMMs, en el que los
parametros a utilizar serdn RPS, y los modelos sintéticos se entrenaran utilizando
sefiales generadas con vocoders. Este sistema tiene la ventaja adicional de no requerir
crear voces adaptadas especificas de diferentes locutores, permitiendo que el sistema

pueda ser independiente de locutor.

Se tratard de conseguir modelos independientes de locutor en el sistema utilizado,
probando con modelos diferentes creados con diferentes locutores, y con diferentes

numeros de locutores.

De cara a validar que, tal como se propone, la informacion de la fase armdnica puede

utilizarse como base de un sistema SSD, todos los resultados obtenidos mediante la

34




Descripcion del sistema SSD _

parametrizacion propuesta basada en parametros RPS seran comparados con los que
produzca un sistema candnico tipico, que se utilizard como referencia. Este estara
basado en una estructura similar, también clasificando mediante GMM vy creando
modelos de voces artificiales mediante sefiales generadas con vocoders, pero la
parametrizacién tendra un fundamento diferente, basado en pardametros cepstrales de
envolvente espectral MFCC (Imai, 1983), que ya se han utilizado en otros trabajos

como (Wu et al., 2012) para la deteccion de voz sintética.

3.2. Diseiio del sistema de deteccion de voz sintética
A continuacién se describen las distintas partes del sistema propuesto para la
deteccion de sefiales sintéticas: el modelo general del sistema, las parametrizaciones
utilizadas, el clasificador elegido, los vocoders aplicados, y las bases de datos que

proveerdan el material vocal necesario.

3.2.1. Arquitectura general

En la Figura 4 se muestra la arquitectura general del sistema SSD implementado.

El sistema de deteccion es un clasificador binario basado en modelos de mezclas
gaussianas. Durante la fase de entrenamiento, se generan GMMs, tanto para la voz

natural (Apumano) cOMo para la sintética (Asintetico)-
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Modelo

humano

( p(Y I Ahumano) )_
f \ A .

y
Sefial de Parametrizacion Decision
entrada Y A(Y)>0
A 4 A
(p(Y“\sintético) )_

Modelo

sintético

Figura 4: Arquitectura del sistema SSD

Para tomar una decisidn sobre si una sefial de entrada corresponde a una grabacion
humana o sintética, el sistema ha de probar la secuencia de vectores de parametros Y
de longitud N confrontandola contra los modelos natural y sintético, para calcular la
verosimilitud correspondiente a cada uno, p(Y|Arumano) Y P(Y|Asintetico). Entonces se
calcula el ratio de verosimilitud A segun la férmula de la ecuacion (1), tomando como

correspondiente a humana la sefial de entrada candidata si supera un determinado

umbral 6.
A(Y) = Iog p(Y |)'human0) - Iog p(Y |/15intético) (1)
donde
1 N
log p(Y|4) = WZ log p(y,|1) (2)
n=1

36




Descripcion del sistema SSD _

Dependiendo del valor que se asigne al umbral 6, el sistema tendra mayor tolerancia

antes diferentes tipos de errores.

En un sistema de verificacion las fuentes de error son dos. Por un lado puede ocurrir
un falso rechazo, es decir que se rechace a un locutor valido, que es quien dice ser, y
por el otro puede haber falsas aceptaciones cuando se da por vélido a un impostor.
Estos dos errores dan lugar a sendas medidas del error que comete un sistema que se
denominan False Acceptance Rate (FAR) y False Rejection Rate (FRR), calculados segun
las ecuaciones (3) y (4) respectivamente. El valor del umbral 8 hard que el sistema
oscile entre uno y otro tipo de error. Asi un umbral de decisidon bajo hara que el
sistema acepte cualquier entrada como valida, incrementando el FAR y minimizando el
FRR, y con umbrales de decisidn altos ocurrira al contrario. Por lo tanto, ambos valores

de error son necesarios para caracterizar el sistema y definen el punto de operacién

del mismo.
FAR (0) _ NUmero dei candidatos |mpost(?res con A >80 a)
Numero total de candidatos
Y i iti <
FRR(@) _ Numero de candidatos legitimos con A <@ "

NUmero total de candidatos

Una forma estandar de presentar los resultados de un sistema de este tipo es dibujar
el FRR como funcién del FAR usando para ello diferentes valores del umbral. La curva
se representa utilizando una escala basada en la desviacién normal, de forma que una
distribucidn gaussiana se veria como una recta en esta escala. De esta forma se
obtiene una curva que se conoce como Detection Error Tradeoff (DET),
mondtonamente decreciente y que permite visualizar facilmente todos los puntos de
operacion de un sistema (Martin et al., 1997). En esta curva un punto significativo y
gue permite resumir el rendimiento de un sistema es el Equal Error Rate (EER) que
corresponde con el punto de operacién donde los errores de aceptacidon y rechazo se

igualan.

Con un sistema de deteccién en funcionamiento, y dependiendo del objetivo buscado,

es posible buscar diferentes puntos de trabajo segun las necesidades. Por ejemplo, si
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se desea una seguridad muy alta, con valores muy altos del umbral 6 al sistema le
costara mas aceptar como legitimo un locutor: se daran menos falsas aceptaciones, a
costa de aumentar también los falsos rechazos. Para poder comparar diferentes
experimentos en un punto comun, en todos ellos se ha establecido 8 en el punto de
Equal Error Rate. Este punto es aquel en que ambos valores, FAR y FFR coinciden:

EER=FAR(GEER)=FRR(BEER).

3.2.2. Parametrizacion
Para poder utilizar la sefal de voz con modelos GMM es necesario parametrizarla
primero. La parametrizacion RPS (Saratxaga et al., 2009b) propuesta para el sistema
estd basada en la fase armdnica de la voz. Los resultados obtenidos utilizando RPS se
comparardn con los obtenidos mediante parametrizacién MFCC, un sistema candnico

tipico basado en pardmetros cepstrales de mddulo (Imai, 1983).

3.2.2.1. Parametrizacion MFCC
Los parametros MFCC o Mel Frequency Cepstral Coefficients son coeficientes
cepstrales obtenidos a partir del espectro de la sefial al que se le ha aplicado

previamente un filtrado perceptual basado en la escala mel (Imai, 1983).

Para calcular los pardametros MFCC, se parte de una trama de seial, para la que se
calcula su Transformada Discreta de Fourier (DFT), obteniendo su potencia espectral. A
ésta se le aplica el banco de filtros correspondiente a la escala Mel (Stevens et al.,
1937), calculando el logaritmo de la energia de cada una de las frecuencias Mel.
Finalmente, se obtienen los parametros MFCC aplicando la transformada discreta de

coseno a las log-energias extraidas.

Los pardmetros MFCC son calculados de esta forma, en nuestro caso concreto cada
10ms en todas las zonas de la sefial con actividad vocal. Se obvia el parametro MFCC-0,
de forma que se utilizan 13 parametros espectrales, junto con sus primeras y segundas

derivadas, llevando a vectores de tamafio 39.
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Figura 5: Proceso de parametrizacién MFCC

3.2.2.2. Parametrizacion RPS
La representacion RPS (Relative Phase Shift) para las fases instantaneas de una seial
armoénica es la base del sistema de deteccion propuesto. Ha sido descrita

profusamente en (Saratxaga, 2011) y (Saratxaga et al., 2009b).

En estas pdaginas se va a hacer una descripcion del sistema de representacién RPS para

la fase armodnica de la sefial de voz.

Definicion y derivacion
RPS es una representacion de la informacidon de fase armdnica. El analisis armdnico
modela cada trama de una sefial como una suma de sinusoides armdnicamente

relacionadas con la frecuencia fundamental, de la siguiente forma:

h(t) :Z‘Ak cos( (1)) (5)
o, (1) =27kf t + 6, (6)

En estas ecuaciones, N es el nimero de bandas, A, la amplitud del k-ésimo arménico,
@«(t) su fase instantanea, fy el pitch o frecuencia fundamental y 8, la fase inicial de la

componente k-ésima. La fase instantdnea se compone de dos términos:
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e La denominada componente lineal, 2nkfot, que depende del instante de andlisis
y de la frecuencia del arménico.
e Lafase inicial de la componente k-ésima, 6.
La compleja dependencia de la fase instantdnea hace que sea complicada de utilizar
para determinadas aplicaciones, como puede ser el andlisis de patrones o el modelado

estadistico.

Como su propio nombre indica, la representacidon RPS se basa en calcular la diferencia
de fase entre cada armoénico y la componente fundamental ( kK = 1 ) en un punto
especifico del periodo fundamental, concretamente el punto donde Ila fase

instantdnea del primer armodnico es cero, 6; = 0.

Los parametros RPS quedan, por tanto, referidos a un punto concreto fijo dentro del
periodo. Esto no implica que el andlisis en si deba realizarse en ese instante especifico
(por ejemplo, de manera sincrona con el pitch). Por el contrario, si se asume
localmente la condicidn de estacionariedad para la sefial, el cdlculo de los pardmetros

RPS puede realizarse en cualquier instante.
Consideremos dos componentes sinusoidales armdnicos como los siguientes:
x, (t)=cos(27 f,t+6,) (7)
X, (t) = cos(27kft +6,) (8)
En un instante de andlisis t, la fase instantanea de cada componente sera:
o(t.) =27t +6, (9)
o (t) =271t +6, (10)

Calcularemos los parametros RPS (¥) como la diferencia de fases en el instante t,,
siendo éste el instante mas cercano, anterior al punto de analisis, en el que se cumple

que 6;(tp) = 0. Por tanto, se define:

v(t)=o(t)-o(t) =0 (t) (11)

Como asumimos la sefial como localmente estacionaria, podemos extrapolar el valor

de la fase instantanea del k-ésimo armdnico en el punto deseado -por ejemplo, 6 (to)-
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en base a su valor en t,. Aceptando que ;(ty) = 0, podemos obtener t, desde la

ecuacion (6). Obtenemos entonces:

° " 2;0110 12
A partir de (9) también sabemos que:
6 =g (t,)-27ft, (13)
Y asi, combinando en (11) las ecuaciones (9), (10), (12) y (13), obtenemos:
w(t,) =0 (t,)=27kf, (ta —%j +0, = 27kf t, + 6, — ko, (t,) (14)
0

Finalmente, obtenemos la transformacion que permite calcular el pardmetro RPS para

el k-ésimo armonico:

vi(t) =0 (L) ke (L) (15)

Representamos en la Figura 6 la interpretacion grafica de la transformacion RPS: para
el instante de andlisis t; la RPS del armdnico k es el desplazamiento de fase de esa
componente, respecto del componente fundamental, en el punto en el que comienza

el periodo fundamental (ty).

e ——x, () —— % (1) X, (0+%(0)

[

g e
¥

<
<

Figura 6: interpretacion gréfica de la transformacién RPS.

41




_ Utilizacion de la fase armdnica en la deteccion de voz sintética

La ecuacidn (15) define la transformacién RPS que permite calcular los parametros RPS
(W) a partir de las fases instantaneas en cualquier instante de tiempo de la seial (t;).

Los valores de los RPS se enrollan en el intervalo [-rt,m].

Esta representacién RPS elimina intrinsecamente el termino lineal de la fase,
consiguiendo por tanto una magnitud que se mantiene estable mientras las relaciones
de desplazamiento de fase de las componentes no cambien. Estos patrones estables
permiten revelar la estructura de fases de la voz, que no es evidente a partir
solamente de la fase instantdnea. Esto queda de manifiesto en la Figura 7, donde
pueden compararse para una sefial de voz sonora donde se pronuncian las vocales

/aeiou/, los valores de:

a) lafase instantanea
b) la fase expresada como parametros RPSy

c) laforma de onda.

En las zonas sordas de las sefiales vocales, al no existir oscilacion de las cuerdas
vocales, no es posible calcular una frecuencia fundamental. Por tanto, aunque el
analisis armonico es posible, ha de realizarse a una frecuencia fija y no desvelara
ninguna estructura armonica de fases. Ademas, en los segmentos sordos la excitacidn
es una seial aleatoria, cuyas fases son consecuentemente aleatorias, no pudiendo por
tanto extraer informacién util de fase. Por tanto, los fragmentos no sonoros de las

sefiales vocales son descartados en algunas aplicaciones.
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a) Fases instantaneas

e
W
i ard

Figura 7: Fasegrama de un segmento sonoro de una senal de voz, con cinco vocales
consecutivas /aeiou/.

Obtencion de parametros RPS adecuados para el modelado
Los valores de RPS nos dan una idea clara de la estructura de fases, pero no son
adecuados para ser utilizados directamente en un modelado estadistico. El hecho de
qgue la cantidad de parametros es variable por depender del nimero de armdnicos
(que a su vez variard dependiendo del ancho de banda y el valor de la frecuencia
fundamental), junto con la alta dimensionalidad y las discontinuidades que puede
provocar el desenrollado (unwrapping) de los valores de fase, provocan que sea
necesario un procesado adicional para llegar a una parametrizacion util para el

modelado, la parametrizacién DCT-mel-RPS que se describe a continuacién.

La parametrizacion DCT-mel-RPS ha sido descrita en profundidad en (Saratxaga et al.,
2010) y consigue reducir el nimero variable de pardmetros RPS calculados hasta

limitarlos a un nUmero constante.
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Para calcular los pardametros, las diferencias de los valores RPS desenrollados son

filtrados con un banco de 48 filtros basados en la escala Mel (Stevens et al., 1937)y se

aplica una transformada discreta de coseno (DCT) a la secuencia resultante. Dicha DCT

se trunca a 20 valores, y se afiade un parametro adicional: el valor promediado de la

primera diferencia de los valores RPS desenrollados, la cual, segin se demuestra en

(Saratxaga, 2011), contiene informacidn relevante.

Para cada vector asi obtenido se calculan también sus primeras y segundas derivadas.

De esta manera es posible obtener un total de 63 pardmetros para cada instante de

analisis. En los experimentos de esta tesis, la frecuencia de analisis serd de 10 ms, y se

aplicard exclusivamente a los fragmentos sonoros.

(Pa rametros

RPS

LI-’k(ta)

~

.

Diferencia Filtrado
Desenrollado DCT Truncado
Ay Yi(ta) MEL
| ( Parametros
Media >
L DCT-mel-RPS

_/

Figura 8: Proceso de parametrizacién DCT-mel-RPS

Por ultimo, dado que los RPS estan directamente relacionados con la forma de onda de

las sefiales, son muy sensibles a un cambio sustancial de la misma, como puede ser el

producido por un cambio de polaridad: cuando las ondas de presion en el aire que

conforman la voz son recogidas por un micréfono, presiones positivas pueden

representarse por tensiones positivas o negativas, dependiendo del conexionado. En
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ocasiones ocurre que al realizar una grabacion el cableado no es correcto y por tanto la
polaridad resulta invertida. Para mantener el rendimiento, a las sefiales que se
parametrizardn mediante RPS se les aplica un detector de polaridad (Saratxaga et al.,

2009a), invirtiéndolas en caso de que sea necesario.

3.2.3. Clasificador GMM
El clasificador que utiliza nuestro sistema esta basado en Modelos de Mezclas de
Gaussianas (Gaussian Mixture Model, GMM). Concretamente, se elaboraran dos clases

de modelos, de habla natural y artificial.

En general, los modelos de mezclas de Gaussianas tratan de estimar la funcidn
densidad de probabilidad de los pardmetros pertenecientes a cada clase ¢ mediante

una suma ponderada de M distribuciones gaussianas (Paalanen et al., 2006):
M
P ()= &N (x 4,%;) (16)
k=1

siendo w;‘ el peso de la componente k, con las siguientes condiciones:

w; >0 ia); =1 (17)

k=1
El entrenamiento del modelo consiste en la estimacion de los pesos wy y de los
parametros iy 2.5, y se realiza mediante el algoritmo EM (Expectation Maximization).
La Figura 9 presenta como ejemplo un GMM en un espacio en dos dimensiones, y
como es capaz de aproximar una funcion densidad de probabilidad concreta (Luengo,
2010). Dado un numero suficientemente alto de componentes, los GMM permiten

aproximar distribuciones continuas, independientemente de su forma.

La clasificacion se basa en calcular las probabilidades P(c|x) de que una muestra x
pertenezca a cada una de las clases ¢, y seleccionar la mas probable. Aplicando la regla

de Bayes:
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P(x|c)P(c)
P(x)

¢ =argmax, P(c|x) =arg max, =argmax, P(x|c)P(c) (18)
donde P(c) es la probabilidad a priori de la clase c. En el caso de que la parametrizacién
proporcione Y vectores de pardmetros por cada muestra a clasificar, se considera que
cada uno de los vectores es independiente de los demas, con lo que la probabilidad

conjunta se aproxima por

P(xc)=TIP(x|c) (19)

t=1

Figura 9: Ejemplo de un GMM en un espacio bidimensional.

Como se ha indicado, con el suficiente nimero de componentes, un GMM puede
aproximar funciones de densidad de probabilidad. Sin embargo, a mayor nimero de
componentes gaussianas se necesitan mas datos de entrenamiento para poder estimar
sus parametros. Por tanto, el niumero de componentes seleccionado implica un
compromiso entre la precision del modelo y su capacidad de generalizacidn: Por un
lado, un nimero de componentes excesivamente bajo, implica que el modelo no podra

aproximar la distribucién con suficiente precision, y estard subentrenado, por lo que
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aumentara la probabilidad de error del Sistema. En el extremo contrario, los modelos
estardn sobreentrenados, aprendiendo excesivo detalle de la base de datos de

entrenamiento, y perdiendo la capacidad de generalizar en muestras desconocidas.

En la mayor parte de la bibliografia se utilizan 512 gaussianas para elaborar los
modelos. Siguiendo esa linea, los experimentos relatados en los capitulos 3, 4y 5 se
efectuaran utilizando 512 gaussianas. En el capitulo 6, sin embargo, se realiza un
andlisis de estrategias para optimizar el resultado obtenido, analizando

cuantitativamente el nimero éptimo de componentes gaussianas.

En la etapa de entrenamiento, los modelos se generaran iterativamente, de modo que
se considera que el proceso de creacidon ha convergido después de un maximo de 10

iteraciones.

60000

50000 -}

40000

30000

20000

10000

Figura 10: Diferencia de verosimilitud entre iteraciones consecutivas

El motivo de establecer esta condicion se ilustra en la Figura 10. En ella se muestran los
resultados de un estudio preliminar que se realizé dejando converger libremente la
creacién del modelo, y cuyo resultado se aprecia: las diferencias significativas en
verosimilitud entre iteraciones sucesivas se producen en las 10 primeras iteraciones,
manteniéndose muy bajas las diferencias entre iteraciones para las siguientes. Por
tanto, dado que, por un lado, reducir el nUmero de iteraciones es positivo por mejorar
los tiempos de cdlculo de los modelos, y, por otro, se comprueba que las grandes

diferencias entre verosimilitudes ya se han producido en las 10 primeras iteraciones,
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se acepta como valido limitar el nimero de iteraciones para la convergencia del

modelo a 10.

3.2.4. Modelado
La creacion de modelos de voz artificial puede simplificarse si, en lugar de crear un
sistema de conversion de voz, o una voz adaptada para cada uno de los locutores del
sistema, utilizamos vocoders para generarlas sefiales sintéticas. En este caso, las
sefiales de voz artificial necesarias para crear los modelos de voz sintética del sistema
se han elaborado mediante la técnica denominado copy-synthesis: se codifican
utilizando el vocoder deseado, y se vuelve a generar la sefial de voz en base a los datos

codificados.

3.2.4.1. Descripcion de los vocoders utilizados para la generacion
de senales artificiales de entrenamiento
Se han seleccionado 3 vocoders diferentes, utilizando criterios de popularidad en la

tarea de adaptacién de voces para sintesis y disponibilidad.

MLSA
Es el vocoder basico incluido en la distribucion de demostracién del sistema HTS (HTS
Working Group, 2002) (Yoshimura etal., 1999). En la etapa de andlisis estima la
frecuencia fundamental y ejecuta el andlisis MFCC (Tokuda et al., 1994) (de orden 24
para una frecuencia de muestreo de 16 kHz). La forma de onda de la sefial
reconstruida se consigue mediante el filtrado de una excitaciéon de ruido o pulso
dependiente de la frecuencia fundamental segln sea necesario, a través del
denominado filtro MLSA (Mel Log Spectrum Approximation) (Imai, 1983) (SPTK, 2014),
relacionado con los coeficientes Mel-cepstrum. Este vocoder ya se ha utilizado para
generar sefiales sintéticas transcodificadas en un sistema de deteccion (Wu etal.,

2012).

STRAIGHT
Este vocoder basado en STRAIGHT también se incluye en la versién de demostracion
del sistema HTS (HTS Working Group, 2002) (Zen etal., 2007). STRAIGHT es una
herramienta de alta calidad para el analisis de voz, manipulacién y reconstruccién, que

representa una sefial vocal en base a su frecuencia fundamental, un envolvente
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espectral de alta resolucién, y una curva de aperiodicidad de frecuencia (Kawahara
et al., 1999). En los sistemas paramétricos de sintesis estadistica (Zen et al., 2007), la
envolvente espectral estd tradicionalmente ligada a la representacién Mel-cepstral (de
orden 39 para una frecuencia fundamental de 16 kHz), mientras que los valores

aperiddicos son promediados en 5 bandas especificas.

El vocoder STRAIGHT es uno de los mds ampliamente utilizados para conversidon de
voces Y sintesis, y se ha utilizado como base en el sistema de sintesis utilizado para

deteccion de voz sintética en (De Leon et al., 2012) y (Wu et al., 2013).

AHOCODER
Mds reciente que los anteriores, el vocoder AHOCODER (Erro et al., 2011) (Erro et al.,
2014) estd basado en el modelo arménico con ruido HNM (Harmonic plus Noise
Model) (Stylianou, 1996). Parametriza la voz en tres diferentes flujos de datos, como se

muestra en la Figura 11:

e Frecuencia fundamental fy,: obtenida mediante un algoritmo preciso de
deteccion de pitch (Luengo et al., 2007).

e Frecuencia mdxima sonora (maximum voiced frequency, MVF): obtenida en
base a un algoritmo de medida de la similitud sinusoidal (sinusoidal likeness
measure, SLM), que indica con qué verosimilitud un pico en el espectro
corresponde a una sinusoide. Calculado este parametro para todos los picos
existentes, se obtiene una envolvente SLM de la trama. En base a las
frecuencias en que los SLM superan un umbral, se calcula la MVF.

e La envolvente espectral de la sefial S(w): calculada como coeficientes
Mel-cepstrales {ci}-0., (de orden 39 para 16 kHz) mediante la siguiente

relacion:

log S(a)):zp:ci cos(i-mel(w)) (20)

i=0

donde mel(w) es la versidon de w en escala Mel.
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Frecuencia Fundamental

A i< Frecuencia
Maxima
Sonora
Envolvente Espectral ~——p————

Ampl. (dB)

Frecuencia (Hz)

Figura 11: Representacién de los tres flujos de datos que forman AHOCODER

La reconstruccion de la sefial se realiza utilizando Overlap-and-add (OLA) de las
muestras de sefial generadas en base a los parametros para cada trama. Esas muestras
se obtienen utilizando procedimientos de HNM: primero se genera la parte ruidosa en
el dominio de la frecuencia utilizando el médulo del espectro creado con los
parametros Mel-cepstrales. Para tramas sordas, la sefial se obtendra directamente de
la FFT inversa de esta parte. Para tramas sonoras, esta parte ruidosa se pasa por un
filtro paso alto dado por la MVF antes de aplicar la FFT inversa. La parte sonora se
genera calculando las amplitudes a aplicar en cada uno de los multiplos de Ia
frecuencia fundamental en base a la envolvente cepstral, y las fases mediante una

aproximacion de fase minima que garantiza la coherencia entre tramas contiguas.

El vocoder AHOCODER se ha utilizado para sintesis de voz (Erro et al., 2014) (Erro et al.,

2011) y conversion (Erro et al., 2013).

3.2.4.2. Preprocesado
Las sefales humanas originales son codificadas y resintetizadas utilizando los tres
vocoders para conseguir las sefiales sintéticas. Antes de la codificacién, se filtré la
componente continua de las sefales, y después, se normalizé la energia de las sefiales
generadas. El motivo de llevar a cabo estas acciones es que no todos los vocoders
tratan de la misma forma ni la componente continua, ni la energia. Adicionalmente, la

polaridad de las sefiales fue normalizada, dado que la representacion RPS es sensible a
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ella. Para esto, se utilizé un algoritmo de deteccién de polaridad basado en RPS
(Saratxaga et al., 2009a), invirtiendo las sefales en los casos que fuera necesario para

asegurar que todas tuvieran la misma polaridad.

Los tres vocoders utilizados se basan en aproximaciones de fase minima para la
reconstruccion de la fase de las sefiales vocales transcodificadas. Pero este
acercamiento, a pesar de estar muy extendido, no es el Unico que puede aplicarse. Por
ejemplo, otros trabajos como (Drugman et al., 2009), (Raitio et al., 2011b), (Maia et al.,
2012) o (Csapo y Nemeth, 2014), proponen métodos de reconstruccidon de fase mas
realistas. Por tanto, se hace necesario un estudio especifico sobre este tipo de

vocoders, que se llevara a cabo en el capitulo 4.

3.2.5. Bases de datos
Las sefiales utilizadas para construir los modelos del clasificador, asi como para llevar a
cabo los primeros experimentos de deteccidn, vienen de la base de datos Wall Street
Journal (WSJ) (Paul y Baker, 1992), como en (De Leon et al., 2010b) y (Wu et al., 2013).
Las principales ventajas de esta base de datos son el alto niumero de locutores (283) y
la gran relacidon sefial a ruido de sus sefiales, pardmetro importante de cara a conseguir
alta calidad en las sefales recodificadas con vocoders. Estas caracteristicas son
también las que la han hecho una de las mas utilizadas en el ambito del

reconocimiento y verificacién de locutor.

La base de datos WSJ viene dividida en varios conjuntos predefinidos. De la misma
forma que en (De Leon et al., 2010b), utilizaremos el denominado SI-284, y dentro de
éste, un subconjunto de 8599 sefales (al que denominamos SSD283) que contiene
voces de los 283 locutores. Estas sefiales se utilizaran para la creacion de los modelos

humanos.

Las sefiales humanas se utilizaran también para la creacion de sefiales sintéticas
mediante transcodificacion utilizando tres vocoders, como se ha detallado en la
seccion 3.2.4. Todas las sefiales, tanto originales como sintéticas, se remuestrean a
8kHz, y se parametrizan utilizando parametros MFCC y RPS como se ha descrito en

3.2.2 para conseguir dos juegos completos de modelos.
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Para la evaluacion del rendimiento del sistema ante ataques reales y la elaboracién de
estrategias de modelado se han utilizado también otras bases de datos, que se

describiran en profundidad en los capitulos 5y 6:

e Blizzard 2011 (King y Karaiskos, 2011) y 2012 (King y Karaiskos, 2012): El
Blizzard Challenge es una competicion donde anualmente se comparan los
sintetizadores de voz mas punteros disponibles, mediante un corpus comun y
una evaluacién subjetiva a gran escala. Es, por tanto, una muestra
representativa de lo mas avanzado del estado del arte en sintesis de voz.

e SAS Corpus (Wu, 2015): es una base de datos disefiada especificamente para
Spoofing. Comprende voces humanas legitimas grabadas de 45 hombres y 61
mujeres, y voz sintética generada mediante 10 diferentes técnicas de

conversion de voces y sintesis.

3.3. Obtencion de un sistema independiente de locutor
Cuando se busca un sistema de deteccidn de seiial sintética lo mds generalista posible,
es necesario disefiar el sistema para que sea independiente de locutor sin que la

eficiencia se degrade en comparacidn con su equivalente dependiente de locutor.

Basaremos la independencia de locutor del sistema en disefiar modelos, tanto humano
como sintético, que sean independientes de locutor. Para ello, ambos modelos se
entrenaran utilizando grabaciones obtenidas de diferentes locutores de forma que al
crear los modelos GMM éstos sean capaces de modelar las caracteristicas comunes a
todos ellos y no las diferencias. Estas caracteristicas comunes deberian serlo también

de los locutores cuyas grabaciones no han participado en la creacion de los modelos.

Para evaluar el impacto de la cantidad de locutores utilizados para construir los
modelos humanos y sintéticos se han definido cinco subconjuntos diferentes de

entrenamiento y test a partir de la SSD283:

e 140-SPK: 140 locutores seleccionados aleatoriamente se utilizan para crear los
modelos, abarcando aproximadamente 4200 sefales. El resto de locutores,
143, son utilizados para el test, con unas 4400 sefales aproximadamente entre

todos ellos.
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e 50-SPK: 50 locutores seleccionados aleatoriamente se utilizan para crear los
modelos, abarcando aproximadamente 1500 senales. El resto de locutores,
233, son utilizados para el test, con unas 7100 sefiales aproximadamente entre
todos ellos.

e 30-SPK: 30 locutores seleccionados aleatoriamente se utilizan para crear los
modelos, abarcando aproximadamente 900 sefnales. El resto de locutores, 253,
son utilizados para el test, con unas 7700 sefales aproximadamente entre
todos ellos.

e 15-SPK: 15 locutores seleccionados aleatoriamente se utilizan para crear los
modelos, abarcando aproximadamente 450 sefales. El resto de locutores, 268,
son utilizados para el test, con unas 8150 sefiales aproximadamente entre
todos ellos.

e 5-SPK: 5 locutores seleccionados aleatoriamente se utilizan para crear los
modelos, abarcando aproximadamente 150 seiales. El resto de locutores, 278,
son utilizados para el test, con unas 8450 seiales aproximadamente entre

todos ellos.

El clasificador se evalla por separado utilizando sefiales sintéticas creadas con los tres
vocoders utilizados, mencionados en el apartado 3.2.4. Adicionalmente, y para realizar
una validacién estadistica de los resultados obtenidos, cada una de las pruebas se
repite cinco veces utilizando diferentes combinaciones de locutores para
entrenamiento y para test (con la excepcion del juego de locutores 140-SPK, en el que
al hacer grupos de 140 locutores sobre un total de 283, con tres repeticiones ya se ha

cubierto todo el espectro de locutores posibles).

Como ya se ha descrito en 3.2.1, el umbral del sistema se lleva al punto de Equal Error
Rate en cada experimento. Igualmente, para cada una de las repeticiones de la
validacién cruzada se calcula su propio punto de EER. De esta forma, los resultados se
presentaran como la media y la varianza del Equal Error Rate de las repeticiones
efectuadas, con el fin de presentar una validacion cruzada. Asi es como se interpretan

en la Tabla 1 y posteriores, donde A se refiere a los valores obtenidos para los
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impostores creados con AHOCODER, S a los creados con STRAIGHT y M a los creados

con MLSA.
25
20 //
15 /
e AHOCODER
e STRAIGHT
10
e MLSA
5
0 = T T T 1
140-SPK RPS  50-SPKRPS  30-SPKRPS  15-SPKRPS  5-SPK RPS
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/ e STRAIGHT
10
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5 e
0 T T T 1
140-SPK MFCC 50-SPK MFCC 30-SPK MFCC 15-SPK MFCC 5-SPK MFCC

Figura 12: Evolucion del EER medio en funcion del nimero de locutores utilizado para
crear el modelo (arriba, RPS; abajo, MFCC).
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MFCC MFCC MFCC MFCC MFCC

0,46 48 051 560 060 593 1,28 13,84 497 23,39
0,14 o067 0,20 057 0,16 0,75 0,23 2,12 4,09 3,60

0,15 0,10 042 013 052 025 102 7,69 16,62 13,00
009 0,07 027 008 039 013 0,22 3,76 41,552 14,85
o61 008 079 001 0,76 0,02 435 0,62 23,71 3,06
053 013 031 o001 031 o001 160 0,32 3989 1,87

Tabla 1: EER medio en porcentaje, y desviacién estandar correspondiente, para los
diferentes conjuntos de locutores, con impostores creados con AHOCODER, STRAIGHT

y MLSA.

En la Tabla 1 y la Figura 12 -que presenta graficamente los resultados- se observa
como utilizando ambos tipos de pardmetros, RPS y MFCC, se consiguen tasas de error
bajas en la tarea de clasificacidn, siempre que se utilice un nimero minimo de 30
locutores para elaborar los modelos. Una vez superado este punto critico, y aunque
este experimento concreto no puede compararse directamente, los resultados se
encuentran entre los valores mas bajos de EER que se pueden encontrar en la
literatura: El sistema SSD basado en parametros RPS obtiene buenos resultados (por
debajo del 1% de EER) de forma consistente para cualquier vocoder. El clasificador
basado en MFCC consigue buenos resultados con algunos vocoder (MLSA y STRAIGHT),
pero sin embargo tiene una tasa de fallo mayor cuando se enfrenta a sefiales
AHOCODER. En la mayoria de los experimentos se muestra una ligera mejora segun se
aumenta el niumero de locutores utilizados para el entrenamiento. La diferencia
pasado el punto de 30 locutores, sin embargo, es pequeiia, por lo que aceptaremos
gue puede realizarse un SSD independiente de locutor con cualquiera de los
subconjuntos creados con 30 o mas locutores. En los experimentos detallados en
adelante, los sistemas SSD que se desarrollen se conformaran con el subconjunto

50-SPK.
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3.4.Conclusiones
En el capitulo 3 se detallan las caracteristicas del sistema SSD que se propone utilizar:
es un sistema de decision binaria basado en GMM que utiliza un modelo para las
sefiales naturales y otro para las seiiales artificiales. Al entrar en el sistema una sefial
candidata, evalta su verosimilitud contra uno y otro modelo, y si la diferencia entre
ambas supera un cierto umbral, se toma como legitima. Todo ello utilizando
pardmetros de fase RPS, y comparandolos con parametros MFCC basados en magnitud

gue son tomados como baseline.

Para crear el modelo humano se utilizan las sefiales humanas de la base de datos Wall
Street Journal (WSJ), y para el modelo de sefiales artificiales se utiliza la técnica
denominada copy-synthesis: las sefiales humanas son codificadas por medio de

vocoders, concretamente de los tres vocoders AHOCODER, STRAIGHT y MLSA.

Para conseguir que el sistema sea independiente de locutor se crean modelos con
sefiales de multiples locutores. Se analiza su comportamiento en funcién del nimero
de locutores utilizados para crear los modelos. Con modelos creados a partir de
informacién proveniente de muy pocos locutores, la capacidad del sistema para
obtener resultados de deteccidon fiables es baja. Sin embargo, cuando se utilizan al
menos 30 locutores para crear los modelos en los que se basa el sistema, se consigue
la capacidad de detectar correctamente la cualidad de sintética. Esto se cumple incluso
para sefiales de locutores no presentes en el modelo, y seleccionando diferentes
combinaciones de locutores. En esta tarea, los pardmetros RPS basados en la fase
armoénica de la sefal han obtenido, en general, resultados muy similares a la referencia

MFCC.

Los resultados de este capitulo se han presentado en (Sanchez et al., 2014).

56




4. Construyendo un sistema

independiente del vocoder

57




_ Utilizacion de la fase armdnica en la deteccion de voz sintética

4.1. Introduccion
Segun se ha visto en el capitulo anterior, un clasificador que utilice un modelo creado
con un vocoder especifico, puede clasificar correctamente una sefial sintética creada
con ese mismo vocoder. Pero en un escenario mas realista no conoceriamos el tipo de
ataque que se esta utilizando, ni, si lo hubiera, el vocoder utilizado para crear dicho

ataque. Por tanto, necesitamos que el sistema sea independiente del vocoder.

En este capitulo se va a evaluar el rendimiento del sistema cuando se trabaja con
modelos provenientes de un vocoder en la tarea de deteccidon de sefiales creadas con
otro vocoder diferente. De esta manera se trata de analizar la dependencia del sistema

con el vocoder escogido para crear los modelos.

Posteriormente, se va a buscar la independencia del vocoder construyendo modelos a
partir de sefiales creadas con diferentes vocoders. Con ellos, trataremos de analizar si
el hecho de aglutinar en un mismo modelo informacién proveniente de sefales
creadas mediante varios vocoders diferentes permite que se generalice mejor, y, por
tanto se puedan detectar sefales sintéticas obtenidas mediante vocoders que no estan

presentes en el modelo.

Se creard un sistema final, preparado para detectar ataques basados en cualquiera de
los vocoders, utilizando modelos creados a partir de sefiales transcodificadas con los

tres vocoders, y se evaluara su rendimiento en la tarea de deteccion.

Por otro lado, los vocoders que se han utilizado hasta ahora y que se han descrito en
3.2.4.1 realizan un tratamiento de la fase mediante una aproximacion de fase minima.
Sin embargo, se han desarrollado otros vocoders en los que el tratamiento que se hace
de la fase lleva a reconstrucciones mas realistas. En este capitulo se hard un analisis del
rendimiento del sistema propuesto cuando se utilizan dos de estos vocoders que

tienen en cuenta el valor de la fase, concretamente GlottHMM y AHOCODER-RPS.

4.2. Analisis de la dependencia del vocoder para el SSD
En el capitulo anterior se ha comprobado que podemos utilizar un modelo de locutor
sintético creado con un vocoder especifico para detectar sefiales que también hayan

sido creadas utilizando el mismo vocoder. Pero a la hora de tener un sistema funcional
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que se enfrente a ataques desconocidos, serd imposible saber cual es el ataque
concreto utilizado, e, incluso en el caso de que se hayan utilizado vocoders para
generarlo, cual es el vocoder concreto utilizado para ello. Es necesario por tanto
discernir si el sistema SSD tiene la capacidad de clasificar, utilizando modelos basados

en un vocoder concreto, sefales creadas con otro vocoder diferente.

Con este objetivo se utilizan los modelos del subconjunto SPK-50 descrito en el
capitulo anterior. Se crean con informacién procedente de 50 locutores de la base de
datos WSJ, en base a sefales transcodificadas con los vocoders AHOCODER, STRAIGHT
y MLSA. Cada uno de los modelos se enfrenta a senales de todos los tipos: un juego de
cada vocoder, y un ultimo juego de test que incluye todas las sefiales sintéticas

anteriores.

De la misma forma que se realizaba en el apartado 3.3, se utilizan las
parametrizaciones MFCC y RPS, y cada prueba es repetida 5 veces con las diferentes
combinaciones del subconjunto 50-SPK, de manera que se puede realizar una
validacién cruzada de los resultados. Para cada combinacién de modelo y ataque se
calcula independientemente el punto de trabajo, que se ubicara en el de Equal Error
Rate. Los valores obtenidos en la Tabla 2 son valores medios del EER obtenido en las

distintas repeticiones, y la desviacion estandar correspondiente.

Para todas las tablas que aparecen a continuacidn, en la columna de la izquierda, A
representa el vocoder AHOCODER, S representa STRAIGHT, M representa MLSA, y T el

ultimo conjunto en el que se incluyen sefales de todos los vocoders.
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\Y, [oYe [=1[o) Modelo Modelo

AHOCODER

STRAIGHT MLSA

RPS MFCC RPS MFCC RPS  MFCC
0,51 5,60 2,80 25,59 11,17 50,73
0,20 0,57 0,88 2,44 3,88 1,35
2,60 20,27 0,42 0,13 1,54 13,71
0,88 1,27 0,27 0,08 0,84 1,18

27,04 83,55 26,66 0,93 0,79 0,01

3,44 3,61 4,55 0,38 0,31 0,01

=
3

12,53 36,02 11,80 14,00 7,07 27,46
Sl 1,09 0,77 1,48 1,12 261 0,62

Tabla 2: EER medio en porcentaje para los experimentos de vocoders cruzados,
utilizando parametros MFCC y RPS.

Los valores que se han resaltado en la Tabla 2 son los obtenidos para la combinacidn
50-SPK en la Tabla 1. La eficiencia del sistema de deteccidon cuando se trabaja con
sefales creadas con un vocoder y modelos creados con otro modelo diferente es, en
todos los casos, peor que cuando se utiliza para la deteccidon el modelo creado con el
mismo vocoder utilizado para generar las sefiales. Resulta evidente, por tanto, que el

rendimiento del sistema es dependiente del vocoder utilizado.

Por otra parte, si se comparan los resultados logrados mediante la parametrizacion
RPS con los que se consiguen utilizando la parametrizacion MFCC, los nimeros de la
Tabla 2 muestran como los resultados de la parametrizacién de fase son mejores en la
mayoria de los casos, para la tarea de deteccién de vocoders cruzados. Esto sugiere
que la parametrizacién MFCC tiene mas dependencia del vocoder que la RPS.
Coherentemente con esto, la parametrizacion RPS da mejores resultados en todos los
casos en los que tenemos en cuenta sefales creadas con todos los tipos de vocoders
disponibles (el set T): 36,02% para MFCCy 12,53% para RPS con el modelo AHOCODER,
14,00% para MFCC y 11,80% para RPS al usar el modelo STRAIGHT, y 27,46% para
MFCCy 7,07% para RPS con el modelo MLSA.
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4.3. Entrenamiento de un modelo independiente del vocoder
Hasta ahora se ha evaluado la capacidad de deteccién del sistema utilizando modelos
de diferentes vocoders. Los resultados obtenidos han confirmado que cuando el
sistema utiliza los modelos de un solo vocoder presenta buen rendimiento para
detectar ataques creados con el mismo vocoder, pero obtendra tasas de error mayores
cuando los ataques estan generados utilizando vocoders distintos al del modelo. Por
ello, y con el objetivo de crear sistemas que puedan obtener buenos resultados para
cualquier ataque de entrada, incluyendo aquellos basados en cualquier vocoder, se va
a desarrollar a continuacion el sistema basado en modelos que incluyen varios

vocoders.

Dado que es inviable incluir en un modelo todos los vocoders existentes, se estudiara
también la capacidad de extrapolacién de los sistemas basados en combinaciones de
dos vocoders, evaluando el resultado de deteccion de sefiales sintéticas basadas en el

vocoder no incluido en el modelo.

El experimento consistira en crear modelos de multiples vocoders utilizando sefiales
creadas con varios vocoders, de la misma manera que anteriormente se han creado
modelos independientes de locutor incluyendo sefiales de diferentes locutores. Con

ello se persigue un doble objetivo:

e Comprobar que puede agregarse a un modelo sefiales creadas mediante un
nuevo vocoder sin que el rendimiento se degrade gravemente.
e Verificar si los modelos asi creados consiguen detectar las sefiales creadas con

un vocoder desconocido mejor que sus modelos equivalentes monovocoder.

De la misma manera que en los experimentos descritos en las secciones 3.3y 4.2, en
los que se trabajaba con modelos creados con informacién proveniente de un solo

vocoder, se han realizado los experimentos siguiendo las siguientes directrices:

e Se utiliza parametrizacidon RPS, pero se desarrolla también un detector basado
en parametrizacion MFCC. Sus resultados seran estudiados como baseline.
e Se utilizan modelos creados con informacion de 50 locutores, utilizando el

subconjunto 50-SPK.
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e Para obtener una validacion cruzada de los resultados, se repite cada prueba 5
veces, utilizando cada vez juegos diferentes de 50 locutores no solapados
elegidos aleatoriamente.

e El umbral de cada sistema se calcula independientemente de los demads,
ubicandose en el punto de Equal Error Rate. El valor medio de EER sera

utilizado para presentar los resultados.

RPS RPS RPS

MFCC MFCC MFCC

0,92 8,67 4,70 41,34 1,12 27,61

0,26 1,30 1,27 2,77 0,23 2,88
0,75 0,42 0,70 2,22 1,47 8,81
0,27 0,19 0,38 0,39 0,59 1,24
25,32 3,09 0,95 0,03 1,19 0,02
3,07 1,87 0,30 0,01 0,22 0,01

m(T) 11,39 5,42 2,95 22,92 1,32 17,33

=
=

1,16 1,07 0,69 1,35 0,38 1,61

Tabla 3: EER medio en porcentaje y desviacidn estandar para los experimentos con
modelos de dos vocoders, utilizando parametros MFCC y RPS.

Comparando los resultados de la Tabla 3 con los de la Tabla 2, se observa que los
modelos multivocoder no son capaces de mejorar los resultados de deteccion de los
modelos monovocoder, cuando se conoce a priori el vocoder concreto utilizado. Por
ejemplo, se puede observar que al utilizar el modelo creado con sefales
correspondientes al vocoder STRAIGHT para detectar sefiales de esa misma naturaleza,
el EER medio obtenido es de un 0,42% para RPS y 0,13% para MFCC, mientras que si se
afaden a este modelo sefiales MLSA (columna STRAIGHT+MLSA) el EER medio crece
hasta 0,70% en el caso de la parametrizacién RPS y hasta 2,20% en el caso de MFCC,
incrementos importantes en ambos casos y particularmente en este ultimo, en que
llega a ser 17 veces mayor. Es de resaltar la diferencia existente en el ejemplo

mencionado, entre los resultados obtenidos por las dos parametrizaciones: mientras
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que al utilizar parametrizacién RPS el error aumenta moderadamente, en el caso de
utilizar parametros MFCC el incremento puede repercutir de manera muy perjudicial

en el rendimiento.

En el caso de la tarea de deteccion basada en modelos de dos vocoders cuando se
ataca al sistema con sefiales basadas en un tercer vocoder diferente, los resultados de
la Tabla 3 muestran, al ser comparados con la Tabla 2, que en la mayoria de los casos
en que se utiliza la parametrizacion RPS la introducciéon de informacién
correspondiente a un nuevo vocoder al modelo resulta beneficiosa (cosa que no
sucede en el caso del sistema de referencia basado en parametros MFCC, donde el
hecho de aiadir vocoders a un modelo lleva a niveles de deteccidon que se encuentran
entre los de los dos vocoders originales). Por ejemplo, al utilizar el modelo creado con
STRAIGHT para detectar sefiales creadas con el vocoder MLSA, el EER medio es de
26,66% para RPS y de 0,93% para la parametrizacion MFCC. Afadiendo la informacién
del vocoder AHOCODER al modelo, el EER medio mejora hasta llegar a 25,32% en el
caso de RPS, mejorando tanto el 26.66% obtenido con el modelo STRAIGHT como el
27,04% obtenido con el modelo AHOCODER. En cambio, el rendimiento con el modelo
de dos vocoders AHOCODER y STRAIGHT empeora subiendo hasta el 3,09% para MFCC,
guedandose en un punto medio entre AHOCODER (83.55%) y STRAIGHT (0,93%). En
ambos casos, aun se estd lejos del rendimiento del modelo especifico del vocoder

MLSA, con un EER medio de 0,79% para RPS y 0,01% para MFCC.

De cara a conseguir un funcionamiento del sistema independiente del vocoder,
también se generan modelos utilizando sefales creadas con los tres vocoders del
sistema, y posteriormente probadas con sefiales de los tres vocoders contra sefiales

humanas.
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I )
- RPS MFCC
m 1,16 27,05
m 0,22 2,30
m 0,99 2,02
m 0,27 0,35
m 1,32 0,03
m 0,33 0,02
1,22 16,03

o(T) 0,24 1,79

Tabla 4: EER medio en porcentaje para los experimentos del modelo de tres vocoders,
utilizando pardmetros MFCC y RPS.

En la Tabla 4 se muestran los resultados correspondientes a los experimentos
realizados utilizando informacién de los tres vocoders para generar los modelos.
Utilizando la parametrizacion RPS se consiguen resultados uniformemente bajos,
mientras que con MFCC se llega a una tasa de error muy alta para AHOCODER vy

excepcionalmente baja para MLSA.

Estos modelos basados en los tres vocoders seran los principalmente utilizados para
conformar el sistema de deteccién independiente del vocoder, como se detallarad en

los siguientes experimentos.

4.4. Analisis del rendimiento del sistema ante ataques creados con
vocoders con tratamiento realista de la fase
Teniendo en cuenta la poca importancia de la fase en la percepcién de la sefial de voz
(Saratxaga et al., 2012), en el dmbito de la sintesis del habla es muy habitual que la
informacién de fase sea directamente desechada, y se genera una nueva fase desde la
informacidn relativa a amplitud, usando la condicién de fase minima. Este es el caso,

por ejemplo, de los 3 vocoders utilizados en la seccién anterior.
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Sin embargo, hoy dia ya existen algunos vocoders que tratan las fases de manera mas
realista, y de hecho algunos han sido adaptados a la sintesis de voz estadistica (Maia
et al., 2007) (Raitio et al., 2011b) (Maia et al., 2012). En los experimentos que se van a
describir en este apartado se han probado la validez de modelos desarrollados
especificamente con estos nuevos vocoders, asi como del modelo de tres vocoders,
para detectar sefiales creadas con vocoders que no utilizan la aproximacién de fase

minima.

El objetivo principal de este experimento es buscar los limites de la parametrizacion
basada en RPS: dado que se basa en fase, claramente debe verse afectada por el
diferente tratamiento que el vocoder hace a la fase, afrontando de hecho una
situacion mas cercana a la realidad que la que presenta la aproximacién de fase
minima. Ademas, se utilizaran sefales de test creadas con estos nuevos vocoders para
probar el rendimiento del sistema con el modelo de tres vocoders anteriormente

descrito ante ataques desconocidos.

4.4.1. Vocoders con tratamiento realista de la fase
Para elaborar los ataques basados en vocoders con tratamiento realista de fase se han

utilizado dos de ellos: GlottHMM y AHOCODER-RPS.

4.4.1.1. GlottHMM
Este vocoder, descrito en (Raitio etal.,, 2011a) y (Raitio etal., 2011b) vy, busca el
modelado exacto de la produccidon de voz humana utilizando filtrado glotal inverso.
Con esa técnica se separan y modelan las contribuciones de fuente y tracto vocal a la

voz humana.

En el anadlisis del habla, se utiliza el filtrado inverso iterativo adaptativo (lterative
Adaptive Inverse Filtering, IAIF) (Alku, 1992) en segmentos sonoros para determinar el

flujo glotal, que se parametriza mediante varias de sus caracteristicas:

e Lafrecuencia fundamental.
e laenergia.

e La relacidon armonico a ruido (harmonic-to-noise ratio, HNR) de cinco bandas.
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e El espectro global de la sefial de fuente, parametrizada con 10 parametros LSF

(Line Spectral Frequencies).
El tracto vocal estimado utilizando IAIF se parametriza con 30 coeficientes LSF.

En la etapa de sintesis, la fuente de excitacion se reconstruye interpolando y escalando
un pulso glotal estimado a partir de la voz natural, preservando por tanto la estructura
de fase original. La sefial de excitacion se modifica para reproducir las caracteristicas
variables en el tiempo de la excitacién original, y finalmente es filtrada por el tracto

vocal para crear la voz.

4.4.1.2. AHOCODER-RPS
Este vocoder se basa AHOCODER, que ya se ha descrito en la seccion 3.2.4.1. Sobre él
se aplica una modificacién disefiada para incluir informacién sobre las fases originales,
utilizando una variante de la parametrizacion RPS denominada MRRPS (Mel

Regularized RPS).

Se basa en la aproximacion regularizada discreta cepstrum que se propuso
originalmente en (Cappe et al., 1995) para modelar la envolvente espectral utilizando
coeficientes cepstrales. Esta aproximacion se extendid en (Sorin etal.,, 2011) para
poder modelar fases instantaneas con lo que se vino a llamar representacién WMRCC
(Weighted Mel Regularized Cepstral Coefficients). Sin embargo, los parametros asi
obtenidos siguen sin ser adecuados para su modelado estadistico, de forma que se ha
desarrollado un nuevo juego de pardmetros que, manteniendo la exactitud de los

anteriores, soluciona el problema del uso estadistico.

Utilizando MRRPS se parametrizan las diferenciales de los parametros RPS

desenrollados W,(w) de una trama acorde a la siguiente expresién:
L

y'(@)=c, +2) ¢ cos(la) (21)
1=1

@=G() (22)
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Donde los ¢; son los parametros MRRPS y @ frecuencia normalizada en la escala Mel,
en radianes. Se obtiene de la frecuencia lineal en radianes w mediante la funciéon de

distorsion (warping) G(w).

El problema reside en determinar el juego de coeficientes tal que la envolvente ¥(®)
evaluada en el @, sea lo mas parecida posible a los valores originales de RPS
diferenciados y desenrollados ¥,’. Se impone ademas una condicién adicional para
asegurar que la envolvente es suave, representada mediante la funcién R[W(@)] y
ponderada por A, para prevenir condiciones de mal acondicionamiento posterior. Todo
ello se resume en un problema de cdlculo del error cuadrdtico minimo, como se

muestra en la siguiente expresion:

K 2
e=2lvi-v'(a)] +R[v'(4)] 23)
k=1

Segun (Cappe et al., 1995) la solucién viene dada por la expresiéon

c=(M'M+4R) My’ (24)
donde

1 2cos[G(w)]| 2cos[2G(ay)] -+ 2cos[LG ()]
M=|: : ' ' ' (25)

i ZCOS[é(wK)] ZCOS[Zé(wK)] ZCOS[Lé(wK)]

c=[c,-c | (26)
v =[viwi] (27)
Ry =8z%5[i- j]i? (28)

y A es el coeficiente de ponderacidn, cuyo valor se establece en A =2-10™.

Finalmente, es necesario convertir los L coeficientes MRRPS obtenidos con este

modelo en K valores RPS. Para ello, se muestrea en las frecuencias de la escala Mel la
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envolvente segun la ecuacidn (21). Finalmente, se integran los valores RPS

diferenciados W, para obtener los RPS definitivos.

Una vez conseguidos los parametros de fase de esta forma, la voz se parametriza en 4

flujos diferentes:

e Frecuencia fundamental.

e Coeficientes Mel-cepstrum (de orden 39 para frecuencias de muestreo de
16kHz).

e Frecuencia mdxima sonora.

e Los 20 pardmetros MRRPS.

4.4.2. Experimentos y resultados
Se utilizan estos dos nuevos vocoders para repetir todo el proceso descrito en el

capitulo 3 para los vocoders originales:

e Se resintetizan todas las sefiales del subconjunto SSD283 de la WSJ utilizando
ambos vocoders de fase, para obtener nuevas senales sintéticas.

e Utilizando la distribucidn 50-SPK, todas esas senales creadas se reparten en los
sets de entrenamiento y tests.

e Se generan los modelos sintéticos basados en senales generadas mediante

GlottHMM y mediante AHOCODER-RPS.

Una vez generados las nuevas sefiales y los nuevos modelos, con el sistema creado con

ellos se realizan dos pruebas.

En la primera se evalla la capacidad de discernir entre senales reales vy
transcodificadas de los modelos entrenados especificamente con la informacién de los
vocoders que hacen uso de la fase: Las sefiales humanas y transcodificadas mediante
GlottHMM se prueban utilizando los modelos humano y GlottHMM, vy las sefiales
humanas y transcodificadas mediante AHOCODER-RPS se prueban utilizando los

modelos humano y AHOCODER-RPS.
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En la segunda, se prueba a detectar las sefales creadas con los vocoders nuevos
utilizando el modelo de tres vocoders - AHOCODER, STRAIGHT y MLSA - desarrollado

en el apartado 4.3.

RPS

RPS MFCC MFCC

Modelo especifico 0,12 1,19 6,28 8,62
vocoder de fase 0.10 0,29 0,53 0,72
Modelo 3 vocoders 1,37 11,79 3,28 22,17

fase minima 0,46 2,27 1,04 2,21

Tabla 5: EER medio en porcentaje para los experimentos con vocoders de fase,
utilizando parametros MFCC y RPS.

En lo que respecta a los modelos especificos de los vocoders que hacen uso de la fase,
los resultados muestran que al utilizar la parametrizacién RPS, los ataques no basados
en fase minima pueden ser correctamente detectados en el caso de GlottHMM. Para
AHOCODER-RPS la tasa de error se situa en torno al 6%, peor que la mayoria de los
resultados anteriores basados en RPS, pero que puede considerarse moderado
teniendo en cuenta que el vocoder se ha disefado especificamente para mantener la
estructura RPS original de las sefales. Los parametros MFCC también se ven afectados
por el tratamiento de la fase, y se comportan peor que RPS tanto en el caso de sefiales

de test basadas en GlottHMM como en AHOCODER-RPS.

Los resultados obtenidos con el modelo de 3 vocoders y parametrizacion RPS son muy
positivos. Tal y como se observa en la Tabla 5, el modelo basado en RPS muestra
buenos resultados, aun a pesar de que no se ha utilizado sefiales especificas de
GlottHMM ni de AHOCODER-RPS para entrenarlos. Especificamente, los resultados de
AHOCODER-RPS muestran cdmo se detecta mejor con el modelo de 3 vocoders que
con su propio modelo especifico. Esto da una idea de cdémo, cuando el sistema
funciona con modelos basados en pardmetros RPS, presenta en algunos casos la
capacidad de realizar clasificaciones adecuadas de sefiales producidas mediante

vocoders desconocidos.
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El rendimiento del sistema en los experimentos realizados con pardmetros MFCC es
mas discreto: su funcionamiento es correcto cuando se utilizan sus modelos
especificos para la deteccion, pero su funcionamiento no mantiene ese nivel cuando se
trata de detectar sefales sintéticas desconocidas, como demuestran los resultados

obtenidos con el modelo de 3 vocoders.

4.5. Conclusiones
Con los experimentos del capitulo 3 se habia establecido que la tarea de deteccion se
realizaba correctamente cuando el modelo de voz sintética del sistema de clasificacion

era el mismo que el utilizado para crear la sefial atacante.

En este capitulo se ha estudiado la capacidad del sistema basado en modelos de un
solo vocoder para enfrentarse a ataques desconocidos. Concretamente se estudian
ataques creados con vocoders diferentes al del modelo. Los resultados en la tarea de
deteccion son sustancialmente peores que cuando se ataca con el vocoder
participante en el modelo. Por lo que se concluye que, si no se toman medidas
adicionales, el rendimiento del sistema es dependiente del vocoder utilizado en el

ataque.

Cuando se extienden los modelos para que representen las caracteristicas de varios
vocoders, se ha comprobado que, en general, esto se sigue cumpliendo. En la mayoria
de los casos, al atacar un modelo creado con varios vocoders que no incluyen el
vocoder atacante, los resultados obtenidos empeoran frente a utilizar el modelo
especifico del ataque. Sin embargo, en el caso de la parametrizacién RPS, la agregacion
de vocoders en los modelos puede llevar a una mejora de los resultados obtenidos
con los modelos de vocoders individuales, cuando el ataque ha sido creado con un
vocoder no presente en el modelo. Con RPS, cuando el vocoder utilizado para crear el
ataque si esta presente en el modelo, el rendimiento de un modelo multivocoder se
degrada un poco frente al del monovocoder correcto, pero manteniendo aun tasas de
reconocimiento razonables. Esta caracteristica positiva que se obtiene con la

parametrizacién RPS no aparece cuando se utiliza parametrizacién MFCC.
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De ahi, el crear un modelo con los tres vocoders disponibles, al que llamaremos
modelo multivocoder, y que en el caso de vocoders desconocidos puede aprovechar la
caracteristica vista de la agregacion, y en el caso de los conocidos mantiene una tasa
de EER cercana al 1%. Este modelo sera el que se utilice en los experimentos

siguientes.

En cuanto al estudio del comportamiento del sistema ante vocoders que no utilizan la
aproximacion de fase minima, el sistema disefiado para utilizar modelo multivocoder
con parametrizacion RPS es capaz de detectar las sefales sintéticas creadas mediante
vocoders de fase con un error un orden de magnitud menor que su equivalente de
referencia MFCC. Utilizando RPS, lleva a tasas de error cercanas al 1% en el caso de
GlottHMM vy al 3% en el caso de AHOCODER-RPS. En ambos casos, mejor resultado que
el obtenido utilizando ataques y modelos equivalentes generados usando la

parametrizacién MFCC (sobre el 11% y 22% respectivamente).

Los resultados de este capitulo han sido publicados en (Sanchez et al., 2014) y (Sanchez

et al., 2015b).
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5.1. Introduccion
Para el desarrollo del sistema SSD descrito en capitulos anteriores se han utilizado
sefiales transcodificadas, creadas utilizando el método de copy-synthesis, para ejercer
el papel de atacantes o impostores, tanto en la etapa de entrenamiento del sistema
como en el test. Se ha podido plantear de esta manera porque se asume que un
sistema que utilice estas sefales serd después capaz de discernir correctamente
impostores creados con un método concreto de ataque que haya utilizado ese vocoder

para generar la sefial, bien sea sintesis o conversién de voz.

De hecho, trabajos previos sugieren que la tarea de detectar sefiales trascodificadas
con un vocoder mediante el método de copy-synthesis es incluso mdas compleja para
un sistema SSD que la detecciéon de una técnica concreta de ataque (De Leon et al.,
2012). En todo caso, esta hipdtesis, basica para que el sistema disefiado pueda
utilizarse en la practica, debe ser comprobada. Dada la vocacién de universalidad del
sistema propuesto, es necesario comprobar el rendimiento del sistema cuando se

enfrenta a impostores desconocidos, sin restricciones.

El objetivo principal de este capitulo es, por tanto, evaluar la capacidad del sistema
para detectar correctamente sefales atacantes no procedentes de transcodificacién.
Entre los métodos mds avanzados para conseguir simular la voz de una concreta se
encuentran la conversidn de voz, y la sintesis de voces adaptadas. Concretamente, en
este capitulo se utilizardn como ataques sefiales sintéticas generadas con diferentes

sistemas TTS.

Es interesante recalcar que en estos experimentos se van a utilizar sefiales de test
provenientes de bases de datos diferentes de la WSJ, que ha sido la utilizada para
generar los modelos. Por tanto, tanto las condiciones de grabacidon como, en algunos
casos, incluso los idiomas, seran diferentes en las sefiales usadas para crear los
modelos y en las de test. Esta caracteristica acerca las pruebas de rendimiento a una
situacion real de ataque de spoofing, y permite estudiar el efecto de las diferencias de

canal en el sistema de deteccion.
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5.2. Rendimiento del sistema ante ataques creados mediante TTS
con vocoder conocido

En este primer experimento se analiza el funcionamiento del sistema de deteccién
cuando se ataca con sefiales sintéticas en las que, durante su proceso de generacion,
se han utilizado algunos de los vocoders que también participaban en la fase de
entrenamiento. El objetivo es evaluar el rendimiento del sistema que usa modelos
creados con sefiales transcodificadas mediante vocoders, cuando es atacado con
sefiales sintetizadas, provenientes de una base de datos totalmente diferente, pero

gue hacen uso de los mismos vocoders presentes en los modelos.

5.2.1. Material de evaluacion
Se han generado dos nuevos juegos de sefiales de test para llevar a cabo dos

experimentos utilizando dos sistemas diferentes de sintesis estadistica:

e Karol: Karol es una voz generada mediante HTS, y entrenada utilizando una
base de datos en euskera, sin adaptacion de locutor. El vocoder utilizado para
parametrizar la voz y reconstruir las sefiales es AHOCODER (Erro et al., 2014).
Para realizar el test, se utilizaron 1000 frases de la base de datos original, se
transcodificaron y se sintetizaron utilizando el texto original, utilizando para
ello el motor de sintesis estadistica de AhoTTS (Aholab, 2011). Para el analisis
realizado se utilizaron tanto las sefales humanas del locutor original, como las
sintéticas generadas con el proceso descrito.

e Karol-RPS: Esta voz es una variante de la anterior. Sigue siendo una voz en
euskera, generada mediante HTS, y sin adaptacidon de locutor, pero en este
caso el motor de sintesis ha utilizado el vocoder AHOCODER-RPS descrito en el
apartado 4.4: ademas de la informacién de AHOCODER, el modelo estadistico
también contiene informacién de fase mediante la inclusidon de 20 parametros
MRRPS, junto con sus A y AA. Igual que se ha descrito en el caso anterior, se
seleccionaron 1000 frases del locutor original y se sintetizaron utilizando el
Motor HTS de AhoTTS, pero en este caso mediante el vocoder AHOCODER-RPS.
De nuevo, para el andlisis realizado se utilizaron tanto las sefiales humanas del

locutor original, como las sintéticas generadas.
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Para realizar las pruebas del sistema SSD, tanto las sefales naturales como las

sintéticas han sido probadas contra dos modelos:

e El modelo multivocoder utilizado hasta ahora.

e Un modelo monovocoder, creado mediante transcodificacion de senales de la
base de datos WSJ de manera analoga al anterior, pero incluyendo
exclusivamente el mismo vocoder que se ha utilizado para la sintesis: En el caso
de Karol, el vocoder es AHOCODER, y en el caso de Karol-RPS, el vocoder es

AHOCODER-RPS.

En ambos casos, a pesar de que el vocoder utilizado coincide en el ataque y en el
modelo, las sefales utilizadas para la generacion del modelo no pertenecen a la misma
base de datos que las utilizadas para generar los ataques, teniendo caracteristicas

acusticas diferentes.

5.2.2. Resultados
Las tasas de deteccién obtenidas en estos experimentos se comparan en la Tabla 6
con los que se obtuvieron en el apartado 4.3 para las sefiales transcodificadas con

AHOCODER (Tabla 2 y Tabla 4) y en el 4.4 para las sefiales transcodificadas con

AHOCODER-RPS (Tabla 5).

Evaluacion Karol TTS AHOCODER Karol-RPS AHOCODER-
Modelo

_ RPS MFCC MFCC RPS MEFCC MFCC

Modelo m 0,12 2594 0,51 5,60 13,46 23,62 6,28 8,62
especifico o 0,04 6,22 004 034 1081 5,32 0,53 0,72

Modelo m 0,16 56,04 1,16 27,05 57,48 53,64 3,28 22,17

multivocoder

fase minima o 0,13 6,40 005 5,28 28,63 59 1,04 2,21

Tabla 6: EER medio en porcentaje para los experimentos con sefiales sintéticas Karol y
Karol-RPS, utilizando parametros MFCC y RPS.
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Los resultados obtenidos, que se muestran en la Tabla 6, son muy diferentes en los dos
sistemas de sintesis utilizados. En el caso de Karol, el sistema HTS basado en
AHOCODER, el experimento confirma la hipdtesis inicial sobre la idoneidad de utilizar
seflales resintetizadas para entrenar los modelos, al menos en el caso de utilizar
parametros RPS. Se puede comprobar que la deteccion funciona mejor en el caso de
los impostores generados con TTS que para las sefiales obtenidas mediante
transcodificacion. Esto se cumple tanto cuando utilizamos para la deteccién el modelo
especifico de AHOCODER, como cuando se realizan los test contra el modelo de tres
vocoders. Ademas, las sefiales con las que se han realizado los tests de sefiales
obtenidas mediante TTS provienen de una base de datos diferente de la original, con
canales diferentes e incluso un idioma diferente, lo cual refuerza ain mas la hipétesis:
es posible elaborar un sistema SSD con modelos creados a partir de transcodificaciéon
de vocoder, y obtener buenos resultados aunque las caracteristicas de las sefiales de

entrenamiento y evaluacion sean diferentes.

Los experimentos basados en parametrizacién MFCC, sin embargo, muestran un
comportamiento muy diferente, dado que el resultado obtenido con el test de sefiales
obtenidas mediante TTS es peor que el obtenido mediante transcodificacién con el
vocoder especifico. Comparando estos resultados con los de vocoders cruzados
presentados en el apartado 4.2 (donde todos los tipos de ataques se enfrentaban con
los tres modelos monovocoder) podemos deducir que los modelos creados mediante
la parametrizacién MFCC son muy dependientes del modelo utilizado, y poco
adecuados para extrapolacion. Por tanto, en el caso concreto de Karol, las diferencias
entre las bases de datos de las que proceden las sefiales que generaron los modelos y

las utilizadas para el test producen un impacto negativo en los indices de deteccion.

En el caso de Karol-RPS, el sistema de sintesis HTS basado en el vocoder
AHOCODER-RPS, los resultados son completamente diferentes. La tasa de deteccién
para las sefiales de TTS es peor que la referencia obtenida utilizando como ataque
senal transcodificada mediante el mismo vocoder, aumentando el error medio del
6,28% al 13,46%. Anadir la informaciéon de fase adecuada a la sefal sintética es capaz

de engaiiar al sistema SSD tanto en el caso de utilizacion de parametros MFCC como
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de RPS. La explicacion de este fendmeno se puede hallar en el modelado estadistico de
la informacién de fase que se realiza para construir la voz sintética de Karol-RPS: los
patrones RPS resultantes son muy diferentes de los utilizados para generar los

modelos.

El resultado pobre obtenido en la tarea de deteccidon cuando se usa un sistema basado
en los modelos de 3 vocoders de fase minima sugiere que para conseguir un mejor
resultado contra ataques de diversos tipos posibles, los vocoders que incluyen control

de fase también deberian ser incluidos en los modelos.

La conclusién de estos resultados es que, cuando se utilizan los pardmetros RPS, el uso
de vocoders no garantiza unos resultados mejores en la tarea de deteccidon que las
sefiales TTS sintéticas que utilicen esos mismos vocoders, pero, al menos, los
resultados muestran que el nivel de error se mantiene bajo. Aun asi, la aproximacién
resulta ser razonable, dado que, por un lado, presenta claras ventajas desde el punto
de vista de implementacion a la hora de conseguir las sefiales necesarias para el
entrenamiento, y por otro, los sistemas multivocoder RPS tienen capacidad de
extrapolacidn que resulta muy util a la hora de enfrentarse a escenarios mas realistas,

tal y como se describe en siguientes apartados.

5.3. Evaluacion del rendimiento del sistema ante ataques TTS no
restringidos

Dentro de la evaluacién del rendimiento del sistema con ataques reales, es necesario
evaluar la capacidad de detectar ataque reales basados en TTS con sintetizadores que
sean totalmente ajenos a los modelos usados. En este experimento el sistema SSD se
utilizard para enfrentarse a multiples impostores de voz sintética, utilizando el modelo
de 3 vocoders, y sin tener conocimiento a priori de las caracteristicas de las sefales
con las que se intenta engafiar al sistema de deteccién, en un escenario que puede ser
considerado realista. Los atacantes utilizan una tecnologia de sintesis desconocida, lo
gue implica que, aunque en algunos casos efectivamente implica el uso de vocoders
para el modelado de las voces artificiales, en otras pueden utilizarse sistemas
completamente diferentes. El sistema SSD propuesto se ha disefiado para poder

detectar voz sintética generada utilizando sintesis estadistica, por lo que es de esperar
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que se obtengan mejores resultados detectando ataques de esa naturaleza. Por
supuesto, las bases de datos y locutores utilizados para el test en este experimento no

son los mismos de las sefiales de entrenamiento utilizadas para crear los modelos.

5.3.1. Material de evaluacion
Con el objetivo de obtener un nimero representativo de sistemas de sintesis de voz
que utilicen la tecnologia mas actualizada disponible para la tarea de generacion del
corpus de sefiales que actuaran como impostoras en la evaluacién, se ha optado por
utilizar los envios de los participantes a dos convocatorias recientes del Blizzard

Challenge (King, 2014).

El Blizzard Challenge es la convocatoria internacional mas popular para la evaluacion
de sistemas de sintesis de voz. Utilizando como base un corpus oral comun, cada
participante genera una voz sintética con su sistema TTS. Utilizando esa voz TTS se
generan unas sefales concretas, que son remitidas a la organizacién para tomar parte
en una prueba subjetiva de percepcion. Esta prueba, comuin para todos los

participantes, es llevada a cabo por una gran cantidad de evaluadores.

Los organizadores de este evento cientifico han conseguido que los sistemas que se
presentan a las evaluaciones de los diferentes Blizzard Challenge representen, sin

duda, la muestra mas avanzada del estado del arte en sintesis de voz.

Para cada edicion del Blizzard Challenge, desde la organizacién de distribuyen los
materiales que los diferentes participantes han enviado para su evaluacién. Esto
incluye, ademas, un juego completo de sefales humanas que pueden ser utilizadas
como referencia, y el mismo juego generado por cada uno de los sistemas
participantes en la evaluacion. De esta manera, este corpus resulta muy util para poder

evaluar un sistema de deteccidon de voz sintética como el aqui presentado.

Las tecnologias de sintesis que toman parte en el Blizzard Challenge son muy diversas,

siendo los grupos principales los siguientes:

e Sintetizadores estadisticos basados en HMM: Utilizando un texto de entrada y

un modelo de voz estadistica, basado en HMM y creado mediante adaptacién
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desde una voz humana de referencia, se genera una secuencia de parametros
Optimos a partir de la cual se reconstruye la voz.

Sintetizadores de selecciéon de unidades: Basados en concatenacion de forma
de onda, dividen la base de datos de entrenamiento en unidades, y a la hora de
sintetizar eligen las dptimas segun el texto de entrada.

Sintetizadores hibridos: Generan la sefial de voz mediante seleccion de
unidades pero utilizan modelos estadisticos como apoyo para optimizar el
propio proceso de seleccién, modelando estadisticamente alguna de las

caracteristicas que se aplicaran a la voz resultante.

A pesar de que el sistema SSD descrito en este trabajo estd especificamente disefiado

para enfrentarse a impostores de voz sintética generada mediante vocoders, en el

estudio se han incluido todos los participantes en las convocatorias de Blizzard

Challenge utilizadas, para que sirvan al menos como referencia de las necesidades

futuras de un sistema que pueda ser completamente universal.

En este experimento se han utilizado, concretamente, las senales de evaluacidn de los

Blizzard Challenge 2011 (King y Karaiskos, 2011) y 2012 (King y Karaiskos, 2012).

Envios del Blizzard Challenge 2011: En esta entrega se recopilaron 13 juegos de
sefales, 1 de sefales humanas y 12 de sefiales sintéticas. Como puede verse en
la Tabla 7, de ellos, tres (identificados como B, C y D) son sistemas estandar
utilizados como referencia, mientras que los otros 9 corresponden a las sefiales
enviadas por los participantes. Respecto de las tecnologias utilizadas, 4 de los
sistemas se basan en la seleccidon de unidades (B, E, H y J), otros tantos en
sintesis estadistica (C, D, F e ), y los 4 restantes pertenecen a la categoria de
sistema hibridos (G, K, L y M). Concretamente, el sistema identificado como M
es una variacion del GlottHMM utilizado para realizar los experimentos de
vocoders de fase descritos en el apartado 4.4. En concreto, la implementacién
del Blizzard 2011 usa el vocoder para la sintesis, pero es alimentado con
fragmentos de sefiales reales. En este experimento se han utilizado las senales

de los conjuntos denominados 'novel’ y ‘news’, que suman 200 sefiales para
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cada sistema. Todas ellas corresponden al mismo locutor y al mismo idioma,
inglés de Estados Unidos.

e Envios del Blizzard Challenge 2012: En este caso, se recopilan 11 juegos de
sefiales, 1 juego humano y 10 sintéticas. De entre las sintéticas, como se recoge
en la Tabla 8, uno es un sistema estandar utilizado como referencia (el sistema
denominado B), correspondiendo los restantes 9 a los participantes en el
Challenge. Concretamente, los sistemas denominados B, F, G e | utilizan la
técnica de seleccion de unidades, mientras que E, H y K son sistemas
estadisticos y Cy D son hibridos. D en concreto se trata de una actualizacién del
sistema que en Blizzard 2011 se denominaba M, con particularidades similares.
Cada juego de sefiales estd formado por 209 locuciones, en inglés de Estados

Unidos.

En estos experimentos, cada sefial de los conjuntos sintéticos se ha probado junto con
su equivalente del juego de sefales naturales, de forma que se puede calcular el EER. Y
de nuevo, para verificar que el sistema sigue cumpliendo la condicién de diseiio de
independencia de locutor, cada experimento se ha repetido cinco veces, utilizando los
cinco modelos multivocoder provenientes del juego 50-SPK descrito en 3.3, de forma

que el resultado pueda enfrentarse a validacién cruzada.

5.3.2. Resultados
Los resultados de los experimentos realizados con los sistemas participantes en los

Blizzard Challenge se muestran en la Tabla 7 y la Tabla 8.
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sistema utilizado con RPS con RPS con MFCC | con MFCC

Tabla 7: Tabla resumen de los resultados del experimento realizando con las sefiales
del Blizzard Challenge 2011, utilizando el modelo combinado de los tres vocoders
AHOCODER, STRAIGHT y MLSA.

sistema utilizado con RPS con RPS con MFCC | con MFCC

Tabla 8: Tabla resumen de los resultados del experimento realizando con las sefiales
del Blizzard Challenge 2012, utilizando el modelo combinado de los tres vocoders
AHOCODER, STRAIGHT y MLSA.
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Los resultados conseguidos con los modelos elaborados con parametrizacién RPS son
excelentes: utilizando el modelo de 3 vocoders se consiguen distinguir correctamente
los impostores con una exactitud total, esto es, con un EER del 0% en todos los casos
de sintesis estadistica excepto uno (el sistema K de Blizzard 2012, que si ha alcanzado
el 0% de error con MFCC). Estos resultados avalan la capacidad de extrapolacién del
sistema desarrollado con modelos basados en RPS, dado que utilizando
exclusivamente sefiales resintetizadas se ha conseguido entrenar un modelo capaz de
detectar correctamente sefales sintéticas de naturaleza totalmente desconocida. Este
no es el caso, sin embargo, de los modelos basados en MFCC, los cuales han
conseguido, con pocas excepciones, resultados mas pobres. Por ejemplo, en los
sistemas estadisticos de la edicion de 2011, el EER de los sistemas basados en MFCC
estd entre el 11% y el 21%, mientras que se mantenia a cero para los sistemas basados

en RPS.

Respecto de los sintetizadores basados en seleccién de unidades e hibridos, el sistema
SSD propuesto no ha sido capaz de detectar las sefiales sintéticas generadas con ellos.
Esto entra dentro de lo que cabia esperar, dado que el detector se ha disefiado para
filtrar las sefiales sintéticas generadas utilizado vocoders, pues estas son las que
permiten la adaptacién de voces necesaria para imitar a un hablante especifico.
Obviamente, los sistemas de seleccion de unidades e hibridos generar otro tipo de
distorsiones tanto en la fase de la sefial como en el médulo, que deberian ser incluidas
en los modelos. Este es el caso de los sistemas M de 2011 y D de 2012, variaciones de
GlottHMM, donde el modelo especifico de vocoder ha mostrado un funcionamiento
mejor. En todo caso, los sistemas hibridos y de seleccién de unidades no estdn
disefiados para poder ser aplicados directamente a la adaptacion de voces objetivo, y
por tanto es necesario evaluar hasta qué punto desempefian una amenaza real para
los sistemas de acceso biométrico, quedando mientras tanto fuera del alcance de este

trabajo.
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5.4. Conclusiones
En este capitulo, el sistema SSD disefiado se ha puesto a prueba con distintas sefiales

generadas mediante sintetizadores de voces adaptadas.

En las primeras pruebas, realizadas con la voz denominada Karol basada en
AHOCODER, y su equivalente Karol-RPS basada en el vocoder de fase AHOCODER-RPS,
podemos concluir que la deteccién de vocoders no produce necesariamente mejores
resultados en la deteccion de voces sintéticas que en la deteccién de los propios
vocoders. Pero el error se mantiene en niveles bajos, lo que unido a las ventajas desde
el punto de vista de la obtencion de sefales para el entrenamiento de modelos y la
capacidad de extrapolacién de los sistemas multivocoder RPS, demuestran que la
aproximacion presentada, que usa modelos de vocoders es razonable. Los resultados
pobres obtenidos con las sefales atacantes basadas en Karol-RPS indican que es
necesaria plantear trabajos posteriores para poder mejorar la deteccién de los
vocoders que hacen un uso realista de la fase, por ejemplo, incluyendo de alguna

manera informacién de dichos vocoders en los modelos.

Las pruebas realizadas con los sintetizadores presentados al Blizzard Challenge, que en
su momento son los mas avanzados disponibles, muestran que el sistema basado en el
modelo de tres vocoders RPS es capaz de detectar sin error casi todos los
sintetizadores basados en modelos estadisticos, que son los mds adecuados para
generar voces especificas, y por tanto la mayor amenaza para los sistemas de

verificacion de locutor.

Los sistemas basados en seleccion de unidades no han podido ser correctamente
detectados, si bien es necesario evaluar el nivel de riesgo que suponen realmente
desde el punto de vista de la suplantacion. En general, la elaboracion de sistemas de
sintesis basados en seleccion de unidades que tengan una calidad suficiente requiere
de la grabacion de grandes bases de datos del locutor al que representara la sintesis, y
estas son habitualmente complicadas de obtener en un escenario en el que se intenta
atacar un sistema de acceso y no se cuenta con la colaboraciéon de la persona

suplantada.
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Los resultados de este capitulo se han publicado en (Sanchez et al., 2015b), articulo
que ha recibido el premio al mejor articulo 2015 de la Red Temadtica de Tecnologias del

Habla.
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6.1. Introduccion
En los capitulos anteriores se ha descrito el sistema desarrollado utilizando modelos
creados en base a sefales de la base de datos WSJ a los que se aplica la técnica de
copy-synthesis utilizando diversos vocoders, y el rendimiento que se obtenia usando
ese disefo. El motivo principal para generar los modelos artificiales con sefales
basadas en transcodificacion mediante vocoders era la dificultad de conseguir los
sistemas adaptados necesarios, bien sea mediante sistemas de conversién de voz o
mediante sintesis adaptada, para conseguir ataques realistas que ademads tuvieran

calidad suficiente para poder engaiiar a un sistema de verificacion de locutor.

En este capitulo se revisara la hipdtesis del uso ventajoso de vocoders para la creacion
de modelos de voz sintética para usar en sistemas SSD, utilizando una base de datos
especificamente creada para evaluar la tarea de deteccién de voz sintética utilizando
ataques reales, ASVSpoof2005 (Wu et al., 2015b), (Wu et al., 2015c). La base de datos
esta formada por una serie de sefales que forman una representacién completa de los
ataques reales punteros que pueden representar una amenaza, segun la tecnologia del
momento, para los sistemas SSD. Esto incluye sintesis de voz adaptada utilizando
sistemas TTS, y ataques basados en conversién de voces. Estos no han sido aln

probados como ataque en nuestro sistema SSD.

Utilizaremos esta nueva base de datos para estudiar diversas estrategias de
entrenamiento de modelos. En una primera propuesta, diseflaremos una estrategia
para mejorar los resultados que se pueden obtener con los modelos descritos en
capitulos anteriores, basados en la base de datos WSIJ, utilizando los datos de
entrenamiento de la nueva base de datos. En una segunda propuesta, se utilizaran
exclusivamente los datos provenientes de ASVSpoof2005 para aplicar la estrategia de
copy-synthesis mediante vocoders y crear los nuevos modelos sintéticos. En ambos
casos se comparardn con el rendimiento obtenido usando modelos creados
exclusivamente con los ataques reales. Se utilizardn las métricas de evaluacion
disefiadas para el Automatic Speaker Verification Spoofing and Countermeasures
Challenge para evaluar el rendimiento de los sistemas entrenados en base a las

estrategias disefiadas.
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6.2.La base de datos de ataques reales ASVSpoof2015
Tras la sesidon especial sobre spoofing y contramedidas en el dmbito de la verificacion
de locutor que en afio 2013 tuvo lugar en Lyon dentro de Interspeech (Evans et al.,
2013), y siguiendo con esa vision que buscaba dar a conocer la seriedad del spoofing e
impulsar la investigacion en ese ambito formando una comunidad que colabore en la
creacién de basases de datos y estandares especificos, en 2015 se presenta el desafio
“ASVspoof 2015: Automatic Speaker Verification Spoofing and Countermeasures
Challenge”. En él, se desarrolla una base de datos estandarizada y unas métricas
comunes que pueden utilizarse para realizar evaluaciones de funcionamiento de

modulos de deteccidon de voz sintética.

La organizacién del desafio ASVspoof2015 utiliza para la evaluacién una base de datos
de habla natural y artificial basada en el corpus Spoofing and Anti-Spoofing, SAS (Wu

et al., 2015b), dividida en tres juegos: entrenamiento, desarrollo y evaluacion.

La voz natural contenida en la base de datos fue grabada de 106 locutores, 61 hombres
y 45 mujeres, sin efectos de canal o ruidos de fondo dignos de mencién. Tomando
como base esas voces humanas, las voces imitadas se generan usando diferentes
algoritmos de spoofing. Se utilizan para ello 10 algoritmos de spoofing diferentes,
denominados S1 a S10. Entre ellos, S3 y S4 han sido creados utilizando voz sintética
adaptada, uno (S10) mediante tecnologia de seleccién de unidades, y el resto (S1, S2 y
S5 a S9) conversidon de voz. La mayoria de los algoritmos de sintesis adaptada y
conversion de voz utilizados hacen uso del algoritmo STRAIGHT, siendo la excepcién S5
que utiliza MLSA. El sistema S10, por estar basado en concatenacién de unidades, no
hace uso de ningun vocoder. La descripcion detallada puede encontrarse en (Wu et al.,

2015b) y (Wu et al., 2015c).

El material de la base de datos se divide en tren subconjuntos diferentes:
entrenamiento, desarrollo y valuacion, como se muestra en la Tabla 9. La divisién entre
los diferentes subconjuntos se realiza en base a ubicar diferentes locutores en cada

una de las subdivisiones.
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_ Numero de locutores Numero de frases

Hombres Mujeres Reales  Artificiales
10 15 3750 12625
15 20 3497 49875
W 20 26 9404 184000

Tabla 9: Numero de locutores y de frases en los distintos juegos de sefiales de la base
de datos (Wu et al., 2015c)

6.2.1. Subconjunto de entrenamiento
Para el juego de senales de entrenamiento se seleccionaron 25 locutores, 15 mujeres y
10 hombres. Junto a las voces originales de estos locutores, forman parte de este
juego sus versiones sintéticas, obtenidas mediante 5 sistemas diferentes. La cantidad
de sefales se resume en la Tabla 10, junto con los métodos de spoofing que incluye

dicha base de datos, que son:

e Dos implementaciones de conversién de voz obtenidas utilizando STRAIGHT
(Zen et al., 2007), denominados S1y S2.

e Conversion de voz mediante MLSA (Yoshimura et al., 1999), que se referencia
como S5.

e Dos implementaciones de sintesis de voces adaptadas, de nuevo utilizando

STRAIGHT. Se designan como S3 y S4.

6.2.2. Subconjunto de desarrollo
El segundo subconjunto de la base de datos, disefiado para ser utilizado para el
desarrollo del sistema, toma 3497 frases naturales de 35 locutores (20 mujeres y 15
hombres) y 49875 sefiales artificiales, generadas a partir de las naturales utilizando los

mismos 5 algoritmos que se usaban para el subconjunto de entrenamiento.

6.2.3. Subconjunto de evaluacion
En el subconjunto de evaluacién de la base de datos se incluyen sefales legitimas y

falsificadas, sumando aproximadamente 200000 sefiales, en las mismas condiciones
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que las de los juegos anteriores. Concretamente, estd formado por 9404 sefiales

humanas y 184000 imitaciones, repartidas como se detalla en la Tabla 10.

La mitad de sefiales simuladas fueron creadas utilizando los mismos cinco métodos
denominados ‘conocidos’, es decir, los que ya habian sido usados en los conjuntos de
sefiales de entrenamiento (conversion de voz mediante STRAIGHT y MLSA, vy sintesis
de voz adaptada usando STRAIGHT). La otra mitad de la base de datos de avaluacién,
sin embargo, fue generada utilizando cinco nuevas técnicas de ataque, desconocidas
para los modelos creados: cuatro sistemas de conversidn de voz basados en STRAIGHT
y un nuevo sintetizador de voz, MaryTTS (Schroder y Trouvain, 2003), que no hace uso
de vocoders. Estos se incluyen para medir la capacidad de los sistemas SSD para

enfrentarse a ataques no vistos previamente.

Caracteristicas | Conocido Cantidad de

W HEIES
“ Natural Si 9404
“ VC STRAIGHT Si 18400
“ VC STRAIGHT Si 18400
“ SS STRAIGHT Si 18400
“ SS STRAIGHT Si 18400
“ VC MLSA Si 18400
“ VC STRAIGHT No 18400
VC STRAIGHT No 18400
“ VC STRAIGHT No 18400
“ VC STRAIGHT No 18400

S10 Sin vocoder No 18400

Tabla 10: Cantidad de sefiales utilizadas para evaluar los modelos.
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6.3. Estrategias para mejorar los modelos multivocoder con
informacion de la base de datos de ataques reales.
Al disponer de una base de datos formada por ataques concretos basados en

diferentes métodos de spoofing, se pueden plantear dos grandes aproximaciones:

e Utilizar para la creacion y preparacion del sistema exclusivamente la base de
datos de ataques realistas, completando la evaluacion con la base de datos
correspondiente de la misma.

e Utilizar para la creacion y preparacidon del sistema, ademas de las sefiales
detalladas en el punto anterior, informacién proveniente de otras bases de
datos, como los modelos multivocoder que se han utilizado en secciones
anteriores. Para la evaluacion se utilizard el mismo juego de sefiales que en el

punto anterior.

6.3.1. Modelado
Para la extraccion de los parametros DCT-mel-RPS que se utilizardn para el modelado y

la evaluacion las sefales entregadas se remuestrean a 8kHz.

Para la evaluacién de distintas estrategias se disefian y prueban 4 juegos de modelos
diferentes, utilizando tanto informaciéon de trabajos anteriores, como las bases de
datos entregadas por la organizacidon de ASVspoof 2015. Cada juego estd formado por

un modelo de habla natural (Ayyman) Y uno de spoofing (Asynth).

Los dos primeros juegos, a los que llamaremos M1 y M2, se han entrenado utilizando
las sefiales humanas y sintéticas de la nueva base de datos, para crear directamente
los modelos humano vy sintético. Por tanto, el modelo sintético captura las
caracteristicas especificas de los ataques conocidos presentes en la base de datos de

entrenamiento.

Para la generacion de los modelos del juego M1 se usan exclusivamente las seiales del
subconjunto de entrenamiento de la base de datos ASVSpoof2015. Para la creacion del
juego de modelos M2 se utiliza la misma idea que en M1, con la salvedad de que se
utiliza toda la informacion disponible: las bases de datos de entrenamiento y de

desarrollo, estando presentes los mismos métodos que en M1.
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En el caso del juego de modelos M3, se utiliza un set multivocoder basado en WSJ y
creado con la técnica descrita en secciones anteriores. El modelo humano se crea
utilizando 8599 sefiales humanas obtenidas de 283 locutores, y las sefiales sintéticas se
obtienen mediante transcodificacion de las sefiales humanas utilizando los vocoders
MLSA, STRAIGHT y AHOCODER. De esta forma se obtienen 25797 sefiales sintéticas,
que se utilizan para crear el modelo de habla artificial. Para este juego de modelos no
se ha utilizado ninguna sefial de las originalmente entregadas por la organizacion del

desafio ASVspoof2015.

En el caso del dltimo juego de modelos, denominado M4, se mezclan dos estrategias
diferentes: por un lado se utilizan las sefiales de la nueva base de datos para hacer la
deteccion de ataques conocidos lo mejor posible, y por otro se utilizan las sefiales
multivocoder de WSJ para mejorar la tarea de deteccidn de ataques desconocidos. Por
tanto, los modelos se crean utilizando el set de entrenamiento (utilizado en el juego
M1 junto con las sefales de WSJ del juego M3, sumando en total 12349 seiales

genuinas y 38422 artificiales.

La informacidn sobre la cantidad de sefales utilizada en cada modelo se resume en la

Tabla 11.

3750 7247 8599 12349
VC STRAIGHT 5050 12500 - 5050
VC MLSA 2525 12500 - 2525
SS STRAIGHT 5050 12500 - 5050
CS STRAIGHT - - 8599 8599
CS MLSA - - 8599 8599
CS AHOCODER - - 8599 8599
Total Spoofing 12625 62500 25797 38422

Tabla 11: Cantidad de sefiales utilizadas para entrenar los modelos, clasificadas por
vocoder y método de ataque: Conversién de voz (VC), sintesis de voz adaptada (SS) y
transcodificacion (CS)
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6.3.2. Resultados
A continuacién se detallan los resultados obtenidos con esta estrategia, utilizando los

métodos, modelos y bases de datos descritos.

BHEEER R EREAERENER

m 0,506 0,234 0,031 0,039 0,241 0,654 0,010 0,103 0,011 43,638
m 0,336 0,197 0,027 0,046 0,164 0,570 0,011 0,082 0,011 43,919
m 19,624 17,889 0,195 0,170 11,346 13,551 7,891 0,171 16,241 49,000
m 4,654 3,703 0,073 0,065 1,718 3,511 1,204 0,104 3,067 48,569

Tabla 12: Valores de EER en tanto por ciento de los cuatro sistemas, para cada uno de
los ataques del juego de sefales de evaluacion.

Resultado Resultado ante
Resultado ante

Modelo | ante ataques ataques

todos los ataques
conocidos desconocidos

0,210% 8,883% 4,547%
0,154% 8,918% 4,536%
9,845% 17,371% 13,608%
2,042% 11,291% 6,667%

Tabla 13: Resumen agrupado de los valores de EER en tanto por ciento de los cuatro
sistemas.

Tal como muestran las cifras de la Tabla 13, el uso de los modelos M1y M2 condujo a
resultados razonablemente buenos, con valores de Equal Error Rate por debajo del
0,25%, cuando la tarea se basa en detectar ataques que estdn presentes en los
modelos. Pero cuando se trata de detectar ataques desconocidos, la tasa de error
sube, acercandose al 9%. Los siguientes factores han de ser tenidos en cuenta a la hora

de explicar esta degradacién del funcionamiento:

e Dado que diferentes tipos de ataques pueden presentar caracteristicas RPS
muy diferentes, el modelar ataques especificos no asegura que los que no han
sido modelados puedan ser cubiertos. De hecho, con las sefiales de MaryTTS

(columna S10 de la Tabla 12) se obtienen unas tasas de error excepcionalmente
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altas que lastran la media del sistema. Hay que tener en cuenta que MaryTTS es
un sistema de sintesis basado en seleccién de unidades en el que no se utiliza
ningun vocoder, y este tipo de sistemas quedan muy lejos del ambito del
material de entrenamiento.

e El clasificador GMM utilizado es bdasico, y no se ha implementado en él ningln

mecanismo adicional especifico para detectar ataques desconocidos.

El caso del sistema que utiliza el juego de modelos M3 requiere un analisis diferente, al
haber sido creado utilizando una base de datos completamente diferente, que no
incluia sefiales de los juegos de entrenamiento o desarrollo de la base de datos
entregada por la organizacidn. Esto provocaba que todas las senales que se utilizaban
para el test fueran desconocidas, incluso las que se tomaban como ataques conocidos.
El rendimiento de este sistema es pobre, con tasas de EER que llegan a superar el 10%.

Algunas interpretaciones interesantes son:

e La capacidad de generalizacién que con estos mismos modelos se mostraba en
capitulos anteriores no esta funcionando con las sefiales de evaluacidn de la
base de datos ASVSpoof2015.

e Pruebas internas han revelado que la verosimilitud de las sefiales humanas de
la nueva base de datos testeadas con el modelo humano del conjunto M3 son
mas bajas de lo esperado. El origen de esta divergencia parece provenir de una
diferencia profunda entre las sefiales humanas de una y otra base de datos.
Entre otros factores, las condiciones de grabacién pueden haber provocado
severas modificaciones en la estructura de las fases.

e La mayoria de las sefales artificiales del juego de evaluacién se generaron
usando sistemas de conversién de voz. Aunque en el capitulo 5 ha quedado
establecida la capacidad del sistema para detectar voces sintéticas basadas en
vocoder, con resultados que llegan al 0% de error, hasta ahora no se habian
enfrentado estos modelos multivocoder con ataques basados en conversién de
voces, y esta nueva situacidon ha de analizarse en detalle. En todo caso, dicha
capacidad queda demostrada en los casos de los sistemas S3, S4 y S8. Segun se

puede observar en la Tabla 12, en esos casos se obtienen valores por debajo
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del 0,2% de EER que son coherentes con los obtenidos en el capitulo 5 y mucho
mas bajos que los valores del resto de sistemas, todos ellos con valores de EER
superiores al 9%

De nuevo, el hecho de que uno de los sistemas esté basado en MaryTTS es
relevante, dado que es de esperar que unos modelos basados Unicamente en
vocoders tengan dificultades en detectar habla sintética generada sin hacer uso
de ningln vocoder.

Por ultimo, en los ultimos anos se han desarrollado diferentes versiones de los
vocoders MLSA y STRAIGHT, por lo que puede haber diferencias entre los
utilizados para generar las sefales con que se crearon los modelos
multivocoder, y aquellos con que se formaron las sefiales del juego de test del
desafio. En la practica, en términos de fase pueden comportarse como

vocoders diferentes, haciendo que el error se incremente.

Los resultados de deteccion conseguidos con el juego de modelos M4 son coherentes

con un disefio que modela tanto vocoders — como en M3 — como ataques especificos —

como en M1y M2-, siendo los valores de EER intermedios entre ambos.

Los resultados obtenidos por los cuatro sistemas fueron remitidos al desafio

“ASVspoof 2015: Automatic Speaker Verification Spoofing and Countermeasures

Challenge” (Wu et al., 2015c), cuyos resultados se resumen a continuacién.
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Resultado Resultado en Resultado Resultado Resultado

en ataques ataques en ataques | sin ataques | en todos los

conocidos desconocidos S10 S10 ataques
0,408% 2,013% 8,490% 0,402% 1,211%
“ 0,008% 3,922% 19,571% 0,008% 1,965%
0,058% 4,998% 24,601% 0,076% 2,528%
“ 0,003% 5,231% 26,142% 0,003% 2,617%
“ 0,041% 5,347% 26,393% 0,060% 2,694%
— 0,358% 6,078% 28,581% 0,400% 3,218%
n 0,405% 6,247% 30,021% 0,360% 3,326%
“ 0,670% 6,041% 27,204% 0,706% 3,355%
— 0,005% 7,447% 37,068% 0,021% 3,726%
— 0,025% 8,168% 40,708% 0,029% 4,097%
“ 0,210% 8,883% 43,638% 0,203% 4,547%
0,412% 13,026% 35,890% 3,478% 6,719%
“ 8,528% 20,253% 31,574% 12,482% 14,391%
“ 7.874% 21,262% 43,991% 11,299% 14,568%
“ 17,723% 19,929% 41,519% 16,304% 18,826%
ﬁ 21,206% 21,831% 46,102% 18,786% 21,518%

Tabla 14: Resultados (EER en porcentaje) de todos los participantes en
ASVspoofing challenge2015.

En la Tabla 14 se muestran los resultados de los resultados de todos los participantes
en el desafio, obtenidos con el sistema cuya estrategia coincide con la nuestro modelo
M1, que habia que enviar obligatoriamente. El que se describe en este capitulo ha sido
designado ‘K’. Aunque el valor relevante para elaborar una clasificacién ha sido el
resultado en todos los ataques, los realmente decisivos son los ataques desconocidos,
y particularmente un tipo de ataque, el S10, que ha resultado particularmente decisivo
por las altas tasas de error obtenidas por todos los participantes. De hecho, el
participante A, el que ha mejorado sustancialmente el reconocimiento en el sistema

S10, es el que ha obtenido la mejor puntuacién en el Challenge.
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En el caso del sistema que se describe en este capitulo, los resultados con S10 también
han lastrado el resultado total, de forma que en una clasificacién en la que no se
tuvieran en cuenta los resultados de este ataque se hubiera podido superar a 4

sistemas.

6.4. Estrategias de entrenamiento de modelos usando ataques
reales y copy-synthesis

En los experimentos presentados en el apartado anterior, el sistema basado en un

juego de modelos creado por transcodificacién de la base de datos WSJ obtuvo unos

resultados mas pobres de lo que cabia esperar a la luz de los resultados de capitulos

anteriores. Uno de los motivos aparentes era la gran diferencia existente entre las

sefiales humanas presentes en una y otra bases de datos.

Teniendo eso en cuenta, la estrategia que va a sugerirse en esta seccion utilizara el
sistema de copy-synthesis mediante vocoders, pero en esta ocasidn sobre las sefiales

humanas presentes en la base de datos ASVSpoof2015.

Para la evaluacion se utilizara, ademas del subconjunto de evaluacion de la nueva base
de datos, que ya se ha utilizado en 6.3, la base de datos proveniente del Blizzard

Challenge que se utilizé en el capitulo 5.

Asimismo, los resultados obtenidos mediante parametrizacion DCT-mel-RPS se
compararon con otros sistemas basados en fase como MGD (Modified Group Delay)

(Zhu y Paliwal, 2004) (Hegde et al., 2007) o no, como MFCC (Imai, 1983).

6.4.1. Parametrizacion MGD
De las tres parametrizaciones utilizadas, DCT-mel-RPR, MFCC y MGD, las dos primeras
han sido profusamente descritas en capitulos anteriores. Por tanto, en esta seccién

nos centraremos en la descripcion de la parametrizacién MGD.

Los parametros denominados Modified Group Delay (MGD) son una representacion
del espectro complejo de la transformada de Fourier, que contienen informacién tanto
de la magnitud del espectro como de su fase. Se han utilizado para reconocimiento de

locutor en (Zhu y Paliwal, 2004) y (Hegde et al., 2007).
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Dada una sefial de voz x(n), la representacion compleja del espectro X(w) se puede
obtener a través de la transformada de Fourier de tiempo reducido (Short Time Fourier
Transform, STFT). El espectro complejo se compone de dos partes: la parte real Xz(w) y
la parte imaginaria X)(w). La potencia espectral de la que se derivan los populares
coeficientes MFCC se representa como | X(w)|?. Para la extraccién del espectro MGD,
definimos Y(w) como el espectro complejo de nx(n), una versién reescalada de la sefial
x(n). Se define el espectro MGD t,,(w) como

e (@)= Xz (@)Yg(@)+Y, (@) X, (@) 29)

(@)
7,(0)

Toy (a)) = —‘Tp (w)r (30)

7, (@)

donde Xz(w) y X/(w) son respectivamente las partes real e imaginaria de X(w), Yz(w) e
Y/(w) las partes real e imaginaria de Y(w), |S(w)|? la potencia espectral de |X(w)|?
suavizada, y p y y dos variables que controlan la forma del espectro MGD. En la
practica, |S(w)|? se obtiene suavizando cepstralmente la potencia espectral | X(w)|>

Esto se consigue realizando dos pasos:

e Aplicar la transformada discreta de coseno (DCT) a la potencia espectral.
e A continuacién, aplicar a los primeros 30 coeficientes DCT la transformada
discreta de coseno inversa (Inverse Discrete Cosine Transform, IDCT) para

reconstruir el nuevo espectro suavizado.

La motivacion para usar el espectro suavizado en lugar del original estriba en que se
consigue un espectro MGD mas estable (Hegde etal., 2007). Se representa esta

magnitud de una forma similar a un espectrograma en la Figura 13.
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b) Sefial de voz [aeiou]
05 T T T T T T

o

-0,50

Figura 13: Espectrograma MGD de un segmento sonoro de una sefial de voz, con cinco
vocales consecutivas /aeiou/.

Con el espectro MGD, podemos calcular los coeficientes cepstrales MGD (Modified
Group Delay Cepstral Coefficients, MGDCC) como una representacion valida para el

modelado. Realizaremos ese calculo a través de los siguientes pasos:

e Aplicar la transformada de Fourier a la sefial x(n) y a su version reescalada nx(n)
para obtener los espectro X(w) e Y(w), respectivamente.

e Calcular la versién suavizada |S(w)|? de la potencia espectral | X(w) |

e Calcular el espectro MGD mediante las ecuaciones (29) y (30).

e Aplicar la DCT al espectro MGD para calcular los parametros MGDCC

Las dos variables p y y se utilizan para controlar la forma del espectro MGD. Valores
pequefios de p incrementan la variacion del espectro MGD con la frecuencia, mientras
que valores pequefos de y comprimen la amplitud del espectro MGD. Las dos
variables son ajustadas manualmente para un funcionamiento optimizado, con valores

dep=0,7yy=0,2.
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6.4.2. Modelado
Para generar los modelos se parte de los subconjuntos de entrenamiento y desarrollo
de la misma base de datos ASVSpoof2015. En lo que se refiere a los modelos que
utilizara el sistema, los humanos seran siempre los mismos, mientras que se tres
estrategias distintas para el entrenamiento de los modelos sintéticos, conforme a las

siguientes caracteristicas:

e Modelo M1: modelo sintético creado utilizando exclusivamente el material
sintético de los juegos de entrenamiento y desarrollo de ASVspoof2015.

e Modelo M2: modelo sintético confeccionado utilizando sefiales artificiales
creadas a partir de las sefiales humanas de los subconjuntos de entrenamiento
y desarrollo de ASVspoof2015, transcodificadas mediante los vocoders
AHOCODER, MLSA y STRAIGHT.

e Modelo M3: Modelo sintético creado combinando el material de los modelos

M1y M2.

En la Tabla 15 se muestra un resumen del material utilizado para entrenamiento y

evaluacion.

[ s e
Reales Artificiales Reales Artificiales

7247 62500 9404 184000
21741
7247 9404 184000
(7247x3)
7247 84241 9404 184000

Tabla 15: Juegos de entrenamiento y evaluacidn para cada uno de los 3 experimentos
descritos.

6.4.3. Evaluacion
Para la evaluacion del rendimiento del sistema se utilizaran dos bases de datos
diferentes. Por un lado, el subconjunto de evaluacion de ASVspoof2015 descrito en el

apartado 6.2.3, y por otro, y con el objetivo de probar el rendimiento del sistema con
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sefiales completamente diferentes de las utilizadas para el entrenamiento, se utilizaran

las sefiales del Blizzard Challenge (King, 2014).

Con esta base de datos se obtiene un buen numero de sefiales basadas en diferentes
sistemas de sintesis de voz punteros, ya que es el evento internacional mas popular en
el ambito de evaluaciones de sistemas de sintesis de voz. Todos los participantes han
de utilizar un corpus comun para crear una voz sintética utilizando sus propios
sistemas TTS. Para evaluar el sistema creado, se envian muestras de esa voz, que son
calificadas mediante un sistema de evaluacion subjetiva comun en el que participa un
gran numero de evaluadores humanos. Por todo esto, y como ya se detallé en el
apartado 5.3, se puede concluir que las sefiales presentes en dicho desafio son buenas

representaciones de la sintesis de voz mas puntera.

Adicionalmente, tras la finalizacion del desafio, las sefales, tanto humanas como
sintéticas, son puestas a disposicion de la comunidad cientifica, de forma que son un

buen campo de pruebas para evaluar un sistema SSD.

Para este experimento se han seleccionado las sefales del Blizzard Challenge 2012
(King y Karaiskos, 2012). Lo conforman 11 juegos de sefiales, cada uno de ellos con 209
sefiales en inglés de Estados Unidos. Uno de los juegos esta formado por seiiales
humanas, y otro no es un participante sino un sistema estandar de seleccién de
unidades, utilizado como referencia. Los demas, son sistemas de seleccion de

unidades, estadisticos o hibridos

6.4.4. Resultados
Tal y como se ha descrito en el apartado 6.4.3, se realizan dos experimentos de
evaluacion diferentes con dos bases de datos diferentes. En ambos casos, los sistemas
se han entrenado utilizando exclusivamente la informacién de la base de datos
ASVspoof2005, concretamente los subconjuntos de entrenamiento y desarrollo, a las
gue se suman las senales sintéticas generadas mediante vocoders, tal como se explica
en el apartado 3.2.4. En el primer experimento, el test se realiza utilizando el
subconjunto de evaluacién de la misma base de datos ASVspoof2015, mientras que en
el segundo se utiliza una base de datos sin relacion con la anterior, intentando evaluar

la capacidad del sistema de enfrentarse a impostores completamente desconocidos.
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6.4.4.1. Evaluacion usando la base de datos ASVSpoof
En este experimento las pruebas de rendimiento del sistema SSD utilizando la parte de

test de la base de datos de ASVspoof2015.

Como ya se ha mencionado, la evaluacién se realizard usando sefales humanas vy
sintéticas, generadas estas Ultimas mediante 10 algoritmos, 5 de ellos presentes en las
sefiales de entrenamiento, y 5 nuevos: 4 de ellos usando conversiéon de voces con

STRAIGHT, y el décimo, de seleccidn de unidades, muy diferente de los entrenados.

MFCC M1 o5kl 8,4556 0,0360 0,0438 0,7621

\"[Jeen\ /Py 5,0327 13,1417 8,9981 8,9981 8,7375
" [Jeeg\VEN 10,5471 7,6091 0,0690 0,1019 1,3040
0,1866 1,8559 0,2446 0,2849 2,0629
1,4017 4,7303 7,3400 6,9395 24,7957
0,4113 2,5331 0,9455 0,9500 7,4247
0,2661 0,1695 0,0217 0,0360 0,1439
1,0478 0,7359 0,1625 0,1437 0,5571
0,2814 0,1770 0,0152 0,0363 0,1707

Stema | 6| 97 ] 8| | S0

MFCC M1 BT 3,4747 2,4740 0,9343 37,0711

(oo PR 11,2048 16,3206 9,4169 9,6362 43,7628
\(eef YER  2,1734 4,3412 3,1157 1,7846 38,6373

\((c R - 2,4006 0,7891 1,3186 0,7260 39,3174
19,2032 2,8205 3,3713 4,3265 41,6672
6,5415 1,0769 1,9259 1,5708 40,1692
0,5147 0,0080 0,0912 0,0108 43,4680
2,0239 0,1286 0,2834 0,3243 47,7249
0,5711 0,0108 0,0755 0,0101 44,9628

Tabla 16: Valores de EER en tanto por ciento de todos los sistemas propuestos, para
cada uno de los ataques del juego de sefales de evaluacidon de ASVspoof2015.
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Ataques Ataques Ataque Ataques

conocidos conocidos TTS conocidos VC desconocidos

MFCC M1
MFCC M2
MFCC M3

MFCC M1
MFCC M2

MFCC M3

1,8815
8,9816
1,9262

0,9270
9,0414
2,4529
0,1274
0,5294
0,1361

Ataques

desconocidos

9,0998
18,0683
10,0104

8,9103
14,2777
10,2569

8,8185
10,0970

9,1261

0,0399
8,9981
0,0855
0,2647
7,1397
0,9478
0,0288
0,1531
0,02574

Todos los

ataques

excluyendo

S10

1,9817
10,1652
2,3384
1,0966
8,3254
2,5977
0,1402
0,6008
0,1498

3,1093
8,9707
3,1534

1,3685
10,3092
3,4564
0,1931
0,7803
0,2097
Todos los

E1EL

excluyendo S10
(o)
2,6973
3,1578
2,4280
0,8445
8,0947
2,5715
0,1652
0,6171
0,1842

excluyendo S10
o)
2,1070
11,6447
2,8537
1,3086
7,4304
2,7788
0,1562
0,6901
0,1669

Todos los

ataques

5,4907
13,5250
5,9683
4,9187
11,6596
6,3549
4,4730
5,3132
4,6311

Tabla 17: Resumen de resultados (EER en porcentaje) de todos los tipos de sistemas
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Los resultados de este experimento de muestran detallados para cada sistema en la
Tabla 16 y agrupados por tipos de sistemas en la Tabla 17. En el anexo se muestran las

curvas DET de los experimentos de la Tabla 16 realizados con RPS.

Dado que los resultados del EER medio estdn mediatizados por el funcionamiento
degradado del sistema basado en seleccidn de unidades S10, se presentan también
resultados promediando exclusivamente el resto de los sistemas (columna “Todos los
ataques excluyendo S10” en la Tabla 17). También se usard ese cdlculo en el andlisis

gue se realiza a continuacion.

La referencia MFCC consigue resultados aceptables de alrededor del 2% de EER,
revelando que, cuando se usa la base de datos ASVspoof2015, la tarea de clasificacion

no es especialmente compleja.

También es interesante sefalar que —si exceptuamos el resultado de S10- no hay
grandes diferencias entre ataques conocidos y desconocidos. En todos los sistemas el
rendimiento cae entre el 10% y el 20% al pasar de conocido a desconocido, cuando se
entrena con los propios impostores (modelo M1). Pero cuando se utiliza el modelo M2,
para el que todos los ataques son desconocidos, la caida en el rendimiento es aun
mayor que en los otros modelos, lo que indica que esa pequeiia diferencia entre los
sistemas conocidos y desconocidos no es atribuible al conocimiento ‘a priori’ del
método de ataque, sino a circunstancias particulares de los sistemas de conversidn de
voz incluidos en el subconjunto de evaluacion como ‘desconocidos’ que afectan al
rendimiento. Esto se ve reforzado por los resultados de la Tabla 16, donde se puede
ver que, en la mayoria de los casos, los sistemas ‘desconocidos’ se detectan incluso
mejor que aquellos de los que se tenia conocimiento previo al entrenar los modelos.
Solamente el EER del ataque S6, que tiene un error particularmente alto para cualquier
modelo entrenado, independientemente de ser conocido o desconocido, hace que la

puntuacion media de los ataques ‘desconocidos’ sea mas baja.

Los resultados obtenidos utilizando la parametrizacién MGD presentan un buen
funcionamiento cuando se utilizan los modelos M1 y M3, pero la tasa de error

aumenta con el modelo M2. Los parametros MGD parecen mas afectados por las

105




_ Utilizacion de la fase armdnica en la deteccion de voz sintética

distorsiones que el proceso de modelado estadistico introduce en los algoritmos reales
de spoofing, pero que no estan presentes en las sefiales de vocoders que forman el

modelo M2.

Los modelos basados en RPS, como se puede observar en la Tabla 16, consiguen unos
resultados mas consistentes, llegando a valores muy por debajo del 1% en todos los

juegos de sefales de test.

Las distintas estrategias de entrenamiento de los modelos también tienen afeccidon
sobre el rendimiento del sistema formado con parametros RPS. El uso de los ejemplos
de sefales con los ataque especificos para modelar (M1) da un resultado mejor que las
demas. Con el modelo M2 que utiliza exclusivamente material generado con vocoders
para entrenar los modelos, el resultado es de un error algo mayor en general, pero aun
razonable, en el mismo orden de magnitud de los demds. La hipotética capacidad de
extrapolacion de la estrategia del modelo M2 para mejorar los resultados de los
sistemas desconocidos, en este caso, no ha sido tal. Tal y como se ha comentado en
parrafos anteriores, la diferencia entre los sistemas designados como conocidos vy
desconocidos es pequefia, por lo que no podemos concluir si la capacidad de

extrapolacion esta funcionando o no.

La estrategia M3, con un modelo sintético creado utilizando tanto con las muestras de
ataques como con sefales de vocoders, consigue un buen rendimiento, muy cercano al
de M1. De hecho, la diferencia no es estadisticamente relevante segun el test de
McNemar (McNemar, 1947) (p=0,41). Sin embargo, ofrece leves mejoras en algunos de

los sistemas etiquetados como desconocidos (concretamente S8 y S9).

Para comparar los niveles de error de los ataques basados en TTS con los creados
mediante conversion de voz, hay que tener en cuenta que todos los ataques basados
en TTS tienen representacidn en el subconjunto de entrenamiento, formando parte de
los denominados ataques ‘conocidos’. Por tanto, la comparacién valida de los sistemas
TTS (columnas S3 y S4 de la Tabla 16) ha de hacerse con los sistemas ‘conocidos’ de
conversidon de voz. El rendimiento del sistema es claramente mejor para los ataques

basados en TTS que para aquellos basados en conversién de voz. Respecto de los
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ataques desconocidos (todos ellos salvo S10 basados en conversion de voces) es
sorprendente comprobar, como ya se ha mencionado, que se detectan mejor que los

conocidos, sobre todo en el caso de los sistemas SSD basados en MGD y MFCC.

El analisis detallado de los resultados para cada algoritmo de atague muestra
rendimientos diferentes en cada uno de los detectores. El sistema MFCC de referencia
es muy sensible a las diferencias entre ataques, mostrando resultados muy dispersos
(ver columna (o) en la Tabla 17), y algunos sistemas concretos que podrian ser
definidos como ‘patolégicos’ por tener una tasa de error sobresalientemente alta (s2,
S7). Para el caso de MGD, se consigue un comportamiento homogéneo con la
estrategia de entrenamiento M1, pero el uso de material proveniente de vocoders (en
las estrategias M2 y M3) lleva a resultados impredecibles, donde algunos de los
algoritmos (S5, S6) tienen tasas de error excepcionalmente altas. En general, los
sistemas SSD basados en RPS han tenido mejores resultados, y mas regularidad en

todos los ataques salvo S1y S10.

6.4.4.2. Evaluacion usando la base de datos de Blizzard 2012
El objetivo de este segundo experimento es analizar el rendimiento del sistema SSD
cuando se enfrenta a sefales totalmente desconocidas, tanto naturales como
artificiales. Aparte de que el algoritmo usado para generar las sefales es desconocido,
estas sefiales también se adquirieron a través de un canal totalmente diferente, de
forma que podremos evaluar la resistencia intrinseca del sistema SSD ante la

problematica que genera la diversidad de canales.

Como ya se ha mencionado, utilizaremos tanto la voz natural (denominada A) como las
12 voces sintéticas adaptadas (B-K). Entre ellas, solamente 3 de los sintetizadores
utilizados (concretamente E, H y K) son estadisticos y usan modelos HMM basados en
ciertos pardmetros. Estos, en la etapa de sintesis, alimentan un vocoder que generara

la sefial vocal artificial.

El resto de los sistemas se basan en seleccién de unidades, o tecnologias hibridas. Es
decir, se concatenan segmentos de habla natural, con lo que no se utilizan vocoders. Es
el mismo caso del sistema S10 correspondiente a MaryTTS de los apartados anteriores:

esta fuera del ambito de los sistemas SSD que evaluamos, y requerira un estudio
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detallado en el futuro. En todo caso, la tecnologia de sintesis basada en concatenacién
de unidades puede no ser Util para conseguir acceso a algunos sistemas de control
biométrico basados en voz, por ejemplo los basados en conversacion abierta (como
call-centers). Para un caso asi usar tecnologia de seleccién de unidades necesitaria una
base de datos de habla enorme, y seria detectable en algunos casos por las personas

que lo oyeran (Wester et al., 2015).

En este experimento se evallan todos los sistemas SSD con todas las voces disponibles
y en base a tres estrategias diferentes, tal como se ve en la Tabla 18. En ella para
conseguir el EER se utiliza cada uno de los sistemas TTS confrontado con el habla
natural. En el anexo se muestran las curvas DET de los experimentos de la Tabla 18

realizados con RPS que obtuvieron un EER distinto de 0.

La primera conclusion evidente a la vista de las cifras es que ninguno de los sistemas
seleccionados, con ninguna de las estrategias mencionadas, es capaz de detectar
correctamente el habla sintética basada en seleccién de unidades. Lo cual es
coherente con los resultados obtenidos en 6.4.4.1 por el sistema S10 basado en
MaryTTS, también de seleccion de unidades. El error es comparable en ambos
experimentos, lo que lleva a pensar que la causa de dicho error no es la falta de
conocimiento previo de las sefiales ni otros efectos como la diferencia de canal, sino
gue hay una incapacidad intrinseca de detectar sefiales sintéticas basadas en

concatenacion.

En cuanto a los sistemas de sintesis basados en vocoders, los resultados dependen del
sistema. El usado como baseline, basado en MFCC, consigue buenos resultados en
algunos de los TTS, pero varian en funciéon del sistema y la estrategia de entrenamiento
de modelos. Para los detectores basados en MGD, el sistema es aparentemente mas
sensible al cambio de canal, dado que la tasa de deteccidn no es tan buena. Por el
contrario, el sistema basado en RPS, obtiene una clasificaciéon sin errores en todos los
TTS estadisticos, utilizando cualquier estrategia, lo que da una idea de la robustez
frente a cambios en el canal y el método de ataque. Los errores medios para los

sistemas basados en vocoder y en seleccién de unidades se pueden ver en la Tabla 19.
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Steme | B ] € | ° ] E | F
weeew ) ] )]

\Izeen PR 48,8038 48,8038 52,6316 0,9569 29,1866

weeews] |11

\[cpR\ KBS 59,8086 73,2057 8,6124 2,3923 78,4689

59,8086 37,7990 5,2632 3,8278 60,7656

o) ]

34,9282 58,3732 11,0048 0,0000 66,0287

weeewn ) )| ]

35,4067 18,1818 24,8804 14,8325  2,8708

weeews] ||

[Nk 79,4258 7,6555 63,1579 42,5837 5,2632

54,0670 3,8278 33,0144 27,2727 3,8278

o A A I I

2,8708 0,0000 19,1388 6,2201 0,0000

Tabla 18: Valores de EER en tanto por ciento de todos los sistemas de Blizzard

confrontados a los modelos obtenidos con sefiales provenientes de ASVspoof2015.
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Ataque basados en Ataques hibridos y de Todos los

vocoder (E, H, K) seleccion de unidades ataques

MFCC M1 1,2759 34,3131 24,4019

MFCC M2 7,3365 36,3636 27,6555
MFCC M3 1,2759 28,0930 20,0478
5,1037 57,8947 42,0574
4,1467 30,3486 22,4880
3,8278 39,7129 28,9474
0,0000 47,9836 33,5885
0,0000 28,3664 19,8565
0,0000 31,9207 22,3445

Tabla 19: Resultados (EER medio en porcentaje) para los distintos tipos de sefales
sintéticas.

Respecto de la estrategia de entrenamiento, el experimento muestra diferentes
comportamientos segun el sistema SSD utilizado y el tipo de impostor. En el sistema de
referencia MFCC, la estrategia que mejores resultados ha obtenido ha sido la M3,
cuyos modelos se crearon combinando sefiales de ataques especificos junto con
sefales transcodificadas mediante vocoders. Sin embargo, en los sistemas basados en
MGD y RPS, es la estrategia basada en M2, que utiliza exclusivamente voz
transcodificada mediante vocoders, la que obtiene mejores resultados si tenemos en
cuenta el EER de todos los sistemas. Este resultado estda marcado principalmente por el
rendimiento obtenido en el caso de los sistemas de seleccidén de unidades, que aunque
en ninguno de los casos es suficientemente bueno, si resulta ser algo mejor en el caso
de la estrategia basada en M2. Como hipétesis se puede proponer que los modelos
entrenados con ataques especificos (que conforman la estrategia M1) son demasiado
especificos para conseguir capturar las caracteristicas de otras técnicas de sintesis
diferentes, mientras que los modelos entrenados usando sefnales transcodificadas por
medio de vocoders, siendo de mayor calidad y mas similares a las naturales, son mas

generales y mds adecuados para la deteccidn de sefiales con ataques desconocidos.
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Teniendo en cuenta todos los resultados, es interesante sefialar que al utilizar RPS, con
informacién exclusivamente de fase, se consigue un resultado similar a pesar de
utilizar diferentes condiciones para el entrenamiento. Sin embargo, cuando utilizamos
también magnitud, como en MGD o MFCC, las diferencias entre los diferentes sistemas
de entrenamiento se hacen patentes. Esto quiere decir que la magnitud del espectro
queda muy distorsionada en el proceso de creaciéon de los modelos en base a voz
sintetizada o convertida, cosa que no sucede en la transcodificacién mediante
vocoders, en la que se obtiene una voz de alta calidad. Es, por tanto, posible, que los
sistemas basados en MFCC y MGD estén modelando las mencionadas distorsiones en
la magnitud del espectro. Esto explicaria los peores resultados de MFCC y MGD con la
estrategia de entrenamiento M2, basada exclusivamente en sefiales procedentes de

copy-synthesis, comparado con el resto de estrategias.

6.5. Conclusiones
En este capitulo 6 se han disefiado distintas estrategias de entrenamiento de modelos,
utilizando tanto sefiales humanas transcodificadas como ataque especificos
disponibles en la base de datos utilizada para el ASVspoof 2015 Automatic Speaker

Verification Spoofing and Countermeasures Challenge.

En el primer disefio se desarrolla un clasificador binario basado en GMMs humanos y
sintéticos creados utilizando parametros DCT-mel-RPS en base a tres estrategias
diferentes: en la primera, se utilizan las propias sefiales de entrenamiento entregadas
en la base de datos del Challenge para entrenar los modelos humano y sintético. En el
segundo, se utilizan los modelos multivocoder desarrollados para los experimentos
descritos en los capitulos 4 y 5. En la tercera, se utilizan modelos combinados, usando

los dos tipos de seiiales anteriores.

Cuando se modelan los ataques especificos, se consiguen resultados prometedores al
detectar correctamente senales similares a aquellas utilizadas para crear los modelos.
En el caso de los ataques desconocidos para los modelos, estan profundamente
lastrados por la presencia en el subconjunto de evaluacién de la base de datos
utilizada del sintetizador MaryTTS, basado en concatenacién de unidades, y no

presente en el subconjunto de entrenamiento. Pero incluso sin éste ultimo, los
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resultados de los ataques desconocidos son algo peores que los de los conocidos. Este
efecto puede explicarse porque los parametros RPS y el clasificador GMM modelan
especificamente los ataques concretos, y no son capaces de abstraerse al vocoder

subyacente.

El rendimiento del sistema es modesto cuando se utilizan los modelos creados
mediante uso de vocoders a partir de la base de datos WSJ para la deteccién de las
sefiales que conforman la base de datos ASVspoof 2015 Challenge, debido a la gran
diferencia existente entre las sefiales humanas de una y otra base de datos. Para
mejorar estos resultados es necesario aplicar alguna técnica de adaptaciéon de los
modelos. Adicionalmente, entre los ataques presentes en el subconjunto de
evaluacion, estd la conversiéon de voz, que no habia sido probada con anterioridad. Y,
por supuesto, la presencia del sintetizador basado en seleccion de unidades MaryTTS,

que hace los resultados aun mds pobres.

En el segundo diseno desarrollado se mantiene el planteamiento de utilizar modelos
de voz transcodificada mediante vocoders, pero se utiliza como base para crearlos la
voz humana de la base de datos ASVSpoof2015 en lugar de la de WSJ. Partiendo de
esta base, se utilizan tres estrategias: utilizar los ataques especificos para crear los
modelos, utilizar las nuevas senales codificadas, o crear modelos fusionados donde

ambos tipos estdn presentes.

Ademas, la creacidon de los modelos se completa de tres formas distintas: mediante
parametros de fase RPS, parametros de magnitud MFCC que se toman como
referencia, y la parametrizacion mixta MGD. Para la evaluacién se toma tanto el
subconjunto de evaluacion de la base de datos del Challenge, como las senales creadas

para el Blizzard 2012.

Los resultados muestran que los sistemas creados de esta forma tienen un mejor
rendimiento, incluso cuando éste se evalia utilizando sefiales completamente
desconocidas, o de otra base de datos diferente. Los dos sistemas que contienen

informacién de fase son capaces de mejorar el sistema de referencia.

112




Estrategias de entrenamiento del sistema SSD _

La mejor estrategia para la elaboracién de modelos ha sido, a la luz de los resultados,
modelar los ejemplos concretos de sefiales atacantes, pero también se comprueba que
afadir senales transcodificadas por medio de vocoders ayuda a mejorar la deteccién
en seflales desconocidas, y en el caso concreto de los modelos basados en RPS el
hecho de crear los modelos utilizando los dos tipos de sefiales no ha presentado
inconvenientes. Sin embargo, aun se hace necesario un estudio detallado de los
efectos de las distintas estrategias frente a los tipos de ataques concretos que pueden

darse en un sistema real.

Los sistemas de sintesis basados en seleccion de unidades no son el objetivo de los
detectores de voz sintética descritos en este capitulo. Sin embargo, se ha decidido
mantenerlos en los tests para poder evaluar sus resultados. Tal y como cabia esperar,
los detectores que usan modelos entrenados con sefiales generadas mediante
sistemas basados en vocoders no funcionan correctamente con los ataques de
sintetizadores basados en sintesis por seleccion de unidades. Es necesario estudiar en
profundidad si los detectores basados en fase como los aqui descritos son capaces de
crear modelos adecuados para detectar este tipo de amenazas en algunas

circunstancias, utilizando senales adecuadas.

Los resultados de este capitulo se han presentado en (Sanchez et al., 2015a), y se han
enviado también al numero especial “Special Issue on Phase-Aware Signal Processing”
de la revista Speech Communication, donde se encuentra en fase de revisién a la hora

de escribir estas lineas.

113







7. Conclusiones y trabajos futuros

115




_ Utilizacion de la fase armdnica en la deteccion de voz sintética

7.1. Aportaciones
En este trabajo se han presentado nuevas estrategias para el disefio y la
implementacion de técnicas para la detecciéon de voz sintética, en el ambito de los
sistemas de verificacién de locutor. Se han analizado tanto la independencia de locutor
y como la independencia con el vocoder. Se ha utilizado una novedosa técnica de
entrenamiento para la obtencion de los modelos estadisticos del sistema para las
voces artificiales utilizando copy-synthesis. Esta técnica simplifica notablemente el
proceso de entrenamiento y evaluacién del sistema con respecto al empleo de sefiales
de spoofing reales. Finalmente, la validez de las estrategias y modelos propuestos se

ha evaluado de forma exhaustiva utilizando ataques realistas de diferente naturaleza.

7.1.1. Validez de la parametrizacion RPS para SSD
Se ha disefiado un novedoso sistema SSD basado en la parametrizacidon RPS de la fase
armonica de la voz. El comportamiento del sistema se ha comparado con el uso de la
parametrizacion de la envolvente espectral mediante MFCC, mas tradicional.
Comparados los resultados de ambos sistemas, el rendimiento del basado en RPS
supera ampliamente al de MFCC en la mayoria de los casos, demostrando la utilidad de
los parametros de fase en la tarea de deteccion de voz sintética. Ademas, la
parametrizacién RPS también ha funcionado mejor que otras parametrizaciones de

fase tales como el MGD.

7.1.2. SSD independiente de locutor
Se ha demostrado la viabilidad de un sistema SSD basado en modelos independientes
de locutor. Aunque existian algunos trabajos previos que habian experimentado con
modelos independientes del locutor, estos sistemas no son separables del propio SV,
sino que forman parte él y por tanto los resultados proporcionados son dependientes
del sistema SV. En nuestro caso, se ha analizado por primera vez la independencia con
el locutor en un sistema que realiza la tarea de deteccidn sintética
independientemente del sistema SV empleado. Esta independencia de locutor se ha

validado tanto con parametros de fase RPS como con pardmetros MFCC.
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7.1.3. Generacion de ataques mediante transcodificaciéon
Se ha comprobado la validez de la hipdtesis de que es posible trabajar con sefiales
transcodificadas con vocoders en lugar de con sefiales realistas generadas mediante
TTS o conversidn de voces para la obtencidn de los modelos de las seiales sintéticas.
En la mayoria de los casos estudiados la tasa de error obtenida usando modelos
entrenados con sefales creadas con vocoders no difiere mucho de la obtenida con los

generados mediante TTS, incluso mejorando aquellas en algunos casos.

El uso de vocoders para simular los ataques de spoofing presenta importantes
beneficios practicos. Por un lado, aumenta la disponibilidad de sefiales al no ser
necesario entrenar algoritmos de conversién de voces o de sintesis adaptada. Por otro
lado, da una amplia cobertura de técnicas de suplantacién, ya que muchos ataques de

spoofing diferentes estan basados en vocoders.

7.1.4. SSD independiente del vocoder
La dependencia de la técnica utilizada para generar las sefiales impostoras,
representada en este caso por el vocoder utilizado, se ha analizado en profundidad.
Los modelos de un solo vocoder funcionaron muy bien a la hora de detectar sefiales
creadas con el mismo vocoder, utilizando tanto parametrizacion MFCC como RPS.
Pero, en general, fallaban a la hora de detectar sefiales creadas con vocoders
diferentes al del modelo. Los modelos con parametrizacién RPS mostraban unos

resultados algo mejores a la referencia creada utilizando modelos basados en MFCC.

Para superar el problema de la dependencia del sistema con el vocoder utilizado se
propone el uso de modelos multivocoder. Se ha demostrado que, utilizando
parametros RPS, aglutinar distintos vocoders en un Unico modelo permite mejorar la
deteccidon de seiales sintéticas basadas en vocoders que no estan en el modelo, con
respecto al uso de un modelo basado en un Unico vocoder. Adicionalmente, se
mantiene en limites bajos el error de deteccién de los vocoders que si estan en el
modelo. Este efecto beneficioso de aglutinamiento de vocoders no se da con

parametros MFCC.

Tras experimentar en diferentes escenarios se llega a la conclusion de que se pueden

obtener buenos resultados utilizando la parametrizacién RPS, mientras que mediante
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los modelos basados en MFCC se llega a tasas de error mayores. Mediante la técnica
de agregacién de vocoders en modelos basados en parametros RPS, se ha establecido
un modelo creado con informacidén proveniente de tres vocoders que se utiliza para

enfrentarse a ataques desconocidos.

7.1.5. Validez frente a ataques realistas
El sistema SSD funcionando con los modelos multivocoder RPS ha sido capaz de
detectar con éxito ejemplos reales de sefiales artificiales obtenidas mediante
sintetizadores estadisticos desconocidos, o mediante técnicas de conversion de voces.
El error de deteccion ha sido en la gran mayoria de los casos mucho menor al de la
referencia MFCC, o al de los modelos basados en parametrizacion MGD. Estos buenos
resultados demuestran la capacidad de extrapolacién de los modelos basados en RPS y
representan un indudable avance hacia un detector de voz sintética verdaderamente

universal.

7.2.Trabajos futuros
Durante el desarrollo de esta tesis se han identificado lineas de investigaciéon que

pueden llevar a futuras mejoras del sistema descrito.

Por un lado, los vocoders que mantienen las fases originales de la voz, y los sistemas
de sintesis que hacen uso de ellos son una amenaza real para el sistema de deteccién
propuesto. Es necesario desarrollar acciones que puedan solucionar este problema,
como podria ser entrenar el modelo multivocoder incluyendo sefiales generadas con

este tipo de vocoders, como GlottHMM o AHOCODER-RPS.

De similar manera, el sistema es incapaz de detectar sefiales sintéticas generadas con
sistemas TTS que no utilizan vocoders, como por ejemplo los que se basan en
concatenacién de forma de onda. Este tipo de sefales sintéticas quedaban fuera del
ambito de este trabajo, y por tanto no se han explorado las mejoras necesarias para
que un detector basado en RPS pueda tener éxito en esa tarea. Sin embargo, la
importancia de esta vulnerabilidad en aplicaciones practicas en el contexto de
suplantacion de voces parece baja, dado que estos sistemas de TTS no estan disefiados

para la adaptacion de voces. Para generar una voz concreta mediante este tipo de
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sintetizadores es necesario recopilar grandes bases de datos de sefiales de voz del
locutor a imitar, lo que es muy dificil de conseguir en un escenario como el del
spoofing. Pero ante la previsién de que la tecnologia permita elaborar a corto plazo
sintetizadores basados en concatenacidon de forma de onda que puedan entrenarse
con una pequefia cantidad de sefales del locutor a imitar, es necesario trabajar en la
adaptacion de los sistemas de deteccidn para su funcionamiento con este tipo de

sintetizadores.

Aunque en los capitulos 5 y 6 se han realizado experimentos en los que los modelos
estaban entrenados con seiales creadas en condiciones muy diferentes de las de test,
consiguiendo buenos resultados de deteccién, no se ha realizado un estudio en
profundidad del efecto del canal sobre el sistema. Hay canales de transmision en los
que se respeta la fase de la sefial de voz, pero también existen otros que la
distorsionan o la descartan, lo que puede afectar a la parametrizacién RPS.
Concretamente, la transmisién telefonica puede ser un elemento distorsionador
importante, tal como se estudia en (Shaw, 1997) o en (Leemann etal., 2014), y
especificamente preocupante para la parametrizacién RPS. De igual manera ha de
estudiarse el efecto de entornos ruidosos en los analisis que el clasificador SSD realiza,

tal y como ya se ha realizado en los sistemas de verificacion de locutor.

Por ultimo, en este trabajo ha quedado fundamentada la capacidad de los parametros
de fase RPS para discriminar senales vocales reales y artificiales, mientras que
utilizando parametros espectrales de magnitud como MFCC puede realizarse la misma
tarea aunque, como se ha descrito, se obtienen tasas de error mucho mayores. A pesar
de ello, por estar basados en principios totalmente diferentes, es posible que en
algunos casos concretos la parametrizacion MFCC pueda reconocer mejor alguna
caracteristica, siendo posible plantear el funcionamiento de un sistema fusionado que
combine las capacidades de ambos para conseguir mejores resultados. Los resultados
presentados en (Alam et al., 2015) para verificacién de locutor y (Wang et al., 2015)
para deteccion de voz sintética, en los que la fusiéon de parametros de fase y magnitud
mejora la obtenida por separado en cada uno de ellos, hace pensar que el resultado

pueda ser prometedor.
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7.3. Difusion de resultados
Para la difusion de los resultados de la tesis y los trabajos realizados en relacion con

ella se han realizado las publicaciones que se detallan a continuacidn.

7.3.1. Publicaciones derivadas de esta tesis
Los resultados presentados en los capitulos 3, 4 y 5 de esta tesis han sido recogidos en
la siguiente publicacidén, que ha sido galardonada con el premio al mejor articulo 2015

de la Red Tematica de Tecnologias del Habla:

e Jon Sanchez, Ibon Saratxaga, Inma Herndez, Eva Navas, Daniel Erro y Tuomo
Raitio, 2015. Toward a Universal Synthetic Speech Spoofing Detection using
Phase Information. IEEE Transactions on Information Forensics and Security, 10,

pp. 810-820.

Por otro lado, el trabajo de evaluacion realizado en el capitulo 6 ha sido remitido a la
revista Speech Communication bajo el titulo Synthetic Speech Detection Using Phase
Information, para su publicacién en un nimero especial con la temdtica especifica
“Phase-Aware Signal Processing in Speech Communication”, encontrandose

actualmente en la segunda fase del proceso de revision.

7.3.2. Ponencias en congresos derivadas de esta tesis
El trabajo desarrollado en esta tesis se ha presentado en varios congresos, tanto

nacionales como internacionales:

e Jon Sanchez, Ibon Saratxaga, Inma Herndez, Eva Navas y Daniel Erro, 2014.
A Cross-vocoder Study of Speaker Independent Synthetic Speech Detection using
Phase Information. 15th Annual Conference of the International Speech
Communication Association INTERSPEECH 2014. Singapur.

e Jon Sanchez, Ibon Saratxaga, Inma Herndez, Eva Navas y Daniel Erro, 2015.
The AHOLAB RPS SSD Spoofing Challenge 2015 submission. 16th Annual
Conference of the International Speech Communication Association

INTERSPEECH 2015. Dresden, Germany.
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e Jon Sanchez, Ibon Saratxaga, Eva Navas, Daniel Erro e Inma Herndez, 2015.
Fasearen erabilera ahots sintetikoaren detekzioan. In lkertzaile Euskaldunen

Lehen Kongresua IKERGAZTE 2015. Durango.

7.3.3. Otras publicaciones
Finalmente se enumeran, ordenadas por dreas tematicas, otras publicaciones con

revision por pares en las que el autor ha participado durante el desarrollo de esta tesis:

7.3.3.1. Biometria

Publicaciones en revistas:

e J. Fierrez, J. Galbally, J. Ortega-Garcia , M. R. Freire , F. Alonso-Fernandez , D.
Ramos, D. T. Toledano, J. Gonzalez-Rodriguez , J. A. Siguenza , J. Garrido-Salas,
E. Anguiano-Rey , G. Gonzalez-de-Rivera, R. Ribalda , M. Faundez-Zanuy , J. A.
Ortega, V. Cardenoso-Payo, A. Viloria, C. E. Vivaracho, Q. I. Moro, J. J. Igarza,
J. Sanchez, I. Hernaez, C. Orrite-Urufiuela , F. Martinez-Contreras y J. J. Gracia-
Roche, 2009. BiosecurlD: A Multimodal Biometric Database. Pattern Analysis &

Applications, 12.

Otras publicaciones:

e Juan J. lgarza, Ifaki Goirizelaia, Koldo Espinosa, Inmaculada Hernaez, Raul
Méndez y Jon Sanchez, 2003. On-line Handwritten Signature Verification Using
Hidden Markov Models. Lecture Notes in Computer Science 2095: Progress in

Pattern Recognition, Speech and Image Analysis. 1, pp. 391-399.

Congresos internacionales:

e |ker Luengo, Eva Navas, Ifiaki Sainz, Ibon Saratxaga, Jon Sanchez, Igor Odriozola
e Inma Hernaez, 2008. Text independent speaker identification in multilingual
environments. Sixth International Conference on Language Resources and
Evaluation, LREC 2008. Marrakech, Marruecos.

e |ker Luengo, Eva Navas, Ifiaki Sainz, Ibon Saratxaga, Jon Sanchez, Igor Odriozola,

Juan J. Igarza e Inma Hernaez, 2008. Building a Basque/Spanish bilingual
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database for speaker verification. Sixth International Conference on Language

Resources and Evaluation, LREC 2008. Marrakech, Marruecos.
Congresos nacionales:

e David Escudero, Valentin Cardefioso, Juan Maria Sanchez, Eva Navas e Inma
Hernaez, 2003. Uso de Entonacion en Reconocimiento Automdtico de Locutor:
Resultados Preliminares. 11 Congreso de la Sociedad Espafiola de Acustica
Forense. Barcelona.

e |ker Luengo, Eva Navas, Inmaculada Hernaez, Jon Sanchez, Ibon Saratxaga, Ifiaki
Sainz y Juan J. Igarza, 2006. Eficacia de las caracteristicas prosddicas a corto
plazo en la verificacion de locutor. Ill Jornadas en Reconocimiento Biométrico

de Personas. Sevilla.

7.3.3.2. Aplicaciones de la fase arménica

Publicaciones en revistas:

e |bon Saratxaga, Inmaculada Hernaez, Daniel Erro, Eva Navas y Jon Sanchez,
2009. Representation of the Signal Phase for Harmonic Speech Models.
Electronic Letters, 45(7), pp. 381-383.

Otras publicaciones:

e Inma Hernaez, Ibon Saratxaga, Jianpei Ye, Jon Sanchez, Daniel Erro y Eva Navas,
2014. Speech watermarking based on coding of the harmonic phase. Lecture

Notes in Computer Science, 8854, pp. 259-268.
Congresos internacionales:

e Inma Hernaez, Ibon Saratxaga, Jon Sanchez, Eva Navas e lker Luengo, 2011. Use
of the Harmonic Phase in Speaker Recognition. Interspeech 2011. Florencia,

[talia.
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7.3.3.3. Bases de datos orales

Publicaciones en revistas:

e Gotzon Aurrekoetxea, Karmele Fernandez-Aguirre, Jesus Rubio, Borja Ruiz y
Jon Sanchez, 2013. 'DiaTech': A new tool for dialectology. Literary and Linguistic

Computing, 28, pp. 23-30.
Otras publicaciones:

e Eva Navas, Inmaculada Hernaez, lker Luengo, Jon Sanchez e lbon Saratxaga,
2005. Analysis of the Suitability of Common Corpora for Emotional Speech
Modeling in Standard Basque. Lecture Notes on Computer Science, 3658, pp.

265-272.
Congresos internacionales:

e |ker Luengo, Eva Navas, Iiaki Sainz, Ibon Saratxaga, Jon Sanchez, Igor Odriozola
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Se muestran a continuacién las curvas DET obtenidas en los experimentos de
evaluacién del capitulo 6, destinados a establecer las mejores estrategias de

entrenamiento de los modelos.
Las curvas DET se han obtenido mediante el software DETware de (NIST, 2007).

9.1.Estrategias elaboradas usando ataques especificos y

copy-synthesis sobre la base de datos WSJ]
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Figura 14: Curva DET del experimento de deteccion del sistema S1 usando los 4 juegos
de modelos RPS: M1 en verde, M2 en rojo, M3 en azul y M4 en gris.
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Figura 15: Curva DET del experimento de deteccion del sistema S2 usando los 4 juegos

de modelos RPS: M1 en verde, M2 en rojo, M3 en azul y M4 en gris.
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Figura 16: Curva DET del experimento de deteccion del sistema S3 usando los 4 juegos

de modelos RPS: M1 en verde, M2 en rojo, M3 en azul y M4 en gris.
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Figura 17: Curva DET del experimento de deteccidn del sistema S4 usando los 4 juegos

M3 en azul y M4 en gris.
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Figura 18: Curva DET del experimento de deteccion del sistema S5 usando los 4 juegos

de modelos RPS: M1 en verde, M2 en rojo, M3 en azul y M4 en gris.
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Figura 19: Curva DET del experimento de deteccién del sistema S6 usando los 4 juegos

de modelos RPS: M1 en verde, M2 en rojo, M3 en azul y M4 en gris.
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Figura 20: Curva DET del experimento de deteccion del sistema S7 usando los 4 juegos

de modelos RPS: M1 en verde, M2 en rojo, M3 en azul y M4 en gris.
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Figura 21: Curva DET del experimento de deteccidn del sistema S8 usando los 4 juegos

de modelos RPS: M1 en verde, M2 en rojo, M3 en azul y M4 en gris.
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Figura 22: Curva DET del experimento de deteccion del sistema S9 usando los 4 juegos

de modelos RPS: M1 en verde, M2 en rojo (tapada por M1), M3 en azul y M4 en gris.
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Figura 23: Curva DET del experimento de deteccién del sistema S10 usando los 4
juegos de modelos RPS: M1 en verde, M2 en rojo, M3 en azul y M4 en gris.
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9.2.Estrategias elaboradas usando ataques especificos y

copy-synthesis sobre la base de datos ASVSpoof2015

9.2.1. Evaluacion usando la base de datos ASVSpoof
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Figura 24: Curva DET del experimento de deteccidn del sistema S1 usando modelos
RPS: estrategia M1 en verde, M2 en rojo y M3 en azul.
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Figura 25: Curva DET del experimento de deteccién del sistema S2 usando modelos

RPS: estrategia M1 en verde, M2 en rojo y M3 en azul.
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Figura 26: Curva DET del experimento de deteccion del sistema S3 usando modelos

RPS: estrategia M1 en verde, M2 en rojo y M3 en azul.

149




_ Utilizacion de la fase armdnica en la deteccion de voz sintética

Speaker Detection Performance
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Figura 27: Curva DET del experimento de deteccién del sistema S4 usando modelos

RPS: estrategia M1 en verde, M2 en rojo y M3 en azul.
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Figura 28: Curva DET del experimento de deteccion del sistema S5 usando modelos

RPS: estrategia M1 en verde, M2 en rojo y M3 en azul.
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Figura 29: Curva DET del experimento de deteccién del sistema S6 usando modelos

RPS: estrategia M1 en verde, M2 en rojo y M3 en azul.
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Figura 30: Curva DET del experimento de deteccion del sistema S7 usando modelos

RPS: estrategia M1 en verde, M2 en rojo y M3 en azul.
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Figura 31: Curva DET del experimento de deteccién del sistema S8 usando modelos

RPS: estrategia M1 en verde, M2 en rojo y M3 en azul.
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Figura 32: Curva DET del experimento de deteccion del sistema S9 usando modelos

RPS: estrategia M1 en verde, M2 en rojo y M3 en azul.
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Figura 33: Curva DET del experimento de deteccién del sistema S10 usando modelos
RPS: estrategia M1 en verde, M2 en rojo y M3 en azul.

9.2.2. Evaluacion usando la base de datos de Blizzard 2012
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Figura 34: Curva DET del experimento de deteccidn del sistema B de Blizzard 2012
usando modelos RPS: estrategia M1 en verde, M2 en rojo y M3 en azul.
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Speaker Detection Performance
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Figura 35: Curva DET del experimento de deteccidn del sistema C de Blizzard 2012
usando modelos RPS: estrategia M1 en verde, M2 en rojo y M3 en azul.
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Figura 36: Curva DET del experimento de deteccion del sistema D de Blizzard 2012

usando modelos RPS: estrategia M1 en verde, M2 en rojo y M3 en azul.
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Figura 37: Curva DET del experimento de deteccidn del sistema F de Blizzard 2012

usando modelos RPS: estrategia M1 en verde, M2 en rojo y M3 en azul.
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Figura 38: Curva DET del experimento de deteccion del sistema G de Blizzard 2012

usando modelos RPS: estrategia M1 en verde, M2 en rojo y M3 en azul.
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Figura 39: Curva DET del experimento de deteccidn del sistema | de Blizzard 2012

usando modelos RPS: estrategia M1 en verde, M2 en rojo y M3 en azul.
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Figura 40: Curva DET del experimento de deteccion del sistema J de Blizzard 2012
usando modelos RPS: estrategia M1 en verde, M2 en rojo y M3 en azul.
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