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Resumen: Entre los delitos contra el patrimonio cometidos por medio de sistemas informaticos destaca la
estafa informatica, del articulo 248.2 CP, cuyo elemento central es la manipulacién informatica, concepto
que ha de entenderse en un sentido amplio. Ahora bien, la tendencia en la practica a su interpretacion
restrictiva ha suscitado la conveniencia de incluir en el Cédigo Penal una tipificaciéon explicita de las defrau-
daciones realizadas mediante utilizacién de tarjetas de crédito o débito, etc. Asi se ha hecho en el Proyecto
de 2007, que contempla un delito puro de resultado, y que ha sido objeto de criticas, al igual que las mo-
dificaciones previstas en cuanto a la falsificacion de las tarjetas, conducta intimamente relacionada con las
estafas, comunes o informaticas.

Laburpena: Informatika bidez egindako ondarearen kontrako delituen artean maula informatikoa nabar-
mentzen da, ZK 248.2 artikuluak azaltzen duena, zentzu zabalean ulertu behar den manipulazio informatikoa
izanik honen muina. Interpretazio murriztaileak medio, Zigor Kodean, kreditu edo kargu tarjeta bidez egin-
dako iruzurren tipifikazio esplizitua barneratzea komeni da. 2007ko egitasmoan, emaitza delito gardenak
aurreikusten dituena, horrela egin da, eta kritikak jasan ditu, maula informatiko edo arruntekin erlazioa
daukan txartelen faltsuketari buruzko aldaketei dagokionez.

1. La realizacion de este trabajo ha sido posible gracias a la subvencion otorgada al proyecto de I+D
sobre “Globalizacion econémica y nuevos riesgos” (SEJ2004-07418/JURI) por el Ministerio de Educacion y
Ciencia, del cual es investigador principal Carlos Martinez-Bujan Pérez, Catedratico de Derecho penal de la
Universidad de A Corufia. Agradezco a Norberto de la Mata Barranco, Profesor titular de Derecho penal en
la Universidad del Pais Vasco, su invitacion a participar en las Jornadas sobre retos en la securizacién de los
territorios digitales: delitos informaticos, organizadas por el Instituto Vasco de Criminologia en la Facultad de
Derecho de la Universidad del Pais Vasco, en Leioa, celebradas los dias 26 y 27 de abril de 2007, que me
dio la ocasion para interesarme por estos temas. Igualmente, quisiera agradecer a Laura Zuniga Rodriguez,
Profesora titular de Derecho penal en la Universidad de Salamanca, su invitacién a impartir un seminario sobre
delincuencia patrimonial informatica en el Programa de Doctorado “Problemas Actuales de Derecho Penal.
Dogmética penal y consideraciones politico-criminales”, de la Universidad de Salamanca, que me obligd a
profundizar en la temética.

(Nota): Contribucién a las Jornadas “Retos en la securizaciéon de los territorios digitales: Delitos informa-
ticos”, Leioa, 26-27 abril 2007 (subvencionadas por el Dpto. de Industria, Comercio y Turismo del Gobierno
Vasco —"Cluster de Privacidad y Seguridad Digital”, del Proyecto Etortek “AmiGUNE"-).
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Résumeé: Parmi les infractions contre le patrimoine commises a travers les systémes informatiques ressort
I'escroquerie informatique, de I'article 248.2 CP, dont I'éléement central est la manipulation informatique,
concept qui doit étre considéré au sens large. Or, la tendance dans la pratique a l'interprétation restrictive
de cet article a suscité la nécessité d’inclure dans le Code Pénal une standardisation explicite des fraudes
effectuées en utilisant des cartes de crédit ou débit, etc. C’est ainsi que le Projet de 2007 considére cette
infraction comme un délit de résultat, ce qui a été 'objet de critiques, tout comme les modifications prévues
quant a la falsification des cartes de crédit, effectuée en rapport étroit avec les escroqueries, communes ou
informatiques.

Summary: Among the crimes against the patrimony committed trough computer systems, the computer
and internet fraud stands out. Regulated on article 248.2 CP, the main element of this fraud is the computer
manipulation, understood in a wide sense. However, the restrictive interpretation of this article has brought
to the inclusion in the Penal Code of a particular crime concerning frauds committed trough debit or credit
cards, etc. Thus, the 2007 Project includes a new crime of result, that has been very criticized, as the mo-
difications regarding the falsification of cards, a conduct intimately related to the frauds, either common or
computer frauds.

Palabras clave: Derecho penal, delitos contra el patrimonio, estafa informatica, falsificacién de tarjetas,
defraudaciones.

Gako hitzak: Zigor zuzenbidea, ondarearen kontrako delituak, maula informatikoa, txartelen faltsuketa,
iruzurrak.

Mots clef: Droit pénal, délits contre le patrimoine, escroquerie informatique, falsification des cartes de
crédit, fraudes.

Key words: Penal Law, Crimes against the patrimony, Computer and internet fraud, Falsification of cards,
Frauds.

I. INTRODUCCION

Entre los delitos contra el patrimonio cometidos por medio de sistemas informati-
cos destaca la estafa informatica, castigada en el art. 248.2 CP, cuyo tenor literal es el
siguiente: “También se consideran reos de estafa los que, con animo de lucro, y valién-
dose de alguna manipulacién informatica o artificio semejante consigan la transferencia
no consentida de cualquier activo patrimonial en perjuicio de tercero”.

Este precepto responde a las tendencias que se observan en la materia tanto en el
ambito europeo como en el internacional.

La Decisién marco 2001/413/JAI del Consejo, de 28 de mayo de 2001, sobre la
lucha contra el fraude v la falsificacion de medios de pago distintos del efectivo, establece
en su art. 3, bajo la rabrica “Delitos relacionados con equipos informaticos”, que “cada
Estado miembro adoptaré las medidas necesarias para garantizar que las siguientes con-
ductas sean delitos penales cuando se produzcan de forma deliberada:

realizacion o provocacién de una transferencia de dinero o de valor monetario que
cause una pérdida no autorizada de propiedad a otra persona, con el animo de procurar
un beneficio econémico no autorizado a la persona que comete el delito o a terceros,
mediante:

— la introduccién, alteraciéon, borrado o supresion indebidos de datos informaticos,
especialmente datos de identidad, o

— la interferencia indebida en el funcionamiento de un programa o sistema
informaticos”.

Por su parte, el Convenio del Consejo de Europa sobre cibercriminalidad, acordado
en Bucarest el 23 de noviembre de 2001, sefiala en su art. 8, “Estafa informaética”, que
“las Partes adoptaran las medidas legislativas o de otro tipo que se estimen necesarias para
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prever como infraccion penal, conforme a su derecho interno, la produccion de un perijui-
cio patrimonial a otro, de forma dolosa y sin autorizacion, a través de: a. la introduccién,
alteracién, borrado o supresion de datos informaticos; b. cualquier forma de atentado al
funcionamiento de un sistema informatico, con la intencién, fraudulenta o delictiva, de
obtener sin autorizacién un beneficio econémico para si mismo o para tercero”. Como
cabe observar, se describen con més detenimiento las modalidades de accién que en la
figura espariola.

La necesidad de regular expresamente este supuesto se afirmaba con caracter
general en la doctrina? y en la jurisprudencia® anteriores a la entrada en vigor del
actual Codigo penal de 1995, si bien no faltaron opiniones que la matizaban, en el
entendimiento de que la actualizacion de los elementos de la estafa permitiria abarcar
los supuestos de estafa informética dentro de la estafa comun®. En cualquier caso, el

2. La postura clasica en torno al delito de estafa negaba que se pudiera engafar a una maquina. Vid. por
todos ANTON ONECA, J., Las estafas y otros engarios, Seix, Barcelona, 1957, p. 10; PEREZ MANZANO en
BAJO FERNANDEZ, M. (Dir.), Compendio de Derecho Penal (Parte Especial), Il, Ceura, Madrid, 1998, p. 455.
Ahora bien, tampoco faltaron otras objeciones referidas a los demés elementos del delito de estafa, desde la inexis-
tencia de error hasta la necesidad de que los diversos elementos se den en el orden consecuencial establecido por
el tipo. Cfr., entre otros, BACIGALUPO ZAPATER, E., “Utilizacién abusiva de cajeros automaticos por terceros
no autorizados”, Poder Judicial nim. especial IX, 1988, p. 90, con ulteriores indicaciones bibliograficas; CON-
DE-PUMPIDO FERREIRO, C., Estafas, Tirant lo Blanch, Valencia, 1997, pp. 215-217, que rechaza la estafa
por entender que no existe acto de disposicion; ROMEO CASABONA, C. M., Poder informatico y seguridad
juridica, Fundesco, Madrid, 1988, pp. 58-74; VALLE MUNIZ/ QUINTERO OLIVARES en QUINTERO OLIVA-
RES, G. (Dir.), Comentarios al Nuevo Cédigo Penal, 4* ed. Thomson-Aranzadi, Cizur Menor, 2005, p. 1261,
que afirman que se desfiguraria el engafio, habria que renunciar al error como elemento auténomo v se dilataria
en exceso el concepto de disposicién patrimonial, con el fin de que abarcara cualquier respuesta automatizada a la
manipulacién informatica. En general, se afirmaba la existencia de una laguna punitiva, pues también otras figuras
delictivas como el hurto, la apropiacién indebida o las falsedades, se mostraban incapaces de abarcar todos los
supuestos considerados necesitados de punicién. Vid. por todos GONZALEZ RUS, J. J., “Tratamiento penal de
los ilicitos patrimoniales relacionados con medios o procedimientos informaticos”, Poder Judicial nim. especial
X, 1988, pp. 48 ss; HERRERA MORENO, M., “El fraude informatico en el derecho penal espariol”, Actualidad
Penal 2001-3, margs. 940 ss; ORTS BERENGUER, E./ ROIG TORRES, M., Delitos informaticos vy delitos
comunes cometidos a través de la informdtica, Tirant lo Blanch, Valencia, 2001, p. 62.

3. En coherencia con la posicion doctrinal mayoritaria, hasta la tipificacion expresa de la estafa informa-
tica la jurisprudencia negaba que el fraude informatico pudiera castigarse a través de la figura comun de estafa.
Es paradigmaética la STS de 19-4-1991 (RJ 1991/2813), que revoca la sentencia de instancia, que castigaba
por estafa y delito continuado de falsedad en documento mercantil al apoderado de una entidad financiera que,
empleando alteraciones contables introducidas por medio del ordenador, consigue transferir y apropiarse de
dinero de los clientes de la entidad, y, manteniendo la falsedad, castiga por apropiacién indebida.

Tengase en cuenta, no obstante, que en algunas resoluciones se mantuvo la calificacion de estafa (co-
mn) en supuestos de manipulaciones informaticas porque en el debate casacional no se entrd en ese tema.
Asi, por ej., las SSTS de 5-12-1989 (RJ 1989\9428), que confirma la condena de instancia por falsedad en
documento oficial y estafa, y de 25-1-1994 (RJ 1994\ 107), que también confirma la condena de instancia
por estafa y malversaciéon de fondos, entre otras.

4. Cfr., entre otros, GUTIERREZ FRANCES, M. L., Fraude informatico v estafa, Ministerio de Justicia,
Madrid, 1991, pp. 341 ss, 409 ss; de la misma autora, “Delincuencia econémica e informatica en el nuevo
Codigo Penal”, en GALLARDO ORTIZ, M. A. (Dir.), Ambito juridico de las tecnologias de la informacién,
CGPJ, Madrid, CDJ XI-1996, pp. 264-270; y MATA BARRANCO, N. de la, “Utilizacién abusiva de cajeros
automaticos: apropiaciéon de dinero mediante la tarjeta sustraida a su titular”, Poder Judicial nim. especial IX,
1988, pp. 172 ss, quienes proponian entender que la estafa no supone necesariamente una relacion directa y
personal entre dos seres humanos, pudiendo afirmarse que las maquinas no sufren engafio alguno ni realizan
el acto de disposicién por error, pero que en efecto quien al final sufre un engafio es una persona, aunque no
sea directa ni personalmente.
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Codigo penal de 1995 puso fin a la polémica con la prevision del art. 248.2 CP, que se
configura como una estafa especifica en la que, al igual que sucede, por ejemplo, con
las figuras contenidas en el art. 251 CP, se equiparan a la estafa a efectos penolédgicos
conductas que carecen de alguno o varios de los elementos propios de la estafa comin?®,
no siendo posible, por lo tanto, acudir al concepto de estafa que recoge el art. 248.1
CP para interpretarlas, pero que suponen en general una actuacién subrepticia, astuta,
que el legislador ha considerado equiparable al engario caracteristico de la estafa.

Asi pues, estamos ante una figura auténoma respecto de la estafa, a la que soélo se
equipara a efectos penologicos, si bien es cierto que la comparacion con la figura de estafa
comun o genérica sirve, en todo lo que no se diferencia de la informaética, como punto de
contraste y comparacion con la regulacién de esta tltima®.

Frente a la estafa comiin, ademas de por la ausencia de engafio y error, la estruc-
tura tipica de la estafa informética se caracteriza por el hecho de que la disposicion
patrimonial se consigue valiéndose el autor “de alguna manipulacién informatica o
artificio semejante””, conceptos sobre los que me extenderé posteriormente.

Por su parte, el acto de disposicién patrimonial, en este caso la transferencia de
activos patrimoniales, no es realizado por la victima del engafio, como en la estafa
comun, pues aqui no suele haber contacto humano, sino por el propio autor, general-
mente a través del sistema®. Consecuentemente, se exige que se trate de una transfe-
rencia “no consentida”, elemento que no esta presente en la estafa comin porque alli
el acto de disposicion lo realiza el sujeto pasivo del delito en perjuicio propio, con con-
sentimiento viciado por el error, o el sujeto pasivo de la acciéon en perjuicio de tercero,
siendo irrelevante que el tercero que sufre el perjuicio haya consentido o no. El hecho

5. En este sentido, apunta la STS de 21-12-2004 (RJ 2004\8252) que “el tipo penal del art. 248.2
CP tiene la funcién de cubrir un ambito al que no alcanzaba la definicién de la estafa introducida en la reforma
de 1983. La nueva figura tiene la finalidad de proteger el patrimonio contra acciones que no responden al
esquema tipico del art. 248.1 CP, pues no se dirigen contra un sujeto que pueda ser inducido a error”.

6. Asi, entre otros, HERRERA MORENO, M., “El fraude informatico”, cit., margs. 950-951;
SUAREZ GONZALEZ en RODRIGUEZ MOURULLO, G. (Dir), Comentarios al Cédigo penal, Civi-
tas, Madrid, 1997, pp. 710-711; VALLE MUNIZ/ QUINTERO OLIVARES en QUINTERO OLIVARES,
G. (Dir), Comentarios, 42 ed. cit., pp. 1260-1262; VIVES ANTON/ GONZALEZ CUSSAC en VI-
VES ANTON, T. S. (coord.), Comentarios al Cédigo Penal de 1995. Volumen II (Art. 234 a Disposi-
ciones Finales), Tirant lo Blanch, Valencia, 1996, p. 1237. Considera que “resulta posible afirmar una
equivalencia de los elementos — sin identificacion total — y de la secuencia tipica”, MATA Y MARTIN,
R. M., Estafa convencional, estafa informdtica y robo en el ambito de los medios electrénicos de
pago. El uso fraudulento de tarjetas y otros instrumentos de pago, Thomson-Aranzadi, Cizur Menor,
2007, p. 63; del mismo autor, “Medios electrénicos de pago y delitos de estafa”, en MATA Y MARTIN,
R. M. (Dir.), Los medios electrénicos de pago. Problemas juridicos, Comares, Granada, 2007, p. 341.

No obstante, la cuestién relativa a las relaciones entre la estafa comun y la informatica no es pacifica.
Vid. un resumen de la discusion en GALAN MUNOZ, A., El fraude y la estafa mediante sistemas informati-
cos. Andlisis del art. 248.2 CP, Tirant lo Blanch, Valencia, 2005, pp. 285-333, quien fundamenta su propia
posicion en las pp. 791-809.

7. Afirma la STS de 20-11-2001 (RJ 2002\805) que “el engafio, propio de la relacion personal, es
sustituido como medio comisivo defraudatorio por la manipulacién informatica o artificio semejante”.

8. Carece de relevancia que el delito lo cometa una persona con autorizacién o legitimada para acceder
al sistema informético o una que acceda ilicitamente. Cfr. ORTS BERENGUER, E./ ROIG TORRES, M.,
Delitos informaticos, cit., p. 63.
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de que nos encontremos, de esta manera, ante una conducta subrepticia®, que da lugar
a una transferencia de activos patrimoniales realizada sin consentimiento del titular'®,
aproxima la forma de comision de esta figura delictiva mas al hurto que a la estafa!!.

Pese a ello, no cabe duda de que existen diferencias. La méas importante, que el obje-
to material del delito de estafa informética puede carecer de corporeidad, mientras que
en el hurto se trata de una cosa mueble que necesariamente ha de ser susceptible de apo-
deramiento fisico. Ello afecta al momento de la consumacién, que en el hurto tiene lugar
cuando se puede disponer de la cosa, mientras que en la estafa informatica la disposicion
material puede llegar a no producirse nunca. Por otra parte, el bien juridico protegido en
la estafa informatica, al igual que en la estafa comun, es el patrimonio, mientras que en el
hurto se trata de la propiedad o la posesion.

A pesar de este notable parecido con el hurto, la opcién de equiparar a efectos de
pena la estafa informatica a la estafa comin ha supuesto un notable endurecimiento de
la reaccion penal (seis meses a tres afos siempre que la cuantia de lo defraudado supere
los 400 euros), frente a la que corresponderia imponer si se considerara una modalidad
de hurto (seis a dieciocho meses, superando también los 400 euros), lo que obliga a
preguntarse si en efecto la conducta tiene un contenido de desvalor que justifique tan
elevada sancion'?.

No olvidemos tampoco que al equipararse a la estafa comin no sélo es aplicable la
regla penologica del art. 249 CP'3, sino también, en la medida en que sean compatibles
con la manipulacion informatica o el artificio semejante!, los subtipos agravados del art.

9. En la cuarta acepcién de “manipular” en el Diccionario de la Real Academia se contiene: “fig. inter-
venir con medios hébiles y a veces arteros en la politica, en la sociedad, en el mercado, etc., con frecuencia
para servir los intereses propios o ajenos”.

10. El consentimiento del titular desempefia aqui la misma funcién que en el hurto, esto es, da lugar
a la atipicidad de la conducta. Cfr. ANARTE BORRALLO, E., “Incidencia de las nuevas tecnologias en el
sistema penal. Aproximacion al Derecho penal en la sociedad de la informacién”, Derecho y conocimiento.
Anuario Juridico sobre la Sociedad de la Informacion Vol. 1, 2001, p. 236. No faltan autores para los que
esta alusion expresa a la ausencia de consentimiento es superflua. Vid. por todos SUAREZ GONZALEZ en
RODRIGUEZ MOURULLO, G. (Dir.), Comentarios, cit., p. 711. Lo cierto es que la falta de consentimiento se
deduce del procedimiento ilicito seguido para conseguir la transferencia, sin tener que recurrir a presunciones.
En este sentido, cfr. GONZALEZ RUS, J. J., “Proteccién penal de sistemas, elementos, datos, documentos y
programas informaticos”, RECPC 01-14 (1999), http://criminet.ugr.es/recpc/recpc_01-14.html, 1I.1; HE-
RRERA MORENO, M., “El fraude informaético”, cit., marg. 959.

11. Cfr., entre otros, GALAN MUNOZ, A., El fraude, cit., p. 616, nota nim.1031; PASTOR MUNOZ
en SILVA SANCHEZ, J. M. (Dir.), Lecciones de Derecho penal. Parte especial, Atelier, Barcelona, 2006, p.
219; SUAREZ GONZALEZ en RODRIGUEZ MOURULLO, G. (Dir.), Comentarios, cit., p. 710.

12. Se ha defendido que la ausencia de engafio y error propios de la estafa puede compensarse “por la
indefension de la victima y la dificultad del descubrimiento del hecho, al operar con datos que afectan a aquélla
sin su concurrencia valiéndose para ello del ordenador”, lo que facilitaria la comisién del delito y permitiria afir-
mar que es aceptable que la pena sea la misma para ambos supuestos de estafa. Cfr. ROMEO CASABONA,
C. M., Poder informadtico, cit., pp. 118-119.

13. Y aqui, entre los datos que se han de tener en cuenta para fijar la cuantia de la pena, destacan en
particular las posibles carencias en materia de seguridad en el sistema manipulado que hayan propiciado la
conducta delictiva. Cfr. HERRERA MORENO, M., “El fraude informético”, cit., marg. 962.

14. Cfr. VALLE MUNIZ/ QUINTERO OLIVARES en QUINTERO OLIVARES, G. (Dir.), Comentarios,
42 ed. cit., p. 1263. Vid. al respecto las puntualizaciones de HERRERA MORENO, M., “El fraude informati-
co”, cit., marg. 963.
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250 CP, que permiten llegar a un marco penal de entre cuatro y ocho afios y multa de
doce a veinticuatro meses®®.

Por lo demés, la estafa informética no abarca los supuestos en que la utilizacion de
las nuevas tecnologias de la informacion o las comunicaciones es meramente circunstan-
cial, no pudiendo hablarse de manipulacion informatica'®. Tampoco quedan abarcados
por el tipo aquellos casos en que falta la relacién de imputacién objetiva entre la manipu-
lacién o el artificio y la transferencia no consentida de activos patrimoniales, no siendo,
pues, la manipulaciéon o el artificio el medio decisivo a la hora de conseguir el desplaza-
miento patrimonial. No encajan en el tipo los casos en que se realiza una manipulacién
para encubrir otros delitos de apoderamiento patrimonial ya consumados, como cuando
se modifican inventarios para ocultar la sustraccién de mercancia, pues en estos supues-
tos la desposesion ya ha tenido lugar antes de realizar la manipulacién??.

El resultado de la manipulacion informaética o artificio semejante ha de ser la trans-
ferencia no consentida de un activo patrimonial en perjuicio de tercero.

La transferencia constituye un resultado material intermedio que puede no significar
todavia la lesién del bien juridico si no implica simultaneamente el perjuicio de tercero.

Por transferencia de un activo patrimonial se ha de entender el traspaso factico
de un activo, es decir, de un elemento patrimonial valorable econémicamente, de un
patrimonio a otro'®, traspaso que no necesariamente tiene que producirse por medios
electrénicos!, aunque, dada la naturaleza del delito, ésta sea la forma més habitual. Tam-
poco el activo patrimonial tiene que estar obligatoriamente representado mediante ano-
taciones o registros informéaticos?’, aunque esta modalidad esté incluida en el concepto.

Algunos autores califican de estafa informaética en concurso con dafios informéticos
la destruccién de los datos contenidos en el sistema informatico de una entidad bancaria,
en los que consta la deuda que el sujeto activo mantiene con ella?!. Esta conducta, en mi

15. Es opinién mayoritaria en la doctrina. Vid. por todos ANARTE BORRALLO, E., “Incidencia”, cit.,
pp. 237-238; CHOCLAN MONTALVO, J. A., “Fraude informatico y estafa por computac1on en LOPEZ
ORTEGA, J. J. (dir.), Internet y Derecho penal CDJ X-2001, CGPJ, Madrid, 2001, p. 322; 1mpl1c1tamente
ORTS BERENGUER, E./ ROIG TORRES, M., Delitos informéticos, cit., p. 71.

16. Lo apunta MATA Y MARTIN, R. M., Delincuencia informatica v Derecho penal, Edisofer, Madrid,
2001, p. 55; del mismo autor, “Medios electrénicos de pago”; del mismo autor, Estafa convencional, cit.,
pp. 72-73.

17. Asi, entre otros, MATA Y MARTIN, R. M., Estafa convencional, cit., pp. 102-103.

18. En este sentido, que se puede considerar amplio, vid. PEREZ MANZANO en BAJO FERNANDEZ,
M. (Dir.), Compendio de Derecho Penal (Parte Especial), I, Ceura, Madrid, 1998, pp. 456-457.

19. Como da a entender GONZALEZ RUS, J. J., “Proteccion penal”, III.1. De acuerdo con la novena
acepcién del término “activo” en el Diccionario de la Real Academia, se trata de “Econ. Conjunto de todos
los bienes y derechos con valor monetario que son propiedad de una empresa, institucion o individuo, y que
se reflejan en su contabilidad.

20. Como afirma GALAN MUNOZ, A., El fraude, cit., p. 613.

21. Cfr. CHOCLAN MONTALVO, J. A., “Fraude informéatico”, cit., pp. 332-333. Considera que se
trata de estafa informatica, en concurso, en su caso, con una falsedad documental, sin aludir a los dafios,
MANZANARES SAMANIEGO, J. L., “Articulo 248”, en COBO DEL ROSAL, M. (Dir.), Comentarios al
Cédigo penal. Tomo VIII. Delitos contra el patrimonio y contra el orden socioeconémico. Articulos 234
a 272, EDERSA, Madrid, 2005, p. 311.
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opinién, no es calificable como estafa informatica, pues aunque existe perjuicio patrimo-
nial, falta la transferencia de un activo patrimonial®?, que no es equivalente a la eliminacién
de una deuda. Se trataria, exclusivamente, de un delito de darfios informéticos, en su caso
en concurso medial con un delito de falsedad en documento mercantil informatico.

En relacién al concepto de transferencia de activos patrimoniales, se ha planteado
el problema de si puede encajar en la estafa informatica la obtencion de servicios por
medio de una manipulacion informatica u otro artificio semejante.

En la jurisprudencia se ha negado que usar un cupén de abono de transporte del
que no se es titular por un torniquete para conseguir el acceso y realizar el viaje sea una
manipulacion informatica, al estimar que falta la transferencia del activo patrimonial??,
coincidiendo en dicha conclusiéon la Fiscalia General del Estado, por su parte, al senalar
que el disfrute de un servicio sin abonar la contraprestacion correspondiente no supone
transferencia de un activo patrimonial®*. Sin embargo, en otras ocasiones se admite la
existencia de transferencia cuando lo que hay es la obtencién de un servicio sin abonar
su importe, previa manipulacién de los cédigos de acceso a la television de pago®. La
doctrina y otro sector jurisprudencial afirman que también la obtencién de un servicio sin
el abono de su importe, siempre que se utilice una manipulacion informatica o artificio
semejante, supone la transferencia de un activo patrimonial que da lugar a la aplicacion
del delito que nos ocupa?®.

En mi opinién, la manipulacién informatica o el artificio semejante empleado en
el &mbito de los servicios de telecomunicaciones, por ej. teléfono o televisién de pago,
para conseguir el servicio sin pagar la contraprestacién, no responden, en efecto, a la

22. En contra, afirmando que si es estafa informatica, MATA Y MARTIN, R. M., “Medios electrénicos
de pago”, cit., p. 364, que se centra en la perspectiva del perjuicio econémico.

23. SAP de Madrid de 21-4-1999 (ARP 1999\2047).

24. Se analizaba el supuesto de manipulacion de tarjetas prepago para realizar llamadas telefénicas sin
abonar la contraprestacion correspondiente, concluyendo la Fiscalia que “una vez finalizada la operacion y
agotada la prestacién del servicio no se puede decir que el patrimonio del sujeto activo se haya visto incremen-
tado”. Consulta 3/2001, de 10 de mayo, sobre la calificacién juridico-penal de la utilizacion, en las cabinas
publicas de teléfonos, de instrumentos electrénicos que imitan el funcionamiento de las legitimas tarjetas pre-
pago, apartado V. En el apartado VI se defiende la incardinacién de esta conducta en el art. 255.1 0 3 CP, que
castiga con la pena de multa de tres a doce meses las defraudaciones de fluido eléctrico y anélogas por valor
superior a 400 euros, o en el art. 623.4 CP, en caso de no superar ese valor.

25. Asi, la SAP de Baleares de 18-1-2006 (JUR 2006\120807), donde se sefiala que “aunque
ciertamente tal manipulacion no produce la transferencia inmediata de efectivo metélico o de valores que
lo representen, como ocurre con las operaciones bancadas o de entrega de numerario en supuestos de
utilizacion en cajeros automaticos de tarjetas falsas y no son las legitimas sustraidas a sus titulares, o cuan-
do a través de manipulaciones de asientos contables se consiguen traspasos de efectivo o desaparicion de
saldos deudores, en la medida en que lo que ha hecho es confeccionar una especie de llave falsa, a modo
de artificio semejante, que ha permitido al agente la obtencién de un servicio sin el correlativo abono de su
importe y ello, en cuanto comportd y generd un perjuicio para la sociedad de telecomunicaciones, uno de
cuyos activos patrimoniales precisamente es el precio de los servicios que oferta — ademas de los derechos
por la utilizacién sin su permiso de programas informaticos, debe ser equivalente a la transferencia de un
activo patrimonial”. En mi opinién, es evidente que con esta interpretacion se incurre en analogia “in
malam partem”.

26. Cfr. CHOCLAN MONTALVO, J. A., “Infracciones patrimoniales”, cit., pp. 255-256; RODRIGUEZ
MOURULLO, G./ ALONSO GALLO, J./ LASCURAIN SANCHEZ, J. A., “Derecho Penal e Internet”, cit.,
pp. 290-291; ROVIRA DEL CANTO, E., Delincuencia informatica, cit., p. 579.
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estructura de la estafa informatica, delito en el cual la transferencia de activos patrimo-
niales es el resultado intermedio que debe llevar a la causacién de un perjuicio patrimo-
nial a la victima. Por el contrario, en los casos apuntados el perjuicio patrimonial no
deriva de una transferencia de activos patrimoniales, “sino del impago del crédito que
surgirfa como consecuencia del servicio prestado”?’.

Como cabe observar, mi negativa a integrar estos supuestos en la estafa informética
no deriva tanto de que en el concepto de “activo patrimonial” no encaje la prestaciéon de
servicios, que podria hacerse encajar con un entendimiento muy amplio?®, cuanto de que
la estructura tipica no se corresponde con la de la estafa informatica.

Por Ultimo, el autor de la manipulacién o artificio debe actuar en perjuicio de ter-
cero, lo que se interpreta como el resultado del delito, elemento coincidente en la estafa
comun y en la informatica. Sélo la causacion efectiva del perjuicio como consecuencia
de la transferencia no consentida de activos patrimoniales, conseguida a través de una
manipulacion informatica o artificio semejante, da lugar a la consumacion®.

A veces una mera anotacion contable ya puede suponer ese perjuicio, dando lugar
a la consumacion del delito®.

El hecho de que el tercero, por ej., el titular de la tarjeta o cuenta bancaria objeto del
ataque, debido a las relaciones contractuales existentes con otros sujetos, consiga final-
mente que su patrimonio no se vea afectado, no impide la aplicacién del precepto, pues
lo que ocurre simplemente es que el perjuicio se traslada a otro sujeto, sin desaparecer.

El perijuicio causado debe ser superior a 400 euros para aplicar el delito de estafa
informatica®'. Si se causa un perijuicio inferior a 400 euros se acude a la falta del art. 623.4
CP, que sanciona a “los que cometan estafa..., en cuantia no superior a 400 euros”, con
la pena de localizacion permanente de cuatro a doce dias 0 multa de uno a dos meses.

A ello no se opone el que hayamos hablado antes de que la estafa informaética es
una figura autbnoma frente a la estafa comin, pues esta afirmacion se limita a poner de
relieve que no se pueden exigir los elementos tipicos caracteristicos de la estafa comun.
La estafa informatica se regula en la Seccion 12, “De las estafas”, del Capitulo VI, “De

27. GALAN MUNOZ, A., El fraude, cit., p. 612.

28. En contra de tal encaje, vid. MATA'Y MARTIN, R. M., Estafa convencional, cit., p. 103, quien apunta
que “la formula legal no parece que incluya actividades humanas o automaticas de prestacion de servicios, aun sien-
do econémicamente evaluables, sino directa y exclusivamente elementos patrimoniales concretos que figuren como
valores representados y con capacidad de tener una trascendencia econémica efectiva de manera inmediata”.

29. Vid. ampliamente, MATA Y MARTIN, R. M., Estafa convencional, cit., pp. 103 ss. No es suficiente
que se ocasione un peligro para el patrimonio, pues es necesario el perjuicio efectivo. Critica que no se haya
optado por limitarse a una descripcion detallada de las acciones tipicas, configurandose la estafa informatica
como un tipo de peligro y no de lesion, LOPEZ BARJA DE QUIROGA, J., “El moderno derecho penal para
una sociedad de riesgos”, Revista del Poder Judicial ntm.48, 1997, p. 306.

Tampoco basta para la consumacion con que se obtenga un beneficio si con ello no se ha perjudicado a
nadie. Cfr. ANARTE BORRALLO, E., “Incidencia”, cit., p. 236.

30. En contra, ANARTE BORRALLO, E., “Incidencia”, cit., p. 236.

31. En este sentido, exigiendo el perjuicio superior a 400 euros para aplicar el delito de estafa informatica,
CHOCLAN MONTALVO, J. A., “Fraude informatico”, cit., p. 338. En contra, por todos, HERRERA MORENO,
M., “El fraude informatico”, marg. 961, que sostiene que al no ser el fraude informatico una estafa, la causacién
de un perjuicio inferior a lo dispuesto en el Cédigo penal quedaria impune, al no poder aplicarse la falta.
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las defraudaciones”, del Titulo XIII. A estos efectos es una estafa, si bien carece de la
estructura de la comun.

II. LOS CONCEPTOS DE MANIPULACION INFORMATICA U OTRO ARTI-
FICIO SEMEJANTE

En relacién a la interpretacion de los elementos tipicos “manipulacion informética
u otro artificio semejante”, destaca el hecho de que la accion tipica, perfectamente deli-
mitada en la estafa comun, que es un delito de resultado con modalidades determinadas
de accion, queda abierta, se puede decir que en exceso, en la estafa informatica: no
solo el concepto de “manipulacién informética” es susceptible de muiltiples interpreta-
ciones®, sino que la coletilla, “u otro artificio semejante”, sin duda introducida para no
dejar al margen ningtin posible desarrollo tecnolégico en el futuro®, abre el tipo hasta el
punto de que se puede afirmar que es un delito de resultado* que en cuanto a la accién
literalmente solo exige que se realice algun artificio, necesariamente informatico.

Por tanto, no puede hablarse de que la estafa informatica sea un tipo mixto alterna-
tivo®®, pues no se describen modalidades concretas de accién®.

En relacion al concepto de manipulacion informatica, en mi opinién, resulta apli-
cable la descripcion que se contiene en el art. 3 de la Decisiéon marco 2001/413/JAI
del Consejo, que se ha reproducido supra, de forma que, con el fin de dar cumplimien-

32. Es una expresion que se ha entendido referida “al manejo manual, al control, o a la operacion
sobre algo desvirtuando su auténtico sentido de forma habil e interesada: algo que aunque de modo muy
difuso conlleva, de todos modos, mas que una mera alteracion”. Asi, ANARTE BORRALLO, E., “Incidencia”,
cit., p. 232, que maés adelante insiste en que se trata de una “actividad modificativa mendaz o subrepticia,
una “utilizacion irregular” de un sistema informaético, de sus presupuestos basicos o de las érdenes que recibe
de modo que produzca resultados no previstos o que de conocerlos no se habrian autorizado” (p. 234). Este
autor parece limitar la manipulacién informatica a la manipulacion de los elementos légicos del sistema, esto
es, del “software”. Sin embargo, en general se suele seguir la definicion de ROMEO CASABONA, C. M.,
Poder informatico, cit., p. 47, de acuerdo con la cual “la manipulacién de datos informatizados consiste en
la incorrecta modificaciéon del resultado de un procesamiento automatizado de datos, mediante la alteracion de
los datos que se introducen o ya contenidos en el ordenador en cualquiera de las fases de su procesamiento
o tratamiento informético, con animo de lucro y en perjuicio de tercero”. Asi, por ej., MATA Y MARTIN, R.
M., Delincuencia informatica, cit., p. 48, que afirma que “parece que implica la actuacién del sujeto activo
sobre un sistema informéatico de manera que este altere, de modos muy diversos, el resultado a que habria
de conducir el normal procesamiento automatizado de datos”; del mismo autor, Estafa convencional, cit.,
pp. 65-71; del mismo autor, “Medios electronicos de pago”, cit., pp. 343-348. Vid. también MATELLANES
RODRIGUEZ, N., “Algunas notas sobre las formas de delincuencia informatica en el Derecho penal”, en
DIEGO DIAZ-SANTOS, R./ SANCHEZ LOPEZ, V. (coords.), Hacia un Derecho penal sin fronteras, Colex,
Madrid, 2000, p. 139; PEREZ MANZANO en BAJO FERNANDEZ, M. (Dir.), Compendio (Parte Especial)
1I, cit., p. 455; SUAREZ GONZALEZ en RODRIGUEZ MOURULLO, G. (Dir), Comentarios, cit., p. 711.

33. Cfr. CHOCLAN MONTALVO, J. A., “Estafa por computacion y criminalidad econémica vinculada
a la informatica”, AP 1997-2, marg.1080; VALLE MUNIZ/ QUINTERO OLIVARES en QUINTERO OLIVA-
RES, G. (Dir.), Comentarios, 42 ed. cit., p. 1262.

34. ANARTE BORRALLO, E., “Incidencia”, cit., p. 231, afirma que “habriamos pasado de un delito
caracteristico de medios comisivos determinados a uno cuasi-resultativo”.

35. Como hace GALAN MUNOZ, A., El fraude, cit., p. 559.

36. En este sentido, MATA Y MARTIN, R. M., Estafa convencional, cit., p. 95; del mismo autor, “Me-
dios electrénicos de pago”, cit., p. 350.
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to a tal instrumento internacional, debe entenderse que constituye manipulacion infor-
matica la introduccién, alteracién, borrado o supresiéon indebidos de datos informaéticos,
especialmente datos de identidad, vy la interferencia indebida en el funcionamiento de un
programa o sistema informaticos. Por tanto, se incluyen tanto la introducciéon de datos
falsos como la introduccién indebida, por no autorizada, de datos reales, auténticos, en
el sistema, pasando por la manipulacién de los ya contenidos en él en cualquiera de las
fases de proceso o tratamiento informatico, asi como las interferencias que afectan al
propio sistema o programa®’.

Si se sigue un entendimiento restrictivo de manipulacién informatica, la conducta
consistente en usurpar la identidad de otro en transacciones electrénicas se consideraria
Unicamente delito de falsedad. Una nocién méas amplia de manipulacion informatica, que
abarca la introduccion de datos del titular real, sin su consentimiento, a efectos del pago,
pero haciendo entrega de la mercancia o prestando los servicios adquiridos al estafador,
ha recibido el beneplacito de la jurisprudencia, como veremos, y responde a las tendencias
observadas en los instrumentos europeos e internacionales en esta materia. De acuerdo
con esta interpretacion, cuando por medios informaticos (por ej. introduciéndose en el sis-
tema informatico de una entidad bancaria o empleando un programa espia o “spyware”)
o no informaéticos (por ej., buscando en la basura de otro el recibo de una transaccion rea-
lizada con tarjeta de crédito) se obtienen todos los niimeros necesarios, la fecha de caduci-
dad y los digitos de control, su utilizacién para hacer una compra de comercio electrénico
cuyo importe se cargara al titular de la tarjeta (el llamado “card-not-present fraud”) es
estafa informatica por manipulacién informatica. Hay manipulacién, pues aunque el siste-
ma informatico funciona correctamente y los datos introducidos son reales, se utilizan sin
consentimiento del titular®. La calificacion de esta conducta, sin embargo, no es pacifica
en la doctrina, ya que para algunos autores se trata de una estafa coman®. A mi juicio,
sin embargo, ni se engafia a una persona fisica ni la transferencia del activo patrimonial es
realizada por la victima o un tercero a consecuencia del error causado por el engario, sino
por el propio autor, por lo que la conducta no encaja en el delito comun de estafa.

Tampoco encaja en el delito comln de estafa el fraude cometido a través del “phis-
hing”, esto es, previa obtencion de los datos del usuario por medio de un correo electré-
nico engafioso, aparentemente procedente de su entidad bancaria, por ej., en el que se le
pide que, por razones de seguridad, confirme los datos de su cuenta o de sus tarjetas. La
utilizacion de los datos asi obtenidos por el delincuente para conseguir una transferencia
patrimonial a su favor no puede ser constitutiva de estafa comun, como afirma algin
autor®®, pues en esta figura delictiva es el propio engafiado quien realiza el acto de dispo-
sicion patrimonial que le perjudica a él o a un tercero, y en el “phishing” el engafado se
limita a proporcionar los datos que dan acceso a su patrimonio, sin llegar a realizar actos

37. Ya incluia todos estos aspectos, antes de la aparicion del delito que nos ocupa en el Cédigo penal de
1995, ROMEO CASABONA, C. M., Poder informatico, cit., pp. 47-51. Se acogen a esta descripcién, entre
otros, HERRERA MORENO, M., “El fraude informético”, margs. 954-956; ORTS BERENGUER, E./ ROIG
TORRES, M., Delitos informaticos, cit., p. 64.

38. Expresamente en contra, FERNANDEZ TERUELO, J. G., Cibercrimen. Los delitos cometidos a
través de Internet, CCC, s/1, 2007, pp. 48-49.

39. Cfr. MATA Y MARTIN, R. M., Delincuencia informatica, cit., p. 57. En contra, apuntando que
el engafio no es idéneo para aplicar la estafa comun, habiendo falta de diligencia del comerciante, que no
comprueba que quien realiza la operacién es el titular de la tarjeta, la SJP de Méalaga de 19-12-2005 (ARP
2006\43), que también niega la aplicacion de la estafa informatica por no haber manipulacién, declarando
la conducta atipica.

40. Cfr., por ej., FERNANDEZ TERUELO, J. G., Cibercrimen, cit., p. 43.

EGUZKILORE - 21 (2007)



Los conceptos de manipulacion informatica y artificio semejante en el delito de estafa informética 43

de disposiciéon. Se plantea una situacién distinta cuando es la victima del engafio quien
realiza el acto de disposicion patrimonial. Asi ocurre, por ej., en los casos en que se le
envia un correo electronico informandole de que ha ganado un premio en una loteria “on
line”, y para proceder al pago es necesario que desembolse antes una cierta cantidad. Si
lo hace, a consecuencia del error en el que incurre debido al engario del que es victima, se
habré consumado una estafa comun.

Se plantea la duda relativa a si constituye manipulacién no introducir datos que
deberian haber sido procesados. Al igual que en la estafa com(n, en la mayoria de los
supuestos nos encontramos ante omisiones que tienen lugar en el marco de actos con-
cluyentes de carécter positivo, por lo que no resulta problemaético incluirla*!.

Respecto del concepto de “otro artificio semejante”, la inclusion de la coletilla
final, aunque no es una técnica desconocida en el Codigo penal, permite poner en
duda que se respete en la medida apropiada el principio de taxatividad, y relacionado
con él, el de legalidad*?. La Ginica forma de reducir la excesiva extension de la conducta
tipica consiste en entender que el artificio, que por exigencia legal debe ser semejante
a la manipulacion informética, ha de suponer el empleo de tecnologia avanzada*?,
necesariamente informética.

El artificio ha de ser semejante a la manipulacién informatica, esto es, la expresion
utilizada por el legislador debe entenderse en el sentido de un “artificio informatico seme-
jante”, y no en el sentido de un “artificio no informético semejante”**.

41. Cfr. ANARTE BORRALLO, E., “Incidencia”, cit., p. 232-233; HERRERA MORENO, M., “El frau-
de informético”, margs. 954-955; MATA Y MARTIN, R. M., Delincuencia informdtica, cit., pp. 54-55; del
mismo autor, “Medios electrénicos de pago”, cit., pp. 351 y 354; del mismo autor, Estafa convencional, cit.,
p. 73. En contra, vid. ROVIRA DEL CANTO, E., Delincuencia informdtica y fraudes informaticos, Coma-
res, Granada, 2002, p. 576, sin explicar los motivos. Sefiala que “las dificultades generales con que la doctrina
admite en la estafa la comisién por omisiéon (tan sélo cuando la conducta omisiva puede ser reconducida a un
acto concluyente), se ven acrecentadas en el fraude informatico por la referencia tipica a las manipulaciones
informaticas”, VALLE MUNIZ en QUINTERO OLIVARES, G. (Dir.), Comentarios a la Parte Especial, Aran-
zadi, Cizur Menor, 1999, p. 525.

42. Asi se apunta de forma practicamente unanime en la doctrina. Vid. por todos HERRERA MORE-
NO, M., “El fraude informético”, margs. 956-958. Sin embargo, no falta quien considera que esa referencia a
una férmula geneérica era “inevitable”. Cfr. VALLE MUNIZ/ QUINTERO OLIVARES en QUINTERO OLIVA-
RES, G. (Dir.), Comentarios, 42 ed. cit., p. 1262.

43. Asi, destacando la importancia de que se exija una semejanza entre los artificios y las manipulacio-
nes informaticas, MATA Y MARTIN, R. M., Delincuencia informatica, cit., pp. 48-49. Vid. también ANAR-
TE BORRALLO, E., “Incidencia”, cit., p. 233. Afirma que con la expresién “artificio semejante” se hace
referencia a la manipulacion de “soportes electrénicos o telematicos”, SUAREZ GONZALEZ en RODRIGUEZ
MOURULLO, G. (Dir.), Comentarios, cit., p. 711; afiaden a éstos los ficheros informaticos, electrénicos o
telematicos y los soportes informaticos VIVES ANTON/ GONZALEZ CUSSAC en VIVES ANTON, T. S.
(coord.), Comentarios, II, cit., p. 1238.

44. Sobre esta disyuntiva, vid. GALAN MUNOZ, A., El fraude, cit., p. 566. A favor de la posicion
que se adopta en el texto, vid. BAJO FERNANDEZ, M., “Articulo 248”, en COBO DEL ROSAL, M. (Dir.),
Comentarios al Cédigo penal. Tomo VIII. Delitos contra el patrimonio y contra el orden socioeconémico.
Articulos 234 a 272, EDERSA, Madrid, 2005, pp. 294-295, que afirma que el artificio semejante “debe
de contener algiin elemento informatico para entender cumplido el principio de legalidad excluyente de la
analogia en la interpretacion y redaccion de los tipos”; MATA Y MARTIN, R. M., Estafa convencional, cit.,
p. 94, que alega que “la semejanza reclamada por el precepto apunta necesariamente a la calificacion como
informatico tanto de la manipulacién como del artificio”.

EGUZKILORE - 21 (2007)



44 Patricia Faraldo Cabana

Esta caracterizacién tiene particular interés en relacion a la calificacion penal de las
conductas de manipulacién de maquinas automaticas que proporcionan bienes o ser-
vicios, de forma que se obtienen éstos sin abonar la contraprestaciéon correspondiente
(méaquinas de tabaco, expendedoras de billetes para el transporte publico, de gasolina,
de refrescos, cabinas telefénicas o de acceso a Internet...), que se suelen hacer encajar
en el artificio semejante®®, entendido, evidentemente, como artificio no informatico,
aunque un sector minoritario considera aplicable el delito comtn de estafa®®.

En efecto, la alusion al artificio semejante tiene su origen en el informe del Consejo
General del Poder Judicial al Anteproyecto de Codigo Penal de 1994, donde se proponia
castigar también las manipulaciones en méquinas autométicas que proporcionan bienes o
servicios. El problema se produce en el momento en que la redaccién tipica exige que el
artificio sea semejante a la manipulacién informatica, y la excesiva amplitud del tenor lite-
ral obliga a adoptar una interpretacién restrictiva. Por tanto, a mi juicio no seria correcto
incluir en el art. 248.2 CP conductas como la que dio lugar a la SAP de Lugo de 9-7-1998
(ARP 1998\ 3839), en la que dos sujetos obtienen dinero de una méquina tragaperras
introduciendo monedas sujetas con un hilo de seda, que resultaron condenados por esta-
fa informatica al entender el Tribunal que “los acusados realizaron una manipulacién
mecanica, que constituye un artificio semejante a la informatica, y que asi consiguieron la
transferencia de determinado activo patrimonial, las monedas de la maquina, en perjuicio
de un tercero, los propietarios de la maquina” (FJ 1°). Una manipulacién mecénica tan
sencilla como la expuesta no puede considerarse equivalente a la informatica®’.

En general, hay que reconocer que la obtencion fraudulenta de bienes o servicios
de una méquina automatica mediante una mera manipulacién mecanica poco o nada
tiene de semejante a la manipulacién de un sistema informatico, lo que reduce conside-
rablemente la posible aplicacién practica de esta clausula final*®. Ello no significa que las

45, Por cierto, olvidando que la semejanza, en todo caso, no debe establecerse entre los aparatos a
través de los cuales se realiza la manipulacion (ordenador y méquina expendedora), sino entre la manipulacién
informatica v el artificio no informatico, si se adopta la posicién de no exigir que el artificio tenga la misma
naturaleza que la manipulacion.

46. Asi, BAJO FERNANDEZ, M., “Articulo 248”, cit., p. 295, que entiende que “quien prepara un
mecanismo automatico para realizar un acto de disposicion contra el pago de una cantidad, resulta engariado
si el pago de esa cantidad no se realiza y si, en cambio, el acto de disposicion por haber introducido el esta-
fador objetos falsos provocando el funcionamiento de la méaquina. En un caso asi hay un engario que resulta
bastante para inducir a error a quien construyé la maquina y hace la oferta, produciéndole el correspondiente
perjuicio”. Del mismo autor, Los delitos de estafa en el Cédigo Penal, Editorial Centro de Estudios Ramon
Areces, Madrid, 2004, pp. 167-169. Sin embargo, cabe poner en duda que exista un engario efectivo a una
persona fisica, que realiza la disposicién patrimonial como consecuencia de él, con los mismos argumentos
empleados en su dia para justificar la necesidad de crear la estafa informatica.

47. CHOCLAN MONTALVO, J. A., “Fraude informatico”, cit., p. 336, entiende que sera aplicable nor-
malmente la falta de estafa comin cuando lo que se pretenda obtener sea el servicio o la mercancia del autémata,
mientras que si lo que se quiere es el dinero recaudado se aplicara la de hurto. No se entiende la razén de esa dife-
rente valoracion de la conducta a efectos penales, dependiendo de si se trata de dinero o de un servicio u otra cosa
mueble. Ademés, aunque la pena de las faltas de estafa y de hurto es la misma, localizacién permanente de cuatro a
doce dias 0 multa de uno a dos meses, si el objeto material tiene un valor superior a 400 euros la pena es muy dis-
tinta, sin que exista razon alguna que en este caso justifique tal diferencia, que en términos penolégicos es notable.

48. Como ponen de relieve, entre otros, CHOCLAN MONTALVO, J. A., “Infracciones patrimoniales en
los procesos de transferencia de datos”, en ROMEO CASABONA, C. M. (Coord.), El cibercrimen. Nuevos retos
juridico-penales, nuevas respuestas politico-criminales, Comares, Granada, 2006, pp. 78 ss; del mismo autor,
“Fraude informaético”, cit., p. 335-336; GALAN MUNOZ, A., El fraude, cit., pp. 595 ss; MATA Y MARTIN, R.
M., Estafa convencional, cit., pp. 93-95; del mismo autor, “Medios electronicos de pago”, cit., pp. 360-361.
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conductas aludidas hayan de quedar impunes. Piénsese que las referidas a la obtencién
de servicios de telecomunicacién pueden encajar, como ya he avanzado, en las defrau-
daciones de fluido eléctrico y analogas (arts. 255 CP o0 623.4 CP, segtn la cuantia del
perijuicio), o bien, en su caso, en el delito de facilitacion del acceso ilicito a servicios de
telecomunicacion (art. 286 CP). Y las referidas a dinero o cosas muebles, en el hurto?
o en el robo con fuerza en las cosas®, segun el entendimiento que se adopte.

En la jurisprudencia se encuentra algiin caso en que se aplica la estafa informética
por artificio semejante a supuestos de utilizacién abusiva de una tarjeta que debia entre-
garse a su titular, en el comercio tradicional, en connivencia con el comerciante, y en
perijuicio del titular®!. Este supuesto se diferencia del “carding” (conducta consistente
en la utilizacién de una tarjeta bancaria de crédito o de débito, o cualquier otra que se
pueda emplear como medio de pago, como una tarjeta de comercio o un monedero
electrénico, perdida por el titular, sustraida al titular u obtenida de éste mediante enga-
fio o fraude, en el comercio tradicional), que encaja en el delito comun de estafa®?, en
concurso, en su caso, con un delito de falsedad en documento mercantil, por el hecho

49. Asi, en relacion al Cédigo penal de 1944/73, MATA BARRANCO, N. de la, “Utilizacion abusiva”,
cit., p. 169; en relacion al actual, FERNANDEZ GARCIA, E. M., “Los fraudes con tarjetas de pago y otros
supuestos de delincuencia informatica patrimonial. Incidencia de la Reforma Penal”, en AA.VV., Estudios
juridicos. Ministerio Fiscal. 1I-2003. Delincuencia Informatica. Drogas de abuso: Aspectos Cientificos vy
Juridicos. Experiencias aplicativas de la LORPM, Ministerio de Justicia, Madrid, 2004, pp. 149-150.

50. Vid. la STS de 18-2-2000 (RJ 2000\ 1055), que confirma en casacién la SAP de Jaén de 22-
12-1997, que condend por tentativa de robo con fuerza en las cosas a un sujeto que introdujo una moneda
sujeta con un hilo muy fino y papel de celofan en una méquina expendedora de tabaco, quedandose con
las vueltas y con los paquetes de tabaco, lo que fue observado por el duefio del establecimiento, que llamo
a la policia, siendo detenido el autor antes de poder disponer del dinero y del tabaco. El Tribunal Supremo
asimila la moneda a las ganztas u otros instrumentos analogos (art. 239.1 CP), y alega que “lo esencial es la
posibilidad de liberar un mecanismo cerrado en principio que preserva el deposito v libre disposicion de los
bienes muebles de que se trate, sin que ello signifique la necesidad de la previa apertura de la caja 0 mueble
donde dicho mecanismo esta alojado, mediante la utilizacién de un artificio o instrumento que funcional-
mente sea idéneo para ello, quebrantando de esta forma el dispositivo de seguridad establecido” (FJ 5°).

51. Cfr. la STS de 20-11-2001 (RJ 2002\805), de acuerdo con la cual “la conducta de quien aparenta
ser titular de una tarjeta de crédito cuya posesion detenta de forma ilegitima y acttia en connivencia con quien
introduce los datos en una maquina posibilitando que ésta actie mecanicamente esta empleando un artificio
para aparecer como su titular ante el terminal bancario a quien suministra los datos requeridos para la obten-
cion de fondos de forma no consentida por el perjudicado”.

52. En relacion al Codigo penal de 1944,/73, ROMEO CASABONA, C. M., “Delitos cometidos con la
utilizacion de tarjetas de crédito, en especial en cajeros automaticos”, Poder Judicial nimero especial IX, 1988,
pp. 112-114. En relacion al Cédigo penal de 1995, vid., entre otros, FERNANDEZ ENTRALGO, J., “Falsifi-
cacion y utilizacion fraudulenta de tarjetas electronicas”, en MAZA MARTIN, J. M. (Dir.), Tarjetas bancarias y
Derecho penal, CDJ VI-2002, CGPJ, Madrid, 2003, p. 58; FERNANDEZ GARCIA, E. M., “Los fraudes”, cit.,
p. 152; FERNANDEZ TERUELO, J. G., Cibercrimen, cit., pp. 45-46; JAVATO MARTIN, A. M., “Analisis de
la jurisprudencia penal en materia de medios electrénicos de pago”, en MATA Y MARTIN, R. M. (Dir.), Los me-
dios electrénicos de pago. Problemas juridicos, Comares, Granada, 2007, p. 371; MATA Y MARTIN, R. M.,
“Medios electrénicos de pago”, cit., pp. 335-336; del mismo autor, Estafa convencional, cit., pp. 45-49; del
mismo autor, El delito de robo con fuerza en las cosas, Tirant lo Blanch, Valencia, 1995, p. 313, nota 789;
ORTS BERENGUER, E./ ROIG TORRES, M., Delitos informaticos, cit., p. 66; RUIZ RODRIGUEZ, L. R.,
“Uso ilicito y falsificacién de tarjetas bancarias” [articulo en linea). IDP. Revista de Internet, Derecho y Politica
nim. 3, 2006 [Fecha de consulta: 12/12/07]. http://www.uoc.edu/idp/3/dt/esp/ruiz.pdf>, p. 10. En la ju-
risprudencia, entre otras, las SSTS de 25-6-1985 (RJ 1985\3056), 19-6-1986 (RJ 1986\3176) y 15-3-1994
(RJ 1994\ 2317). Mas recientemente, las SSTS de 20-11-2001 (RJ 2002\805), 8-7-2002 (RJ 2002\8939),
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de que aqui no existe el engafo que ocasiona el error que produce el desplazamiento
patrimonial, por lo que no es aplicable la estafa comun. En efecto, el comerciante
acttia de comun acuerdo con el delincuente. Tampoco resulta engarfiado el titular de la
tarjeta, que simplemente desconoce su utilizacion. A mi juicio se trata, en efecto, de
estafa informatica, pero no por artificio semejante, sino directamente por manipulacién
informaética: se suplanta la identidad del verdadero titular en el sistema.

En cualquier caso, la excesiva amplitud de la figura delictiva que nos ocupa obliga
a efectuar una cuidadosa interpretacion de los elementos tipicos para no extender su
aplicacién en exceso. Con el fin de distinguir adecuadamente la estafa informatica
de otras conductas que pueden ser abarcadas perfectamente por los delitos de estafa
comun, hurto, robo con fuerza en las cosas, apropiacién indebida, falsedad documental
o falsificacion de moneda, hay que poner de manifiesto que lo relevante no es que la
transferencia de activos patrimoniales se produzca por medios informaticos, ni que se
utilicen medios informéticos para encubrir apoderamientos o disposiciones efectuados
por otros medios®, sino que la manipulacion realizada por el autor® y que lleva a esa
transferencia no consentida tenga lugar a través de sistemas informaticos.

Conviene tener esto en cuenta porque la aplicacion por la jurisprudencia no siem-
pre ha sido clara. En ocasiones se ha castigado como estafa informatica la conducta
denominada “skimming”®®, consistente en el uso de una tarjeta en el comercio tra-
dicional que previamente ha sido falsificada, sea alterando los datos contenidos en la
banda magnética®, sea modificando el coédigo numérico, el nombre del titular, etc., en

12-12-2002 (RJ 2003\309), 21-1-2003 (RJ 2003\1032), 30-10-2003 (RJ 2003\7331), y las SSAP de Las
Palmas de 19-10-1998 (ARP 1998\4072) y de Tarragona de 8-6-1998 (ARP 1998\ 3062).

53. Lo advierte, entre otros, MATA Y MARTIN, R. M., Estafa convencional, cit., pp. 71 ss; del mismo
autor, “Medios electrénicos de pago”, cit., pp. 347-348.

54. Asi, por ¢j., el aprovechamiento de un fallo informatico existente en algunos cajeros, de forma que
encadenando una operacién de solicitud de saldo con otra de reintegro en ocasiones no se pedia autorizacién
de pago, facilitando el dinero (supuesto de hecho de la SAP de Granada de 26-9-2002, ARP 2002\ 273683,
que castiga por estafa informatica), no es manipulacién informatica ni artificio semejante, pues no se manipula
el sistema, que es de por si defectuoso. Me extenderé sobre esta cuestion mas adelante.

55. Asi, la SAP de Las Palmas de 19-10-1998 (ARP 1998\4072), que condena por estafa informatica
al entender que “se asegura la operacién mediante una “firma electrénica” coincidente con la clave identi-
ficativa que figura en la banda magnética de las tarjetas” (FJ 3°), lo que apartaria la conducta del ambito de
la estafa comin. Vid. también la SAP de Tarragona de 8-6-1998 (ARP 1998\ 3062). Mas recientemente, la
SAP de Palencia de 27-2-2004 (ARP 2004\ 172) califica como estafa informatica la conducta consistente en
“aparentar ser titular de una tarjeta bancaria falsificada, empleando para ello el ardid de haberla manipulado
grabando la banda magnética verdadera en un soporte plastico falso, de una entidad bancaria distinta y en
el que se hace constar la identidad también falsa del sujeto activo, consiguiendo que la maquina instalada en
el comercio ofrezca comprobacién positiva y cargue el importe de la compra en cuenta del verdadero titular,
completando el engafio mediante la identificacion a través de un pasaporte también falso expedido a nombre
del sujeto activo y asumiendo tal supuesta identidad firmando bajo ella el justificante de la obligacion de telepa-
go, de modo que asi se logra completar el circulo y sean entregados los bienes objeto de la operacién que a los
ojos del comerciante que realiza la venta y admite el medio de pago citado se presenta aparentemente dentro
de la legalidad, pues la maquina ofrece comprobacion positiva dado que los datos de la banda magnética son
correctos y la documentacién falsa identifica al comprador en coincidencia con el aparente titular” (FJ 2°).

56. La introduccién de las tarjetas dotadas con chip, en lugar de banda magnética, ha permitido que se
vaya reduciendo esta forma de fraude. Cfr. CASTILLA CUBILLAS, M., La tarjeta de crédito, Marcial Pons,
Madrid-Barcelona, 2007, pp. 70-71.
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el soporte plastico de una tarjeta legitima, o bien creando una tarjeta completamente
falsa®; o, sin necesidad de disponer del soporte fisico, la utilizacién de los datos en el
comercio electronico para conseguir hacerse con un activo patrimonial a través de una
transferencia no consentida. La primera conducta se incardina en la estafa comtn, en
concurso con un delito de falsedad en documento mercantil méas otro de falsificacién
de moneda.

Dejando a un lado las conductas falsarias, en estos casos la intervencién de un siste-
ma informatico, como es el asociado al uso de tarjetas para el pago a través de terminales
de punto de venta, no es el aspecto decisivo de la conducta, que esta constituido por el
engario originado por la apariencia de titularidad legitima y de crédito suficiente que supo-
ne la presentacion de la tarjeta como medio de pago. El destinatario del engafio y quien
sufre el error es una persona fisica.

La segunda conducta es una modalidad de estafa informatica: la utilizacion de
los datos de una tarjeta legitima para hacer una compra de comercio electrénico cuyo
importe se carga al titular, sin su autorizaciéon, es estafa informatica por manipulacién
informatica, ya que hay manipulacién, pues aunque el sistema informético funciona
correctamente y los datos introducidos son correctos, la suplantaciéon de los datos de
identidad de otra persona ha de considerarse manipulaciéon a estos efectos, de acuerdo
con una interpretacion conforme a la normativa europea e internacional®.

IIl. ESPECIAL REFERENCIA A LA UTILIZACION INDEBIDA DE TARJETAS
PARA EXTRAER DINERO DEL CAJERO AUTOMATICO Y AL APROVE-
CHAMIENTO DE ERRORES DEL SISTEMA

Como hemos visto, existe estafa informatica por manipulacién informaética cuan-
do se altera el funcionamiento del propio sistema informatico, o bien se utilizan abusi-
vamente datos de otra persona, o se modifican mediante procedimientos informaticos
los datos con los que opera el sistema.

Es estafa informatica la conducta consistente en abrir tres cuentas bancarias y utilizar
“los sobres previstos para ingresar dinero por el cajero automatico, sin introducir en ellos
el dinero que se manifestaba en los mismos, consiguiendo de este modo que se anotara

57. Vid. por ¢j., la SAP de Santa Cruz de Tenerife de 3-2-2003 (JUR 2003\ 140949), que apunta que
“la creencia, determinada por el engafio que para los vendedores suponian la presentacion de las tarjetas de
crédito visa, como auténticas y que respondian a un depésito dinerario real, v la falsa identidad del acusado que
acudia como comprador, fue lo que determin¢ a los vendedores a la entrega..., que supone el desplazamiento
patrimonial, que provoca, enriquecimiento en una parte y perjuicio en la otra, lo que configura el delito de
estafa” (FJ 1°). En el mismo sentido, la SAP de Madrid de 18-7-2005 (JUR 2005\258245), la SAN de 17-7-
2006 (ARP 2006\713), o la STS de 8-7-2002 (RJ 2002\ 8939).

58. Asi, las SSAP de Baleares de 14-4-2005 (JUR 2005\106316) y de Malaga de 25-6-2005 (ARP
2005\19), y la STS de 20-11-2001 (RJ 2002\805). Vid. también PEREZ DEL VALLE, C., “Sociedad de
riesgos y reforma penal”, Revista del Poder Judicial nims.43-44, 1996, p. 79, quien considera que en la
manipulacion del input “cabe incluir tanto la introduccion de datos y programas incorrectos como la utilizacion
no autorizada de datos; como las manipulaciones de desarrollo, referida a la intervencién incorrecta en el
procesamiento y tratamiento de datos”; o QUINTERO OLIVARES, G., “La clonacién de tarjetas y el uso de
documentos ajenos”, Boletin de Informacién del Ministerio de Justicia nim.2015, 2006, pp. 137 y 140.
En contra, vid. RODRIGUEZ MOURULLO, G./ ALONSO GALLO, J./ LASCURAIN SANCHEZ, J. A., “De-
recho Penal e Internet”, en CREMADES, J./ FERNANDEZ-ORDONEZ, M. A./ ILLESCAS, R. (coords.), Ré-
gimen juridico de Internet, La Ley, Madrid, 2002, p. 291, que aplican a estos supuestos la estafa comtn.
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mecanicamente dicho importe por el sistema informético”, y procediendo a retirarlo antes
de que la entidad bancaria comprobara, dias mas tarde, que los sobres estaban vacios (SAP
de Zaragoza de 15-1-2004, JUR 2004\61336, FJ 1°). Igualmente es estafa informética
la utilizacién por empleada de empresa informatica contratada por entidad bancaria de las
claves de acceso proporcionadas por ésta, modificando el C.S.A., introduciendo su propio
numero de cuenta corriente a la que debia ser destinado el dinero de cuentas internas de
la entidad, aparentando ser los nimeros de cuentas de personas perjudicadas por cargos
indebidos en sus tarjetas de crédito, llegando a realizar un total de cinco transferencias
(SAP de Barcelona de 15-6-2006, ARP 2007\44).

También es calificable de estafa informatica el caso de la SAP de Cantabria de 26-7-
2000 (JUR 2000\288359), en el que los autores, fingiendo tener un negocio, consiguen
de la entidad bancaria la entrega de un terminal de punto de venta, que utilizan para rea-
lizar cargos en tarjetas cuyos niimeros habian obtenido sin que se sepa cémo, sin consen-
timiento de los titulares®. La transaccion es electronica y hay manipulaciéon informética,
pues aunque los datos introducidos son correctos y el sistema funciona adecuadamente se
consigue la transferencia de un activo patrimonial suplantando en el sistema la identidad
de los titulares legitimos de los datos.

La utilizacioén de una tarjeta perdida por el titular u obtenida por un medio cons-
titutivo de infraccion penal (por ej., una falsificacion) para extraer dinero de un cajero
automatico es estafa informaética, al existir manipulacion del sistema informético en el
sentido que hemos recogido, pues se utilizan los datos reales del verdadero titular, sin
su consentimiento®. A este respecto, conviene recordar que la polémica doctrinal y
jurisprudencial que existia bajo la vigencia del Codigo penal de 1944 en relacion a la
calificacién tipica del empleo de nuevos mecanismos de apertura de puertas, como son
las tarjetas magnéticas o perforadas, como una tarjeta de hotel, o los mandos de aper-
tura a distancia, por ej. para abrir la puerta de un garaje, para acceder al dinero o a los
bienes que se sustraen, sin consentimiento del titular, fue resuelta por el Codigo penal
de 1995 introduciendo expresamente como modalidad de llaves falsas a los efectos
del delito de robo con fuerza en las cosas “las tarjetas magnéticas o perforadas, y los
mandos o instrumentos de apertura a distancia” (art. 239 inciso final CP).

La necesidad de regular expresamente este caso se afirmaba habitualmente en la
doctrina y en la jurisprudencia anteriores a su previsién expresa en el Cédigo penal de
1995. En particular, la jurisprudencia oscil6 inicialmente entre calificar la conducta de
utilizacion de la tarjeta magnética o perforada previamente perdida por el titular, o bien
sustraida al titular u obtenida fraudulentamente o mediante engafio, para acceder al lugar
donde se encuentran la cosa mueble como hurto o como robo®'. A partir de la STS de

59. Un supuesto de hecho similar se encuentra en la STS de 26-6-2006 (RJ 2006\4925), siendo la
Unica diferencia que en ésta el negocio, un restaurante, tenia actividad.

60. En contra de la calificacion como estafa informaética, vid. las SSTS de 16-3-1999 (RJ 1999\ 1442)
y 29-4-1999 (RJ 1999\4127). En la doctrina, también en contra, vid. BAJO FERNANDEZ, M., “Articulo
248" cit., p. 298; BOLEA BARDON, C./ ROBLES PLANAS, R., “La utilizacion de tarjetas ajenas en cajeros
automaticos: ;Robo, hurto o estafa?”, La Ley 2001-4, p. 1448; CHOCLAN MONTALVO, J. A., “Fraude in-
formatico”, cit., pp. 344-346; FERNANDEZ GARCIA, E. M./ LOPEZ MORENO, J., “La utilizacion indebida
de tarjetas de crédito en el Cédigo Penal de 1995”, Revista del Poder Judicial nim.46, 1997, p. 185; RUIZ
RODRIGUEZ, L. R., “Uso ilicito”, cit., p. 9.

61. El art. 504 CP 1944 serialaba que “son reos del delito de robo con fuerza en las cosas los que
ejecutaren el hecho concurriendo alguna de las circunstancias siguientes: ... 4°. Uso de llaves falsas, ganztas

EGUZKILORE - 21 (2007)



Los conceptos de manipulacion informatica y artificio semejante en el delito de estafa informética 49

6-3-1989 (RJ 1989\ 2497) se consolidé la aplicacion del delito de robo con fuerza en las
cosas con base en un entendimiento funcional del concepto de llave®?, y en la progresiva
pérdida de importancia del medio de acceso al lugar donde se encuentra el objeto®, linea
jurisprudencial que se consider6 confirmada por la nueva redaccion del delito de robo en
el Cédigo penal de 1995%, a pesar de la simultanea introduccién del requisito de que la
fuerza se emplee para acceder al lugar en el que se hallan las cosas®®.

Pero la solucién a esta polémica, originariamente referida a las tarjetas que se
emplean como llave para abrir una puerta, cuyo cierre protege la cosa objeto del apo-
deramiento, se ha trasladado a la utilizacion de tarjetas de crédito o de débito emitidas
por una entidad financiera para acceder al cajero automatico y, previa introducciéon de la
tarjeta en la ranura y de la marcacion del nimero secreto (PIN), extraer dinero. La juris-
prudencia, con base en la redaccion de los preceptos mencionados del Codigo penal de
1995, ha venido considerando en general esta conducta como constitutiva de delito de
robo con fuerza en las cosas, con independencia de la calificacién que merece el apode-
ramiento de la tarjeta misma, partiendo de la asimilacion de la tarjeta de crédito o débito
a la tarjeta magnética citada en el art. 239 CP, y de la equivalencia de su utilizacién para
extraer dinero del cajero automatico al acceso al lugar donde se encuentra la cosa®.

Respecto a la consideracién de la tarjeta de crédito o débito como tarjeta magneéti-
ca, hay que tener en cuenta que, en efecto, actualmente la mayoria de las tarjetas emiti-
das por entidades financieras son tarjetas de PVC equipadas con una banda magnética,
con una forma y tamafio normalmente predeterminados®’.

La banda magnética, llamada a veces magstripe, abreviacion de “magnetic stripe”,
esta compuesta por particulas ferromagnéticas embebidas en una matriz de resina (gene-

u otros instrumentos semejantes”, afiadiendo el art. 510 que “se entenderan llaves falsas: ... 2°. Las llaves
legitimas sustraidas al propietario”.

62. Vid. entre otras las SSTS de 8-5-1992 (RJ 1992\ 3768), 21-4-1993 (RJ 1993\3167), 25-4-1996 (RJ
1996\2995), 22-12-1998 (RJ 1998\10324), 16-3-1999 (RJ 1993\ 1442). En el mismo sentido se pronuncié
la Fiscalia General del Estado, en la Consulta 2/1988, de 3 de noviembre, sobre tipicidad del apoderamiento de
tarjetas de crédito y su posterior utilizacion para obtener dinero en los cajeros bancarios automaticos, en la que se
sefialaba que aunque las tarjetas bancarias “no son materialmente llaves si cumplen funciones privativas de una
llave al ser el tnico medio de apertura de algo que se halla cerrado — como es el cajero automético — y obtener
dinero. Y serfan falsas sin duda por tratarse de instrumentos legitimos para la apertura sustraidos a su titular”.

63. El punto de inflexién se marca claramente en la STS de 18-2-2000 (RJ 2000\ 1055).

64 Lo resaltan, entre otros, FERNANDEZ ENTRALGO, J., “Falsificacion”, cit., p. 53; JAVATO MAR-
TIN, A. M., “Analisis”, cit., p. 378; MAZA MARTIN, J. M., “La reforma necesaria del Codigo penal en
materia de tarjetas bancarias”, en MAZA MARTIN, J. M. (Dir.), Tarjetas bancarias y Derecho penal, CDJ
VI-2002, CGPJ, Madrid, 2003, p. 243.

65. Como apuntan BOLEA BARDON, C./ ROBLES PLANAS, R., “La utilizacion de tar-
jetas”, cit., pp. 1448-1449, llama la atencién que la introduccion de este requisito comun a todas
las modalidades de robo con fuerza en las cosas no haya llevado a una revision de los criterios jurispru-
denciales empleados hasta el momento, en vista del evidente problema de legalidad que se plantea.

66. Se trata de una linea jurisprudencial mayoritaria. Vid. por todas la STS de 22-1-2004 (RJ
2004\2173). En las Audiencias, vid. la SAP de Sevilla de 10-3-2004 (JUR 2004\126830), asi como las
referencias recogidas en JAVATO MARTIN, A. M., “Analisis”, cit., p. 378, nota nim.33.

67. Por la aceptacién voluntaria de la norma ISO 7810 por parte de las entidades emisoras, con el fin de
facilitar el uso transversal, es decir, en sistemas vinculados a diferentes entidades financieras y redes de pago.
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ralmente epoxi), que almacenan cierta cantidad de informacién® mediante una codifica-
cién determinada que polariza dichas particulas. La banda magnética es grabada o leida
mediante contacto fisico pasandola a través de la cabeza lectora/ escritora de un datafono
gracias a la induccién magnética.

Estas tarjetas dotadas de banda magnética, cuyo mecanismo de autenticacion esta
basado en la firma manuscrita del titular, facil de imitar, en los digitos de control que
aparecen en el reverso, y en un namero secreto (PIN), que en teoria sélo conoce el
titular, contrastan con la nueva generaciéon de tarjetas electronicas, que contienen un
chip con circuitos integrados (tarjetas de memoria) y, en ocasiones, un microprocesador
(tarjetas inteligentes o “smart cards”), y con las tarjetas sin contacto, que usan un campo
magnético o radiofrecuencia (RFID) para la lectura a una distancia media. Las tarjetas
electrénicas inteligentes ya se estan usando en la actualidad como medio o instrumento
de pago, asi como para extraer dinero del cajero automatico. La tecnologia que emplean
permite, por ej., encriptar una pregunta cuya respuesta sélo conoce el titular, estando
codificada no en el chip de la tarjeta, donde seria de facil acceso para un falsificador, sino
en las bases de datos del sistema de pagos, que la remite al datafono o terminal de punto
de venta del comerciante que solicita la aceptacion del pago. Las tarjetas electronicas y
por radiofrecuencia no encajan en el concepto de tarjeta magnética, empleado por el
art. 239 CP, pues no funcionan con el sistema de banda magnética®. Su utilizacion abu-
siva para extraer dinero del cajero automatico no puede ser considerada, pues, robo con
fuerza en las cosas, aun aplicando la tesis mayoritariamente seguida por los tribunales.

A ello se afiade que la consideracion como “llave falsa” de la tarjeta magnética de
crédito o de débito perdida, sustraida al titular u obtenida mediante engario o fraude,
utilizada para obtener dinero del cajero automatico, obliga a superar el significado literal
del art. 237 CP, que exige que la fuerza en las cosas se emplee “para acceder al lugar
donde éstas se encuentran”. Si no se quiere exceder del significado literal, se reduce su
aplicacién a los casos en que lo que se abre con la tarjeta es la puerta de acceso al lugar
o recinto donde se encuentra la cosa, por ej., una caja fuerte, una habitacién de hotel.
La asimilacion de las tarjetas magnéticas o perforadas a las llaves falsas se refiere a los
supuestos de apoderamiento de cosas muebles ajenas empleando fuerza en las cosas
para acceder al lugar en donde éstas se encuentran, sobre la base de la funcionalidad
de las tarjetas para facilitar el acceso a lugares cerrados, mientras que en la obtencién
del dinero en el cajero automatico lo relevante no es la apertura del recinto en que se
encuentra el cajero, ni el propio cajero, que no llega a abrirse, sino la introduccion de
la tarjeta en éste, acompariada de la del nimero secreto, que es lo que permite que el
cajero expenda el dinero’!.

68. La banda magnética permite la codificacién digital de los datos relativos al titular que son necesarios
para el pago.

69. Cfr. QUERALT JIMENEZ, J. J., Derecho penal espariol. Parte especial, 42 ed. Atelier, Barcelona,
2002, p. 287. Vid. tambien BOLEA BARDON, C./ ROBLES PLANAS, R., “La utilizacién de tarjetas”, cit.,
p. 1447, FERNANDEZ GARCIA, E. M., “El robo con fuerza en las cosas”, en TASENDE CALVO, J. J. (Dir.),
Delitos contra el patrimonio. Delitos de apoderamiento, CDJ XlII-2004, CGPJ, Madrid, 2004, p. 144.

70. Vid. por ej., GONZALEZ RUS en COBO DEL ROSAL, M. (Dir.), Compendio de Derecho penal
esparniol (Parte especial), Marcial Pons, Madrid, 2000, pp. 401-402.

71. Cfr. STS de 8-7-2002 (RJ 2002\8939).
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Algunos autores destacan que si la tarjeta es utilizada para entrar en el recinto donde
se encuentra el cajero o para acceder al teclado ya habria, por ello, uso de llave falsa y, por
lo tanto, robo con fuerza en las cosas’?, de forma similar a como inicialmente se apuntaba
en la jurisprudencia que existiria hurto o robo en funcién del medio de acceso al lugar
donde se encuentra el cajero’®. Pero el problema mas interesante se plantea en caso de
que la tarjeta no haya sido utilizada para acceder al recinto donde se encuentra el cajero,
por ej., porque el autor ha esperado a que saliera de él otro usuario que le ha permitido
el acceso, ni para acceder al teclado, porque éste no esta protegido por un mecanismo
de cierre, sino exclusivamente para obtener el dinero. Este supuesto presenta, sin duda,
similitudes tanto con el robo con fuerza en las cosas como con el hurto, sin acabar de
encajar en ninguno de ellos.

La ampliacion del concepto de llave falsa por medio de la interpretacion auténtica
contenida en el art. 239 CP no puede llevar a olvidar la definicién del robo con fuer-
za en las cosas recogida en el art. 237 CP, que exige que se emplee la fuerza “para
acceder al lugar donde éstas se encuentran”, a lo que se afiade que el art. 239.3° CP
indica que se consideran llaves falsas “cualesquiera otras que no sean las destinadas
por el propietario para abrir la cerradura violentada por el reo”. Esto es, en primer
lugar, se parte siempre de que se trata del objeto material empleado para acceder al
lugar, es decir, a un espacio fisico donde se encuentran las cosas’®, cuando en el caso
del cajero lo que sucede es lo contrario: el dinero es expedido al exterior’®. En segundo
lugar, en el robo con fuerza en las cosas la llave, en si misma, con la mera introduccién
en la cerradura, da acceso a dicho lugar. Cuando ademés de la introduccién de una
tarjeta, considerada como llave, se requiere un nimero secreto sin el cual la tarjeta
no permite el acceso no ya a un espacio fisico donde se encuentra el dinero, sino
al propio dinero, no es posible, en mi opinidn, aceptar una asimilaciéon al concepto
normativo de llave falsa’®.

72. Cfr. CHOCLAN MONTALVO, J. A., “Infracciones patrimoniales”, cit., pp. 262-265; GONZALEZ
RUS en COBO DEL ROSAL, M. (Dir.), Compendio (Parte especial), cit., pp. 401-402; MATELLANES RO-
DRIGUEZ, N., “Algunas notas”, cit., pp. 140-141. Antes del Cédigo penal de 1995, vid. la Consulta 2/1988
de la Fiscalia General del Estado. En la doctrina, por todos, MATA Y MARTIN, R. M., El delito de robo, cit.,
p. 315; ROMEO CASABONA, C. M., “Delitos”, cit., pp. 114-121. Alude a ello la STS de 22-12-1998 (RJ
1998\10324), FJ 6° y 7°, al sefialar que las “tarjetas de crédito, cuando se utilizan para sacar dinero de un
cajero automatico, sirven, ademas, para acceder al local donde tal cajero se encuentra ubicado o para acceder
a las teclas que hay que manipular para dar la correspondiente orden a la maquina... Por tal posibilidad de
apertura entendemos que la tarjeta de crédito es una verdadera y propia llave”, decantandose por aplicar en
estos casos el robo con fuerza en las cosas, y dejando al hurto los supuestos en que el cajero se encuentra en
la calle y su teclado no esta protegido.

73. Vid. entre otras las SSTS de 8-5-1992 (RJ 1992\3768), 21-4-1993 (RJ 1993\3167) y 25-4-1996
(RJ 1996\ 2995).

74. “Acceder”, en la tercera acepcion del Diccionario de la Real Academia, significa “entrar en un lugar
o pasar a él”. Para el Tribunal Supremo, “se accede al lugar penetrando en su interior o accionando, con
empleo de fuerza tipica, en este caso mediante llave falsa, un mecanismo que extraiga el contenido de aquél”.
STS de 22-1-2004 (RJ 2004\2173), FJ 3°. En realidad, el Tribunal Supremo entiende el acceso al lugar como
acceso a los bienes, lo que supone una interpretacion correctora del texto legal.

75. Asi lo destaca, entre otros, CHOCLAN MONTALVO, J. A., “Infracciones patrimoniales”, cit.,
p. 265.

76. Asi, entre otros, HERRERA MORENO, M., “El fraude informatico”, cit., marg.957.
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La Consulta 2/1988, de 3 de noviembre, de la Fiscalia General del Estado, rechaza
esta objecion sefialando que “si la sola introduccion de la llave en sentido propio en una
cerradura no produce la apertura del objeto cerrado, sino que después hay que realizar
ciertas manipulaciones o movimientos, el hecho de que a la introduccion de la tarjeta haya
de seguir la pulsaciéon del nimero no desvirtta para ella el caracter de llave”. Ahora bien,
el nimero secreto es un mecanismo de autenticacién que dispone la entidad financiera
con el fin de garantizar que quien usa la tarjeta es el titular legitimo, o bien una persona
autorizada por él, lo que no se puede comparar al mero movimiento mecénico de hacer
girar la llave en la cerradura, que carece de esta significacion.

Sin embargo, hoy se entiende mayoritariamente que no hay razén alguna que
justifique una interpretacién tan restrictiva, ya que la combinaciéon que supone la intro-
duccién de la tarjeta en el cajero y la marcacion del nimero secreto da acceso al dinero,
debiéndose equiparar normativamente a la exigencia de conseguir el acceso al lugar,
que no tiene que entenderse como acceso personal’”’. Se afirma también que la utiliza-
cion de la tarjeta para conseguir dinero del cajero automatico contiene el desvalor mate-
rial propio del delito de robo con fuerza en las cosas, consistente en el quebrantamiento
de una barrera especifica dispuesta para proteger la cosa, que en el caso que nos ocupa
es la introduccion de la tarjeta y de la clave, siendo desacertado politico-criminalmente
considerar estos supuestos como un hurto’®.

Ahora bien, a mi juicio se trata de analogia, no de una interpretacion extensiva, y
por tanto estd prohibida al suponer un perjuicio para el reo.

Segun algunos autores podria tratarse de un “descubrimiento de las claves para
sustraer su contenido”, conducta considerada como fractura por el nim.2° del art. 238
CP, v por tanto robo con fuerza en las cosas’, cuando el descubrimiento sea ilicito, pero
de nuevo se plantea el problema de que la fuerza debe utilizarse “para acceder al lugar”
donde se encuentra la cosa.

Por el contrario, no existe manipulacién informatica ni artificio semejante cuan-
do la transferencia de activos patrimoniales se consigue sin intervencién alguna del

77. Cfr. BAJO FERNANDEZ, M., Los delitos de estafa, cit., p. 170; BOLEA BARDON, C./ RO-
BLES PLANAS, R., “La utilizacién de tarjetas”, cit., pp. 1451-1452; FERNANDEZ GARCIA, E. M./ LOPEZ
MORENO, J., “La utilizacién indebida”, cit., p. 178; MATA Y MARTIN, R. M., El delito de robo, cit., pp.
312-313; ROBLES PLANAS en SILVA SANCHEZ, J. M. (Dir), Lecciones, cit., pp. 191-192; VALMANA
OCHAITA, S., “La tarjeta de crédito como llave falsa en el delito de robo con fuerza en las cosas”, La Ley Pe-
nal nim.7, 2004, pp. 84 ss. También VALLE MUNIZ/ QUINTERO OLIVARES en QUINTERO OLIVARES,
G. (Dir.), Comentarios, 42 ed. cit., p. 1261, entienden que se aplica el robo con fuerza en las cosas.

78. Cfr. BOLEA BARDON, C./ ROBLES PLANAS, R., “La utilizacién de tarjetas”, cit., p. 1451; de
los mismos autores, “Robo con fuerza en las cosas y utilizacion de tarjetas ajenas en cajeros automaticos”, en
SILVA SANCHEZ, J. M. (Dir.), Los delitos de robo: comentarios a la jurisprudencia, Marcial Pons, Madrid-
Barcelona, 2002, pp. 63-64.

79. Cfr. VALMANA OCHAITA, S., “La tarjeta de crédito”, cit., pp. 84-85. Para FERNANDEZ GAR-
CIA, E. M., “Fraudes”, cit., p. 420, el descubrimiento del nimero secreto y su utilizacién para autenticar el
pago realizado presentando la tarjeta en el comercio tradicional también constituye robo, al tratarse de una
variante de la utilizacion de la tarjeta en los cajeros, o bien hurto. En mi opinién, estamos ante una estafa
comun, pues aunque hay descubrimiento de claves, éste no sirve para acceder al contenido y sustraerlo, sino
que es un elemento més del engafio destinado a que sea otro quien realice una disposicién patrimonial en
perjuicio propio o de un tercero. En este sentido, MATA Y MARTIN, R. M., “Medios electrénicos de pago”,
cit., pp. 335-336.
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beneficiario en el sistema, por ej., porque el sistema funciona errébneamente, y el
sujeto, dandose cuenta del fallo, se apropia de lo recibido o niega haberlo recibido.
En estos supuestos, de cierta incidencia en los cajeros automaticos y en los depo-
sitos bancarios, lo que se produce es un delito o falta de apropiacién indebida, ya
que existe titulo que produce obligaciéon de entregar o devolver lo indebidamente
recibido: segun el art. 1895 Cc, “cuando se recibe alguna cosa que no habia dere-
cho a cobrar, y que por error ha sido indebidamente entregada, surge la obligaciéon
de restituirla”. Ahora bien, surge la duda de si aplicar el tipo béasico de apropiacion
indebida (art. 252 CP, si la cuantia de lo apropiado excede de 400 euros, o art.
623.4 CP, si no lo hace), o el tipo atenuado de apropiacion indebida de dinero o
cosa mueble recibidos por error del transmitente (art. 254 CP, si la cuantia de lo
recibido excede de 400 euros).

La apropiacién de lo recibido por error tiene regulacion en el Codigo civil, que
castiga a quien acepta el pago de lo indebido de mala fe obligandole a “abonar el interés
legal cuando se trate de capitales, o los frutos percibidos o debidos percibir cuando la cosa
recibida los produjere. Ademaés respondera de los menoscabos que la cosa haya sufrido
por cualquiera causa, y de los perjuicios que se irrogaren al que la entreg6, hasta que la
recobre. No se prestara el caso fortuito cuando hubiese podido afectar del mismo modo
a las cosas hallandose en poder del que las entregd” (art. 1896 Cc). El tratamiento de
“el que de buena fe hubiera aceptado un pago indebido de cosa cierta y determinada” es
mucho mas favorable, ya que “solo respondera de las desmejoras o pérdidas de ésta y
de sus accesiones, en cuanto por ellas se hubiese enriquecido. Si la hubiese enajenado,
restituira el precio o cedera la accién para hacerlo efectivo” (art. 1897 Cc). Pese a esta
regulacion, el legislador introdujo en 1995 una figura delictiva en el art. 254 CP que, a mi
juicio, ni respeta el principio de intervencién minima, al existir una normativa extrapenal
que estaba funcionando razonablemente bien, ni cubre lagunas de punibilidad, ya que la
conducta también encaja en la apropiacién indebida, al existir, como hemos visto, titulo
que obliga a devolver lo recibido indebidamente por error®®. Ademas, es dificil de enten-
der el fundamento del privilegio punitivo que supone frente al tipo basico de apropiaciéon
indebida, salvo que se considere que tratandose del depésito, la comision o la administra-
cion, ademaés del atentado contra el patrimonio hay un abuso de confianza que supone un
mayor grado de injusto o de culpabilidad. Ahora bien, teniendo en cuenta que a continua-
cion el art. 254 CP se refiere a cualquier “otro titulo que produzca obligacién” de entregar
o devolver el dinero o la cosa, sin limitarse a aquellos que se construyen sobre la base de
una relacién de confianza entre las partes, propia de la gestién de negocios ajenos, esta
explicacién no es suficiente.

Para determinar si el art. 254 CP es aplicable a los supuestos que nos ocupan,
errores o fallos en el funcionamiento de un sistema informatico, hay que dilucidar si
es posible hablar aqui de que la recepcién se produce “por error del transmitente”. En
mi opinién, existe ese error tanto si interviene una persona fisica en el procesamien-
to de datos, por ej., el empleado de la entidad bancaria anota un ingreso en cuenta
anadiendo equivocadamente dos digitos, como cuando el fallo procede de un sistema

80. Vid. sin embargo VIVES ANTON/ GONZALEZ CUSSAC en VIVES ANTON, T. S. (coord.),
Comentarios, II, cit., p. 1267, que afirman que la conducta aqui descrita “no se trata de una auténtica
apropiacion indebida, pues el sujeto activo no la recibe debidamente, esto es, bajo uno de los titulos alli
configurados y que le obligan a devolverla”. Sin embargo, ya hemos visto que si hay titulo que produce
obligaciéon de devolver.
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informatico que funciona sin intervencién de un operador humano, como en los cajeros
automaticos. Asi lo esta apreciando la jurisprudencia®!.

No hay que limitar el error a los seres humanos. De acuerdo con el Diccionario de la
Real Academia, error es “1. m. Concepto equivocado o juicio falso. 2. m. Accién desacer-
tada o equivocada. 3. m. Cosa hecha erradamente. 4. m. Der. Vicio del consentimiento
causado por equivocacion de buena fe, que anula el acto juridico si afecta a lo esencial de
él o de su objeto”. Sélo la Gltima acepcion estaria limitada al ser humano, mientras que las
tres primeras son aplicables a sistemas automaticos.

Por lo demaés, y para diferenciar el supuesto de hecho del art. 254 CP del ilicito
civil, es necesario comprobar que el sujeto acta con animo de apropiaciéon definitiva
de lo indebidamente recibido por error, pues si no es asi no cabe apreciar apropiacion
indebida, aunque haya actos de disposicion, siempre que sean compatibles con la devo-
lucion®2.

En cualquier caso, lo que no me parece aceptable en ningtin caso es tratar estos
casos de errores o fallos en los cajeros o en la practica bancaria como apropiacion de
cosa perdida o de duefio desconocido (art. 253 CP, si el valor de lo apropiado excede
de 400 euros). Lo que se entrega indebidamente por error no es “cosa perdida o de
duefio desconocido”, pues consta quién ha hecho la entrega indebida: en el caso que
nos ocupa, la entidad bancaria.

IV. CONCLUSIONES

Como cabe observar, en las paginas anteriores se ha adoptado un concepto amplio
de manipulacion informatica, considerando, ademas, que el artificio semejante ha de
tener naturaleza informatica. Con esta interpretacion de lo que se entiende por mani-
pulacién informatica, que incluye la introduccion de los datos del verdadero titular en el
sistema, sin contar con su autorizacion, para obtener una transferencia patrimonial, la
suplantaciéon de identidad en el comercio electrénico o en los cajeros automaticos, sin
autorizacién del titular, para obtener bienes o servicios cuyo pago se carga en la cuenta
del titular o para extraer dinero puede ser considerada estafa informatica®3.

81. Condenan por el art. 254 CP en casos de errores o fallos de los sistemas informaticos de entidades
bancarias o de los cajeros automaticos, o sin especificar cémo se produce el error dentro de la entidad, entre
otras, las SSTS de 28-12-2002 (RJ 2002\10784) y 2-12-2004 (RJ 2004\8246), y las SSAP de Valencia de
27-5-1999 (ARP 1999\2067), de Cadiz de 15-2-2000 (ARP 2000\ 707), de Las Palmas de 8-3-2001 (JUR
2001\169974), de Sevilla de 22-10-2002 (JUR 2003\80726), de Cadiz de 28-5-2003 (JUR 152682), de
Cédiz de 17-12-2004 (JUR 2007\191459), de Cuenca de 20-4-2005 (JUR 2005\114283) y de Barcelona
de 15-11-2007 (JUR 2007\140025). Condena en un caso de fallo humano del empleado de banca la SAP
de Castellén de 21-2-2000 (JUR 2000\34735).

82. En este sentido, la SAP de Barcelona de 5-11-1998 (ARP 1998\4299). En alguna resolucion
se niega que exista “error del transmitente” en supuestos en los que una persona fisica hace un ingreso, sin
incurrir en error, y la entidad bancaria incurre en el error de hacer constar més cantidad de la ingresada. Ast,
la SAP de Sevilla de 25-6-1999 (ARP 1999\2738).

83. En contra de la subsuncién de estos casos en el concepto de manipulacion informatica, entre
otros, CHOCLAN MONTALVO, J. A., “Fraude informatico”, cit., pp. 345-346; FERNANDEZ GARCIA, E.
M., “Los fraudes”, cit., pp. 141-142 y 147-148, si bien en la p. 149 parece admitir que se incluyan en el
concepto de artificio semejante; FERNANDEZ TERUELO, J. G., Cibercrimen, cit., pp. 47 y 51-52; RUIZ
RODRIGUEZ, L. R., “Uso ilicito”, cit., pp. 8-9.
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Ahora bien, la dificultad (o imposibilidad, a mi juicio) de encaje de estos comporta-
mientos en la estafa comiin, y la existencia de una interpretacion restrictiva de la estafa
informatica, que limita la manipulaciéon a los casos en que se produce una interferencia
en el funcionamiento del sistema o los datos introducidos son falsos, ha dado lugar a
que en el Proyecto de Ley de modificacién del Cédigo penal, de 15 de enero de 2007,
se incluyera una nueva redaccion del apartado 2 del art. 248 CP, con una letra c) que
considera reos de estafa a “los que utilizando tarjetas de crédito o débito, o cheques
de viaje, o los datos obrantes en ellos, realicen operaciones de cualquier clase en per-
juicio de su titular”®*. El hecho de dedicar un precepto especifico a las defraudaciones
realizadas mediante tarjetas tiene precedentes en el Derecho comparado®®, y sin duda
puede estar justificado por la extension de esta forma de criminalidad y los problemas
de encaje en la estafa comun, ademas de que se reconoce, implicitamente, que la cali-
ficacién de la extraccion de dinero del cajero automatico como robo con fuerza en las
cosas no es la mas apropiada. Sin embargo, conviene poner de relieve que se ha creado
un delito puro de resultado que sélo exige que se cause un perjuicio, no necesariamente
patrimonial, utilizando, no se dice cémo, las tarjetas o cheques de viaje, o los datos que
obran en estos documentos, confirmando la tendencia a emplear en este sector de la
delincuencia descripciones tipicas de contornos difusos y poco precisos que, sin embar-
go, se castigan con penas notablemente elevadas.

Ademas, también se prevén modificaciones en lo que respecta a la falsificacion
de las tarjetas, conducta que estd intimamente relacionada con las estafas, comunes
o informaticas. Hoy en dia las diversas conductas relacionadas con la falsificacion de
tarjetas de crédito o de débito, o que puedan usarse como medios de pago, se castigan
como delito de falsificacién de moneda, por expresa determinacion legal.

En efecto, de acuerdo con lo dispuesto en el art. 386 CP, “sera castigado con la
pena de prisién de ocho a 12 afnos y multa del tanto al décuplo del valor aparente de la
moneda®®: 12 El que altere la moneda o fabrique moneda falsa. 2° El que introduzca en el
pais o exporte moneda alterada. 3° El que transporte, expenda o distribuya, en conniven-
cia con el falsificador, alterador, introductor o exportador, moneda falsa o alterada”. Se
impone la pena inferior en uno o dos grados, atendiendo al valor de la moneda falsa v al
grado de connivencia con los autores mencionados en los nimeros anteriores, la tenencia

84. En la Exposicién de Motivos el pre-legislador se limita a sefalar que esta incorporacion “ha sido
precisa”.

Como apunta MATA Y MARTIN, R. M., Estafa convencional, cit., p. 79, nota nim.47, “esto implica...
el refuerzo de la tesis — mantenida ya generalmente por los Tribunales — de que la utilizacion fraudulenta de los
datos de una tarjeta que atribuian falsamente el pago de una operacién al titular, resultaba punible como delito
de estafa, pese a las dudas suscitadas por alguna resolucién judicial”.

85. Vid., por ej., en Italia, el art. 12 del Decreto Legislativo de 3 de mayo de 1991, nim.143, que cas-
tiga a “el que, con el fin de obtener beneficio, indebidamente utiliza, falsifica o altera, sin ser su titular, tarjetas
de crédito o de pago, o bien cualquier otro documento analogo que habilite para extraer dinero contante o
para la adquisicién de bienes o la prestacion de servicios”, ademas de a quien “posee, cede o adquiera tales
tarjetas o documentos de origen ilicito, falsificados o alterados, asi como las 6rdenes de pago producidas con
ellos”. Sobre este precepto, por todos, CUOMO, L./ RAZZANTE, R., La disciplina dei reati informatici, G.
Giappichelli, Torino, 2007, pp. 209 ss.

86. Tratandose de falsificacion de tarjetas, el Pleno no jurisdiccional de la Sala Segunda del Tribunal
Supremo de 28 de junio de 2002 acord6 que, en los casos de manipulacién de la banda magnética, dada la
imposibilidad de determinacién del “valor aparente” de lo falsificado, no procede aplicar la pena de multa.
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para su expendicion o distribucién, asi como la adquisicién, sabiéndola falsa, con el fin de

ponerla en circulaciéon. El Gltimo inciso del precepto contempla un subtipo agravado por

pertenencia del culpable “a una sociedad, organizacién o asociacion, incluso de caracter
transitorio, que se dedicare a la realizacién de estas actividades”, pudiéndose imponer
en tal caso “alguna o algunas de las consecuencias previstas en el articulo 129 de este

Cédigo”.

Un sector doctrinal critica, a mi juicio con razén, la decision del legislador de
asimilar a la moneda de curso legal las tarjetas que se utilizan como medio de pago,
pero son emitidas por entidades comerciales privadas, pues no concurren las mismas
razones de proteccién del monopolio estatal de la emisién de moneda de curso legal,
lo que hace que la pena parezca excesiva®”. Otro sector, mas radical, critica también la
extension del concepto de moneda a estos efectos a las tarjetas emitidas por entidades
financieras®s.

Asi, se apunta que “para que la duplicacién de tarjetas sea falsificaciéon de moneda,
es preciso que, ademas de tratarse de una falsificacion del soporte pléstico, constituya,
como en toda falsificacion de moneda, una afectacién al sistema de pagos nacional e
internacional, es decir, debe crear nuevas relaciones crediticias o de débito no previstas o
generadas por el sistema financiero, teniendo, por lo tanto, como fenémeno, capacidad
para alterar los sistemas de pago, para generar relaciones crediticias inexistentes o débitos
sobre cuentas no reales. Pero la clonacién o duplicacién sélo conlleva sélo conlleva una
afectacion a la relacion patrimonial trilateral que se crea entre el titular, el establecimiento
y la entidad financiera, introduciendo a un tercero no legitimado en la misma”#.

Ahora bien, en mi opinién, esta critica, que esta bien fundamentada®, no puede
llevar a una interpretacion evidentemente “contra legem”, sino a una propuesta de
modificacion “de lege ferenda”, que cree un delito especifico, en coordinacién con la
normativa europea, que permita tener en cuenta que estamos ante algo més que una
falsificacion en documento mercantil®, en vista de la gravedad del desvalor que supone
el atentado contra instrumentos de pago tan extendidos en la practica comercial, pero
ante algo menos que una falsificacién de moneda, permitiendo captar al mismo tiempo

87. Entre otros, ARANGUEZ SANCHEZ, C., La falsificacién de moneda, Bosch, Barcelona, 2000,
pp. 45-48; FERNANDEZ ENTRALGO, J., “Falsificacion”, cit., p. 50; FERNANDEZ GARCIA, E. M., “Los
fraudes”, cit., pp. 121-122; QUINTERO OLIVARES, G., “Fraudes y defraudaciones ante una reforma del C6-
digo penal”, en ARROYO ZAPATERO, L., y otros, La reforma del Cédigo penal tras 10 arios de vigencia,
Thomson-Aranzadi, Cizur Menor, 2006, p. 98.

88. Vid., entre otros, FERNANDEZ GARCIA, E. M./ LOPEZ MORENO, J., “La utilizacién indebida”,
cit., p. 165.

89. RUIZ RODRIGUEZ, L. R., “Uso ilicito”, cit., p. 5.

90. Vid. los argumentos que resume ARANGUEZ SANCHEZ, C., La falsificacién de moneda, cit.,
pp. 45-48, siendo el maés relevante, a mi juicio, que estamos hablando de titulos de caracter mercantil que no
son emitidos en régimen de monopolio por el Estado, como la moneda, sino por entidades privadas, parece
desproporcionada la proteccion que se les ofrece. Vid. no obstante la STS de 8-7-2002 (RJ 2002\8939),
que en un supuesto de falsificacién multiple de tarjetas, en el que interviene una organizacién delictiva con
conexiones en el extranjero, afirma que la pena de la falsificacion de moneda, aunque elevada, “si estaria
suficientemente justificada”.

91. No cabe duda que las tarjetas son documentos mercantiles. Asi se ha reconocido en la jurispruden-
cia anterior a la entrada en vigor del Cédigo penal de 1995. Entre otras, vid. las SSTS de 3-12-1991 (RJ
1991\8955) y 15-3-1994 (RJ 1994\2317).
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el atentado contra el patrimonio, que de hecho queda al margen tanto en los delitos de
falsedad documental como de falsificaciéon de moneda, aunque en ambos sea necesaria
la intencién de introducir o usar en el trafico econémico el objeto material del delito.

En esta direccién, el Proyecto de ley de modificacion del Cédigo penal, de 15 de
enero de 2007, ya citado, introduce una seccion 42 en el Capitulo Il del Titulo XVIII del
Libro II, con la rabrica “De la falsificacion de tarjetas de crédito y débito y cheques de
viaje”, donde se regulan estas conductas en un nuevo art. 399 bis?. En la exposicién
de motivos se apunta que “las tarjetas de crédito o débito requieren también su
propia tutela frente a la falsificacion, a cuyo fin se describe especificamente esa
conducta referida a ellas o a los cheques de viaje”.

“Nonagésimo noveno.

Se afiade la Seccién 4.2 del Capitulo II del Titulo XVIII del Libro II, que tendra la
siguiente rabrica:

“De la falsificaciéon de tarjetas de crédito y débito y cheques de viaje”
Centésimo.
Se afiade el articulo 399 bis, que queda redactado como sigue:

“1. Seréa castigado con la pena de prisién de cuatro a ocho afios el que falsificare,
copiandolos o reproduciéndolos, tarjetas de crédito o débito o cheques de viaje. Se impon-
dré la pena en su mitad superior cuando los efectos falsificados afecten a una generalidad
de personas o los hechos fueran cometidos en el marco de una organizacién criminal
dedicada a estas actividades.

Los Jueces o Tribunales impondran a la organizacion, bien como pena si procediere
la declaracion de su responsabilidad penal de acuerdo con lo dispuesto en el articulo 31 bis
de este Codigo, bien como medida en los casos previstos en el articulo 129, la disolucion
y clausura definitiva de sus locales y establecimientos.

2. La tenencia de tarjetas de crédito o débito o cheques de viaje falsificados en can-
tidad que permita suponer estan destinados a la distribucion o trafico, sera castigada con
la pena senalada a la falsificacion.

3. El que sin haber intervenido en la falsificacion usare, en perjuicio de otro y a
sabiendas de la falsedad, tarjetas de crédito o débito o cheques de viaje falsificados sera
castigado con la pena de prisién de dos a cinco afios”.

92. Se responde asi, con cierto retraso, al pronunciamiento favorable del Pleno no jurisdiccional de la
Sala Segunda del Tribunal Supremo de 28 de junio de 2002, a la procedencia de que por el Tribunal com-
petente para la resoluciéon del recurso de casacion se acudiera al Gobierno de la Nacion, en aplicacion de lo
dispuesto en el art. 4.3 CP, exponiendo la conveniencia de la inclusion en el Cédigo penal de un precepto
especifico que contemple los actos de falsificacién de tarjetas, con establecimiento de las penas adecuadas
para cada supuesto, en consonancia con lo previsto para esta materia en la Decision marco 2001/413/JAI
del Consejo, de 28 de mayo de 2001, sobre la lucha contra el fraude v la falsificacién de medios de pago
distintos del efectivo.
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