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Resumen

Este documento corresponde a la memoria del Trabajo de Fin de Grado “Gestidn de grabaciones
de marcha de pacientes de Parkinson usando Kinect”, desarrollado por Asier Tamayo San Isidoro
para la titulacién del Grado en Ingenieria Informatica en la especialidad de Ingenieria del
Software, en la Facultad de Informatica de la Universidad UPV/EHU de Donostia-San Sebastian.

En este proyecto se ha desarrollado una aplicacién web para gestionar las grabaciones de marcha
de pacientes de Parkinson. Esta aplicacién nace como una propuesta del grupo BDI de la Facultad
de Informatica de San Sebastidn y de la necesidad de una aplicacion con la que gestionar las
grabaciones realizadas como parte de la investigacién que desarrollan en torno al Parkinson.

El proyecto se ha realizado bajo la direccién del profesor de la UPV/EHU y miembro del grupo de
investigacion BDI, Alfredo Gofii Sarriguren, y supervision de Urko Lopez de Abetxuko, miembro
también del grupo de investigacion.

El presente documento, describe el proceso seguido para desarrollar la aplicacién, asi como los
principales objetivos y requisitos del proyecto, las tecnologias utilizadas, el disefio y arquitectura
de la aplicacion, detalles de la implementacidn y pruebas realizadas. Ademads, se incluye el manual
de usuario en forma de anexo.

La aplicacion desarrollada esta disponible a través del siguiente enlace: https://gestion-pacientes-
parkinson.firebaseapp.com/.



https://gestion-pacientes-parkinson.firebaseapp.com/
https://gestion-pacientes-parkinson.firebaseapp.com/
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1. Antecedentes

En este capitulo se exponen los antecedentes del proyecto, por un lado, se
detalla cémo es la gestion actual de los pacientes y las grabaciones y cual es
la aplicacién que se utiliza para visualizar las grabaciones. Por otro lado, se
explica como se llevan a cabo las grabaciones, qué herramientas se emplean
para elloy cual es la informacidn que se obtiene tras una sesion de grabacion.
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El proyecto que se va a desarrollar es una idea propuesta por el grupo de investigacién BDI de la
UPV/EHU [1]. Este grupo centra parte de su investigacién en torno a la eHealth [2], conjunto de
Tecnologias de la Informaciéon y la Comunicacién (TICs) que, a modo de herramientas, se emplean
en el entorno sanitario en materia de prevencion, diagndstico, tratamiento, seguimiento, asi
como en la gestion de la salud, ahorrando costes al sistema sanitario y mejorando la eficacia de
este. La investigacion se centra en el Parkinson y en cémo por la forma en la que una persona
camina se puede detectar si padece la enfermedad y en qué fase de la misma esta. En el Parkinson
se pueden distinguir 5 fases o estadios, en las que los sintomas se van agravando poco a poco a
lo largo del tiempo. Para comprobar el estado de un paciente realizan grabaciones de marcha
mediante la cdmara de deteccidon de movimientos Kinect, explicada en mas detalle en el capitulo
1.1. Grabaciones, y posteriormente, mediante una serie de funciones desarrollada en R, analizan
la grabacién. También cuentan con una aplicacion con la que visualizar las grabaciones. A

continuacion, se explica cdmo se realizan las grabaciones y qué se obtiene de una grabacion,
como se gestionan los pacientes y las grabaciones y las caracteristicas de la aplicacion actual.

1.1. Grabaciones

En esta seccidon se aborda el tema de las grabaciones. Por un lado, se introduce Kinect [3], la
herramienta utilizada para llevar a cabo las grabaciones de marcha de los pacientes. Por otro
lado, se explica cdmo se desarrolla una sesién de grabacion. También se detalla cudl es el formato
del fichero que se obtiene como resultado de la grabacién. Este fichero contiene toda la
informacién de la grabacién.

1.1.1. Kinect

Kinect es una linea de dispositivos de deteccién de movimiento que fue producida por Microsoft
para las consolas de videojuegos Xbox 360 y Xbox One, ademds de para PC. Estd basado en un
periférico complementario estilo camara web. Este dispositivo permite a los usuarios controlar e
interactuar con la consola sin necesidad de tener contacto fisico con un controlador de
videojuegos tradicional. La interaccion se realiza a través de una interfaz de usuario natural que
usa gestos y comandos de voz. Su éxito no se limita a su uso como control en videojuegos, sino
también a que en poco tiempo la comunidad investigadora encontré aplicaciones de Kinect para
las que en un principio no habia sido disefiado. La tecnologia de deteccién de Kinect competia
directamente con cdmaras 3D que resultaban muchos mas caras de conseguir.

llustracion 1. Kinect
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Kinect permite obtener imagenes de profundidad de una escena e identificar al usuario y sus
movimientos. Estd formado por una camara de video, una cdmara de profundidad basada en
infrarrojos y una serie de cuatro micréfonos. Los datos obtenidos permiten visualizar la escena
en tres dimensiones y proporcionan informacion sobre la posicién del usuario, mas
concretamente sobre la ubicacién de sus articulaciones. Para que la deteccién del usuario se
realice correctamente, este debe situarse a una distancia de la cdmara de entre 0.8 y 4 metros.
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llustracion 2. Representacion esqueleto Kinect
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El software de Kinect recupera un esqueleto que representa al paciente. Este esqueleto esta
compuesto por 25 articulaciones y obtiene la posicién de cada una de ellas a una frecuencia
aproximada de 30 lecturas (frames) por segundo. Los puntos que representan las articulaciones
estan definidos por coordenadas tridimensionales (X, Y, Z). Para los ejes X e Y el origen de
coordenadas se sitla en el centro de la imagen que obtiene la cdmara, independientemente de
la posicion en la que se encuentre el usuario. Estos valores se dan en metros. Para el eje Z el
origen de coordenadas se encuentra en la camara, los valores que toma vienen dados en metros
desde la cdmara, con un rango de valores entre 0,8 y 4. En caso de no poder obtener la posicién
Z de un punto, ya sea porque se encuentra demasiado cerca o demasiado lejos, el valor que toma
es 0.
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1.1.2. Sesiones de grabacién

Para realizar una sesién de grabacion son necesarias dos Kinect, conectadas cada una de ellas a
un ordenador portatil. La habitacién en la que se desarrolle la grabacion debera tener un espacio
aproximado de 6 metros de largo por 2 de ancho. La disposicién de las camaras sera la de la

siguiente imagen:
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llustracion 3. Disposicion camaras sesion de grabacion
Las cadmaras se colocan sobre un tripode a un metro de altura, inclinadas 60° horizontalmente, y
con una separacion de dos metros entre ellas. El recorrido que realiza el paciente empiezaa 1.5

metros de la primera cdmara, distancia minima para que Kinect recoja correctamente la
informacién, y avanza aproximadamente 4 metros, a continuacion, el paciente gira 1802 y vuelve

al punto de partida. Este paseo lo repite 4 veces.
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llustracion 4. Sesion grabacion. Foto 1
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Ilustracion 5. Sesién grabacion. Foto 2

Durante la sesion de grabacion se ejecutan dos aplicaciones de forma paralela. Por un lado,
Microsoft Kinect Studio y por el otro la aplicacién desarrollada por el grupo de investigacién, con
la que se obtiene el fichero CSV con las coordenadas de cada una de las articulaciones. En ambas

aplicaciones se muestra el esqueleto del paciente durante la grabacion, tal y como se puede
observar a continuacion:
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Ilustracion 6. Sesion grabacion. Aplicaciones utilizadas
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1.1.3. Fichero de la grabacion

Toda la informacion relativa al paciente generada por Kinect durante la grabacion es tratada y
posteriormente exportada a un archivo CSV. Los archivos CSV (del inglés comma-separated
values) son un tipo de documento para representar datos en forma de tabla, en las que las
columnas se separan por comas o puntoy comay las filas por saltos de linea.

Es necesario que la informacion obtenida sea tratada antes de poder ser visualizada en la
aplicacion, puesto que a lo largo de una grabacion puede haber fotogramas para los que Kinect
no haya sido capaz de obtener informacién sobre la posicion del paciente o sobre alguna
articulacion en concreto. Esto se puede deber a que el paciente no estaba situado dentro del
rango de captura de la cdmara o porque el sensor fallase en ese instante. Para que la posicion del
paciente sea conocida durante toda la grabacion (siempre que el paciente se encuentre delante
de la cdmara y en rango) se utilizan unas funciones implementadas en el lenguaje R [4] por el
grupo de investigacidn BDI. Estas funciones son capaces de inferir la posicidn de una articulacion
si Kinect ha fallado a la hora de detectarla.

En el fichero que se obtiene como resultado de aplicar las funciones, se indica para cada instante
de tiempo (por cada segundo se registra la posicién del paciente alrededor de 30 veces) a lo largo
de la grabacion, la posicidon X, Yy Z (esgX, esqY, esqZ) de cada una de las 25 articulaciones. Para
cada una de las articulaciones también se indica si su posicién ha sido o no inferida (esqinf).

Las columnas que siguen a las articulaciones, no tienen un formato predefinido. Por lo que se
permite que se introduzca cualquier informacion que pueda resultar oportuna para el andlisis de
los pacientes. Ya sea informacion sobre el paciente o datos sobre la grabacién.

La estructura del fichero es la siguiente:
Para cada articulacién
tiempo hora esqlnf esgX esqY esqZ Columnas no predefinidas

Tabla 1. Formato fichero grabacion

Taly como se puede observar en el esquema de la estructura, en la primera posicién se encuentra
el tiempo relativo a cada fila de la grabacién con el formato HH:MM:SS, empezando por 0:00:00.
La segunda posicién contiene la hora de la grabacion con el mismo formato. A continuacién, se
encuentra la informacién relativa a las veinticinco articulaciones, cada una de ellas se define por
cuatro columnas; la primera para indicar si la articulacién ha sido inferida, en caso de serlo tomara
como valor 1, y 0 en caso contrario. Las siguientes tres columnas representan las coordenadas X,
Y y Z de la articulacién, vienen dadas en metros.

Dada una fila del fichero, es posible representar el esqueleto del paciente para ese instante
concreto.
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1.2. Gestion de pacientes y grabaciones

Actualmente, antes de realizar una sesion de grabacion, los pacientes participantes rellenan un
formulario con datos personales. Solamente se recoge informacién relevante para la
investigacion, datos como el nombre o el DNI no lo son. Posteriormente, a cada paciente se le
asigna un identificador Unico. Esta informacién se almacena en un fichero sin encriptar y no se
relaciona directamente con las grabaciones.

Por otra parte, los ficheros que contienen toda la informacién sobre las grabaciones se almacenan
en un disco duro externo junto con sus correspondientes videos. Este disco duro se encuentra
encriptado en cumplimiento de la LOPD. Los videos no estan sincronizados con los ficheros de
grabacion, es decir, el segundo 3 del video no coincide temporalmente con la linea del fichero
CSV correspondiente a este segundo, el tiempo de cada fila del CSV lo representa la primera
columna de la fila, tal y como se ha explicado en el apartado anterior.

Tanto la gestion de pacientes como de ficheros se realiza de forma local.

1.3. Aplicacién

La aplicacion actual es una aplicacion de escritorio que permite visualizar las grabaciones y ofrece
al usuario herramientas para controlar la reproduccién. La visualizacién consiste en la
reproduccién sincronizada de la vista frontal y lateral del esqueleto extraido de Kinect con el video
de la grabacién (en caso de incluirlo). Para visualizar una grabacién el usuario debe seleccionar
de forma manual el fichero CSV y el fichero de video correspondientes a la grabacién. De esta
forma la aplicacion reproducird ambos archivos sincronizados. Es necesario que los ficheros de la
grabacion se encuentren almacenados localmente para poder llevar a cabo la reproduccién.

¥ MainWindow

Ventana obtener datos |Ventana dibujar|

Opciones para mostr
Procedencia de dat

Selec ara archivo 1:| Seleccionar archivo [0:\Grabaciones\2015-10-20\E:

Seleccionar ruta para archivo video: | Seleccionar archive | Sin archivo seleccionado.

Attura: Inclinacion: _

Braceo izg: - Braceo der:

imantacion:
\ Direccion: _

cambioSimetrico:

Estado

n m u Volume Speed 1 Seek To Frame-| Frame: 133 |Frame +| DesplazamientoVideo 0 ® Modo Normal () Modo Puasado
Sequndo: 6 de 48 Frameactuah 133 140 de

® Cam1 O Cam2 | jnicio ¥ | Acercandose cimara ¥ | |Aadir| [Borrar| |Copiar al portapales| Se copia sdlo el esqueleto seleccionado.

llustracion 7. Aplicacion anterior
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2. Objetivos

En este capitulo se presentan los objetivos del proyecto. Por un lado, se
exponen los objetivos definidos en la primera reunion. Por otro lado, se
muestra el Product Backlog, formado por las Historias de Usuario finales,
planteadas inicialmente en el analisis realizado junto al cliente durante las
primeras reuniones.
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2.1. Requisitos generales

En este apartado se exponen los requisitos generales y no funcionales del proyecto. Estos
requisitos se han definido en la primera reunion del proyecto, celebrada el 19 de enero de 2018.

Este proyecto tiene como objetivo principal desarrollar una aplicacion web para gestionar
grabaciones de marcha de pacientes de Parkinson realizadas con Kinect. Para ello la aplicacién
permitird dar de alta a pacientes y grabaciones. Los pacientes contaran con informacion personal,
ademas de informacién relativa a la enfermedad. Por otro lado, las grabaciones incluirdn el
fichero CSV obtenido de Kinect y en caso de estar disponible, también el video, asi como
informacién correspondiente a la sesion de grabacion. Tanto los pacientes como las grabaciones
se podran modificar y borrar, asimismo las grabaciones se podran asignar a los pacientes.

La aplicacién web contard con una herramienta para visualizar las grabaciones; la visualizaciéon
estard formada por el video de la grabacién y el esqueleto del paciente extraido de Kinect. El
video estard sincronizado con el esqueleto y el usuario podrd controlar su reproduccion,
pudiendo pausar, reproducir, avanzar y retroceder a su antojo. Ademads, podra afiadir notas al
esqueleto que posteriormente se visualizaran junto a él.

Dentro de los objetivos secundarios del proyecto estd la eleccidon y aprendizaje de un framework
con el que desarrollar la aplicacién, ademas de una plataforma en la que alojar la aplicacion web
y almacenar toda la informacién.

Otro objetivo es la eleccién de un formato adecuado para la informacién generada por Kinect y
por las funciones de preprocesamiento y extraccién de caracteristicas ya desarrolladas en R.

También serd necesario definir mecanismos de confidencialidad de los datos, tanto en la
comunicacion entre cliente y servidor como en su posterior almacenamiento en la base de datos.

2.2. Pila de Producto

En base a los requisitos generales del proyecto y a posteriores reuniones, se define el Product
Backlog del proyecto, compuesto por las Historias de Usuario en las que se detallan los requisitos.
El Product Backlog forma parte de la metodologia SCRUM, metodologia con la que se llevara a
cabo el proyecto y explicada en detalle en la seccién 3.7. Metodologia. El Product Backlog o Pila
de Producto consiste en una lista donde se plasman los objetivos o requisitos del proyecto,
representando la visidn y expectativas del cliente respecto a los objetivos y entregas del producto.
Ademas, en cada una de las Historias de Usuario se incluyen las pruebas necesarias para dar el
visto bueno al requisito. Estas historias se van detallando a lo largo del proyecto.

A continuacidn, se presentan las versiones finales de dos de las historias de usuario. El resto de
historias estan accesibles en el Anexo A. Historias de Usuario. Al principio del proyecto las
historias no eran tan detalladas, han ido evolucionando a lo largo del proyecto hasta llegar al nivel
de detalle actual.
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Historia de usuario

Numero: 2 Usuario: Cliente

Nombre historia: Entorno paciente

Descripcion:

Como cliente quiero afiadir pacientes para posteriormente ver informacién sobre ellos y
gestionarlos.

Notas:

Test:

Puedo afiadir nuevos pacientes indicando un identificador, la fecha de nacimiento, el
sexo, el afio de inicio de la enfermedad, la clasificacion (1, 2 o 3), el peso vy la altura.
Ademas, puedo afiadir tantos atributos extra como quiera.

Solo puedo ver los pacientes que formen parte de mi grupo.

Los pacientes se muestran ordenados en una tabla.

Puedo editar el paciente pulsando sobre cualquier dato en la tabla.

Puedo ordenar los pacientes por cualquier campo.

Puedo seleccionar uno o mas pacientes para eliminarlos.

Puedo filtrar los pacientes por su identificador.

Puedo seleccionar el nimero de pacientes que se muestra por pagina.

Puedo asignar al paciente una grabacién cuando lo estoy registrando.

Puedo ocultar columnas de la tabla.

Afadir un nuevo paciente y comprobar que se ha afiadido correctamente a la base de
datos.

Los pacientes pueden incluir tantos atributos extra como se crea conveniente.
Asignar una grabacioén al paciente a la hora de registrarlo.

Comprobar que los nuevos pacientes solamente son visibles para los usuarios que
pertenecen al mismo grupo que el usuario que lo ha afiadido.

Eliminar un paciente y comprobar que se ha eliminado en la base de datos y no se
muestra mas en la tabla.

Eliminar varios pacientes y comprobar que se han eliminado en la base de datos y no
se muestran mds en la tabla.

Eliminar un paciente con grabacién asociada y comprobar que la grabacion queda sin
asignar tras borrar el paciente.

Editar todos los campos y comprobar que los cambios se ven reflejados en la base de
datos.

Filtrar los pacientes por el identificador.

Reordenar la tabla por columnas.

Ocultar columnas.
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Historia de usuario

Ndmero: 4 Usuario: Cliente
Nombre historia: Visualizacion grafica de esqueletos
Descripcion:

Como cliente quiero visualizar graficamente los esqueletos a partir de un fichero para poder
observar los movimientos del paciente junto con informacion relativa a los mismos.

Notas:

e |as articulaciones se mostraran de distinto color si estas son inferidas o no.

e Se podran afadir anotaciones al esqueleto durante la reproduccién.

e |as anotaciones afiadidas se mostrardn en futuras visualizaciones del esqueleto, estas
se mostraran en el punto sobre el que se ha pulsado para afiadirla.

Test:

e Comprobar que el cliente puede visualizar el esqueleto para un fichero concreto.

e Comprobar que si la articulaciéon es inferida se muestra de un color distinto.

e Se permite tomar anotaciones durante la reproduccion pulsando en cualquier punto
de la zona de visualizacién del esqueleto.

e |as anotaciones tomadas se visualizan durante la reproduccion del esqueleto.
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3. Planificacion

En este capitulo se presenta la planificacion del proyecto. En primer lugar, se
expone el alcance del proyecto junto con los principales objetivos vy
exclusiones. En segundo lugar, se explica el diagrama EDT del proyecto, en él
se descompone jerarquicamente el trabajo a desarrollar. En tercer lugar, se
presenta el diagrama de Gantt, para exponer el tiempo de dedicacién previsto
a las diferentes tareas a lo largo de las iteraciones. En cuarto lugar, se analizan
los riesgos que pueden aparecer durante el desarrollo del proyecto y sus
correspondientes planes de contencién. En ultimo lugar, se presenta la
metodologia con la que se va a llevar a cabo el desarrollo y se define el equipo
del proyecto y sus roles.
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3.1. Alcance

El objeto del proyecto es obtener como producto una aplicacion web accesible desde Internet
donde gestionar grabaciones de marcha de pacientes de Parkinson realizadas con Kinect.

3.2. Objetivos

Los principales objetivos del proyecto estan definidos en el capitulo 2. Objetivos, en él se definen
los requisitos generales de la aplicacion y la pila de producto obtenida como resultado del analisis
de los requisitos del cliente.

3.3. Exclusiones

Por el coste adicional que supone su desarrollo, se excluyen del proyecto las siguientes

funcionalidades o caracteristicas de la aplicacién:

Gestion de las claves de cifrado usando un gestor de claves en la nube. El estudio de las
distintas opciones para gestionar las claves esta disponible en el capitulo 6.3.2.3 Gestion
de las claves de cifrado.

Recuperacién de la clave de cifrado. En caso de que se olvide la clave de cifrado de un
grupo, ofrecer la posibilidad de recuperarla. De esta forma se evitaria la pérdida de toda
la informacion de un grupo.

Traduccién de la aplicacion a varios idiomas.

Asegurar la correcta visualizacion de la aplicacion web en dispositivos moviles y tabletas.
Permitir escoger la velocidad de reproduccién del visualizador. Pudiendo elegir entre
acelerar o ralentizar la reproduccién.
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3.4. EDT

La estructura de descomposicion del trabajo (EDT) es una herramienta que consiste en la
descomposicién jerarquica del proyecto para cumplir con los objetivos del mismo. El EDT del
proyecto a desarrollar se divide en cinco secciones en las que se agrupan los paquetes de trabajo:

1. Gestidn: Esta seccion agrupa los paquetes de trabajo relacionados con la gestién del
proyecto, como son, la eleccién de las tecnologias, la planificacion del proyecto, el
seguimiento y control y las reuniones de seguimiento.

2. Gestion del conocimiento: Esta seccion contiene el paquete de trabajo correspondiente
a la adquisicion de las competencias necesarias para elaborar la aplicacién web.

3. Desarrollo: Esta seccién contiene los paquetes de trabajo correspondientes a cada uno
de los Sprints del proyecto y las pruebas correspondientes.

4. Documentacién: Esta seccion contiene los paquetes de trabajo relacionados con la
documentacion del proyecto, por un lado, la memoria del proyecto y por el otro, el
manual de usuario.

5. Defensa del proyecto: Engloba los paquetes de trabajo tanto de la preparacién de la
exposicion como de la propia defensa.

Gestion del
conocimiento

Defensa del

Documentacion proyecto

Desarrollo

Eleccién de
tecnologias

Adquisicion de

! Presentacion
competencias

Memoria

Manual de

usuario Defensa

Planificacién

Seguimiento y
ontrol

Reuniones

Q
2 =

Pruebas

Ilustracion 8. EDT del proyecto



3.5. Diagrama de Gantt

En este apartado se presenta el diagrama de Gantt inicial. En él se puede observar la divisién del
tiempo del proyecto en iteraciones. Para cada iteracion se han establecido 3 tareas comunes; la
planificacion de la misma, el desarrollo y la reunién de cierre, en la que se revisara lo desarrollado
durante el sprint junto con el cliente.

A continuacién, se muestra el diagrama de Gantt, con él se puede obtener una vision global de la
organizacion del proyecto. El diagrama se ha dividido en dos imagenes para facilitar su visionado.
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} 1
Desarrallo Sprint Desarrallo Sprint
Reunidn de cierre Reunign de cierre
Sprint 2 B : — 1 sprint2
Planificacidn Sprint Plan|ficaci0'n5p*int | |
1 t 1

Desarrallo Sprint

Desarrallo Sprint

Reunidn de cierre Reunidn de cierre

Sprint 3 [ - - 1 sprint3
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Reunidn de cierre | | | Reunidn de cierre
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Desarrollo Sprint
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Reunidn de cierre
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llustracion 9. Diagrama de Gantt
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3.6. Riesgos

A lo largo del desarrollo del proyecto existen factores de riesgo a tener en cuenta que pueden
resultar en aplazamientos del desarrollo. A continuacion, se enumeran los principales riesgos
detectados y se recogen en una tabla, mostrando el impacto que ocasionarian sobre el proyecto
y la probabilidad de que ocurran. Por cada uno de ellos se describe de forma breve su
correspondiente plan de mitigacion.

1. Problemas personales o de salud pueden resultar en una pausa temporal del proyecto.

2. Disponibilidad del director y del cliente para la celebracién de reuniones.

3. Pérdidas de la informacién almacenada localmente pueden hacer que haya que
desarrollar nuevamente funcionalidades de la aplicacion o reescribir apartados de la
memoria.

4. Fallo en la maquina de trabajo.

Fallo en los servidores de Firebase.

6. Asignaturas de cuarto curso. Suspender alguna de ellas disminuiria el tiempo disponible
para dedicar al proyecto.

7. Problemas con las tecnologias utilizadas.

Probabilidad

a

u

| Muyalta |

(7)

(4, 6) (2) (3)
(1) (5)

Tabla 2. Riesgos del proyecto
Plan de mitigacion para cada uno de los riesgos:

1. Se planificara el trabajo con margenes mas extensos de los que se estima que harian falta
en caso de no haber ningln retraso.

2. Encadareunién que se celebre se acordara la fecha de la préoxima reunion.

3. El proyecto contard con control de versiones en GitHub, ademds tanto los archivos
relativos a la aplicacion web como los documentos de gestién y documentacion estaran
sincronizados en la nube con Google Drive. De esta forma es posible recuperar la
informacién en caso de que se produzca una pérdida en local, pudiendo acceder a ella
desde cualquier dispositivo con conexidn a Internet.

4. Se contard con una segunda maquina de trabajo que reemplazaria a la principal en caso
de que esta sufriese algun fallo. La informacidn estara a salvo, ya que se contara con una
copia de seguridad en la nube, siendo esta parte del plan de mitigacién del riesgo (3).

5. Se haria uso de las copias de seguridad existentes, alojando la aplicacion web en otro
Hosting (como A2Hosting) y migrando la base de datos a otra plataforma (como Pusher)
de forma temporal.

6. Se planificard el trabajo con margenes mas extensos de los que se estima que harian falta
en caso de no haber ningln retraso, ademds una vez terminados los examenes la
dedicacion al proyecto serd total.

7. Se estudiaran siempre tecnologias alternativas. En el caso de que alguna tecnologia diese
problemas durante el desarrollo se recurriria a alguna de las alternativas.
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3.7. Metodologia

Se ha decidido seguir la metodologia de desarrollo Scrum [5] para el desarrollo del proyecto.
Scrum es una metodologia agil para el desarrollo de software o la gestién de proyectos. Antes de
dar la definicion formal de la metodologia sera necesario definir en qué consiste una metodologia
agil. El desarrollo de software agil se define como:

El desarrollo 4gil de software envuelve un enfoque para la toma de decisiones en los proyectos
de software, que se refiere a métodos de ingenieria del software basados en el desarrollo
iterativo e incremental, donde los requisitos y soluciones evolucionan con el tiempo segun la
necesidad del proyecto. Asi, el trabajo es realizado mediante la colaboracién de equipos
autoorganizados y multidisciplinarios, inmersos en un proceso compartido de toma de decisiones
a corto plazo.

El desarrollo de un proyecto se divide en iteraciones, donde cada iteracién del ciclo de vida
incluye: planificacién, andlisis de requisitos, disefio, codificacién, pruebas y documentacion.
Teniendo gran importancia el concepto de "Finalizado" (Done), ya que el objetivo de cada
iteracién no es agregar toda la funcionalidad para justificar el lanzamiento del producto al
mercado, sino incrementar el valor por medio de "software que funciona" (sin errores).

Por otro lado, Scrum es un marco de trabajo por el cual las personas pueden acometer problemas
complejos adaptativos, a la vez que entregar productos del maximo valor posible, productiva y
creativamente. Al inicio del proyecto se define el Product Backlog (pila de producto) del mismo,
este consiste en una lista ordenada donde se detallan los requisitos del producto, y es la Unica
fuente de requisitos para cualquier cambio a realizarse en el producto. La pila ird evolucionando
a lo largo del proyecto. El Product Owner es su responsable. Scrum utiliza el progreso real de un
proyecto para planificar. Los proyectos se dividen en periodos de trabajo breves, conocidos como
sprints (iteraciones). Cada uno de ellos tiene una duracién aproximada de alrededor de tres
semanas. Al final de cada sprint, el cliente y los miembros del equipo se rednen para evaluar el
trabajo realizado a lo largo del sprint y planificar los siguientes pasos a seguir. Esto permite que
la direccidn del proyecto se ajuste o se reoriente una vez finalizado el trabajo, sin especulaciones
ni predicciones.

Sprint
Retrospective

Oﬁ'm‘@'\ -3

Product Sprint Increment
Backlog Backlog

llustracion 10. Scrum, extraido de [6]



3.7.1. Equipo del proyecto

Los miembros del equipo de un proyecto Scrum tienen tres papeles fundamentales: Product
Owner (propietario del producto), Scrum Master y Team Member (equipo de desarrollo).

Product Owner: Se encarga de comunicar la visién del producto al equipo de desarrollo y
determinar los requisitos y prioridades del desarrollo, reflejdndolo en el Product Backlog.
Es el papel con mas autoridad y en consecuencia el de mas responsabilidad.

Scrum Master: Actla como enlace entre el propietario del proyecto y el equipo. El Scrum
Master no dirige al equipo. Se encarga de gestionar y facilitar la ejecucion de la las reglas
Scrum, también aconseja al Product Owner sobre como maximizar el ROl (Return Of
Investment) para el equipo.

Team Member: Es el responsable de construir el producto. En cada sprint, el equipo es
responsable de determinar cémo va a lograr acabar el trabajo. Esto garantiza al equipo
un grado de autonomia, pero, al igual que con el Product Owner, esta libertad viene
acompafiada por la responsabilidad de cumplir los objetivos del Sprint.

El equipo estd compuesto por un total de 3 personas, y teniendo en cuenta los roles que
establece la metodologia Scrum, el reparto de responsabilidades se ha llevado a cabo de la
siguiente manera:

e Desarrollador: Asier Tamayo.
e Scrum Master: Urko Lopez de Abetxuko.
e Propietario del producto: Alfredo Gofii.

La pila de producto del proyecto se puede consultar en el capitulo 2.2 Pila de Producto.

3.7.2. Iteraciones

La duracién del proyecto rondard las 300 horas y abarcara seis meses aproximadamente, entre
eneroy junio. Lo que resulta en una planificacién que contempla un total de 7 Sprints (alrededor
de dos/tres semanas por sprint). La duracion de cada una de las iteraciones se ha establecido en
funcién de la carga de trabajo prevista para las asignaturas del cuatrimestre. En la tabla también
se refleja el periodo del proyecto previo a adoptar la metodologia Scrum, denominado en la tabla
como pre Scrum. La organizacion temporal se puede ver con mas detalle en el diagrama de Gantt.

NuUmero Iteracion  Fecha inicio  Fecha finalizacidn

08/01/2018  30/01/2018
31/01/2018  14/02/2018
15/02/2018  28/03/2018
29/03/2018  10/04/2018
11/04/2018  17/04/2018
18/04/2018  01/05/2018
02/05/2018  15/05/2018
16/05/2018  29/05/2018
30/05/2018  22/06/2018

Tabla 3. Sprints del proyecto
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4. Tecnologias

Este capitulo se divide en dos partes. Por un lado, se describe la eleccién de
las principales tecnologias utilizadas en el proyecto, y por el otro, se presentan
todas las tecnologias usadas en el proyecto, tanto en el desarrollo de la
aplicacién, como en la gestion del proyecto.
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4.1. Eleccion de tecnologias

La primera eleccién es la tecnologia con la que se desarrollard la aplicacion web y que sera la
principal tecnologia del lado cliente. Como posibles herramientas de desarrollo parecid
interesante considerar tanto el framework AngularlS [7] como la biblioteca ReactJS [8], ya que las
dos permiten desarrollar aplicaciones web de una sola pagina. Ambas tecnologias son usadas por
los investigadores del grupo, por lo que, en caso de dudas o dificultades durante el desarrollo,
sus conocimientos seran de gran ayuda. Para elegir entre las dos alternativas se realiza la
siguiente tabla comparativa:

Tecnologia React)S AngularlS
Comunidad de Facebook Google
Libreria JavaScript Framework MVC
JSX JavaScript, HTML
Ala
Servidor Cliente
e
Unidireccional Bidireccional
No tiene soporte directo Si
16.4.0 (23/05/2018) 1.6.8 (18/12/2017)

Tabla 4. Comparativa React)S Angular)S

Tras analizar las caracteristicas de ambas tecnologias se escoge AngularlS. El principal motivo es
su arquitectura, mientras que React Unicamente se encarga de la vista de la aplicacion, Angular)S
ofrece una arquitectura MVC completa.

El Data Binding, tecnologia que mapea las propiedades de la instancia de un objeto de datos con
su localizaciéon en una fuente de datos, también ha sido decisivo a la hora de escoger la tecnologia.
Mientras que en React es unidireccional, es decir, desde el HTML no es posible cambiar el valor
de una variable del controlador, pues no estdn directamente asociadas, en Angular)S es
bidireccional, lo que permite que las actualizaciones sobre el modelo se reflejan
automaticamente en la vista y viceversa. Especialmente (til en la aplicacidn a desarrollar, pues la
interaccién del usuario con la informacion de la aplicacién web sera constante.

Otro motivo para su eleccién ha sido la cantidad de documentacidon que hay disponible en la red
y la enorme comunidad que hay detras.

También ha tenido especial relevancia en la eleccion, la existencia de AngularlS Material [9], un
framework de componentes de la interfaz de usuario, que contiene cantidad de componentes
que facilitan enormemente el desarrollo de la aplicacion siguiendo la estética Material Design de
Google. React también cuenta con la libreria Materialize [10] para el mismo propdsito, pero esta
libreria es menos completa y ofrece menos facilidades que Angular]S Material.

ANGULARJS

Ilustracion 11. Logo Angular)S

36



La segunda eleccidn es la tecnologia que se encargara de gestionar el lado servidor. El objetivo es
encontrar una plataforma capaz de alojar la aplicacién web, de albergar los datos de los pacientes
y grabaciones y sus ficheros CSV y videos, ademas, toda la informacién debe estar almacenada
de forma segura. También es necesario que la plataforma permita gestionar usuarios. Todo ello
sin tener que escribir una linea de cédigo en el lado servidor. Ademads, esta tecnologia debe ser
totalmente compatible con Angular]S, la tecnologia escogida para el lado cliente. A continuacion,
se presenta una tabla comparativa entre distintas plataformas en la nube que ofrecen productos
similares:

Plataforma Firebase Pusher PubNub
Google Pusher PubNub
Version gratuita con Version gratuita con De pago, prueba

limitaciones limitaciones gratuita

Seguridad

SSL en comunicacién
cliente/servidor y
encriptacién en
servidores

NoSQL en tiempo real,
almacenamiento de

Base de datos

archivos
n i Si
Si
Compatibilidad con Total

SSL en comunicacion
cliente/servidor.
No se encuentra

informacién sobre
encriptado en
servidores

NoSQL en tiempo real

No
No

Total

SSL en comunicacién
cliente/servidor y
encriptacion en
servidores

NoSQL en tiempo real

Parcial
No

Total

Angular]S
Tabla 5. Comparativa Firebase, Pusher y PubNub

Tras estudiar las caracteristicas de las alternativas presentadas en la tabla, se escoge Firebase
como plataforma del lado servidor. Los principales motivos para la eleccién han sido que cuenta
con una version gratuita muy completa detallada en el capitulo 4.2.2. Lado Servidor. Por su
compatibilidad total con AngularlS (ambas tecnologias han sido desarrolladas por Google), por el
nivel de seguridad que proporciona tanto en las comunicaciones entre cliente y servidor como en
sus servidores, por ofrecer la posibilidad de alojar la aplicacién web de forma gratuita y contar
con almacenamiento de datos en tiempo real y almacenamiento especifico para ficheros. Permite
también gestionar las cuentas de los usuarios de la aplicacién, ofreciendo funciones ya
implementadas para crear nuevos usuarios y recuperar las contrasefias de los mismos. Adema3s,
cuenta con una gran base de usuarios y una documentacién disponible en espafiol donde se
detallan todas las caracteristicas.

En resumen, se escoge Angular]S como tecnologia con la que desarrollar el lado cliente de la
aplicacion web y Firebase como plataforma para alojarla y gestionar los usuarios y toda la
informacién de la aplicacion.
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4.2. Tecnologias para el desarrollo de la aplicacion

A continuacidn, se presentan las tecnologias usadas en el desarrollo de la aplicacion. Estas se
dividen en tecnologias del lado cliente y tecnologias del lado servidor.

4.2.1. Lado Cliente.

Angularl]S

Angular]S, es una tecnologia del lado cliente, un framework Modelo Vista Controlador JavaScript
de cddigo abierto, mantenido por Google, que se utiliza para crear y mantener aplicaciones web
de una sola pédgina (SPA). El paradigma de programacion de Angular)S también es conocido como
Modelo Vista Cualquier cosa (Model-View-Whatever) [11]. Donde cualquier cosa representa “lo
gue sea que funcione para ti”. Este modelo permite una separacion de responsabilidades y un
mantenimiento de la aplicacién muy sencillo.

Angular permite construir aplicaciones web modernas e interactivas mediante el aumento del
nivel de abstraccién entre el desarrollador y las tareas mas comunes del desarrollo web.

Entre el contexto de Angular y el controlador se sitta algo llamado “two way data Binding”, que
permite que las actualizaciones sobre el modelo se reflejen automaticamente en la vista
(tipicamente documentos HTML) y viceversa, lo que facilita la interaccion entre el modelo y la
vista. El desarrollador debe insertar en el HTML la anotacién correspondiente de Angular en la
posicién de la vista en la que quiera mostrar el dato del modelo y de la que quiera obtener
informacidn para almacenar en el controlador. De este modo, tanto si es el usuario el que
modifica ese dato (por ejemplo, el dato a introducir en la caja de texto de un formulario) o si se
modifica desde el controlador, automaticamente dicho cambio se reflejara en el otro lado.

Esto se realiza gracias al Sscope de Angular. El scope es un objeto que hace referencia al modelo
de la aplicacién y es capaz de almacenar tanto variables como funciones en el contexto de un
controlador asociado a una vista.

Angular]S también extiende el tradicional HTML con etiquetas propias (directivas). Para
interpretar las etiquetas propias la biblioteca lee el HTML, que contiene atributos adicionales en
las etiquetas, entonces Angular interpreta esos atributos como directivas que vinculan las partes
de entrada o salida de la pagina a un modelo que estd representado por variables de JavaScript,
ya sea configuradas manualmente, o recuperadas de recursos JSON estaticos o dinamicos. De
esta forma interactla el modelo con la vista y viceversa. Por ejemplo, para asociar una variable
del controlador con un input de la vista, bastara con incluir el atributo ng-model e indicar el
nombre de la variable del scope en la que se quiere almacenar su contenido. También existen
otras muchas caracteristicas, como filtros, servicios, routing entre vistas, testing, ...

Ademads, Angular]S es compatible con todos los navegadores de Ultima generacion (Chrome,
Firefox, Safari, Opera, Webkits, Edge).

38



Angular]S Material

Angular]S Material [9] es un framework de componentes de Ul (Interfaz de Usuario). Estos
componentes funcionan como etiquetas y atributos de HTML. El framework proporciona un
conjunto de componentes Ul reutilizables basados en Material Design. Implementa entre otras
muchas cosas, formularios con control de errores, notificaciones, ventanas emergentes,
buscadores, menus, estructuracion del contenido de la pagina... Por lo que esta libreria facilita
enormemente el trabajo de disefio de la aplicacién web.

Papa Parse

Papa Parse [12] es un parser de CSV (o texto delimitado) para JavaScript. Es fiable y correcto de
acuerdo con RFC 4180, y permite convertir ficheros CSV (almacenados localmente o en la nube)
en vectores de datos, detectando automaticamente el delimitador de datos. La conversidn de los
ficheros CSV a vectores facilita enormemente la manipulacién y el manejo de los datos.

CryptolS

CryptolS [13] es una libreria desarrollada por Google que consta de una colecciéon de algoritmos
criptograficos estandarizados y seguros implementados en JavaScript. Son rapidos y tienen una
interfaz consistente y simple. Se ha empleado para encriptar los datos y los ficheros.

Moment.js

Moment.js [14] es una libreria para gestionar las fechas en JavaScript, para ello implementa un
sistema de manejo de fechas mucho mds cémodo y simple. Permite, entre otras cosas, formatear
las fechas en funcién de la localizacidon (idioma/cultura) o realizar operaciones con fechas, como
calcular el tiempo transcurrido entre dos fechas.

Md-data-table

Md-data-table [15] implementa tablas de datos de Material Design en AngularJS. Esta libreria es
requerida para solventar la falta de tablas en el framework AngularJS Material. Las tablas de datos
se utilizan para presentar conjuntos de datos en bruto, siendo particularmente Utiles para
visualizar y manipular grandes conjuntos de datos, siendo este el caso del proyecto. Ademas, la
libreria facilita la interaccién y manipulacién de los datos por parte del usuario permitiendo
ordenar las columnas, seleccionar filas, realizar bdsquedas...

Default-passive-events

Esta libreria habilita los detectores pasivos de eventos de forma predeterminada para algunos
eventos. Basicamente establece la propiedad {passive: true} a los nuevos detectores de eventos
automaticamente. De esta forma se evita que los navegadores muestren el warning “/Violation]
Added non-passive event listener to...”.
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4.2.2. Lado Servidor.

Firebase

Firebase es una plataforma para el desarrollo de aplicaciones web y aplicaciones moviles
desarrollada por James Tamplin y Andrew Lee en 2011 y adquirida por Google en 2014.

¥ Firebase

llustracion 12. Logo de Firebase

Esta plataforma ofrece una gran cantidad de servicios para el desarrollo de aplicaciones. Los
principales servicios se describen a continuacién:

e Realtime Database: proporciona una base de datos NoSQL alojada en la nube que permite
a través de una APl almacenar y sincronizar datos entre los usuarios en tiempo real. Los
datos se almacenan en formato JSON.

e Firebase Storage: servicio para almacenar y procesar con rapidez y facilidad el contenido
gue generan los usuarios, como fotos o videos.

e Hosting: permite implementar una aplicacion web de una sola pagina, una pagina de
destino de aplicacién web o una app web progresiva. Ademas, provee a los dominios de
certificado SSL, asegurando una total seguridad en la comunicacién entre cliente y
servidor.

e Authentication: autenticacion de usuarios utilizando Unicamente cddigo del lado del
cliente. Permite la autenticacidon de usuarios mediante email y contrasefia, que se
almacenara en Firebase, y la autenticacion con las plataformas Facebook, Twiter, Google
y Github.

e Google Analytics: proporciona una vision detallada sobre el uso de la aplicacidn por parte
de los usuarios.

e Cloud Messaging: plataforma para enviar mensajes y notificaciones a los usuarios. Esta
disponible para las plataformas Android, I0S y aplicaciones web. Permite enviar correos
electrdnicos, notificaciones de escritorio y SMS.

Firebase cuenta tanto con version gratuita como de pago. Todos los servicios anteriormente
mencionados estan disponibles en la version gratuita, pero con limitaciones. Las limitaciones
establecen un maximo de conexiones simultdneas, un ancho de banda limitado, capacidad de
almacenamiento reducida, una base de datos... A continuacion, se muestra una tabla con las
caracteristicas de cada uno de los planes disponibles y sus limitaciones:
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Plan Spark Plan Flame Plan Blaze

Limites generosos para aficionados Precios predecibles para apps en

Productos Sin cargo

expansion escala

USD 25/mes Pago por uso

+ Free usage from Spark plan
included*

Incluido sin cargo
Authentication (except Phone Auth),
Analytics, Predictions, App Indexing,

Bynamic Links, Ivites, Rerote Corfig, + Incluidos +/ Incluidos + Incluidos
Cloud Messaging (FCM), Performance

Monitering, and Crashlytics

Realtime Database

Conexiones simultaneas 100 100k 100k/database
GB almacenados 1GB 2.5GB $5/GB

GB descargados 10 GB/mes 20 GB/mes UsD 1/GB
Multiple databases per project X X v
Hosting

GB almacenados 1GB 10GB UsSD 0.026/GB
GB transferred 10 GB/mes 50GB/month USD 0.15/GB
Dominio personalizado y SSL Vv v V4
Storage

GB almacenados 5GB 50 GB USD 0.026/GB
GB descargados 1 GB/dia 50 GB/dia UsSD 0.12/GB
Operaciones de carga 20,000/dia 100K/day $0.05/10k
Operaciones de descarga 50,000/dia 250,000/dia $0.004/10k

llustracion 13. Planes de Firebase

Puesto que los servicios ofrecidos en el plan gratuito cumplen con los requisitos iniciales del
proyecto, se opta por su uso. Las limitaciones presentes en este plan para los servicios no afectan
a la aplicacion web del proyecto, al menos no durante su desarrollo ni una vez puesta en
produccion, a menos que una vez publicada el nimero de usuarios sea elevado y por lo tanto la
cantidad de informacién a almacenar y a transferir crezca significativamente. En esa situacion,
seria necesario optar por un plan de pago. Entre los dos planes de pago disponibles, el plan Blaze
parece el mas conveniente, ya que Unicamente se paga por lo que se usa. En conclusion, durante
el desarrollo y en produccion se usara el plan basico gratuito, y en caso de necesitar ampliar los
servicios se optaria por el plan Blaze.

En este proyecto se usan los servicios de Hosting, para publicar la pagina web, Realtime Database,
para almacenar informacién relativa a los pacientes y las grabaciones, Firebase Storage, para
almacenar los ficheros CSV de las grabaciones y los ficheros de video, y Firebase Auth para la
gestion y autenticacion de los usuarios. También se usa Firebase Cloud Messaging, cuando un
usuario ha olvidado la contrasefia se le envia un correo electrénico para recuperar la contrasefia
de inicio de sesion. Gracias a Firebase se evita tener que desarrollar y gestionar la parte del
servidor, delegando en los servicios ofrecidos por Google.
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4.3. Gestion del proyecto.

A continuacién, se presentan las herramientas empleadas en la gestion del proyecto:
Microsoft Word

Programa de ofimatica orientado al procesamiento de textos utilizado para el desarrollo de la
memoria y el manual de usuario.

Microsoft Excel

Programa de ofimatica de hojas de calculo utilizado para la gestion del tiempo de trabajo.

Google Drive

Google Drive es un servicio de alojamiento de archivos multiplataforma en la nube. Este servicio
permite almacenar y sincronizar archivos en linea y entre dispositivos (ordenadores, maviles,
tabletas). Ademds, permite compartir contenido entre usuarios. Este servicio se ha empleado en
el proyecto para respaldar todos los archivos del proyecto, asi como la documentacion relativa a
la gestion del proyecto, la memoria y el manual de usuario.

WebStorm

WebStorm es un IDE desarrollado por JetBrains que ofrece asistencia de codificacién para
JavaScript, HTML y CSS y una amplia gama de tecnologias web modernas, entre ellas Angular]sS.
WebStorm esta perfectamente equipado para el desarrollo complejo del lado del cliente y el
desarrollo del lado del servidor con Node.js. Ademas, permite, simplemente pulsando un botdn,
ejecutar el proyecto de forma local, agilizando enormemente el testeo de la aplicacién, ya que no
es necesario ejecutar manualmente un servidor local ni subir la aplicacién al hosting cada vez que
se realiza un cambio y se quiere comprobar su correcto funcionamiento.

GitHub

GitHub es una plataforma de desarrollo colaborativo para alojar proyectos utilizando el sistema
de control de versiones Git. Aunque habitualmente el codigo de los proyectos estd disponible
publicamente, es posible almacenar el repositorio en privado con una cuenta de pago. En el
proyecto se ha usado GitHub tanto como copia de seguridad del proyecto, como herramienta
para gestionar las versiones del proyecto.

Draw.io

Draw.io es una aplicacién para navegador de cddigo abierto para crear diagramas. Se ha
empleado para hacer el diagrama de casos de uso, el modelo de datos, y alglin diagrama extra,
por ejemplo, el diagrama para ilustrar la arquitectura de la aplicacion.
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5. Requisitos funcionales

En este capitulo se presentan los requisitos funcionales de la aplicacién. Estos
requisitos se ilustran mediante un diagrama de casos de uso, y el flujo de
eventos correspondiente a dos de los casos de uso. El resto de flujo de eventos
estan disponibles en el Anexo B. Flujos de eventos.
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5.1. Diagrama de casos de uso

A continuacion, se muestra el diagrama de casos de uso de la aplicacién. El diagrama se ha
disefiado tras analizar los requisitos y objetivos de la aplicacion a desarrollar. En él se distinguen
dos actores, el usuario que accede a la aplicacion sin haber iniciado sesion, que Unicamente
puede iniciar sesién o restaurar su contrasefia y el usuario con sesién iniciada, que seria el rol que
se consigue una vez ejecutado con éxito el caso de uso Iniciar sesion.

% / Iniciar sesidn

Usuario
wextend»

Restaurar contrasena

Editar paciente

Eliminar paciente
i ’/ Editar grabacion wextends - ‘
Usuario con sesién iniciada \ < axtends
.................... Editar nota
e __wextends»
Eliminar grabacién
Visualizar grabacion

Descargar grabacion

llustracion 14. Diagrama de casos de uso
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5.2. Flujo de eventos

En esta seccion se presentan dos de los diagramas de flujo de eventos correspondientes a los
casos de uso mostrados en el diagrama del apartado anterior. El resto de flujos de eventos estan
en el Anexo B. Flujos de eventos.

5.2.1. Recuperar contrasefia

Descripcidn: Permite al usuario recuperar la contrasefia.

Actores: Usuario.

Precondiciones: Disponer de un usuario y contrasefia para acceder a la aplicacion.
Flujo de eventos:

1. El usuario pulsa sobre “éHas olvidado la contrasefia?” en el formulario de inicio de sesion.
2. El usuario introduce su nombre de usuario.
2.1 Si el nombre de usuario no tiene un formato de correo valido el sistema muestra un
mensaje de error.
3. El usuario pulsa sobre el botén “Restaurar”.
4. El sistema envia un correo electrénico con un enlace para crear una contrasefia nueva.
4.1 Siel nombre de usuario no esta registrado, el sistema informa al usuario de que no se ha
podido enviar el correo de recuperacién. Continla en el paso 1.
5. El usuario accede al correo electrénico y pulsa en el enlace.
6. El usuario introduce la nueva contrasefia.
7. El sistema actualiza la contrasefia del usuario.
7.1 Si ha habido algln error el sistema informa al usuario. Continta en el paso 3.

Cambia la contrasefia de Gestion &
Pacientes Parkinson ©» Recibidos x

Restaurar contrasefia noreply@gestion-pacientes-parkins  16:00 (hace 1hora) Y¢ 4=
para -
Hola:

Usuario *

Haz clic en este enlace para cambiar la contrasefia de Gestion Pacientes
Parkinson de tu cuenta

https://gestion-pacientes-parkinson firebaseapp.com/__/auth/action?mode=
resetPassword&oobCode=LKtjhP9SEJJQaXdarn86UrlJNmTJkt
KPNgnWzzQ9JPEAAAFj20v1AA&apiKey=AlzaSyBMIldrZDclgCX gFtmXd288uV

STCGqOwCk&lang=es

RESTAURAR

Si no has solicitado este cambio, ignora este correo electrénico
Gracias,

El equipo de Gestion Pacientes Parkinson

Ilustracion 15. Recuperar contrasefia
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5.2.2. Ver notas

Descripcidn: Permite al usuario ver la lista de notas de una grabacién, ademas de poder elegir la
cantidad de notas que quiere ver u ordenarlas por algun atributo.

Actores: Usuario con sesion iniciada.

Precondiciones: Haber iniciado sesidn en el sistema y que haya al menos una grabacion con notas
asociada al grupo de usuarios al que pertenece el actor.

Flujo principal:

1. El usuario accede a la seccion “Grabaciones”.
2. El sistema obtiene de la base de datos, desencripta y muestra en una tabla todas las
grabaciones pertenecientes al grupo del usuario.
2.1. Si la grabacion tiene al menos una nota:
2.1.1. El sistema muestra el botdn “Ver” en la columna Notas.
2.1.2. Si el usuario pulsa el botén “Ver”:
2.1.2.1. El sistema le muestra las notas de la grabacion.
2.1.2.1.1. Si el usuario pulsa sobre la cabecera de una columna de la tabla.
2.1.2.1.1.1. El sistema reordena la tabla en base al atributo pulsado.
2.1.2.1.2. Si el usuario pulsa en la lista desplegable “Pdgina”:
2.1.2.1.2.1. Si hay mas notas que el nimero indicado en “Filas por pdgina”:
2.1.2.1.2.1.1. El sistema muestra las paginas disponibles.
2.1.2.1.2.1.2. El usuario selecciona el nimero de la pagina en la lista
desplegable.
2.1.2.1.2.1.3. El sistema muestra las notas de esa pagina.
2.1.2.1.3. Si el usuario pulsa en la lista desplegable “Filas por pdgina”.
2.1.2.1.3.1. El sistema muestra los valores de filas por pagina disponibles.
2.1.2.1.3.2. Si el usuario selecciona un valor de la lista:
2.1.2.1.3.2.1. Si el numero de notas de la grabacion es menor o igual al
valor seleccionado:
2.1.2.1.3.2.1.1. El sistema muestra todas las notas en la primera
pagina.
2.1.2.1.3.2.2. Si el nimero de notas es superior al valor seleccionado:
2.1.2.1.3.2.2.1. El sistema muestra el valor seleccionado de notas en
la primera paginay el resto las divide en tantas paginas
como sea necesario.
2.1.2.1.4. Si el usuario pulsa en la flecha de navegacién izquierda de la parte
inferior derecha de la tabla:
2.1.2.1.4.1. Si hay mas de una pagina de notas:
2.1.2.1.4.1.1. El sistema mostrard la primera pagina de notas.
2.1.2.1.5. Si el usuario pulsa en la flecha de navegacion central izquierda de la
parte inferior derecha de la tabla:
2.1.2.1.5.1. Si hay mas de una pagina de notas:
2.1.2.1.5.1.1. El sistema mostrara la pagina de notas anterior a la actual.
2.1.2.1.6. Si el usuario pulsa en la flecha de navegacion central derecha de la
parte inferior derecha de la tabla:
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2.1.2.1.6.1. Si hay mas de una pagina de notas:
2.1.2.1.6.1.1. El sistema mostrard la pagina de notas siguiente a la actual.
2.1.2.1.7. Si el usuario pulsa en la flecha de navegacion derecha de la parte
inferior derecha de la tabla:
2.1.2.1.7.1. Si hay mas de una pagina de notas:
2.1.2.1.7.1.1. El sistema mostrara la Ultima pagina de notas.

Gestion notas

D Minuto /> Texto

D 00:00:03.9330869 Desviacion derecha

D 00:00:20.8669765 Imantado

Pagina: 1 Filas por pagina: 10 - 1-2de?2 1< < » 21

llustracion 16. Ver notas
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6. Diseno

Este capitulo estd dedicado al disefio de la aplicacién. Se analizard la
arquitectura, basada en el patrén MVC, el disefio del modelo de datos y el
disefio de la seguridad de la aplicacién. Ademas, se incluyen los diagramas de
secuencia mas representativos de la aplicacién.
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6.1. Arquitectura

La arquitectura de la aplicacién web desarrollada sigue el patrén MVC. Este patrén consiste en
separar los datos y la légica de negocio de la interfaz de usuario. Para ello el patrén MVC propone
la construccion de tres componentes distintos que son el Modelo, la Vista y el Controlador. A

continuacion, se explica de forma mas detallada cada uno de los componentes.

VISTA

HTML L33

E+E

6.1.1. Modelo

El modelo es la representacion de la informacién con la cual el sistema opera. El modelo de datos
se obtiene directamente de Firebase y tal cdmo se puede ver en el esquema de la arquitectura,

ANGULARIJS

Data Binding bidireccional

CONTROLADOR

JS

llustracion 17. Arquitectura del proyecto

es el controlador el encargado de la comunicacion.
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6.1.2. Vista

La vista esta formada por las interfaces de usuario; en ellas se presenta el modelo en un formato
adecuado para que el usuario interactue con él. En la aplicacién web la vista estd desarrollada en
HTMLS y CSS3, ademas de por las directivas de AngularlS (etiquetas HTML personalizadas). A
través de las vistas, el usuario puede llevar a cabo las funcionalidades disponibles en la aplicacién;
crear pacientes, gestionarlos, crear grabaciones, gestionarlas, visualizar las grabaciones...

Otra caracteristica esencial de AngularlS y mas concretamente de las vistas, es el Data Binding;
es decir, la forma en la que el modelo y la vista comparten informacion. Si el objetivo es mostrar
informacién del modelo en la vista, bastara con incluir en la vista el nombre de la variable que se
quiera visualizar entre llaves dobles. Por ejemplo, si se quiere visualizar el identificador del
paciente serd necesario afiadir {{ paciente.id }} en el punto de la vista en el que se quiera incluir.
Si el objetivo es que el modelo reciba informacién de la vista, por ejemplo, en un formulario,
bastara con incluir en la etiqueta HTML el atributo ng-model con el nombre de la variable del
modelo en la que se quiera guardar esa informacién. Por ejemplo, a la hora de crear una
grabacion, en el input en el que se introduce el lugar en el que se ha llevado a cabo, bastard con
incluir el atributo ng-model indicando que el texto que se introduzca en ese input se corresponde
con la variable grabacion.lugar del modelo.

<input name="lugar" ng-model="grabacion.lugar">

6.1.3. Controlador

El controlador es el componente mas complejo de la aplicacion y el que mas tareas realiza. Este
se encarga de responder a eventos, acciones del usuario, e invoca peticiones al modelo y a la
vista. En AngularlS se corresponden con ficheros JavaScript. En la aplicacion del proyecto los
controladores también se encargan de llevar a cabo la encriptacién de la informacion y toda la
comunicacion con Firebase, enviando y recibiendo los datos de usuarios, pacientes y grabaciones.
Los controladores hacen de puente entre las vistas y los modelos.

6.2. Modelo de datos

Toda la informacién que utiliza la aplicacién web se encuentra almacenada en Firebase. Por un
lado, se encuentran los datos de inicio de sesién de los usuarios, estos se manejan con la
herramienta Firebase Authentication que proporciona servicios de backend, SDK faciles de usar
y bibliotecas de IU ya elaboradas para autenticar a los usuarios. Por otro lado, estan los datos
relativos a los pacientes y las grabaciones que se almacenan en la base de datos en tiempo real
de Firebase, una base de datos NoSQL alojada en la nube en la que los datos, almacenados en
formato JSON, se sincronizan con todos los clientes en tiempo real. Ademads, en Firebase Storage
se almacenan los ficheros CSV de cada grabacion, y en caso de existir, el video de la grabacién.
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Para visualizar el modelo de datos de la aplicacion se ha realizado el siguiente diagrama para
poder entender mejor la estructura de los datos, puesto que la base de datos en tiempo real es
NoSQL, cada una de las clases del diagrama no representa una tabla de la base de datos:

Paciente

Id
fechaNacimiento

puede visualizar » | sexo 1 tiene &
peso
altura
1 clasificacion *
inicioEnfermedad
Usuario Grupo -
1 Atributo extra
nombre . *  perienecea » 1| 1d Id
contrasefia claveCifrado tiene w
valor
*
1 s
Grabacidén *
) Id
puede visualizar p * grabacion 1 tiene »

video
fechaGrabacion
lugar

1

contiene w

*

Nota

segundo
texto

X

y

Ilustracion 18. Modelo de datos

El modelo de la base de datos se ha disefiado en base a las siguientes consideraciones:

e |a aplicacién va a ser usada por distintos grupos de usuarios, por ejemplo, los doctores
del Hospital Donostia representarian un grupo.

e (Cada grupo de usuarios tiene una clave de cifrado con la que se cifrard toda la
informacién generada por los usuarios del grupo.

e Cuando un usuario afiade un paciente al sistema, todos los usuarios de su grupo pueden
visualizar/gestionar ese paciente.

e (Cada usuario de la aplicacion pertenecerd a un grupo de usuarios.

e Para cada paciente se registrard un identificador, la fecha de nacimiento, sexo,
clasificacién y afio de inicio de la enfermedad. De forma opcional el peso y la altura.

e (Cada grabacion pertenecera al grupo de usuarios del usuario que haya realizado el
registro, y solamente serad visible para ese grupo.

e Para cada grabacidn se registrara un identificador, el lugar, la fecha en la que se llevo a
cabo y el fichero CSV de la grabaciéon. Opcionalmente se podra incluir su video.

e Tanto los pacientes como las grabaciones pueden tener tantos atributos extra como se
crea conveniente.

e |os atributos extra estaran compuestos de un identificador y un valor.

e |os pacientes tendran sus grabaciones asociadas.

e (Cada grabacion corresponde a un Unico paciente.

e Alas grabaciones se les puede afiadir notas, que se mostraran durante su reproduccion.

e las notas guardan el segundo de reproduccion, el texto y las coordenadas.
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A continuacion, se muestra cual es la estructura real con la que se almacenan los datos en la base
de datos de Firebase. La estructura es una jerarquia que recuerda a un documento JSON, en la
cual se pueden observar los elementos citados en el modelo de datos:

gestion-pacientes-parkinson

[

-. camposExtraGrabaciones
- camposExtraPacientes
.. grabaciones

!
=+ Pruebas

L. LETBE63e4JKAYGSOrAB

- edadGrabacion: "U2FsdGVkX19WiHbwofB56YKy /To7U18LT tivyTeMU

- edadPaciente: "U2FsdGVkX18PTLEA/VRZan10Xx0i849hKUATZakF]

- fechaGrabacion: "U2FsdGVkX1/cAPBLiHGE3yoylhOKvBJUGERLtLKSVY

- grabacion: “Sesién 1 Grabacion 1-7edd4845-444f-1888-c75d-ef

— id: "U2FsdGVkX1/1kVEBBLzUNFLAZ txwzqlgnKdPt /qADbtEIDE
- lugar: "U2FsdGVkX1913fu+NC1bu/vRnuBaYchilASVDozol BUTUZC
- paciente: "U2FsdGVkX1/gxj7msk/MdM4s91WBER1GIZBTvPMO

.. pacienteKey: "U2FsdGVkX190x82t3HNE 1)1z scNXRKFgxeargkovx tADxt
i.video: "Sesion 1 Grabacion 1-dfz3fee3-f363-a6bd-efde-6t
- -LETbU_8VPY1Vh-WiQm4

|
o -LEZKjYxIiFiSx3JJ4

O- -LEkmWPaS3Hpo7qRDrOW

- hospitalCruces
B- hospitalDonostia

€ gruposUsuarios

- pacientes

'Q-- Prueba
5y Pruebas

= -LEJYc2R_FSgUEQOVOKU

'- altura: "UZFsdGVKX1+0Q/ JZ0XCRaB3L1veig+ywA1Y50gapvT

L. clasificacion: "U2FsdGVkX19ANYezveW)j IoKBX0j901AEOL1blle3E
|°__ extra

. fechaNacimiento: "UZFsdGVkX1+kDivKfBg6heRGMgkK4jxCyBRzEQKXP

d: "U2FsdGVKX1/cbyYyDFrzLHMN3AV16TAKbe3ImEVKe
nicioEnfermedad: "U2FsdGVkX19mtLyvkKyvFHAzqbD fSEXIuUQFE+ZLo8
i SEXO! "U2FsdGVKX18URPAAFXGTcOiaA 0a FBMefRpy SN

©- -LEJCRWMLdbBksUtszDS

0- -LEYVCIuNIJKiZUJL 1eh

- hospitalCruces
- hospitalDonostia

llustracion 19. Firebase Database

Por otro lado, los ficheros se almacenan en la Firebase Storage, una herramienta muy similar al
sistema de ficheros de Windows:

GD gs)/gestion-pacientes-parkinson appspot.com

O

O
O
O

Nombre

[ grabaciones/

[ grabacionesJson/

[ videos/

4 SUBIR ARCHIVO H

Tamafio Tipo Ultima modificacién

- Carpeta -
- Carpeta -

- Carpeta -

Ilustracion 20. Firebase Storage
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6.3. Seguridad

En este apartado se abordard el disefio de la seguridad. Por un lado, se hard un anélisis exhaustivo
del nivel de seguridad ofrecido por Firebase, por otro lado, se analizaran las alternativas para
gestionar la seguridad en el lado cliente. La informacion sobre el cifrado de datos en Firebase se
ha extraido de [16].

6.3.1. Gestion segura de los datos en Firebase

Puesto que los datos con los que trabaja la aplicaciéon web son datos de pacientes reales, es
necesario asegurar que se cumple con la normativa establecida en la LOPD, que entre otras cosas
establece que los datos deben ser cifrados y guardados bajo estrictas medidas de seguridad.

El cifrado o encriptacion es un proceso que toma datos legibles como entrada, llamada texto
plano, y lo transforma en una salida, Ilamada texto cifrado, que revela poca o ninguna informacion
sobre el texto plano. Mediante el cifrado se afiade una capa extra para la proteccién de los datos,
asegurando que, si los datos caen en manos de un atacante, este sera incapaz de entender o
desencriptar la informacion sin tener acceso a las claves de cifrado.

En pos del cumplimiento de la LOPD, se ha realizado un andlisis exhaustivo de la seguridad que
ofrece Firebase, una plataforma para el desarrollo de aplicaciones web ofrecida por Google
donde se aloja tanto la aplicacién como los datos.

El andlisis se divide en dos apartados; por un lado, se analiza la seguridad en el transporte de los
datos entre el navegador del cliente y los servidores de Firebase, y por otro, la seguridad en el
almacenamiento de los datos.

6.3.1.1. Transporte cifrado de los datos

Todo el trafico entre los servidores de la base de datos de Firebase y el navegador del usuario
pasa por conexiones cifradas. Esto se puede ver facilmente observando la URL que se usa para
conectarse a la aplicacién, que es de la forma https://<nombreApp>.firebaseapp.com.

Que la conexidn se realice mediante el protocolo HTTPS implica que se utiliza un cifrado basado
en SSL/TLS para crear un canal cifrado (cuyo nivel de cifrado depende del servidor remoto y del
navegador utilizado por el cliente), siendo este mas apropiado para el trafico de informacion
sensible que el protocolo HTTP. De esta forma se evitan ataques man-in-the-middle vy
eavesdropping, y se asegura que la comunicacién entre cliente y servidor sea confidencial.

‘Gestién pacientes park'i.nspn';.‘ X 4

”

estion-pacientes-parkinson.firebaseapp.com/#!/

llustracion 21. Transporte cifrado de los datos
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6.3.1.2. Cifrado en reposo en Firebase

Por cifrado en reposo, se hace referencia al cifrado utilizado para proteger los datos almacenados
en un disco o medios de respaldo. Google usa varias capas de encriptacion para proteger los
datos, de esta forma afiade proteccion redundante a los datos.

Application _ Google Cloud Platform services
Database and file storage:

pattorn | r AES128 er
Distributed file system: data chunks in

Infrastructure storage systems protected by AES256
encryption with integrity

Block storage

Hardware

llustracion 22. Capas de encriptacion usadas en Firebase, extraida de [17]

Para entender como funciona la encriptacién en los servicios de almacenamiento de Firebase es
importante definir la forma en la que Google almacena los datos. Los datos se dividen en archivos
mas pequefios denominados fragmentos o chunks de cara al almacenamiento; siendo el tamafio
de cada uno de estos fragmentos de hasta varios GB. Cada fragmento se cifra a nivel de
almacenamiento con una clave de cifrado individual: dos fragmentos no tendran la misma clave
de cifrado, incluso si son parte del mismo Objeto de Firebase, propiedad del mismo cliente o se
almacenan en la misma maquina. Cuando se actualiza un fragmento, se cifra con una nueva clave,
en lugar de reutilizar la clave anterior. Esta particién de datos, en la que cada una se usa una clave
diferente, garantiza que el "radio de explosion" de una clave se limita Unicamente al fragmento
gue hace uso de esa clave.

La encriptacion de los datos se lleva a cabo antes de ser escritos en el disco.

Cada fragmento de datos tiene un identificador Unico. Las listas de control de acceso (ACL)
garantizan que cada fragmento puede ser descifrado sdlo por los servicios de Google que operan
bajo roles autorizados, a los que se les concede acceso en ese momento. Esto previene el acceso
a los datos sin autorizacion, reforzando tanto la seguridad como la privacidad de los datos.

Cada fragmento se distribuye y se replica encriptado para poder recuperar la informacién en caso
de desastres. Una persona maliciosa que quiera acceder a los datos de los clientes necesitaria
acceder (1) a todos los fragmentos de almacenamiento correspondientes a los datos que desean,
y (2) conocer las claves de cifrado correspondientes a cada uno de los fragmentos.

Los datos se suben Los datos se dividen y cada Los fragmentos se distribuyen en
a Google fragmento se encripta con los sistemas de almacenamiento
su propia clave de Google

Ilustracion 23. Gestion de datos en Google, adaptada de [18]
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Google usa el algoritmo Advanced Encryption Standard (AES) para encriptar los datos en reposo.
AES es ampliamente utilizado pues tanto AES256 como AES128 son recomendados por el
Instituto Nacional de Estdandares y Tecnologia (NIST) para su uso en almacenamiento a largo plazo
(desde noviembre de 2015).

6.3.1.3. Gestion de claves

La clave utilizada para encriptar los datos de un fragmento es llamada data encryption key (DEK).
Las DEK se encriptan con una key encryption key (KEK). Junto a cada fragmento se almacena la
DEK encriptada. Las KEKs se almacenan en el Servicio de Administracion de Claves de Google
(KMS), un repositorio construido especificamente para este propdsito.

Los datos almacenados en Firebase estan encriptados con DEK usando AES256 o AES128. Las DEK
estan envueltos con KEK usando AES256 o AES128.

Cuando un servicio de Firebase accede a un fragmento cifrado de datos, esto es lo que sucede:

1. Elservicio realiza una llamada al sistema de almacenamiento para obtener los datos que
necesita.

2. El sistema de almacenamiento identifica los fragmentos en los que se almacenan esos
datos y donde estan almacenados.

3. Paracada fragmento, el sistema de almacenamiento extrae la DEK envuelta almacenada
junto al fragmento y la envia al KMS para desenvolverla de su KEK.

4. El sistema de almacenamiento verifica que se tiene permiso para acceder a ese
fragmento de datos y el KMS verifica que el sistema de almacenamiento esté autorizado
para usar el KEK asociado con el servicio, y para desenvolver ese DEK especifico.

5. EIKMS hace una de las siguientes cosas:

e Pasa el DEK desenvuelto de vuelta al sistema de almacenamiento, que descifra
el fragmento de datos y lo pasa al servicio.

e 0O, en algunos casos raros, pasa el DEK desenvuelto al servicio; el sistema de
almacenamiento pasa el fragmento de datos encriptados al servicio, que descifra
el fragmento de datos y lo usa.

KMS almacena las KEKs

Fragmenta cifrado con la » inexportables
DEK y almacenado junto Solicitud para
a su DEK envuelta desenvolver la DEK \ ‘

enEE:Im ‘ u h h e
= =

Devolucion de la DEK
desenvuelta

Ilustracion 24. Gestion de claves para desencriptar un fragmento de datos, adaptado de [19]
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6.3.2. Encriptacién de los datos en local

En este apartado se define el proceso seguido para elegir un algoritmo de encriptacién vy
posteriormente una libreria criptografica de JavaScript con la que se encriptaran los datos usando
el algoritmo previamente escogido. Firebase provee tanto de comunicaciones seguras entre
cliente y servidor, mediante el protocolo SSL/TLS, como de almacenamiento seguro mediante el
cifrado de los datos usando el algoritmo AES, tal y como se ha definido anteriormente. El objetivo
de este apartado es definir una estrategia para aumentar la seguridad de la aplicacion.
Concretamente, el propdsito es evitar que el administrador del sistema, con acceso al panel de
control del proyecto en Firebase, tenga acceso a los datos de los pacientes. Firebase esta
configurado de tal forma que el usuario con acceso al panel de control es capaz de visualizar
cualquier dato almacenado en la base de datos y cualquier fichero almacenado en Firebase
Storage. Por lo tanto, la meta es encriptar esta informacion en el cliente, antes de ser enviada al
servidor de Firebase, para que ni siquiera el administrador del sistema tenga acceso a la misma.
Por defecto el administrador de Firebase visualizard los datos tal y como se muestra en la
siguiente imagen:

-LCZPCkiGCNhFaQ8ck.J-
- altura: 165
- apellido: "Salas
=|-- extra
- Jubilado: “No"
- Localidad: "Madrid
L. Telefono: "698532147
- fechaNacimiento: "14/18/1961

- nombre: "Paquita

- sexo: "Mujer

Ilustracion 25. Visualizacion por defecto de los datos en Firebase

6.3.2.1. Fuente de informacion.

Para realizar este andlisis, se han analizado varias comparativas de algoritmos criptograficos en
las que se analizan las principales ventajas e inconvenientes de su uso, ademas de su rendimiento.
En cuanto a la libreria de JavaScript, se ha recogido informacién de [20] sobre el rendimiento de
varios algoritmos criptograficos y del rendimiento de distintas librerias criptograficas [21].

57



6.3.2.2. Algoritmo de encriptacion

A continuacion, se comparan los principales algoritmos de encriptacion (DES, AES y 3DES) para
finalmente escoger el mas apropiado.

DES fue el estandar de cifrado de flujo de 56 bits usado en 1976. Esto hace que las cantidades de
espacio para la clave sean aproximadamente de 72 mil billones de posibilidades. A pesar de que
parece grande, actualmente no es suficiente y es vulnerable a los ataques de fuerza bruta.

3DES consiste en aplicar el cifrado DES tres veces en secuencia. 3DES se aplica con tres claves de
cifrado diferentes (K1, K2 y K3), por lo que la longitud efectiva de la clave es de 168 bits, haciendo
este método de cifrado muchisimo mas seguro que el DES.

AES es el algoritmo mas utilizado hoy en dia y el cifrado simétrico estandar del gobierno de los
Estados Unidos. La longitud de clave puede ser de 128 bits (10 rondas), 192 bits (12 rondas) o
256 bits (14 rondas). El algoritmo estd basado en sustituciones, permutaciones vy
transformaciones lineales, ejecutadas varias veces en bloques de datos de 16 bytes. El cambio de
un solo bit, ya sea en la clave, o en los blogues de texto, resulta en un bloque de texto cifrado
completamente diferente. AES supera a 3DES tanto en software como en hardware.

DES 3DES AES

1976 1998 2000

56 bits 168 bits 128, 192 0 256 bits
Simétrico Simétrico Simétrico

64 bits 64 bits 128 bits

. 3 veces mas seguro
Seguridad Vulnerable que DES Segura

Tabla 6. Comparacion algoritmos de encriptacion

De tal modo que se decide usar el algoritmo AES para encriptar los datos por el nivel de seguridad
que proporciona y por el buen rendimiento que presenta.

6.3.2.3 Gestion de las claves de cifrado

Tan importante como la eleccidon del algoritmo de encriptacion es la gestion de las claves con las
que se llevara a cabo el cifrado de los datos. Partiendo de la base de que cada grupo de usuarios
de un mismo colectivo, por ejemplo, los usuarios del Hospital Donostia, usaran la misma clave de
cifrado, se contemplan las siguientes estrategias para gestionar las claves:

Gestion local. La clave de cifrado/descifrado se solicita al usuario a la hora de iniciar sesion en la
aplicacién. Su hash MD5 que se usara como clave se almacena en una cookie del navegador y
su hash SHA256 se almacena en Firebase para que al iniciar sesién se pueda comprobar que la
clave introducida es correcta. En cada comunicacion entre cliente y servidor se usa la clave
almacenada en la cookie bien para cifrar los datos, en caso de que se envie informacion al
servidor, o bien para descifrar los datos recibidos del servidor antes de mostrarlos. Por lo tanto,
las claves no salen del navegador del cliente. De esta forma se evita tanto que el administrador
del sistema pueda visualizar los datos en plano desde Firebase como que tenga acceso a las
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claves de cifrado usadas por los usuarios de la aplicacién. Sin embargo, esta estrategia no
contempla la recuperacion de claves. Dada la situacion de que a un grupo de usuarios se les
olvida la clave de cifrado esta es irrecuperable pues no esta almacenada en ningun lugar, el hash
criptografico solamente sirve para comprobar su validez, no para recuperarla. Lo mismo ocurre
con los datos del grupo en cuestién, puesto que se almacenan cifrados con la clave, en el
momento en el que se pierde el acceso a la clave se pierde el acceso a los datos.

Gestion en Firebase. Generar una clave de cifrado/descifrado por cada grupo de usuarios vy
almacenarla en Firebase, de esta forma cada vez que un usuario perteneciente a un grupo
accede a la aplicacién automaticamente se recupera la clave asociada al grupo. Durante el
tiempo que esté la sesion activa, la clave se almacena en una cookie, haciendo uso de ella en
las comunicaciones entre cliente y servidor. En este caso, las claves se almacenan tanto en el
cliente como en el servidor. El envio de la clave entre servidor y cliente ser realiza de forma
segura mediante el protocolo SSL/TLS y en Firebase se almacena cifrada. Aunque de esta forma
no evitamos que el administrador del sistema (usuario con permisos para acceder a la consola
de Firebase) tenga acceso a las claves, ya que desde la consola de Firebase es posible visualizar
los datos sin la capa de cifrado con la que Firebase los almacena.

Servicio de gestién de claves en la nube. Existen en Internet diversos servicios para gestionar
claves. Entre ellos se encuentran AWS Key Management Service (Amazon) o Cloud Key
Management Service (Google). Estos servicios permiten ejercer un control centralizado sobre
las claves de cifrado usadas para proteger los datos. Permiten crear, rotar, deshabilitar y
eliminar las claves de cifrado, asi como definir las politicas de uso de dichas claves y auditar el
uso que se hace de las mismas. Por lo tanto, para cada grupo de usuarios se crearia una clave
de cifrado mediante el servicio de gestién, quedando la clave asociada a ese grupo. Cuando un
usuario accede a la aplicacion se recupera la clave de cifrado del grupo al que pertenece y se
almacena en una cookie mientras dure la sesion, quedando disponible para su uso en las
comunicaciones posteriores entre cliente y servidor. De esta forma se evita que el
administrador del sistema tenga acceso a la informacion almacenada en Firebase y a las claves
de los usuarios. La principal desventaja es que son servicios de pago.

Se decide realizar la gestion de claves de forma local. Se descarta la gestidén en Firebase por no
cumplir el objetivo principal, que el administrador del sistema no tenga acceso a la informacion
almacenada en Firebase. También se descarta usar un servicio de gestion de claves, en este caso
por ser un servicio de pago y porque implica un mayor coste de desarrollo, debido a que hay que
configurar el sistema para que la comunicacion con el servicio se realice de forma segura. De igual
forma habria que realizar una administracion adecuada de las claves, creando una nueva cuando
se crea un nuevo grupo de usuarios, recuperando la clave correspondiente al grupo del usuario
cuando este inicia sesion y permitiendo al grupo de usuarios recuperar su clave en caso de olvido.
Gestionando las claves localmente se simplifica la administracidn de las claves, ya que solamente
hay que asegurar que el usuario introduzca la clave de cifrado de su grupo al iniciar sesion vy
almacenarla temporalmente en una cookie, para posteriormente usarla en las comunicaciones
entre cliente y servidor.
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pacientes
-LCilhDnbNe8XY1ilVVj
=] -LCmUYUagOnWjfRQIIhB
altura: "U2FsdGVkX1+13BA1E6FBOLRFkavjYceoFISS3HE2ZR

.- extra

. Jubilado: "U2FsdGVkX1/7pq/VHzqz1Fh6yQgXBVDMBIrPDkV//
i Pes0: "U2FsdGVKX18hIWJRBY] /Crpxrf3bUbQzxdZZNSi6r

------ fechaNacimiento: "U2FsdGVkX19vrRNXLcppZivwj9hFcx4NPGPrLRNQr

-|-- grabaciones
-LCmKawgTkXMgaw30Fsl: true
------ grupo: "U2FsdGVKX1+YtchknMENS15uTkChEd1y98Z7sqFMgiPsoqs
------ id: "U2FsdGVkX1/kUvCuCb4TWhQoCFk4ck61XgsVQJ0aF
------ sexo: "U2FsdGVkX19bX480QpL1NIwKZF055cQSWImIIcAQV2

llustracion 26. Visualizacion de los datos cifrados en Firebase

Es evidente que, si la aplicacién se implementase fuera del dambito académico, la estrategia
elegida no seria la adecuada, ya que tal y como se ha comentado con anterioridad, en caso de
gue un grupo de usuarios pierda su clave, la informacién de ese grupo se perderia su opcién a ser
recuperada. De manera que en un entorno profesional la estrategia adecuada seria usar un
servicio de gestion de claves en la nube.

6.3.2.4 Herramienta de encriptacion

Para llevar a cabo la encriptacidén de los datos se ha usado la libreria CryptolS. Esta libreria
desarrollada por Google consta de una coleccién de algoritmos criptograficos estandarizados y
seguros implementados en JavaScript utilizando las mejores practicas y patrones. Son rapidos y
tienen una interfaz consistente y simple.

6.4. Diagramas de secuencia

En este apartado se presentan varios diagramas de secuencia. Se han elegido los casos de uso
iniciar sesion, ver pacientes y visualizar grabacion por ser los mas representativos de la aplicacion.
Con estos tres diagramas se obtiene una visién global del funcionamiento de la aplicacion.
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interaction Iniciar sesion )

R

: Usuario con sesion iniciada

«wvistan

1 : usuario, contrasena, claveCifradg !

: login-dialog.html

«controlador»
: LoginDialogController.js

'L|2 : usuario, contrasena, claveCifradg :

: CryptoJS.js : Firebase
3 : claveHasheada = SHA256(claveCifrado) N i
4 : claves = database().ref(’gruposUsuarios/") o

5 [claveHasheada en claves] : authO.signlnWithEmaiIAndPassword(u:suario, contrasefia)

llustracion 27. Diagrama Secuencia Iniciar sesion
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interaction VVer Pacientes )

% : pacientes.html

«vista»

«controlador»

: PacienteController.js

: Firebase

: Usuario con sesion iniciada

'1: cargarPacientes() !

automaticamente por el
Controlador cuando el
usuario accede a la

i | pagina

Esta funcion es invocad

[

2 : pacientesCifrados = firebase.database().ref('pacientes/ + getCookie('grupo’))

: CryptoJs.js

U

4 : pacientes

3 : pacientes = CryptoJS.AES.decrypt(pacientesCifrados, getCookie(claveé:iTrado)}

Ilustracion 28. Diagrama Secuencia Ver pacientes
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interactionVisualizar Grabac |én

% wvistan «controladors wvistas
rabaciones.html : GrabamonCoMru ller.js N \nsualtzaclén html

: Usuario con sesion iniciada E

1 : grabacion

2 - verGrabacion(grabacién) i

La vista se crea
cuando el usuario

pulsa el boton para
ver la grabacion

3 : new (grabacion)

*U 4 : pintarEsqueleto(grabacion)

«controlador:
: ueletoController.js

5 : CSVEncriptado = storage.ref('grabaciones/" + getCookie({'grupao’)).child(grabacion.grabacion)

| : Firebase

: Cryptols.js

6 : videoEncriptado = storage().ref('videos!" + getCookie('grupo’)).child(grabacion video)

7 : notasEncriptadas = database().ref{'grabaciones!” + getCookie('grupa’)).child(grabacion key).child{ notasVideo” ;|—|

8 : notas = CryptoJS_AES decrypt{notasEncriptadas, getCookie(claveCifrada))

9 : CSV = CryptoJS.AES decrypt(CSVEncriptado, getCookie(claveCifrado))

10 : video = CryptoJ5 AES decrypt(VideoEncriptado, getCookie(claveCifrado))

U
i
U

Ilustracion 29. Diagrama Secuencia Visualizar grabaciones
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/. Implementacion

En este capitulo se aborda la implementacion de la aplicacién. Tal y como se ha
explicado en el capitulo anterior, la aplicacion sigue el patron MVC.

Por un lado, se detalla cdmo se ha implementado el patrén MVC en la aplicacién
y se explican las partes mas relevantes del desarrollo. Por otro lado, se
describen los problemas y dificultades encontrados durante el desarrollo.
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7.1. Vistas

Las vistas estan desarrolladas en codigo HTML5 y CSS3, ademads incluyen directivas propias de
AngularlS. Con el lenguaje HTML se establece el esqueleto de la vista; como se distribuye la
informacién sobre la vista y cudl es esa informacién. La informacion que se puede mostrar con
HTML es informacion estatica, serd necesario el uso de Angular]S para dotar a esa informacién
de dinamismo. Por otro lado, las hojas de estilo CSS se encargan del aspecto del esqueleto,
especificando la fuente, el tamafio de la letra, los colores e incluso animaciones. Todo ello con el
objetivo de que la aplicacidn sea atractiva e intuitiva. Tal y como se ha comentado, las directivas
de AngularlS son imprescindibles en las vistas, pues gracias a ellas es posible comunicar la vista
con el controlador. En la siguiente imagen se pueden ver las principales vistas de la aplicacion:

A4 views
- grabaciones.html
a home.html
- pacientes.html

hd C55

ez Styles.css

Ilustracion 30. Vistas principales de la aplicacion y hoja de estilos

La vista home es la pdgina principal, pacientes corresponde a la seccién en la que se gestionan
los pacientes y grabaciones es la pagina donde se gestionan las grabaciones. Ademds de estas
vistas, la aplicacion cuenta con varias mas que forman parte de los controladores. El motivo por
el que no son vistas independientes como las de la imagen es porque se muestran como ventanas
emergentes y resulta mas comodo que estén definidas directamente en el controlador en forma
de plantilla. Un ejemplo de estas plantillas seria la vista de recuperacion de contrasefia, que se
muestra a continuacion.

template: ' <md-dialeg aria-label="Restaurar">\n' +
' <form id="passwordForm" name="passwordForm" ng-submit="restaurar()">\n' +
<md-toolbar>\n' +
<div class="md-toolbar-tools">\n' +
<h2>Restaurar contrasefia</h2>\n' +
<span f[lex></span-in' +
<md-button class="md-icon-button" ng-click="close()">\n' +
<md-icon md-svg-src="img/icons/ic close 24px.svg" aria-label="Close dialog"></md-icon>\n' +
</md-button>\n' +
<fdiv>\n' +
</md-toolbar>\n' +
<md-dialog-content>\n' +
<div class="md-dialog-content" style="min-width: 350px; max-width: 20%; max-height: 60%;">\n' +
<md-input-container class="md-block">\n' +
<label>Usuaric</label>\n' +
<input name="username" ng-model="email" type="email" md-autofocus required title="email"\n' +
autocomplete="username"/>\n' +
<div ng-messages="passwordForm.username.3error" ng-show="passwordForm.username.$touched">\n' +
<div ng-message="reguired">Es obligatoric introducir el correoc electrinico</div>\n' +
<div ng-message="email">Introduce una direccién de correo valida</div>\n' +
</div>\n' +
</md-input-container>\n' +
<div id="error-submit" style="color:red"></div>\n' +
<fdiv>\n' +
</md-dialog-content>\n' +
<md-dialeog-actions layout="row">\n' +
<md-button type="submit" ng-disabled="passwordForm.$invalid" class="md-raised md-primary">Restaurar</md-button>\n' +
</md-dialog-actions>\n' +
</form>\n' +
</md-dialog>',

llustracion 31. Plantilla de una vista
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La imagen anterior también sirve para ilustrar las directivas de AngularJS antes mencionadas. Por
ejemplo, la directiva ng-model que se encuentra en la etiqueta input, sirve para que lo que el
usuario escriba en ese input se almacene en una variable JavaScript de mismo nombre en su
correspondiente controlador y viceversa. En el fragmento de cddigo también se pueden ver
directivas propias de Angular]S Material en forma de etiqueta HTML como md-dialog, con la que
se define una ventana emergente.

Las hojas de estilo también forman parte de la Vista, en la aplicacién se ha hecho uso de la libreria
Angular)JS Material, que incluye directivas propias con elementos de Material Design y su
correspondiente CSS. Ademas, se ha definido una hoja de estilos propia para complementar y
mejorar lo proporcionado por la libreria.

7.2. Controladores y Modelos

Tanto los Controladores como los modelos forman parte de ficheros JavaScript que se ejecutan
en el lado cliente. Cada Vista estd asociada como minimo a un Controlador. Los Controladores se
encargan de recibir las peticiones desde las Vistas y realizar, en caso de ser necesario, la peticion
de datos al Modelo correspondiente. En la aplicacién desarrollada no existen ficheros que
representen el Modelo, puesto que al trabajar con una base de datos NoSQL en Firebase, la
informacién no estd estructurada y no es necesario crear clases para representar el Modelo. Es
por esto que el papel de los Modelos lo realizan variables de JavaScript y el Sscope de Angularls;
un objeto que hace referencia al Modelo de la aplicacidén y es capaz de almacenar tanto variables
como funciones en el contexto de un controlador asociado a una vista. Los Controladores
desarrollados son:

v controllers
15 CrearGrabacionController.js
s CrearPacienteController,js
iz GrabacionController.js
1= MainController js
3= MenuControllerjs
5= PacienteCantroller.js

Ilustracion 32. Controladores de la aplicacion

El Controlador MainController es el Controlador encargado de la pagina principal de la aplicacién
y del inicio de sesidon. MenuController es el responsable del mend lateral.
CrearGrabacionController, tal y como su nombre indica se encarga de la creacién de las
grabaciones y su posterior encriptaciéon y almacenamiento en la base de datos.
CrearPacienteController realiza lo propio con los pacientes. GrabacionController se ocupa de la
visualizacion de las grabaciones en una tabla, de su edicidén y borrado, también se encarga de la
previsualizacion del fichero CSV de la grabacién y la reproduccion sincronizada de la grabacion
junto con el esqueleto y el video. PacienteController se ocupa de la visualizacion de los pacientes
en una tabla, de su edicién y borrado.
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En cuanto a los Modelos, estos aparecen representados por variables del Sscope, un ejemplo de
ello seria la variable Sscope.paciente que se encuentra en el Controlador
CrearPacienteController. Esta variable es un objeto de JavaScript, un objeto es una entidad
independiente con propiedades y tipos. Los objetos pueden tener propiedades, que definen sus
caracteristicas. En este caso nombre, fecha, inicioEnfermedad..., son propiedades del objeto
paciente.
Sscope.paciente = {

nombre: '',

fecha: new Date(),

inicioEnfermedad: (new Date()) .getFullYear(),

clasificacion: '',

altura: '',

peso: '',

sexo: '',

grabacion: '',

atributosExtraNombre: [],

atributosExtraValor: []
}i

Cddigo 1. Modelo paciente

A la hora de implementar el formulario en el que se crearan los pacientes, bastara con asociar en
la Vista cada campo del formulario con una propiedad del objeto definido en el Controlador
mediante la directiva ng-model de Angular]S. De esta forma, el objeto del Controlador tendr3
siempre en cada una de sus propiedades los valores que estén en ese momento en el formulario.
Una vez que el usuario haya completado el formulario, bastard con tomar los datos del objeto
Sscope.paciente, cifrarlos y almacenarlos en la base de datos de Firebase. El cifrado de datos se
explica en profundidad en la seccién 7.5 Encriptado de los datos. La comunicacién con Firebase

se detalla a continuacion.

7.3. Comunicacion con Firebase Database

La comunicacidon con Firebase Database, la base de datos NoSQL de Firebase, se lleva a cabo
desde los Controladores, estos son los encargados de solicitar y enviar los datos. Para ello es
necesario definir una instancia de firebase.database.Reference que referencie la clave
gue se quiere consultar o sobre la que se quiere escribir. Por ejemplo, si el objetivo es trabajar
con las grabaciones, serd necesario definir la siguiente referencia:

let grabacionesRef =
firebase.database () .ref ('grabaciones') .child (getCookie('grupo') ;

Cddigo 2. Definir instancia referencia Firebase

En el codigo mostrado se puede observar como se referencia a la clave grabaciones, y mas
concretamente a las grabaciones que pertenecen al grupo del usuario que actualmente tiene la
sesioén iniciada. El nombre del grupo del usuario conectado se almacena en una cookie mientras
dure su sesién, de esa forma, la informacion es de facil acceso para el desarrollador. Una vez
definida la referencia sobre la clave deseada, ya es posible leer la informacién disponible en esa
clave o escribir en ella.
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7.3.1. Lectura de datos en Firebase

En caso de querer leer el contenido bastara con ejecutar el siguiente cddigo, en él se puede
observar como la funcion once carga la informacién relativa a las grabaciones en la variable
grabaciones. A continuacion, se recorre cada una de las grabaciones disponibles, es necesario
aplicar la funcién val() a la grabacion antes de poder trabajar con ella. Esto se debe a que la
grabacion esta representada por un DataSnapshot, que es una instantdnea de los datos. Una
instantdnea es una imagen de los datos en una referencia particular de la base de datos en un
momento especifico. Si se llama a val() en una instantanea, se obtiene la representacién de los
datos como objeto [22]:

Sscope.promise = grabacionesRef.once ('value', function (grabaciones) {
grabaciones. forEach (function (grabacion) {
let childData = grabacion.val();
(...)

Cddigo 3. Lectura en Firebase

La variable childData serd un objeto que contenga todas las propiedades de la grabacion, hay que
tener en cuenta que antes de poder trabajar con esa informacién es necesario descifrarla, pues
se ha obtenido la informacidn tal y como estd almacenada en Firebase.

7.3.2. Escritura de datos en Firebase

Cuando se quieran introducir nuevos datos en Firebase, serd necesario ejecutar el siguiente
codigo tras haber encriptado los datos. Para llevar a cabo la insercién primero se aplica la funcién
push(), esta funcién genera una clave Unica para el objeto que estamos insertando. De esta forma
evitamos el problema de las claves duplicadas, cada paciente o grabacion tendra una clave Unica
como identificador. La funcién set() se usa para guardar datos en la referencia especificada y
reemplazar los datos existentes en esa ruta de acceso [23].
grabacionesRef.push () .set (atributosObligatorios) .then (function => ({
showToast ('Grabacidén creada correctamente') ;
}) .catch(er => {
showToast ('Error creando la grabacién');
})
}i
Cddigo 4. Escritura en Firebase

La variable atributosObligatorios contiene un objeto JavaScript con todos los atributos de la
grabacion que se han obtenido del formulario. Tras la insercién se muestra una notificacion Toast
al usuario indicando si la insercion se ha realizado con éxito.
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7.3.3. Actualizacidon de datos en Firebase

Para llevar a cabo una actualizacion en Firebase hay que referenciar la clave sobre la que se quiere
realizar la modificacion y ejecutar la funcién update(). En el siguiente codigo se puede observar
la actualizacion del lugar de una grabacion. La grabacion se referencia usando el atributo key, que
contiene la clave de Firebase definida por la funcion push(). Una vez referenciada la grabacién
especifica sobre la que se quiere realizar la modificacion, se ejecuta la funcidn update(), a la que
se le pasa como pardmetro un objeto JavaScript con las propiedades de la grabacion que se van
modificar junto con su nuevo valor. En caso de no existir esa propiedad en la grabacién, esta se
inserta como una propiedad nueva.
grabacionesRef.child (grabacion.key) .update ({
'lugar': grabacion.lugar

)i

Cddigo 5. Actualizacion Firebase

7.3.4. Borrado de datos en Firebase

Para borrar datos de Firebase hay que llamar a remove() en una referencia a la ubicacion de los
datos que se quieren borrar. A continuacion, se puede observar como se lleva a cabo el borrado
de una grabacion. Para ello se referencia la grabacion que se desea eliminar y se llama a remove().

grabacionesRef.child (grabacion.key) .remove () ;

Cddigo 6. Borrado en Firebase

7.4. Comunicacion con Firebase Storage

La comunicaciéon con Firebase Storage, el servicio para almacenar y procesar ficheros, se lleva a
cabo desde los Controladores, estos son los encargados de solicitar y enviar los ficheros. Para ello
es necesario definir una instancia de firebase.storage.Reference que referencie el
fichero que se quiere consultar o la ubicacién en la que se quiere almacenar. Por ejemplo, si se
quiere crear una referencia al directorio donde se almacenan las grabaciones de un grupo:
let grabacionesStorageRef =

firebase.storage () .ref ('grabaciones') .child(getCookie('grupo') ;

Cddigo 7. Definir instancia referencia Firebase Storage

Como se puede observar en el fragmento de cédigo, la idea es exactamente la misma que cuando
se trabaja con Firebase Database.
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7.4.1. Lectura de ficheros en Firebase

Para leer un fichero de Firebase Storage hay que llamar a getDownloadURL() con la referencia al
archivo que se quiere descargar. Esta funcién devuelve la URL de descarga del fichero. A
continuacion, se puede obtener el fichero mediante la AP| Fetch [24], esta APl ademas de una
interfaz JavaScript para acceder y manipular partes de la tuberia HTTP, como peticiones y
respuestas, también provee un método global fetch() que proporciona una forma facil y logica de
obtener recursos de forma asincrona por la red. En el cddigo que se muestra a continuacion se
puede ver como se obtiene y se imprime por consola el fichero CSV de una grabacién. Para este
ejemplo no se ha tenido en cuenta que los ficheros se almacenan encriptados en Firebase, seria
necesario desencriptar el contenido de la variable reader.result antes de poder trabajar con él. El
encriptado se explica en mas detalle en el apartado 7.5 Encriptado de los datos.

grabacionesStorageRef.child (grabacion) .getDownloadURL () .then (function (url) ({
fetch (url)
.then (res => res.blob()) //Obtiene la respuesta y la devuelvo como blob
.then(blob => {
var reader = new FileReader()
reader.onload = function () {
console.log(reader.result) ;
}i
reader.readAsText (blob) ;
1)

’

})

7.4.2. Almacenar ficheros en Firebase

Para almacenar un fichero en Firebase existen varias alternativas. En el proyecto se han utilizado
los métodos put() y putString(). El primero se emplea cuando el fichero a almacenar no es un
fichero de texto, en el caso del proyecto, los ficheros de video se almacenan como Blobs. El
segundo se utiliza con ficheros de texto, en el proyecto, los ficheros CSV y JSON. Para almacenar
el fichero hay que llamar a una de estas dos funciones con la referencia a la ubicacion en la que
se quiera almacenar el fichero. A continuacion, se muestra un ejemplo para cada tipo de fichero,
de nuevo, sin tener en cuenta el encriptado previo al almacenamiento.
let reader = new FileReader() ;
reader.onload = function (e) ({

let blob = new Blob([e.target.result], {type: "data:application/octet-
stream"}) ;

grabacionesStorageRef.put (blob) ;

}i
reader.readAsDataURL (file) ;

Cddigo 8. Almacenar fichero de video

let reader = new FileReader();
reader.onload = function (e) ({
grabacionesStorageRef.putString (e.target.result) ;

}i

reader.readAsText (file);

Cddigo 9. Almacenar fichero de texto
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7.5. Encriptado de los datos

A continuacion, se detalla el proceso seguido para obtener la clave de cifrado con la que se llevara
a cabo el cifrado de los datos y su posterior uso en el proceso de cifrado. Ambos procesos se
ilustran mediante su flujo de eventos, ademas, el proceso de cifrado/descifrado se acompafia de
fragmentos de cédigo donde se ve reflejado el flujo de eventos. La libreria empleada para llevar
a cabo la encriptacion de los datos es CryptolS [13], que consta de una coleccién de algoritmos
criptograficos estandarizados y seguros implementados en JavaScript.

7.5.1. Proceso de obtencion de la clave de cifrado

Tal y como se ha comentado en el capitulo 4. Tecnologias, la encriptacion se lleva a cabo con los
algoritmos proporcionados por la libreria CryptolS. El proceso de definicion de la clave de
encriptacién de un grupo de usuarios se define a continuacion:

1. El usuario inicia sesién en la aplicacion web indicando su correo electrénico, su contrasefia vy la
clave de cifrado.
2. Se comprueba a qué grupo de usuarios pertenece el nombre de usuario introducido.
2.1. Si el usuario existe en la base de datos y pertenece a un grupo se procede a comprobar
la clave de cifrado.

2.1.1. Si no hay clave de cifrado asociada al grupo, se tomara la clave introducida como
clave de cifrado del grupo y se almacenara en la base de datos el resultado de
aplicar la funcién hash criptografica SHA-256.

2.1.2. Si existe una clave de cifrado para el grupo de usuarios, esta se compara con la
introducida por el usuario tras aplicarle la funcién hash criptografica SHA-256.

2.1.2.1. Si coincide se procede al inicio de sesion.
2.1.2.2. Si no coincide se muestra un mensaje de error y se vuelve al punto 1.
2.2. Si el usuario no existe en la base de datos o no pertenece a ninglin grupo se muestra un
mensaje de error indicando que el usuario introducido no existe y se vuelve al punto 1.
3. Se almacena en una cookie el resultado de aplicar la funcidn hash criptografica MD5 a la clave
introducida. Esta serd la clave que se utilice para cifrar y descifrar todos los datos del grupo

de usuarios.
@ L3 Inspector Consola [ Depurador  {) Editordeestiios (& Rendimiento 4k Memoria = Red £ Almacenamiento
& Almacenamiento local + &
§ Almacenamiento de sesion Nombre Dominio Ruta Caduca &l Ultimo acceso el Valor HttpOnly
& Almacenamiento en caché clave localhost /my-app-prue... | Sesién Thu, 31 May 2018 08:28:22 GMT | £37b025a222c6e6291 dad43f0d8f9a3 false
g Cookies grupe localhost fmy-app-prue... | Sesién Thu, 31 May 2018 08:28:22 GMT _ hospitalDonostia false

: Webstorm-113...  localhost ! at, 15 Apr 2028 10:56:07 GM u, 3 :27: 6559031d-b048-481f-alab-elfald1e400a  true
€% hittp://localhost63342 Neb: 13..  localh / Sat, 15 Apr 2028 10:56:07 GMT | Thu, 31 May 2018 08:27:46 GMT | 6559031 d-b048-481f-a1ab-e0fa3d 1400

£ moz-extension:/ 031-f84 Webstorm-ecb...  localhost ! Sat, 22 Jan 2028 16:35:58 GMT | Thu, 31 May 2018 08:27:46 GMT | 7f3852a6-4233-dade-94fe-ceTd3becfdtd | true

llustracion 33. Cookie con la clave de encriptacion
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7.5.2. Proceso de cifrado

Una vez que el usuario ha iniciado sesién correctamente y la clave de cifrado se encuentra en una
cookie, el proceso de encriptacidon de los datos es el siguiente:

Si se estan enviando datos a Firebase:

1. Silos datos son informacion relativa a pacientes o grabaciones, no son ficheros CSV ni video.
1.1. Para cada uno de los datos
1.1.1. Se convierte a String en caso de no serlo.
1.1.2. Se consulta la clave de cifrado almacenada en la cookie.
1.1.3. Se aplica el algoritmo de encriptacion AES con la clave obtenida.
1.2. Se envia el conjunto de datos a la base de datos de Firebase.

let atributosObligatorios = {

"id": CryptoJS.AES.encrypt ($scope.paciente.nombre, getCookie('clave')).toString(),
"sexo": CryptoJS.AES.encrypt ($scope.paciente.sexo, getCookie('clave')).toString(),
}i
pacientesRef.push () .set (atributosObligatorios) ;

Cddigo 10. Encriptacion Strings

2. Silos datos son un fichero CSV
2.1. Se lee el fichero usando la funcién readAsText (fichero) que devuelve el contenido del
archivo como una cadena de texto.
2.2. Se consulta la clave de cifrado almacenada en la cookie.
2.3. Se aplica el algoritmo de encriptacion AES con la clave obtenida.
2.4. Se envia la cadena encriptada a Firebase Storage.

let reader = new FileReader();
reader.onload = function (e) {

let fichero = reader.result;
let encriptado = CryptoJS.AES.encrypt (fichero, getCookie('eclave')).toString()):;
storageRef.putString (CryptoJS.AES.encrypt (encriptado,

getCookie('clave')) .toString());
}i
reader.readAsText (file) ;
Cddigo 11. Encriptacion CSV/JSON

3. Silos datos son un video
3.1. Se lee el fichero usando la funcién readAsDataURL(video) que devuelve una URL que
representa la informacion del archivo como una cadena de caracteres codificados en
base64. De esta forma no se pierden metadatos, esenciales para su reproduccién.
3.2. Se consulta la clave de cifrado almacenada en la cookie.
3.3. Se aplica el algoritmo de encriptacion AES con la clave obtenida.
3.4. Se envia la cadena encriptada a Firebase Storage.

let reader = new FileReader();
reader.onload = function (e) {
let encriptado = CryptoJS.AES.encrypt (e.target.result, getCookie('clave'));
let blobEncriptado = new Blob([encriptado], {type: '"data:application/octet-stream"}) ;
let task = storageRef.put (blobEncriptado) ;
}i
reader.readAsDataURL (file) ;
Cddigo 12. Encriptacion video
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7.5.2. Proceso de descifrado

Si se estan leyendo datos de Firebase es necesario tener en cuenta que al desencriptar con
CryptolS este devuelve un objeto de tipo WordArray [25], que representa un array de palabras
de 32 bits. Como consecuencia es necesario convertir el objeto a un String con codificacién UTF-
8 antes de poder trabajar con la informacién:

1. Si los datos son informacion relativa a pacientes o grabaciones, no son ficheros CSV ni videos.
1.1. Para cada uno de los datos

1.1.1. Se obtiene el dato como un String encriptado.

1.1.2. Se consulta la clave de cifrado almacenada en la cookie.

1.1.3. Se aplica el algoritmo AES de desencriptado con la clave obtenida.

1.1.4. Se convierte a String codificado en UTF-8.

1.1.5. Los datos ya son legibles y se pueden mostrar al usuario.
paciente.forEach (function (pacientes) { //Caso general, algun atributo se
trata de forma diferente

let childData = pacientes.val();
for (let clave in childData) {

childData[clave] = CryptoJS.AES.decrypt (childDatal[clave],
getCookie('clave')) .toString (CryptoJdS.enc.Utf8);

Cddigo 13. Desencriptado Strings

En el ejemplo se leen las propiedades del paciente y se sobrescriben los datos encriptados por
los datos desencriptados.

2. Silos datos son un fichero CSV
2.1. Se obtiene el fichero almacenado en Firebase mediante su url y se convierte a Blob, a
continuacion, se lee el fichero usando la funcién readAsText (fichero), que devuelve el
contenido del archivo como una cadena de texto.
2.2. Se consulta la clave de cifrado almacenada en la cookie.
2.3. Se aplica el algoritmo de encriptacién AES con la clave obtenida.
2.4. Se convierte a String codificado en UTF-8.
2.5. En este momento ya se puede leer el contenido del fichero CSV original, bien para
previsualizar el fichero o para visualizar los esqueletos.
pathReference.child (grabacion) .getDownloadURL () . then (function (url) ({
fetch(url)
.then (res => res.blob()) // Gets the response and returns it as a blob

.then (blob => {
var reader = new FileReader() ;

reader.onload = function () {
let ficheroDesencriptado = CryptoJS.AES.decrypt (reader.result,
getCookie('clave')) .toString (CryptoJS.enc.Ut£f8) ;

}i
reader.readAsText (blob) ;
}) i
});
Cédigo 14. Desencriptado CSV/JSON
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3. Silos datos son un video
3.1. Se obtiene el archivo de video mediante el objeto JavaScript XMLHttpRequest, este
objeto permite obtener cualquier tipo de dato de una URL de forma asincrona, sin tener
que recargar la pagina completa.
3.2. Se consulta la clave de cifrado almacenada en la cookie.
3.3. Se aplica el algoritmo de desencriptado AES con la clave obtenida.
3.4. Se convierte a String codificado en Latin-1.
3.5. En este momento ya se puede reproducir el video. Bastaria con afiadir el String obtenido
como atributo href a una etiqueta video HTML.
pathReference.child (grabacion.video) .getDownloadURL () .then (function (url) {
let xhr = new XMLHttpRequest() ;
xhr.onload = function (event) {
let videoEncriptado = xhr.response;
let videoDesencriptado = CryptoJdS.AES.decrypt (videoEncriptado,
getCookie('clave')) .toString (CryptoJdS.enc.Latinl);
video.setAttribute ('href', videoDesencriptado) ;
addSourceToVideo (video, videoDesencriptado);
}i
xhr.open ('GET', url);
xhr.send () ;

1)
Cddigo 15. Desencriptado video

7.6. Visualizacién de las grabaciones

Una de las funcionalidades mas importantes de la aplicacion es la visualizacion de las grabaciones
de marcha de los pacientes. Consiste en visualizar el esqueleto del paciente obtenido con Kinect
de forma sincronizada con el video correspondiente a esa grabacion para poder analizar los
movimientos del paciente. También permite controlar la reproduccién, permitiendo pausar,
reproducir, retroceder y avanzar, ademas de la posibilidad de afiadir notas a la reproduccién. En
este apartado se explican cudles han sido los pasos para desarrollar esta funcionalidad.

7.6.1. Herramientas utilizadas

La principal herramienta utilizada para implementar la visualizacion ha sido el <canvas> de
HTML5, un elemento HTML que puede ser usado para dibujar graficos usando scripts
(normalmente JavaScript). Este puede, por ejemplo, ser usado para dibujar gréaficos, realizar
composicién de fotos o animaciones [26]. Ademads, se ha usado la libreria Papaparse [12] para
poder manejar el fichero CSV de la grabacién de forma sencilla. La reproduccién, al igual que el
formulario de insercién de notas, se muestra en el elemento mdDialog proporcionado por la
libreria Angular]S Material [9]. Estas herramientas se explican con mas detalle en el capitulo 4.
Tecnologias, dedicado a las tecnologias utilizadas durante el desarrollo del proyecto.
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7.6.2. Dibujado del esqueleto

El primer paso para llevar a cabo la visualizacidn de los esqueletos es cargar el fichero CSV que
contiene la posicién de cada una de las articulaciones en cada instante de tiempo. Una vez
cargado el archivo, este es tratado por Papapase mediante la funcién parse(). A esta funcion se
le pasa el texto del fichero como pardmetro y devuelve un objeto que contiene como principal
propiedad un array en el que cada una de las filas del fichero esta representada en forma de
array. Cada array contiene la informacién del esqueleto para un instante concreto.

Una vez que toda la informacién del fichero esta contenida en el array, la idea es ir recorriendo
cada una de las filas del fichero y dibujando en el canvas la posicion del esqueleto en ese instante.
Puesto que es necesario actualizar la imagen del canvas alrededor de 30 veces por segundo (esto
se debe a que Kinect registra la posicién del usuario con esa frecuencia) se opta por emplear la
funcion setinterval [27] de JavaScript, que permite llamar a una funcién o evaluar una expresioén
a intervalos especificos (en milisegundos).

SetInterval llamarad a la funcion que dibuja el esqueleto unas 30 veces por segundo. Esta funcién
deberd leer la siguiente linea del fichero (el siguiente array del array, pues se esta trabajando con
el objeto devuelto por Papaparse), comprobando primero que no se haya alcanzado el final del
fichero, e ir analizando cada una de las articulaciones. Para cada articulaciéon se comprueba si
existe informacion sobre ella, en caso de no existir se le asignaran las coordenadas (0, 0), después
se consulta cudles son las articulaciones que dependen de ella, por ejemplo, la cadera derecha,
la cadera izquierda y la columna vertebral dependen de la base de la columna vertebral. Esto se
debe a que la base de la columna vertebral se toma como la raiz de la jerarquia.
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llustracion 34. Dependencias columna vertebral

Estas dependencias se consultan para dibujar una linea entre la articulacién “padre” y sus
dependientes. Para poder realizar estas consultas se ha creado un vector que representa la
jerarquia de las articulaciones. Cada posicién del vector, la posicién coincide con la posicién en la
que la articulacién aparece en el CSV, contiene las articulaciones que dependen directamente de
ella en la jerarquia. Estas aparecen como enteros que representan a las articulaciones,
coincidiendo otra vez con la posicion en la que aparecen en el fichero CSV.
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A continuacién, se muestran las primeras posiciones del vector con el objetivo de esclarecer la
estructura:

1,12,161, [201, [31, ,

Cddigo 16. Vector jerarquia de articulaciones

En el vector del ejemplo la primera posicion representa la base de la columna, y tal y como se ha
mencionado anteriormente, de ella dependen tres articulaciones, que en este caso son las
identificadas con los nimeros 1, 12 y 16. Lo mismo ocurre con el resto de articulaciones.

Tras haber pintado las lineas entre la articulacion y sus dependientes, el siguiente paso es pintar
la articulacion. Para ello se comprueba si la articulacion ha sido inferida, en caso de no haber sido
inferida se representa mediante un circulo verde, en caso contrario mediante uno rojo. El
esqueleto se dibuja en dos canvas, en uno se tienen en cuenta las posiciones X e Y, y en el otro Z
e Y, de esta forma se consigue representar la vision frontal y lateral del esqueleto.

En el siguiente fragmento de pseudocddigo se refleja el proceso seguido para dibujar los
esqueletos:

fichero = read(file);

ficheroParseado = Papa.parse (fichero) ;

linea = 0;

temporizador = setInterval (pintarEsqueleto, 33);

function pintarEsqueleto () {
if (linea < ficheroParseado.length) {
for (articulacion in ficheroParseado[lineal) {
pintarLineasArticulacionesDependientes () ;
if (articulacion is inferida) {
pintarArticulacionRoja() ;
telse(
pintarArticulacionVerde () ;
}
}
linea = linea + 1;
telse(
parar temporizador;

}

Cddigo 17. Pseudocodigo pintado esqueletos

llustracion 35. Visualizacion frontal y lateral del esqueleto
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7.6.3. Visualizacién sincronizada de video y esqueleto

El siguiente paso en la implementacién de la visualizacidn es conseguir que el video y el esqueleto
se reproduzcan sincronizados. Para ello, el principal objetivo es lograr que el esqueleto se
actualice a la misma velocidad que el video avanza, es decir, que ambos estén siempre en el
mismo punto temporal. En un principio el esqueleto se actualizard 30 veces por segundo, tal y
como se habia establecido en su visualizacion. Como Kinect no asegura que conseguird
informacién del paciente 30 veces por segundo es necesario realizar comprobaciones extra con
el objetivo de ajustar la linea del fichero que debe dibujar en cada momento.

Estas comprobaciones se realizan en base a la reproduccién del video, cada vez que este avance
un segundo se activara el evento ontimeupdate. Este evento ejecuta una funcién en la que se
comprueba si el video y el esqueleto estdn sincronizados. Para ello se compara el minuto de
reproduccién actual del video con el tiempo al que corresponde la linea actual del esqueleto (el
tiempo se encuentra en la primera columna de cada linea del fichero).

Si ambos tiempos son iguales o muy cercanos, la reproduccidon continua como hasta ese
momento. En caso contrario, se busca la linea del fichero que tenga la marca de tiempo mas
cercana al tiempo actual del video y se actualiza el nimero de la linea a visualizar.

Puesto que a la hora de registrar una grabacién no es necesario afiadir un fichero de video,
Unicamente el fichero CSV, sera necesario distinguir ambos casos a la hora de elegir la estrategia
de sincronizacion. Si se dispone tanto de video como de fichero CSV, la sincronizacion se controla
de la forma explicada. En caso de no disponer del fichero de video la visualizacion se lleva a cabo
como se ha explicado en el apartado anterior, actualizando el canvas 30 veces por segundo.

También es necesario tener en cuenta qué ocurre si la grabacién y la animacién del esqueleto no
tienen la misma duracion. La casuistica es la siguiente:

e Sjelvideo es mas largo que el esqueleto, la reproduccién la controlard el video, una vez
acabe el esqueleto este seguira reproduciéndose hasta finalizar.

e Sjelvideo es mas corto que el esqueleto, la reproduccion la controlard el video hasta que
finalice. Una vez finalizado el video, el esqueleto se actualizara de forma independiente
30 veces por segundo, tal y como se ha definido en el apartado anterior.

llustracion 36. Visualizacion sincronizada de video y esqueleto
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7.6.4. Herramientas de reproduccion

El dltimo paso para completar el visualizador es desarrollar las herramientas de reproduccion. Por
un lado, se creardn unos controles compuestos por una barra de progreso, un botén de
pausa/reproduccion y un controlador de volumen. Mediante estos controles se posibilitard el
pausado, el avance o retroceso a cualquier punto y el control del nivel del volumen de la
grabacion. Por otro lado, se posibilitara al usuario elegir qué quiere ver, el video, la vista frontal
del esqueleto o la vista lateral. Pudiendo alternar entre ellas, o ver todas a la vez. También se
incluye la posibilidad de afiadir notas pulsando en cualquier punto del esqueleto. Las notas
incluidas se pueden gestionar desde la vista Grabaciones.

Para el pausado de la reproducciéon se ha declarado una variable booleana que indica si la
reproduccion esta o no pausada. También se ha definido un evento que se activa cuando el
usuario pulsa sobre el botén de pausa/reproduccion. Este evento otorga a la variable el valor
opuesto al que habia en el momento de ser pulsado, y pausa o reproduce el video en base al valor
de la variable. Ademas, al inicio de la funcidon que gestiona la visualizacion del esqueleto se
comprueba el valor de la variable definida. De esta forma la visualizaciéon del esqueleto solo
avanzara cuando la variable indigue que la reproduccion no estd pausada.

En cuanto al control de volumen, solamente afecta al video, ya que el esqueleto no dispone de
ningun tipo de audio. Este controlador permite tanto silenciar el video como controlar su nivel.
Esto se consigue definiendo un evento para el botdn de silenciado y otro para la barra de control
de nivel.

El control mas complejo es el de la barra de progreso, con la cual se podré establecer qué punto
de la grabacion se quiere reproducir. La barra esta implementada mediante un input de tipo
rango gue activa un evento cuando se desplaza o cuando se cambia su valor. El valor del input es
actualizado a la par que la reproduccién avanza. Cuando se lanza el evento, es necesario analizar
el desplazamiento, ya que este puede haber sido actualizado debido al avance natural de la
reproduccién o debido a que el usuario lo ha desplazado. Si el desplazamiento ha sido por parte
del usuario serd necesario actualizar el minuto de reproduccion del video y la linea de lectura
actual del visualizador del esqueleto.

El funcionamiento de la barra de progreso depende tanto de la disponibilidad del fichero de video
y del CSV, como de cudl de ellos tiene una mayor duracién en caso de contar con ambos. La
casuistica es la siguiente:

e Tanto el fichero de video como el fichero CSV estan disponibles:

o Sielvideo es mas largo que el esqueleto, durante toda la reproduccién la barra
de progreso se actualiza a la par que el video avanza.

o Siel video es mas corto que el esqueleto, la barra de progreso se actualiza a la
par que el video mientras esté dentro de los limites del video, si no, se actualiza
en funcién del tiempo asociado a la linea del esqueleto que se esté visualizando
en ese momento.

e Solo el fichero CSV esta disponible:

o Labarrade progreso se actualiza en base al tiempo de reproduccién que indique
la linea actual del fichero.
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A continuacion, se muestran imagenes de la reproduccion junto con las herramientas. También
se incluyen imagenes de la creacién de notas y su posterior visualizacién.

)

(® oasmo.sr o ——

I Vi [ Fqueleea Frantsl [ Faqualnta ateral

Puls en cuslquler punto del esqueleto pars sfiadir una e,

llustracion 37. Visualizacion grabacion con herramientas

Video Esqueleto Frontal Esqueleto Lateral

Tomar anotacion
Desvio
GANGELAR  GUARDAR!

® corsi00e7 o ——

Pulse en cualquier punto del esqueleto para afadic Un nota,

Ilustracion 38. Visualizacion grabacion. Afiadir nota

Video Esqueleto Frontal Esqueleto Lateral

Des Desvﬁ\

@ o0:15/00:47 H —o—

Ilustracion 39. Visualizacion grabacion. Visualizar nota
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7.7. Dificultades durante el desarrollo

En este apartado se describen las dificultades encontradas a lo largo del desarrollo del proyecto
y cémo se han superado.

La mayor dificultad del proyecto surgié en torno a la implementacion de la visualizaciéon de los
esqueletos de las grabaciones. Al comienzo del proyecto se estudiaron las alternativas disponibles
para llevar a cabo el dibujado del esqueleto. Por un lado, estaba la forma mas simple, dibujar el
esqueleto de forma bidimensional en un Canvas de HTMLS5, de forma similar a como se habia
implementado en la aplicacion anterior. Por otro lado, se encontrd la herramienta three.js [28],
una biblioteca escrita en JavaScript para crear y mostrar graficos animados en 3D desde el
navegador Web. Mas concretamente se encontré este ejemplo [29], disponible en su pagina web,
dénde se puede observar a una persona caminando, permitiendo acercar y alejar la camara del
esqueleto al antojo del usuario e incluso rotar la cdmara alrededor del mismo. También permite
limitar el visionado Unicamente a su esqueleto, tal y como se pretendia implementar en la
visualizacion. Ademads, el ejemplo permite pausar la reproduccién, acelerarla y modificar varias
caracteristicas mas.

Skeletal Animation Blending (model from r om Visibility

came. r] Wit eft/mi ght mou: utton
Note: crossfades are po e g to (1,0,0), (0,1,0) or (0,0,1)

Pausing/Stepping

pause/continue

Crossfading

use default duration

set custom duration

modify idle weight

General Speed

Ilustracion 40. Visualizacion esqueleto con ThreelS

Tras ver el gran potencial de esta biblioteca se optd por llevar a cabo el desarrollo de la
visualizacion del esqueleto con ella. Las primeras dificultas surgieron con el formato del fichero
desde el que se obtenia la informacion del esqueleto a visualizar. Este fichero era un JSON que se
dividia en dos partes. La primera de ellas contenia la definicidon de cada una de las articulaciones
del esqueleto seguido de la jerarquia que formaban entre ellas.
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La segunda parte del fichero se componia de las animaciones del esqueleto, donde se definia para
cada unidad de tiempo la posicién de cada una de las articulaciones. Ademads de estas dos grandes
secciones habia otras dedicadas a el modelo que se muestra en el ejemplo y otras configuraciones
gue no eran relevantes para el uso que se queria hacer en el proyecto. El formato de este fichero
no estd explicado ni en el ejemplo ni en la documentacién de la libreria, por lo que el significado
de cada parte de la estructura se intuyd en base a pruebas e investigacion.

Debido a que la libreria espera como entrada un JSON y Kinect devuelve un CSV, fue necesario
crear un conversor que transformase el fichero CSV al formato JSON descrito. El formato que
debe tener el fichero JSON para que la visualizacion se realice correctamente no esta descrito en
la documentacion oficial de la libreria. La documentacion de la misma es muy superficial y escasa
la mayoria de las veces. Una vez implementado el conversor se probd la visualizacion con el
fichero convertido, pero la visualizacién del esqueleto no fue la esperada. Mientras que la
jerarquia de huesos parecia que se visualizaba correctamente, habia alguna articulacién que no
se visualizaba en su posicion correcta, ademds algunas de ellas se visualizaban
desproporcionadas. En la siguiente imagen se puede comparar cdmo se visualizaba con three.js
y como se deberia estar visualizando. Para comprobar como se debia visualizar se tomaron las
posiciones del esqueleto para ese instante concreto y se dibujaron con GeoGebra [30], un
software matematico compuesto por un procesador geométrico y un procesador algebraico.

llustracion 41. Visualizacion en ThreelS (izquierda) con errores y esqueleto en GeoGebra (derecha)
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Tras llevar a cabo diversas pruebas e investigar el problema de visualizacién en profundidad, e
incluso preguntar en foros oficiales fue imposible solventarlo. Ni siquiera los desarrolladores de
la biblioteca, que contestaron a la consulta planteada en el foro, fueron capaces de dar una
respuesta a cual era el origen del problema.

Por la imposibilidad de implementar la visualizaciéon con three.js y tras haberle dedicado gran
cantidad de horas y alrededor de dos iteraciones, se decidié abandonar la herramienta y optar
por desarrollarlo con el Canvas de HTML, de forma similar a como se habia implementado en la
aplicacion anterior. La implementacion del visualizador se define en detalle en la seccién 7.6
Visualizacién de las grabaciones.

Otra de las dificultades esta relacionada con la encriptacién, mas concretamente con la
encriptacion de los ficheros de video. El desarrollo de la encriptacion de estos ficheros fue
especialmente costosa a diferencia de la encriptacion de los ficheros CSV y JSON. La gran
diferencia entre ambos ficheros es que los dos Ultimos son ficheros de texto plano, mientras que
el fichero de video tiene un formato mas complejo, ademdas de metadatos necesarios para su
reproduccién. Es por ello que ambos tipos de ficheros no pueden ser tratados de la misma forma
ala hora del encriptado y desencriptado. Al inicio del desarrollo de la encriptacién, no se tuvieron
en cuenta estas diferencias y todos los ficheros se encriptaban igual. Mientras que los ficheros de
texto se visualizaban correctamente tras ser desencriptados, los de video no se reproducian y un
error indicaba que el archivo estaba corrupto. Fueron necesarias cantidad de pruebas para
encontrar la forma correcta de leer el fichero de video para que toda la informacion necesaria
para reproducirse se mantuviese una vez encriptado, y que al desencriptarlo se pudiese
reproducir. La solucién también se encontrd gracias a [31], una herramienta para encriptar
ficheros implementada en JavaScript usando la libreria CryptolS, que, aunque limitado a ficheros
de maximo 1MB serviria de inspiracién para encontrar la solucion al problema.

Durante el desarrollo se encontraron mas dificultades que no tienen la relevancia de las citadas
hasta ahora. Estos problemas se solventaron a base de investigacidon y pruebas, o consultado y
preguntando en foros como StackOverflow [32].
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8. Pruebas

En este capitulo se presentan las pruebas realizadas para asegurar que la
aplicacién web funciona correctamente y cumple con los requisitos
establecidos. Es necesario asegurar que todas las funcionalidades funcionan
tal y como se habia previsto, sin dar lugar a errores o fallos que impidan una
experiencia satisfactoria a los usuarios. Las pruebas se han siguiendo las
pautas definidas en las Historias de Usuario.

Las pruebas que se presentan en este capitulo se han llevado a cabo tanto a
lo largo del proyecto, verificando al final de cada Sprint las funcionalidades
desarrolladas durante el mismo, como al final del proyecto, con el objetivo de
asegurar que todo funciona de la forma esperada.

Todas las pruebas se han efectuado tanto en un servidor local como en
Firebase. Para ello se ha empleado el enfoque de caja negra, donde la
aplicacién es estudiada desde el punto de vista de las entradas que recibe y
las salidas o respuestas que produce, sin tener en cuenta su funcionamiento
interno [33].
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A continuacion, se presentan varias de las pruebas realizadas a cada una de las Historias de
Usuario que forman parte del Product Backlog del proyecto. Para cada test definido en las
Historias de Usuario se han realizado las pruebas necesarias para verificar que funciona tal y como
estaba previsto. El resto de pruebas se encuentran en el Anexo C. Pruebas.

HUG. Visualizacion de esqueletos en sincronia con el video

Como cliente quiero visualizar los videos de las grabaciones desde la aplicacion web.
1. Comprobar que el video se ve correctamente sincronizado con el esqueleto.

Prueba 1: El usuario intenta visualizar el esqueleto y el video de una grabacion.
Entrada: El usuario pulsa sobre el iconode @ la columna Grabaciones.

Salida esperada: La reproduccion del esqueleto y el video avanza sincronizada.

Salida real: Salida esperada.

© wionas e

llustracion 42. Test HU6.1 Prueba 1

2. Visualizar solamente el video.

Prueba 1: El usuario intenta reproducir Unicamente el video de una grabacion.

Entrada: El usuario pulsa sobre eliconode @ la columna Grabaciones y seleccionar el video.
Salida esperada: La reproduccion del video de la grabacion.

Salida real: Salida esperada.

llustracion 43. Test HU6.2 Prueba 1
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3. Visualizar solamente la vista frontal del esqueleto.

Prueba 1: El usuario intenta reproducir Unicamente la vista frontal del esqueleto de una
grabacion.

Entrada: El usuario pulsa sobre eliconode @ la columna Grabaciones y deselecciona la vista
lateral del esqueleto y el video.

Salida esperada: La reproduccion de la vista frontal de la grabacion.

Salida real: Salida esperada.

Visualizar esqueleto

Visualizar
[ Video [ Esqueleto Frontal [ Esqueleto Lateral

Pulse en cuakquier punto del esqueleto para ahadit una nota

@ o0:23/00:47 H ——

llustracion 44. Test HU6.3 Prueba 1

4. Visualizar solamente la vista lateral del esqueleto.
Prueba 1: El usuario intenta reproducir Unicamente la vista lateral del esqueleto de una grabacién.

Entrada: El usuario pulsa sobre eliconode @ la columna Grabaciones y deselecciona la vista
frontal del esqueleto y el video.

Salida esperada: La reproduccion de la vista lateral de la grabacion.

Salida real: Salida esperada.

Visualizar esqueleto X

Visualizar
[ video [] Esqueleto Frontal Esqueleto Lateral

Pulse en cualquier punto del esqueleto para aftadir una nota.

]

(®) oo:23/00:47 ) ——

llustracion 45. Test HU6.4 Prueba 1



5. Visualizar tanto el video como el esqueleto.

Prueba 1: El usuario intenta reproducir tanto la vista frontal y lateral del esqueleto como el video
de una grabacién.

Entrada: El usuario pulsa sobre eliconode @ la columna Grabaciones y selecciona la vista
frontal y lateral del esqueleto y el video.

Salida esperada: La reproduccion de la vista frontal y lateral de la grabacion y del video.

Salida real: Salida esperada.

PUSE B0 R LT et BSCUSHEID BATA G U 1ot

© woaswar o —

llustracion 46. Test HU6.5 Prueba 1
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HU8. Encriptacion de la informacién

Como cliente quiero que tanto los ficheros de datos y videos como la informacion se almacene
cifrada para cumplir con las indicaciones de la LOPD. Ademds, quiero evitar que el administrador
de Firebase pueda visualizar los datos de los pacientes y de las grabaciones.

1. Comprobar que los ficheros csv se almacenan encriptados y que no se puede interpretar su
contenido sin ser descifrado previamente.

Prueba 1: El usuario crea una grabacién con un fichero CSV. El administrador de Firebase descarga
el fichero e intenta leerlo.

Entrada: El fichero CSV encriptado de una grabacion.
Salida esperada: El fichero CSV es ilegible.

Salida real: Salida esperada.

G gs://gestionpacientes-parkinson.appspot.com » «s» > Pruebas :
D Nombre Tamaiio Tipo Ultima medificacién
D ‘ Sesion 1 Grabacion 1 V2-04a9d007-aa43-873d-f97a-3... 801 KB application/octet-str.. 12 jun. 2018

D ‘ Sesion 1 Grabacion 2-c51ce9ch-e833-01d2-a%e1-9166.. 801 KB application/octet-str.. 8jun. 2018

D ‘ Sesién 2 Grabacion 1-3ac1b198-70df-d68a-{52c-9327.. 801 KB application/octet-str.. 13 jun. 2018

L 06 Costr Catbei -[n 8
) B copine + =
P IRER F R 1SR 2 AL % = =] Combinary centrar = < - o
Potapsees Fuente 3 Aeeacon £aasn
a - £ | uzrsaovi/ WiBLofEs2vC o
RIS e i e e e el ver i we (0w f s ) x L. w | e | e | @ | & | s 4§ o ) wijow | oow
i WLBLofEs2VC
2 v
3 joHENCaF
4 A¥rgr2EC
s
H
o
3 f ac:
9 |9iHac
1]
]
2| STTXEXY/QHRCUN
13 BUIVKTC 7/sHtsch
1]
1) RIDZDRCI 268wl
1
]
8
) HBIRATIFG3)
) e ™
21
2 i
23 oy v
2|
2

llustracion 47. Test HU8.1 Prueba 1

89



2. Comprobar que los ficheros de video se almacenan encriptados y que no se puede interpretar su
contenido sin ser descifrado previamente.

Prueba 1: El usuario crea una grabacién con un fichero de video. El administrador de Firebase
descarga el fichero e intenta reproducirlo.

Entrada: El fichero de video encriptado de una grabacién.
Salida esperada: El fichero de video es irreproducible e ilegible.

Salida real: Salida esperada.

G gsi//gestion-pacientes-parkinson.appspot.com »  «s« > Pruebas

O Nombre Tamaiio Tipo Ultima modificacion
O ‘ Sesién 1 Grabacion 1 v2-8e135ba -960e-bd3f-cd.. 15,92 MB data:application/oct 12 jun. 2018
O i Sesion 1 Grabacion 2-89394ee-a19c-9c3c-11b8-243f.. 15,92 MB data:application/oct 8jun. 2018

€ Error del MPlayer/mpv ? X

Vaya, algo ha fallado

| MPlayer/mpv ha finalizado inesperadamente. Codigo de salida: 2

outrrs
D:/Program Files/SMPlayer fmpy/mpyv.exe -no-config —no-quiet —terminal —-no-msg-color — |
input-file =/dev /stdin --no-fs ~-hwdec=no -sub-auto=fuzzy -priority=narmal --no-input-
default-bindings —-input-vo-keyboard=no —no-input-cursor --cursor-autohide=no --no-
keepaspect —-wid=46 1464 —monitorpixelaspect=1 --osd-eve/=1 --ozd-scal d-b.
align-y=0.6 —sub-ass --embeddedfonts --sub-ass-ine-spacing=0 --sub-scale=1 --sub-
font=~Arial -—-sub-color = #fffff —-sub-shadow-color=#ff000000 —sub-border-

color =#ff00000 -—-sub-border-size =0.75 —sub-shadow-offset=2.5 —sub-font-size=50 —sub-
bold=no —sub-italic=no —sub-codepage=150-8859-1 —-sub-pos=100 —volume=
cache =auto --screenshot-template=cap_%%F _%5p_%:02n --screenshot-format=jpg —
screenshotdlrecbory D:\Google Drive\smplayer_screenshots —audio-pitch-correction=yes —

af-

add=lavfi=[firequalizer =gain ='cubic_interpolate (f)';zero_phase =on:wfunc=tukey:delay=0.02
7:gain_entry="entry(0,0);entry(62.5,0);entry(125,0);entry(250,0);entry(500,0);entry( 1000,
0);entry(2000,0);entry(4000,0);entry(8000,0);entry(16000,0)] —volume-max=100 -term- |«

T Sen TG V240 e 77 603 et £

U2FsdGVkX18L0Omy FWASGKQKI fHYDUALu1/BI0DbaozKtyiHW5]pe9822zAayegAHK+XpAGt 260PPiqYoDSUrE/BPONM3 zXLLTBANnZCABOKAE 3HVMChVE/ tFvZUcs JNWL1DzvIaesHQ+WIpf 1sLpesisa

k11v7ifLmZhYGOKA+ZVW1Tx2zJX0o/0ox0E76PyGFljmXYa5canMoQPznnnomdQ50TZSMBMYGS IYXcA4 /CmGrumhK4 zsvDJIkngk2pKdZxe /WeHdmV08+9va6kX532207JtmGYFrKAvImOX0gUpNXF5 £QZEe+

S4VYZN18YY/qtWeDG26edRn+8tENXfpDbwd hTUHBvDYRTvn7yHs 44bteCcr1xSFG1Z/asIWkIPYM1 31 kG550Y0LTyh99755VosaURTI2RAY 621 52F/ Jxxrs/qFGRaian0alM2dblhEVWD
oTbj SOvD4gwl LLR8mi Ieyi +wQbUgVdZL8 Iyo52Phxz6aQbwdt rYMNhhO+JW7TQUVeZkjXdLOTmVbOQv1gdub50RBzQ615rzJ34IXICEhcHpBArm00oSycx 1 6HzhFxdnij tP/8uKCTsAZISdkal50l THS9
mfojyiX2kYx+JLBZE4HGH2yyhzSAC/anDVCAS 7 rxxxLE3TMGR/ qoghRwanSbgfXblcWltakTYLeDUgns9gnY+rNNiw] 6MNSh2 /Bqi663q0owsx 3Ht 03 £FKqPXi6w/1kQ1PE7GUC3AnBccIki émRoCzSze
PAB2rcveCT7ebPH3Wpyk31rmGwSwzvGTvMpbEVWAOSCEVZKH2ZWhES /unuidi /Lgge YAYVPoJUC1bsG6DQuLdvJ+5AyANFTD1UCMA +hnNnjaepTWYEa4h/z2VQ3ujgSe 6v1UbZEIpXKaPk07126mxmTvKb3
FBze7cC4J2knUH3nwXqHOK61NOdyMr4vLpSQulSnRG+3qntCz8ht 1Ho7Th4chbmzUe /hnTOhR2ZXbAUQ+01GKNLMHD10VkMa6/V3ihsPcQ/xb32/vCsx1gB £ FBSQINShIMOImn4vsYrE1CON AU/ %GHVRQ
539UB1v+MHQrRYBUYMiT79T9X5eMS SwmEmGS8x90YNCMI s/ snTLiDUBe 1H92bgcwLHs i Bo+t kKgngOMyCGa2u6ubuEThi DO462292c200ruf DLTHdd+eggxycINcxdVeOi PSor+4eRC/Mr54T6moMi km
YaCQswCEwzGMQSUGO1eNTyHSkcLF4 FATXEtmBebjGX s fbbPYce ThASrggTLVS+Nrp+1pVwbeyHihXCoap+IXIMxb26mVO0JeUXJyhebxPTAgh/ VESNT 5SPyhaBb0ySVEU1CAI*Q2gkVGePCOivYadmoIv
10 4iGGK6IMC3YBmkZomlBsSBTwWA+0ZPVOsSVXWZRIS2S3tBWhEWAVSUDD1ESOUFKANNA2emTLalK4B2ypCKrFrY/2Q01A1WTuN4SIT1Bqdn1 i rinM3 Ime 55Zh Ix+t SGhnMkPZANPSidgV6eVdeErbYDUnJs6

llustracion 48. Test HU8.2 Prueba 1
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3. Comprobar que la informacidn de pacientes y grabaciones se almacena encriptada y que no se
puede interpretar su contenido sin ser descifrada previamente.

Prueba 1: El usuario crea un paciente. El administrador de Firebase intenta ver la informacién del
paciente registrado.

Entrada: Un nuevo paciente.
Salida esperada: La informacion del paciente es ilegible.

Salida real: Salida esperada.

4. LEJYc2R_FSgUEqOVOkU

- altura: "U2FsdGVkX1+Q/JZ0XCBaB3L1veig+ywA1Y80gapvT

- clasificacion: "U2FsdGVkX19ANYezveWJjIoK8X0j90iAEOL1bUe3E

- extra

Telefono: "U2FsdGVkX18yYxoGwl1z+8yGsBBKCrKMGJK/ BwwnF
- fechaMacimiento: "U2FsdGVkX1+kDivKfBghheRGMgkK4xCy6RzEoKXP

--- grabaciones
L. -LETbE63e4Jk4YGSOrAB: true
id: "U2FsdGVkX18nc5KEXXz31WPhZhwMfb67Pv5PuHgXT
- inicioEnfermedad: "U2FsdGVkX19mtLyvkKyvFHAzgbDTSBX9uQF8+7Lo8
- sexo: "U2FsdGVkX18UjRP4ATXGFcOiaAJQqJFBMefRpy NG

llustracion 49. Test HU8.3 Prueba 1

Prueba 2: El usuario crea una grabacién. El administrador de Firebase intenta ver la informacion
de la grabacién registrada.

Entrada: Una nueva grabacion.
Salida esperada: La informacion de la grabacién es ilegible.

Salida real: Salida esperada.

= -LETbE63e4Jk4YGs0rAB

------- edadGrabacion: "U2FsdGVkX1//XU+bLs5X/LTZx0MIzSRRBOBUReqWf
edadPaciente: "U2FsdGVkX184R5Tk6VkB1]yoSLUxtBK5ExYBJopmC

------- fechaGrabacion: "U2FsdGVkX18Ykz1f4JggRzk+C/XhsHOv6BF0637Qv
grabacion: "Sesidn 1 Grabacién 1 V2-84a9d867-aa43-873d-197:

------- id: "U2FsdGVkX1/1kVERBB1zUnFLdZtxwzqlgnKdPt/qADbtEIDT

------- lugar: "U2FsdGVkX1/5pxVh0jZoCk7Xi5muSMWLNt10fzPs7

= notasVideo

- -LEs7bolvjhplvWwH_t5

! segundo: "U2FsdGVkX1+qIhVJK2t7ssskctyZvgwsxdyoA08189bbRR7

texto: "U2FsdGVkX1/1fAAc4KTYqOVgLTuYXKNhNXgYUTaPv

x: "U2FsdGVkX1+7Fr2oo/GYcMkCoBuwgMAvfgiid9giiM

y: "U2FsdGVKkX1+8Zcty33A70kUDzCBo76PnxTZTDYUgamSsHitk

=] -LEs7cluwM_EYoNOeAWi

segundo: "U2FsdGVkX1/F5jadY5cKaTYBoGhalqyUWpwPsoxJK7TxVOF

texto: "U2FsdGVkX18GzDVKXpaAnNm6XBDK3Tawe JY+08Le8G.

x: "U2FsdGVkX19F4JJvdNucwl2PpnTbuZlmr9JEjrXoG

y: "U2FsdGVkX1/mpMNBzzTAC5z9g6/ghopVZvixPJKreKRplsc
paciente: "U2FsdGVkX18nc5KExXz31WPhZhwMfb67Pv5PuHgXT
pacienteKey: "U2FsdGVkX1+R8kSb0J1i7TpLLV+jXs7k8CvGCYH7RT4L9mRE

------- video: "Sesidén 1 Grabacidn 1 V2-8e135bbac-f726-968e-bd3t

llustracion 50. Test HU8.3 Prueba 2
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4. Comprobar que no deja acceder a la aplicacion sin introducir la clave de cifrado correcta

Prueba 1: El usuario rellena el formulario de inicio de sesidon completamente, pero introduce
una clave de cifrado incorrecta.

Entrada: Usuario, contrasefia y clave de cifrado. Clave de cifrado incorrecta.
Salida esperada: Mensaje de error indicando que la clave de cifrado es incorrecta.

Salida real: Salida esperada.

Iniciar sesion b4

Usuario

atamayo005@ikasle.ehu.eus

Contrasefia

Clave de cifrado

Clave de cifrado incorrecta

¢Has olvidado la contrasefia? INICIAR SESION

llustracion 51. Test HU8.4 Prueba 1

Prueba 2: El usuario rellena el formulario de inicio de sesién completo de forma correcta.
Entrada: Usuario, contrasefia y clave de cifrado.
Salida esperada: Sesion iniciada.

Salida real: Salida esperada.

Iniciar sesion X

Usuario

atamayo005@ikasle.ehu.eus

Contrasefia *

sssese Bienvenido atamayo005@ikasle.ehu.eus.

Clave de cifrado*

iHas olvidado la contrasefia? INICIAR SESION

llustracion 52. Test HU8.4 Prueba 2
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9. Seguimiento
del proyecto

Este capitulo esta dedicado al seguimiento del proyecto. En él se expone el
diagrama de Gantt que representa lo trabajado durante las distintas
iteraciones del proyecto. Ademas, se muestran las dedicaciones a las distintas

areas del proyecto.
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9.1. Diagrama de Gantt final

A continuacion, se muestra el diagrama de Gantt que se ha obtenido tras finalizar el desarrollo
del proyecto. A diferencia del diagrama de Gantt original, el de la planificacién inicial, en este se
muestran las tareas desarrolladas en cada una de las iteraciones.

Puesto que el proyecto se ha desarrollado siguiendo la metodologia Scrum, a la hora de realizar
la planificacion inicial no se sabia con detalle qué se haria en cada iteracién, pues en base a las
reuniones de cierre de las iteraciones se definen que tareas se realizaran en la siguiente iteracion.
Como se puede observar en el diagrama, las fechas de las iteraciones no se han cumplido con
exactitud, ni tampoco la duracién de cada una de ellas. Sin embargo, el nimero de iteraciones se
ha mantenido intacto.

Nombre de la tarea Inicio Finalizar
= Pre Scrum 23d 08/01/18  30/01118 [ pre Scrum
Planificacion general 23d 08/0118 30001118 Panificacitn general
Eleccion tecnologias 23d 08/01/18  30/01118 Elecci6n tecnologias
Estudio tecnologias 23d 08/0118 30001118 Estudio tecnologias
= Sprint 1 14d 310118 13/02118 [y sprint 1
Planificacion Sprint 1d 310118 310118 Planificacién Sprint
Despliegue Firebase 14d 3101118 13/02118 Despliegue Firebase
Sincronizacion GitHub 14d 310118 13/02118 Sincronizacion GitHub.
Inicio de sesion 14d 310118 13/0218 Inicio de sesion
Disefio Material Design 14d 3101718 13/0218 Disefo Waterial Desion
Visualizacion gréfica de esqueletos  14d  31/01/18  13/02118 Vieualizacion grafica de esqueletos
Estructura de datos 14d 310118 13/02118 Estructura de datos.
Memoria 14d 310118 13/0218 Memoria
Reunion de cierre 1d 13/02118  13/0218 Reunion de cierre
= Sprint 2 42d 14/0218  27/0318 [ ] Sprint2
Planificacion Sprint 1d 1410218 14/02118 Planificacién Sprint
Visualizacion gréfica de esqueletos  42d  14/02/18  27/0318 Vieualizacion grafica de esqueletos
Reunion de cierre 1d 27/0318  27/03118 Reunién de cierre
= Sprint 3 14d 28/03/18  10/0418 Sprint 3
Planificacion Sprint 1d 26/03118  28/03118 Planificacién Sprint
Visualizacién gréfica de esqueletos  14d  28/03/18  10/0418 Visualizacion grafica de esquelstos.
Inicio de sesion 14d 28/03/18  10/04118 Inicio de sesion
Reunion de cierre 1d 10/04/18  10/04/18 Reunion de cierre.

jun

Nombre de la tarea
jun 4 jun 11 | jun 18 | jun

sprint 3 Sprint

Planificacion Sprint P\an|f\cac|u‘n Sth
t =}

T i

I

t

Entorno paciente Entornn paciente

Entorna grabacidn Entorno grabacid

Reunidn de cierre Reunidn de cierre
Sprint & L_,—H Sprint &
Planificacion Sprint Plan|ficacidn Sp}mt
t

Entarno paciente Entormo paciente
Entorno grabacion

Encriptacidn de la informacidn

Entormo grabacidi

Encriptacién de lainformacid

T
I
I
T
T
; Wisualjzacidn de videos

Visualizacidn de videos

Memoria Memaria
Reunidn ce cierre Reunidn de cierre
Sprint 7 L—'—’—J Sprint 7
Planificacidn Sprint Plan|ficauo’n Sp*m(
Entarno paciente Entormo pariente

Entorno grabarcidn Eptorno grabacid
Encriptacidn de la informacidn

Yisualizacidn grafica de esqueletos

Encriptacidn de la/informacid

walizacidn grifica de esqueletos

Wisualizacion de videos isualizacidh de yideos

Visualizar los esgueletos en sincronia con el isualizar los esqueletos en sincronia con el video

Herramientas reproduccion wideo/esqueleto

amientas reproduccidn video/esqueleto

Inicio de sesidn Inicio de sesign

Estructura de datos Estructura de datos

Disefio Material Design isefig Material Design

Memaria emoria
Reunidn de cierre Eunign de cierre
Memaria — . | Memori

llustracion 53. Version final diagrama de Gantt
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9.2. Dedicaciones

A continuacion, se muestran las dedicaciones globales del proyecto y las dedicaciones de cada
una de las iteraciones. Las horas de preparacién de la defensa no estan incluidas.

Tiempo (Minutos) Tiempo (Horas)

210 3,5
9360 156
2310 38,5
6570 109.5

750 12,5

19200 320
18000 300

Tabla 7. Dedicacion total

Pre SCRUM Sprint1 Sprint2 Sprint3 Sprint4 Sprint5 Sprint6 Sprint7 Memoria

- 60 120 30

- 990 600 540 330 1020 1710 3630 540
- 60 840 330 270 90 60 240 420 0
- 30 300 510 5730
- 60 30 180 90 120 30 60 60 120
- 180 2010 1110 900 540 1110 2340 4620 6390
- 3 33,5 18,5 15 9 18,5 39 77 106.5

Tabla 8. Dedicaciones por iteracion

Las dedicaciones a cada una de las tareas a lo largo de las iteraciones estan reflejadas en las actas
de las reuniones de cierre de iteracion disponibles en el Anexo D. Actas reuniones.
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10. Conclusiones

En este capitulo se presentan las conclusiones del proyecto, para ello se
analizan varios aspectos del proyecto y su desarrollo. Primero se hace una
valoracion de la metodologia empleada y de las tecnologias utilizadas.
Posteriormente, se valoran los conocimientos adquiridos y la experiencia
personal. Finalmente se proponen puntos de extensidon y mejora para la
aplicacion web. La aplicacion desarrollada estd disponible a través del
siguiente enlace: https://gestion-pacientes-parkinson.firebaseapp.com/.
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https://gestion-pacientes-parkinson.firebaseapp.com/

10.1. Metodologia y tecnologias empleadas

La metodologia utilizada para desarrollar el proyecto ha sido Scrum. Haber aplicado una
metodologia agil ha sido beneficioso para el desarrollo. Entre otras cosas, el hecho de que al final
de cada iteracion los tres miembros del equipo, entre ellos el cliente, se reuniese para valorar lo
realizado en esa iteracién y definir los objetivos de la siguiente, ha ayudado a cumplir con los
objetivos iniciales del proyecto. De esta forma se ha logrado que la aplicacién haya ido
evolucionando a lo largo del desarrollo hasta plasmar las necesidades del cliente.

También ha sido de gran ayuda que en cada una de las iteraciones se focalizase en un nimero
reducido de tareas. De este modo, ha sido mas sencillo cumplir los objetivos de cada iteracion.

En cuanto a las tecnologias empleadas, ha sido un gran acierto la eleccion de AngularJS como
framework para desarrollar el lado cliente de la aplicacion. Aunque la curva de aprendizaje es
elevada, una vez interiorizadas la filosofia y las peculiaridades de la tecnologia, el desarrollo se
simplifica enormemente. Cabe destacar la cantidad de recursos disponibles a través de Internet
para la adquisicién de los conocimientos necesarios para trabajar con AngularlS. Ademas, la
existencia de la libreria Angular]S Material ha facilitado enormemente el apartado visual de la
aplicacion.

La tecnologia escogida para la parte servidor también ha sido un acierto. Firebase ha servido
como hosting de la aplicacion, como gestor de usuarios, base de datos y almacenamiento de
ficheros. Es un todo en uno increiblemente Gtil. Aunque inicialmente resultaba extrafio no tener
control sobre el cédigo de la parte servidor, enseguida se vio el gran potencial de Firebase. Otra
de las facilidades ofrecidas por Firebase es la sencillez con la que desde el cliente se puede llevar
a cabo la comunicacién con Firebase.

Otras tecnologias como CryptolS, para encriptar la informacién, o Papaparse, para trabajar
comodamente con los ficheros CSV, también han sido de gran ayuda en el desarrollo.

Sin embargo, tal y como se cuenta en el capitulo 7.7. Dificultades durante el desarrollo, la libreria
three.js no fue un acierto. La falta de documentacién hizo que fuese imposible desarrollar la
visualizacion de esqueletos, teniendo que recurrir al uso de herramientas propias de HTML. La
eleccion de esta tecnologia tiene como resultado que una gran cantidad de horas de trabajo no
se vean reflejadas en la aplicacion final.
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10.2. Conocimientos adquiridos y experiencia personal

Gracias al proyecto se han adquirido conocimientos de tecnologias sobre las que no se trabaja en
el grado. La profundizacion en las tecnologias utilizadas capacita poder comenzar proyectos de
una envergadura igual a mayor a la de este proyecto. Se ha adquirido un mayor bagaje sobre el
desarrollo en JavaScript y HTML, mds concretamente en Angular]S. Ademads de conocimientos en
torno a seguridad y cifrado de datos.

También se han reforzado los conocimientos adquiridos en torno a la planificacion y gestion de
proyectos. Esta vez con un proyecto real y de larga duracién.

En resumen, los conocimientos adquiridos en el Trabajo de Fin de Grado resultan enriquecedores
de cara a la formacién personal y futura insercién en el mundo laboral.

10.3. Puntos de extensién y mejora

Aunqgue los requisitos y objetivos definidos al principio del proyecto se han alcanzado
satisfactoriamente, el tiempo a dedicar al Trabajo de Fin de Grado estd acotado. Es por ello que
a continuacion se proponen mejoras que se podrian incluir en la aplicacién:

e Gestidn de claves en la nube. Tal y como se comenta en el capitulo 6.3.2.3. Gestién de las
claves de cifrado, la gestion de claves ideal se realizaria usando un servicio de gestién de

claves en la nube como el que ofrecen Google o Amazon.

e Recuperacién clave de cifrado. Actualmente si un grupo de usuarios olvida la clave de
cifrado asociada a su grupo esto supone la pérdida de toda la informacién sobre
pacientes y grabaciones relativa a ese grupo.

e Visualizacién mejorada de los esqueletos. Seria un gran avance y de gran ayuda para el
grupo de investigacién implementar la visualizacién de los esqueletos en 3 dimensiones,
tal y como se intenté hacer al comienzo del proyecto. Como parte de la visualizacion
tridimensional se podria permitir al usuario la rotacién visual en torno al esqueleto del
paciente y la posibilidad de acercar o alejar la vista.

e Reproduccién mejorada. Otra mejora en torno a la visualizacion seria permitir escoger la
velocidad a la que se quiere visualizar el esqueleto junto al video.

e Anotaciones mejoradas. En un futuro se podria permitir asociar cada nota que se tome
con una articulacién para que posteriormente se muestre exactamente en el lugar en el
gue se encuentre la articulacién.

e Idiomas: Traducir la aplicacion a otros idiomas, como el euskera o el inglés.

e Crear pacientes: Permitir crear un nuevo paciente durante el registro de una grabacion.

e Borrar grabaciones: Preguntar al usuario si al borrar un paciente desea eliminar las
grabaciones asignadas a ese paciente. Actualmente cuando se elimina un paciente las
grabaciones asociadas pasan a estar sin asignar a ningln paciente.

99



100



11. Bibliografia

En este capitulo se muestran las referencias bibliograficas mds destacadas en
relacién al Trabajo de Fin de Grado. No se muestran consultas realizadas para
la formacién o con el objetivo de solucionar problemas durante el desarrollo.

101



[1] BDI, «BDI,» [En linea]. Available: http://bdi.si.ehu.es/bdi/.
[2] COM SALUD, «eSalud,» [En linea]. Available: http://laesalud.com/esalud/.

[3] Microsoft, «Microsoft Kinect,» [En linea]. Available: https://msdn.microsoft.com/en-
us/library/hh438998.aspx.

[4] R, «R,» [En linea]. Available: https://en.wikipedia.org/wiki/R_(programming_language).
[5] Scrum, «Scrum,» [En linea]. Available: https://www.scrum.org/.

[6] «Pinterest,» [En linea]. Available: https://www.pinterest.es/pin/226446687496242066/.
[7] Google, «Angular]S,» [En linea]. Available: https://angularjs.org/.

[8] Facebook, «ReactlS,» [En linea]. Available: https://reactjs.org/.

[9] AngularlS Material, «AngularJS Material,» [En linea]. Available:
https://material.angularjs.org.

[10] «Materializa,» [En linea]. Available: https://materializecss.com/.

[11] Google, «Google Plus,» [En linea]. Available:
https://plus.google.com/+Angular)S/posts/aZNVhj355G?2 .

[12] Papaparse, «Papaparse,» [En linea]. Available: https://www.papaparse.com/.
[13] CryptolS, «CryptolS,» [En linea]. Available: https://code.google.com/archive/p/crypto-js/.
[14] MomentlS, «kMoment]S,» [En linea]. Available: https://momentjs.com/.

[15] daniel-nagy, «GitHub,» [En linea]. Available: https://github.com/daniel-nagy/md-data-
table.

[16] Google, «Firebase default encryption,» [En linea]. Available:
https://cloud.google.com/security/encryption-at-rest/default-encryption/.

[17] Google, «Capas encriptacion Firebase,» [En linea]. Available:
https://cloud.google.com/images/security/whitepaper-chart-01.png.

[18] Google, «Gestidn de datos en Google,» [En linea]. Available:
https://cloud.google.com/images/security/whitepaper-chart-02.png.

[19] Google, «Google Gestidon Claves,» [En linea]. Available:
https://cloud.google.com/images/security/whitepaper-chart-03.png.

[20] «Entropysecurity,» [En linea]. Available: http://entropysecurity.com/benchmarking-
algoritmos-simetricos/.

102



[21] @encryb, «medium,» [En linea]. Available: https://medium.com/@encryb/comparing-
performance-of-javascript-cryptography-libraries-42fb138116f3.

[22] Google, «Firebase,» [En linea]. Available:
https://firebase.google.com/docs/database/admin/retrieve-data?hl=es-419.

[23] Google, «Firebase,» [En linea]. Available:
https://firebase.google.com/docs/database/web/read-and-write?hl=es-419#basic_write.

[24] Mozilla, «Mozilla Developer,» [En linea]. Available:
https://developer.mozilla.org/es/docs/Web/API/Fetch_API/Utilizando_Fetch.

[25] joecliff, «GitHub,» [En linea]. Available: https://gist.github.com/joecliff/10948592.

[26] Mozilla, «Mozilla Developer,» Mozilla, [En linea]. Available:
https://developer.mozilla.org/es/docs/Web/Guide/HTML/Canvas_tutorial.

[27] W3C, «w3schools,» [En linea]. Available:
https://www.w3schools.com/jsref/met_win_setinterval.asp.

[28] «Three.js,» [En linea]. Available: https://threejs.org/.

[29] «ThreelS ejemplo esqueleto,» [En linea]. Available:
https://threejs.org/examples/#webg|_animation_skinning_blending.

[30] «Geogebra,» [En linea]. Available: https://www.geogebra.org/.

[31] M. Angelov, «Tutorialzine,» [En linea]. Available:
https://tutorialzine.com/2013/11/javascript-file-encrypter .

[32] «Stack Overflow,» [En linea]. Available: https://stackoverflow.com/.

[33] Wikipedia, «Wikipedia,» [En linea]. Available:
https://es.wikipedia.org/wiki/Caja_negra_(sistemas).

[34] [En linea]. Available: https://cloud.google.com/images/security/whitepaper-chart-01.png.

103



104



Anexo A.
Historias de Usuario

En este capitulo se presenta la version final de las historias de usuario del
proyecto. Al principio todas las historias no contaban con el nivel de detalle
actual.
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Historia de usuario

Ndmero: 0 Usuario: Cliente
Nombre historia: Memoria del proyecto

Descripcion:

Como cliente quiero una memoria detallada del proyecto para poder realizar un seguimiento
del mismo. Ademas de poder conocer todas las caracteristicas de la aplicacién resultante del
proyecto.

Historia de usuario

Ndmero: 1 Usuario: Cliente
Nombre historia: Usuarios

Descripcion:

Como cliente quiero que solamente puedan acceder a la aplicacién personas autorizadas, la
informacion solo sera accesible una vez se haya iniciado sesion. Los usuarios se crearan de
forma manual por el administrador del sistema y habrd grupos de usuarios. Cada grupo
representard una institucion, como por ejemplo el Hospital Donostia.

Notas:

e Solo el administrador podra crear usuarios.

e Secreard un formulario de inicio de sesién.

e Secreardn grupos de usuarios en la base de datos.
e Se permitira la recuperacion de contrasefias.

e Comprobar que solo pueden iniciar sesion los usuarios autorizados.
e No se puede acceder a informacion de pacientes o grabaciones sin iniciar sesion.
e Un usuario puede cambiar de contrasefia.
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Historia de usuario

Ndmero: 3 Usuario: Cliente
Nombre historia: Entorno grabaciones

Descripcion:

Como cliente quiero poder ver informacién sobre las grabaciones, asi como poder afiadir
nuevas grabaciones y gestionar las existentes. Ademas, quiero poder previsualizar el fichero
CSV de la grabacion y descargarlo tanto en formato CSV como en JSON (en este formato
estaran incluidas las notas asociadas a la grabacion).

Notas:

e Puedo afiadir nuevas grabaciones indicando un identificador, la fecha de grabacioén, el
paciente al que corresponde, el fichero csv que contiene los datos de la grabacion y el
video de la misma. Ademas, puedo afiadir tantos atributos extra como quiera.

e Solo puedo ver las grabaciones que formen parte de mi grupo.

e |as grabaciones se muestran ordenadas en una tabla.

e Puedo editar cualquier informacién sobre la grabacion pulsando sobre ese dato en |a
tabla.

e Puedo ordenar las grabaciones por cualquier campo.

e Puedo seleccionar una o mas grabaciones para eliminarlas.

e Puedo filtrar las grabaciones por su identificador.

e Puedo seleccionar el nUmero de pacientes que se muestra por pagina.

Test:

e Afiadir una nueva grabacién y comprobar que se ha afiadido correctamente a la base
de datos.

e |as grabaciones pueden incluir tantos atributos extra como se crea conveniente.

e Asignar un paciente a una grabacion al paciente a la hora de crear una grabacién.

e Comprobar que las nuevas grabaciones solamente son visibles para los usuarios que
pertenecen al mismo grupo que el usuario que la ha afiadido.

e Eliminar una grabacién y comprobar que se ha eliminado en la base de datos y no se
muestra mas en la tabla.

e Eliminar varias grabaciones y comprobar que se han eliminado en la base de datos y
no se muestran mas en la tabla.

e Editar todos los campos y comprobar que los cambios se ven reflejados en la base de
datos.

e Filtrar las grabaciones por el identificador.

e Reordenar la tabla por columnas.

e QOcultar columnas

e Previsualizar el fichero csv.

e Descargar el fichero csv.

e Descargar el fichero json y comprobar que incluye las notas de la grabacién.
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Historia de usuario

Ndmero: 5 Usuario: Cliente

Nombre historia: Visualizacién de videos

Descripcion:

Como cliente quiero visualizar los videos de las grabaciones desde la aplicacion web.
Notas:

e Puedo ver el video correspondiente a una grabacion.
e Puedo pausar/reproducir el video.
e Puedo retroceder/avanzar el video.

e Comprobar que el video se ve correctamente.
e Pausary retomar el video.
e Avanzary retroceder en la reproduccién del video.

Historia de usuario

Ndmero: 6 Usuario: Cliente
Nombre historia: Visualizacion de esqueletos en sincronia con el video
Descripcion:

Como cliente quiero visualizar el esqueleto y el video correspondiente a una grabacién de
forma sincronizada con él para poder analizar los movimientos del paciente. También quiero
poder elegir si veo el video, el esqueleto o ambas cosas.

Notas:

e Puedo ver el video y el esqueleto correspondiente a una grabacién sincronizados.
e Puedo elegir si quiero ver el video, la grabaciéon o ambos.

e Comprobar que el video se ve correctamente sincronizado con el esqueleto.
e Visualizar solamente el video.

e Visualizar solamente la vista frontal del esqueleto.

e Visualizar solamente la vista lateral del esqueleto.

e Visualizar tanto el video como el esqueleto.
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Historia de usuario

Ndmero: 7 Usuario: Cliente
Nombre historia: Herramientas reproduccion video/esqueleto
Descripcion:

Como cliente quiero poder controlar la reproduccién del video/esqueleto para poder pausar,
reproducir, retroceder y avanzar.

Notas:

e Puedo pausar/reproducir la visualizacién.
e Puedo retroceder/avanzar la visualizacion.

Test:

e Pausary retomar la reproduccién, comprobando que contindan sincronizados.
e Avanzar en la reproduccién, comprobando que contindan sincronizados.

e Retroceder en la reproduccién, comprobando que continlan sincronizados.

e (Quitar el sonido al video.

e Regular el volumen del video.

Historia de usuario

Ndmero: 8 Usuario: Cliente
Nombre historia: Encriptacion de la informacion

Descripcion:

Como cliente quiero que tanto los ficheros de datos y videos como la informacion se almacene
cifrada para cumplir con las indicaciones de la LOPD. Ademas, quiero evitar que el
administrador de Firebase pueda visualizar los datos de los pacientes y de las grabaciones.

Notas:

e |os ficheros csv son encriptados antes de ser almacenados en la nube.

e |os ficheros de video son encriptados antes de ser almacenados en la nube.

e Toda lainformacion de pacientes y grabaciones es encriptada antes de almacenarse.
o Se pedird a los usuarios una clave de cifrado a la hora de iniciar sesion.

Test:

e Comprobar que los ficheros csv se almacenan encriptados y que no se puede
interpretar su contenido sin ser descifrado previamente.

e Comprobar que los ficheros de video se almacenan encriptados y que no se puede
interpretar su contenido sin ser descifrado previamente.

e Comprobar que la informacion de pacientes y grabaciones se almacena encriptada y
gue no se puede interpretar su contenido sin ser descifrada previamente.

e Comprobar que no deja acceder a la aplicacion sin introducir la clave de cifrado
correcta.
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Historia de usuario

Ndmero: 9 Usuario: Cliente
Nombre historia: Despliegue en Firebase

Descripcion:

Como cliente quiero poder acceder a la aplicacion web a través de Firebase para poder usar la
aplicacién y ver su evolucién durante el desarrollo.

Notas:
e Laaplicacién web estard accesible a través de Internet desde una URL.
Test:

e Comprobar que el cliente puede acceder a la aplicacion web desde la URL facilitada
por Firebase.

Historia de usuario

Ndmero: 10 Usuario: Desarrollador
Nombre historia: Sincronizacién GitHub

Descripcion:

Como desarrollador quiero que se sincronice el proyecto en un repositorio de GitHub mediante
Git para poder realizar un control de versiones.

Notas:

e Se realizard control de versiones del proyecto en GitHub.
e Se actualizard el repositorio de GitHub como minimo al final de cada iteracién.

Test:

e Comprobar que el repositorio es accesible desde GitHub y que el control de versiones
se realiza correctamente.
e Se ha actualizado el proyecto minimo una vez por iteracion.
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Historia de usuario

Ndmero: 11 Usuario: Cliente
Nombre historia: Estructura fichero datos

Descripcion:

Como cliente quiero que se disefie una nueva estructura del fichero de datos para que, en un
futuro, si es necesario afiadir mas informacion en el fichero, la aplicacion pueda seguir
funcionando sin realizar demasiados cambios.

Notas:
e Sedisefiard una nueva estructura para los datos.
Test:

e Comprobar que la estructura propuesta cumple con los requisitos y que es adecuada
para el propdsito definido.
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Anexo B.
Flujo de eventos

En este anexo se muestran el resto de flujos de eventos del capitulo 5.2 Flujo
de eventos.
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1. Iniciar sesion

Descripcidn: Permite al usuario iniciar sesion en la aplicacion.

Actores: Usuario.

Precondiciones: Disponer de un usuario y contrasefia para acceder a la aplicacion.
Flujo de eventos:

1. El usuario pulsa en el botén “Iniciar sesidon” que se encuentra en la esquina superior derecha
de la pagina principal.
2. El usuario introduce su nombre de usuario (correo electrénico).
2.1. Si el nombre de usuario no tiene un formato de correo vélido el sistema muestra un
mensaje de error.
3. El usuario introduce su contrasefia.
3.1. Sila contrasefia tiene una longitud inferior a 6 caracteres el sistema muestra un mensaje
de error.
4. El usuario introduce la clave de cifrado de su grupo.
4.1. Si la clave de cifrado tiene una longitud inferior a 6 caracteres el sistema muestra un
mensaje de error.
5. El usuario pulsa el botdn “Iniciar sesién”.
6. El sistema verifica que los datos introducidos son correctos e inicia la sesion del usuario.
6.1. Si ha habido algin problema verificando los datos, el sistema muestra un mensaje de

Iniciar sesion X

Usuario *

error.

¢Has olvidado la contrasefia? INICIAR SESION

Ilustracion 54. Inicio de sesion
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2. Recuperar contrasefia

Descripcidn: Permite al usuario recuperar la contrasefia.

Actores: Usuario.

Precondiciones: Disponer de un usuario y contrasefia para acceder a la aplicacion.
Flujo de eventos:

1. El usuario pulsa sobre “éHas olvidado la contrasefia?” en el formulario de inicio de sesion.
2. El usuario introduce su nombre de usuario.
2.1 Si el nombre de usuario no tiene un formato de correo valido el sistema muestra un
mensaje de error.
3. El usuario pulsa sobre el botén “Restaurar”.
4. El sistema envia un correo electrénico con un enlace para crear una contrasefia nueva.
4.1 Siel nombre de usuario no esta registrado, el sistema informa al usuario de que no se ha
podido enviar el correo de recuperacidon. Continta en el paso 1.
5. El usuario accede al correo electrénico y pulsa en el enlace.
6. El usuario introduce la nueva contrasefia.
7. El sistema actualiza la contrasefia del usuario.
7.1 Si ha habido algun error el sistema informa al usuario. Continda en el paso 3.

Cambia la contrasena de Gestion 5 2
Pacientes Parkinson » Recibidos x
Restaurar contrasefa noreply@gestion-pacientes-parkins  16:00 (hace 1hora) Y¢ 4=
para -
Hola:

Usuario *

Haz clic en este enlace para cambiar la contrasefia de Gestion Pacientes
Parkinson de tu cuenta

hitps://gestion-pacientes-parkinson firebaseapp.com/__/auth/action?mode=
resetPassword&oobCode=LKtjhP9SEJJQaXdarn86UrlJNmTJkt
KPNgnWzzQIJPEAAAFj20v1AA&apiKey=AlzaSyBMIldrZDclgCX gFtmXd288uV

STCGqOwCk&lang=es

RESTAURAR

Si no has solicitado este cambio, ignora este correo electrénico
Gracias,

El equipo de Gestion Pacientes Parkinson

Ilustracion 55. Recuperar contrasefia



3. Crear paciente

Descripcidn: Permite al usuario registrar un nuevo paciente en el sistema.
Actores: Usuario con sesion iniciada.

Precondiciones: Haber iniciado sesion en el sistema.

Flujo de eventos:

1. El usuario accede a la seccion “Pacientes” y pulsa sobre el botén con simbolo + que se
encuentra en la esquina superior derecha de la tabla.
2. El usuario introduce informacion sobre el paciente; identificador, fecha de nacimiento, afio de
inicio de la enfermedad, clasificacion y sexo.
2.1. Si el usuario no introduce todos los campos, el sistema muestra un mensaje indicando
gué campos son obligatorios y el botén “Crear Paciente” bloqueado.
2.2. Sialguno de los datos introducidos no es correcto, el sistema informa al usuario mediante
un mensaje de error. Continla en el paso 2.
3. Silo desea, el usuario incluye el peso y/o la altura.
3.1. Sialguno de los datos introducidos no es correcto, el sistema informa al usuario mediante
un mensaje de error. Continla en el paso 3.
4. Si hay grabaciones que no tienen un paciente asignado:
4.1. El sistema muestra las grabaciones disponibles.
4.2. Silo desea, el usuario asigna al paciente una de estas grabaciones.
5. Si lo desea, el usuario pulsa sobre el botdn con el simbolo + para afiadir un atributo extra.
5.1. El usuario indica el identificador y el valor del nuevo atributo.
5.1.1. Si no se introduce el identificador y el valor, el sistema muestra un mensaje
indicando que ambos campos son obligatorios.
5.2. Si lo desea, el usuario pulsa sobre el botdn con el simbolo — para eliminar el ultimo
atributo extra afiadido. Continda en el paso 5.
6. El usuario pulsa sobre el botén “Crear paciente”.
7. El sistema verifica que los datos introducidos son correctos, los encripta y almacena el paciente
en Firebase. Muestra un mensaje indicando que el paciente se ha creado con éxito.
7.1. Si hay algun error durante la encriptacidn de los datos o al almacenar los datos en la base
de datos, el sistema muestra un mensaje de error.

Crear paciente X

Identificador * F. nier
| (M 22082018

Paciente creado correctamente

A enfermedac

2018 = v

llustracion 56. Crear paciente

Atributos extra e

CREAR PACIENTE
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4. Editar paciente

Descripcidn: Permite al usuario editar cualquier dato acerca del usuario.
Actores: Usuario con sesion iniciada.

Precondiciones: Haber iniciado sesién en el sistema y que haya al menos un paciente asociado al
grupo de usuarios al que pertenece el actor.

Flujo principal:

1. El usuario accede a la seccion “Pacientes”.
2. El usuario pulsa sobre el atributo del paciente que quiere editar.
3. El sistema muestra en una ventana emergente el valor actual del atributo.
4. El usuario escribe el nuevo valor del atributo en la ventana mostrada.
4.1. Si el dato introducido no es correcto el sistema muestra un mensaje de error.
5. El usuario pulsa sobre el botén “Guardar”.

6. El sistema verifica que el nuevo valor del atributo es correcto, lo encripta y actualiza el paciente
en la base de datos.
6.1. Si hay algun error el sistema muestra un mensaje indicando qué ha ocurrido.

Pacientes

[J 1dentificador Fecha Nacimiento
[] Identificador 24/05/1959
o o o 21/09/1979
O CANCELAR GUARDAR 09/06/2018

Ilustracion 57. Editar paciente
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5. Ver pacientes

Descripcidn: Permite al usuario ver la lista de pacientes, ademds de poder elegir la cantidad de
pacientes que quiere ver, filtrarlos por su identificador u ordenarlos por algun atributo.

Actores: Usuario con sesion iniciada.

Precondiciones: Haber iniciado sesién en el sistema y que haya al menos un paciente asociado al
grupo de usuarios al que pertenece el actor.

Flujo principal:

1. El usuario accede a la seccion “Pacientes”.

2. El sistema obtiene de la base de datos, desencripta y muestra en una tabla todos los pacientes
pertenecientes al grupo del usuario.
2.1. Si el paciente tiene al menos una grabacion asignada:

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.1.1. El sistema muestra en la columna Grabaciones el botén “Ver”.
2.1.2. Si el usuario pulsa el botén “Ver”:
2.1.2.1. El sistema redirige al usuario a la seccidon “Grabaciones” mostrando
Unicamente las grabaciones asociadas al paciente.
Si el paciente tiene al menos un atributo extra:
2.2.1. El sistema muestra el botdn “Ver” en la columna Atributos extra.
2.2.2. Si el usuario pulsa el botén “Ver”:
2.2.2.1. El sistema le muestra los atributos extra asignados al paciente.
Si el usuario pulsa sobre la cabecera de una columna de la tabla.
2.3.1. El sistema reordena la tabla en base al atributo pulsado.
Si el usuario pulsa sobre el icono = puede filtrar los pacientes:
2.4.1. El sistema muestra una barra de bldsqueda en la parte superior de la tabla.
2.4.2. El usuario escribe en la barra de busqueda.
2.4.3. El sistema muestra los pacientes que contienen en su identificador el texto
introducido.
Si el usuario desmarca el nombre de una columna en la lista de atributos que aparece en
la parte superior de la pantalla:
2.5.1. El sistema oculta esa columna de la tabla
Si el usuario marca el nombre de una columna en la lista de atributos que aparece en la
parte superior de la pantalla:
2.6.1. El sistema muestra esa columna en la tabla.
Si el usuario pulsa en la lista desplegable “Pdgina”:
2.7.1. Si hay mas pacientes que el nimero indicado en “Filas por pdgina”:
2.7.1.1. El sistema muestra las paginas disponibles.
2.7.1.2. El usuario selecciona el nimero de la pagina en la lista desplegable.
2.7.1.3. El sistema muestra los pacientes de esa pagina.
Si el usuario pulsa en la lista desplegable “Filas por pdgina”:
2.8.1. El sistema muestra los valores de filas por pdgina disponibles.
2.8.2. Si el usuario selecciona un valor de la lista:
2.8.2.1. Si el nUmero de pacientes del grupo del usuario es menor o igual al valor
seleccionado:
2.8.2.1.1. El sistema muestra todos los pacientes en la primera pagina.

118



2.8.2.2. Si el nUmero de pacientes es superior al valor seleccionado:
2.8.2.2.1. El sistema muestra el valor seleccionado de pacientes en la primera
pagina y el resto los divide en tantas paginas como sea necesario.
2.9. Si el usuario pulsa en la flecha de navegacion izquierda de la parte inferior derecha de la
tabla:
2.9.1. Si hay mas de una pagina de pacientes:
2.9.1.1. El sistema mostrara la primera pagina de pacientes.
2.10. Si el usuario pulsa en la flecha de navegacion central izquierda de la parte inferior
derecha de la tabla:
2.10.1. Si hay mas de una pagina de pacientes:
2.10.1.1. El sistema mostrard la pagina de pacientes anterior a la actual.
2.11. Si el usuario pulsa en la flecha de navegacion central derecha de la parte inferior
derecha de la tabla:
2.11.1. Si hay mas de una pdgina de pacientes:
2.11.1.1. El sistema mostrara la pagina de pacientes siguiente a la actual.
2.12. Si el usuario pulsa en la flecha de navegacion derecha de la parte inferior derecha de la
tabla:
2.12.1. Si hay mas de una pagina de pacientes:
2.12.1.1. El sistema mostrard la Ultima pagina de pacientes.

Configuracién
De-Seleccionar todas Fecha nacimiento Edad Sexo Altura Peso Inicio enfermedad Clasificacién Grabaciones Atributos extra

Pacientes

[] Identificador 4 Fecha Nacimiento Edad Sexo Altura(cm) Peso Inicio enfermedad Clasif

D Han Solo 20/10/1951 66 Hombre - 190 2000 2 - VER
O Leia 21/09/1979 38 Mujer - 58 2012 1 -
[ Snape 21/04/1962 56 Mujer - 158 85 2015 2 -

Pagina 1 v Filas por pagina 0w  1-3de3

Ilustracion 58. Ver pacientes
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6. Eliminar paciente/s

Descripcidn: Permite al usuario eliminar uno o mas pacientes.
Actores: Usuario con sesion iniciada.

Precondiciones: Haber iniciado sesidn en el sistema y que haya al menos un paciente asociado al
grupo de usuarios al que pertenece el actor.

Flujo principal:

1. El usuario accede a la seccion “Pacientes”.
2. El usuario selecciona los pacientes que quiere borrar.
3. El sistema solicita la confirmacion del usuario:
3.1. Si el usuario confirma que quiere borrar los pacientes pulsando el botdn “Continuar”:
3.1.1. El sistema elimina los pacientes de la base de datos. Muestra un mensaje indicando
gue los pacientes se han borrado correctamente.
3.1.2. Si ha ocurrido algun error durante el borrado, el sistema informa al usuario
mediante un mensaje de error y vuelve a la vista general de la seccién “Pacientes”.
3.2. Si el usuario cancela el borrado de pacientes:
3.2.1. El sistema vuelve a la vista general de la seccion “Pacientes”.

Desea eliminar los pacientes seleccionados?

Esta accion no se podra deshacer.

CANCELAR  CONTINUAR

Paciente borrado correctamente

llustracién 59. Eliminar paciente/s
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7. Crear grabacion

Descripcidn: Permite al usuario registrar una nueva grabacién en el sistema.
Actores: Usuario con sesion iniciada.

Precondiciones: Haber iniciado sesién en el sistema.

Flujo de eventos:

1. El usuario accede a la seccion “Grabaciones” y pulsa sobre el botén con simbolo + que se
encuentra en la esquina superior derecha de la tabla.

2. Elusuario introduce informacién sobre la grabacion; identificador, lugar, fecha de grabacion, y
fichero CSV de la grabacién.

2.1. Si el usuario no introduce todos los campos, el sistema muestra un mensaje indicando
gué campos son obligatorios y el botén Crear grabacion aparece bloqueado.

2.2. Si alguno de los datos introducidos no es correcto, el sistema informa al usuario
mediante un mensaje de error. Continla en el paso 2.

3. Silo desea, el usuario incluye el video de la grabacion.

3.1. Si el fichero introducido no es un video, el sistema informa al usuario mediante un
mensaje de error. Continda en el paso 3.
4. Si hay pacientes registrados en el grupo del usuario:
4.1. Silo desea, el usuario asigna la grabacion a un paciente.
5. Si lo desea, el usuario pulsa sobre el botén con el simbolo + para afiadir un atributo extra.
5.1. El usuario indica el identificador y el valor del nuevo atributo.
5.1.1. Si no se introduce el identificador y el valor, el sistema indica que ambos campos
son obligatorios y el botén Crear grabacién aparece bloqueado.
5.2. Si lo desea, el usuario pulsa sobre el botén con el simbolo — para eliminar el Ultimo
atributo extra afiadido. Continda en el paso 5.

6. El usuario pulsa sobre el botén “Crear grabacion”.

7. El sistema verifica que los datos introducidos son correctos, los encripta y almacena la
grabacion en la base de datos de Firebase. Muestra un mensaje indicando que la grabacion
se ha creado con éxito.

7.1. Si hay algun error durante la encriptacién de los datos o al almacenar los datos en la
base de datos, el sistema muestra un mensaje de error.

Crear grabacion x

B sz - - Grabacion creada correctamente
azoe o)
Atributos extra °

llustracion 60. Crear grabacion
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8. Editar grabacion

Descripcidn: Permite al usuario editar cualquier dato acerca de la grabacién.
Actores: Usuario con sesion iniciada.

Precondiciones: Haber iniciado sesion en el sistema y que haya al menos una grabacién asociada
al grupo de usuarios al que pertenece el actor.

Flujo principal:

. El usuario accede a la seccion “Grabaciones”.
. El usuario pulsa sobre el atributo de la grabacion que quiere editar.
. El sistema muestra en una ventana emergente el valor actual del atributo.

A W N

. El usuario escribe el nuevo valor del atributo en la ventana mostrada.
4.1. Si el dato introducido no es correcto el sistema muestra un mensaje de error.
. El usuario pulsa sobre el boton “Guardar”.
6. El sistema verifica que el nuevo valor del atributo es correcto, lo encripta y actualiza la

ul

grabacion en la base de datos.
6.1. Si hay algun error el sistema muestra un mensaje indicando qué ha ocurrido.

Grabaciones

] Fecha Grabacién

[(] Identificador 018

Sesion 1 Grabacicn 2|

20/ 40

(| 018

CANCELAR GUARDAR

llustracion 61. Editar grabacion
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9. Ver grabaciones

Descripcidn: Permite al usuario ver la lista de grabaciones, ademas de poder elegir la cantidad de
grabaciones que quiere ver, filtrarlas por su identificador u ordenarlas por algun atributo.

Actores: Usuario con sesion iniciada.

Precondiciones: Haber iniciado sesion en el sistema y que haya al menos una grabacién asociada
al grupo de usuarios al que pertenece el actor.

Flujo principal:

1. El usuario accede a la seccion “Grabaciones”.
2. El sistema obtiene de la base de datos, desencripta y muestra en una tabla todas las
grabaciones pertenecientes al grupo del usuario.

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

Si la grabacién tiene al menos un atributo extra:
2.1.1. El sistema muestra el botdn “Ver” en la columna Atributos extra.
2.1.2. Si el usuario pulsa el botén “Ver”:
2.1.2.1. El sistema le muestra los atributos extra asignados a la grabacion.
Si la grabacién tiene al menos una nota:
2.2.1. El sistema muestra el botdon “Ver” en la columna Notas.
2.2.2. Si el usuario pulsa el botén “Ver”:
2.2.2.1. El sistema le muestra las notas de la grabacion.
Si el usuario pulsa sobre la cabecera de una columna de la tabla.
2.3.1. El sistema reordena la tabla en base al atributo pulsado.
Si el usuario pulsa sobre el icono = puede filtrar las grabaciones:
2.4.1. El sistema muestra una barra de bldsqueda en la parte superior de la tabla.
2.4.2. El usuario escribe en la barra de busqueda.
2.4.3. El sistema muestra las grabaciones que contienen en su identificador el texto
introducido
Si el usuario desmarca el nombre de una columna en la lista de atributos que aparece en
la parte superior de la pantalla.
2.5.1. El sistema oculta esa columna de la tabla
Si el usuario marca el nombre de una columna en la lista de atributos que aparece en la
parte superior de la pantalla.
2.6.1. El sistema muestra esa columna en la tabla.
Si el usuario pulsa en la lista desplegable “Pdgina”:
2.7.1. Sihay mas grabaciones que el nimero indicado en “Filas por pdgina”:
2.7.1.1. El sistema muestra las paginas disponibles.
2.7.1.2. El usuario selecciona el nimero de la pagina en la lista desplegable.
2.7.1.3. El sistema muestra las grabaciones de esa pagina.
Si el usuario pulsa en la lista desplegable “Filas por pdgina”.
2.8.1. El sistema muestra los valores de filas por pagina disponibles.
2.8.2. Si el usuario selecciona un valor de la lista:
2.8.2.1. Si el nimero de grabaciones del grupo del usuario es menor o igual al valor
seleccionado:
2.8.2.1.1. El sistema muestra todas las grabaciones en la primera pagina.
2.8.2.2. Si el nUmero de grabaciones es superior al valor seleccionado:
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2.9. Si el usuario pulsa en la flecha de navegacion izquierda de la parte inferior derecha de la

2.8.2.2.1. El sistema muestra el valor seleccionado de grabaciones en la primera

tabla:
2.9.1. Si hay mds de una pagina de grabaciones:

2.9.1.1. El sistema mostrard la primera pdagina de grabaciones.
2.10. Si el usuario pulsa en la flecha de navegacion central izquierda de la parte inferior
derecha de la tabla:

pagina y el resto las divide en tantas paginas como sea necesario.

2.10.1. Si hay mas de una pdgina de grabaciones:

2.10.1.1. El sistema mostrard la pagina de grabaciones anterior a la actual.
2.11. Si el usuario pulsa en la flecha de navegacién central derecha de la parte inferior
derecha de la tabla:

2.11.1. Si hay mas de una pagina de grabaciones:
2.11.1.1. El sistema mostrara la pagina de grabaciones siguiente a la actual.

2.12. Si el usuario pulsa en la flecha de navegacién derecha de la parte inferior derecha de la

tabla:
2.12.1. Si hay mas de una pdgina de grabaciones:

Configuracion

Grabaciones

O wa

[m} Sesion 1

Grabacién 1

[ Sesiont
Grabacion 3

2.12.1.1. El sistema mostrard la Ultima pagina de grabaciones.

De-Seleccionar todas Fecha grabacion Lugar [ Paciente Eded [ Edad grabacion [ Grabacion [ csv Video Atributos extra Notas

Fecha Grabacion

10/03/2018

06/04/2018

Lugar

Hospital
Cruces

Haspital
Donostia

Paciente Edad

Han Solo 66

Sin Asignar -

llustracion 62

Edad grabacion Grabacion

o

66

oo

. Ver grabaciones
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csv

Sesion 1
Grabacion 1
V2.csv

Sesion 1
Grabacion 2.csv

Video

Sesion 1
Grabacion 1
v2.mpd

Sesion 1
Grabacion 2.mp4

Atributos exira

ARADIR

ANADIR

Notas

VER



10. Editar nota

Descripcidn: Permite al usuario editar el texto de una nota.
Actores: Usuario con sesion iniciada.

Precondiciones: Haber iniciado sesidn en el sistema y que haya al menos una grabacion con al
menos una nota asociada al grupo de usuarios al que pertenece el actor.

Flujo principal:

. El usuario accede a la seccion “Grabaciones”.

. El'usuario pulsa sobre el boton “Ver” de la columna Notas.

. El sistema muestra todas las notas de la grabacién.

. El usuario pulsa sobre el texto de la grabacion que quiere editar.

. El sistema muestra en una ventana emergente el valor actual del atributo.

a B W N

. El usuario escribe el nuevo valor del atributo en la ventana mostrada.
6.1. Si el dato introducido no es correcto el sistema muestra un mensaje de error.

~

. El usuario pulsa sobre el botdon “Guardar”.
8. El sistema verifica que el nuevo valor del atributo es correcto, lo encripta y actualiza la nota en

la base de datos.
8.1. Si hay algun error el sistema muestra un mensaje indicando qué ha ocurrido.

Texto

Desviacion derecha|

CANCELAR GUARDAR

llustracion 63. Editar grabacion
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11. Eliminar nota/s

Descripcidn: Permite al usuario eliminar una o mas notas.
Actores: Usuario con sesion iniciada

Precondiciones: Haber iniciado sesion en el sistema y que haya al menos una grabacion con al
menos una nota asociada al grupo de usuarios al que pertenece el actor.

Flujo principal:

1. El usuario accede a la seccion “Grabaciones”.
2. El usuario pulsa sobre el botén “Ver” de la columna Notas.
3. El sistema muestra todas las notas de la grabacion.
4. El usuario selecciona las notas que quiere borrar.
5. El usuario pulsa sobre el icono de la papelera de la esquina superior derecha de la tabla.
5.1. El sistema solicita al usuario que confirme que desea borrar las notas seleccionadas.
5.2. Si el usuario confirma que quiere borrar las notas pulsando el botén “Continuar”:
5.2.1. El sistema elimina las notas de la base de datos. Muestra un mensaje indicando
gue las notas se han borrado correctamente.
5.2.2. Si ha ocurrido alglin error durante el borrado, el sistema informa al usuario con un
mensaje de error y vuelve a la vista general de la seccién “Grabaciones”.
5.3. Si el usuario cancela el borrado de notas:
5.3.1. El sistema vuelve a la vista general de la seccion “Grabaciones”.

Gestion notas

Desea eliminar la nota seleccionada?

[C] ™inw  Estaaccion no se podra deshacer.
Nota borrada correctamente

[] oooc
CANCELAR CONTINUAR
V7 S—— —
Pagina: 1w Filas por pagina 0w 1-2de2 14 < > 2

llustracion 64. Eliminar nota/s
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12. Eliminar grabacion/es

Descripcidn: Permite al usuario eliminar una o mds grabaciones.
Actores: Usuario con sesién iniciada

Precondiciones: Haber iniciado sesién en el sistema y que haya al menos una grabacién asociada
al grupo de usuarios al que pertenece el actor.

Flujo principal:

1. El usuario accede a la seccién “Grabaciones”.
2. El usuario selecciona las grabaciones que quiere borrar.
3. El usuario pulsa sobre el icono de la papelera de la esquina superior derecha de la tabla.
3.1. El sistema solicita al usuario que confirme que desea borrar las grabaciones
seleccionadas.
3.1.1. Si el usuario confirma que quiere borrar las grabaciones pulsando el botén
“Continuar”:
3.1.1.1. El sistema elimina las grabaciones de la base de datos. Muestra un mensaje
indicando que las grabaciones se han borrado correctamente.
3.1.1.2. Si ha ocurrido algun error durante el borrado, el sistema informa al usuario
con un mensaje de error y vuelve a la vista general de la seccion
“Grabaciones”.
3.1.2. Si el usuario cancela el borrado de grabaciones:
3.1.3. El sistema vuelve a la vista general de la seccion “Grabaciones”.

Desea eliminar la grabacién seleccionada?

Esta accién no se podrd deshacer.

CANCELAR  CONTINUAR

Grabacidn borrada correctamente

llustracion 65. Eliminar grabacion



13. Visualizar grabacién

Descripcidn: Permite al usuario visualizar una grabacion, se visualizara el esqueleto del paciente
junto con el video (si esta disponible). Ademas, permitird tomar notas al usuario.

Actores: Usuario con sesion iniciada

Precondiciones: Haber iniciado sesién en el sistema y que haya al menos una grabacion asociada
al grupo de usuarios al que pertenece el actor.

Flujo principal:

1. El usuario accede a la seccion “Grabaciones”.

2. El usuario pulsa sobre el icono € de la grabacion que quiere visualizar.

3. Sila grabacién cuenta tanto con fichero CSV como con video:

3.1

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

El sistema obtiene los ficheros de la nube, los desencripta y comienza a reproducir el
video vy la vista frontal y lateral del esqueleto de forma sincronizada.
3.1.1. Si ha habido algin problema durante el proceso, el sistema muestra el error.
3.1.2. Si hay una nota asociada al segundo de reproduccion actual el sistema la muestra
sobre el esqueleto durante 5 segundos.
Si el usuario pulsa sobre el botdon de pausa:
3.2.1. El sistema pausa la reproduccion.
Si el usuario pulsa sobre el botdn de reproduccioén:
3.3.1. El sistema retoma la reproduccion en el punto en el que se habia pausado.
Si el usuario pulsa sobre cualquier punto de la barra de progreso:
3.4.1. El sistema retoma la reproduccién en el minuto asociado al punto seleccionado.
Si el usuario pulsa sobre cualquier punto del esqueleto:
3.5.1. El sistema pausa el video y muestra una ventana emergente en la que el usuario
puede introducir una nota.
3.5.1.1. Si el usuario introduce una nota:
3.5.1.1.1. El sistema la encripta, la guarda en la base de datos y la muestra sobre
el esqueleto durante 5 segundos.
3.5.1.2. Se retoma la reproduccion.
Si el usuario pulsa sobre cualquier punto de la barra de control de volumen:
3.6.1. El sistema ajusta el volumen del video.
Si el usuario pulsa sobre el botdn de silenciado:
3.7.1. El sistema silencia el video.
Si el usuario pulsa sobre el boton de restaurar sonido:
3.8.1. El sistema reproduce el video con sonido.
Si el usuario desmarca el nombre de una vista en la lista de la parte superior.
3.9.1. El sistema oculta esa vista.

3.10. Si el usuario marca el nombre de una vista en la lista de la parte superior.

3.10.1. El sistema muestra esa columna en la tabla.

4. Sila grabacién cuenta solo con el fichero CSV:

4.1.

El sistema obtiene el fichero de la nube, lo desencripta y comienza a reproducir la vista
frontal y lateral del esqueleto de forma sincronizada.
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4.1.1. Si ha habido algun problema durante el proceso, el sistema muestra el error.
4.1.2. Si hay una nota asociada al segundo de reproduccion actual el sistema la muestra
sobre el esqueleto durante 5 segundos.
4.2. Si el usuario pulsa sobre el botén de pausa:
4.2.1. El sistema pausa la reproduccion.
4.3. Si el usuario pulsa sobre el botén de reproduccion:
4.3.1. El sistema retoma la reproduccién en el punto en el que se habia pausado.
4.4. Si el usuario pulsa sobre cualquier punto de la barra de progreso:
4.4.1. El sistema retoma la reproduccién en el minuto asociado al punto seleccionado.
4.5. Si el usuario pulsa sobre cualquier punto del esqueleto:
4.5.1. El sistema pausa la reproduccién y muestra una ventana emergente en la que el
usuario puede introducir una nota.
4.5.1.1. Si el usuario introduce una nota:
4.5.1.1.1. El sistema la encripta, la guarda en la base de datos y la muestra sobre
el esqueleto durante 5 segundos.
4.5.1.2. El sistema retoma la reproduccién.
4.6. Si el usuario desmarca el nombre de una vista en la lista de la parte superior.
4.6.1. El sistema oculta esa vista.
4.7. Si el usuario marca el nombre de una vista en la lista de la parte superior.
5. El sistema muestra esa columna en la tabla.

Visualizar esqueleto

Visualizar
Video Esqueleto Frontal Esqueleto Lateral

Pulse en cualquier punto del esqueleto para afiadir una nota.

() oo15/00:47 H —o—

Ilustracion 66. Visualizar grabacidn
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14. Descargar grabacion

Descripcidn: Permite al usuario descargar una grabacién, la descarga puede hacerse tanto en
formato CSV como en JSON.

Actores: Usuario con sesion iniciada

Precondiciones: Haber iniciado sesién en el sistema y que haya al menos una grabacion asociada
al grupo de usuarios al que pertenece el actor.

Flujo principal:

1. El usuario accede a la seccion “Grabaciones”.
2. El usuario pulsa sobre uno de los iconos & de la grabacion que quiere descargar.
2.1. Si el usuario pulsa el icono asociado al formato CSV:
2.1.1. El sistema descarga la grabacién en el formato CSV.
2.2. Si el usuario pulsa el icono asociado al formato JSON:
2.2.1. El sistema descarga la grabacion en el formato JSON.

Grabaciones

T C + &
O s Fecha Grabacion Lugar Paciente csv Video Atributos extra Notas
Ha slegido abr:
ais abaciin 2.co0
O Sesiont - Hospital danson0 - > o Sesi6n 1 Grabacién Sesion 1 Grabacion o
Crabation 1 104, Donostia ot Excel Comma Separate ValuesFle (601 K8) Loy b,
hacesFietox Developes 5 o
Sesidn 1 i Hospital Sesidn 1 Grabacitn Sesidn 1 Grabacidn &
O Grabacin2 06/04/2018 Donostia Leta on | Microsot Esce (predeterminade) B 2.08¢ 2mpd ool

) Guerder archive

[ Hgeer esto sutomsticamente pre estos archives parti de shore.

Concelar

llustracion 67. Descargar grabacion
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Anexo C. Pruebas

En este anexo se incluyen el resto de pruebas correspondientes al capitulo 8.
Pruebas.
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HU1. Usuarios

Como cliente quiero que solamente puedan acceder a la aplicacion personas autorizadas, la
informacion solo serd accesible una vez se haya iniciado sesidn. Los usuarios se creardn de forma
manual por el administrador del sistema y habrd grupos de usuarios. Cada grupo representard
una institucion, como por ejemplo el Hospital Donostia.

1. Comprobar que solo pueden iniciar sesién los usuarios autorizados.

Prueba 1: El usuario intenta iniciar sesion sin rellenar ningin campo del formulario de inicio de
sesién. La aplicacidon no deberia permitir al usuario pulsar el botdn de inicio de sesion.

Entrada: Vacia.

Salida esperada: El botén de inicio de sesién blogqueado y mensaje de error en los campos sobre
los que se haya pulsado.

Salida real: Salida esperada.

Iniciar sesion

Usuario ™

El usuario es obligatorio

Contrasefia*

La contrasefia es obligatoria

Clave de cifrado *

La clave es obligatoria

Has olvidado la contrasefia? INICIAR SESION

llustracion 68. Test HU1.1 Prueba 1

Prueba 2: El usuario intenta iniciar sesion sin rellenar el nombre de usuario. La aplicaciéon no
deberia permitir al usuario pulsar el botén de inicio de sesidn.

Entrada: Nombre de usuario vacio, el resto de campos es irrelevante.

Salida esperada: El botdn de inicio de sesidén bloqueado y mensaje de error en el campo de
nombre de usuario y en el resto de campos sobre los que se haya pulsado.

Salida real: Salida esperada.
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Iniciar sesion X

Usuario *

El usuario s obligatorio

Has olvidado la contrasefia? INICIAR SESION

llustracion 69. Test HU1.1 Prueba 2

Prueba 3: El usuario intenta iniciar sesidn sin indicar la contrasefia. La aplicacidon no deberia
permitir al usuario pulsar el botén de inicio de sesién.

Entrada: Contrasefia vacia, el resto de campos es irrelevante.

Salida esperada: El botdn de inicio de sesidén bloqueado y mensaje de error en el campo de
contrasefia y en el resto de campos sobre los que se haya pulsado.

Salida real: Salida esperada.

Iniciar sesion

Usuario

atamayo005@ikasle.ehu.eus

Contrasefia *

La contrasefia es obligatoria
Clave de cifrado*

Has olvidado la contrasefia? INICIAR SESION

llustracion 70. Test HU1.1 Prueba 3

Prueba 4: El usuario intenta iniciar sesién sin indicar la clave de cifrado. La aplicacién no deberia
permitir al usuario pulsar el botdn de inicio de sesion.

Entrada: Clave de cifrado vacia, el resto de campos es irrelevante.

Salida esperada: El botdn de inicio de sesion blogqueado y mensaje de error en el campo de clave
de cifrado y en el resto de campos sobre los que se haya pulsado.

Salida real: Salida esperada.
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Iniciar sesion X

Usuario

atamayo005@ikasle.ehu.eus

Contrasefia

Clave de cifrado *

La clave es obligatoria

Has olvidado la contrasefia? INICIAR SESION

llustracion 71. Test HU1.1 Prueba 4

Prueba 5: El usuario rellena el formulario de inicio de sesién completamente, pero introduce el
usuario o la contrasefia de forma incorrecta.

Entrada: Usuario, contrasefia y clave de cifrado. Nombre de usuario o contrasefia incorrecta.

Salida esperada: Mensaje de error indicando que el nombre de usuario y/o la contrasefia es
incorrecta.

Salida real: Salida esperada.

Iniciar sesién X

Usuario *
atamayo005@ikasle.ehu.eus

Contrasefia

LLITLT L}

Clave de cifrado

CLXITTT]

Usuario y/o contrasefia incorrectos

Has olvidado la contrasefia? INICIAR SESION

llustracion 72. Test HU1.1 Prueba 5

Prueba 6: El usuario rellena el formulario de inicio de sesién completo de forma correcta.
Entrada: Usuario, contrasefia y clave de cifrado correcta.
Salida esperada: Mensaje dando la bienvenida al usuario.

Salida real: Salida esperada.

Bienvenido atamayo005@ikasle.ehu.eus.

llustracion 73. Test HU1.1 Prueba 6
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2. No se puede acceder a informacién de pacientes o grabaciones sin iniciar sesion.

Prueba 1: El usuario intenta acceder a la seccién de pacientes o grabaciones sin haber iniciado
sesidn. Puede intentar acceder bien desde el menu o introduciendo la URL correspondiente a la
seccion. La aplicacion no deberia permitir al usuario acceder.

Entrada: No hay entrada para esta prueba.
Salida esperada: Mensaje indicando que debe iniciar sesién para poder acceder.

Salida real: Salida esperada.

atamayo005@ikasle.ehu.eus |CERRAR SESION

llustracion 74. Test HU1.2 Prueba 1

Prueba 2: El usuario intenta acceder a la seccion de pacientes o grabaciones tras haber iniciado
sesién. Puede acceder bien desde el menu o introduciendo la URL correspondiente a la seccién.
La aplicacién deberia permitir al usuario acceder.

Entrada: No hay entrada para esta prueba.
Salida esperada: Acceso correcto a la pagina de pacientes o grabaciones.

Salida real: Salida esperada.

3. Un usuario puede cambiar de contrasefia.

Prueba 1: El usuario trata de iniciar sesién, pero ha olvidado la contrasefia. Pulsa sobre el enlace
éHas olvidado la contrasefia? y rellena el formulario con un correo que no esta registrado en la
base de datos. La aplicacion deberia mostrar un mensaje de error.

Entrada: Correo que no estd registrado en la base de datos.
Salida esperada: Mensaje indicando que hubo un problema al enviar el correo.

Salida real: Salida esperada.

Restaurar contrasefia

Usuario *

atamayo0s05@ikasle.ehu.eus

Hubo un problema al enviar el correo de
restauracion

RESTAURAR

llustracion 75. Test HU1.3 Prueba 1
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Prueba 2: El usuario trata de iniciar sesidn, pero ha olvidado la contrasefia. Pulsa sobre el enlace
éHas olvidado la contrasefia? y rellena el formulario con un correo registrado en la base de datos.
La aplicacién deberia enviar un correo electronico para restaurar la contrasefia y mostrar una
notificacion indicando que se ha enviado con éxito.

Entrada: Correo registrado en la base de datos.

Salida esperada: Mensaje indicando que se ha enviado el correo de recuperacion. El usuario recibe
el mensaje de recuperacion.

Salida real: Salida esperada.

Cambia la contrasena de Gestion Pacientes B 2
Parkinson ©

noreply@gestion-pacientes-parkinson.fir  18:471 (hace 1 minute) ¥y 4=
para atamayo005 ~

Hola:

Haz clic en este enlace para cambiar la conirasefia de Gestion Pacientes Parkinson de tu

cuanta atamayo005@ikasle.chu.eus Correo de restauracién de contrasefia enviado
hitps:/igestion-pacientes-parkinson firebaseapp.com/__/auth/action?mode=

resetPassword&oobCode=w7FEBNje1eKmofWAARBArG3PNi-

BxrDjx2fGmGxw3AAAAF|ONL sxwéapiKey=AlzaSyBMIldrZ DelgCXgFtmXd288uY

STCGqOwCka&lang= Py e -
HRAangzes llustracion 76. Test HU1.3 Prueba 2. Notificacion
Sino has scolicitade este cambio, ignora este correo electrdnico

Gracias,

El equipo de Gestidn Pacientes Parkinson

llustracion 77. Test HU1.3 Prueba 2. Email recuperacion

HU2. Entorno pacientes

Como cliente quiero afiadir pacientes para posteriormente ver informacion sobre ellos y
gestionarlos.

1. Adadir un nuevo paciente y comprobar que se ha afiadido correctamente a la base de datos.

Prueba 1: El usuario intenta registrar un nuevo paciente sin rellenar ningin campo del formulario.
La aplicacién no deberia permitir al usuario pulsar el botdn Crear paciente.

Entrada: Vacia.
Salida esperada: El boton Crear paciente bloqueado y mensaje de error en los campos pulsados.

Salida real: Salida esperada.

Prueba 2: El usuario intenta registrar un nuevo paciente sin rellenar todos los campos
obligatorios. La aplicacién no deberia permitir al usuario pulsar el botdn Crear paciente.

Entrada: Algin campo del formulario.
Salida esperada: El botdon Crear paciente bloqueado y mensaje de error en los campos pulsados.

Salida real: Salida esperada.
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Crear paciente X

F. nacimiento *
Identificador " [y  23/06/2018  ~

Nombre requerido

Afio inicio enfermedad *

2018 3 Clasificacion* -

Sexo* ~ Grabacion -

Campo requerido.

Informacion extra °

CREAR PACIENTE

llustracion 78. Test HU2.1 Prueba 1y Prueba 2

Prueba 3: El usuario intenta registrar un nuevo paciente indicando como fecha de nacimiento una
fecha posterior a la actual. La aplicacién no deberia permitir al usuario introducir una fecha
posterior.

Entrada: Fecha posterior a la actual.

Salida esperada: El sistema no permite introducir la fecha, en el calendario solo se pueden
seleccionar fechas anteriores a la actual y no es posible modificar el campo manualmente.

Salida real: Salida esperada.

08/06/2018
Jul Ago Sep Oct Nov Dic
2016 Ene Feb Mar  Abr  May  Jun
Jul  Ago Sep Oct Nov Dic
2017 Ene Feb Mar  Abr  May  Jun
Jul  Ago Sep Oct Nov Dic
2018 Ene Feb Mar Abr  May @

llustracion 79. Test HU2.1 Prueba 3




Prueba 4: El usuario intenta registrar un nuevo paciente indicando cémo afio de inicio de la
enfermedad un afio posterior al actual. La aplicacion deberia mostrar un error si el usuario
introduce un afio posterior.

Entrada: Aiio posterior al actual.

Salida esperada: El sistema muestra un mensaje indicando que el afio de inicio de la enfermedad
debe ser anterior al afio actual.

Salida real: Salida esperada.

Afio inicio enfermedad *
2019 o

El afio no puede ser posterior al actua

llustracion 80. Test HU2.2 Prueba 4

Prueba 5: El usuario intenta registrar un nuevo paciente introduciendo en el campo de peso o
altura caracteres no numeéricos. La aplicacién mostrard un error si se introducen.

Entrada: Caracteres no numéricos en los campos de altura y peso.
Salida esperada: El sistema muestra un error indicando que espera valores numéricos.

Salida real: Salida esperada.

Peso (kg) Altura (cm)
asdf - asdf =
Introduzca un ndmero Introduzca un ndmero

llustracion 81. Test HU2.2 Prueba 5

Prueba 6: El usuario rellena los campos obligatorios del formulario de creacion de paciente de
forma correcta.

Entrada: Identificador, fecha de nacimiento, afio de inicio de la enfermedad, clasificacion y sexo.

Salida esperada: Paciente registrado en la base de datos y mensaje indicando que el paciente se
ha creado correctamente.

Salida real: Salida esperada.

= -LEJcRWMLdbBksUtszDS

- clasificacion: "U2FsdGVkX19w/b3KTokwH1Xe+oH3xUcukua7l4yYX
‘echaNacimiento: "U2FsdGVkX1+THr1JgMNyz8X35JU9jVN5568ggLuS5E
d: "U2FsdGVkX1+GHN5eaRBorxgpRrH2SDo6EfpOWsioh
nicioEnfermedad: "U2FsdGVkX1/41793GtOuTFjnraZ0/jgérin3zfXEq Paciente creado correctamente
sexo: "U2FsdGVkX19INB+gcKGOPED3TOABCgFbydruéVexm

llustracion 82. Test HU2.2 Prueba 6
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2. Los pacientes pueden incluir tantos atributos extra como se crea conveniente.

Prueba 1: El usuario afiade un nuevo campo extra pulsando el botén + de la parte superior
izquierda del formulario. No rellena ningln campo. La aplicacién no deberia permitir al usuario
pulsar el botén Crear paciente.

Entrada: Identificador, fecha de nacimiento, afio de inicio de la enfermedad, clasificacion y sexo.
Salida esperada: El botdn Crear paciente blogueado.

Salida real: Salida esperada.

Crear paciente X

Luigi [ osane v

2018 s 2 .

Hombre

Informacion extra ° °

CREAR PACIENTE

llustracion 83. Test HU2.2 Prueba 1

Prueba 2: El usuario intenta afiadir un nuevo campo extra rellenando Unicamente el identificador
o el valor. La aplicacién no deberia permitir al usuario pulsar el botdn Crear paciente.

Entrada: Identificador, fecha de nacimiento, afio de inicio de la enfermedad, clasificacién y sexo.
Ademads, el Identificador o valor del nuevo atributo extra.

Salida esperada: El boton Crear paciente blogueado.

Salida real: Salida esperada.

Crear paciente x Crear paciente x

Luigi B 2062008~ Luigi M zoeane -
59 157 59 157
2018 2 v 208 2
Hombre - - Hombre - -
Alergia Atributo extra 1 si
CREAR PACIENT

llustracion 84. Test HU2.2 Prueba 2
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Prueba 3: El usuario rellena los campos obligatorios del formulario de creacién de paciente de
forma correcta y completa tanto el identificador como el valor del atributo extra.

Entrada: Identificador, fecha de nacimiento, afio de inicio de la enfermedad, clasificacion, sexo,
identificador y valor del nuevo atributo extra.

Salida esperada: Paciente registrado en la base de datos con el atributo extra definido y mensaje
indicando que el usuario se ha creado correctamente.

Salida real: Salida esperada.

Atributo extra 1* Valor atributo extra 1*

Alergia Polen

< -LEJgeUHCLZXtAV-JLLO
L... clasificacion: "U2FsdGVkX1+FcUDOImw]B8XRsr7Ya9n/PSBGcTdRbL

— extra

E------;ri\lerg\'a: "U2FsdGVkX18DviWkGC1gZ93cCUlpyojR1JAgqf+Jmo

L... fechaNacimiento: "U2FsdGVkX1900CRa3Zgpd420gzwr JrkMn1D/8nsMH
-id: "U2FsdGVkX1+30FU8X12T4ubBekGNalK86KNTGimCI

- inicioEnfermedad: "U2FsdGVkX19Tqr8yUwCWWy15M/welwgachmvnogPZ
E----sexo: "U2FsdGVkX1+ddBQp+9FaHvrsHkOcERXo5AeDgVEM/

Paciente creado correctamente

llustracion 85. Test HU2.2 Prueba 3

Prueba 4: El usuario elimina el ultimo atributo extra creado pulsando sobre el botén con el
simbolo - de la parte superior izquierda del formulario.

Entrada: Al menos debe haber un atributo extra creado, el usuario pulsa el boton -.
Salida esperada: El ultimo atributo extra creado es eliminado.

Salida real: Salida esperada.

Crear paciente X Crear paciente X

Identificador F.nacimiento - -
Luici B esoeeors dentificador F.nacimiento
uigi -
¢ Luigi (M 23/062018  ~
Peso (kg) Altura (cm)
59 157 < Peso (kg) Altura (cm)
59 157 +
Afio inicio enfermedad Clasificacion
2018 = 2 v Afio inicio enfermedad Clasificacién
2018 H 2 -
Sexo
Hombre ¥ Gral -
Sexo
Hombre ~ Graba -
Informacién extra
Atributo extra 1 Valor atributo extra 1 Informacion extra °
Jubilado| Si
CREAR PACIENTE

llustracion 86. Test HU2.2 Prueba 4
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3. Asignar una grabacion al paciente a la hora de registrarlo.

Prueba 1: El usuario registra un nuevo paciente introduciendo todos los campos obligatorios de
forma correcta. Existe al menos una grabacién perteneciente al mismo grupo sin paciente
asignado. El usuario asigna una grabacion al paciente durante el registro. La grabacién queda
asignada al nuevo paciente.

Entrada: El usuario introduce el identificador, fecha de nacimiento, afio de inicio de la
enfermedad, clasificacion, sexo y grabacién de un paciente.

Salida esperada: El nuevo paciente se crea correctamente y la grabacién queda asignada a ese
paciente.

Salida real: Salida esperada.

Crear paciente X

dentificado F. nacimiento
Luigi | 23/06/2018 =

Altura (cm)

157 =

v

Grabaciones

Afio inicio enfermedad Clasificacion D d ™ Fecha Grabacién Lugar Paciente Edad Edad grabacion

2018 2 2 -
g gfasibéa"cilsm 06/04/2018 E'f,’,fg:f}‘a Paquita Salas - 29

Sexo Grabacién

O gt 06/04/2018 hioeolia]

4

Hombre Luke © 73

Informacion extra °
CREAR PACIENTE

Sesion 3 Grabacion 1~

llustracion 87. Test HU2.3 Prueba 1

4. Comprobar que los nuevos pacientes solamente son visibles para los usuarios que pertenecen
al mismo grupo que el usuario que lo ha afiadido.

Prueba 1: El usuariol perteneciente al grupol introduce un nuevo paciente. El nuevo paciente es
visible para usuariol. El usuario2, perteneciente a un grupo distinto al grupol, inicia sesion y
accede a la seccion Pacientes. El paciente creado por usuariol no es visible para el usuario2.

Entrada: Usuariol introduce el identificador, fecha de nacimiento, afio de inicio de la enfermedad,
clasificacidn y sexo de un paciente.

Salida esperada: El usuariol puede ver el paciente creado por él mismo, mientras que el usuario2
no tiene acceso al nuevo paciente.

Salida real: Salida esperada.
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Crear paciente X

dentificador * F. nacimiento*
Snape [ IREZANTAI
Peso (kg) Altura (cm)
8 = 182 Pacientes TC+ 8
[ Wontifieador Facha Nacimiento Edad Soxo Arafem) Inicia onfermodad Clasihcacion Grabaciones Aiributos extra
Afio inicio enfermedad Clasificacion*
2015 o) - O HenSoo 24/051950 50 Hombre - 180 2000 H VvER ANADIR
O tes 7140971573 38 Majer ) w07 3 vER ARADIR
[ Pauits Salas 25031989 B M 175 a0 016 3 vem
Sexo*
Hombre « Grabacion . O snepe 1201111860 s Homee - 1 " 2015 2 ADIR
Informacién extra G
Ilustracion 88.Test HU2.4 Prueba 1. Paciente creado por usuariol
Pacientes T C + &
(] Iidentificador Fecha Nacimiente Edad Sexo Altura(em) Peso Inicio [ Atributos extra
D Hulk 13/08/1976 4 Otro 210 150 2012 VER ANADIR
O wunk 06/03/1981 37 Hombre ~ 174 87 2018 VER VER
O Mario 15/09/1960 57 Hombre - 2018 VER VER
Pagina: - g . K

Ilustracion 89. Test HU2.4. Prueba 1. Seccion pacientes del usuario2

Prueba 2: El usuariol perteneciente al grupol introduce un nuevo paciente. El usuario2,
perteneciente al mismo grupo, inicia sesién y accede a la seccién Pacientes. El paciente creado
por usuariol es visible para el usuario2, ademas del resto de pacientes registrados en ese grupo.

Entrada: Usuariol introduce el identificador, fecha de nacimiento, afio de inicio de la enfermedad,
clasificacidn y sexo de un paciente.

Salida esperada: Tanto el usuariol como el usuario2 tienen acceso al nuevo paciente y al resto de

pacientes

de ese grupo.

Salida real: Salida esperada.

Crear paciente X

dentificador *

Snape

Peso (k)

78

Afio inicio enfermedad

2015

Sexo®
Hombre

F. nacimiento *

= 12mngeo

Altura (cm)

£ 182

Clasificacion *

2

~ Grabacion

Informacion extra °

CREAR PACIENTE

Pacientes sCc + @
[0 identinicador A Facha Nacimiento Edad Sano Aturafem) fermodad Clasificacion Grabaciones Atributas extra
O HanSole 24/05/1950 56 Hombre - 180 2000 2 VER ARADIR
O rea 21091979 E Mujer 85 mz 3 e ARADIR
[0 Paquitassias 251031989 % Majer - 175 %0 216 3 ven
[ snepe 12111960 5% Hombxe ~ 182 i 2015 2 Ao
Ilustracion 91. Test HU2.4 Prueba 2. Paciente creado por usuariol

Pacientes - c + &

[ identinesdor A Faeha Nacimionto Eaoa Sero Aturs(er) Inieio on fermotad Crasifieacion Grabaciones Atribistos oxtra

[ tansoln 2440511350 59 lameee - 180 2000 2 ven A

O reis 214091979 38 Mujer &5 02 3 vER ARADIR

[ Paouiasaiss 250311980 6 Muer - 175 a0 2016 3 ven

llustracion 90. Test HU2.4 Prueba 2. Seccion pacientes del usuario2
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5. Eliminar un paciente y comprobar que se ha eliminado en la base de datos y no se muestra mds
en la tabla.

Prueba 1: El usuario selecciona un paciente para ser eliminado, pero cancela su borrado. Para ello
selecciona el paciente pulsando en el cuadrado que se encuentra en el lateral izquierdo del
paciente y seguidamente pulsa sobre el icono con forma de papelera. El usuario cancela el
borrado del paciente pulsando en el botén Cancelar.

Entrada: El usuario selecciona un paciente para ser eliminado, pero cuando el sistema solicita su
confirmacioén el usuario cancela el borrado.

Salida esperada: Los pacientes se mantienen intactos.

Salida real: Salida esperada.

Desea eliminar el paciente seleccionado?

Esta accitn no se podrd deshacer.

CANGELAR  CONTINUAR

llustracion 92. Test HU2.5 Prueba 1

Prueba 2: El usuario selecciona un paciente y lo elimina. Para ello selecciona el paciente pulsando
en el cuadrado que se encuentra en el lateral izquierdo del paciente y seguidamente pulsa sobre
el icono con forma de papelera. El usuario pulsa el botén Continuar.

Entrada: El usuario selecciona un paciente para ser eliminado, y confirma que desea eliminarlo.
Salida esperada: El paciente seleccionado es borrado de la base de datos, no aparece en la tabla.

Salida real: Salida esperada.

Desea eliminar el paciente seleccionado?

Esta accion no se podrd deshacer.

CANCELAR  CONTINUAR

Pacientes T C + 8

[0  Identificador Fecha Nacimiento Edad Sexo Altura(cm) Peso. Inici c

Han Solo 24/05/1959 59 Hombre - 180 2000 2 - VER
Leia 21/09/1979 38 Mujer - 65 2012 3 - ARADIR

Luke 12/10/1944 7 Hombra - 2015 2 - ARADIR

Ooo0oaOo

Snape 1211171960 57 Hombre - 182 78 2015 2 - ARADIR

llustracion 93. Test HU2.5 Prueba 2
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6. Eliminar varios pacientes y comprobar que se han eliminado en la base de datos y no se
muestran mds en la tabla.

Prueba 1: El usuario selecciona varios pacientes y los elimina. Para ello selecciona los pacientes
pulsando en los cuadrados que se encuentra en el lateral izquierdo de cada paciente vy
seguidamente pulsa sobre el icono con forma de papelera. El usuario pulsa el boton Continuar.

Entrada: El usuario selecciona dos pacientes para ser eliminados, y confirma que desea
eliminarlos.

Salida esperada: Los pacientes seleccionados son borrados de la base de datos, no aparecen en
la tabla.

Salida real: Salida esperada.

Desea eliminar los pacientes seleccionados?

Esta accion no se podra deshacer.

CANCELAR  CONTINUAR

Pacientes = Cc + O
[ identificador Fecha Nacimiento Edad Sexo Altura(cm) Peso Inicio Atributos extra
[J  Han Solo 24/05/1959 59 Hombre - 180 2000 2 v VER

O Leia 21/09/1979 38 Mujer - 65 2012 3 - ARADIR

llustracion 94. Test HU2.6 Prueba 1

7. Eliminar un paciente con grabacion asociada y comprobar que la grabacion queda sin asignar
tras borrar el paciente.

Prueba 1: El usuario selecciona un paciente que tiene al menos una grabacion asociada y lo
elimina. Para ello selecciona el paciente pulsando en el cuadrado que se encuentra en el lateral
izquierdo del paciente y seguidamente pulsa sobre el icono con forma de papelera. El usuario
pulsa el botén Continuar.

Entrada: El usuario selecciona un paciente para ser eliminado, y confirma que desea eliminarlo.

Salida esperada: El paciente seleccionado (Luke) es borrado de la base de datos, no aparece en la
tabla. La grabacién o grabaciones asignadas al paciente pasan a estar Sin Asignar.

Salida real: Salida esperada.
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Grabaciones

\:\ d ™ Fecha Grabacién Lugar Paciente
Sesion 1 Hospital .

D Grabacion 1 06/04/2018 Donostia Leia
Sesion 1 Hospital

D Grabacion 2 06/04/2018 Donostia Luke

Grabaciones
O e

0 Sesion 1

Grabacién 1

D Sesién 1

Grabacion 2

Fecha Grabacion

06/04/2018

06/04/2018

llustracion 95. Test HU2.7 Prueba 1

Lugar

Hospital
Donostia

Hospital
Donostia

Paciente

Leia -

Sin Asignar ~

8. Editar todos los campos y comprobar que los cambios se ven reflejados en la base de datos.

Prueba 1: El usuario edita el identificador de un paciente. Para ello pulsa sobre el identificador,
se muestra una ventana con el identificador actual y el usuario lo edita. El usuario pulsa el botén

Guardar.

Entrada: El nuevo identificador del paciente.

Salida esperada: Se actualiza el identificador del paciente.

Salida real: Salida esperada.

Pacientes

[] identificador Fecha Nacimiento

[[] HanSolo 24/05/1959
[] Leia 21/09/1979
[] snape 09/06/2018
Pacientes

[] 1dentificador Fecha Nacimiento

[] Identificador 24/05/1959
bled
[] Dunbledord — 21/09/1979
10/30
O CANCELAR  GUARDAR 09/06/2018

Pacientes

[ identificador Fecha Nacimiento
[ Identificador 24/05/1959
o o — 21/09/1979
D CANCELAR GUARDAR 09/06/2018
Pacientes

|:| Identificador Fecha Nacimiento
[[] Dumbledore 09/06/2018
[[] HansSolo 24/05/1959
[] Leia 21/09/1979

llustracion 96. Test HU2.8 Prueba 1




Prueba 2: El usuario edita la fecha de nacimiento de un paciente. Para ello pulsa sobre la fecha,
se muestra una ventana con la fecha de nacimiento del paciente y el usuario la edita. El usuario
pulsa el botén Guardar.

Entrada: La nueva fecha de nacimiento del paciente.
Salida esperada: Se actualiza la fecha de nacimiento del paciente.

Salida real: Salida esperada.

Pacientes
Pacientes \:\ Identificador Fecha Nacimiento Edad s
. L [0 Hansdlo Fecha nacimiento 59 H
[J 1dentificador Fecha Nacimiento
D Lei 24/05/1959
ela
I:I Han Solo 24/05/1959 0] snape 1959 Ene Feb Mar  Abr @ Jun |
Jul  Ago Sep Oct Nov Dic
[ Leia 21/09/1979
1960 Ene Feb Mar Abr May Jun
D Snape 21/04/1962 Jul  Ago Sep Oct Nov Dic
1961 Ene Feb Mar Abr May Jun
Jul  Ago Sep Oct Nov Dic
1962 Ene Feb Mar Abr May Jun
. Pacientes
Pacientes
D Identificador Fecha Nacimiento Edad
[ Identificador Fecha Nacimiento Edad
| HanSolo 20/10/1951 59
Han Solo imi 59
O Fecha nacimiento [ Lei 21/09/1979 38
. 20/10/1951 -
[ Leia 38 ] Snape 21/04/1962 56
CANCELAR GUARDAR
] snape S 56

llustracion 97. Test HU2.8 Prueba 2

Prueba 3: El usuario edita el sexo de un paciente. Para ello pulsa sobre el sexo, se muestra una
lista desplegable con el valor actual seleccionado y el usuario selecciona otro valor.

Entrada: El nuevo sexo del paciente.
Salida esperada: Se actualiza el sexo del paciente.

Salida real: Salida esperada.

Pacientes Pacientes
O Mersiticaser 1 Ficha Mac e e \:\ Identificador Fecha Nacimiento Edad Sexo
(R 20DyE (2] Hambng
[] HanSolo 20/10/1951 66 Hombre -
O Lea 21/9 197 k-]
) O Leia 21/09/1979 38 Mujer -
m] oo T2 L]
Wager \:\ Snape 21/04/1962 56 Mujer -
Gem

llustracion 98. Test HU2.8 Prueba 3
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Prueba 4: El usuario edita la altura de un paciente. Para ello pulsa sobre la altura, se muestra una
ventana emergente con el valor actual de la altura (si no se ha registrado la altura del paciente
todavia, aparece vacio) y el usuario introduce el nuevo valor.

Entrada: La nueva altura del paciente.
Salida esperada: Se actualiza la altura del paciente.

Salida real: Salida esperada.

Pacientes Pacientes
Identificador Altura(cm entificador tura(cm
™ Identificador Al
[ | HanSalo 180 [J  Hansolo Altura
[J Leia [ Leia 180] -
CANCELAR GUARDAR
[]  snape 158 [ snape .
Pacientes
Pacientes
Identificador Altura(cm
[] Identificador Altura(cm) P O (cm)
(] HenSolo Altura [J} Han Sclo 190
D Leia 190] = D Leia
CANCELAR GUARDAR
[] snape _ [] snape 158

llustracion 99. Test HU2.8 Prueba 4

Prueba 5: El usuario edita el peso de un paciente. Para ello pulsa sobre el peso, se muestra una
ventana emergente con el valor actual del peso (si no se ha registrado el peso del paciente
todavia, aparece vacio) y el usuario introduce el nuevo valor.

Entrada: El nuevo peso del paciente.
Salida esperada: Se actualiza el peso del paciente.

Salida real: Salida esperada.

Pacientes Pacientes

[ Iidentificador Peso []  Identificador Peso
[ HanSolo [l HanSolo

[ | Leia 65 [} Leia 58
[] snape 85 [] Snape 85

Ilustracion 100. Test HU2.8 Prueba 5
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Prueba 6: El usuario edita el afio de inicio de la enfermedad de un paciente. Para ello pulsa sobre
la fecha, se muestra una ventana con el afio de inicio de la enfermedad del paciente y el usuario
la edita. El usuario pulsa el botdon Guardar.

Entrada: El nuevo afio de inicio de la enfermedad del paciente.
Salida esperada: Se actualiza el afio de inicio de la enfermedad del paciente.

Salida real: Salida esperada.

Pacientes Pacientes

[J Identificador Inicio enfermedad [J 1dentificador Inicio enfermedad
[] HanSolo 2000 [J HanSolo 2000
O Leia 2012 [0 Leia 2012
1 | snape 2018 ]} snape 2015

llustracion 101. Test HU2.8 Prueba 6

Prueba 7: El usuario edita la clasificacidon de un paciente. Para ello pulsa sobre la clasificacion, se
muestra una lista desplegable con el valor actual seleccionado y el usuario selecciona el nuevo
valor.

Entrada: La nueva clasificacion del paciente.
Salida esperada: Se actualiza la clasificacion del paciente.

Salida real: Salida esperada.

Pacientes Pacientes

[J Iidentificador Clasificacion [] Identificador Clasificacion

[] HanSolo 2 - [J Hansolo 2 -
[ | Leia 3 - []] Leia 1 -
[ snape 2 - [ snape 2 -

llustracion 102. Test HU2.8 Prueba 7
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9. Filtrar los pacientes por el identificador.

Prueba 1: El usuario filtra los pacientes por el identificador introduciendo un identificador que no

tiene ningun paciente. Para ello pulsa sobre el icono
introduce el identificador en la barra.

Entrada: Un identificador que no coincida con el de ningln paciente.

Salida esperada: La lista de pacientes vacia.

Salida real: Salida esperada.

Q Escriba el nombre del paciente a buscar

D Identificador * Fecha Nacimiento Edad
[]  HanSolo 20/10/1951 66
D Leia 21/09/1979 38
D Snape 21/04/1962 56

Sexo

Q HulK
Hombre -

Identificador Fecha Nacimiento

Mujer -

Mujer -

Ilustracion 103. Test HU2.9 Prueba 1

Edad

=, se muestra una barra de busqueda e

Sexo

Prueba 2: El usuario filtra los pacientes por el identificador introduciendo el identificador de un

paciente. Para ello pulsa sobre el icono = , se muestra una barra de busqueda e introduce el

identificador en la barra.

Entrada: El identificador de un paciente.

Salida esperada: El paciente que se corresponde con el identificador introducido.

Salida real: Salida esperada.

Q Escriba el nombre del paciente a buscar

D Identificador P Fecha Nacimiento Edad
[J HenSolo 20/10/1951 66
\:‘ Leia 21/09/1979 38
[ snape 21/04/1962 56

Sexo

Q, Leig
Hombre -

|:| Identificador P Fecha Nacimiento

Mujer -

Mujer - [0 Leia 21/09/1979

llustracion 104. Test HU2.9 Prueba 2
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38
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Mujer ~



Prueba 3: El usuario filtra los pacientes por el identificador introduciendo un texto que forma

parte del identificador de varios pacientes. Para ello pulsa sobre el icono = , se muestra una
barra de busqueda e introduce el texto.

Entrada: Texto que coincide con parte del identificador de varios pacientes.
Salida esperada: Los pacientes que tienen en su identificador el texto introducido.

Salida real: Salida esperada.

Q Escriba el nombre del paciente a buscar
Qe
|:| Identificador Fecha Nacimiento Edad Sexo
D Identificador ™ Fecha Nacimiento Edad Sexo
D Han Solo 20/10/1951 66 Hombre -
[J Leia 21/09/1979 38 Mujer O tea 21091979 38 Mujer =
[ Snape 21/04/1962 56 Mujer O snape 2170471962 56 Mujer -

Ilustracion 105. Test HU2.9 Prueba 3

10. Reordenar la tabla por columnas

Prueba 1: El usuario intenta reordenar la tabla en base a la fecha de nacimiento. El sistema
reordena la tabla.

Entrada: El usuario pulsa sobre la cabecera de la columna Fecha de nacimiento.
Salida esperada: La tabla reordenada en base a la fecha de nacimiento.

Salida real: Salida esperada.

Pacientes Pacientes

[J Identificador Fecha Nacimiento [J Identificador A Fecha Nacimiento
|:| Han Solo 20/10/1951 |:| Han Solo 20/10/1951
[] Leia 21/09/1979 [] snape 21/04/1962
[] snape 21/04/1962 [ Leia 21/09/1979

llustracion 106. Test HU2.10 Prueba 1
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Prueba 2: El usuario intenta reordenar la tabla en base a la edad. El sistema reordena la tabla.
Entrada: El usuario pulsa sobre la cabecera de la columna Edad.
Salida esperada: La tabla reordenada en base a la edad.

Salida real: Salida esperada.

Pacientes Pacientes

(]  Identificador Edad (] Identificador A Edad
[(] HanSolo 66 [] Leia 38
[] Leia 38 [] snape 56
[] snape 56 [J HanSolo 66

llustracion 107. Test HU2.10 Prueba 2

Prueba 3: El usuario intenta reordenar la tabla en base al sexo. El sistema reordena la tabla.
Entrada: El usuario pulsa sobre la cabecera de la columna Sexo.
Salida esperada: La tabla reordenada en base al sexo.

Salida real: Salida esperada.

Pacientes Pacientes

|:| Identificador “* Sexo |:| Identificador Sexo |/
|:| Han Solo Hombre ~ [] Leia Mujer -~
[ Leia Mujer - [] snape Mujer -
[] snape Mujer -~ [] HanSolo Hombre -

llustracion 108. Test HU2.10 Prueba 3
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Prueba 4: El usuario intenta reordenar la tabla en base a la altura. El sistema reordena la tabla.
Entrada: El usuario pulsa sobre la cabecera de la columna Altura.
Salida esperada: La tabla reordenada en base a la altura.

Salida real: Salida esperada.

Pacientes Pacientes

[J Identificador Altura(cm) [J 1dentificador /N Altura(cm)
[[] HanSolo 190 [] Snape 158
[ Leia [(] HanSolo 190
|:| Shape 158 |:| Leia

llustracion 109. Test HU2.10 Prueba 4

Prueba 5: El usuario intenta reordenar la tabla en base al peso. El sistema reordena la tabla.
Entrada: El usuario pulsa sobre la cabecera de la columna Peso.
Salida esperada: La tabla reordenada en base al peso.

Salida real: Salida esperada.

Pacientes Pacientes

[J 1dentificador Peso [] Identificador N Peso
[[J HanSolo [J Leia 58
[J Leia 58 [(] snape 85
[] snape 85 [J Hansolo

llustracion 110. Test HU2.10 Prueba 5
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Prueba 6: El usuario intenta reordenar la tabla en base al afio de inicio de la enfermedad. El
sistema reordena la tabla.

Entrada: El usuario pulsa sobre la cabecera de la columna Inicio Enfermedad.
Salida esperada: La tabla reordenada en base al inicio de la enfermedad.

Salida real: Salida esperada.

Pacientes Pacientes

[J Iidentificador Inicio enfermedad []  Identificador A Inicio enfermedad
[J HansSolo 2000 [] HanSolo 2000
[0 Leia 2012 [J Leia 2012
[] snape 2015 [J snape 2015

llustracion 111. Test HU2.10 Prueba 6

Prueba 7: El usuario intenta reordenar la tabla en base a la clasificacidn. El sistema reordena la
tabla.

Entrada: El usuario pulsa sobre la cabecera de la columna Clasificacion.
Salida esperada: La tabla reordenada en base a la clasificacion.

Salida real: Salida esperada.

Pacientes Pacientes

[J Identificador Clasificacién [J Identificador Clasificacién T
[[] HansSolo 2 - [0 Leia 1 -
[ Leia 1 - [(] HanSolo 2 -
[] snape 2 - [] snape 2 -

llustracion 112. Test HU2.10 Prueba 7
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11. Ocultar columnas
Prueba 1: El usuario intenta ocultar la columna Fecha de nacimiento de la tabla

Entrada: El usuario deselecciona Fecha de nacimiento del menu Configuracién de la parte superior
de la pantalla.

Salida esperada: Se oculta la columna Fecha de nacimiento.

Salida real: Salida esperada.

Configuracion
i todas Edad Sexo Altura Peso Inicio enfermedad Clasificacion Grabaciones Atributos extra
Pacientes T Cc + R
[ identificadar 4~ Fecha Nacimiento Edad Sexo Altura(cm) Peso i dad Clasificaci i Atributos ext
[] HanSoalo 20/10/1951 66 Hombre - 190 2000 2 - VER
[ Leia 21/09/1979 £ Mujer - 58 012 1 - VER ANADIR
[] snape 21/04/1962 56 Mujer - 158 85 2015 2 ARADIR
Configuracién
E Seleccionar todas D Fecha nacimiento Edad Sexo Altura Peso Inicio enfermedad Clasificacion Grabaciones Atributos extra
Pacientes = C + %
[J Identificador Edad Sexo Altura(cm) Peso Inicio ificacio i Atributos extra
D Han Solo 66 Hombre ~ 190 2000 2 - VER
O Leia 38 Mujer - 58 2012 1 - VER ANADIR
D Snape 56 Mujer - 158 85 2015 2 - ANADIR

Pagina. ~  Filasporpagina 10 v 1-3de3

llustracion 113. Test HU2.11 Prueba 1

Prueba 2: El usuario intenta ocultar la columna Edad de la tabla
Entrada: El usuario deselecciona Edad del menu Configuracion de la parte superior de la pantalla.
Salida esperada: Se oculta la columna Edad.

Salida real: Salida esperada.

Confi =
e El Seleccionar todas Fecha nacimiento |:| Edad Sexo Altura Peso Inicio enfermedad Clasificacion Grabaciones Atributos extra
Pacientes = C + 0
[0 Identificador Fecha Nacimiento Sexo Altura(em) Peso Inicio Clasif io) i Atributos extra
D Han Solo 20/10/1951 Hombre ~ 190 2000 2 e VER
D Leia 21/09/1979 Mujer - 58 2012 1 - VER ANADIR
D Snape 21/04/1962 Mujer - 158 85 2015 2 e ANADIR

Pagina: v Fiasporpagina 10 v -3de3

llustracion 114. Test HU2.11 Prueba 2
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Prueba 3: El usuario intenta ocultar la columna Sexo de la tabla
Entrada: El usuario deselecciona Sexo del menu Configuracién de la parte superior de la pantalla.
Salida esperada: Se oculta la columna Sexo.

Salida real: Salida esperada.

Configuracion
[=] Seleccionar todas Fecha nacimiento Edad [] Sexo Altura Peso Inicio enfermedad Clasificacion Grabaciones Atributos extra

Pacientes T C + @
[J identificador Fecha Nacimiento Edad Altura(cm) Peso Inicio Clasificacié Gr Atributos extra
[J Hansolo 20/10/1951 66 190 2000 2 VER

[0 Leia 21/09/1979 38 58 2012 1 VER ARADIR

[0 snape 21/04/1962 56 158 85 2015 2 - ARADIR

llustracion 115. Test HU2.11 Prueba 3

Prueba 4: El usuario intenta ocultar la columna Altura de la tabla
Entrada: El usuario deselecciona Altura del menu Configuracién de la parte superior de la pantalla.
Salida esperada: Se oculta la columna Altura.

Salida real: Salida esperada.

Configuracién
[5) seleccionar todas Fecha nacimiento Edad Sexo [ Altura Peso Inicio enfermedad Clasificacion Grabaciones Atributos extra

Pacientes =T C + 2
[] Identificador 4 Fecha Nacimiento Edad Sexo Peso Inicio enfermedad Clasificacion Grabaciones Atributos extra
[J HanSolo 20/10/1951 66 Hombre - 2000 2 - VER

O Leia 21/09/1979 38 Mujer - 58 2012 1 - VER ARADIR

[ snape 21/04/1962 56 Mujer - 85 2015 2 - ARADIR

llustracion 116. Test HU2.11 Prueba 4

Prueba 5: El usuario intenta ocultar la columna Peso de la tabla
Entrada: El usuario deselecciona Peso del menu Configuracidn de la parte superior de la pantalla.
Salida esperada: Se oculta la columna Peso.

Salida real: Salida esperada.
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Configuracién
=] seleccionar todas Feeha nacimiento Edad Sexa Alra [ Pesa Inicio enfermedad Clasificacion Grabaciones. Atributos extra

Pacientes T C + ¢
[ rdentificador 4 Fecha Nacimiento Edad Sexo Altura(em) ici 6 i Atributos extra
[ HanSolo 2071071951 66 Hombre - 190 2000 2 VER

[0 1eia 21/09/1979 38 Mujer - 2012 1 - VER ARADIR
[0 snape 21/04/1962 56 Mujer - 158 2015 2 - ARADIR

llustracion 117. Test HU2.11 Prueba 5

Prueba 6: El usuario intenta ocultar la columna Inicio enfermedad de la tabla

Entrada: El usuario deselecciona Inicio enfermedad del menu Configuraciéon de la parte superior
de la pantalla.

Salida esperada: Se oculta la columna Inicio enfermedad.

Salida real: Salida esperada.

Configuracién

[=] seleccionar todas Fecha nacimiento Edad Sexo Altura Paso [ Inicio cl Atributos extra
Pacientes = C + 0
[J  identificador Fecha Nacimiento Edad Sexo Altura{cm) Peso Clasificacion Grabaciones Atributos extra
D Han Solo 20/10/1951 66 Hombre - 190 2 - VER
D Leia 21/09/1979 38 Mujer - 58 1 - VER AHADIR
O snape 21/04/1962 56 Mujer - 158 85 2 - ANADIR

llustracion 118. Test HU2.11 Prueba 6

Prueba 7: El usuario intenta ocultar la columna Clasificacidn de la tabla

Entrada: El usuario deselecciona Clasificacion del menu Configuracién de la parte superior de la
pantalla.

Salida esperada: Se oculta la columna Clasificacidn.

Salida real: Salida esperada.

Configuracién

[=] seleccionar todas [ Fecha nacimiento 2 Edad B2 Sexo [ Atura [ Peso ] a Atributos extra
Pacientes T C + B
[ idomificador A Fecha Nacimiento Edad Soxo Altura(cm) Peso Inicio
[ HanSolo 2011011951 66 Hombre - 190 2000 VER
O Leia 21/001979 38 Mujer - 58 2012 VER ANADIR
[0 Snape 21/04/1962 56 Mujer - 158 85 2015 ANADIR

llustracion 119. Test HU2.11 Prueba 7
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Prueba 8: El usuario intenta ocultar la columna Grabaciones de la tabla

Entrada: El usuario deselecciona Grabaciones del menu Configuracion de la parte superior de la
pantalla.

Salida esperada: Se oculta la columna Grabaciones.

Salida real: Salida esperada.

Configuracién
E\ Seleccionar todas Fecha nacimiento Edad Sexo Altura Peso Inicio enfermedad Clasificacién D Grabaciones Atributos extra

Pacientes = Cc + &

|:| Identificador Fecha Nacimiento Edad Sexo Altura(cm) Peso Inicio enfermedad Clasificacion Atributos extra

D Han Solo 20/10/1951 66 Hombre ~ 190 2000 2 - VER

D Leia 21/09/1979 38 Mujer - 58 2012 1 - ANADIR

D Snape 21/04/1962 56 Mujer - 158 85 2015 2 - ANADIR
Pégina 1w Filas por pégina [ 4 1-3de3

llustracion 120. Test HU2.11 Prueba 8

Prueba 9: El usuario intenta ocultar la columna Atributos extra de la tabla

Entrada: El usuario deselecciona Atributos extra del menu Configuracién de la parte superior de
la pantalla.

Salida esperada: Se oculta la columna Atributos extra.

Salida real: Salida esperada.

Confi i6)
e [5] Seleccionar todas Fecha nacimiento Edad Sexo Altura Peso Inicio enfermedad Clasificacion Grabaciones [] Atributos extra
Pacientes =Cc + %
[J Identificador Fecha Nacimiento Edad Sexo Altura(cm) Peso Inicio Clasif
D Han Solo 20/10/1951 66 Hombre ~ 190 2000 2 -
D Leia 21/09/1979 38 Mujer  ~ 58 2012 1 - VER
D Snape 21/04/1962 56 Mujer  ~ 158 85 2015 2 -

Pagina: v Filasporpigina. 10 v

llustracion 121. Test HU2.11 Prueba 9
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HU3. Entorno grabaciones

Como cliente quiero poder ver informacion sobre las grabaciones, asi como poder afiadir nuevas
grabaciones y gestionar las existentes. Ademds, quiero poder previsualizar el fichero CSV de la
grabacion y descargarlo tanto en formato CSV como en JSON.

1. Afadir una nueva grabacion y comprobar que se ha afiadido correctamente a la base de datos.

Prueba 1: El usuario intenta registrar una nueva grabacion sin rellenar ningun campo del
formulario. La aplicacién no deberia permitir al usuario pulsar el botdn Crear grabacion.

Entrada: Vacia.
Salida esperada: El boton Crear grabacion bloqueado y mensaje de error en los campos pulsados.

Salida real: Salida esperada.

Prueba 2: El usuario intenta registrar una nueva grabacién sin rellenar todos los campos
obligatorios. La aplicacién no deberia permitir al usuario pulsar el botdn Crear grabacion.

Entrada: Algin campo del formulario.
Salida esperada: El boton Crear grabacion bloqueado y mensaje de error en los campos pulsados.

Salida real: Salida esperada.

Crear grabacion X

Identificador * Lugar™®

Campo reguerido.

F. grabacion *
[ 23/06/2018 ~ Paciente .

ELEGIR FICHERO ELEGIR FICHERO
Campo requerido.
Informacion extra o

CREAR GRABACION

Ilustracion 122. Test HU3.1 Prueba 1y 2
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Prueba 3: El usuario intenta registrar una nueva grabacion indicando como fecha de nacimiento
una fecha posterior a la actual. La aplicacién no deberia permitir al usuario introducir una fecha
posterior.

Entrada: Fecha posterior a la actual.

Salida esperada: El sistema no permite introducir la fecha, en el calendario solo se pueden
seleccionar fechas anteriores a la actual y no es posible modificar el campo manualmente.

Salida real: Salida esperada.

08/06/2018

Jul  Ago Sep Oct Nov Dic
2016 Ene Feb Mar Abr  May Jun
Jul  Ago Sep Oct Nov Dic
2017 Ene Feb Mar  Abr  May Jun

Jul  Ago Sep Oct Nov Dic

2018 Ene Feb Mar  Abr Maye

Ilustracion 123. Test HU3.1 Prueba 3

Prueba 4: El usuario intenta registrar una nueva grabacién introduciendo en el campo de CSV un
fichero de otro formato. La aplicacién no deberia permitir al usuario introducir un fichero con
otro formato.

Entrada: Un fichero con formato distinto a CSV.
Salida esperada: El sistema no permite al usuario seleccionar ficheros que no sean CSV.

Salida real: Salida esperada.

Nombre Fecha Tipo Tamario Etiquetas
] batman_cam2.csv Archivo de valores...
8] batman_cam.csv Archivo de valores...
%] Sesién 1 Grabacion 1.csv Archivo de valores...
2] 11165201022 cam .csv Archivo de valores...
2] 11165201021 _cam 1 .csv Archivo de valores...
2] 11165201012_cam 1 .csv Archivo de valores...
7] 11165201011 _cam 1 .csv Archivo de valores...
8] 11165201051 _cam .csv Archivo de valores...
8] 11165201041 _cam .csv Archivo de valores...
B2 11165201052_cam .csv Archivo de valores...
2] 11165201032_cam 1 .csv Archivo de valores...
2] 11165201033 _cam 1 .csv Archivo de valores...
4] 11165201031 _cam 1 .csv Archivo de valores...
B ~SThresjs.csv Archivo de valores...
8] 11165201102_cam .csv Archivo de valores...

Nombre: | | [res v

llustracion 124. Test HU3.1 Prueba 4
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Prueba 5: El usuario intenta registrar una nueva grabacion introduciendo en el campo de video
un fichero de otro formato. La aplicacion no deberia permitir al usuario introducir un fichero con
otro formato.

Entrada: Un fichero con formato distinto al video.
Salida esperada: El sistema no permite al usuario seleccionar ficheros que no sean de video.

Salida real: Salida esperada.

4, Sesién 1 Grabacién 1.mpd |
4, Sesion 1 Grabacién 2mpd
L
| Todos los tipos admitidos (*.mpd; ™. mke™ webm; ™ wmv)

llustracion 125. Test HU3.1 Prueba 5

Prueba 6: El usuario rellena los campos obligatorios del formulario de creacién de grabacién de
forma correcta.

Entrada: Identificador, lugar, fecha de grabacién y fichero CSV.

Salida esperada: Grabacion registrada en la base de datos y mensaje indicando que la grabacién
se ha creado correctamente.

Salida real: Salida esperada.

--LEjtZkjYxliFjSx3JJ4

------- fechaGrabacion: "U2FsdGVkX1+4vwEM+XJ5kSDMAudgpxRNh9d1cNZQB
------- grabacion: "Sesidn 1 Grabacidn 3-7ebbeala-37b6-97aB-d3f7-be
------- id: "U2FsdGVKX1+g7ti8MRkwaaXuN+6C0gMINgIvk2h/MqzBRbY Grabacion creada correctamente
------- lugar: "U2FsdGVkX1+udV2WqdCqKDXz8rpvmdgLKgn6J1wPhiWJpgHz:

------- paciente: ""

------- pacienteKey: ""

llustracion 126. Test HU3.1 Prueba 6
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2. Las grabaciones pueden incluir tantos atributos extra como se crea conveniente.

Prueba 1: El usuario afiade un nuevo campo extra pulsando el botén + de la parte superior
izquierda del formulario. No rellena ningln campo. La aplicacién no deberia permitir al usuario

pulsar el botén Crear grabacion.

Entrada: Identificador, lugar, fecha de grabacién y fichero CSV.

Salida esperada: El boton Crear grabacion blogueado.

Salida real: Salida esperada.

Crear grabacion X

identificador *

Sesion 3 Grabacion 2

F. grabacion *
[ 2s0er2018

Sesion 3 Grabacion 2.csv
ELEGIR FICHERO ELEGIR FICHERO

Informacién extra °

CREAR GRABACION

llustracion 127. Test HU3.2 Prueba 1

Prueba 2: El usuario intenta afiadir un nuevo campo extra rellenando Unicamente el identificador

o el valor. La aplicacién no deberia permitir al usuario pulsar el botén Crear grabacion.

Entrada: Identificador, lugar, fecha de grabacion y fichero CSV. Ademas, el Identificador o valor

del nuevo atributo extra.

Salida esperada: El botdn Crear grabacion bloqueado.

Salida real: Salida esperada.

Crear grabacion X

dentificador*

Sesion 3 Grabacion 2 Lugar*

F. grabacion *
() 23062018~ Paciente -

Sesion 3 Grabacion 2.csv
ELEGIR FICHERO ELEGIR FICHERO
Informacion extra ° e

Atributo extra 1+

Duracién /alor atributo extra 1*

CREAR GRABACION

Crear grabacion X

Identificador *

Sesi6n 3 Grabacion 2 Lugar*

F grabacién*
(M 23062018 ~ Paciente -

Sesién 3 Grabacion 2.csv
ELEGIR FICHERO ELEGIR FICHERO
Informacién extra ° G
Valor atributo extra 1*

Atributo extra 1* 0:48

CREAR GRABACION

Ilustracion 128. Test HU3.2 Prueba 2
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Prueba 3: El usuario rellena los campos obligatorios del formulario de creacion de grabacién de
forma correcta y completa tanto el identificador como el valor del atributo extra.

Entrada: Identificador, lugar, fecha de grabacién y fichero CSV, identificador y valor del nuevo
atributo extra.

Salida esperada: Paciente registrado en la base de datos con el atributo extra definido y mensaje
indicando que el usuario se ha creado correctamente.

Salida real: Salida esperada.

Afributo extra 1+ Valor atributo extra 1*
Duracion 1:36
= -LEkmWPaS3Hpo7qRDrOW

=|.- extra
‘... Duracion: "U2FsdGVkX1+0Mbp6XxhQFMcB1YT9bh190QvPoYB11
- fechaGrabacion: "U2FsdGVkX19h3pB8LONsAC+tleiKruwMNVNMDB1zP
grabacion: "Sesidén 1 Grabacién 4-df98b%9a7-7781-2fb7-6da7-di
-~ id: | "U2F sdGVKX1+co3deaHpAwdSMINGSq7xLnbgeT/4A7M/5Vas *
- lugar: "U2FsdGVkX18t8mRyV600KkugBKt5hEC3PUART pp2FEDGWDZ

paciente: ""

Grabacion creada correctamente

- pacienteKey: ""

llustracion 129. Test HU3.2 Prueba 3

Prueba 4: El usuario elimina el ultimo atributo extra creado pulsando sobre el botén con el
simbolo - de la parte superior izquierda del formulario.

Entrada: Al menos debe haber un atributo extra creado, el usuario pulsa el boton -.

Salida esperada: El ultimo atributo extra creado es eliminado.

Salida real: Salida esperada.

Crear grabacion X
Crear grabacién b4
dentifcador

Sesién 3 Grabacién 2

Sesion 3 Grabacion 2

F. grabacién
M 23062018 ~ Paciente .

M wroe208 - -

Sesion 3 Grabacion 2.csv
ELEGIR FICHERO ELEGIR FICHERO
Informacion extra ° ‘

Atributo extra 1 Valor atributo extra 1

Duracién 0:48

n
ELEGIR FICHERO Seslon 3 Grabaclon 2.csv ELEGIR FICHERO
Informacidn extra °

CREAR GRABACION

Ilustracion 130. Test HU3.2 Prueba 4

162



3. Asignar un paciente a una grabacion al paciente a la hora de crear una grabacion.

Prueba 1: El usuario registra una nueva grabacion introduciendo todos los campos obligatorios
de forma correcta. Existe al menos un paciente perteneciente al mismo grupo. El usuario asigna
una paciente a la grabacion durante el registro. La grabacidén queda asignada al paciente.

Entrada: El usuario introduce el identificador, lugar, fecha de grabacién, fichero CSV y selecciéon
un paciente al que asignarle la grabacion.

Salida esperada: La nueva grabacidon se crea correctamente y la grabacién queda asignada al
paciente seleccionado.

Salida real: Salida esperada.

Crear grabacion x

dentificador Lugal

Sesién 1 Grabacion 5 Hospital Donostia

F_grabacién Paciente

] 06/03/2018 - Snape v

Sesidn 1 Grabacion 5.csv
ELEGIR FICHERO ELEGIR FICHERO
Informacién extra °
CREAR GRABACION

Grabaciones TeCc+ 0
0 w Fecha Grabacion Lugar Paciente Edad Edad grabacion Grabacion csv Video Atributos extra Notas
[
Sesion 1 p Hospital i ° Sesion 1 -
O Grabaciens ~ 06/03/2018 Donostia Snape % ® Grabacion 5.csv ANRoR
o O
[
Sesion 1 p Hospital . ° Sesion 1 Sesion 1 =
O Grabacion1 Dorvdz0n8 Donostia Lela s ® & o Grabacion 1.csv Grabacion 1.mp4 Ao

llustracion 131. Test HU3.3 Prueba 1

4. Comprobar que las nuevas grabaciones solamente son visibles para los usuarios que
pertenecen al mismo grupo que el usuario que la ha afiadido.

Prueba 1: El usuariol perteneciente al grupol introduce una nueva grabacién. La nueva grabacion
es visible para usuariol. El usuario2, perteneciente a un grupo distinto al grupol, inicia sesiony
accede a la seccién Grabaciones. La grabacidn creada por usuariol no es visible para el usuario2.

Entrada: Usuariol introduce el identificador, lugar, fecha de grabacién, fichero CSV y paciente.

Salida esperada: El usuariol puede ver la grabacién creado por él mismo, mientras que el usuario2
no tiene acceso a la nueva grabacion.

Salida real: Salida esperada.
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Crear grabacion X

dentificador * Lugar*
Sesion 1 Grabacion 5 Hospital Donostia
F. grabacion * Paciente
= 06/03/2018 - Snape -

Sesion 1 Grabacion 5.csv
ELEGIR FICHERO ELEGIR FICHERO
Informacién extra °

CREAR GRABACION

Grabaciones T Cc + @
D d Fecha Grabacion Lugar Paciente Edad Edad grabacion ‘Grabacion csv Video Atributos extra Notas
Lo
Sesion 1 Hospital . ° Sesion 1

O Grabaciens ~ 06/03/2018 Denostia Snape % ® Grabacion §.csv (LI

& o
Lo
Sesion 1 Hospital . ° Sesion 1 Sesion 1

O Grabacion1 Dorvdz0n8 Donostia Lela s ® Grabacion 1.csv Grabacion 1.mp4. (LI

& o
llustracion 132. Test HU3.4 Prueba 1. Grabacidn creada por usuariol

Grabaciones = Cc 8

0 wa Fecha Grabacion Lugar Paciente Edad Edad grabacion Grabacion csv Video Atributos extra Notas
0 © o

O Prueba 06/06/2018 asdf Link - 37 37 batman_cam1.csv ARADIR
[+]
0 © o

O gf:;z';znm 13/04/2018 Aulario Hulk - i a batman_cam2.csv :’"m‘;‘:“’ ARADIR VER
[+]
0 o o

[ Sz, 09/03/2018 Aulario Mado - 57 57 batman_cam2.csv moviempéd ARADIR ver
[+]
0 o o

(m] ?;?:;:;Zinz 31/05/2018 Amurrio Sin Asignar batman_cam1.csv ARADIR VER
o

Ilustracion 133. Test HU3.4 Prueba 1. Seccion grabaciones del usuario2

Prueba 2: El usuariol perteneciente al grupol introduce una nueva grabacion. El usuario2,
perteneciente al mismo grupo, inicia sesidon y accede a la seccidon Grabaciones. La grabacion
creada por usuariol es visible para el usuario2, ademas del resto de grabaciones registradas en
ese grupo.

Entrada: Usuariol introduce el identificador, lugar, fecha de grabacidn, fichero CSV y paciente.

Salida esperada: Tanto el usuariol como el usuario2 tienen acceso a la nueva grabacion y al resto
de grabaciones de ese grupo.

Salida real: Salida esperada.
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Crear grabacion X

Identificador * Lugar*
Sesion 1 Grabacion 5 Hospital Donostia
F. grabacién* Paciente
= 06/03/2018 Snape -

Sesion 1 Grabacion 5.csv
ELEGIR FICHERO ELEGIR FICHERO
Informacién extra °

CREAR GRABACION

Grabaciones ¢+ @
D d Fecha Grabacion Lugar Paciente Edad Edad grabacion ‘Grabacion csv Video Atributos extra MNotas
@
Sesion 1 Hospital i ° Sesion 1
O Grabaciens ~ 06/03/2018 Denostia Snape % ® o o Grabacion §.csv (LI
@
Sesian 1 Hospital i ° Sesion 1 Sesion 1
O Grabacion1 06/04/2018 Donostia Lela e e o o Grabacion 1.csv Grabacion 1.mpd Alaom

llustracion 134. Test HU3.4 Prueba 2. Grabacion creada por usuariol

Grabaciones = C + &
[ Fecha Grabacién Lugar Pacients & Edad Edad grabacién Grabacién csv Vidsa Atributos extra Notas
. N ®
Sesién 1 ) Hospital . o Sesién 1
O Guabaciens ~ 06/03/2018 Donostia Snape % B Grabacion 5.csv AmR
o O
. N ®
Sesidn 1 o Hospital N o Sesidn 1 Sesidn 1
O Grabacion1 06/04/2018 Donostia Lela B e o o Grabacion 1.csv Grabacion 1.mpd. L

Ilustracion 135. Test HU3.4 Prueba 2. Seccion grabaciones del usuario2

5. Eliminar una grabacion y comprobar que se ha eliminado en la base de datos y no se muestra
mds en la tabla.

Prueba 1: El usuario selecciona una grabacién para ser eliminada, pero cancela su borrado. Para
ello selecciona la grabacion pulsando en el cuadrado que se encuentra en el lateral izquierdo de
la grabacién y seguidamente pulsa sobre el icono con forma de papelera. El usuario cancela el
borrado de la grabacion pulsando en el botdon Cancelar.

Entrada: El usuario selecciona una grabacion para ser eliminada, pero cuando el sistema solicita
su confirmacién el usuario cancela el borrado.

Salida esperada: Las grabaciones se mantienen intactas.

Salida real: Salida esperada.

Desea eliminar la grabacion selecclonada?

B accitn o se pocd deshee:

CANCEAR  CONTRAR

llustracion 136. Test HU3.5 Prueba 1
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Prueba 2: El usuario selecciona una grabacién y la elimina. Para ello selecciona la grabacion
pulsando en el cuadrado que se encuentra en el lateral izquierdo de la grabacion y seguidamente
pulsa sobre el icono con forma de papelera. El usuario pulsa el botén Continuar.

Entrada: El usuario selecciona una grabacion para ser eliminada, y confirma el borrado.
Salida esperada: La grabacion seleccionada se borra de la base de datos.

Salida real: Salida esperada.

Desea eliminar la grabacion seleccionada?

Esta avcion no se podrd deshacer.

CANCELAR  CONTINUAR

Grabaciones e+
O w Facha Grabacion Lugar Pacients Edad Edadqribackén  Grabacion csv Viseo Aribitos exra Notas
o e
Sesin Hosaita . Sesién 1 E
O Gubaciont 05048 Donostia L L L Grabacién 1.csv Grabacién 1.mp4 L
6 o
o = D8/04/2018 L) Sin Asignar - = e e ARADIE vER
Grabaciin 2 Donostia gnat o o Grabacion 2.c8v Grabacion 2mpd.
®
Sesian 1 Hospital o Sesian 1 i
m] Grabacion 3 06/04/2018 Donostia Sin Asignar o o Grabacion 3.csv
0o e
Sesidn Hosgita i Sesign 1
] Grabacin 4 608208 Donastia SinAsionat o o Grabacion 4.csv o]
s

llustracion 137. Test HU3.5 Prueba 2

6. Eliminar varias grabaciones y comprobar que se han eliminado en la base de datos y no se
muestran mds en la tabla.

Prueba 1: El usuario selecciona varias grabaciones y las elimina. Para ello selecciona las
grabaciones pulsando en los cuadrados que se encuentra en el lateral izquierdo de cada grabacién
y seguidamente pulsa sobre el icono con forma de papelera. El usuario pulsa el botdn Continuar.

Entrada: El usuario selecciona dos grabaciones para ser eliminadas, y confirma que desea
eliminarlas.

Salida esperada: Las grabaciones seleccionados son borradas de la base de datos.

Salida real: Salida esperada.
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Desea eliminar las grabaciones seleccionadas?

Esta aceién no se podrd deshacer.

Grabaciones

O wa Fecha Grabacidn

Sesion 1

O Gaacins S04

Sesion 1
D Guascinz 0042018

Lugar. Paciente.
Hospital

Danostia Lela
Haspital Sin Asignar -

Grabacidn esv Vidoa
o © Sesion 1 Sesion 1
& o Grabacion 1.cs¢ Grabicion 1.mp4
o o sian 1 Sesion 1
& o Grabacidn 2esy Grabacion 2 mpd

1w Fias por pigina

llustracion 138. Test HU3.6 Prueba 1

=c+ 8
Atributos extra MNotas.
ARapm
aRans VER

7. Editar todos los campos y comprobar que los cambios se ven reflejados en la base de datos.

Prueba 1: El usuario edita el identificador de una grabacidn. Para ello pulsa sobre el identificador,
se muestra una ventana con el identificador actual y el usuario lo edita. El usuario pulsa el botén

Guardar.

Entrada: El nuevo identificador de la grabacion.

Salida esperada: Se actualiza el identificador de la grabacién.

Salida real: Salida esperada.

Grabaciones

Grabaciones

O ks Fecha Grabacién O e Fecha Grabacién
Sesion 1 Identificador 018
O Grabacion 1 06/04/2018 O
Sesién 1 Grabacién 2|
Sesién 1 20/40
sion 018
a Grabacion 2 06/04/2018 u CANCELAR  GUARDAR
Grabaciones Grabaciones
O Fecha Grabacién O wa Fecha Grabacion
. Sesion 1
[J Identificador 018 O e 06/04/2018
Sesién 1 Grabacién 3|
20/ 40 L.
Sesion 1
1018 - 06/04/2018
CANCELAR  GUARDAR O Grabacion 3

llustracion 139. Test HU3.7 Prueba 1




Prueba 2: El usuario edita la fecha de grabacion de una grabacién. Para ello pulsa sobre la fecha,
se muestra una ventana con la fecha de grabacion y el usuario la edita. El usuario pulsa el botén
Guardar.

Entrada: La nueva fecha de grabacién de la grabacion.
Salida esperada: Se actualiza la fecha de nacimiento de la grabacion.

Salida real: Salida esperada.

Grabaciones

O a2 Fecha Grabacion Lugar Grabacmnes
O Sesion 1 Fecha nacimiento al
Gravaciont 06/04/201 ] |~ Fecha Grabacién
Ve
Sesion 1 2018 Ene Feb Mar May LD
O Grabacién 3 1 @ &
Jul Ago Sep Oct Nov Dic .
Sesion 1
s o e e o O coabacion1  10/03/2018
Jul  Ago Sep Oct Nov Dic
2020 Ene Feb Mar Abr May Jun Sesion 1
esion
WA s ot Nov D O Grabacion 3 06/04/2018

2021 Ene Feb Mar Abr May Jun

Ilustracion 140. Test HU3.7 Prueba 2

Prueba 3: El usuario edita el lugar de una grabacion. Para ello pulsa sobre el lugar, se muestra una
ventana con el lugar y el usuario lo edita. El usuario pulsa el botdn Guardar.

Entrada: El nuevo lugar de la grabacién.
Salida esperada: Se actualiza el lugar de la grabacion.

Salida real: Salida esperada.

Grabaciones Grabaciones

] W Lugar (] d Lugar

D Sesion 1 Hospital D Sesion 1 Hospital
Grabacion 1 Donostia Grabacion 1 Cruces

D Sesion 1 Hospital D Sesion 1 Hospital
Grabacion 3 Donostia Grabacion 3 Donostia

llustracion 141. Test HU3.7 Prueba 3
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Prueba 4: El usuario edita el paciente asighado a una grabacién. Para ello pulsa sobre el paciente,
se muestra una lista desplegable con los pacientes disponibles y el usuario elige uno. El usuario

pulsa el botén Guardar.

Entrada: El nuevo paciente de la grabacion.

Salida esperada: Se actualiza el paciente de la grabacién.

Salida real: Salida esperada.

Grabaciones

] 1| Paciente
0 Sesion 1 Leia i
Grabacion 1
Sesion 1 ] . _
D Grabacion 3 Sin Asignar

Grabaciones

] e Paciente
Sesion 1 ~

I:I Grabacion 1 Han Solo
Sesion 1 . .

D Grabacidn 3 Sin Asignar

llustracion 142. Test HU3.7 Prueba 4

Prueba 5: El usuario edita el fichero CSV de una grabacion. Para ello pulsa sobre el nombre del
fichero, se muestra un selector de ficheros y el usuario elige uno. El usuario pulsa el botén

Guardar.

Entrada: El nuevo fichero CSV de la grabacion.

Salida esperada: Se actualiza el fichero CSV de la grabacién.

Salida real: Salida esperada.

Grabaciones

O

csv

[ | sesion 1 Grabacion 1

Sesion 1 Grabacion 1 .csvl

[] sesion 1 Grabacion 3

Sesion 1 Grabacion 2.csv

Grabaciones

J wa

csv

[ | sesion 1 Grabacien 1

Sesion 1 Grabacion 1 V2.csv|

[] sesion 1 Grabacion 3

Ilustracion 143. Test HU3.7 Prueba 5

Sesion 1 Grabacion 2.csv




Prueba 6: El usuario edita el fichero de video de una grabacion. Para ello pulsa sobre el nombre
del fichero, se muestra un selector de ficheros y el usuario elige uno. El usuario pulsa el botén
Guardar.

Entrada: El nuevo fichero de video de la grabacién.
Salida esperada: Se actualiza el fichero video de la grabacion.

Salida real: Salida esperada.

Grabaciones Grabaciones

[ Video 0 e Video

|:| ISesi(‘m1 Grabacién 1 Sesion 1 Grabacion 1,mp4| D I Sesion 1 Grabacion 1 Sesion 1 Grabacion 1 V2.mp4|
[] sesion 1 Grabacion 3 Sesion 1 Grabacién 2.mp4 [ sesion 1 Grabacion 3 Sesion 1 Grabacién 2.mp4

llustracion 144. Test HU3.7 Prueba 6

8. Filtrar las grabaciones por el identificador.

Prueba 1: El usuario filtra las grabaciones por el identificador introduciendo un identificador que
no tiene ninguna grabacién. Para ello pulsa sobre elicono = y se muestra una barra de
busqueda e introduce el identificador en la barra.

Entrada: Un identificador que no coincida con el de ninguna grabacion.
Salida esperada: La lista de grabaciones vacia.

Salida real: Salida esperada.

Grabaciones = Cc + O
O wa Fecha Grabacion Lugar Paciente

Sesion 1 Hospital -
O Grabasion 1 10/03/2018 pospit Han Solo

Sesion 1 Hospital ) i -
] Grabacign3 ~ 00/04/2018 Donostia Sin Asignar

Pagina 1> Filas por pagina 10 1-2de?2
Q. sesién 2| «
Id 4~  Fecha Grabacioén Lugar Paciente
Pagina 1~ Filas por pgina 10 v 0-0de0

llustracion 145. Test HU3.8 Prueba 1
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Prueba 2: El usuario filtra las grabaciones por el identificador introduciendo el identificador de

una grabacion. Para ello pulsa sobre el icono = , se muestra una barra de busqueda e introduce
el identificador en la barra.

Entrada: El identificador de una grabacién.

Salida esperada: La grabacion que contienen el texto introducido como identificador.

Salida real: Salida esperada.

Grabaciones = C + &
D d ™ Fecha Grabacién Lugar Paciente
Sesion 1 Hospital _
O Grabacion 1 10/03/2018 Cruces Han Solo
Sesion 1 Hospital . . _
O Grabaciong  06/04/2018 Donostia Sin Asignar
Pégina: 1 v Filas por pégina: 0w 1-2de2
Q gesién 1 Grabacion 1| X
D Id T Fecha Grabacion Lugar Paciente
Sesion 1 Hospital -
a Grabacién 1 10/03/2018 Cruces Han Solo
Pégina: 1> Filas por pagina 0w

llustracion 146. Test HU3.8 Prueba 2

Prueba 3: El usuario filtra las grabaciones por el identificador introduciendo parte del identificador

de varias grabaciones. Para ello pulsa sobre el icono = , se muestra una barra de busqueda e
introduce el texto en la barra.

Entrada: Un texto que forma parte del identificador de varias grabaciones.
Salida esperada: La lista de grabaciones que contienen el texto introducido.

Salida real: Salida esperada.

Grabaciones = C + 0
O w Fecha Grabacion Lugar Paciente
Sesion 1 Hospital ~
o Grabacien1  10/0%/2018 Cruces Han Solo
Sesion 1 Hospital . . .
U Grabaciens  06/0%/2018 Donostia Sin Asignar
Pagina ~  Filas por pagina 0+  1-2de2
Q sesion 1| %
O Fecha Grabacion Lugar Paciente
Sesion 1 Hospital .
O orabasionq  10/03/2018 pospi Han Solo
Sesion 1 Hospital . N ~
U Grabecions  09/04/2018 Donostia Sin Asignar
Pagina 1 v Filas por pagina o~ 1-2dez

Ilustracion 147. Test HU3.8 Prueba 3
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9. Reordenar la tabla por columnas.

Prueba 1: El usuario intenta reordenar la tabla en base a la fecha de grabacién. El sistema
reordena la tabla.

Entrada: El usuario pulsa sobre la cabecera de la columna Fecha de grabacion.
Salida esperada: La tabla reordenada en base a la fecha de grabacién.

Salida real: Salida esperada.

Grabaciones Grabaciones
D Id /T\ Fecha Grabacion D Id Fecha Grabacion /I\
Sesion 1 Sesion 2
O Grabacien1  10/03/2018 O Grapacion 1 02/02/2018
Sesion 1 Sesion 1
[) Grabacins 06/04/2018 O Grapacion 1 10/03/2018
Sesion 2 Sesion 1
O Grabacion1 02/02/2018 O Grapacign3  06/04/2018

Ilustracion 148. Test HU3.9 Prueba 1

Prueba 2: El usuario intenta reordenar la tabla en base al lugar de grabacion. El sistema reordena
la tabla.

Entrada: El usuario pulsa sobre la cabecera de la columna Lugar.
Salida esperada: La tabla reordenada en base al lugar de grabacién.

Salida real: Salida esperada.

Grabaciones Grabaciones

I:’ d P Lugar D Id Lugar

D Sesion 1 Hospital D Sesion 1 Hospital
Grabacion 1 Cruces Grabacion 3 Donostia

n Sesion 1 Hospital 0 Sesion 2 Hospital
Grabacion 3 Donostia Grabacion 1 Donostia

[] Sesion2 Hospital [] Sesioni Hospital
Grabacion 1 Donostia Grabacion 1 Cruces

llustracion 149. Test HU3.9 Prueba 2
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Prueba 3: El usuario intenta reordenar la tabla en base al paciente de la grabacién. El sistema
reordena la tabla.

Entrada: El usuario pulsa sobre la cabecera de la columna Paciente.
Salida esperada: La tabla reordenada en base al paciente de la grabacién.

Salida real: Salida esperada.

Grabaciones Grabaciones

(] & Paciente (] Paciente
Sesion 1 Sesion 2 ) .

D Grabacion 1 b D Grabacion 1 Sin Asignar -
Sesion 1 . Sesion 1

D Grabacion 3 Leia D Grabacion 1 Han Solo -
Sesion 2 ) . Sesion 1 .

L) Grabacion 1 Sin Asignar 0 Grabacion3 Leia .

llustracion 150. Test HU3.9 Prueba 3

Prueba 4: El usuario intenta reordenar la tabla en base a la edad del paciente de la grabacion. El
sistema reordena la tabla.

Entrada: El usuario pulsa sobre la cabecera de la columna Edad.
Salida esperada: La tabla reordenada en base a la edad del paciente de la grabacion.

Salida real: Salida esperada.

Grabaciones Grabaciones

G Edad [ /N Edad
[[] sesion 1 Grabacion 1 66 [[] Sesién 1 Grabacion 3 38
[[] Sesion 1 Grabacion 3 38 [[] Sesion 1 Grabacion 1 66
[[] Sesion 2 Grabacion 1 [(] Sesion 2 Grabacion 1

llustracion 151. Test HU3.9 Prueba 4
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Prueba 5: El usuario intenta reordenar la tabla en base a la edad del paciente en el momento de
realizar la grabacién. El sistema reordena la tabla.

Entrada: El usuario pulsa sobre la cabecera de la columna Edad grabacion.

Salida esperada: La tabla reordenada en base a la edad del paciente en el momento de realizar la
grabacion.

Salida real: Salida esperada.

Grabaciones Grabaciones
1 w Edad grabacion 0 u N Edad grabacién
O ravacten o6 O Grabacien3 3s
O Gravacten 38 O Grabacten 66
O Gravasten O rabacien

llustracion 152. Test HU3.9 Prueba 5

Prueba 6: El usuario intenta reordenar la tabla en base al nombre del fichero CSV la grabacion. El
sistema reordena la tabla.

Entrada: El usuario pulsa sobre la cabecera de la columna CSV.
Salida esperada: La tabla reordenada en base al nombre del fichero CSV de la grabacién.

Salida real: Salida esperada.

Grabaciones Grabaciones

0w csv 0 u csv 4

[[]  sesion 1 Grabacion 1 Sesion 1 Grabacion 1 V2.csv [[J sesion 2 Grabacion 1 Sesion 2 Grabacion 1.csv
[[] Sesion 1 Grabacion 2 Sesion 1 Grabacion 2.csv [J sesion 1 Grabacion 2 Sesion 1 Grabacion 2.csv
|:| Sesién 2 Grabacion 1 Sesidn 2 Grabacién 1.csv |:| Sesion 1 Grabacion 1 Sesion 1 Grabacion 1 V2.csv

llustracion 153. Test HU3.9 Prueba 6
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Prueba 7: El usuario intenta reordenar la tabla en base al nombre del fichero de video de la
grabacion. El sistema reordena la tabla.

Entrada: El usuario pulsa sobre la cabecera de la columna Video.
Salida esperada: La tabla reordenada en base al nombre del fichero de video de la grabacion.

Salida real: Salida esperada.

Grabaciones Grabaciones

0w Video 0 w Video <

|:| Sesion 1 Grabacion 1 Sesion 1 Grabacion 1 V2.mp4 |:\ Sesion 2 Grabacion 1

[] Sesion 1 Grabacion 2 Sesion 1 Grabacion 2.mp4 [ sesion 1 Grabacion 2 Sesi6n 1 Grabacion 2.mp4
|:| Sesion 2 Grabacion 1 [J sesién 1 Grabacion 1 Sesion 1 Grabacién 1V2.mp4

llustracion 154. Test HU3.9 Prueba 7

10. Ocultar columnas

Prueba 1: El usuario intenta ocultar la columna Fecha Grabacion de la tabla.

Entrada: El usuario deselecciona Fecha Grabacion del mend Configuracién de la parte superior de
la pantalla.

Salida esperada: Se oculta la columna Fecha Grabacion.

Salida real: Salida esperada.

Configuracién
De-Seleccionar todas Fecha grabacion Lugar Paciente. Edad Edad grabacién Grabacion csv Videa Atributos extra Notas
Grabaciones c + B
1d Facha Grabacién Lugar Paciente Edad Edad grabackn  Grabacién csv Video Awbuosedra Notas
) ’ " ;
Hoapil 0o © Sesion 2
[m] 2/02/2018 Dorostia Sin Asignar - Grabacién ARADIR
N e O Tosw
. . o o sesion 1
O Sl s Hospral Lo » = Grabasin pres ven
rabacion jonostia & & ol o
- 0 © Sesion 1 Sesion 1
O 2., 10032018 sl HanSolo - 66 o Grabacion 1 Grabacion | ARADIR ver
h ! e o Vicsy v2mpa

Configuracion
[Z] seteccionar todas [[] Fecha grabacian Luga Pacienta Edad Edad grabacion Grabacion csv Video Atributos extra Natas

Grabaciones = Cc + &
O w Lugar Paciente Edad Edad grabacidn Grabacién csv Video b Atributos extra Notas
" — © © & i —
Graacion 1 Donostia Al Loy
[+
s o & o § " .
[ Sesent Hospial o . ® Sesién 1 Grabacidn Sesién 1 Grabacin ) o
Grabacian 2 Donostia
o
0 o o
Sesién 1 Haspital . . Sesitn 1 Grabacion 1 Sesién 1 Grabacion 1 =
O Gravacien Cruces Han Sol 6 66 a V2esy vzmpd e e

llustracion 155. Test HU3.10 Prueba 1
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Prueba 2: El usuario intenta ocultar la columna Lugar de la tabla.
Entrada: El usuario deselecciona Lugar del menu Configuracién de la parte superior de la pantalla.
Salida esperada: Se oculta la columna Lugar.

Salida real: Salida esperada.

Configuracion
5] seleccionar todas Fecha grabacion [ Lugar Paciente Edad Edad grabacién Grabacion csv Video Atributos extra Notas
Grabaciones TC o+ R
D Id Fecha Grabacion Paciente Edad Edad grabacion Grabacitn csv Video Atributos extra Notas
. 0o © .
O [S;;‘;’liﬂ 02/02/2018 Sin Asignar - Sesidn 2 Grabacion ARADIR
o o
i o) . . ” i
Sesion 1 ° Sesion 1 Grabacion Sesion 1 Grabacion 3
O Grabacion2 06/04/2018 Leia - ] 38 o o S 2t ARADIR ver
Sesién 1 ° © Sesién 1 Grabacion Sesion 1 Grabacién 1
O 10/03/2018 HanSolo - 66 66 ARADIR VER
Grabacidn 1 & o 1V2esv vampd

llustracion 156. Test HU3.10 Prueba 2

Prueba 3: El usuario intenta ocultar la columna Paciente de la tabla.

Entrada: El usuario deselecciona Paciente del menu Configuracién de la parte superior de la
pantalla.

Salida esperada: Se oculta la columna Paciente.

Salida real: Salida esperada.

Configuracion
[=] Seleccionar todas Fecha grabacion Lugar [] Paciente Edad Edad grabacion Grabacion csv Video Atributos extra Notas

Grabaciones TC+ R
0O w Fecha Grabacién Lugar Edad Edad grabacién Grabacién csv Video b Atributos extra Notas
(o]
Sesion 2 Hospital o Sesidn 2 Grabacién
O Grabacion1 02/02/2018 Donastia o o T.osv UL
[y Sesiont 06/04/2018 Hospital - - o o Sesitn 1 Grabacién Sesion 1 Grabacion e =
Grabacion 2 Donastia e o 2.08¢ 2mpd
[ Sesiont 10/03/2018 Hospital 66 66 o o Sesién 1 Grabacion Sesion 1 Grabacion 1 R =
Grabacion 1 ' Cruces o o 1V2e8v V2mpd

llustracion 157. Test HU3.10 Prueba 3
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Prueba 4: El usuario intenta ocultar la columna Edad de la tabla.
Entrada: El usuario deselecciona Edad del menu Configuracion de la parte superior de la pantalla.
Salida esperada: Se oculta la columna Edad.

Salida real: Salida esperada.

Configuracion
[=] Seleccionar todas Fecha grabacién Lugar Paciente [ ] Edad Edad grabacién Grabacion csv Video Atributos extra Notas
Grabaciones = Cc + @
O w Fecha Grabacion Lugar Paciente Edad grabacion Grabacion csv Video - Atributos exira Notas
(o] N
Sesion 2 Hospital y . ° Sesion 2 Grabacion
O Grabacion 1 02/02/2018 Donostia Sin Asignar 1.csv ARADIR
o o
[ Sesion1 06/042018 Hospital Leia . » ° e Sesian 1 Grabacién Sesidn 1 Grabacion e P
Grabacion 2 S Donostia b 2csv 2.mp4
o o
@
Sesion 1 Hospltal B ° Sesion 1 Grabacién Sesion 1 Grabacion
O Grabacien 1 10/03/2018 Criees Han Solo. 66 o o P 1v2mpd ARADIR VER

llustracion 158. Test HU3.10 Prueba 4

Prueba 5: El usuario intenta ocultar la columna Edad Grabacion de la tabla.

Entrada: El usuario deselecciona Edad Grabacidn del menu Configuracion de la parte superior de
la pantalla.

Salida esperada: Se oculta la columna Edad Grabacion.

Salida real: Salida esperada.

Configuracion
[5] seleccionar todas Facha grabacién Lugar Paciente Edad [] Edad grabacién Grabacion csv Video Atributos extra Notas

Grabaciones TC 4+ R
0w Fecha Grabacién Lugar Pacients Edad Grabacién csv Video Atributos extra Notas

O e 02/02/2018 nosptal Sin Asignar - z @ @ Jesion 2 Grabacien ARADIR

O et [ Hospia . . " : ® o Sesion’ Grabacin e Gaacin e e

O Sesent L0/03/3018 Hospta vanson - o : ® o Sesien 1 Grabacicn | Seion Grnacin | prye .

llustracion 159. Test HU3.10 Prueba 5
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Prueba 6: El usuario intenta ocultar la columna Grabacion de la tabla.

Entrada: El usuario deselecciona Grabacidn del menu Configuracion de la parte superior de la
pantalla.

Salida esperada: Se oculta la columna Grabacion.

Salida real: Salida esperada.

Configuracin
[Z] seleccionar todas Fecha grabacion Lugar Paciente Edad Edad grabacion [ ] Grabacion csv Video Atributos extra Notas
Grabaciones = C + &
O w Fecha Grabacion Lugar Paciente Edad Edad grabacion csv Video Atributos extra Notas
Sesion 2 p Hospital . Sesion 2 Grabacion
O Grabacion 1 02/02/2018 Donbera Sin Asignar ARADIR
Sesidn 1 Haspital . Sesidn 1 Grabacion Sesidn 1 Grabacién
O Grabacien2 Dor0s/z08 Donostia Lea 8 # 2csv 2.mp4 LLL) R
Sesion 1 Sesion 1 Grabacion 1 Sesion 1 Grabacién 1
O Grabaciont 10/03/2018 Hospital Cruces Han Solo 66 66 v Vo mpd ARADIR VER

llustracion 160. Test HU3.10 Prueba 6

Prueba 7: El usuario intenta ocultar la columna CSV de la tabla.
Entrada: El usuario deselecciona CSV del menu Configuracién de la parte superior de la pantalla.
Salida esperada: Se oculta la columna CSV.

Salida real: Salida esperada.

Configuracion
[=] seleccionar todas Fecha grabacion Lugar Paciente Edad Edad grabacién Grabacién [ CSV Video Atributos extra Notas
Grabaciones TC + 0
0w Fecha Grabacion Lugar Pacionts Edad Edad grabacicn Grabacion Video - Atributos extra Notas
o o
O ?;::Inua"mznm 02/02/2018 33;’.‘3'5‘3; Sin Asignar - ARADIR
e o
. (o] . .
Sesion 1 Haospital N o Sesion 1 Grabacion
O  Grabacion2 06/04/2018 Donbeta Leia 38 s 2mpt ARADIR VER
o o
© X .
Sesién 1 Hospital -] Sesién 1 Grabacion 1
O Grabacion 10/03/2018 ks Han Solo 66 66 o o Vampd ARADIR vEr

llustracion 161. Test HU3.10 Prueba 7
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Prueba 8: El usuario intenta ocultar la columna Video de la tabla.
Entrada: El usuario deselecciona Video del menu Configuracion de la parte superior de la pantalla.
Salida esperada: Se oculta la columna Video.

Salida real: Salida esperada.

Configuracion
[=] seleccionar todas Fecha grabacion Lugar Paciente Edad Edad grabacion Grabacion csv [ video Atributos extra Notas
Grabaciones T C + R
‘echa Grabacion gar aciente a grabacién rabacién tributos extra otas
1d Fecha Grabaci Lu Paci Edad Edad grabac Grabacié csv Atribi N
N (o]
Sesion 2 o Hospital R ° Sesian 2 Grabacion I
O Grabacien 1 02/02/2018 Donostia Sin Asignar 1.esv ®
o O
@
Sesion 1 Hospital N . o Sesion 1 Grabacion
O grabacién2 06/04/2018 Donoetia Lela 38 38 i ARADIR VER
o O
0o o
O Sesion1 Toasra01s Hospital LonSale - 6 . Sesion 1 Grabacion 1 P =
Grabacion 1 Cruces o o Va.csv

llustracion 162. Test HU3.10 Prueba 8

Prueba 9: El usuario intenta ocultar la columna Atributos extra de la tabla.

Entrada: El usuario deselecciona Atributos extra del menu Configuracién de la parte superior de
la pantalla.

Salida esperada: Se oculta la columna Atributos extra.

Salida real: Salida esperada.

Configuracién
[=] seleccionar todas Facha grabacién Lugar Paciente Edad Edad grabacién Grabacion csv video [] Atributos extra Notas

Grabaciones = Cc + @
0w Fecha Grabacién Lugar Paciente Edad Edad grabacion Grabacion csv Video Notas
. . o @ " .
O Fs, oo e
e o .
O Sesion 1 06/04/2018 Hospital Leia . 38 18 ° bl Sesion 1 Grabacion Sesion 1 Grabacion VER
Grabacién 2 " Daonostia o o 208y 2.mp4
O Sesidn 1 10/03/2018 Hospital HanSolo - 6 66 ° ° Sesion 1 Grabacion Sesién 1 Grabacién VER
Grabacién 1 g Cruces o o 1V2.c8v 1V2.mpd

Pagin *  Filas porpigina -

llustracion 163. Test HU3.10 Prueba 9
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Prueba 10: El usuario intenta ocultar la columna Notas de la tabla.

Entrada: El usuario deselecciona Notas del menu Configuracion de la parte superior de la pantalla.

Salida esperada: Se oculta la columna Notas.

Salida real: Salida esperada.

Configuracién

Grabaciones

]

O

Sesion 2
Grabacion 1

Sesion 1
Grabacitn 2

Sesidn 1
Grabacién 1

[=] seleccionar todas Fecha grabacion Lugar Paciente Edad Edad grabacion Grabacion csv Video Atributos extra ] Notas

Fecha Grabacién

02/02/2018

06/04/2018

10/03/2018

Lugar

Hospital

Donostia

Hospital

Donostia

Hospital
Cruces

Paciente

Sin Asignar ~

Leia

Han Solo

Edad

Edad grabacién

Grabacién
0 ©
e o
o o
o o
0o ©
e o

csv

Sesion 2
Grabacion 1.csv

Sesion 1
Grabacidn 2.csv

Sesion 1
Grabacion 1
V2.csv

llustracion 164. Test HU3.10 Prueba 10

11. Previsualizar el fichero csv.

Prueba 1: El usuario intenta previsualizar el CSV de una grabacion.

Entrada: El usuario pulsa sobre el icono @ de la columna Grabacion.

Video

Sesion 1
Grabacion 2.mpd.

Sesion 1
Grabacion 1
v2.mpd

= C +

Atributos extra

ARADIR

ARADIR

ARADIR

o]

Salida esperada: Se previsualizan las primeras 200 lineas del fichero CSV en una ventana

emergente.

Salida real: Salida esperada.

Previsualizar CSV (primeras 200 lineas)

00:00:02.7330575

00:00:02.7669870

00:00:02.8331128

00:00:02.8669748

00:00:02.9000080

00:00:02.9330424

00:00:02.9669989

00:00:03.0000175

00:00:03.0330396

00:00:03.0669734

00:00:03.1000109

00:00:03.1330475

00:00:03.1669740

00:00:03.1999927

00:00:03.2331178

00:00:03.2999945

00:00:03.3330401

00:00:03.3670128

nN-NN-N2 4220204

0

0

0

0

0

0

0

0

0

0

0

0

0

0

o

0,003986061
0,006572962
0,008556247
0,009211361
0,008554757
0,009468198
0,01470584
0,01393664
0,01968735
0,01337069
0,01251054
0,01523411
0,008019984
0,008270144
0,009511888
0,01154989
0,01201385

0,008796871

nnnaon7oR?

0,2590617
0,2557962
0,2550792
0,2577412
0,2606372
0,2717975
0,2758149
0,280026

0,2627768
02711679
0,2736791
0,2759488
0,2791451
0,2791837
0,2799407
0,2832565
0,2838714

0,2855452

nnga2187

-0,05879498
-0,05996513
-0,06052113
-0,05303717
-0,04383659
-0,04722881
-0,04422426
-0,04073

-0,04731274
-0,03667545
-0,04020452
-0,03692675
-0,03538179
-0,03805757
-0,04208088
-0,04047036
-0,03656006

-0,03734994

nnas17ns

0

0

0

0,01034391
0,01596075
0,01942039
0,02053529
0,01925808
0,02149302
0,03067738
0,02996242
0,04165733
0,03132623
0,02738583
0,03250265
0,01861978
0,01903516
0,02167374
0,02565873
0,02656358

0,02028328

nn1192401

05148278  -0,1280084
0,5079291  -0,1311679
05068847  -0,1313848
0,5115408  -0,1176229
05169447  -0,09814978
0,5413916  -0,1105862
0,5471836  -0,09302616
0,5561286  -0,09389448
0,5218394  -0,1052604
0,5355382  -0,08786249
0,5426177  -0,08956003
0,5475471  -0,0858233
0,5542871  -0,07989073
0,5542538  -0,08793235
0,5559496  -0,09443951
05622752  -0,09182835
0,5634359  -0,08432531
0,5667589  -0,08565426

NRARIARA  _ANANNANAAQ

llustracion 165. Test HU3.11 Prueba 1
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0

0

0

0,04025632
0,03927171
0,03580016
0,03872687
0,03949505
0,04312199
0,05094332
0,04999936
0,05784333
0,042018
0,03322464
0,03245127
0,02428812
0,02242839
0,0195232
0,01052868
0,01331329

0,01474881

nnn118A124

0,6540575
0,6491221
0,6482009
0,6547628
0,6574172
06771777
0,6884049
0,6941211
0,6647643
0,6770582
0,685883

0,6897444
0701126

0,6085454
0,6975855
07024144
0,7031119

0,7086622

n7noa7a?

0,16
0,16
0,15
0,15
0,14
013
013
012
013

0,11
012
012
011

0,11

~
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12. Descargar el fichero csv.

Prueba 1: El usuario intenta descargar el CSV de una grabacion.

Entrada: El usuario pulsa sobre el icono € correspondiente al fichero CSV de la
Grabacion.

Salida esperada: Se descarga el fichero CSV.

Salida real: Salida esperada.

columna

Configuracion
[=] seleccionar todas Fecha grabacion Lugar Paciente Edad Edad grabacién Grabacion csv Video Atributos extra [ Notas

Grabaciones

O w Fecha Grabacion Lugar Paciente n csv Video
Ha legide sbre
0 Sesién 1 Grabackin 2.csv.
[ Sesion2 RT0/E Hosphtal T ® o Sesion 2 Grabacion
Grabacién 1 Donastis 9 S Mk Ca e s e 1 Yiav
e dux:
1Qué debests hacer Fiefox Developer Edition con este echiva? o @
[ Sesiont SArTE Hospital i 3 - Sesion 1 Grabacion Sesion 1 Grabacion
Grabacion 2 Donostla @bk on [FGEREECE Destsaoey 2.csv 2.mpé
O Gusrdr sechive,
® O
Sesion 1 Hospital Sesion 1 Grabacion 1 Sesion 1 Grabacion 1
O Grabacion1 1032018 Cruces Han Solo V2.csv v2mp4

e

llustracion 166. Test HU3.12 Prueba 1

13. Descargar el fichero JSON.

Prueba 1: El usuario intenta descargar el JSON de una grabacién.

Entrada: El usuario pulsa sobre el icono € correspondiente al JSON de la
Grabacion.

Salida esperada: Se descarga el fichero JSON.

Salida real: Salida esperada.

TC+ 8

Atributos extra

columna

Configuracion
[=] seleccionar todas Fecha grabacion Lugar Paciente Edad Edad grabacion Grabacion csv Video Atributos extra [] Notas

Grabaciones

Abriendo Sesién 1 Grabacién 2json x

0O W Fecha Grabacion Lugar Paciente n csv Video
H degido abrin
[ Sesidn 1 Gr 2
[ B2 02/02/2018 Hospkel pp— Erames PO Sesion 2 Grabacion
Grabacion 1 £ Donostia 9 :m:»::nmmN ) 1.osv
{Qut debena hacer Firefax Developer Edition con este srchivo? © o
[-»] Sesion 1 06/04/2018 Hospital L s o Sesién 1 Grabacion Sesion 1 Grabacion
= Grabacion 2 Donostia ela (@) Abrir cgr{  Notepads+ :  free (GNU) source code editor (pr...
O Guedacarchvo
o hi @ O
Sesion 1 p Hospital s Sesion 1 Grabacion 1 Sesién 1 Grabacion 1
O Grabacion 1082018 Cruces i Sola V2.csv v2.mi
Bisgtar | | Cancelr

llustracion 167. Test HU3.12 Prueba 1
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Prueba 2: El usuario intenta descargar el JSON de una grabacion y comprueba que en el fichero
se incluye informacion sobre las notas afiadidas.

Entrada: El usuario pulsa sobre el icono €» correspondiente

Grabacion.

al JSON de la columna

Salida esperada: Se descarga el fichero JSON y contiene las notas asociadas a la grabacion.

Salida real: Salida esperada.

Gestion notas X

"00:

D Minuto Texto

D 00:00:03.7999753 Imantacion izquierda
D 00:00:13.0669418 Desviacion derecha
Pagina: - Filas por pagina 10~ 1-2de2

00:13.0669418": {

llustracion 168. Test HU3.13 Prueba 2 Notas

"00:00:03.7999753": {

llustracion 169. Test HU3.13 Prueba 2. JSON
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g g "o |
N "1t |
o g "2 |
EXERE "3m: {
WA "4n: {
4": {

N "5 {
R e {
[REERE AR

g,

R 8" {
LR EEEEE
107 { "10": |
N "I
127 R
ELE FEEERE
4. { "14": |
"15": { RN
"le6": { "T6": |
"17": | "7
"18": { "B |
"19m: { 197 |
"20m: { 20" |
o1 { "I |
oo { 220 |
[PELERE "230: |
o4 { "4 |
o5 { R
"notas": { "notas": {

"Desviacién derecha": { "Imantacién izquierda": {
"texto": "Desviacidn derecha", "texto": "Imantacidén izquierda",
nyn. mignn man mogn
"y": "368.6166687011719", "y": "202.61666870117188",
"segundo": "00:00:13.0669418" "segundo": "00:00:03.7999753"

}

} }
Ix by



HU4. Visualizacién grafica de los esqueletos

Como cliente quiero visualizar grdficamente los esqueletos a partir de un fichero para poder
observar los movimientos del paciente junto con informacidn relativa a los mismos.

1. Comprobar que el cliente puede visualizar el esqueleto para un fichero concreto.

Prueba 1: El usuario intenta visualizar el esqueleto de una grabacién.
Entrada: El usuario pulsa sobre el icono @ de la columna Grabacidn.
Salida esperada: Se visualiza el esqueleto del fichero CSV asociado a la grabacién.

Salida real: Salida esperada.

Grabaciones TC + &
Id Fecha Grabacion Lugar Paciente Edad Edad grabacidn Grabacion csv Video Atributos extra
+
@ O
Sesion 2 Hospital ° Sesion 2 Grabacion fi
y - ARADI
U |rabacion 1 zi0z08 Donostia Sin Asignar a Tesv "
' 0 o o " ” ;
Sesién 1 , Hospital . . Sesion 1 Grabacidn Sesion 1 Grabacion N
a Grabacién 2 Ua/uarzme Donostia Ll B 3 o 2csv 2mp4 E
0] Sesient — Hospital Han Selo - " Sesitn 1 Grabacién 1 Sesion 1 Grabacién 1 e
Grabacion 1 Cruces o vz.esv vZmpd

Visualizar esqueleto X

Visualizar
Esqueleto Frontal Esqueleto Lateral

A

llustracion 170. Test HU4.1 Prueba 1

Pulse en cualquier punto del esqueleto para afiadir una nota.

(® 00:14/00:47
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2. Comprobar que si la articulacién es inferida se muestra de un color distinto.

Prueba 1: El usuario intenta visualizar el esqueleto de una grabacion.
Entrada: El usuario pulsa sobre el icono @ de la columna Grabacion.

Salida esperada: Se visualiza el esqueleto del fichero CSV asociado a la grabacién, pintando en
verde las articulaciones no inferidas y en rojo las inferidas.

Salida real: Salida esperada.

Visualizar esqueleto Visualizar esqueleto

Visualizar Visualizar
Esqueeta Frortsl [ Esqusieto Laters Eanueters Fronval [ Esqueiets Laters)

Pulse en cualquier punto def esqueset parz efadi una note. Plse en cualquier punte del esqueleto pera afiedir une nota.

® oorasonar ® wro0s

llustracion 171. Test HU4.2 Prueba 1

3. Se permite tomar anotaciones durante la reproduccion pulsando en cualquier punto de la zona
de visualizacion del esqueleto.

Prueba 1: El usuario intenta tomar una nota mientras visualiza el esqueleto de una grabacién.
Entrada: El usuario pulsa sobre cualquier punto del esqueleto.
Salida esperada: Se muestra una ventana emergente en la que afiadir la anotacién.

Salida real: Salida esperada.

Visualizar esqueleto X

Visualizar
Esqueleto Frontal Esqueleto Lateral

Pulse en cuslquier punto del esquelelo para afiadic una nota.

Tomar anotacion

CANCELAR  GUARDAR!

() 00:18/00:47

llustracion 172. Test HU4.3 Prueba 1
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4. Las anotaciones tomadas se visualizan durante la reproduccion del esqueleto.

Prueba 1: El usuario intenta visualizar una nota mientras visualiza el esqueleto de una grabacién.
Entrada: El usuario visualiza la grabacién del esqueleto.

Salida esperada: Se muestran las notas durante la reproduccién del esqueleto.

Salida real: Salida esperada.

Visualizar esqueleto X

Visualizar
Esqueleto Frontal Esqueleto Lateral

Pulse en cualquier punto del esqueleto para afiadir una nota.

Desviacién dergch Desviacién deregha

(® o0:14/00:47

Ilustracion 173. Test HU4.4 Prueba 1
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HUS. Visualizacion de videos

Como cliente quiero visualizar los videos de las grabaciones desde la aplicacion web.

1. Comprobar que el video se ve correctamente.
Prueba 1: El usuario intenta visualizar el video de una grabacién.
Entrada: El usuario pulsa sobre eliconode @ la columna Grabacion.

Salida esperada: Se visualiza el fichero de video de la grabacion, en caso de que la grabacién tenga
un video asociado.

Salida real: Salida esperada.

witeo [ Esquelezo Fronal (] Escusito Lateal

Pl en cusiauier punto gef escueleto pers enadir une nots,

® oonsroaar O —o

llustracion 174. Test HU5.1 Prueba 1

2. Pausar y retomar el video.
Prueba 1: El usuario intenta pausar el video de una grabacién.

Entrada: El usuario pulsa sobre eliconode @ lacolumna Grabaciony sobre el botdn pausa del
reproductor.

Salida esperada: La reproduccion del video se pausa.

Salida real: Salida esperada.

Visuslizar
Video [ Escueleto Frontal (] Esquelto Lateral

Puse en cuslquier punto del esqueleto pare sitsdir una nota

® oo15/00:47 » ——

llustracion 175. Test HU5.2 Prueba 1
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Prueba 2: El usuario intenta reproducir el video de una grabacion.

Entrada: El usuario pulsa sobre eliconode @ la columna Grabacion y sobre el botén
reproducir del reproductor.

Salida esperada: La reproduccion del video se retoma.

Salida real: Salida esperada.

Visualizar es

Visualizar
Video [_] Esqueleto Frontal [} Esqueleto Lateral

Pulse en cualguier punto del esqueleto para aftadir una nota.

® 00:15/00:47 O ——

Ilustracion 176. Test HU5.2 Prueba 2

3. Avanzar y retroceder en la reproduccion del video.

Prueba 1: El usuario intenta avanzar el video de una grabacion.

Entrada: El usuario pulsa sobre eliconode @ la columna Grabacion y sobre un punto
posterior al actual en la barra de reproduccién.

Salida esperada: La reproduccién del video avanza hasta ese punto.

Salida real: Salida esperada.

Visuaiizar
Video [] Esqueleto Fromtal [} Esgueless Lateral

Pulse on cuskquier punto del esqueleto pars afiadir una rota

©® 00157004 v © ——

llustracion 177. Test HU5.3 Prueba 1
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Prueba 2: El usuario intenta retroceder el video de una grabacién.

Entrada: El usuario pulsa sobre eliconode @ la columna Grabacidon y sobre un punto anterior
al actual en la barra de reproduccion.

Salida esperada: La reproduccion del video avanza hasta ese punto.

Salida real: Salida esperada.

Visualizar
Video [] Esquelets Frontal (7] Esqueiess Laterat

Pulse en cuakquier punto del esqueleto para aRadir ung rota

llustracion 178. Test HU5.3 Prueba 2
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HU7. Herramientas reproduccién video/esqueleto

Como cliente quiero poder controlar la reproduccion del video/esqueleto para poder pausar,
reproducir, retroceder y avanzary controlar el volumen del video.

1. Pausar y retomar la reproduccion, comprobando que continuan sincronizados

Prueba 1: El usuario pausay retoma la reproduccion.

Entrada: El usuario pulsa sobre eliconode @ la columna Grabaciones y pulsa sobre el boton
de pausa. A continuacién, pulsa sobre el botdn de reproduccién.

Salida esperada: La reproduccion continda sincronizada.

Salida real: Salida esperada.

Visualizar esqueleto

Visualizar
Video Esqueleto Frontal Esqueleto Lateral

Pulse en cualquier punto del esaueleto para afadir una nota.

11 00:13/00:47 of) —o—

Visualizar
Video Esqueleto Frontal Esqueleto Lateral

Pulse en cualquier punto del esqueleto para afiadii una nota

(@) oo15/00:47 o)

llustracion 179. Test HU 7.1 Prueba 1
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2. Avanzar en la reproduccién, comprobando que contindan sincronizados.

Prueba 1: El usuario avanza en la reproduccion.

Entrada: El usuario pulsa sobre eliconode @ la columna Grabaciones y pulsa sobre un punto
posterior de la barra de progreso.

Salida esperada: La reproduccion continda sincronizada tras avanzar.

Salida real: Salida esperada.

Winokaw
H voe B tosiic fovel B Exgusiein Lsiss

Pulis o cuskpier punic del ascusdsis pars s sea rots

Visualizar esqueleto

Visualizar
Video Esqueleto Frontal Esqueleto Lateral

Pulse en cualquier punto del esqueleto para afadir una nota

® 00:18/00:47 ) —o—

Ilustracion 180. Test HU7.2 Prueba 1
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3. Retroceder en la reproduccién, comprobando que contintan sincronizados.

Prueba 1: El usuario avanza en la reproduccion.

Entrada: El usuario pulsa sobre eliconode @ la columna Grabaciones y pulsa sobre un punto
anterior de la barra de progreso. A continuacién, pulsa sobre el botdn de reproduccion.

Salida esperada: La reproduccion continda sincronizada tras retroceder.

Salida real: Salida esperada.

Video Esqueleto Frontal Esqueleto Lateral

L

(® o0:18/00:47 {b ) — —

Pulse en cualquier punto del esqueleto para afiadir una nota.

Visualizar esqueleto

Visualizar
Video Esqueleto Frontal Esqueleto Lateral

kA

® oo:10/00:47 H —o—

Pulse en cualquier punto del esqueleto para aniadir una nota,

llustracion 181. Test HU7.3 Prueba 1
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4. Quitar el sonido al video.

Prueba 1: El usuario quita el sonido del video.

Entrada: El usuario pulsa sobre eliconode @ la columna Grabaciones y pulsa sobre el icono
para #) silenciar el video.

Salida esperada: La reproduccion es silenciada.

Salida real: Salida esperada.

Visualizar
Video Esqueleto Frontal Esqueleto Lateral

Pulse en cualquier punto del esqueleto para afiadir una nota.

® oo:18/00:47 JQ] —

Visualizar esqueleto

Visualizar

Video Esqueleto Frontal Esqueleto Lateral

Pulse en cualquier punto del esquelsto para afiadir una nota.

(@) o00:18/00:47 o o—

llustracion 182. Test HU7.4 Prueba 1
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5. Regular el volumen del video.

Prueba 1: El usuario regula el volumen del video.

Entrada: El usuario pulsa sobre el icono @ de la columna Grabaciones y pulsa sobre en la
barra de volumen para regular el volumen del video.

Salida esperada: El volumen del video cambia.

Salida real: Salida esperada.

Visualizar esqueleto X
Visualizar
Video Esqueleto Frontal Esqueleto Lateral
Pulse en cualquier punto del esqueleto para afiadir una nota.
() 00:18/00:47 o — e
X

Visualizar esqueleto

Visualizar
video [ Esqueleto Frontal [ Esqueleto Lateral

i

@ oo0:18/00:47 o —

Pulse en cualquier punto del esqueleto para afiadir una nota,

Ilustracion 183. Test HU7.5 Prueba 1
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HU9. Despliegue en Firebase

Como cliente quiero poder acceder a la aplicacion web a través de Firebase para poder usar la
aplicacion y ver su evolucion durante el desarrollo.

1. Comprobar que el cliente puede acceder a la aplicacion web desde la URL facilitada por
Firebase.

Prueba 1: El usuario accede a la aplicacion web desde la URL facilitada por Firebase.

Entrada: URL a la aplicacién: https://gestion-pacientes-parkinson.firebaseapp.com.

Salida esperada: Acceso satisfactorio a la aplicacion.

Salida real: Salida esperada.

= m}

= Gesti6n pacientes Parkinson

< FC W i ‘gestion-pacientes-parkinson.firebaseapp.com o O In @ =

g Inicie sesion para acceder | INICIAR SESION

llustracion 184. Test HU9.1 Prueba 1
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HU10. Sincronizacion GitHub

Como desarrollador quiero que se sincronice el proyecto en un repositorio de GitHub mediante Git
para poder realizar un control de versiones.

1. Comprobar que el repositorio es accesible desde GitHub y que el control de versiones se realiza
correctamente.

Prueba 1: El usuario accede al repositorio de GitHub y comprueba que el cddigo de la aplicacidn
se encuentra accesible.

Entrada: URL al repositorio: https://github.com/asierta/TFG.

Salida esperada: Acceso satisfactorio al repositorio.

Salida real: Salida esperada.

[ asierta / TFG @watch> 0 dsar | 0 YFork o0
<> Code Issues 0 Pull requests o Projects o Wiki Insights Settings
Gestion de grabaciones de marcha de pacientes de Parkinson usando Kinect https://gestion-pacientes-parkinson.f... Edit
Add topics
{p 16 commits ¥ 1branch 0 releases 21 1 contributor

Branch: master = New pull request Create new file | Upload files = Find file Clone or download ~

Asier Tamayo Version subida a Firebase para test Latest commit 947fbae 9 days ago
i e2e chore: initial commit from @angular/cli 4 months ago
il src Version subida a Firebase para test 9 days ago
[£ .angular-clijson Version subida a Firebase para test 9 days ago
[£) .editorconfig chore: initial commit from @angular/cli 4 months ago
[§) firebaserc First commit. 4 months ago
& .gitignore chore: initial commit from @angular/cli 4 months ago
[E] README.md chore: initial commit from @angular/cli 4 months ago
[5) firebasejson Version subida a Firebase para test 9 days ago
[E) karma.canfjs chare: initial commit from @angular/cli 4 months ago
[E) package-lockjson Sprint 7 Terminado. Afiadido: 15 days ago
[E packagejson Sprint 7 Terminado. Afiadido: 15 days ago
[& protractor.confjs chore: initial commit from @angular/cli 4 months ago
[E) tsconfigjson chore: initial commit from @angular/cli 4 months ago
[ tslintjson chare: initial commit from @angular/cli 4 months ago

llustracion 185. Test HU10.1 Prueba 1



https://github.com/asierta/TFG

2. Se ha actualizado el proyecto minimo una vez por iteracion.

Prueba 1: El usuario accede al repositorio de GitHub y comprueba que se ha realizado minimo
un commit por iteracién.

Entrada: URL al repositorio: https://github.com/asierta/TFG.

Salida esperada: Acceso al repositorio y un minimo de 8 commits.

Salida real: Salida esperada.

asierta / TFG @ watch~ | 0 *star 0 Yrok 0
<> Code Issues © Pull requests o Projects o Wiki Insights Settings
Gestion de grabaciones de marcha de pacientes de Parkinson usando Kinect https://gestion-pacientes-parkinson.f... Edit
Add topics
P 16 commits ¥ 1 branch © 0 releases 42 1 contributor

Ilustracion 186. Test HU10.2 Prueba 1
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HU11. Estructura fichero de datos

Como cliente quiero que se disefie una nueva estructura del fichero de datos para que, en un
futuro, si es necesario afadir mds informacion en el fichero, la aplicacion pueda seguir
funcionando sin realizar demasiados cambios.

1. Comprobar que la estructura propuesta cumple con los requisitos y que es adecuada para el
propdsito definido.

Prueba 1: El fichero CSV se reproduce correctamente independientemente del nimero de
columnas extra que aparezcan después de las relativas a las articulaciones.

Entrada: Fichero CSV con columnas extra.
Salida esperada: Reproduccion correcta.

Salida real: Salida esperada.

esq24Inf;esqg24X;esq24Y;esq24Z;esqRefInf;esgRefX;esqRefY;esqRefZ;esgRefCamInf;esqRefCamX;esqRefCamY;esqRefCamZ; Imantacién;Altura; Peso

Visualizar esqueleto X

Visualizar: [ Esqueleto Frontal Esqueleto Lateral

Pulse en cualquier punto del esqueleto para afiadir una nota.

f

(® 00:03/00:49

llustracion 187. Test HU11.1 Prueba 1
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Anexo D.
Actas reuniones

En este anexo se incluyen las actas de las reuniones de cierre de iteracion. En
ellas se presentan las conclusiones de cada una de las iteraciones del
proyecto. Estas conclusiones estan formadas por la explicacion de qué se ha
hecho en esa iteracion, si se da el visto bueno o no a lo desarrollado y qué se
va a hacer en la proxima iteracion. Ademads, se incluye la dedicacion a cada
una de las tareas durante cada iteracion.
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Sprint 1.

Como resultado de la reunién retrospectiva del primer Sprint se ha dado el visto bueno a las
historias de usuario trabajadas durante el mismo. Durante este primer Sprint se ha tenido el
primer contacto con las principales tecnologias con las que se desarrollara el proyecto, Angular]S
y Firebase. Es por ello que la mayor parte del primer Sprint se ha dedicado al estudio de estas
tecnologias. Por otro lado, se ha visto la necesidad de que en la estructura de datos relativa a los
esqueletos aparezcan datos sobre las caracteristicas (nombre, valor y posicion de visualizacién).
También se ha decidido que la herramienta de visualizacién de los esqueletos sea la libreria
ThreelS.

Historia de Usuario . Notas
dedicadas

Horas

Estudio Firebase y despliegue inicial con el boceto

Despli n Fir 4.5 L
espliegue en Firebase AT ——
Sincronizacién GitHub 1 Crear .I’e'pQS.ItOI’IO, asociarlo al proyecto y realizar
commit inicial
Inicio de sesidn 5 Version inicial
Disefio Material Design 9 Estydlq IAnguIarJS y boceto |n|c.|a| del disefio de la
aplicacion con AngularJS Material
Estructura de datos 8 Version inicial del fichero de datos
Visualizacidn grafi ) . . .
Isualizacion grafica de 3 Estudio de las herramientas disponibles
esqueletos
Memoria 2.5 Planificacién proyecto
Sprint 2.

Como resultado de la reunién retrospectiva del segundo Sprint se ha aprobado lo desarrollado
en el mismo. En este Sprint se ha comenzado a desarrollar la visualizacién de esqueletos con la
libreria ThreelS, siguiendo para ello ejemplos disponibles en su pdgina web. De cara al siguiente
Sprint se decidido continuar desarrollando la visualizaciéon de esqueletos con la libreria ThreelS
pese a las dificultades surgidas por la falta de documentacién. Ademds en el siguiente Sprint se
mejorara la visualizacién mostrando cada articulacién en el lugar correcto, actualmente no todas
las articulaciones se muestran en la posicién que les corresponde (los brazos aparecen elevados,
la cabeza sobredimensionada y los pies estirados), también se acompafiara cada articulacion con
un texto donde se indique informacién sobre la misma, asimismo se intentara encontrar el modo
de colorear de otra forma las articulaciones inferidas para facilitar su identificacién.
Historia de Usuario H<.)ras Notas
dedicadas
Implementacién de la visualizacion usando la
15.5 libreria ThreelS. Problemas durante su
desarrollo por falta de documentacion

Visualizacion grafica de
esqueletos

199



Sprint 3.

Como resultado de la reunién retrospectiva del tercer Sprint se ha decidido extender una semana
mas el plazo para intentar visualizar los esqueletos con ThreelS, ya que los problemas con la
localizacion de las articulaciones contindan. Sin embargo, se ha conseguido acompafiar las
articulaciones con texto informativo, asi como colorear las articulaciones de rojo en caso de que
sean inferidas.

S . Horas
Historia de Usuario . Notas
dedicadas
L . Incluir texto y color en las articulaciones.
Visualizacidn gréfica de o, L
12 Contintan problemas con posicion
esqueletos . .
articulaciones
Inicio de sesion 15 Correcciones en la interfaz
Sprint 4.

Como resultado de la reunidon retrospectiva del cuarto Sprint se ha decidido descartar la
visualizaciéon de esqueletos con ThreelS, ante la imposibilidad de posicionar las articulaciones
correctamente, e implementarla mediante un canvas de HTML. En esta iteracion se ha
desarrollado una prueba realizada con el canvas donde la animacién del esqueleto se visualiza
correctamente coloreando las articulaciones en verde si no son inferidas y en rojo en caso de
serlo.

Por otro lado, se ha decidido dejar de lado la visualizacién por el momento, para centrarse en la
aplicacion web. En el siguiente Sprint habra que permitir la creacion de pacientes y grabaciones
con la posibilidad de relacionarlos entre ellos. Los pacientes tendran varios campos comunes
(edad, altura), pero siempre habra opcion de afiadir campos personalizados, por lo que la base
de datos tendrad que tener flexibilidad para poder afiadir diferente nimero de atributos. Las
grabaciones tendran ciertos campos comunes (fecha, grabacion) y también serd posible afiadir
nuevos campos. La grabacion se almacenara en la base de datos y serd posible exportarla tanto
en formato JSON como en CSV.

La creacién de pacientes y grabaciones deben ser modulares de cara a la futura encriptacion y
desencriptacion de los datos.

Tanto los pacientes como las grabaciones se tienen que poder eliminar.

. . . Horas
Historia de Usuario . Notas
dedicadas
Intentar visualizar correctamente las
7 articulaciones con ThreelS. Prototipo de la

visualizacion usando canvas de HTML

Visualizacion grafica de
esqueletos
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Sprint 5.

Como resultado de la reunion retrospectiva del cuarto Sprint se ha dado el visto bueno a lo
desarrollado durante el Sprint. Esto es, la creacién y borrado de usuarios y grabaciones y la
posibilidad de relacionarlos entre ellos. Para cada funcionalidad se ha creado una nueva vista en
la aplicacion. De cara al Sprint 6 se ha decidido agrupar por un lado las funcionalidades del cliente
y por otro lado las de las grabaciones. En el caso de los pacientes se mostrarad una tabla con la
informacién de todos los pacientes, con un botdn para borrar el paciente de la fila. En esa misma
pantalla se debe poder afiadir también nuevos pacientes pulsando en un botdn y mostrando el
formulario en un Dialog. El formulario se modificara para que a la hora de afiadir un atributo extra
aparezcan como sugerencia alguno de los atributos extra afiadidos anteriormente, dando la
opcién de seleccionar uno de ellos. Pulsando en un paciente sera posible ver sus grabaciones,
afiadir una nueva y borrar una existente.

En el caso de las grabaciones se mostrara una tabla con la informacién de las grabaciones con la
opcién de borrado. También sera posible afiadir nuevas grabaciones a través de un Dialog vy
previsualizar el archivo csv. En cuanto a su almacenamiento, hay que sustituir el id actual por los
identificadores generados por Firebase para evitar la sobreescritura de los datos.

Por otro lado, también se ha decidido que en el siguiente Sprint se va a hacer un andlisis
comparativo (algoritmos, rendimiento) de distintos métodos de encriptacién de la informacion
eligiendo el mas apropiado. Probar a encriptar videos y pdfs ademas de la informacion.

Hay que probar a almacenar un video en Firebase y visualizarlo.
Analizar también distintas plataformas de almacenamiento en la nube.

Horas

Histori ri . [\

istoria de Usuario dedicadas otas
Entorno paciente 9.5 Creacion y borrado de pacientes
Entorno grabacidn 8.5 Creacion y borrado de grabaciones

Sprint 6.

Como resultado de la reunién retrospectiva del sexto Sprint se ha dado el visto bueno a lo
desarrollado durante el Sprint. Esto es, la agrupacion por un lado de todas las funcionalidades
relativas a los pacientes y por otro lado las de las grabaciones, incluyendo la visualizacién en forma
de tabla. De cara al Sprint 7 se ha decidido incluir la posibilidad de editar los datos de los pacientes
y de las grabaciones. En cuanto a la encriptacién, en el nuevo Sprint se requiere encriptar los
datos para que el administrador del sistema no sea capaz de visualizarlos. Actualmente, cualquier
usuario con acceso al proyecto en Firebase es capaz de visualizar la informacion almacenada. Para
ello al iniciar sesion se solicitara al usuario una clave ademas de la contrasefia, esa clave sera la
gue se use para encriptar y desencriptar los datos de Firebase.
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También se intentara encriptar los videos de los pacientes para almacenarlos de la misma forma.
Ademads, también se implementarad la visualizacion simultanea del video de la grabacion junto con
el esqueleto.

. . . Horas
Historia de Usuario . Notas
dedicadas
Entorno paciente 18 Visualizacién en tabla
Entorno grabacién 10.5 Visualizacién en tabla
Encriptacion de | . . .
. pta s a 3.5 Estudio seguridad en Firebase
informacion
. o . Prueba a reproducir video almacenado en
Visualizacion de videos 0.5 ) ! produ I V.I,
Firebase desde la aplicacion web

Memoria 5.5 Herramientas usadas, seguridad Firebase

Sprint /.

Como resultado de la reunion retrospectiva del séptimo Sprint se ha dado el visto bueno a lo
desarrollado durante el mismo. Esto es, la encriptacién de los datos con los que trabaja la
aplicacion, por un lado, la informacion sobre pacientes y grabaciones y por otro los ficheros
asociados a las grabaciones. Para ello también se ha implementado la gestion de claves de cifrado
sobre grupos de usuarios, que consiste en pedir al usuario una clave de cifrado en el momento
de iniciar sesidn, para hacer uso de esa clave para el cifrado y descifrado de los datos. También
se ha desarrollado la reproduccion simultanea del video de la grabacion junto con el esqueleto.
Ademas, se ha reestructurado la BD teniendo en cuenta la existencia de distintos grupos de
usuarios, también se ha mejorado la visualizacién de los datos en las tablas, afiadiendo la
posibilidad de ocultar columnas y editar todos los campos.

Es por ello que se da la aplicacion por finalizada, a la espera de realizar alguna pequefia mejoray
posterior revision de bugs que encuentre el tester ajeno al desarrollo.

Se han propuesto como mejoras de la aplicacion: afiadir la visién lateral del esqueleto, afiadir un
mensaje durante la carga del video, y comprobar que la clave de cifrado introducida por el usuario
es correcta.

El resto del tiempo se dedicara a la redaccion de la memoria del proyecto.

o . Horas
Historia de Usuario . Notas
dedicadas
Entorno paciente 15 Edicion de pacientes. Ordenacién por columnas.
Entorno grabacién 13 Edicion grabaciones. Ordenacién por columnas.
. ., . ., Encriptacion de la informacién de pacientes,
Encriptacidn de la informacidn 16.5 i , R
grabaciones, CSV y videos de las grabaciones.
Visualizacidn grafica de o
g 3 Visualizar esqueleto desde el CSV.

esqueletos

o, . Reproduccién de videos cifrados almacenados
Visualizacién de videos 5

en Firebase.
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Visualizar los esqueletos en
sincronia con el video

Herramientas reproduccién
video/esqueleto

Inicio de sesién
Estructura de datos
Disefio Material Design
Memoria

15
15
15
8.5

Sincronizar el video con los esqueletos.

Pausar/reproducir y avanzar y retroceder la
reproduccién hasta el punto deseado. Afadir
notas durante la reproduccion.

Incluir clave de cifrado, restaurar contrasefa.
Reestructuracion de la BD.

Mejoras en el disefio.

Metodologia, gestion seguridad,
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Anexo E.
Manual de usuario

El siguiente manual tiene como objetivo facilitar la experiencia de cualquier
usuario de la aplicacion. En él se describen cada una de las funcionalidades
disponibles y se explica cdbmo hacer uso de ellas. El manual se divide en tres
secciones, la primera dedicada a los usuarios, donde se explica todo lo
relacionado con el acceso a la aplicacion. La segunda se centra en todas las
funcionalidades en torno a los pacientes y la tercera en las funcionalidades en
torno a las grabaciones. La aplicacion desarrollada esta disponible a través del
siguiente enlace: https://gestion-pacientes-parkinson.firebaseapp.com/.

m\v
\\/ /S u,{f\‘\\\( \\
Q)
- 0~ (l) D -
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1. Usuarios

1.1. Inicio de sesidn

Para iniciar sesién en la aplicacién acceda a la pégina principal de la misma, https://gestion-
pacientes-parkinson.firebaseapp.com, y pulse sobre el botén “Iniciar sesiéon”, situado en la
esquina superior derecha de la pdagina. A continuacidn, se mostrara una ventana emergente
donde deberd introducir su correo electrdnico, contrasefia y clave de cifrado.

Iniciar sesion

Usuario *

¢Has olvidado la contrasefia? INICIAR SESION

llustracion 188. Inicio de sesion

Si es la primera vez que inicia sesion, deberd introducir el usuario y la contrasefia de la que le
haya provisto el administrador del sistema. Es recomendable que realice un cambio de
contrasefia en el primer inicio de sesion.

Si quiere conocer mas detalles de la clave de cifrado dirijase a la seccion 1.3 Clave de cifrado.

Si no recuerda su contrasefia o desea cambiarla, puede hacerlo haciendo clic en el enlace éHas
olvidado la contrasefia? ubicado a la izquierda del botdn “Iniciar sesién”. Para conocer el proceso
de recuperacién de contrasefia dirijase a la seccién 1.2 Cambio de contrasefia.
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1.2. Cambio de contrasefia

Para cambiar de contrasefia dirifjase a la pdgina principal de la aplicacion, https://gestion-
pacientes-parkinson.firebaseapp.com, y pulse sobre el botén “Iniciar sesion”, situado en la
esquina superior derecha de la pagina. A continuacion, se mostrard una ventana emergente
donde deberd hacer clic en el enlace (Has olvidado la contrasefia? ubicado a la izquierda del
botén “Iniciar sesién”.

Iniciar sesion

Lisuairio *

i Has olvidado la contrasena? INICIAR SESION

Ilustracion 189. Inicio de sesion. Cambio de contrasefia

A continuacion, se mostrara una nueva ventana emergente donde deberd introducir su correo
electrénico y pulsar sobre el botdn “Restaurar”. Si existe una cuenta para el correo electrénico
introducido, recibird, con la mayor brevedad posible, un correo con las instrucciones para
restablecer su contrasefia.

Restaurar contrasena

Usuario *

RESTAURAR

Ilustracion 190. Cambio de contrasefia
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1.3. Clave de cifrado

La clave de cifrado es la clave con la que se encripta toda la informacion de un grupo de usuarios,
por lo tanto, todos los miembros de un grupo comparten clave de cifrado.

Si no conoce la clave de cifrado de su grupo, preguntesela al encargado de su grupo.

Si es el primer usuario del grupo que accede a la aplicacion, deberd establecer la clave de cifrado
para su grupo. Para establecer la clave de cifrado, simplemente debe introducirla en el primer
inicio de sesion. La clave que haya introducido serd la que se use para encriptar toda la
informacién de su grupo de usuarios.

2. Pacientes

Para acceder a cualquiera de las funcionalidades descritas en este apartado debe haber iniciado
sesién previamente. Para iniciar sesién siga las indicaciones de la seccién 1.1 Inicio de sesion.

2.1. Registrar paciente

Para registrar un nuevo paciente dirijase a la seccién Pacientes de la aplicacion. Para ello acceda
al menu, accesible desde el icono situado E en la esquina superior izquierda de la pagina y
pulse sobre “Pacientes”.

Inicio

Pacientes

Grabaciones

llustracion 191. Menu Pacientes

A continuacién, se mostrara una tabla con todos los pacientes asociados a su grupo de usuarios.
Para afiadir un nuevo paciente pulse sobre el icono 4 situado en la esquina superior
derecha de la tabla. Debera rellenar todos los campos marcados con un *, el resto de campos los
podra cumplimentar en caso de que lo desee. Para asignar una grabacién al paciente siga las
indicaciones de la seccion 2.5 Asignar grabaciones.
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También puede afadir tantos campos extra como desee. Para ello basta con pulsar sobre el boton
+ de la esquina superior izquierda.

Por cada campo extra deberd indicar un identificador y un valor. Al pulsar sobre el campo del
identificador se le propondran los identificadores usados con anterioridad. En caso de no
aparecer el identificador que estd buscando, bastara con escribirloy pulsar sobre el botdn “crear”
que aparecera debajo del identificador.

Telefono = Altura (cm) 0
Localidad

Jubilado

Alergia

Enfermedad

P\Tnbuto extral’ Valor atributo extra 1*

llustracion 192. Campo extra Paciente

Si desea eliminar el Ultimo campo extra afiadido, deberd pulsar sobre el boton — de la esquina
superior izquierda del formulario.

Una vez completado el formulario pulse sobre el botén “Crear paciente” para completar el
registro del nuevo paciente.

Crear paciente X

Identificador * F. nacimiento *
| [  23/06/2018

Afio inicio enfermedad

2018 H Clasificacion” A

Informacion extra o

CREAR PACIENTE

Ilustracion 193. Registro paciente
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2.2. Visualizar pacientes

Para visualizar los pacientes dirijase a la seccion Pacientes de la aplicacién. Para ello acceda al
menu, accesible desde el icono E situado en la esquina superior izquierda de la
paginay pulse sobre “Pacientes”. Se mostrara una tabla con todos los pacientes disponibles junto
con su informacién. Puede seleccionar qué informacion quiere ver acerca de los pacientes desde
el menu configuracion, situado inmediatamente encima de la tabla. Los datos que aparezcan
seleccionados en este menu, seran los que se estén visualizando en la tabla. Para ocultar una
columna, simplemente desmarque el nombre de la columna en el menu configuracion. Si quiere
gue se muestre de nuevo, marquelo.

También puede reordenar la tabla en funciéon de una columna. Para ello pulse sobre el nombre
de la columna en base a la que quiere ordenar los pacientes.

Es posible filtrar los pacientes por su identificador. Pulse sobre el icono = , situado en la esquina
superior derecha de la tabla. Se mostrara una barra de busqueda donde deberd introducir el texto
por el que desea filtrar los pacientes.

Si el paciente tiene asignada alguna grabacién, aparecera el botdén Ver en la columna
Grabaciones, si desea ver las grabaciones de un paciente pulse el boton.

Configuracién

De-Seleccionar todas Fecha nacimiento Edad Sexo Altura Peso Inicio enfermedad Clasificacion Grabaciones Atributos extra

Pacientes = Cc + 0

O i E Fecha Nacimi Edad Sexo Ahtura(em) Peso Inicio ificaci i Atributos extra

[] HanSolo 20/10/1951 66 Hombre 190 2000 2 - VER
[ Leia 21/09/1979 38 Mujer - 58 2012 1 - VER ARADIR

[J snape 21/04/1962 56 Mujer - 158 85 2015 2 - ARADIR

llustracion 194. Visualizar pacientes

2.3. Editar pacientes

Para editar un paciente dirijase a la seccion Pacientes de la aplicacion. Para ello acceda al menu,
accesible desde el icono E situado en la esquina superior izquierda de la pagina y pulse
sobre “Pacientes”. Se mostrard una tabla con todos los pacientes disponibles junto con su
informacidn. Pulse sobre el dato que quiera modificar, se mostrard una ventana emergente en la
que aparecera el valor actual para ese dato y desde ahi podra editar el valor actual por el que
desee. También puede editar los atributos extra del paciente, para ello pulse sobre el botén
situado en la columna correspondiente a Atributos extra. Aparecera una ventana emergente
donde se mostraran los atributos extra que tiene el paciente y desde ahi podra afiadir o eliminar
atributos extra. Para afiadir uno, pulse sobre el botdon + de la esquina superior izquierda. Si desea
eliminar el dltimo campo extra, deberd pulsar sobre el botén — de la esquina superior izquierda
del formulario.
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Pacientes - C + %

] i ~ F imi Edad Sexo Altura(em) Peso Inici Clasificacié i Atributos extra

[0 Han Solo 20/10/1951 66 Hombre ~ 190 Inicio Enfermedad 2 - VER

O Leia 21/09/1979 38 Mujer - 58 2000 =) 1 - VER ARADIR
CANCELAR  GUARDAR

[ snape 21/04/1962 56 Mujer - 158 85 - 2 - ARADIR

Pégina 1% Filasporpagina. 10 ¥ 3des K< >

llustracion 195. Editar paciente

2.4. Eliminar pacientes

Para eliminar un paciente dirijase a la seccion Pacientes de la aplicacién. Para ello acceda al mend,
accesible desde el icono E situado en la esquina superior izquierda de la pagina y
pulse sobre “Pacientes”. Se mostrard una tabla con todos los pacientes disponibles junto con su
informacién. Seleccione los pacientes que desee borrar pulsando sobre el cuadrado que aparece
en la parte izquierda del identificador de los pacientes. Una vez seleccionados los pacientes, pulse
sobre el icono con forma de papelera que aparece en la parte superior izquierda de la tabla. Se
le solicitara que confirme que desea borrar los pacientes seleccionados, puesto que estd acciéon
es irreversible. Cuando elimine un paciente las grabaciones asociadas a este paciente pasardn a
estar sin asignar.

Desea eliminar el paciente seleccionado?

Esta accion no se podré deshacer.

CANCELAR  CONTINUAR

llustracion 196. Eliminar pacientes

2.5. Asignar grabacién a paciente

Puede asignar una grabacién a un paciente de varias formas. La primera de ellas seria durante el
registro del usuario, en él aparece el campo no obligatorio Grabacion, pulsando sobre este campo
se mostraran las grabaciones disponibles (grabaciones pertenecientes a su mismo grupo de
usuarios que todavia no tienen un paciente asignado). Para registrar un nuevo paciente siga las
indicaciones de la seccion 2.1 Registrar paciente.

El segundo método para asignar una grabacién a un paciente seria durante la creacién de una
grabacion, en el formulario aparece el campo no obligatorio Paciente, pulsando sobre este campo
se mostraran los pacientes disponibles (pacientes pertenecientes a su mismo grupo). Para
registrar una nueva grabacién siga las indicaciones de la seccién 3.1 Registrar grabacién.
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El ultimo método consiste en editar la grabacién, en ese caso pulse sobre la columna relativa al
paciente, se mostraran los pacientes disponibles (pacientes pertenecientes a su mismo grupo) y
seleccione el paciente al que quiere asignarle la grabacion. Para saber cémo editar una grabacion
dirijase a la seccién 3.3 Editar grabaciones.

3. Grabaciones

Para acceder a cualquiera de las funcionalidades descritas en este apartado debe haber iniciado
sesidn previamente. Para iniciar sesién siga las indicaciones de la seccién 1.1 Inicio de sesion.

3.1. Registrar grabacion

Para registrar una nueva grabacion dirijase a la seccién Grabaciones de la aplicacién. Para ello
acceda al menu, accesible desde el icono E situado en la esquina superior izquierda de la
pagina y pulse sobre “Grabaciones”.

Inicio

Pacientes

Grabaciones

llustracion 197 Menu grabaciones

A continuacion, se mostrara una tabla con todas las grabaciones asociadas a su grupo de usuarios.
Para afiadir una nueva grabacion pulse sobre el icono situado <4 en la esquina superior
derecha de la tabla. Deberad rellenar todos los campos marcados con un *, el resto de campos los
podra cumplimentar en caso de que lo desee. También puede afiadir tantos campos extra como
desee. Para ello basta con pulsar sobre el botdn + de la esquina superior izquierda. Por cada
campo extra debera indicar un identificador y un valor. Al pulsar sobre el campo del identificador
se le propondran los identificadores usados con anterioridad. En caso de no aparecer el
identificador que estd buscando, bastara con escribirlo y pulsar sobre el botdon “crear” que
aparecera debajo del identificador. Si desea eliminar el Ultimo campo extra afiadido, deberd pulsar
sobre el botdn — de la esquina superior izquierda del formulario.

Atributo extra 1”

Duracién

Tamafio fichero RABACION

llustracion 198. Campo extra Grabacion
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Una vez completado el formulario pulse sobre el boton “Crear grabacién” para completar el
registro de la nueva grabacion.

Crear grabacion X

F. grabacion *
[¥)  23/06/2018  ~ Paciente .

ELEGIR FICHERO ELEGIR FICHERO
Informacion extra o

CREAR GRABACION

Ilustracion 199. Registro grabacion

3.2. Visualizar grabaciones

Para visualizar las grabaciones dirijase a la seccion Grabaciones de la aplicacion. Para ello acceda
al mend, accesible desde el icono E situado en la esquina superior izquierda de la
pagina y pulse sobre “Grabaciones”. Se mostrara una tabla con todas las grabaciones disponibles
junto con su informacién. Puede seleccionar qué informacién quiere ver acerca de las
grabaciones desde el menu configuracion, situado inmediatamente encima de la tabla. Los datos
que aparezcan seleccionados en este menu, serdn los que se estén visualizando en la tabla. Para
ocultar una columna, simplemente desmarque el nombre de la columna en el menu
configuracion. Si quiere que se muestre de nuevo, marquelo.

También puede reordenar la tabla en funcion de una columna. Para ello pulse sobre el nombre
de la columna en base a la que quiere ordenar las grabaciones.

Es posible filtrar las grabaciones por su identificador. Pulse sobre el icono ?, situado en la
esquina superior derecha de la tabla. Se mostrard una barra de busqueda donde deberd
introducir el texto por el que desea filtrar las grabaciones.

Configuracion
De-Seleccionar todas Fecha grabacion Lugar Paciente Edad Edad grabacion Grabacion csv Video Atributos extra Notas

Grabaciones T C + B
0w Facha Grabackén Lugar Paciente Edad Edad grabacién Grabacién csv Video Atributos extra Notas

Sesion 1 Grabacidn Sesién 1 Grabacion i

Tesv

Sesién 1 0620472018 Hospital

Grabacién 1 Doncstia Leia ’ = ®

. e o
0] Sesiond 060472018 Haspital i‘"f;'f'" 1 Grabacion ?ﬁ‘:‘:n 1 Grabacion ARADIR

Grabacion 2 Donostia Sin Asignar ~

todo

Ilustracion 200. Visualizar grabaciones
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3.3. Editar grabaciones

Para editar las grabaciones dirijase a la seccion Grabaciones de la aplicacién. Para ello acceda al
menu, accesible desde el icono E situado en la esquina superior izquierda de la paginay
pulse sobre “Grabaciones”. Se mostrara una tabla con todas las grabaciones disponibles junto
con su informacion. Pulse sobre el dato que quiera modificar, se mostrard una ventana
emergente en la que aparecera el valor actual para ese dato y desde ahi podrd editar el valor
actual por el que desee. También puede editar los atributos extra de la grabacion, para ello pulse
sobre el botdn situado en la columna correspondiente a Atributos extra. Aparecera una ventana
emergente donde se mostraran los atributos extra que tiene la grabacién y desde ahi podra
afiadir o eliminar atributos extra. Para afiadir uno, pulse sobre el botén + de la esquina superior
izquierda. Si desea eliminar el Ultimo campo extra afiadido, debera pulsar sobre el boton —de la
esquina superior izquierda del formulario.

Grabaciones TC + 8
0w Fecha Grabacion Lugar Paciente Edad Edad grabacion Grabacion csv Video Atributos extra Notas

Sesion 1 p B Sesion 1 Grabacidn Sesion 1 Grabacidn
[m} Grabacion 1 06/04/2018 Lugar 38 38 o Tmpd ARADIR

Hospitsl Donostia
718 ® O
Sesion 1 ° Sesion 1 Grabacion Sesion 1 Grabacion
147201 - ARADIR

O Grpocinz 061042078 canceLin cusanan ™" o 2mp4

Ilustracion 201. Editar grabacion

De esta misma forma también puede asignar un paciente a la grabacion o editar el paciente
asignado actualmente. Si quiere conocer con mas detalle como asignar grabaciones a un paciente
dirijase a la seccidon 2.5 Asignar grabacién a paciente.

También puede afiadir un fichero de video o editar el fichero CSV o de Video actual pulsando en
la columna correspondiente.

3.4. Eliminar grabaciones

Para eliminar una grabacién dirijase a la seccion Grabaciones de la aplicacién. Para ello acceda al
menu, accesible desde el icono situado en E la esquina superior izquierda de la pagina y
pulse sobre “Grabaciones”. Se mostrard una tabla con todas las grabaciones disponibles junto
con su informacién. Seleccione las grabaciones que desee borrar pulsando sobre el cuadrado que
aparece en la parte izquierda del identificador de las grabaciones. Una vez seleccionadas, pulse
sobre el icono con forma de papelera que aparece en la parte superior izquierda de la tabla. Se
le solicitara que confirme que desea borrar las grabaciones seleccionadas, puesto que esta accion
es irreversible. Cuando elimine una grabacién, el paciente dejara de estar asociado a la grabacién.

Ilustracion 202. Eliminar grabaciones
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3.5. Reproducir grabaciones

Para reproducir las grabaciones dirijase a la seccién Grabaciones de la aplicacion. Para ello acceda
al mend, accesible desde el icono situado en E la esquina superior izquierda de la pagina y
pulse sobre “Grabaciones”. Se mostrara una tabla con todas las grabaciones disponibles junto
con su informacién. Para reproducir una grabacién pulse sobre el icono @ situado en
la columna Grabacion. Se abrird una ventana emergente en la que se mostrara la vision frontal y
lateral del esqueleto extraido por Kinect, y el video en caso de haberlo afiadido.

Es posible pausar/reproducir, avanzar y retroceder a lo largo de la reproduccién a su antojo.
Ademads, puede tomar anotaciones durante la reproduccion. Para ello debe pulsar en el punto del
esqueleto sobre el que desee tomar la anotacién. Aparecerd una ventana emergente donde
puede insertar la nota, que posteriormente se visualizara sobre el esqueleto.

Video [ Esqueleto Frontal [ Esqueleto Latersl

Pulse en cualquier punto del esqualeto para anadir una noa

® vo:15/00:47 H —o—

Ilustracion 203. Reproduccion grabacion

3.6. Descargar grabacion

Para descargar las grabaciones dirijase a la seccién Grabaciones de la aplicacion. Para ello acceda
al menu, accesible desde el icono situado E en la esquina superior izquierda de la pagina 'y
pulse sobre “Grabaciones”. Se mostrara una tabla con todas las grabaciones disponibles junto
con su informacién. Para descargar una grabacién pulse sobre uno de los iconos situados €%
en la columna Grabacion. Puede descargar la grabacién tanto en formato CSV como en formato
JSON, para ello pulse sobre el icono correspondiente al tipo de fichero. EI CSV que se descargara
serd el que se haya incluido a la hora de crear la grabacién. EI JSON incluird toda la informacion
relativa a las articulaciones contenida en el CSV y ademas las notas afiadidas a la grabacion por
usted o por otros miembros del grupo.
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3.7. Previsualizar archivo CSV

Para previsualizar el CSV dirijase a la seccion Grabaciones de la aplicacién. Para ello acceda al
menu, accesible desde el icono situado E en la esquina superior izquierda de la pagina vy
pulse sobre “Grabaciones”. Se mostrara una tabla con todas las grabaciones disponibles junto
con su informacion. Pulse sobre el icono situadoenla €@» columna Grabacién. Se abrira una
ventana emergente en la que se mostraran las primeras 200 lineas del fichero CSV de la
grabacion.

0000028331128 © o o o o 000855624 008052113 © 001042009 0S06M4T 01313848 O 003580116 06483009 015
000002 8669748 © o 8 o o 0000211361 02577412 ODSMATIT O 002053529 0S1S48 01176229 O U3ET26E7 05547628 015
000002 5000080 © e o o o 00OBSSATST 02606372 0D4IEIEEA O 001925808 03185447 00081498 O 003049505 DESTAIT2 14
000078330424 © o o o o 000846198 DIFITETS  OD4TIEE! D 00249302 DSNIME  OM10se62 O LUIIZIY  QETNTIT 413
0000079669509 © e o o o 001470584 DIFSEMT  ODMZNTE 0 003067738 05471836 009302616 O 005034332 06BB0EY 013
0000030000175 © o 2 o o 001393664 020026 0DATI 0 00299262 05561286 D09IIE O D046 0EIIZN 012
0000030330396 © o o o o 0196475 02627768 ODATIIZVA 0 04165733 DS2EIM DI0SZE0T O DOSTHAII  0G6ATEAT 013
0000030669734 © o o o o 0013068 DZANNETY  00IETHE 0 003132623 05I5WL 00678628 O 0U0N8 06TISER 012
0000031000109 © o o o o 001251054 0ZFIGAN 00402042 0 002739563 DSINTT 006956008 O 003322464 0685683 011
0000031330475 © o o 0 o 001523411 0275488 003692675 0 003250265 0S4TSTI 00856233 O 00345127 06697444 011
00031669740 © LI ) 0000019084 DZFTAS)  00IEHIN 0 QUIBEINTE  0SS4ZTI  -DOTORNOTE O 00242 001126 010
00031999927 0 o 0 0o o 0008ZA044 0ZFTEIT  00AR0STST O 001903516 05542538 00879338 O 00242830 06985454 011
000032331178 © I T ) 0000511688 02700407 00420088 O 002167374 0355496 000445 O 09SZI2 06976855 012
000032699545 © [ T ] 001156089 028665 00AMI0I6 0 002565873 0562782 0091EIIS O 001052868 07024144 012
000003333040 © I T ) 001201385 028714 00366006 0 002656350 05634359 0084ISN O LoEnEs  oyEMme an
0000033670128 © o o o o 0008795871 0785552 00ITMERE D 002078378 DS66TSEY  D0BSESIZE O DOE74EE  ODEEEZ2 011
0000034330094 © o o a0 0004207251 DZEHEF  O0MSIS 0 001123691 Ds6BTESt  -00BON0ES O LOOTISABE  QT0NTET 009
0000034669720 © o o o o 0005078256 02867097  ODZ9EENEY D 001291656  0S67TEI  DOTMTOST O 0O0A277IN QTSN 009
0000034595820 © I T ) 0003739691 090259 0060 0 00N2E  0SUNS Q0TI O -DOIATIS QIZIETSA 008

llustracion 204. Previsualizar CSV
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