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INDICE DE DEFINICIONES Y ABREVIATURAS:

e Siemens Simatic I0T2040: Plataforma abierta disefiada y fabricada por
Siemens, con el objetivo de servir como pasarela entre las redes IT de las
empresas y la nube. Basada en el sistema operativo Yocto Linux y compatible
con cualquier dispositivo arduino.

¢ Internet of things: Consiste en la interconexion entre objetos cotidianos y el
internet, mejorando asi procesos de automatizaciéon y captacion de datos
generados.

e PLC: Acrénimo de Programmable Logic Controller por sus siglas en inglés, es
el controlador para la automatizacion de procesos mas empleado a nivel
mundial debido a su disefio enfocado a trabajar en ambientes industriales y
su facil programacidn.

e Protocolo de comunicaciéon: En el ambito de la informatica o
Telecomunicacidn, un protocolo es un conjunto de reglas y procedimientos a
seguir a la hora de establecer una comunicacién, de manera que los
dispositivos que participan en dicha conexion se entiendan a la perfeccion.

e ASCII: Sistema de codificacién de caracteres alfanuméricos que permite
recoger hasta 256 caracteres distintos. Es un acronimo de American Standard
Code for Information Interchange.

e OSI/ISO: Es un modelo de referencia para los protocolos de la red creado por
la Organizacion Internacional de Normalizacion (ISO). EI modelo OSI
(Open System Interconnection) es una normativa formada por siete capas
que define las diferentes fases por las que deben pasar los datos para viajar
de un dispositivo a otro sobre una red de comunicaciones. Las siete capas
que se definen en este modelo son: Capa fisica, Capa de enlace de datos, Capa
de red, Capa de transporte, Capa de sesién, Capa de presentacion y la Capa de
aplicacion.

e Comunicaciones S7: Protocolo de comunicacién inventado por Siemens
para facilitar la comunicacién entre sus diferentes dispositivos. Pertenece a
la capa 7, nivel aplicacion, en la escala OSI/ISO.

e TCP/IP: Es un protocolo de comunicacion que trabaja en la capa 3 y la capa
4 de la escala OSI. Es un predecesor del actual internet que fue inicialmente
desarrollado por el departamento de defensa de los Estados Unidos.
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1. INTRODUCCION

Este documento presenta el trabajo de fin de grado “Adquisicién de datos desde plataforma
I0T2040”, el cual realiza adquisiciones de datos desde un PLC utilizando el dispositivo Simatic
I0T2040 de la marca Siemens, ver Figura 1. Este dispositivo permite la lectura y procesamiento
de los datos generados por un sistema mediante diversos protocolos de comunicacion,
permitiendo asi una comunicacién entre los distintos elementos de una planta, lo que también
se conoce como Internet of Things (loT).

Primero, se detallaran los pasos a seguir para la instalacién y configuracién del 1072040, desde
la instalacion de la imagen que contiene el sistema operativo Yocto Linux con el que trabaja el
I0T2040 hasta como conectar el dispositivo a un ordenador para poder trabajar con él.

\\\\\\\\\_ Rt W

BA T e —

Figura 1: 10T2040

El dispositivo 10T2040 se empleara para la adquisicién de datos generados por un proceso
controlado por un PLC Simatic S7-1500. En este caso, el caso practico corresponde al control una
escalera mecanica, la cual generara datos que serdn adquiridos por el 10T.

Se detallara cual es la configuracidon necesaria, tanto del PLC como del dispositivo 10T, para
poder realizar correctamente la recogida de datos generados por el proceso que se esta
supervisando, asi como la escritura en las variables que emplea el PLC (operaciones de Read &
Write).

En el proyecto se trabaja con distintos protocolos de comunicacién que se emplean en la
actualidad. En este caso, se va a trabajar con los protocolos S7 y TCP/IP.



2. CONTEXTO

Debido a la continua expansion y desarrollo de la industria 4.0, la integracion de los sistemas de
produccién dentro de la red IT de las empresas es algo que cada vez ocurre con mayor
frecuencia. Esto permite que los datos generados en la produccién de productos puedan
guardarse en la nube para su posterior analisis, pudiendo asi tener un mayor control de los
procesos de produccién. Ademas, el uso de estos datos que gracias a estas nuevas tecnologias
resultan mds accesibles que nunca, permitirdn optimizar el funcionamiento de las empresas y
sus recursos, lo que supone una fuerte ventaja competitiva frente a otras de empresas que no
empleen este tipo de tecnologias. Todas las organizaciones que no se adapten en un futuro a
estas nuevas tendencias quedaran fuera de mercado, ya que dejaran de ser competitivas frente
a las que si lo hagan.

Dentro de este contexto aparece la siguiente problematica: los sistemas de produccién de las
empresas estan formados por diversas maquinas de distintos fabricantes que a menudo
emplean distintos protocolos de comunicacién. Es necesario un dispositivo que permita el
acceso a dichas maquinas empleando los protocolos que cada una de ellas utiliza de forma
separada, permitiendo asi que los datos generados sean accesibles por parte de la empresa.

Monitorizacién, evaluacién
y optimizacién de la
produccién en |la nube

© Transferencia segura hacia
los sistemas IT superiores

© Conversién a los
protacolos requeridos

0 Coleccién y compresion
de datos relevantes de
produccién desde
diferentes fuentes

o3
01030701021011010 2010101010120307011 1120107111 10100702011 1000111 300000100102010001 110021 1110202011 101002
01010101021011013101210° 013120101010101 305050113 12070111 11310010301 1102011 1100020107 0102010201 11003111 10502011101003

Figura 2: Necesidad de una pasarela inteligente en la industria actual

Otro problema que surge con la llegada de la generalizacién de las comunicaciones en el mundo
IT es la seguridad informatica. Esta interconexion entre los distintos sistemas de las empresas
genera vulnerabilidades que podrian ocasionar fallos en la produccién o incluso la parada de la
misma. Un dispositivo que ademads de armonizar todas las conexiones, sirviendo como traductor
entre distintos sistemas, sea capaz de hacer una funcion de cortafuegos entre las redes ITy OT
de las empresas, seria una solucidn ideal para el desarrollo del Internet of Things en el sector
industrial.



3. ALCANCE DEL PROYECTO

La naturaleza de esta tecnologia permite al proyecto la opcién de realizar un alcance muy
amplio, mds adn con la tendencia actual del Internet of Things a interconectar todos los
dispositivos. Aungue en este proyecto se ha enfocado mas en el sector industrial y los beneficios
gue podria suponer la implementacién de esta tecnologia en dicho sector, los usos que se
podrian dar en el entorno doméstico son incontables, desde la domética hasta la eficiencia
energética dentro de nuestros hogares.

Sin embargo, en este trabajo se ha querido estudiar el uso de estas tecnologias en el sector
industrial, debido al impacto que esta teniendo la cuarta revolucién industrial. Por tanto, se va
a estudiar cdmo se podrian implementar estas tecnologias en un proceso controlado por un PLC,
el controlador mas comun en la industria a dia de hoy.

El proyecto, se centrard en la adquisicion de datos generados en el control de un proceso en un
PLC, disefiado para controlar una escalera mecdnica. Se van a utilizar dos protocolos distintos
para realizar funciones de escritura y lectura, S7 y TCP-IP. El primero, es un protocolo de
comunicacion privado de Siemens, integrado en todos los controles SIMATIC S7 Y C7, mientras
gue el segundo es uno de los protocolos mas empleados.

El PLC que se utiliza en el control de la escalera es un SIMATIC S7-1500 como el que se muestra
en la Figura 3.

—
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Figura 3: PLC Simatic S7-1500

En este trabajo, se va a estudiar la viabilidad de lo que se pretende hacer y la mejor forma de
llevarlo a cabo. Para ello, serd necesario estudiar los protocolos que se pretenden utilizar, asi
como la forma de implantarlos en el proyecto que se esta planteando.

Aunque en este proyecto no se alcanza a realizar, los datos recogidos de los procesos de

produccién se suelen almacenar en la nube de las empresas, de forma que queden a mejor
disposicion.
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4. BENEFICIOS DEL PROYECTO

Debido a las multiples aplicaciones en las que podria emplearse este tipo de tecnologia, los
beneficios que podrian obtenerse son muy numerosos. Las nuevas ciencias emergentes como el
Big Data permiten, a dia de hoy, ser capaces de manejar y utilizar cantidades de datos que antes
eran impensables. De ahi viene la importancia de ser capaces de recoger todos los datos que
sean posibles con la llegada de la industria 4.0.

Estos datos podrian utilizarse para realizar controles de calidad de la produccion a superiores.
Se podran realizar seguimientos mucho mas profundos en los productos fabricados, de manera
gue si se detectasen fallos en la produccién se sabria cudles han sido las partidas perjudicadas.
Identificar fallos en la produccién desde el momento en el que se originan y saber exactamente
que partidas han sido las afectadas, puede suponer una reduccidon importante de costes en las
empresas, ademas de mejorar su imagen de cara al cliente.

Permitirian optimizar procesos, obteniendo una eficiencia maxima en cuanto a tiempos de
produccién y recursos empleados, lo que supondria una reduccién de costes que aumentaria la
competitividad de la empresa.

Ademas, esa optimizacién de recursos a la hora de producir, supone un paso adelante en la lucha
contra el cambio climdtico. La reduccién de energia y materiales empleados en los procesos de
fabricacidon reduciria las emisiones de CO2, haciendo que la industria sea mas limpia.

Este proyecto se centra en la labor de la recopilacidon de datos en los procesos de fabricacion,
datos que permitirian todo lo mencionado anteriormente. El I0T2040, dentro de esa labor de
obtencidn de informacién, nos proporciona una solucion ideal para ambientes industriales
debido a la robustez, fiabilidad y durabilidad que garantiza. Es un dispositivo programable desde
varios lenguajes de alto nivel, de manera que permita trabajar con él a personas no
acostumbradas a este tipo de tecnologias, pero que si tengan conocimientos de programacion.
Entre las diversas formas de programacion del IOT que puede haber, destaca Node-Red, una
plataforma de programacion grafica, muy sencilla de utilizar, que facilita mucho el uso de este
dispositivo.

En cuanto al consumo eléctrico, debido al procesador de ahorro energético Intel Quark del que
dispone, se puede decir que tener un dispositivo como el I0T2040 en funcionamiento supone
un coste energético minimo.

El 10T2040, estd basado en el sistema operativo Linux, un sistema de cédigo abierto en el que
cualquiera puede modificar su cédigo gracias a la licencia GPL (General Public Lisense). Esto
supone que todo trabajo realizado en el dispositivo es una contribucidn para la comunidad Open
Source, permitiendo que terceras personas también puedan beneficiarse.



5.  ANALISIS DE ALTERNATIVAS

A la hora de decidir que dispositivo utilizar para realizar el objetivo de este proyecto, surgen
varias opciones, cada una con sus ventajas frente al resto. Se busca que el dispositivo que se
emplee en el proyecto sea facil de implementar, tenga fiabilidad, tenga un disefio robusto que
le permita resistir ambientes industriales, y por supuesto, que sea econdmico. Entre todas las
alternativas, destacan el Arduino, Raspberry pi y el I0T2040. A continuacién, se comenzard a
describir una por una las opciones mostradas.

5.1 ARDUINO

Arduino es una plataforma para prototipado de electrénica basada en hardware y software libre
y facil de utilizar. Realmente cumplen la funcién de microcontrolador programable, capaz de
ejecutar programas especificos. Estos dispositivos son facilmente programables a través de un
lenguaje de programacion especifico de Arduino, similar al lenguaje C.

Es posible dar funcionalidades extra al dispositivo a través de los denominados Shields. Estos
son placas de circuitos modulares que se montan encima del propio Arduino dado que son
apilables. Dos ejemplos de Shields que se suelen utilizar son los Arduino Ethernet Shield
Ethernet y Arduino Wifi Shield. Estos permiten al Arduino conectarse via ethernet o via wifi con
el exterior.

En cuando a los puntos fuertes de este dispositivo, destaca lo econdmico, ya que son dispositivos
muy simples en cuanto a hardware. Permiten una gran versatilidad en cuanto a funcionalidad,
pudiendo aumentarla ain mas con los mencionados Shields.

Un punto negativo de este tipo de dispositivos es su programacién, la cual, a pesar de ser
sencilla, requiere cierto conocimiento del entorno Arduino por el hecho de tener un lenguaje
especifico de programacion. Sin embargo, existe una gran comunidad entorno a Arduino, la cual
pone a disposicién una gran cantidad de informacion.

En la siguiente tabla se muestran las especificaciones del dispositivo:

ARDUINO UNO
Dimensiones 68.6 x 53.4 mm
Peso 25 gr
Precio 20 €
Microcontrolador ATmega 328P (16MHz)
Memoria RAM 2 KB
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Memoria Flash 32 KB

Pines de E/S digitales 14 (6 de ellos compatibles con PWM)

Pines de entrada analégicos 6

Tabla 1: Caracteristicas del Arduino

Figura 4: Imagen del Arduino

5.2 RASPBERRY PI

Este dispositivo se trata de un ordenador de placa reducida de bajo coste debido a su
simplicidad. Inicialmente fue desarrollada por la empresa “Fundaciéon Raspberry Pi” con el
objetivo didactico de ayudar a los estudiantes de Reino Unido.

Con la aparicion de la industria 4.0, este dispositivo ha ganado gran popularidad entre las
compafias que se dedican a realizar proyectos automatizados. En la actualidad, Raspberry pi es
utilizada en proyectos de automatizacion industrial y en el desarrollo del Internet of Things.

Es un producto de propiedad registrada, lo cual le permite mantener un control sobre la
plataforma, sin llegar a ser de hardware abierto. Todas sus versiones constan de un procesador
Broadcom, una memoria RAM, una GPU, puertos USB, HDMI, Ethernet, 40 pines GPIO y un
conector para cdmara. No incluye memoria, para ello emplea consta de una ranura para tarjetas
SD o MicroSD dependiendo del modelo.

En cuanto al software, si que se trata de cddigo abierto, siendo su sistema operativo una versién
adaptada del Debian (Raspbian), aunque permite el uso de otros sistemas operativos.

En la siguiente tabla se muestran las especificaciones de la Raspberry pi 3 modelo B, uno de los
ultimos modelos de Raspberry piy también uno de los mas usados en la actualidad.



RASPBERRY PI 3 (Modelo B)
Dimensiones 86.9x58.5x19.1 mm
Peso 41.2 gr
Precio 40 €
Microcontrolador Broadcom BCM2837 64bit (4 ntcleos x
1.2GHz)
Memoria RAM 1GB
Memoria Flash Ranura para MicroSD
Pines de E/S digitales 40 (1 compatible con PWM)
Pines de entrada analdgicos 0

Tabla 2: Caracteristicas Raspberry Pi 3

Figura 5: Raspberry pi 3 modelo B

5.3 SIMATICI0T2040

El Simatic 10T2040 es una pasarela inteligente de facil implantacidon que permite adquirir los
datos de diferentes fuentes para su posterior redireccién. Constituye un nexo idéneo entre La
Nube, los sistemas IT y sistemas de produccién. Esta es la solucién de Siemens ante la llegada
del Internet of Things de mano de la cuarta revolucién industrial.

Este equipo combina un microprocesador Intel Quark X1020 SoC, una potente alternativa a los
equipos tipo Raspberry Pi y que ademas incorpora un controlador compatible con el IDE de
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Arduino y todas sus placas de expansion. De esta forma tenemos integrados en un mismo equipo
un Sistema Operativo completo, basado en Linux, con los populares Arduino.

Las caracteristicas del Simatic I0T2040 son las que se muestran continuacion:

SIMATIC 10T2040
Dimensiones 144 x 90 x 53 mm
Precio 180 €

Interfaces Ethernet 2 x Ethernet (R]J45)
Microcontrolador Intel Quark x 1020

Memoria RAM 1024 MB

Puertos de serie 2xRS232/485
Temperatura de operacion 0eC -50°C

Tabla 3: Caracteristicas Simatic I0T2040

Figura 6: 10T2040 imagen

5.4 SELECCION DE LA MEJOR ALTERNATIVA:

Para poder ver cual de las alternativas propuestas anteriormente mencionadas es la mas idénea,
se comparan sus distintas caracteristicas. Dependiendo de la importancia dentro del proyecto,
cada caracteristica tiene asignado un valor de ponderacion. Cada apartado tiene una puntuacion
del 0 al 10, dependiendo de lo bien que cumple cada alternativa con dicha funciéon. La
puntuacion de cada caracteristica junto a su ponderacién da lugar a una puntuacioén, la cual



unida al resto de puntuaciones, muestra como de bien se ajusta cada alternativa al proyecto que
se estd realizando. La opcién que mds puntuacion obtenga en la tabla 4 sera la solucién.

CARACTERISTICA PONDERACION ARDUINO RASPBERRY SIMATIC
PI 10T2040
Precio 2 10 7 2
Fiabilidad 4 3 7 9
Facilidad de 3 6 6 8
programacién
Tamafio y peso 1 10 10 8
Disefiado para el 4 2 4 10
ambito industrial
Soporte técnico 2 3 4 8
Potencia 3 6 8 7
computacional
TOTAL 92 118 149

Tabla 4: Criterios de seleccion de la mejor alternativa

Viendo los resultados de la comparacién realizada entre las tres alternativas, se llega a la
conclusién de que el Simatic I0T2040 es el dispositivo que mejor se ajusta al proyecto que se
pretende realizar. Esto se debe a que en el dmbito industrial que se estd considerando, el precio
no es tan importante como la fiabilidad que nos pueda llegar a dar el dispositivo. Hay que tener
en cuenta los grandes costes econdmicos que podrian suponer a la empresa que un sistema de
control quede sin supervisién porque un elemento ha fallado. Por tanto, lo que mas se ha
valorado es que el dispositivo sea capaz de trabajar en condiciones industriales y ofrezca la
seguridad de que no va a ocasionar problemas de operatividad.
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6. DESCRIPCION DE LA SOLUCION

6.1 10T 2040

Es la solucion de Siemens a la tendencia emergente del Internet of Things que ha llegado con la
aparicion de la cuarta revolucién industrial.

El I0T2040 es una plataforma para la recogida de datos capaz de garantizar la seguridad y
fiabilidad que la industria requiere. Este dispositivo fue ideado para cumplir como enlace entre
la nube en la que se almacenan los datos y las redes IT de las empresas. Es capaz de funcionar
en ambos sentidos, recogiendo los datos que se originan en la produccién para enviarlos a la
nube, o también enviando datos ya analizados desde la nube hasta los sistemas de control de la
planta. La gran variedad de protocolos y lenguajes de programacion de alto nivel que es capaz
de soportar, permite crear numerosas soluciones a los de problemas que se puedan encontrar
en la realidad.

El 10T2040 es el tercer dispositivo de la familia Simatic IOT que salié a la venta. Antes de él
estuvieron el Simatic I0T2000 y el Simatic 10T2020, siendo el Simatic I0T2040 la versidn mas
avanzada de esta apuesta por el internet de las cosas que esta haciendo Siemens.

Caracteristicas y ventajas:

e Compatible con la mayoria de los bocetos de Arduino

e Soporte de Yocto Linux

e Intel Quark x 1020 (+Secure Boot)

e Capacidad para integrar el hardware y los sensores a través de Ethernet o serie a
través del adaptador USB

e Compatible con los escudos Arduino y lenguajes de programacion, incluyendo
lenguajes de alto nivel como Java, C++ y Python

¢ 1 GB de RAM

e Ranura para tarjeta microSD incorporada

e 2 interfaces Ethernet, 2 interfaces RS232/485

¢ E| 10T dispone de LED, RTC con bufer, vigilante

e Un alto grado de robustez

¢ Disefio compacto y elegante

e Es posible un funcionamiento integrado sin mantenimiento

El 10T2040 tendrd la siguiente funcién dentro del proyecto que se va a realizar: almacenar los
datos que se van a generar durante el funcionamiento de la escalera mecanica.

6.2 PUTTY

PuUTTY, es un programa software de acceso remoto a maquinas informaticas de cualquier tipo
mediante SSH, Telnet o RLogin, para plataformas Windows 32bits y UNIX. Esta herramienta
permite el acceso remoto a otros sistemas compatibles o no con el formato que estamos
ejecutando.

Su nombre proviene de las siglas PU: Port Unique y TTY: Terminal Type, es decir, puerto Unico
de tipo terminal.
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Figura 7: Putty

Usando esta herramienta es posible acceder a un dispositivo remoto con tan solo conocer su IP
y estando conectados mediante un cable ethernet.

El 10T2040 no dispone de ningun display, teclado o pantalla que permita la interaccién con el
dispositivo, por lo que en este proyecto se empleara PuTTy como forma de acceso al dispositivo
desde de un ordenador.

6.3 NODE RED:

Es una herramienta de programacién visual que permite programar sin tener conocimientos de
lenguajes de programaciéon como pueden ser Python, C++ o JavaScript. Node-RED es un editor
de flujo basado en el navegador donde se puede afiadir o eliminar nodos y conectarlos entre si
con el fin de hacer que se comuniquen entre ellos.

Programar utilizando lenguajes de texto siempre es una opcidon que muestra buenos resultados.
Sin embargo, la capacidad de expresar programas de manera visual a menudo es deseable. Ser
capaz de disefiar un flujo de informacion a través de diversos componentes hace que la
programacion y el uso del propio programa resulte muy intuitivo, algo que se valora en gran
medida dentro de las empresas.

En Node-Red, existen nodos de dos tipos: nodos de inyeccidn y nodos funcion. Los nodos de
inyeccion producen un mensaje sin necesidad de entrada y lanzan el mensaje al siguiente nodo
conectado a éste. Los nodos funcidn, por el contrario, tienen una entrada y realizan algun
trabajo en él. Con una gran cantidad de estos nodos para elegir, Node-Red hace que el conectar
los dispositivos de hardware, APls y servicios en linea sea mas facil.
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Figura 8: Interfaz de Node-Red

Node-red sera la forma de programacion de protocolos de comunicacion que se va a emplear
en este proyecto.

6.4 PLC

Un controlador légico programable, mas conocido como PLC por sus siglas en inglés, es un
dispositivo programable muy utilizado en el ambito de la automatizacién industrial.

Estos dispositivos, a diferencia de un ordenador, tienen que ser capaces de soportar condiciones
ambientales adversas, como pueden ser altas temperaturas, vibraciones, polvo, ruido eléctrico,
etc... Ademas, disponen de un numero elevado de entradas y salidas, lo que les permite
controlar las multiples sefiales que pueda haber en un proceso industrial. La Figura 9 muestra
un ejemplo de cdmo se disponen los PLC dentro de un entorno industrial.

Figura 9: Conjunto de PLCs en la industria



Inicialmente fueron disefiados para reemplazar los sistemas de relés légicos que se empleaban
en la industria. Por ello, la programacidn de estos dispositivos tenia que ser sencilla, de manera
gue un operario acostumbrado a tratar con circuitos eléctricos fuera capaz de usarlos sin mucha
dificultad. Esta es la razén por la que los primeros lenguajes de programacién para PLC tienen
muchas similitudes con los sistemas eléctricos que se utilizaban en aquella época.

Hoy en dia los PLCs han evolucionado hasta ser capaces de incluir el control de movimiento,
control de procesos, sistemas de control distribuido y comunicacién por red. Las capacidades de
manipulacion, almacenamiento, potencia de procesamiento y de comunicacién de algunos PLCs
modernos son aproximadamente equivalentes a las computadoras de escritorio.

A nivel de software, estos autdmatas programables tienen un sistema operativo mucho mas
estable que el que pueda tener un ordenador de sobremesa. Esto unido a que su hardware esta
disefiado para soportar los ambientes industriales que se pueden encontrar en plantas
industriales, hace que los PLCs tengan una fiabilidad mucho mayor a la que pueda tener un
ordenador. Poder garantizar en gran medida que el controlador no falle ocasionando la parada
de la produccidon de una planta, algo de gran valor en la industria que conocemos hoy en dia.

Para realizar el control y ejecutar el programa que gobierna la escalera mecdnica, en este
proyecto se va a emplear un PLC Simatic S7-1500 de la marca Siemens.

6.5 TIA PORTAL V15

Para la programacion del PLC SIMATIC S7-1500 se optara por utilizar la herramienta de
programacion TIA Portal (Tottally Integred Automation) de SIEMENS. TIA Portal es el innovador
sistema de que permite configurar de forma intuitiva y eficiente los procesos de ingenieria.
Convence por su funcionalidad probada y por ofrecer un entorno de ingenieria unificado para
todas las tareas de control, visualizacién y accionamiento.

La principal utilidad que TIA Portal ofrece es la posibilidad de integrar distintas aplicaciones de
software industrial para procesos de produccionen un mismo interfazlo que facilita
enormemente el aprendizaje, la interconexién y la operacidon. No importa si se trata de la
programacion de un controlador, de la configuracion de una pantalla HMI o de la
parametrizaciéon de los accionamientos: con esta nueva arquitectura de software tanto los
usuarios nuevos como los expertos trabajan de una forma intuitiva y efectiva ya que no
necesitan operar una amplia variedad de sistemas de diferentes origenes.

TIA Portal incorpora las ultimas versiones de Software de Ingenieria SIMATIC STEP 7 para la
planificacién, programacion y diagndstico de todos los controladores SIMATIC, pantallas de
visualizacidn y accionamientos SINAMICS de ultima generacion.

Este software se comercializo con la version v10.5 en el afio 2009, desde entonces se han hecho
mejoras continuas y se han afiadido mas funcionalidades. En este trabajo, se ha dispuesto de la
version V15.

Se trata de unaaplicacion modular a la que se le pueden ir afiadiendo nuevas

funcionalidades segun las necesidades concretas de cada sector industrial.
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Esta Ultima versidn de SIEMENS se centra principalmente en tres aspectos fundamentales:

Las aplicaciones han sido mejoradas con una programacion de lenguaje de alto nivel. Ademas,
se han integrado sistemas de accionamiento adicionales y funciones de manejo.

En el dmbito de la digitalizacién se ha ampliado la cartera con funciones mejoradas para
funcionalidades OPC UAy la poderosa caracteristica de la puesta en marcha de los sistemas.

TIA Portal v 15 garantiza una mayor eficiencia de la ingenieria con el trabajo en equipo y el
diagndstico ampliado a maquina y sistemas.

T Slemens - My First Project -

Totally Integrated Automation

First steps

Project: "My First Project” was opened successfully, Please select the next step:

IS

. Q Configure a device
~ Vhite PLC program

Welcome Tou
me Tour ' ) Configure an HHI screen

First stops

tnstalled software

Help Open the project view

User interface language

» Project view Opened project: C:AMy Documents\My First ProjectWMy First Project

Figura 10: TIA Portal

6.6. SOLUCION

A continuacion, se procede a describir la solucidn final que se va a emplear en este proyecto.
Dicha solucion consta de una escalera mecanica controlada por un PLC. Este controlador genera
datos que se van a recoger con un dispositivo 10T2040, el cual emplea protocolos de
comunicacion programados mediante Node-Red. Se accede al dispositivo de adquisicion de
datos a través de un ordenador usando la herramienta Putty.



Control Adquisicion
de datos
T —>
Escalera mecanica 10T2040
ol /l‘\\r» /k\,,;
g i
TIA-Portal Node-Red

Figura 11: Descripcién de la solucién
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7. METODOLOGIA. DISENO.
7.1. ASPECTOS GENERALES
7.1.1. CONFIGURACION DEL SIMATICIOT2040

En primer lugar, se realiza el registro en el foro de siemens para tener al alcance toda la
informacidn necesaria acerca del funcionamiento y manejo del dispositivo SIMATIC 10T2040.
La direccion del foro se puede encontrar en:
https://support.industry.siemens.com/tf/ww/en/conf/60/

Una vez realizado el registro, se puede comenzar a grabar la imagen de firmware que contiene
el sistema operativo Yocto Linux con algunas configuraciones propias del IOT. La descarga de la
imagen se puede realizar desde el propio foro de Siemens:
https://support.industry.siemens.com/cs/document/109741799/simatic-iot2000-sd-card-
exampleimage ?dti=0&Ic=en-WW

La imagen se graba en una tarjeta SD mediante el programa Win32 Disc Imager. Para ello, se
abre el programa, se selecciona el archivo que contiene la imagen y se especifica la unidad en la
que se encuentra la tarjeta SD, ver Figura 12.

=|I_El_ﬂ

%2 Win32 Disk Imager - 1.0

Image File Device
en/109741799_Example_Image_V2.1.3/example-V2.1.3.wic _E
Hash

None ~* | | Generate Copy

Read Only Allocated Partitions
Progress

Cancel { Read JI Write H‘Jarlfyonly‘L Exit J

Write data from 'Image File' to 'Dew&e'

Figura 12: Escritura de la imagen en IOT

Una vez instalada la imagen en la tarjeta, se introduce en el 10T (ver Figura 13) y se procede a
su configuracion.

Figura 13: Insercion de la micro SD en el IOT


https://support.industry.siemens.com/tf/ww/en/conf/60/

Para acceder al IOT hay que asegurar que el equipo y el dispositivo se encuentran en la misma
red. El 10T2040 trae por defecto la IP 192.168.200.1. Usando la mdscara de subred
255.255.255.0, se requerird que el equipo tenga una IP que sea 192.168.200.X, tal y como se
puede ver en la Figura 14.

10T EQUIPO:
192.168.200.1 192.168.200.100

&  255.255.255.0 & 255.255.255.0
192.168.200.0 192.168.200.0

Figura 14: Subredes de las IP
Para cambiar la IP del equipo se han de seguir los siguientes pasos:

Panel de control-> Redes e Internet-> Centro de redes y recursos compartidos.
En el menu de la izquierda se accede a “Cambiar configuracion del adaptador”.
Click con el botén derecho en “Conexidn de area local”-> Propiedades.
“Protocolo de Internet version 4 (TCP/IPv4)” y entrar en Propiedades.
Seleccionar “Usar la siguiente IP”, como se muestra en la Figura 15.

o 1k W

Introducir la IP que mds convenga.

r g " 3
Propiedades: Protocolo de Internet version 4 (TCP/IPv4) ‘_ﬁ

I
General

Puede hacer que la configuracin IP se asigne autométicamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cual es la configuracion IP
apropiada.

Obtener una direccion IP automaticamente

Direccion IP: 192 . 168 . 200 . 50

{
| @ Usar la siguiente direccidn IP:
‘ Méscara de subred: 255.255.255. 0

Puerta de enlace predeterminada:

‘ stener la direccién del or DNS autométicamente
Q) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido:

Servidor DNS alternativo:

| Validar configuracion al salir Opciones avanzadas... |

‘ »I Aceptar || Cancelar ‘

Figura 15: Configuracion IP del equipo
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La conexidn al 10T se realiza mediante una conexion SSH, usando una aplicacién llamada Putty,
de la forma que se muestra en la figura 16. Antes de conectar con el dispositivo, asegurar que
esta conectado con un cable ethernet al equipo.

Category:

=)- Session Basic options for your PuTTY session

. i loggng

=) Terminal

i ;r.m:ma oard Host Name (or IP address) Port
Bel 192 168.0.140| 22

- Features Connection type:

= Window Raw Telnet Rlogin @ S5H Seral
- Appearance
- Behaviour
- Translation Saved Sessions

Specify the destination you want to connect to

Load. save or delete a stored session

- Selection

- Colours Defaut Settings
Connsction

Close window on exit:
Always Never @ Only on clean exit

Open | Cancel |

Figura 16: Conexi6n via Putty con el IOT

Una vez conectado con el IOT se pide iniciar sesidn con el usuario root (Figura 17). Por defecto
no hay contrasena, pero es posible configurar una por razones de seguridad.

Figura 17: Ventana de comandos IOT

A través del comando lot2000setup se accede a un menu que permite la configuracién del 10T.
Se puede cambiar la IP y la contrasefia para iniciar sesion con el dispositivo si se desease.

Software

Peripherals

Figura 18: Menu de configuracion del IOT



En este caso se ha adjudicado la direccion IP: 192.168.0.140 al dispositivo 10T, en la misma
subred del ordenador para que se puedan conectar correctamente.

7.1.2. PROGRAMACION DEL IOT

La forma mas sencilla e intuitiva de programar el I0T2040 es a través de una herramienta de
programacion por entorno grafico llamada Node-Red, la cual viene instalada por defecto. Para
ejecutar la aplicacidon y poder comenzar a programar, solo hace falta introducir lo siguiente en
la ventana de comandos del I0T: node /usr/lib/node_modules/node-red/red &. Cuando termine
de cargarse el programa, se mostrara en la pantalla lo siguiente:

Figura 19: Ejecucion de Node-Red en la ventana de comandos

Se puede observar como el dispositivo devuelve una confirmacién de que la aplicacion Node-
Red se ha ejecutado sin problema. Ademas, muestra donde se esta ejecutando el programa, en
este caso en el servidor http://127.0.0.1:1880. La direccion 127.0.0.1. la direcciéon que usa un
equipo para referirse a si mismo, por lo que la aplicacién Node-Red se estd ejecutando en la IP
del 10T (192.168.0.140) y en el puerto 1880. Para acceder a ella y poder empezar a programar,
basta con introducir en el navegador la direccién en la que se esté ejecutando el Node-Red.

€) w600 a0 O+ a@

Figura 20: Situacion inicial de Node-Red en el navegador

27


http://127.0.0.1:1880/

Con esto quedaria todo listo para poder comenzar a trabajar con el I0T2040, el siguiente paso
seria comenzar a programar mediante la aplicacion de Node-Red los protocolos de
comunicacion con sus correspondientes parametros.

7.1.3. PROGRAMA DE CONTROL EN EL PLC

El programa utilizado para la de generacién de datos en el PLC consiste en el control en tres
escaleras mecdnicas como la que se muestra en la Figura 21. En esta figura, se muestran los
dispositivos utilizados en el control de la misma: un interruptor de puesta en servicio, un sensor
de temperatura para detectar la temperatura de los bobinados de del motor y evitar que se
guemen, y una célula fotoeléctrica a la entrada de |la escalera para detectar el paso de personas.
Ademas, se hay dos pulsadores de emergencia para detener la instalacion, uno arriba y otro
abajo.

Pulsador “Parada de Emergencia 2”

Motor

. e
' ' Panel de Mando
Célula fotoeléctrica

Entrada @ @ '

Servicio
Pulsador Paro

Pulsador Marcha

Pulsador “Parada de Emergencia 1”

Figura 21: Esquema del programa de la escalera mecanica

DISENO DEL PROGRAMA:

El programa de control de la escalera se encuentra dentro de un bloque de funciones FB1. Su
funcionamiento se describe a continuacién.

Antes de nada, cabe mencionar que el pulsador de paro, el sensor térmico y el paro de
emergencia son normalmente cerrados. El pulsador de marcha, sin embargo, es
normalmente abierto.

La instalacion se pondra en servicio con la activacién del pulsador de marcha. Una vez la
escalera se encuentre en servicio, el motor de la escalera mecanica comenzara a funcionar
y un led del panel de control se activara indicando que la instalacidon se encuentra en
servicio. El PLC que controla la escalera mecanica, hara uso de dos contadores para llevar el
registro del tiempo de funcionamiento (en segundos) y del nimero de personas que hacen



uso de la instalacién. El contador de personas detectard las personas que se suben a la
escalera por medio de una célula fotoeléctrica.

El paro de la escalera se puede realizar de dos formas diferentes:

e Tras una conexiéon del pulsador paro (normalmente cerrado). Su efecto no es inmediato,
tarda 5 segundos en desconectarse, el tiempo que necesita una persona en ir desde el
comienzo de la escalera hasta su final.

e Tras una conexion del Relé Térmico (normalmente cerrado) o del pulsador de emergencia
(normalmente cerrado). En este caso el efecto de paro sera inmediato.

A continuacién, se muestra la funcién de cada una de las variables que participan en el
programa:

P_Marcha Bool Pulsador que pone la instalacidn en servicio

P_Paro Bool Pulsador que deja la instalacién fuera de servicio. Su efecto no es
inmediato, tarda 5 segundos en desconectarse, el tiempo que necesita
una persona en ir desde el comienzo de la escalera hasta su final.

C_Entrada Bool Variable que indica la entrada de un nuevo usuario a la escalera

S_Térmica Bool Medida de seguridad que hace desconectar la escalera en caso de
ocurrir un fallo.

P_Emergencia Bool Pulsador que permite al usuario parar la escalera con efecto inmediato

Temporizadorl Timer Temporizador de 5 segundos

Temporizador2 Timer Contador del tiempo de funcionamiento de la escalera

Servicio Bool Indica que la instalacién se encuentra operativa

Motor Bool Muestra si la escalera esta en funcionamiento

N_Personas Word Contador para las personas que han hecho uso de la escalera

T_Funcionamiento Word Muestra el tiempo que ha estado la escalera en funcionamiento

Tabla 5: Variables del programa PLC

El bloque de funciones (FB1) necesita un mddulo de memoria (DB) asociado en el que ser
instanciado. El FB1 se instancia tres veces, una por cada motor, en los correspondientes DB10,
DB11 y DB12. Hay variables que nos son de especial interés, N_Personas y T_Funcionamiento,
las mismas que se procederd a leer con el dispositivo I0T mas adelante. Estas variables se
guardaran en un DB aparte para para diferenciarlas del resto de las variables. Para ello, el
mddulo de datos que se va a emplear es el DB2. Para realizar la instanciacion del FB1 para cada
uno de los tres motores, se emplea el FC10. En las tablas que se presentan a continuacidn, se
muestra la como se realiza la instancia del FB1 para el funcionamiento de las tres escaleras
mecanicas.
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Variables FB1 Variables DB10 Direccion
P_Marcha “PM_E1” %1.0.0
P_Paro “PP_E1” %1.0.1
C_Entrada “CF_E1” %1.0.2
S_Térmico “ST_E1” %1.0.3
P_Emergencia “PE_E1” %1.0.4
Temporizadorl “T1_E1” %T1
Temporizador2 “T2_E1” %T2
Servicio “Servicio_E1” %Q0.0
Motor “Motor_E1” %Q0.1
N_Personas “DB2”.Personas_E1 %DB2.DBWO

T_Funcionamiento

“DB2”.Tiempo_E1

%DB2.DBW2

Tabla 6:

Instanciacion Escalera 1

Variables FB1 Variables DB11 Direccion
P_Marcha “PM_E2” %1.1.0
P_Paro “PP_E2” %l.1.1
C_Entrada “CF_E2” %1.1.2
S_Térmico “ST_E2” %l.1.3
P_Emergencia “PE_E2” %l.1.4
Temporizadorl “T1_E2” %T3
Temporizador2 “T2_E2"” %T4
Servicio “Servicio_E2” %Q1.0
Motor “Motor_E2” %Q1.1
N_Personas “DB2”.Personas_E2 %DB2.DBW4

T_Funcionamiento

“DB2”.Tiempo_E2

%DB2.DBW6

Tabla 7:

Instanciacion Escalera 2

Variables FB1 Variables DB12 Direccion
P_Marcha “PM_E3” %l.2.0
P_Paro “PP_E3” %l.2.1
C_Entrada “CF_E3” %1.2.2
S_Térmico “ST_E3” %l.2.3
P_Emergencia “PE_E3” %1.2.4
Temporizadorl “T1_E3” %T5
Temporizador2 “T2_E3” %T6
Servicio “Servicio_E3” %Q2.0
Motor “Motor_E3” %Q2.1
N_Personas “DB2”.Personas_E3 %DB2.DBWS8

T_Funcionamiento

“DB2”.Tiempo_E3

%DB2.DBW10

Tabla 8:

Instanciacion Escalera 3




El programa de control, por tanto, queda estructurado como se indica a continuacién:

DB1
DB1
DB1
> —

OB1 S~ FCIO‘:.\ FB1 DB2

v

Figura 22: Funcionamiento del programa PLC

Por ultimo, un blogue de organizacién para la ejecucién ciclica del programa (OB1) sera el
encargado de llamar al FC10.

CALL "Blogue 17 $FC10

Figura 23: Llamada del FC10 desde OB1
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7.2. PROTOCOLOS S7
7.2.1 INTRODUCCION

Por protocolos S7 se entienden un conjunto de protocolos de comunicaciones, especificos de
Siemens, disefiados inicialmente para comunicar equipos de control y herramientas de
ingenieria de este fabricante, para realizar labores de programacién, diagndstico, etc.
Adicionalmente, este fabricante deja libres a los usuarios de sus equipos de control, un conjunto
de servicios de manejo de datos que utilizan estos protocolos.

Los servicios S7 son servicios del nivel de aplicacion del modelo OSI/ISO. Inicialmente estos
protocolos a nivel fisico estan soportados sobre MPI, Profibus y Ethernet. MPI es una
comunicacién via RS-485 que fue muy utilizada en las CPUs Simatic S7 300/400 como puerto de
comunicaciéon con las herramientas de ingenieria, aunque también se utilizaba para la
comunicacion con HMIy, en menor medida, para la comunicacién entre CPUs de PLCs. También
se pueden utilizar estos protocolos a través de los puertos Profibus DP que han soportado y
soportan actualmente las CPUs de los PLCs de Siemens. En este caso, desde el nivel de aplicacion
de modelo OSI/ISO, se accede directamente a los servicios que ofrece la capa 2 (enlace) de
Profibus.

Sin embargo, actualmente y también en el pasado, la arquitectura de comunicaciones mas
utilizada en la automatizacion industrial es Ethernet. Los servicios de las comunicaciones S7
también se pueden ejecutar sobre Ethernet. A nivel de transporte de modelo OSI/ISO, fueron
inicialmente sobre ISO y actualmente van sobre TCP/IP.

A nivel de usuario, estan disponibles para poder ejecutar 4 servicios de comunicaciones S7 para
el intercambio de datos entre CPUs de PLCs:

- Servicio de Envio-Recepcion, con reconocimiento (BSEND y BRCV) y servicio de Envio-
Recepciodn sin reconocimiento (USEND y URCV).

- Servicio de Lectura de datos en un dispositivo remoto (GET)
- Servicio de Escritura de datos en un dispositivo remoto (PUT)

El protocolo S7, tiene una gran importancia dentro de las comunicaciones de Siemens, su
implementacién de Ethernet se basa en ISO TCP que, por su disefo, esta orientada a bloques.
Cada blogue se denomina PDU (Unidad de datos de protocolo), su longitud maxima depende de
los procesadores de comunicacidén y se negocia durante la conexidn.

Los protocolos S7, ISO TCP y TCP/IP siguen la conocida regla de encapsulaciéon: siendo cada
telegrama la parte de “carga util” del protocolo subyacente.

En este apartado se trabajara con el protocolo S7, que tiene multiples usos: programacion de
PLC, intercambio de datos entre PLCs, acceso a datos de PLC desde sistemas SCADA (Supervision,
Control y Adquisicidn de Datos) y fines de diagndstico



7.2.2 DEMOSTRADOR

En la Figura 23 se presentan los dispositivos utilizados en el demostrador para probar y validar
la comunicacion entre el equipo 1072040 y el PLC utilizando protocolos S7. Como se puede
observar en la figura, se ha dispuesto un equipo 10T2040, un PLC Simatic S7 1516, un Hub de
Cisco de 8 puertos y el PC.

El dispositivo 10T2040 tiene el puerto X2 conectado a Internet y el puerto X1 conectado al Hub.
El puerto conectado a Internet se le ha parametrizado para que se le asigne la direccién IP
mediante el protocolo DHCP y al puerto conectado la Hub se le ha asignado de forma manual la
direccion IP, 192.168.0.140. En relacion con el software instalado en este dispositivo, se hara
uso del sistema operativo Yocto Linux.

El dispositivo Simatic S7 1516 (PLC), tiene conectado el puerto X1 a otro puerto del Hub. A dicho
puerto se le ha asignado de forma manual la direccién IP, 192.168.0.152. En relacién con el
software, indicar que no tiene ningun software preinstalado.

El dispositivo PC, tiene el puerto de la placa base conectado a Internet parametrizado para
asignacion dindmica de direccién IP mediante protocolo DHCP. Se le ha instalado una tarjeta de
red Ethernet, cuyo puerto se ha conectado al Hub, a la que se le ha asignado de forma manual
la direccidén IP, 192.168.0.18.

En relacién con el software instalado en este equipo indicar los siguientes:
- TIA Portal V15.1. Herramienta de ingenieria para el desarrollo de aplicaciones para el
PLC.
- PUTTY:
- Node Red: Entorno grafico de desarrollo de aplicaciones que se cargan y ejecutan en el
equipo 10T2040.

El desarrollo de la aplicacion va a tener dos partes:
- Desarrollo de un proyecto de automatizacién en TIA Portal para dejar la PLC preparado
para la comunicacién con protocolos S7.
- Desarrollo de una aplicaciéon en Node-Red, que cargada en el equipo 10T2040 realice
operaciones de Lectura y Escritura de datos de la memoria del PLC.

En la siguiente imagen se muestra las conexiones que se deben realizar entre el 10T2040, el PC
y el PLC, todo ello acompafiado de sus respectivas IPs y de las herramientas que se utilizan en
cada caso (Node-red, TIA Portal, PuTTy). Por lo tanto, se debera comenzar configurando el PLC
SIMATIC S7 1500, para a continuacién trabajar con Node-red.
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o2,
INTERNET 'Node-RED

10T2040

X1:192.168.0.140 | X2

Node - RED

|

TIA Portal

PuTTy

INTERNET

=3

1P:192.168.0.18

Comunicacién con TIA Portal

Ladt) Yo

Figura 23: Demostrador para S7

7.2.3. PROYECTO TIA PORTAL PARA EL PLC

SIMATICS7 - 1516
e

El primer trabajo es desarrollar un proyecto de automatizacién en TIA Portal para el PLC que
permita la “lectura” y “escritura” de datos desde dispositivos externos. La funcionalidad del
sistema de control serd el control de las 3 cintas elevadoras descritas en el apartado 7.3, y aqui
se indicard unicamente las parametrizaciones o configuraciones que hay que realizar para que
se pueda acceder a los datos desde el I0T2040 en protocolo S7.
En la configuracidn se seguiran los siguientes pasos:

1. Se debe asegurar que las variables del proyecto a las que se quiere acceder tengan
configurado permiso de acceso para la lectura y escritura. Se puede acceder a zonas de
entradas, salidas, marcas declaradas en la tabla de variables y variables declaradas en DBs.
En ambos casos, hay que acceder a las tablas y activar dos opciones, que sean “accesibles”
y que sean “escribibles”, haciendo que sea posible acceder a las variables en tiempo de
ejecucioén (ver Figura 24).

Tabla de variables

Variables PLC
Nombre
1 |  PMET
2 4]  FP_E1
3 41  CFE1
4 41  STE1
5 4]  PE_E1
6 4 TI_E1
7 @ T2.E1
8 - servicio_E1
9 <20 Motar_E1

Tabla de variables_1
Tabla de variables_1
Tabla de variables_1
Tabla de variables_1
Tabla de variables_1
Tabla de variables_1
Tabla de variables_1
Tabla de variables_1

Tipo de datos

| Tabla de varia bI...IE‘ Bool

Bool
Bool
Bool
Bool
Timer
Timer
Bool
Bool

Direccién
%I0.0
%W%I0.1
%I0.2
%I0.3
%I04
W%T1
T2
%Q0.0
%Q0.1

[=]

Rema...

Acces...

Y]

HE000®RO

Figura 24: Variables accesibles y escribibles

Escrib...

Y

HE000®RO

Visibl...

Y]

HE00000

Supervis... Comentaric

2. Se debe activa el permiso de acceso para los servicios PUT/GET. Esta opcidn se puede
encontrar dentro de la ventana de “Propiedades del PLC”, en la pestaifia de “Proteccion &



Seguridad”. El servicio GET realiza una operacién lectura de datos en el PLC por parte del
I0T2040. El servicio PUT realiza una operacion de escritura de datos del I0T2040 en el PLC.

|§. Propiedades ||1.'. Informacion ||ﬂ Diagnéstico

JGeneraI || Variables 10 || Constantes de sistema || Textos |

w Proteccién & Seguridad Mecanismos de conexién

Mivel de acceso
Mecanismos de co...

Administrador de c... [w] Permitir acceso via comunicacion PUTIGET del interlacuter remoto
Evento de segurida...

Figura 25: Mecanismo de conexion PUT/GET

Una vez realizada esta configuracién, y cargada la misma en el PLC, el PLC estard preparado para
comunicarse con el dispositivo 1072040 mediante el protocolo S7.

7.2.4. DESARROLLO DE LA APLICACION EN NODE RED PARA 10T2040

Para poder empezar a trabajar con este protocolo se necesitard instalar el siguiente nodo node-
red-contrib-s7 en el entorno Node-RED. La manera mds facil de realizarlo es haciendo clic en
“Manage palette” desde el menu de configuracién (ver figura 26) en la esquina superior derecha
del entorno.

Deploy

Search flows

Configuration nodes
Flows

Subflows
Manage palette

Keyboard shortcuts

Show tips
Node-RED website
v0.16.1

Figura 26: Menu
configuracion de Node-Ned

A continuacion, se mostrarad una barra lateral de administracion de nodos en el editor. Se hace
clic en la pestaiia instalar y se procede a buscar “node-red-contrib-s7”. En dicho paquete de
nodos hay dos tipos de nodos:

e S7IN: Se encarga de recoger informacién en el PLC, es decir, es el nodo que se emplea para
la realizar la funcién de lectura.
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e S7 OUT: Se encarga de enviar informacién al PLC, es el nodo que se utiliza para la funcién
escritura.

Manage palette

Done

Nodes Install

Q contrib-s7 1713 x

& node-red-contrib-s7
% 154

Figura 27: Instalacion del paquete de nodos

Haciendo clic en el botén de instalacién se procederd a la instalacién del nodo. Una vez finalizada
la instalacidn, se podrd hacer clic en “listo” para cerrar la barra lateral de administraciéon de la
paleta. Se deberia ver en la parte izquierda donde se muestran todos los nodos instalados en
nuestro Node-red si su instalacidn se ha realizado correctamente.

v input

no 5
v output
S
Figura 28 :Nodos instalados para el protocolo S7

Los nodos que se han utilizado en este protocolo son los siguientes:

v input v output

B — Lew B —
[ status (;Ll O matt

L link L?rl Chttp response ‘

‘ mgtt }H Q websocket
T w o
S

N <—

Figura 29: Localizacion de los nodos a usar en
la programacion



7.2.5 SERVICIO DE LECTURA DE DATOS

Para realizar este servicio mediante el protocolo S7 bastara con utilizar el nodo [S7 in] junto con
cualquier otro nodo que muestre los datos leidos por el I0T2040. En este caso se ha realizado
mediante un nodo [debug]. La Figura 30 muestra la disposicién de estos nodos.

(o s |-

Figura 30: Disposicion de nodos para lectura en S7

El nodo [S7 in] de entrada requiere informacion del PLC para poder comunicarse con él. Esta
informacidn serd especificada en el denominado s7 endpoint node, en donde se definen los
pardmetros que previamente hay que configurar como la IP del PLC o las variables a las que se
quiere acceder.

La configuracién de este nodo contard con una pestafia relacionada con la comunicacién con el
PLCy otra con las variables a manipular (ver Figura 31). En la pestafia de conexidn se configurara
la IP del PLC de donde se lee la informacion solicitada/deseada, y el puerto (al estar trabajando
con el protocolo S7 el puerto reservado es el 102). Ademas, se configurara el tiempo de ciclo en
500 milisegundos (0.5 segundos) y el tiempo muerto en segundo y medio, para que en caso de
no recibir ninguna informacidn en ese periodo de tiempo que la transmision de informacidn se
paralice.

Edit s7 endpoint node

Connection Variables
@ IP Address 192.166.0.152 Port | 102
3= Mode Rack/Slot E‘
& Rack 0 Slot | 1

< Cycle time 500 : ms

O Timeout 150 _ ms
® Debug Default (command ling) E‘
W Name

Figura 31: Configuracion pestaiia de conexion en nodo S7 in

Accediendo a la pestafia de “variables”, se especifica las variables del PLC que se quieran leer.
Para introducir el tipo de variables, se emplea un cédigo muy similar al que se utiliza en Step?7
en la programacion de los PLC. En la siguiente tabla, se muestran las direcciones a introducir
para los diferentes tipos de datos.
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Direccion Equivalente en Tipo de dato

Step7
11.0 or E1.0 [1.0 or E2.1 Booleana de entrada
QB5 or AB5 QB5 or AB5 Byte de salidas
MW20 MW?20 Word de marcas
DB5,X0.1 DB5.DBX0.1 Booleana
DB23,BYTE1 DB23.DBB1 Byte
DB57,WORD4 DB57.DBW4 Word
DB21,REAL7 DB21.DBD7 Real

Tabla 9: Tabla de equivalencia de Step7

De acuerdo con el programa que se estd ejecutando en el PLC, se introducird la variable que
corresponde a las personas que acceden a la primera escalera, siendo un tipo de dato WORD,
puesto que el contador de personas que se tiene funciona con este tipo de dato.

DB2 WORDD Personas_E1

Figura 32: Configuracion de variables en nodo S7 in

Ademas, se escribira la direccidn IP del PLC con el puerto correspondiente (102).

Con esto, quedaria definido el s7 endpoint node, que adquiere el nombre por defecto de la
direccion a la que esta referido. Una vez rellenada esta informacidn, quedara el programa listo
para realizar las lecturas que se le soliciten.

k¥ PLC 192.168.0.152:102:0:1 E &
%= Mode Single variable E
3¢ Variable Personas_E1 E DB2 WORDO

Emit only when value changes (diff)
% lame Name

Figura 33: Configuracion pestaiia de variables en nodo S7 in

A continuacidn, se muestra la lectura de los datos realizados, y se comprueba su valor con el
registrado en el médulo de datos (DB2) del programa del PLC.

29420192 10:51:11  nede: 9206798 C 195548
Personas_E1 : msg.payload : number

L1

Figura 34: Muestra de lectura de datos realizados



7.2.6. SERVICIO DE ESCRITURA DE DATOS

Para realizar la escritura, se han configurado los nodos en la aplicacién de programacion visual
Node-RED de la siguiente forma:

@
10 et

Figura 35: Disposicion de nodos para escritura en S7

El primer nodo es de tipo [inject], que su Unica funcidn es la de introducir el valor que
gueramos asignar a la variable que estemos escribiendo. La configuracién de este nodo se
muestra en la Figura 36. En la imagen adjunta, se observa que se ha de seleccionar el tipo de
dato que se desea introducir. En este caso se ha optado por introducir un niumero para
modificar el nimero de personas que han entrado por la escalera.

X% Payload ~ % 10
flow
= Topic
global.
C Repeat 4, string E|

[ % number  start?
¥ N ® hoolean
ame
{} Json

Nete: "interval | timestamp ind "at a specific time" will use cron
See info box for « o ...

Figura 36: Configuracion nodo [inject]

El nodo [S7 output] se ha tenido que configurar igual que [s7 input] para la lectura de datos.

¥ PLC 192 168.0.152:102:0:1 H rd
3¢ variable Personas_Escritura E‘ DB2,BYTE12
% Name

Caution when writing data to production PLCs!

Figura 37: Configuracion del nodo [S7 output]

Las configuraciones hechas dentro del apartado “connection” son las siguientes. En la Figura 38
se pude ver como no ha cambiado respecto de la lectura.
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Connection Variables

@ IP Address 192.168.0.152 Port | 102
= Mode Rack/Slot E|

i Rack 0 Slot |1

Zcycletime | 800 S ms

@ Timeout 1500 ms

% Debug Default (command line) E|

W Name

Figura 38: Configuracion pestafia “connection” en nodo [S7 out]

Se ha afiadido una variable nueva para realizar la operacién de escritura, y asi no solapar el valor
con el que trabajan las variables del programa de la escalera mecanica. Por lo tanto, se ha creado
la variable E_Personas1 con la que poder trabajar.

DB2.BYTE12 Personas_Escritura

Figura 39: Configuracion variable en nodo [S7 out]

La escritura del valor 10 se puede observar en el médulo de datos del programa del PLC, tal y
como se muestra en la Figura 40. Cabe mencionar que el valor que se lee a través del mddulo
de datos DB2 del PLC se expresa en valor hexadecimal. Este valor es OA que en sistema decimal
se trata del valor 10.

16408 0 =) ™ ]

=1

= E_Personass1 Byte 12.0 16%

Figura 40: Muestra del valor de la variable del PLC



7.3. TCP/IP

7.3.1. INTRODUCCION

Los protocolos TCP/IP se desarrollan en 1972 por el Departamento de Defensa de los Estados
Unidos, intentando dar solucién a un problema practico de ingenieria. Con este protocolo, el
papel que realizan las redes en el proceso de comunicacion se reduce, convirtiéndose en una
posibilidad real para la comunicacién entre diferentes redes.

El conjunto TCP/IP fue disefiado para tener un grado de fiabilidad alto, siendo adecuando para
grandes redes de comunicaciones. Actualmente, es utilizado principalmente para conectarse a
Internet a nivel mundial y a los servidores web. Ademas, es compatible con las herramientas
estandar para el analisis del funcionamiento de la red

TCP/IP se basa en el modelo de operacidn envié/recepcion. Sin embargo, un sistema tiene dos
formas diferentes de entablar una conexién:

|ll

e Activo: A la hora de establecer la conexién, es el que toma el “rol activo” e inicia la

conexion enviando un mensaje TCP para solicitar la conexion, el que toma la iniciativa.

e Pasivo: Al igual que el proceso anterior, pero en este caso toma el “rol pasivo”. Es decir, no
toma la iniciativa la hora de establecer la conexidn, se queda a la escucha hasta que el

activo toma la iniciativa.

7.3.2. CONFIGURACION DE PLC S7-1500 PARA COMUNICAR CON TCP/IP

Para el desarrollo de la comunicacidn, se comenzara estableciendo la una comunicacion TCP/IP
entre dos PLCs diferentes. Se emplea esta metodologia ya que conectar dos PLCs resulta mas
sencillo. Una vez establecida una conexién TCP/IP que funcione, solo habria que sustituir el
segundo PLC por el equipo IOT y nos asegurariamos de que al menos la parte de la configuracion
del PLC es correcta.

Para evitar posibles problemas de conexién con lared, se va a utilizar el segundo puerto Ethernet
(X2) de ambos PLCs para su comunicacion, mientras que los puertos X1 serviran para conectarse
al ordenador y poder cargar el programa de la escalera mecanica desde TIA PORTAL. Asi, el
primer equipo tendrd asignada la direccidon IP 192.168.1.124 al puerto X2, mientras que al
segundo se le asignara la direccién IP 192.168.1.125.

Se procede a la creacién de una conexion TCP entre dos PLCs, utilizando el puerto X2 de los
diferentes PLCs, como ya se menciond anteriormente. La creacién de esta conexidn se realizard
con los FBs TCON/TSEND/TRCV/TDISCON que nos proporciona TIA-PORTAL.

Funciones de los FBs del PLC para establecer conexidn:
e TCON: Se utiliza para establecer una conexidn TCP entre dos equipos. Dentro de
este bloque tiene un pardmetro para ajustar la funcionalidad como activo o
pasivo, lo que le dard la iniciativa a la hora de establecer la conexion.
e TSEND: Se emplea para enviar datos una vez establecida la conexion.
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e TRCV: Es el bloque encargado de recibir la informacidn que el otro dispositivo
con el que ya se ha establecido la conexidn envia.

e TDISCON: Su funcionalidad consiste en deshacer la conexidn una vez no sea
necesario mantenerla.

El PLC configurado con la direccién IP 192.168.1.124 se parametriza como “Interlocutor Activo”,
mientras que el PLC con direccidn IP 192.168.1.125 se parametriza como “Interlocutor Pasivo”.
En ambos dispositivos, se utilizard el puerto 2001.

Una vez realizada la conexidn, se utilizard un mddulo de datos (DB124) para transferir la
informacion desde el “Interlocutor Activo” al “Interlocutor Pasivo”. Asimismo, se creara otro DB
(DB125) para realizar la operacion inversa.

A:192.168.1.124 B:192.168.1.125
Fuerto TCOP 2001 Puerto TCP 2001
PLC Canex. 10 1 Act. F‘EIS;. Conex. ID: 1 PLC

T &

Figura 41: Conexi6én TCP/IP

Para parametrizar el bloque de funciones TCON, se transfiere su informacién a un bloque de
datos (DB). La informacion disponible en este DB se muestra en la Figura 42. La estructura de
tipo TCON_IP_V4 ya esta predefinida, y contiene la informacién necesaria para solicitar una
conexiéon TCP.

Mambre Tipo de datos Valor de arrang... Remanen... Accesibled... Escrib... Visible en ..
| > Static | =
40 ® > DATOS_CON_1 TCON_IP_va 0
L] Interfaceld HW_ANY 72
= D CONM_OUC 1
L] ConnectionType Byte 11

ActiveEstablizhed  Bool true
5 p RemoteAddress IP_Wd

L RemotePort Ulnt 2001
= LocalPore Uint 2001

L = R & Y L o )
eabdeed

L}
REKEEEEE B
REFREEEER
REFREEEER

Figura 42: DB Conexién PLC

En él se distinguen:

e Interface_ID: Indica el interfaz por el que va a establecer el enlace, esta podra tener el
valor 64 0 72 en funcion del puerto integrado en la CPU (X1 o X2).

e ID: Identificador de la conexién. Coincide con el pardmetro ID de los FBs de
comunicaciones.



e Connection_type. Tipo de conexién. Para TCP/IP (16#0B)

e Active_established. Iniciativa local: TRUE para activo/FALSE para pasivo.

e Remote_Address: IP remota (del interlocutor) como Array de 4 bytes.

e Remote Port: Puerto remoto

e Local Port: Puerto Local.

Una vez creada la conexidn, se identificara siempre con su ID, que en este caso es 1.

Una vez, realizado el procedimiento anterior y habiendo comprobado que funciona el
intercambio de datos entre ambos PLCs se procedera a eliminar el segundo de uno de ellos. El
PLC con el que se va a seguir trabajando requiere un cambio en las IP que utiliza, ya que el
I0T2040 tiene la IP 192.168.0.140 y para poder establecer comunicacién con él es necesario
estar en la misma subred (en este caso la 0). Por tanto, se cambian las IP con las que se estaba
trabajando y se establecen las nuevas IP 192.168.0.125 para X2 y 192.168.1.150 para X1. Sera
necesario también cambiar los pardmetros introducidos a la funcion TCON. Hay que definir la
direccion IP del nuevo dispositivo remoto, el I0T2040 que trabaja en 192.168.0.140.

Nombre Tipo de datos Valor de arrang...  Valor de observacion | Remanen.. Accesibled.. Escrib... Visible en . Valor dea. Supervis...

1 |@ ~ Static

2 am[s ~ DATOS_CON_1 | Tcon_IP_va B 0 ] =] ™ ™
5 @ = Interfaceld HVI_ANY 72

4 lag = D CONN_OUC 1

5 |0 = ConnectionType Byte 11

6 4m =  ActiveEstablished Boal FALSE

FAET | = ¥ RemoteAddress IP_\4
8 |3 = ¥ ADDR Array[1..4] of Byte

a |l = ADDR[1] Byte 192

10 - = ADDR[Z] Byte 168

11 = ADDR3] Byte 0

12 |- = ADDR[4] Byte 140

13 4@ =  RemotePort Ulnt 0

144@ = Localfort uint 2001

Figura 43: Configuracién DB Pasivo para I0T2040

En la siguiente imagen se muestran las conexiones fisicas realizadas entre los diferentes
dispositivos para este protocolo, ademas también se representan las direcciones IPs que se han
establecido para realizar el proyecto.
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INTERNET

NODE - RED TIA PORTAL PUTTY
INTERNET
Node-RED
loT 2040 ] SIMATIC 57 - 1516
|
I']

IP:192.168.0.140 IP:192.168.0.18

| R— i

[ - J
¥2:192.168.0.125 ¥1:192.168.1.150

Comunicacién TCP/IP

Comunicacién con TIA Portal

HUB CISCO 8 PUERTOS

A
“\-r.‘w'.-b\ = 9

Figura 44: Demostrador para TCP/IP

7.3.3. CONFIGURACION EN NODE-RED

Para poder empezar a trabajar con este protocolo se necesitara saber si los nodos TCP estan
habilitados en nuestro Node-RED. En caso de no estarlo, se debe clicar en “Manage palette” (ver
Figura 45) desde el menu de configuracién en la esquina superior derecha de la pantalla.

View

Import

Search flows

Configuration nodes
Flows

Subflows
Manage palette

Keyboard shortcuts

Show tips
Node-RED website
v0.16.1

Figura 45: Menu de
configuracion de Node-Red



A continuacidn, se mostrard una barra lateral de administracidon de nodos en el lado izquierdo
del editor. Se hace clic en la pestafia Nodos y se procede a buscar “Node-Red”

Manage palette

Nodes Install

Qtep 3 %

K node-red
¥ 0162

Figura 46: Instalacién de nodos

Desplegamos la pestafia de 48 nodos que nos ofrece el paquete y comprobamos que los nodos
[TCP in], [TCP out] y [TCP request] estan activados. En caso de no estarlo, se activaran
manualmente.

tcpin
tcp out
tcp reqguest

Figura 47: Nodos TCP

Una vez activados, se nos presentan en la pantalla principal de Node-RED los siguientes nodos:

v input
tcp

v output
tcp

~ function

tcp request
Figura 48: Nodos instalados para protocolo TCP/IP

Los nodos que se van a utilizar en este protocolo TCP/IP se pueden encontrar en la ventana
izquierda de Node-Red, junto con el resto de nodos instalados:
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v input

v output

T TH <=

( link :}

.:f maqtt ‘
B

|

Chttp response
) websocket

&

cl tcp

Figura 49: Localizacion de los nodos TCP

7.3.4. FUNCIONAMIENTO DEL PLC COMO PASIVO Y 10T2040 COMO ACTIVO

En este primer caso, se procedera al intercambio de datos cuando el PLC trabaja como pasivo y
el dispositivo SIMATIC 10T2040 como activo. Para este caso en el que el IOT es el activo vamos
a programar un servicio de envié. Por lo tanto, desde Node-RED se enviardn datos que

posteriormente se recibiran en el PLC.

A:192.168.0.125

Puerto TCP 2001

PLC Conex. 10: 1

Pasivo

B:192.168.0.140

Activo SIMATIC

=T

10T 2040

Figura 50: Conexion TCP/IP entre SIMATIC 10T2040 y PLC

Primeramente, se deben realizar los cambios necesarios en el mddulo de datos DB de conexion,

para se cree un enlace:

La iniciativa local tiene que adoptar el valor FALSE (para que sea pasivo).
La direccién remota tendra la IP del I0T2040.
El puerto remoto tendra el valor 0 o se dejara vacio.

El puerto local tendra el valor 2001.



Nambre Tipo de datos Valor de arrang...  Valor de observacion
1 @1 ~ Static
2 40 = v DATOS_CON_1 TCON_IP_vd
3 |- = Interfaceld HW_ANY 72
4 < - D COMN_QUC 1
T - ConnectionType Byte 11
6 < = ActiveEstablished  Bool FALSE
7 |« =} RemoteAddress IP_Wd4
& |- L RemotePort Uint 0
9 <@ . LocalPort Uint 2001 T

Figura 51: Configuracion DB Pasivo para 10T2040

. Accesibled._..

RRRRRRRE

Escrib...

REEEEEE®E

Una vez configurado el DB para su funcionamiento como pasivo, se realizara la configuracién de

los nodos en la herramienta de programacion visual Node-RED (ver Figura 45).

12 —_— tcp:192.168.0.125:2001

Figura 52: Disposicion de los nodos de escritura Pasivo

Al inicio, se arrastra un nodo [Inject] para poder enviar informacion al PLC. Este nodo, se

configura para que trabaje con variables string y/o number. En primer lugar, se procedera a

insertar un numero (12), como se muestra en la imagen siguiente:

Edit inject node

Delete Cancel

X Payload > 9 [12
= Topic
C' Repeat none E|

[1Inject once at start?

¥ Name

Note: "interval between times" and "at a specific time" will use cron.

See info box for details.

Figura 53: Configuracion Nodo [Injet] Pasivo

La configuracion del nodo [TCP out], que nos permite conectarnos a un puerto TCP remoto se

configurara de la siguiente manera:
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Edit tcp out node

@ Type Connect to E| port | 2001

at host| 102.168.0.125

[] Close connection after each message is sent?

[[] Decode Base64 message?

% Name

Figura 54: Configuraciéon Nodo [TCP out]

En este nodo, se selecciona el tipo de accidn que se desea realizar: Listen to, Connect on o Reply
to TCP. En el caso que se esta tratando, se elige la opcién de Connect to para hacer funcionar al
dispositivo SIMATIC 10T2040 como activo. Ademas, se debe especificar el puerto con el que se
establece la conexidén, en este caso se ha asignado el 2001 de acuerdo a la configuracion que
previamente realizada en el PLC. Posteriormente, se especifica la IP del anfitrion (Host) que
funciona como pasivo durante la conexidn, para asi proceder a la conexién de ambos nodos.

La comprobacion del funcionamiento de la conexidn realizada se llevara a cabo a través del
bloque de datos DB124, lugar donde se almacenan los datos recibidos en el PLC. En este DB se
puede observar la siguiente disposicion de numeros.

Dispositivos
&Y EH2|ss e = Conservarvalores actuales [gg | Instantsnea W M | Copiarinstantineas a valores de aranque * 3
DB_AB1
= [ ] TCP_TCON_PASIVO EHo- Nombre Tipo de datos Offset | Vslordearrang_. | Vslor de abservacion |Remsnen_ |Accesibled . |Escr.
B Agregar dispositive 1 <4 « Static
& Dispositivos yredes 2 a= ep word 0.0 680 16#3132 =] =] ]
~ [1ia PLC TIPO B [CPU 1516F-3 PN/DP] [¢)

Figura 55: Lectura de datos desde el DB124

El valor de observacién ha adoptado la secuencia 16#3132. El nimero 31 en ASCIl corresponde
al 1, mientras que el 32 corresponde al 2. Ambos forma el numero 12 que hemos enviado.

De la misma forma, se pueden introducir caracteres tipo string desde Node-RED.

o Q
a _— tcp:192.168.0.125:2001
Figura 56: Envid de String

Desde el programa en TIA Portal, se genera a la lectura de los valores anteriores, como se puede
observar en la siguiente imagen:



DB_AB1

Mombre Tipo de datos Offset Valor de arrang... | Valor de cbservacién Remanen... Accesibled... Escr.
1 < ~ Static
2 |la[= D | word [E) 00 16£0 1646161 ] ] ™

Figura 57: Lectura de datos en el DB124

El valor de observacién ha adoptado la secuencia 16#6161. En este caso, el 61 corresponde a la
letra a en ASCII, solo que la muestra dos veces ya que le hemos definido en el programa PLC que
el valor que se le va a enviar es de tipo WORD vy solo le hemos enviado un BYTE.

7.3.5. FUNCIONAMIENTO DEL PLC COMO ACTIVO Y I10T2040 COMO PASIVO

En este segundo caso, el PLC funcionara como activo mientras que el dispositivo SIMATIC
10T2040 tendra la funcidn de pasivo. Ahora se va a proceder a realizar un servicio de recepcion,
solo que se cambian los roles y ahora el que tiene la iniciativa es el PLC y no el IOT. Es decir, los
datos se enviaran desde el PLC y mediante las configuraciones necesarias en Node-RED se
mostrara la informacion en pantalla.

A:192.168.0.125 B:192.168.0.140
Puerto TCP 2001 11 Activo Pasivo -
PLC Conex. ID; 1 SIMATIC
A 10T 2040

Figura 58: Conexién TCP/IP entre SIMATIC IOT y PLC

En primer lugar, se debe configurar el PLC de forma que sea activo tal y como se ha explicado
en apartados anteriores. Ademas, para este segundo caso, el puerto con el que se establece la
conexién tendrd el valor 3000, y se debera especificar tanto en el puerto remoto como en el
puerto local. La direccion remota llevara el valor de la IP del I0T2040, la misma que en el caso
anterior. Una vez realizado los cambios mencionados, procederemos a cargar el programa en
el PLC.

CONEXION_1
Nombre Tipo de datos valor dearrang... Remanen.. Accesibled... Escrib... Visibleen.. Valor dea.

1 [~ swic :

2 41 = * DATOS_CON_1 " Tcon_ipva ] =] =] =] ™
3 @ = Interfaceld HW_ANY 72

s lam = D CONN_OUC 1

5 - = ConnectionType Byte 11

6 @ L ActiveEstablished  Bool TRUE

7 4@ = v RemoteAddress  IP_V4
8 = > ADDR Array(1.4] of Byte

s @ = ADDR[] Byte 192

10 = ADDR[Z] Byte 168

1 . ADDRI3] Byte 0

12 = ADDRI4] Byte 140

134 = RemotePort Uit 3000

144@ = LocalPort Uint 3000

Figura 59: Configuracion DB activo
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La configuracién de los nodos de Node-RED se hara de acuerdo a la figura siguiente. En ella, se
muestra un nodo [TCP in], que sera el responsable de captar la informacidn proporcionada por
el PLC y un nodo [debug] para que muestre en pantalla la informacidn trasmitida.

p Q
tep3000 [ —

1 connection

Figura 60: Nodos para Activo

Para la configuracién de nodo [TCP in], primeramente, se debera seleccionar el tipo de accién
que va a realizar el nodo. En el caso que nos ocupa, se elegira la opcidén de “Listen to”, es decir

Edit tcp in node

® Type Listen on El port | 3000

= Output stream of E‘ Buffer E‘ payload(s)
= Topic

¥ MName

Figura 61: Configuracion nodo [TCP in]

se quedard escuchando al puerto previamente definido (3000).

Terminada la configuracién en Node-Red, se procederd a la transmisidn de informacién. Se ha
configurado el programa del PLC de forma que dependiendo del valor del Byte 1 de entradas,
se manden los valores definidos por la siguiente tabla.

11.0 20 1
11.1 \ 21 ] 2
11.2 2?2 4
11.3 | 2% | 8
11.4 24 16
11.5 \ 25 \ 32
11.6 26 64
11.7 \ 27 \ 128

Tabla 10: Valor enviada segun el Byte 1 de entradas del PLC

En este caso, hemos activado la salida 11.1 que nos mostrard por pantalla el valor decimal 2.



7i8/2019 8:59:55 node: {55aedfs.d31a18

Figura 62: Datos recibidos en el IOT

De nuevo, al igual que sucedia anteriormente, solo se envia el valor de un Byte cuando est3
configurado en el programa PLC que se va a enviar una WORD. Por tanto, duplica el valor que
ha recibido, tal y como se observa en la Figura 62.
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8.

DESCRIPCION DE LAS TAREAS. DIAGRAMA GANTT

La planificacidn del proyecto se puede dividir en los siguientes apartados:

1.

Definir el proyecto

En este apartado se define bien la finalidad y el alcance que va a tener el proyecto que
se plantea. Se realiza un analisis de alternativas y se busca cual es la mejor solucidn para
llevar a cabo la labor que se pretende.

Estudio de viabilidad

Consiste en ver si de verdad se puede realizar el proyecto. Se realiza el presupuesto y se
analiza si econdmicamente es viable seguir adelante con lo planificado. También se
realiza un estudio de la materia que se va a abordar, un aprendizaje del funcionamiento
de las comunicaciones y los tipos de protocolos de comunicacidon que se emplean en la
actualidad. De esta forma, lo que se pretende es ver si el proyecto es técnicamente
realizable.

Puesta en marcha

Una vez confirmada la viabilidad del proyecto, comienza la puesta en marcha. Esto
consiste en instalar todos los softwares que se van a emplear, conectar todos los
dispositivos correctamente para que puedan establecer conexién, instalar la nueva
tarjeta de red que permita al ordenador conectarse con el IOT y disefiar el programa del
PLC que controla la escalera mecanica.

Protocolo S7

En esta fase se pasa a programar en Node-Red el protocolo S7 que permita la lectura 'y
escritura de datos del PLC. Para ello, primero hay una fase de investigacién acerca de
como se realiza este tipo de conexiones, luego se para a la fase de programacion, y por
ultimo una fase de pruebas en la que se verifica que el trabajo ha sido bien realizado.

Protocolo TCP/IP

Para realizar la conexién mediante el protocolo TCP/IP, se siguen los pasos que se dieron
con el protocolo S7. Primero hay una fase de investigacion para ver como llevar a cabo
el trabajo, seguido de una implantacién del protocolo en el sistema de automatizacion
y por ultimo una fase de pruebas que corrobore su correcto funcionamiento.

Memoria
Por ultimo, se realiza la memoria del Trabajo de Fin de Grado que recoja todo lo que se
ha logrado durante los meses de trabajo.

El trabajo tiene una duracién de total de 148 dias laborales, habiendo trabajado cada
dia un poco mas de dos horas, 340h hora en total. Este sera el valor que se utilizard mas
adelante para calcular el presupuesto del trabajo.
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Figura 63: Pagina 1 del diagrama Gantt
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9. PRESUPUESTOS

A continuacién, se muestra el presupuesto necesario para llevar a cabo el proyecto. Se ha
dividido en tres partidas: amortizaciones, horas internas y gastos.

AMORTIZACIONES

Concepto Coste (€) | Vida util Numero de horas (h) Coste
Ordenador Dell optiplex 7010 295,00 5 anos 340 2,29 €
Teclado 17,80 7 anos 340 0,10 €
Raton 15,00 2 afios 340 0,29 €
PLC Simatic S7-1500 + moddulos 3.842,80 | 20 anos 340 7,46 €
Total 10,14 €
Tabla 11: Amortizaciones
HORAS INTERNAS
Concepto Precio hora (€/h) Numero de horas Coste
Ingeniero técnico 30,00 340 10.200,00 €
Total 10.200,00 €
Tabla 12: Horas internas
GASTOS
Concepto coste (€)
Hub 8 puertos Cisco SF110D-08 37,49 €
Fuente de alimentacion 12V 24,83 €
TP-Link TG-3468 9,99 €
Simatic 10T2040 260,00 €
Total 332,31 €

Tabla 13: Gastos

Todos estos gastos se recogen en un resumen. Los gastos mostrados hasta ahora forma un
subtotal del presupuesto final, el cual se ve incrementado por gastos indirectos estimados en
un 5% del presupuesto total. Estos gastos indirectos cubren costes no indicados como pueden
ser costes eléctricos, licencias y desplazamientos.

RESUMEN
Amortizaciones 10,14 €
Horas Internas 10.200,00 €
Gastos 332,31€
Subtotal 10.542,45 €
Costes derivados 5% 527,12 €
Total 11.069,57 €

Tabla 14: Resumen del presupuesto
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Para poder visualizar mejor como estd repartido el presupuesto, se ha realizado el siguiente
grafico:

12.000,00 €
10.000,00 €
B Amortizaciones
8.000,00 €
B Horas Internas
6.000,00 € M Gastos
M Costes derivados 5%
4.000,00 €
2.000,00 €
0,00 €

Figura 65: Reparto de los tipos de costes del presupuesto

Se puede observar como la gran cantidad de los costes van dirigidos a horas internas, en
concreto a labor de ingenieria. Esto se debe al elevado coste/hora de ingenieria y a la gran
cantidad de horas invertidas para realizar el proyecto. Por otro lado, los gastos y las
amortizaciones son bastante asequibles, apenas corresponden un 3% del coste total.



10. CONCLUSIONES

En este documento se han detallado los pasos a seguir para establecer una conexién con un PLC
por medio de diferentes protocolos de comunicacién. Dicho PLC, controla una escalera
mecanica, y el hecho de tener un enlace de comunicacién, permite poder leer diferentes
variables de interés en tiempo real. También esta la opcidn de poder enviar informacion al
controlador, ya que las conexiones establecidas permiten un flujo bidireccional de datos.

El proyecto forma parte de lo hoy en dia se conoce como el internet de las cosas, |IOT por sus
siglas en inglés, que consiste en la interconexion digital de objetos cotidianos con el Internet. Es
una tendencia que ha llegado junto con la industria 4.0 y que poco a poco se ve cada vez mas
necesaria. Su aplicacion en la industria resulta muy interesante, ya que permitiria la obtencién
de datos generados en los procesos de produccidn, algo que con la aparicién del Big Data cada
vez tiene mds valor.

El dispositivo que se emplea para realizar la interconexion digital con el PLC es el Simatic IOT
2040, la propuesta que realiza Siemens para este tipo de aplicaciones. Es un dispositivo
econdmico, fiable y seguro, lo que lo convierte en la perfecta solucién para la aplicacion que se
pretende llevar a cabo. Ademas, su programacion es muy sencilla, facilitando la puesta en
marcha del sistema de recogida de datos.

El 10T2040 funciona como pasarela entre las redes IT de las empresas y la nube donde se
almacenaran los datos. El dispositivo soporta multiples lenguajes de programacién, asi como
numerosos protocolos de comunicacién, dotandolo de una gran flexibilidad que le permite
conectarse con diferentes maquinas y sistemas de produccion.

La cuarta revolucidn industrial es ya una realidad, y se prevé que toda empresa industrial que
no se adapte quedara fuera de mercado debido a la fuerte ventaja competitiva que tendran los
competidores que si lo hagan. En cada momento se estan generando millones de datos que
podrian llegar a ser de gran utilidad, pero que no se llegan a aprovechar. El Big Data hace que
sea posible analizar y manejar esta gran cantidad de datos, pero es necesario establecer los
sistemas que permitan su captacion. Por medio de estas técnicas, se podran llegar a optimizar
en gran medida los procesos de fabricacion, se obtendran productos de mejor calidad y habra
un mayor control de lo sucede en cada momento.

57



11. FUENTES DE INFORMACION

[1] Siemens. SIMATIC I0T2040: La pasarela inteligente para las soluciones de [oT industrial

Pa ges[SIMATIC IOT2040 aspx
[2] Siemens. SIMATIC I0T2000 support forums

https://support.industry.siemens.com/tf/ww/en/conf/60
[3] Siemens. Primeros pasos y programacidn del primer programa node-red
https://wb5.siemens.com/spain/web/es/.../10T2040-Primeros-pasos-programacion.pdf

[4] Wikipedia. Industria 4.0

https://es.wikipedia.org/wiki/Industria 4.0

[5] Xataka. Arduino

[6] Wikipedia. Arduino
https://es.wikipedia.org/wiki/Arduino

[7] Wikipedia. Raspberry pi 3
https://es.wikipedia.org/wiki/Raspberry Pi

[8] Node-Red. Comunicaciones S7
https://www.npmjs.com/package/node-red-contrib-s7
[9] IBM Knowledge centre. TCP/IP

https://www.ibm.com/support/knowledgecenter/es/ssw_aix 72 /com.ibm.aix.networkcom

m/tcpip protocols.htm
[10] Wikipedia. Modelo OSI

https://es.wikipedia.org/wiki/Modelo OSI

[11] Siemens. Tia Portal

portal[tla portal[pages[tla-portal aspx


https://support.industry.siemens.com/tf/ww/en/conf/60/
https://w5.siemens.com/spain/web/es/industry/automatizacion/simatic/Documents/IoT2040-Primeros-pasos-programacion.pdf
https://w5.siemens.com/spain/web/es/industry/automatizacion/simatic/Documents/IoT2040-Primeros-pasos-programacion.pdf
https://es.wikipedia.org/wiki/Industria_4.0
https://es.wikipedia.org/wiki/Industria_4.0
https://es.wikipedia.org/wiki/Arduino
https://es.wikipedia.org/wiki/Arduino
https://www.ibm.com/support/knowledgecenter/es/ssw_aix_72/com.ibm.aix.networkcomm/tcpip_protocols.htm
https://www.ibm.com/support/knowledgecenter/es/ssw_aix_72/com.ibm.aix.networkcomm/tcpip_protocols.htm
https://es.wikipedia.org/wiki/Modelo_OSI
https://w5.siemens.com/spain/web/es/industry/automatizacion/simatic/tia-portal/tia_portal/pages/tia-portal.aspx
https://w5.siemens.com/spain/web/es/industry/automatizacion/simatic/tia-portal/tia_portal/pages/tia-portal.aspx

