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indice de definiciones y abreviaturas:

e Siemens SIMATIC I0T2040: Plataforma accesible y abierta fabricada por SIEMENS que permite el
almacenamiento, procesamiento y transmision de datos desde ambitos industriales. Esta
plataforma permite la integracion de la produccion con los sistemas IT (Information
Technology) de los entornos industriales, facilitando la actualizacidn de las plantas.

e Node-RED: Entorno de desarrollo basada en flujos para la programacién visual desarrollada
originalmente por IBM para conectar dispositivos de hardware, API y servicios en linea como
parte del IOT (Internet de las cosas).

e |OT (Internet Of Things): Sistema de dispositivos de automatizacién interrelacionados, maquinas
mecanicas y digitales u objetos con identificadores Unicos que cuentan con la capacidad de
trasferir datos a través de la red de forma auténoma.

e Industria 4.0: Nombre dado a la tendencia actual de automatizacién e intercambio de datos en
tecnologias de fabricacidn. Incluye sistemas cibernéticos, Internet de las cosas, computacion en
la nube y computacidon cognitiva. La industria 4.0 se conoce cominmente como la cuarta
revolucion industrial.

e JavaScrip: Lenguaje de programacién ligero, orientado al disefio de paginas web, pero también
empleado en entornos sin navegador. Se trata de un lenguaje dindmico, basado en protocolos,
que soporta estilos de programacién funcional.

e Modelo OSI: Modelo de referencia sobre como las aplicaciones se comunican a través de una red.
El propésito del modelo de referencia OSI es guiar a los proveedores y desarrolladores para que
los productos de comunicacién digital y los programas de software que se crean puedan
interactuar, y para facilitar un marco claro que describa las funciones de un sistema de redes.

e Yocto Linux: Proyecto de cdodigo abierto colaborativo que tiene como objetivo producir
herramientas y procesos que permitan la creacion de distribuciones de Linux mediante plantillas
y distintas herramientas.
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1. Introduccion

Este documento de Trabajo de Fin de Grado, titulado “Adquisicion de datos desde plataforma
10T2040. Protocolos Modbus/TCP y OPC UA”, se basa en la comunicacion para la transferencia de
datos entre un PLC (Programmable Logic Controller) y un dispositivo SIMATIC 10T2040 de SIEMENS
(Ver llustracién 1). En la primera parte del proyecto, se presenta el contexto, los objetivos y el
alcance del mismo. Ademas, se detallardn los beneficios que aporta la realizacién del trabajo.

Fu vk

N

llustracion 1. Siemens SIMATIC I0T2040

Una vez conocido el funcionamiento del dispositivo, se procedera a establecer la comunicacidn para
la transferencia de datos con los diferentes protocolos industriales (OPC UA y Modbus/TCP),
mediante la herramienta de programacion visual Node-RED.

Asimismo, se realizard una planificacion del proyecto, incorporando, la duracién de las tares, y las
fechas de inicio y finalizacién de cada una de ellas. Posteriormente, se contara con un presupuesto
pormenorizando todas sus partidas.

El proyecto terminard exponiendo las conclusiones que se pueden extraer del mismo y su potencial
para posibles aplicaciones futuras. Por ultimo, se incluird la bibliografia utilizada.
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2. Contexto

En el Foro Econdmico mundial del afio 2016, su fundador, Klaus Chwab introdujo el concepto de
cuarta revolucion industrial (ver llustracion 2), que se basaria en la digitalizacién de entornos
industriales. Este hecho unido a una creciente globalizacidon del mercado, requerira la necesidad de
tecnologias interconectadas entre si, y de personal cualificando para llevar estas tareas a cabo. La
cuarta revolucion industrial es también conocida con “Industria 4.0”

La Industria 4.0 (cuarta revolucién industrial) es capaz de adecuar sus sistemas de produccion a las
necesidades del mercado, siendo requerida para ello la interconexién in situ de sus maquinas y
sistemas y el intercambio de informacién con el exterior. La industria 4.0 enfatiza y acentua la idea
de una creciente y adecuada digitalizacion y coordinacion cooperativa en todas las unidades
productivas. Uno de los pilares en los que se basa, es la captura de datos de los procesos de
fabricacién para poder analizar en todo momento el estado del sistema y tomar las acciones mas
adecuadas.

ndustrial

33_ Rewvolucién

Industrial

2 a Revolucidn
Industrial
1 a Revolucién
Industrial . o ) o
Electricidad, Automatizacion
Maguina de vapaor produccién en masa
Caracteristicas Tecnologias

llustracion 2. Esquema de revoluciones industriales.

Por lo tanto, el aprovechar las ventajas de un mercado Unico digital, con el progreso de las
tecnologias digitales, en combinacidn con otras tecnologias habilitadoras clave, estd cambiando la
forma de disefiar, producir, comercializar y generar valor a partir de productos, sean éstos bienes o
servicios. Entre estas tecnologias disruptivas digitales, se encuentran la computacion en la nube, la
movilidad, el big data, la analitica de datos, la impresidn 3D, la robética colaborativa y el Internet de
las cosas (loT) (Ver llustracion 3).

@ g

Big Data Simulacion

=0 @

aneaigad  Industria 4.0 o
intregracion

3D

Internet de
las cosas

Ciberseguridad

Computing
llustracion 3. Tecnologias digitales en la cuarta revolucion industrial.
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Es precisamente esta Ultima, la que proporciona la informacién del estado de los dispositivos que
intervienen en el control del proceso, pero quizds uno de los dispositivos mas importante es la CPU
del PLC que controlan los procesos. Por lo tanto, teniendo en cuenta las oportunidades que se
presentan en este sector, el objetivo del presente trabajo sera el desarrollo una aplicacién de captura
de datos desde la plataforma I0T2040 de Siemens, de la CPU del PLC que controla la plataforma,
utilizando diferentes protocolos de comunicacion (TCP/IP, S7, Modbus/TCP, OPC UA...). Ya que son
los protocolos de comunicacion mas utilizados actualmente en el entorno industrial.
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3. Objetivos y alcance

Debido a la naturaleza del proyecto, los objetivos del presente Trabajo de Fin de Grado son los
siguientes:

e Conocimiento de la herramienta de programacién visual Node-RED, que permite conectar
dispositivos hardware, APl y servicios en linea como parte del Internet de las cosas (loT).

e Comprensidon mas profunda de los diferentes protocolos de comunicacién utilizados en el dmbito
industrial. Esto es posible ya que el funcionamiento del SIMATIC IOT 2040 basado en Linux
permite utilizar diversos protocolos de comunicacidn existentes.

e Desarrollo de una aplicacidon de captura de datos desde la plataforma 10T2040 de SIEMENS,
utilizando diferentes protocolos de comunicacion (Modbus/TCP, OPC UA). Se utilizard la
plataforma 10T2040 debido a que estd especificamente disefiado para el ambito industrial,
ademas de ser capaz de soportar con muchos protocolos y sistemas operativos sin perder la
flexibilidad.

En relacidon al alcance, existen diferentes protocolos de comunicacidon con los que se puede
establecer la conexion entre el PLC y el dispositivo SIMATIC I0T2040. Sin embargo, SIMATIC 10T2040
cuenta con limitaciones que restringen su ambito de actuacién. El dispositivo tiene con un numero
limitados de entradas/salidas, presenta una capacidad computacional limitada y las tensiones
maximas de los pines de entrada/salida que restringen la compatibilidad con dispositivos que
trabajen con tensiones diferentes, para evitar asi dafios en el dispositivo.

Por otro lado, Node-RED es una aplicacion basada en node.js, una plataforma JavaScript, que usa un
modelo de entradas/salidas para la creacidn de aplicaciones intensivas en datos y tiempo real,
pudiendo funcionar con total fiabilidad a lo largo de multitud de dispositivos de arquitecturas
distribuidas. Por tanto, la Unica posible limitacidn para trabajar con Node-RED es que el dispositivo a
emplear no sea compatible con la libreria node.js.
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4. Beneficios que aporta el trabajo

En este apartado se detallaran los beneficios que se pueden aportar un proyecto de estas
caracteristicas:

4.1 Mejora de la eficiencia

En un proceso de automatizacion, los diferentes dispositivos son conectados para el control y
seguimiento de procesos industriales, y resolviendo cualquier problema que se pudiese generar
durante su ejecucién. Por lo tanto, cada vez mds sectores, como el manufacturero, incorporan estas
tecnologias aumentando la productividad, sustituyendo el trabajo manual y repetitivo por sistemas
que trabajan de forma auténoma.

Para seguir aumentado la productividad de las empresas, y por lo tanto mejorar su eficiencia,
progresivamente se estan incorporando la aplicacion de la conectividad (Internet de las cosas) a toda
la industria. Todo ello permite recoger datos de gran interés, para una actuacién mads rapida cuando
aparezcan problemas durante el proceso productivo o simplemente para tener un control histérico
de todas las operaciones que se han llevado a cabo.

Por lo tanto, una mejora de la eficiencia de determinadas empresas, mediante la incorporacién de
este tipo de tecnologias permite reducir costes, y aumentar asi el tiempo de vida util de los bienes de
capital de los que disponen ciertas industrias.

4.2 Reduccidn de gastos innecesarios

La conectividad de procesos industriales permite la mejora de los mismos, contribuyendo a su
eficiencia y su precisién. La captura de datos de un proceso de automatizacion también permite
identificar gastos innecesarios, para asi poder eliminarlos o en su defecto limitarlos. Para ello es
necesario que toda la informacién digital pueda ser recopilada, procesada y analizada de forma que
permita reducir ciertos gastos en la toma de decisiones.

4.3 Mejora de la atencion al cliente

Los dispositivos IOT posibilitan que los propios consumidores puedan compartir datos en tiempo real
y que las empresas puedan reaccionar a tiempo de una mejor manera, para asi poder satisfacer los
deseos de sus clientes. La capacidad de monitorear los procesos permite detectar y corregir
problemas, antes de que los clientes puedan percibirlos, esto es debido a la velocidad de analisis de
datos que el internet de las cosas permite. Ademas, los ordenadores permiten realizar un
seguimiento continuo tanto de la calidad del producto, como de su cantidad. Las funciones de
identificacion y direccionamiento facilitan los procesos de intercambio de datos a nivel empresarial.
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4.4 Mantenimiento preventivo

El mantenimiento preventivo, se basa en la detecciéon temprana de signos inminentes de desgaste en
base a la evaluacién de indicadores relevantes. Los costosos tiempos de inactividad de las plantas de
produccién se pueden minimizar efectivamente de esta manera. SIMATIC 10T2040 recopila y
comunica datos relevantes a herramientas de analisis basados en la nube y, por lo tanto, permite
realizar un mantenimiento preventivo.

El caracter sistematico de las operaciones, permite que el mantenimiento preventivo pueda
realizarse con cierta frecuencia, ya que este tipo de actuacidon puede realizarse tanto por horas de
funcionamiento de la instalacién o por horas de utilizacion de la misma.

4.5 Big data-loT

A partir de la extraccién de datos que pueden proveer ciertos equipos, se puede lograr aplicar
algoritmos de inteligencia artificial en procesos industriales, con el fin de optimizar la producciéon y
prever cualquier tipo de incidente para reducir el coste y aumentar la calidad. La inclusién de
geolocalizacién en los productos, la integracion de todos los sistemas y la aplicacion de los datos
obtenidos en un entorno no seguro durante todo el proceso productivo, sientan las bases para las
denominada “fabrica inteligente”. Asi, se aumenta la productividad de piezas/afio y se obtiene un
ahorro de costes significativo en inventario.

4.6 Gestion de archivos

Gestionar archivos que estan a miles de kildémetros sin utilizar una red mévil ni wifi, sino un sistema
de comunicacién que envia datos a la nube es ya una realidad gracias a una tecnologia denominada
Internet de la Cosas (IoT). Asi, se puede conectar cualquier objeto independientemente de su estado,
ubicacién o forma para que aporte informacion. De este modo, es posible saber que sucede en
lugares remotos a los que no se tiene acceso.

Por un lado, se trabaja esa gestion de activos en tiempo real, normalmente de gran valor y movilidad,
y por otro lado, la administracién de equipamiento destinado a hacer mantenimientos en sitios
remotos, empresas con herramientas y técnicos que estdn continuamente viajando y que necesitan
datos en tiempo real para planificarse.

4.7 Logistica

Los dispositivos loT aplicados a la logistica permiten mejorar los procesos productivos y la
automatizacion industrial, con lo que se reducen tiempos y ahorra costes. Por ejemplo, se puede
enviar informacion de en qué condiciones se esta realizando un transporte o como se esta llevando
un almacenamiento de una mercancia concreta. Ademas, sirve para optimizar los calendarios de los
transportistas, lo que disminuye los tiempos de envios.
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5 Analisis de alternativas

En este apartado se presentardn diferentes alternativas que sean competitivas con este proyecto.
Por lo tanto, se tratara de analizar diferentes dispositivos, con similares caracteristicas, con una facil
implementacién, a bajo coste y que soporten distintos protocolos de comunicacidn industriales. Es
preferible que las caracteristicas a analizar tengan interfaces WiFi o Ethernet.

En el mercado contamos con una amplia oferta de dispositivos, pero debido a la documentacién que
es ofrecida por los fabricantes y la comunidad Open Source, se elegiran los siguientes dispositivos
para el analisis: Raspberry PI, Arduino e 10T2040.

5.1 Raspberri Pi

Esta plataforma consta de una placa base sobre la que se monta un procesador, un chip grafico y
memoria RAM. El procesador funciona a 700 MHz y puede acelerar graficos 3D por hardware. Por lo
tanto, es una alternativa a considerar, debido a sus especificaciones técnicas. Ademas, contiene un
puerto Ethernet, un puerto HDMI y cuatro puertos USB.

Se trata de un producto con propiedad registrada, pero manteniendo su uso libre. El software es de
cddigo abierto. Cuenta con una gran comunidad Open Source, que hace que tenga una
compatibilidad y funcionalidad muy extendida gracias a las distintas librerias y programas existentes
y también cuenta con una gran cantidad de accesorios debido a su extendida popularidad. Ademas,
el coste de esta plataforma es bajo.

Tienen unas dimensiones muy pequeiias, son ligeras y se pueden obtener por precios muy bajos (Ver
llustracion 4). Ademas, posee conectividad Bluetooth, lo cual permite comunicarse con cualquier
sistema de automatizacién de forma inaldmbrica.

La principal desventaja de estos dispositivos es que no estdn disefiados para aplicaciones
industriales, por lo tanto, no pueden adaptarse a ciertas industrias, a pesar de contar con distintos
accesorios y distintas carcasas que les proporcionaban mayor robustez. Ademds, es necesario un
circuito ADC externo, para poder implementarlo, ya que no consta de pines de entrada analégicos.
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5.2 Arduino

Arduino es una plataforma de creacidon de electrénica de cddigo abierto, que estd basada en
hardware y software libre, flexible y facil de utilizar para los creadores y desarrolladores. Esta
plataforma permite crear diferentes tipos de microordenadores de una sola placa a los que la
comunidad de creadores puede darles diferentes tipos de uso.

El hardware libre de esta plataforma, trata de los dispositivos cuyas especificaciones y diagramas son
de acceso publico, de manera que cualquiera puede replicarlos. Esto quiere decir que Arduino ofrece
las bases para que cualquier otra persona o empresa pueda crear sus propias placas, pudiendo ser
diferentes entre ellas, pero igualmente funcionales al partir de la misma base (Ver ilustracién 5). Sin
embargo, en cuanto al hardware, la plataforma Arduino contiene especificaciones muy simples, lo
gue las hace perfectas para aplicaciones sencillas y de bajo consumo; en ningin caso son adecuadas
para el dmbito industrial.

El software libre son los programas informdaticos cuyo cdédigo es accesible por cualquiera para que
quien quiera pueda utilizarlo y modificarlo. Arduino ofrece la plataforma Arduino IDE (Entorno de
Desarrollo Integrado), que es un entorno de programacidon con el que cualquiera puede crear
aplicaciones para las placas Arduino, de manera que se les puede dar todo tipo de utilidades.

Ademas, las shields complementan la funcionalidad del modelo de placa empleada, agregando
circuitos electrdénicos, sensores y médulos de comunicacidn externos a la placa original.

llustracion 5. Arduino UNO
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5.3 SIMATIC 10T2040

I0T2040 esta desarrollado con una carcasa industrial que permite una instalacién segura dentro de
magquinarias y paneles eléctricos y una facil conexidén con otros dispositivos industriales como PLCs,
fuentes de alimentacidn, relés o unidades inversoras (ver llustracion 6).

Con respecto a los protocolos de comunicacién, I0T2040 puede comunicarse con otros hardwares
industriales mediante el uso de protocolos industriales seguros como Modbus, MQTT, etc.

Las placas de desarrollo de cddigo abierto tipicas, generalmente no estdn desarrolladas para un
funcionamiento continuo en un entorno industrial y no estan disefiadas para conectarse facilmente
con otros dispositivos industriales.

Las caracteristicas hardware del dispositivo son las siguientes:

e Procesador: Inter Quark x1020
e Memoria RAM: 1024MB

e Intefaces Ethernet: 2 x RJ

e Puertos serie: 2 x RS232/485

e Reloj Interno: Mediante Pila

Con un médulo de entrada / salida compatible con Arduino especificamente disefiado para 10T2000,
es posible agregar entradas y salidas digitales y andlogas al 10T2040. Esto permite conectar
directamente los sensores locales a la puerta de enlace de 10T2040 y desencadenar procesos no
criticos. La placa esta disefnada para el funcionamiento industrial.

llustracion 6. SIMATIC I0T2040
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6 Seleccidon de la solucion propuesta

En este apartado se valorara cual de las tres opciones planeadas con anterioridad son las mds
adecuadas para nuestro proyecto, ademas de los dispositivos y programas que seran necesarios para
su elaboracion.

En primer lugar, se comenzard descartando el sistema de automatizacién Arduino, ya que no
contiene memoria RAM, ni capacidad de procesamiento, ni es compatible con diferentes sistemas
operativos, es incompatible con un largo nimero de protocolos y no tiene capacidad alguna de
informacidn. Ademas, las plataformas Arduino no estan disefiadas para el ambito industrial lo que
limita su potencial para el proyecto que se esta realizando.

Por lo tanto, las Unicas opciones posibles a considerar parecen ser los dispositivos SIMATIC |0T2040 y
Raspberry PI, ya que sus caracteristicas son similares. Las Unicas diferencias apreciables son que el
tamafio y peso de la Raspberry Pl es menor que SIMATIC I0T2040, pero esta ultima plataforma
dispone de pines analdgicas de entrada y salida que la Raspberry Pl no tiene. Sin embargo, la
principal diferencia entre ambos dispositivos es que la plataforma SIMATIC 10T2040 esta
especialmente disefada para el ambito industrial, mientras que Raspberri Pl no lo esta. Por tanto, se
optara por la utilizacidn del dispositivo de SIEMENS 10T2040.

Por otro lado, para poder llevar a cabo este proyecto se necesitardn los siguientes
dispositivos/accesorios y programas:

e Hardware:
Siemens SIMATIC I0T2040
Tarjeta Micro SD
Ordenador con puerto Ethernet y con lector de tarjetas Micro SD
2 cables Ethernet RJ-45
HUB de CISCO con 8 puertos
o PLCSIMATIC S7-1500
e Software:
o PuTTy
o Win32 Disk Imager
o Tia Portal V15.1

O O O O
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6.1PLC

PLC SIMATIC S7-1516

Un controlador légico programable, mas conocido como PLC por sus siglas en inglés, es un sistema
basado en uP muy utilizada en el ambito de la automatizacién industrial. Los PLC son capaces de
soportar condiciones ambientales adversas, como pueden ser altas temperaturas, vibraciones, polvo,
ruido eléctrico, etc. Ademads, disponen de un nimero elevado de entradas y salidas, lo que les
permite controlar las muchas sefiales que pueda haber en un proceso industrial.

Los PLCs han evolucionado hasta ser capaces de incluir el control de movimiento, control de
procesos, sistemas de control distribuido y comunicacion por red. Las capacidades de manipulacién,
almacenamiento, potencia de procesamiento y de comunicacidn de algunos PLCs modernos son
aproximadamente equivalentes a los ordenadores de sobremesa.

A nivel de software, estos autdmatas programables tienen un sistema operativo muy estable. Esto
unido a que su hardware esta disefiado para trabajar en plantas industriales, hace que los PLCs
tengan una fiabilidad muy alta.

El PLC utilizado para este trabajo es el controlador SIMATIC S7-1516 (ver llustracién 7). A dia de hoy,
§7-1516 es el autémata de mas altas prestaciones que ofrece la empresa SIEMENS. S7-1516 ofrece
un mayor rendimiento y mayor facilidad de uso que autématas anteriores de la misma gama. Las
principales ventajas de S7-1516 en contraposicidn con versiones anteriores son:

e Excelente rendimiento del sistema para tiempos de respuesta mas cortos y mayor calidad de
control.

e Tecnologia integrada para una perfecta integracion de autdmatas a través de funcionalidades de
control.

e Seguridad integrada, para la proteccidn de proyectos de gran inversién.

e Disefo innovador y facil manejo para uso simple y una operacidn de puesta en marcha segura.

SIEMENS

llustracion 7.PLC SIMATIC $7-1516
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TIA Portal V15.1

Para la programacién del PLC SIMATIC S7-1516 se optara por utilizar la herramienta de ingenieria TIA
Portal (Tottally Integred Automation) de SIEMENS. TIA Portal es el innovador sistema de ingenieria
que permite configurar de forma intuitiva y eficiente todos los procesos de planificacién vy
produccién. Convence por su funcionalidad probada y por ofrecer un entorno de ingenieria unificado
para todas las tareas de control, visualizacién y accionamiento.

La principal utilidad que TIA Portal ofrece es la posibilidad de integrar distintas aplicaciones de
software industrial para procesos de produccidnen una misma plataformalo que facilita
enormemente el aprendizaje, la interconexidon y la operacién. Con esta nueva arquitectura de
software tanto los usuarios nuevos como los expertos trabajan de una forma efectiva ya que no
necesitan operar una amplia variedad de sistemas de diferentes origenes. TIA Portal incorpora las
ultimas versiones de software de ingenieria SIMATIC STEP 7 para la planificacidn, programacion y
diagndstico de todos los controladores SIMATIC, pantallas de visualizacion y accionamientos

SINAMICS de ultima generacion.

En este trabajo, se ha dispuesto de la versiéon v15.1 (ver llustracidon 8). Se trata de una aplicacién
modular a la que se le pueden ir afiadiendo nuevas funcionalidades segun las necesidades concretas

de cada sector industrial.

Esta ultima version de SIEMENS se centra principalmente en tres aspectos fundamentales:

e Las aplicaciones han sido mejoradas con una programacion de lenguaje de alto nivel.

e En el dmbito de la digitalizacién se ha ampliado la cartera con funciones mejoradas para
funcionalidades OPC UA.

e Mayor eficiencia de la ingenieria con el trabajo en equipo y el diagndstico ampliado a maquina y

sistemas.
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llustracion 8. TIA Portal V15.1
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6.2 10T2040

Node-RED

Para la comunicacién y transferencia de datos a través del SIMATIC I0T2040 se utilizara la
herramienta de programacion visual Node-RED. Este es un editor de flujo muy ligero, donde se puede
anadir o eliminar nodos y conectarlos entre si, con el fin de establecer una comunicacién entre ellos.

El editor de flujos de Node-RED consiste en una sencilla interfaz en HTML, accesible desde cualquier
navegador, en la que arrastrando y conectando nodos entre si, es posible definir un flujo que ofrezca
un servicio.

Node-RED es una herramienta de cdodigo abierto, estando esté disponible en Github
(https://github.com/node-red/node-red). Una de las caracteristicas mas notables de Node-RED es la

sencillez con la que se pueden crear nuevos nodos e instalarlos, en el siguiente enlace disponemos
de toda la documentacidon necesaria: http://nodered.org/docs/creating-nodes/. De este modo,

cualquier persona u organizacion puede crearse sus propios nodos, adaptando el motor de flujo a las
necesidades de su negocio.

Los flujos programados en Node-RED se almacenan internamente en formato de cddigo (JSON) y son
portables entre distintas instalaciones de Node-RED, siempre que el Node-RED de destino tenga
instalados los nodos utilizados en el flujo.

Los nodos pueden clasificarse en tres grupos diferentes:

e Nodos de entrada: Unicamente funcionales con datos de entrada.
e Nodos de salida. Solo admiten datos recibidos mediante diferentes métodos.
e Nodos de entrada y salida: ofrecen la entrada de datos y una o varias salidas.

Al acceder Node-RED se puede comprobar que se trata de una programacion visual por bloques,
formada por tres ventanas principales (ver llustracién 9): ventana izquierda de seleccién de nodos,
ventana central de programacion de los flujos, y ventana derecha de informacién, obtencién de
datos y configuracion, entre otras:
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Flow 1

Lo [T

llustracion 9. Aplicacion Node-RED

La parte marcada en azul corresponde a la lista de seleccién de nodos, donde aparecen todos los
nodos de entrada, salida y programacién, entre otros, instalados en Node-RED.

La ventana verde es el espacio de programacién, donde se arrastran los nodos y se vinculan entre si
para formar flujos y asi crear la programacion.

La ultima, de color naranja, muestra informacién de los nodos, mensajes creados de forma local para
el programa Node-Red y configuracion de los flujos y nodos.

PuTTy

PUTTY, es un cliente de acceso remoto a maquinas informaticas de cualquier tipo mediante SSH,
Telnet o RLogin, para plataformas Windows 32bits y UNIX. Esta herramienta permite el acceso
remoto a otros sistemas compatibles o no con el formato que estamos ejecutando.

Su nombre proviene de las siglas PU: Port Unique y TTY: Terminal Type, es decir, puerto Unico de tipo

terminal (ver llustracién 10).

PuTTY

llustracion 10. Simbolo PuTTY

Usando esta herramienta es posible acceder a un dispositivo remoto con tan solo conocer su IP y
estando conectados mediante un cable Ethernet. Por lo tanto, estd herramienta serd de gran ayuda
para poder acceder a Node-RED mediante 10T2040.
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7 Metodologia. Diseino

7.1 Introduccion

En este apartado se detallaran los pasos a seguir para la validacién de diferentes comunicaciones
entre el equipo de adquisicidon de datos el I0T2040 y un equipo de control como el PLC SIMATIC S7
1516, utilizando protocolos de comunicaciones de uso comun en entornos industriales.

En primer lugar, se hara una breve descripcion del programa de control en el PLC, que genera los
datos que se van a manipular. A continuacion, se hard una detallada descripcién de las pruebas y
procedimientos realizados en cada una de las arquitecturas utilizadas. La aplicacién de control en el
PLC es comun, el control de una escalera mecdnica. Ademas, se deberd poner en servicio el I0T2040
con todas las configuraciones necesarias para poder poner en marcha el dispositivo de captura de
datos. Una vez configurado el PLC, se procedera a trabajar con la plataforma I0T2040 para asi
adquirir datos con los diferentes protocolos de comunicaciones industriales.

7.1.1 Programa de control en el PLC

El programa utilizado para el PLC consiste en el control en tres escaleras mecanicas como la que se
muestra en la ilustracion 11. En esta ilustracidn, se muestran los dispositivos utilizados en el control
de la misma: un interruptor de puesta en servicio, un sensor de temperatura para detectar la
temperatura de los bobinados de del motor, y una célula fotoeléctrica a la entrada de la escalera
para detectar el paso de personas. Ademds, hay dos pulsadores de emergencia para detener la
instalacion.

Pulsador “Parada de Emergencia 2”

Panel de Mando

Sonda Térmica

|
| Servicio
Pulsador Paro
Pulsador Marcha

Célula fotoeléctrica
Entrada

Pulsador “Parada de Emergencia 1”

llustracion 11. Escalera mecdnica
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En la Tablal, se muestran cada una de las variables que participan en el programa, la direccién
asignada a cada una de ellas y el tipo de dato del que se trata:

Nombre | Tipo de dato | Direccion
PM_E1 Bool %10.0
PP_E1 Bool %10.1
CF_E1 Bool %10.2
ST_E1 Bool %10.3
PE_E1 Bool %10.4
T1_E1 Timer %T1
T2_E1 Timer %T2

Servicio_E1 Bool %Q0.0
Motor_E1 Bool %Q0.1
PM_E2 Bool %I1.0
PP_E2 Bool %11.1
CF_E2 Bool %11.2
ST E2 Bool %11.3
PE_E2 Bool %l1.4
T1 E2 Timer %T10
T2_E2 Timer %T11
Servicio_E2 Bool %Q1.0

Motor_E2 Bool %Q1.1
PM_E3 Bool %I2.0
PP_E3 Bool %12.1
CF_E3 Bool %l2.2
ST E3 Bool %l2.3
PE_E3 Bool %12.4
T1_E3 Timer %T20
T2_E3 Timer %T21

Servicio_E3 Bool %Q2.0

Motor_E3 Bool %Q2.1

Tabla 1. Variables programa PLC

El programa de control esta estructurado como se muestra en la llustracion 12:

OB1

DB1

DB1

DB1

L

L

~

ra

FC10[e_|

FB1

llustracion 12. Estructura Programa

v

DB2
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La funcién (FC 10) mantendra una copia de los parametros. En la Tabla 2 que se muestra a
continuacién, se han especificado las variables del FC 10 que seran necesarias para la primera de
las escaleras mecénicas, idem las otras dos.

Variables FB Variables DB Direccion
P_Marcha “PM_E1” %I 0.0
P_Paro “PP_E1” %l 0.1
C_Entrada “CF_E1” %l 0.2
S_Termica “ST_E1” %1 0.3
P_Emergencia “PE_E1” %l 0.4
Temporizadorl “T1_E1” %T1
Temporizador2 “T2_E1” %T2
Servicio “Servicio_E1” %Q 0.0
Motor “Motor_E1” %Q 0.1
N_Personas “DB20”.Personas_E1 | %DB20.DBWO

T_Funcionamiento

“DB20”.Tiempo_E1

%DB20.DBW2

P_Marcha “PM_E2” %l 1.0

P_Paro “PP_E2” %l 1.1
C_Entrada “CF_E2” %l 1.2
S_Térmica “ST_E2” %l 1.3
P_Emergencia “PE_E2” %l 1.4
Temporizadorl “T1_E2” %T10
Temporizador2 “T2_E2” %T11
Servicio “Servicio_E2” %Q. 1.0
Motor “Motor_E2” %Q1.1
N_Personas “DB20”.Personas_E2 | %DB20.DBW4

T_Funcionamiento

“DB20”.Tiempo_E2

%DB20.DBW6

P_Marcha “PM_E3” %1.0.0

P_Paro “PP_E3” %1.0.1
C_Entrada “CF_E3” %1.0.2

S _Termica “ST_E3” %1.0.3
P_Emergencia “PE_E3” %1.0.4
Temporizadorl “T1_E3” %T120
Temporizador2 “T2_E3” %721

Servicio “Servicio_E3” %Q2.0

Motor “Motor_E3” %Q2.1
N_Personas “DB20”.Personas_E3 | %DB20.DBWS8

T_Funcionamiento

“DB20”.Tiempo_E3

%DB20.DBW10

Tabla 2. Funcion 10.

P_Marcha : Pulsador que pone la instalacidn en servicio
P_Paro: Pulsador que deja la instalacién fuera de servicio.

C_Entrada: Variable que indica la entrada de un nuevo usuario a la escalera.
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— S_Térmica: Medida de seguridad que hace desconectar la escalera en caso de ocurrir un
fallo.

— P_Emergencia: Pulsador que permite al usuario parar la escalera con efecto inmediato

— Temporizadorl: Temporizador de 5 segundos.

— Temporizador2: Temporizador de 1 segundo.

— Servicio: Indica que la instalacidn se encuentra operativa.

— Motor: Muestra su la escalera esta en funcionamiento.

N_Personas: Contador para las personas que han hecho uso de la escalera.

T_Funcionamiento: Muestra el tiempo que ha estado la escalera en funcionamiento.

La programacion se lleva a cabo a través de un bloque de funciones (FB 1). Dentro del mismo se
distinguen dos partes: La interfaz de bloque (Tabla 3), y el programa (contiene el programa que
serd ejecutado y desarrollado en AWL). El funcionamiento de la escalera mecanica es el
siguiente:

Una vez se haya activado el pulsador marcha y los pulsadores paro y emergencia estén abiertos
ademas del relé térmico (ya que estdn normalmente cerrados), la escalera mecdanica se pondra
en servicio. Mientras que la escalera esté en servicio, se indicara en el panel de control, ilustrado
en la figura 11. El PLC que controla la escalera mecanica dispondra de 2 contadores por escalera
mecanica, que llevaran el registro del tiempo de funcionamiento en segundos y del nimero de
personas que acceden a la misma.

El paro de la escalera se puede realizar de dos formas diferentes:

— Tras una conexion del pulsador paro (normalmente cerrado). Su efecto no es inmediato, tarda
5 segundos en desconectarse, el tiempo que necesita una persona en ir desde el comienzo de
la escalera hasta su final.

— Tras una conexion del Relé Térmico (normalmente cerrado) o mediante una conexién del
pulsador de emergencia (normalmente cerrado).

Todas las variables se instancian en los DBs (DB10, DB11, DB12), en funciona de la escalera
mecdanica que se esta usando.

Nombre Tipo de dato
Input
P_Marcha Bool
P_Paro Bool
C_Entrada Bool
S_Termica Bool
P_Emergencia Bool
Temporizador Timer
Temporizador2 Timer
Output
Servicio Bool
Motor Bool
N_Personas Word
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T_Funcionamiento Word
Input
Static
C_Personas Word
C_Funcionamiento Word
M1 Bool
M2 Bool
M3 Bool
M4 Bool
M5 Bool
M6 Bool

Tabla 3 Interfaz de bloque

Se ha tenido la necesidad de crear un DB para poder acceder sin ninguna dificultad a las variables
tiempo de funcionamiento de las escaleras mecanicas (T_Funcionamiento) y a las personas que
acceden (N_Personas) a las mismas desde Node-RED.

Nombre Tipo de dato | Offset
Static

Personas_E1 | Word 0.0
Tiempo E1 |Word 2.0
Personas_E2 | Word 4.0
Tiempo _E2 | Word 6.0
Personas_E3 | Word 8.0
Tiempo_E3 | Word 10.0

Tabla 4. Variables en el DB2
e Un OB1. Bloque de organizacion para la ejecucion ciclica del programa. Este bloque permite
realizar la llamada al bloque de funciones (FC10) (ver ilustracion 13).
CALL "Bloque 17 $FC10
llustracion 13. Bloque de organizacion del programa.

Para poder realizar el servicio de escritura a través de OPC UA, se afiadiran dos nuevas variables al
DB2 (Booleanal y Bytel), como se observa en la ilustracién 14. En caso de no afiadir variables que no
son utilizadas por el programa del PLC, estas se solaparian y los valores que se estuvieran insertando
desde Node-RED no podrian ser leidos. Asi, la configuracién del DB2 quedaria de la siguiente forma:

DB2
Mombre Tipo de datos Offcet Valorde arrang... |Rernanen.. |Accesibled.. Escrib... | Visible en .

1 <@ ~ Static

2 4= Personas_E1 Word D @ @ @
T Tiempo_E1 Word D @ @ @
4 |qq = Fersonas_E2 Word D @ @ @
5 4@n= Tiempo_E2 Word D @ @ @
6 | = Personas_E3 Word D @ @ E
7ol e Tiempo_E3 Word =] =] =] )
& 4im= Booleanal Bool (B =) =) ]
9 4= Byel Byte =] ™ ™ ™

llustracion 14. Configuracion DB2 para servicio de escritura en OPC UA
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7.1.2 Metodologia de arranque

En los siguientes apartados se detallard la metodologia a seguir para la puesta en marcha de la

plataforma 10T2040. En primer lugar, se procedera a la grabacién de la imagen de arranque en una

tarjeta de memoria Micro SD, para posteriormente descargar PuTTy, configurar la IP del dispositivo e

iniciar sesion en el 10T2040.

7.1.2.1 Grabacion de imagen del SIMATIC 10T2040

Para la puesta en marcha del dispositivo tendremos que seguir 4 pasos:

1.

4.

Descarga de la imagen de arranque Linux para la carga del sistema operativo del SIMATIC
I0T2040. Su descarga se realizara desde la siguiente direccién web:
https://support.industry.siemens.com/cs/document/109741799/imagen-ejemplo- para-la-sd-
card-de-un-simatic-iot2000?dti=0&Ic=es-ES

Una vez se tiene la imagen descargada en el PC, hay que instalarla en la tarjeta de memoria para
después introducirla en el 10T2040. Para poder instalar la imagen se necesita el programa
Win32Disklmager, disponible para descargar en el enlace.
https://sourceforge.net/projects/win32diskimager/

Se grabarad la imagen de arranque en una tarjeta Micro SD, procediendo asi a la configuracion del
dispositivo para poder alojar los programas utilizados posteriormente. La configuracién tratara
de seleccionar el archivo .wic, la letra de la unidad en la que estd la tarjeta Micro SD y hacer clic
en Write (ver llustracion 15).

%4 Win32 Disk Imager - 1.0 e [ |

Image File Device
en/109741799_Example_Image_V2.1.3/example-V2.1.3.wic

Hash

|| Read Only Allocated Partitions

Progress

|
Cancel [ Read ]I Write ” Verify Only ] [ Exit ‘ I

Write data from Image File' to 'Devﬁe’

llustracion 15. Grabacion imagen de arranque

Insercion de la tarjeta Micro SD en el I0T2040 (ver llustracion 16).

llustracion 16. Insercion tarjeta de memoria Micro SD en 10T2040
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7.1.2.2 Descarga de PuTTy, Configuracion IP del dispositivo e inicio de
sesion en SIMATIC 10T2040.

La comunicacién se llevara a cabo a través del puerto X1 del I0T2040. Para establecer conexién entre
el dispositivo SIMATIC 10T2040 y el PC se utilizard la herramienta de programacién PuTTy. Su
descarga se realizara desde la siguiente direccion web, http://www.putty.org.

A continuacién, se procederd a la configuracidon para las comunicaciones con el ordenador y el
almacenamiento de los programas, tal y como se muestra en la ilustracién 17:

erd eléctrica
PUTTy INTERNET

Convertidor |
AC/DC ) INTERNET

1072040 I

£

X1|X2

IP: 192.168.0.140

1P: 192.168.0.18

HUB CISCO 8 Puertos

llustracion 17. Demostrador para inicio de sesion en SIMATIC I0T2040

1. Se conecta el I0T2040 a una fuente de alimentacién y a un ordenador a través de un cable
Ethernet.

2. Se ejecuta en el PC el programa PuTTy descargado. Para ello, el dispositivo I0T2040 deberd estar
conectado con el cable Ethernet al PC, pudiendo asi introducir la direccidn IP (ver llustracion 18).
En este caso, la direccidén IP del dispositivo es 192.168.200.1, ya que es la que tiene asignada por
defecto. Una vez introducida la direccién IP, se hace clic en Open, donde se abrird un terminal
SSH (Secure SHell) que permite establecer la conexidn con el terminal Linux del 10T2040.

&2 PuTTY Configuration o S
Catlagory.
EF Bession Basic options for your PuTTY session
Logging Specify the destination you want to connect to
=+ Termninal
Keybeard Haost Name (or IP address) Port
Bell [192 768 2001 2
= Wlnziawwwg Connection type:
(" Raw ( Telnet " Riogin & SSH (" Sesal |
Appearance |
Behaviour Load, save or delete a stored session
Translation )
Selection Saved Sessions
Colours
[+ Cannection a
Default Sath
Data afaull Satings Load I
Proy Save
Telnet
Riogin Delate |
[ S5H |
Senal
Cloge window on exit
" Aways  Never @ Only on clean exit
About $ | Open I Cancel |

llustracion 18. Configuracion por SSH al dispositivo.
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3. En dicha interfaz, se introduce el nombre de usuario root para iniciar sesion. El dispositivo no
tiene configurada ninguna contrasefia de acceso por lo que directamente se podria configurar el
terminal de Linux del dispositivo. Para configuraciones adicionales tales como
usuario/contrasefia, interfaces, direcciones IP, etc. Se realizardn, a través del comando
iot2000setup que es un menu que permite realizar estos ajustes.

4. Se procederda a cambiar la IP 192.168.200.1 del dispositivo 10T2040 por la direccidon IP
192.168.0.140 (por defecto, estd asignado el protocolo dhcp para el puerto Ethernet 2). Para ello,
introducir el comando ‘iot2000setup’, se accede a “Networking”-> “Configure Interfaces” y seguir
las instrucciones que se indican (ver llustracién 19):

LRI Configure Hecwork Incerfaces Tqqqqqqaqqqq99999999y

bt Specify IF sddressess for mecwork incerfaces, sncter "dhep' to obzain x
x address by DHCF.

ethi
ethl

Takix/<A1T

L =TaE [ il i ol L Fl3
llustracion

19. Cambio de direccion IP por defecto mediante PuTTY

5. Se volverd a ejecutar el programa PuTTy, pero esta vez con la nueva direccidn IP (ver llustracidn
20).

Category:

- Session Basic options for your PuTTY sassion

; + Logaing Specify the destination you wart to connect to
- Teminal

.. Keyboard Host Name {or IF address) Port

. Bell 152.168.0.140 22

- Features Connection type:

=1 Window Raw Telnet Rlogin @ 55H Serial
- Appearance

- Behaviour
... Translation Saved Sessions

Load, save or delete a stored session

- Selection

- Colours Default Settings
- Connection 10T2040

e
=

Close window on exit:
HAways Newver @ Only on clean exit

| Open | | Cancel |

llustracion 20. Conexion a 10T2040 con IP modificada
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6. Para poder acceder al entrono de programacién de Node-RED se tiene que escribir el siguiente
comando a través de PuTTy: node /usr/lib/node_module/node-re/red &.

7. Una vez Node-RED se ha iniciado, tal como se muestra en la ilustraciéon 21, abrimos un
explorador y navegamos a la direccidon web de la direccién IP del dispositivo 10T ainadiéndole el
puerto 1080 (o la direccion IP asignada al puerto Ethernet que se tiene conectada), (ver

llustracién 22).

£ 192.168.2001 - PuTTY

llustracion 21. Paleta de nodos cargada a través de PuTTy

S Neocr 260010 x [N

<« ¢ (i) 192.168.0.140:1880/

llustracion 22. Acceso a Node-RED a través del navegador

Una vez realizado el arranque del dispositivo 10T2040 y habiendo descrito el programa utilizado en el
PLC consistente en el control de tres escaleras mecdnicas, se procedera a adquirir datos con los
diferentes protocolos de comunicacion industriales: Modbus/TCP y OPC UA.
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7.2 Protocolo de comunicacién Modbus/TCP

Modbus/TCP es un protocolo de comunicacion de nivel 7 del modelo OSI, que proporciona
comunicacién cliente/servidor entre diferentes dispositivos conectados a Ethernet. En la actualidad,
el protocolo Modbus es muy utilizado en entornos industriales, ya que es un protocolo que permite a
los dispositivos comunicarse utilizando un modelo de comunicacién (cliente-servidor), en la que un
dispositivo puede iniciar transacciones (consultas). Los otros dispositivos (servidor) responden
suministrando los datos solicitados por el cliente, o tomando la accidn solicitando en la consulta.

e Elcliente puede ser una interfaz humano-maquina (HMI) o sistema SCADA
e Un servidor es cualquier dispositivo periférico (transductor de E/S, véalvula, unidad de red u otro
dispositivo de medicidn) que procesa informacion y envia su salida al cliente.

Modbus se utiliza para la conexién de un ordenador con una unidad remota (RTU), en sistemas de
supervisién de adquisicién de datos (SCADA). Ademas, existen versiones del protocolo Modbus para
puertos series y Ethernet.

En su origen este protocolo estaba disefiado para ser conectados a través de lineas serie como RS-
232 o RS-485. De este protocolo surgieron varias versiones que permitieran adaptarse a las nuevas
formas de comunicacién que iban surgiendo. Asi fue como se origind el protocolo conocido como
Modbus/TCP, que mantenia la forma de enviar informacién de Modbus en un entorno en el que se
emplean protocolos TCP/IP.

Por lo tanto, la especificacion Modbus/TCP define un estandar interoperable en el campo de la
automatizacidn industrial, que es simple de implementar para cualquier dispositivo que soporte
TCP/IP. Todas las solicitudes son enviadas via TCP sobre el puerto registrado 502. La combinacién de
una red fisica versatil y escalable como Ethernet con el estandar universal de interredes TCP/IP y una
representacion de datos independiente del fabricante como MODBUS, proporciona una red abierta
para el intercambio de datos de cualquier proceso.

La comunicacién mediante Modbus/TCP siempre se produce en pares, un dispositivo debe iniciar una
solicitud y luego esperar una respuesta. Por lo tanto, la comunicacidn Cliente/Servidor empleando
Modbus/TCP esta basada en cuatro tipos de mensajes (ver llustracion 23).

e Peticidn (Request): Mensaje enviado por el cliente para iniciar la comunicacién.
¢ Indicacidn (Indication): Mensaje de peticidon recibido por el servidor.

e Respuesta (Response): Respuesta enviada por el servidor.

e Confirmacion (Confirmation): Mensaje de respuesta recibido por el cliente.

Peticion Indicacion .

rd

Cliente Servidor

MODBUS TCP  Confirmacion Respuesta MODBUS TCP

llustracion 23. Comunicacién cliente/servidor en Modbus/TCP
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simple, como se muestra en la llustracion 24:

Ident;‘::ador Ident;‘::ador Longitud de Trama TRAMATCP
i campo Modbus

transaccion protocolo

TRAMA L Cédigo de

MODBUS Direccion funcién Datos Checksum

Modbus/TCP basicamente encapsula una trama MODBUS dentro de una trama TCP en una manera

llustracién 24. Encapsulamiento de la trama Modbus/TCP

De esta forma, un mensaje Modbus/TCP completo posee la siguiente estructura:

e Identificador de transaccion (Bytes O y 1): Se trata de un numero que no tiene valoren
el servidor, pero es copiado literalmente desde la solicitud a la respuesta a conveniencia
del cliente. Este campo se utiliza para que un cliente Modbus/TCP pueda establecer
simultdaneamente multiples conexiones con diferentes servidores y pueda identificar cada una de
las transacciones.

¢ Identificador de protocolo (Byte 2 y 3): Es un nimero que debe ser establecido a cero.

e Longitud de campo (Byte 4 (Byte bajo) y 5 (Byte alto)): Especifica el nUmero de bytes que siguen.
La longitud es una cantidad de dos bytes, pero el byte alto tiene el valor de cero ya que los
mensajes son mas pequefios de 256 bits.

Dentro de la trama Modbus se distinguen 3 zonas diferentes, precisamente estas seran las que
posteriormente se podran configurar a través de Node-RED:

e Direccidn (Byte 6): La identificacion de los equipos se realiza en el campo de direccion que
dispone de 8 bits, lo que nos da un conjunto de 256 valores distintos para identificar el hardware
involucrado en la comunicacion. Se deben tener direcciones univocas entre los equipos, es decir,
no pueden existir dos direcciones iguales entre equipos.

e (Cddigo de funcidn (Byte 7). Los registros Modbus de un dispositivo estan organizados en torno a
los cuatro datos basicos tipos de referencia mencionados anteriormente. Ademas, este tipo de
datos se identifica con mas detalle por el nimero inicial de referencia de la siguiente manera:

Descripcion Lectura | Escritura simple | Escritura multiple
Salidas discretas FCO01 FC 05 FC 15
Entradas discretas FC 02 - -
Registros de entrada analdgica FC 04 - -
Registros de retencidn de salida analdgica FC 03 FC 06 FC 16

Tabla 5. Funciones en Modbus/TCP

Las funciones que aparecen en la Tabla 5 anterior corresponden con las funciones que se nos van
a permitir configurar en Node-RED.
e Datos (Byte 8 o mds): Son los datos que se han de transportar.
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7.2.1 Demostrador

En la ilustracién 25 se presentan los dispositivos que serdn utilizados en el demostrador para poder
probar y validar la comunicacion entre el 10T2040 y el analizador de redes eléctrica que medira las
magnitudes eléctricas de las tres diferentes fases eléctricas que alimentan los motores eléctricos
encargados de mover las escaleras mecanicas, utilizando el protocolo Modbus /TCP. Como se puede
observar en la ilustracién 25, se ha dispuesto de un equipo 10T2040, un analizador de redes, un HUB
de Cisco de 8 puertos y el PC.

El dispositivo 10T2040 tiene el puerto X2 conectado a internet y el Puerto X1 conectado al HUB. El
puerto conectado a Internet se ha parametrizado para que se le asigne la direccién IP mediante el
protocolo DHCP y al puerto conectado al HUB se la asigha de forma manual la direccién IP,
192.168.0.140.

El analizador de redes tiene conectado el puerto con direccién IP 192.168.0.200 al HUB.

El dispositivo PC, tiene el puerto de la placa base conectado a Internet parametrizado para

asignacion dinamica de direccidn IP. Se le ha instalado una tarjeta de red Ethernet, cuyo puerto se ha

conectado al HUB, a la que se le ha asignado de forma manual la direccién IP, 192.168.0.18.

En relacién con el software instalado en este equipo indicar los siguientes:

e PuTTy: Aplicacién de cddigo abierto que utiliza protocolos de red para habilitar una sesion
remota en una computadora.

e Node-RED: Entorno grafico de desarrollo de aplicaciones que se cargan y ejecutan en el equipo
10T2040.

Node-RED INTERNET

INTERNET =4
Mode-RED

10T 2040 ;'—f

X1 | X2 1P:192.168.0.18

1P:192.168.0.140 1P:192.168.0.200 g cacuron e |
.
-
T
__ HUBCISCO 8 Puertos
ey ul v|w

llustracion 25. Demostrador para Modbus/TCP
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7.2.2 Analizador de redes eléctricas

Con este protocolo, se va a realizar el servicio de lectura de un dispositivo denominado analizador de
redes y su funcidn es realizar medidas de magnitudes eléctricas. Este tipo de dispositivos son muy
utilizados en la actualidad para realizar un seguimiento del consumo eléctrico de una instalacién para
mejorar la eficiencia energética.

Para poder llevar a cabo esta aplicacidn, se contard con un analizador de redes tipo CVM-MINI
(CIRCUITOR), que es un instrumento de medicidon configurable. Este mide, analiza y visualiza los
principales parametros eléctricos de redes industriales trifasicas equilibradas o desequilibradas. En el
caso a tratar, el analizador serd conectado a la red eléctrica que alimentara al conjunto de escaleras
mecanicas automatizadas en el apartado 7.2. Por lo tanto, se tratara de una red trifasica equilibrada.
En la ilustracion 26 se muestra el modelo CVM-MINI y su conexidn a la red eléctrica.

Red eléctrica

Analizador de redes
IP:192.168.0.200

llustracion 26. Maqueta analizador de redes

El CVM-MINI permite la visualizaciéon de todos los parametros eléctricos (tension, corriente,
potencias y factor de potencia), mediante su display LCD retroiluminado, visualizando tres
pardmetros eléctricos instantaneos, maximos o minimos en cada salto de pantalla.

El analizador de redes tipo CVM-MINI se comunica utilizando protocolo Modbus/TCP. Dentro del
protocolo MODBUS se utiliza el modo RTU (Remote terminal Unit).
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Cuando se alimenta el CVM-MINI mediante la red eléctrica, el equipo inicializa su software interno.
Ante una ausencia de programacion previa, como es nuestro caso, el analizador mostrara por
pantalla la tensién entre fase y neutro de las tres fases (L1, L2 y L3).

En la Tabla 6, se muestran las magnitudes correspondientes a las tres fases del sistema eléctrico (a
excepcion de la temperatura). En cada una de las fases se distinguen: La tensidn fase, la corriente, las
potencias activas, reactivas y aparentes y el factor de potencia.

MAGNITUD SIMBOLO Instantaneo Mlinimio Jd
Tensidn Fase VL1 00-01 650-81 C0-C1 Vx10

Comiente ALl 02-03 62-63 C2-C3 mA
Potencia Activa kW L1 04-05 64-65 C4-C5 w
Potencia Reactiva Kvar L1 06-07 66-67 Ca-C7 W
Potencia Aparante KV-A L1 4A-4B AA-AB | 10A-10B

Facior de Potencia PF L1 08-08 68-69 CB-Co x 100
Tension Fase Ll ¥ 0A-0B GA-6B CA-CB V x10
Comente AL2 0C-0D BC-BD CC-CD mA
Potencia Activa kW L2 0E-OF BE-BF CE-CF W
Potencia Reactiva Kwvar L2 10-11 70-71 D0-D1 W
Potencia Aparente kV-A L2 4C-4D AC-AD | 10C-10D W
Factor de Potencia PFL2 12-13 72-T3 D2-D3 x 100
Tension Fase VLY 14-15 T4-T5 D4-D5 V x10
Cormenta AL3 16-17 TE-7T D&-D7 mA
Potencia Activa kW L3 18-18 78-79 Da-Da W
Potencia Reactiva Kwar L3 1A-1B TA-TB DA-DB W
Potencia Aparente kV-AL3 4E-4F AE-AF | 10E-10F W
Facior de Potencia PFL3 1C-1D TC-TD DC-DD x 100
Temperatura *C 50-51 BO-B1 110-111 | ®Cx 10

Tabla 6. Mapa de memoria CVYM-MINI

En la columna instantdneo se representa un cédigo de nimeros que sigue el siguiente esquema:

e 8 bit binario, hexadecimal 0-9, A-F
e 2 caracteres hexadecimales contenidos en cada campo de 8-bit del mensaje.
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7.2.3 Desarrollo de la aplicacién en Node-RED para Modbus/TCP

Para poder empezar a trabajar con este protocolo se necesitara instalar el paquete de nodos “node-
red-contrib-modbustcp” en la aplicacién Node-RED. La manera mas facil de realizarlo es haciendo clic
en “Manage palette” desde el menu de configuracién en la esquina superior derecha del monitor
(ver llustracion 27).

View

Import

Search flows

Configuration nodes

Subflows

Manage

Keyboard sh

Show

Node-RED website

v0.16.1

llustracion 27. Menu de configuracion de Node-red

A continuacién, se mostrara una barra lateral de administracién de nodos en el lado izquierdo del
editor. Se hace clic en la pestafia instalar y se procede a buscar “node-red-contrib-modbustcp” (ver
llustracion 28).

Nodes Install

sort:| az

Q

a fmodbustcp 12048 X

& node-red-contrib-modbustcp &

-
P
[HE

§ mor

llustracion 28. Instalacion de paquete de nodos modbustcp

Haciendo clic en el botén de instalacion se procedera a la instalacion del nodo. El nodo input
descargado serd el responsable de la lectura desde el cliente (I0T2040) hacia el servidor y el nodo
output sera el responsable de la escritura desde el cliente hacia el servidor (ver Ilustracién 29).

v input
modbustcp
v output

modbustcp

llustracion 29. Nodos instalados para protocolo modbustcp
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7.5.3.1 Servicio de lectura de datos

Para la realizacidn de la lectura de datos desde Node-RED Unicamente se tendran que escribir los
valores instantaneos correspondientes a las tensiones fase. Para el servicio de lectura se necesita un
nodo input [modbustcp] y un nodo output [debug]. Estos se encontraran en el lado izquierdo de la
aplicacion Node-RED (ver llustracién 30).

v input v output

status maqtt
link Chttp response
matt websocket
http ! tcp :
websocket udp

tep

llustracion 30. Nodos utilizados para el servicio de lectura

Para realizar la lectura, el nodo input [modbustcp] serd el encargado de entregar los datos
provenientes del dispositivo que se estd empleando. La configuracion de este nodo consta de los
apartados que se muestran en la ilustracion 31:

Edit modbustcp node

% Mame TENSION FASE 1|

% Topic

EFC FC 3: Read Holding Reqgisters E‘
A Address 0

A Quantity 2

@ Poll Rate 3 = || second(s) E|

@ Server modbustcp@192.168.0.200:502 E‘ r
IEEE-754

## Type =off= E‘

= Endian E‘

llustracion 31. Configuracion nodo input modbustcp
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Tanto el apartado Name como Topic sirven para nombrar y categorizar el nodo, a efectos practicos
no tienen ninguna relevancia en la comunicacién.

Los apartados FC, Address y Quantity, que seran definidos a continuacidn, permiten esencialmente
definir la trama de Modbus que se utilizan para solicitar el servicio de lectura.

FC hace referencia al tipo de funcién que realizard el nodo, que han sido explicados detalladamente
en la Tabla 5:

e FC1: Read Coils

e FC2: Read Discrete Inputs

e FC3: Read Holding Registers
e FC4: Read Input Registers

En este caso, se selecciona la opcién FC3 ya que se pretende leer datos del registro del CVM-MINI.

Los siguientes dos apartados, Address y Quantity, sirven para definir que variable del registro al que
se estd acudiendo se pretende leer. Address define la direcciéon de la variable a leer en el registro,
mientras que Quantity es la longitud de esta variable en bytes.

Para acceder a la direccién de la variable que serd leida en el registro, se acude a la tabla
suministrada por el fabricante que se ha adjuntado anteriormente (Tabla 6). Los valores de las fases
eléctricas se deberan escribir en formato decimal por lo tanto los valores 0A-0B y 14-15 de la Tabla 6
tendran ahora los valores 10-11 y 20-21.

En el caso que nos ocupa, se pretende realizar una lectura de la tensién en la fase 1 del CVM-MINI,
que se encuentra en el byte O del registro y ocupa 2 bytes. La posicién del byte 0 en formato
hexadecimal se escribe de la misma forma que en decimal, pero si se hubiese querido leer la tension
de la fase 2, que se encuentra en la posicidon 0A-0B, se tendria que haber escrito en formato decimal.

El apartado Poll rate permite variar el tiempo de muestreo de los datos provenientes del analizador.

Por dltimo, mediante la pestafia server se puede seleccionar el servidor modbustcp con el que se
quiere establecer conexidn. Desde esa misma pestaiia se pueden definir los pardmetros de este
servidor, si todavia no estan establecidos o editarlos en caso de que se precise. Solamente habria que
hacer clic en el simbolo de editar que se sitla a la derecha.

Edit modbustcp-server node

% name |

A Host 192.168.0.200
A Port 502

A Unit Id 1

@ Reconnect Interval (s)

llustracion 32. Configuracion Modbustcp-server
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La ilustracién 32 muestra la interfaz de configuracién de un nuevo servidor modbustcp en Node-RED.
Solamente seria necesario definir la IP del dispositivo con el que se pretende establecer una conexién
(IP: 192.168.0.200) y el puerto empleado, que en este caso serd el 502, como se menciond
anteriormente. Ademds, se muestra la opcidon de darle un nombre al servidor (Name) para
identificarlo con mayor facilidad o incluso definir el tiempo del intervalo (Reconnect Interval) en
segundos para realizar la reconexidn, en caso de que proceda.

Una vez configurado el nodo input de [modbustcp], solo habria que definir la finalidad de los datos
que se reciben desde el dispositivo remoto del que se estd recibiendo informacién. En este caso, la
visualizacidn de la informacidn recibida se efectia de la forma mas simple, mediante el debug del
propio node-red. Asi, la disposicién de nodos seria la que se muestra en la llustracién 33.

) e
TENSION FASE 1 — " msg.payload

llustracion 33. Disposicion de nodos para lectura en Modbustcp-server

Por ultimo, se muestra en pantalla el valor de la tensidn de la fase 1 (ver llustracion 34).

llustracion 34. Valor de las tensiones leidas desde Node-RED
7.5.3.2 Servicio de escritura de datos

Los dispositivos que trabajan con Modbus suelen disponer de un espacio destinado a lectura y otro a
escritura. En este caso, el analizador de redes no dispone de ningln registro de escritura ya que esta
pensado para captar informacién de la red eléctrica, no para recibirla. Es por ello, por lo que realizar
una funcién de escritura no tendria sentido alguno en este caso. Sin embargo, a modo didactico, se
abordara el procedimiento a seguir si se quisiese enviar informacién a un dispositivo externo via
Modbus/TCP que soportarse servicio de escritura de datos.

En este apartado, se mostrara la realizacion de la escritura del valor de 200V de tensién en la fase 1
del CVM-MINI.

Si bien en el anterior apartado de escritura se utilizaba el nodo [modbustcp] input, en este se
utilizard el nodo [modbustcp] output. Como se puede observar, este nodo tiene mucha semejanza
con el nodo que se configurd anteriormente para realizar la funcidn de escritura (ver llustracion 35).
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Edit modbustcp node

% Name TENSION FASE 1

% Topic

= Type FC 6: Write Single Holding Re E|

A Address 0

A Server modbustcp@192.168.0.200-502 E| &

llustracion 35. Configuracion nodo output modbustcp

Primeramente y al igual que antes, se dispone de la opcion de dar nombre al nodo (Name) que se
estd utilizando y categorizarlo mediante Topic. En la pestafia Type se encuentran las diferentes
funciones de escritura que ofrece, que han sido explicados detalladamente en la Tabla 5:

e FC5: Write Single Coil

e FC6: Write Single Holding Register

e FC 15: Write Multiple Coils

e FC 16: Write Multiple Holding Registers

En el ejemplo que se esta mostrando, si el analizador de redes permitiese realizar escrituras en sus
registros, se seleccionaria el FC6, ya que se estaria escribiendo en uno de sus registros destinados a la
escritura.

En Address se introduce la direccidon a la que de la variable sobre la que se pretende realizar la
escritura. Esta informacion suele ser entregada por el fabricante.

Para la configuracion del servidor [modbustcp], el procedimiento seguido es el mismo que el
mencionado anteriormente para la lectura. En caso de que ya se tuviera configurado el servidor solo
habria que seleccionarlo, de no ser asi, se tendria que configurar un nuevo servidor con sus
respectivos parametros y direcciones IP. Ademas, se debera incluir el puerto con el valor 502 para
lograr una comunicacion efectiva.

Una vez configurado el nodo, faltaria por programar la parte correspondiente al envio de datos con el
que se realizard la escritura. La forma mas simple es la que se ha empleado en la ilustracién
siguiente, mediante un simple nodo [inject] donde Unicamente se definira el valor que se le pretende
asignar. A continuacién, en la ilustracién 36 se muestra la disposicion de los nodos que participan en
la escritura:

e . e
200 —————  TENSION FASE 1

llustracion 36. Disposicion de nodos para escritura en Modbustcp-server
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Por ultimo, se observa en la ilustracion 37 la estructura de un programa mas completo, que
utilizando como base lo mencionado anteriormente, se ha realizado las lecturas de las tres primeras
fases, la frecuencia de la red y la escritura de distintos valores de tensién: 200, 300, 400 (suponiendo

gue se pudieran realizar).

‘ Lectura | ‘ Escritura
- - - .

e | —— Jieseimseill
e | — eseimsea|l
e | — Eseimses L

i

llustracién 37. Disposicién de nodos para lectura y escritura en Modbus/TCP



7.3 Protocolo OPC UA

OPC UA (Open Platform Communications Unified Architecture) es el estandar de interoperabilidad
para el intercambio seguro y confiable de datos en el espacio de automatizaciéon industrial. OPC UA, a
diferencia del estandar OPC, es independiente de la plataforma y asegura un flujo continuo de
informacidn entre dispositivos de distintos fabricantes. Una arquitectura OPC incluye uno o varios
Clientes OPCy Servidores OPC comunicandose entre si.

e El Servidor OPC hace de interfaz comunicando por un lado con una o mas fuentes de datos
(PLCs, DCSs, basculas, mddulos 1/0, controladores, etc.)

e Los clientes OPC son tipicamente SCADAs, HMlIs, generadores de informes, generadores de
graficos, aplicaciones de calculos, etc.

Inicialmente, el estandar OPC se limitaba su uso al utilizarlo sobre el sistema operativo Windows. Sin
embargo, con la introducciéon de arquitecturas orientadas a servicios en sistemas de fabricacién,
vinieron nuevos retos en la seguridad y el modelado de datos. Asi, la Fundacion OPC desarrollé las
especificaciones OPC UA para satisfacer estas necesidades y, al mismo tiempo, proporciond una
arquitectura de plataforma abierta, que estaba preparada para el futuro, escalable y extensible.

OPC UA dispone de seguridad incorporada, un requisito que se ha vuelto cada vez mas importante en
entornos donde desde la red de la oficina se debe acceder a los datos de la planta. Ademas, OPC UA
reune las distintas especificaciones de la OPC cldsica y ofrece un punto Unico de acceso a un sistema
gue proporciona acceso a los datos actuales, alarmas y sucesos, junto con el histérico de ambos. A
diferencia de la OPC clasica, OPC UA proporciona un conjunto reducido y Unico de accesos genéricos
de servicio a toda la informacién.

OPC UA funciona no solo en sistemas Linux, sino también en los controladores y dispositivos
inteligentes que tienen sistemas de funcionamiento en tiempo real. Una de las principales ventajas
de usar OPC UA respecto del OPC clasico, es que permite la modelizacion de la informacion vy facilita
muchas operaciones. Debido a que OPC UA define un sencillo conjunto de tipos basicos que pueden
ampliarse con modelos de informacidn.

Por otro lado, Node-RED permite la comunicacion entre el dispositivo SIMATIC 10T2040 de SIEMENS

y el PLC SIMATIC S7-1500 de SIEMENS. Node-RED se puede utilizar para proporcionar una solucion
facil y confiable para procesar y monitorizar datos desde un servidor OPC UA.
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7.3.1 Demostrador

En la ilustracién 38 se presentan los dispositivos utilizado en el demostrador para probar y validar Ia
comunicacion entre el I0T2040 y el PLC utilizando diferentes protocolos. Como se puede observar, se
ha dispuesto un equipo 10T2040, un PLC SIMATIC S7-1516, un HUB de Cisco de 8 puertos y un PC.

— El dispositivo 10T2040 tiene el puerto X2 conectado a Internet y el puerto X1 conectado al HUB.
El puerto conectado a Internet se ha parametrizado de forma que asigne la direccion IP mediante
el protocolo DHCP vy al puerto conectado al HUB se le ha asignado la direccién IP 192.168.0.140
de forma manual. El software de este dispositivo es compatible con Yocto Linux, que proporciona
un conjunto flexible de herramientas un espacio donde los desarrolladores integrados pueden
compartir tecnologias para crear imagenes de Linux para dispositivos IOT o integrados.

— El dispositivo SIMATIC S7-1516, tiene conectado el puerto X1, con direccién IP 192.168.0.152, a
uno de los puertos del HUB. El PLC utilizado en el trabajo no contiene ningun software instalado
con anterioridad.

El PC tiene el puerto de la placa base conectada a Internet para la asignacion dindmica de la IP. Se le
ha instalado una tarjeta de red Ethernet, cuyo puerto se ha conectado HUB, a la que se le ha
asignado de forma manual la direcciéon IP 192.168.0.18.

El software instalado en este equipo contiene los siguientes programas:
= TIA Portal V15.1. Herramienta de ingenieria para el desarrollo las aplicaciones para el PLC.
=  PuTTy: Aplicacion de cédigo abierto que utiliza protocolos de red para habilitar una sesion
remota en una computadora.
= Node-RED: Entorno grafico de desarrollo de aplicaciones que se carguen y ejecutan en el
equipo 10T2040.
El desarrollo de la aplicacion va a tener 2 partes:
e Desarrollo de un proyecto de automatizacion en TIA Portal para configurar el PLC para la
comunicacion con el protocolo OPC-UA.
e Desarrollo de una aplicacién Node-RED, que realice las operaciones de lectura y escritura en el
PLC, una vez cargada en el equipo 10T2040.

Node RED  TIAPortal PuTTy INTERNET

INTERMET I f
Nude H.ED

10T2040 [ S-IM.R'I'IC 57-1516

IP:192.168.0.140 |[X1 | X2 IF:152.168.0.18 X1:192.168.0.152

Comunicacidn con TIA Portal

Wy, HUBCISCO 8 Puertos

llustracion 38. Demostrador para OPC UA.
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7.3.2 Proyecto TIA Portal para el PLC

La primera tarea a desarrollar es un proyecto de automatizacion en TIA Portal que configurara el PLC
con el servidor OPC UA. La funcionalidad de este proyecto de automatizacién sera el control de tres
escaleras mecdnica descritas en el apartado 7.1.1. Por lo tanto, en este apartado se indicaran las
configuraciones y parametrizaciones necesarias con TIA Portal para la configuracién del servidor OPC
UA integrado en un PLC S7-1516 (ver llustracién 39). Asimismo, la configuracion realizada es la
minima necesaria en el servidor OPC-UA para lograr la comunicacién con un cliente OPC-UA
proporcionado por Siemens funcionando en modo DA (Data Access). En la configuracion se seguiran
los siguientes pasos:

llustracion 39. Configuracién Hardware.

1. Se completa la configuracién de Hardware del PLC respetando las referencias del hardware del
equipo del laboratorio, asignando a la CPU la direccion IP 192.168.0.152 (ver llustracién 40).

|§,Propiedades ||"_i.'.|nformaci6n y"ﬂ Diagnostico |

JGeneraI " Variables 10 | Constantes de sistema " Textos |

~ General Direcciones Ethemet

Informacion del pro_..
— P Interfaz conectada en red con
Informacién de cat...

Identification & Maint...

o]

Subred: | no conectada |v|

Sumas de verificacion
} Failsafe |
w Interfaz FROFINET [X1]

Agregar subred |

4
General il Protocolo IP
F-parameters a| i
At ————— il e Ajustar direccién IP en el proyecto
Sincronizacién horaria Direccion IP: | 192 . 168 . 0 . 152
Modo de operacidn Méscara de subred: | 255 . 255 . 255 . O
} Opciones avanzadas ) usit
- tilizar router
Acceso al servidor .. '7‘

llustracion 40. IP del PLC
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2. Se selecciona el tipo de licencia del servidor OPC UA integrado en el PLC. En el menu de
parametrizaciéon de la CPU, en el apartado “Licencias runtime”, se selecciona el sub apartado
“OPC UA”. A continuacion, se elige el servidor “SIMATIC OPC-UA 57-1500 medium”, que esta
disponible en este PLC. (Ver ilustracidn 41)

w Cliente

General

= Fuente de alimentaci... Licencias runtime
General

OPC UA

Balance de suministr... Tipo de licencia necesaria: | SIMATIC OPC UA 57-1500 medium |'|
Control de configuracién

Tipo de licencia adquirida: | SIMATIC OPC UA S7-1500 medium |V|

Recursos de conexion

sindptico de direcciones

T ol | o

Moda isdcrono

= Licencias runtime

ProDiag E
Energy Suite
[a]

llustracion 41. Licencia servidor OPC UA

3. Activacion del servidor OPC UA. Esto se realiza en el apartado “OPC UA”, servidor, activando la
opcién correspondiente (ver llustracion 42).

Tablas de observacion _

. . > General
Logotipo personali...
Multiling e Accesibilidad del servidor
Hora
~ Proteccién & Seguridad [« Activar servidor OFC UA

Nivel de acceso
Mecanismos de co... Direcciones de servidor
Administrador de c...

Evento de segurida...

IIIIIv ||L|

Direccién
¥ OFCUA opc.tcp:192.168.0.152:4840
General opctcp:i192.168.1.152:4840
w Servidor
Ajustes m (el m I [

llustracion 42.Activacion servidor OPC UA

4. El apartado General permite modificar el nombre del servidor OPC UA. Es precisamente con este
nombre con el que se podra identificar el servidor al realizar la configuracion del cliente y es muy
importante cuando puedan coexistir diferentes servidores (ver llustracidon 43). Se optara por
utilizar la primera de las direcciones IP, ya que la subred a la que va a ser conectada a de ser la
misma que la del I0T2040.

Direcciones de servidor
Direccion

opc.tcp:i192.168.0.152:4840
opc.tcp:i192.168.1.152:4840

llustracion 43. Activacion de la direccion del OPC UA

Una vez realizado estos ajustes en el proyecto en TIA Portal, se carga el proyecto en el PLC y al
arranca el PLC, el Servidor OPC UA ya esta en condiciones de poder recibir peticiones de conexién
desde Clientes OPC UA.
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Para el servicio de lectura de datos desarrollado desde la aplicacién Node-RED para el 10T2040, se
debera exportar el archivo XML OPC UA de la interfaz estandar del servidor SIMATIC para configurar
correctamente los nodos desde Node-RED. A continuacién se muestran los pasos necesarios para la
exportacion del archivo XML OPC UA.

1. Se accede al servidor OPC UA desde TIA Portal, en el se hara clic sobre “Exportar” y se obtendra
la siguiente pestafia (ver llustracion 44). En dicha pantalla, se seleccionara “Exportar archivo XML
OPC UA”.

Tablas de observacion
> Exportar
Legotipo persenalizado
Multilinge Exportar archivo XML OPC UA de la interfaz estandar del servidor SIMATIC
Hora
~ Proteccién & Sequridad Mota: |El servidor OPC UA ofrece acceso a todas las variables de PLCy DB marcadas como ‘Accesible desde HMIIOPC UA' Es pasible

Nivel de scceso exportar un archivo XML OPC UA para soportar la configuracién offline de los clientes OPC UA.

Mecanismos de conexién

#Administrador de certificados
Evento de seguridad informética
* OPCUA
General

[#) Exportar elementos del array come nedos separades

> Servidor Exportar archivo XhiL OPC UA

General

Alustes
¥ Security
w Cliente [~]

llustracion 44. Exportacion archivo XML OPC UA

2. Extraido el archivo, se muestra la opcidn de cambiar su nombre. Asi, se creard un archivo, como
el que se muestra a continuacion, en el escritorio (ver llustracidn 45).

EscaleraZ PLC ..
llustracion 45. Archivo XML OPC UA en escritorio

3. Dentro de este archivo se encuentra un cddigo de programa en lenguaje. En él, se buscard la
variable que queramos leer desde Node-RED, por ejemplo, si se quisiera leer el nimero de
personas que suben a través de la primera de las escalera (Personas_E1), se deberia buscar el
cédigo que hace referencia a tal variable (ver llustracién 46): ns=3; s”DB2”.” Personas_E1”.
datatype=Unit16. Siendo datatype=Unitl6 el tipo de dato a agregar. Cabe destacar que se ha
escrito Unit16, puesto que la variable Personas_E1 es de tipo Word.

P el L
- <UAVariable Nodeld="ns=3;s="DB2"."Personas_E1"" BrowseName="3:Personas_E1" ParentNodeld="ns=3;5="DB2"" DataType="WORD" AccessLevel="3">
<DisplayMName=Personas_E1</DisplayName:>

llustracion 46. Variable Personas_E1. Archivo XML OPC UA.
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7.3.3 Desarrollo de la aplicacion en Node-RED para 1072040

Para poder empezar a trabajar con este protocolo se necesitara instalar el siguiente paquete de
nodos node-red-contrib-opcua en el entorno Node-RED. La manera mas sencilla de realizarlo es
haciendo clic sobre “Manage palette” desde el menu de configuracién en la esquina superior
derecha de Node-RED (Ver llustracion 47).

Search flows

Configuration nodes

Flows

Subflows

Manage palette

Keyboard shoricuts
Show tips
Node-RED website

v0.16.1

llustracion 47.Menu de configuracion de Node-RED

A continuacién, dentro del menu que se muestra en la izquierda, se accede a la pestafia “Install”. Se
busca el paguete de nodos denominado “node-red-contrib-opcua”, para asi instalarlo (Ver llustracidn
48).

Manage palette

Nodes Install
sort:
Q node-red-contrib-opcua 180 *
® node-red-contrib-opcua =
% 0214 M Iwes

llustracion 48. Instalacion de nodo

Los diferentes nodos recién instalados en Node-RED se muestran justo al resto de nodos instalados.
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v opcua

llustracion 49. Nodos instalados para protocolo OPC UA

7.3.3.1 Servicio de lectura de datos

Para la lectura se comenzard arrastrando un nodo de inyeccién [Inject] delante del nodo [OpcUa
Client], y se configurara el nodo de inyeccién (ver ilustracién 50). El nodo [Inject] presenta diversos

campos a rellenar y se completan de la siguiente forma:

Payload: En este campo se introduce el tipo de dato que queramos leer en Node-RED. Pueden
ser de diferentes tipos, por ejemplo: String, JSON, Number ...

Topic: Este campo se rellenara con la informacién que obtenemos del TIA Portal (formato XML.).
Debe seguir el formato que comienza con “ns=xxx", y agregar el tipo de dato correspondiente a
los datos que esta obteniendo.

Repeat: Sirve para definir el periodo con el que se realizard el servicio de lectura de datos. En
este caso lo configuraremos de forma que los datos se actualicen con un periodo de 5 segundos.
Name: En este campo se definira el nombre con el que se desea nombrar el nodo.

Edit inject node

& Payload - &
= Topic ns=3.5="DB2""Personas_E1".datatype=Ulnt16
C' Repeat interval E|

every | 5 : seconds E|

|71 Inject once at start?
W Name

llustracion 50. Configuracién nodo [Inject]

A continuacidn, se utilizara un nodo [OpcUa-Client](ver llustracion 51). Se configuraran los siguientes
apartados.

Endpoint: Se introduce la direccién del servidor OPC UA descrito en la ilustracion 38. Obsérvese
gue se debe introducir el puerto de OPC UA con valor 4840.

Action: Se selecciona la accidon que se desea realizar, en este caso READ, puesto que queremos
realizar la operacién de lectura.

Name: Unicamente nos permitird poner un nombre al nodo que se esta utilizando.

La pestafia de configuracidn de este nodo es como se muestra en la ilustracién 51.
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=dit OpcUa-Client node

Delete Cancel Done

£ Endpoint opc.icpi192.168.0.152:4840 B #
= Action READ "|
O Certificate None, no certificate used B
£ Local file /_fpki/server_certificate.pem

= Name

llustracion 51. Configuracion nodo OpcUa-Client para lectura.

Segunda operacion de lectura
Se procedera a realizar la misma configuracién que ha hecho anteriormente, pero en vez de
introducir los datos referidos al nimero de personas que entran en la escalera, se escribird la

referencia en el campo Topic relativo al tiempo de funcionamiento de la escalera (ver llustracién 52).

Edit inject node

Delete Cancel

= Payload - 3 |

= Topic ns=35="DB2"."Tiempo_E1".datatype=UInt16

C Repeat interval E|

-
every 5 .| seconds

[T Inject once at start?
% hame hame

llustracion 52. Configuracion nodo inject. Tiempo de funcionamiento

Los nodos se conectaran de la forma que se indica en la llustracidon 53 para poder realizar el servicio
de lectura correctamente.

o” — ORRERR—
o” R — Ja]

llustracion 53. Disposicion nodos lectura en OPC UA

Finalmente, se introducirdan dos nodos [debug] para que se muestre en pantalla (ver llustracion 54)
los valores relativos al tiempo de funcionamiento y al nimero de personas que cuenta el PLC.

10/8/2019 10:00:58 node: 22423000 5aeB8d8
ns=3,5="0B2"."Personas_E1" : msg.payload | number

135

10/8/2019 10:00:58 node: 35318ab4.18ab2e
ns=3,="DB2"."Tiempo_E1" . msg.payload : number
9

llustracion 54. Numero de personas y tiempo de funcionamiento en Node-RED
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7.3.3.2 Servicio de escritura de datos

En este caso, se seguird un procedimiento similar al del apartado anterior, pero se afiadira un nuevo
nodo (/tem) para la especificacion del valor que se quiere escribir en el propio programa. La
disposicion de los nodos para la escritura del nimero de personas que acceden a la escalera se
muestra en la llustracion 55:

E e ——— S — M — M

@ active writing

[ rerranarer | ——— SRS — WS — W

@ scssion active

3

El

llustracion 55. Disposicion nodos para servicio de escritura en OPC UA

Se insertara el valor 10 desde un nodo tipo [inject] desde Node-RED (ver llustracion 56).

Edit inject node

Delete Cancel Done

= Payload I ~ % |10 |
= Topic
C' Repeat none B

[ Inject once at start?

% Name Insertar valor en Byte1

llustracion 56. Configuracion nodo [Inject] para servicio de escritura en OPC UA

A continuacidn, se insertara el nodo [OpcUa Item] para definir la variable que se quiere escribir junto
con el tipo de dato. Se seguird el mismo procedimiento que se ha realizado para la lectura, es decir,
en el archivo XML exportado se identifica la variable a escribir en el campo /tem. La variable tipo Byte
sobre la que se realizara el servicio de escritura es la variable Bytel del DB2, que se definid en el
apartado 7.1.1. Por ello, al campo Type se le asignara la opcion Byte (ver llustracion 57).

Edit OpcUa-ltem node

Delete Cancel Done

= ltem ns=3:s="DB2"."Byte1'| |
= Type Byte B

W Value

% Name ltem

llustracién 57. Configuracion nodo OpcUa-Item
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Posteriormente, se configura el nodo [OpcUa-Client] para que realice el servicio de escritura. Su
configuracién es igual que el nodo configurado para la lectura, a excepcién de la accién que realizara.
Es decir, para la realizacion de la lectura se ha elegido la opcidén READ, mientras que para la escritura
se elegird WRITE (Ver llustracién 58).

Edit OpcUa-Client node

£ Endpoint opc top/M92.168.0.152:4840 E| #

= Action WRITE E|

Q© Certificate None, no certificate used E
| £ Local file

£ Name Write Mode

1
llustracion 58. Configuracion nodo OpcUa-Client para escritura.

Por ultimo, para que los resultados se nos muestren en pantalla, se introducira un nodo [debug].

En el DB2 del programa del PLC, se visualiza el valor introducido desde Node-RED, en valor
hexadecimal. En este caso, como se ha introducido el valor 10 en formato decimal desde Node-RED,
se visualiza el valor OA en TIA Portal (ver llustracion 59).

DB2

Mombre Tipo de datos Offset Valor de arrang... | Valor de observacidn
<0 ¥ Static
] = Bytel Byte 130 1650 16804

llustracion 59. Escritura 10 en DB2

En caso de que se quisiese otro tipo de variable (Bool), el procedimiento seria similar, Unicamente se
deberia de cambiar el tipo de dato en los nodos [Inject] y [OpcUa Client] (ver llustracion 60y 61).

Edit inject node

& Payload ~ ® | true -
= Topic
C' Repeat none E‘

[T Inject once at start?

% Name Insertar TRUE en Booleana

llustracion 60. Configuracién [Inject] para escritura OPC UA (Bool)
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Edit OpcUa-Item node

£ ltem ns=3:5="DB2" "Booleanat"|

£ Type Boolean E‘
% Value

% Name ltem

llustracion 61. Configuracion [OpcUa-Item] para escritura OPC UA (Bool)

En el DB2 del programa del PLC se visualiza el valor introducido desde Node-RED, en este caso el
Valor de observacion ha cambiado a TRUE (ver ilustracidn 62). Por lo tanto, podemos concluir que la

configuracién de nodos previamente realizada es correcta.

DB2

MNombre Tipo de datos Offset Valor de arrang... Valor de observacidn
<4l * Static
< = Booleanal Bool 12.0 false TRUE

llustracion 62. Escritura TRUE en DB2
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7.3.3.3

Servicio de suscripcion de datos

El servicio de suscripcidon hace posible agrupar informacidn del servidor. Este servicio Unicamente
funciona definiendo los denominados “elementos monitorizados” de los que el servidor administra la
informacidn con la que se trabaja y se realiza el envio al cliente, mientras el elemento monitorizado y
la suscripcion estan permanentemente abiertos. Por lo tanto, la funcionalidad de suscribir consiste

en monitorizar elementos y analizar su evolucidon temporal.

Para realizar esta funcion se han utilizado los mismos nodos en la misma secuencia a excepcion del
ultimo de ellos, donde en lugar de usar dos nodos [Debug] se han introducido dos nodos [Chart] (ver
llustracion 63), para que asi se puedan mostrar las variables que se estan analizando: tiempo de
funcionamiento y nimero de personas que acceden a la escalera. Todo ello se mostrard en un

historico.

inject

inject

iy ~ Personas 1 s
g ———  Tiempo1 E

llustracion 63. Disposicion nodos paras servicio de escritura en OPC UA

Asimismo, se tendra que elegir la accién SUBSCRIBE del nodo [OpcUa-Client] (ver llustracion 64), para
poder realizar el servicio de suscripcién de datos.

Edit OpcUa-Client node

= Endpoint

= Action

@ Interval

© Certificate

= Local file

= Name

Cancel

bl -

opc.tcp/192.168.0.152:4840

SUBSCRIBE |z|
READ
WRITE

BROWSE

UNSUBSCRIBE
EVENTS
INFO

llustracion 64. Edicion nodo OpcUa-Client para suscripcion

Ademas, se debe configurar el intervalo de actualizacién de datos en funcién de las caracteristicas del
proyecto. En este caso, se ha elegido un intervalo de 500 milisegundos (0,5 segundos) (ver llustracion

65).
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Edit OpcUa-Client node

Delete Cancel m

£ Endpoint opc.tcp:/192.168.0.152:4840 E‘ &

= Action SUBSCRIBE E|
© Interval 500 % | milisecond(s) E|

Q© Certificate MNone, no certificate used E|
£ Local file

= Name

llustracion 65. Edicion nodo OpcUa-Client para suscripcion

Los nodos [Chart] se pueden configurar de diferentes formas: Diferentes colores, interpolacién,
leyenda... En el caso que nos ocupa se ha optado por la opcién mas sencilla (ver llustracidon 66).
Unicamente, se ha modificado la etiqueta que da nombre a las diferentes graficas que
posteriormente se veran, con los nombres Personas 1 (Relativo al nimero de personasy a la escalera

gue estamos haciendo referencia).

Edit chart node

B Group Add new ui_group... EI 4
& size auto

T Label Personas 1

|+ Type l#* Line chart E‘

X-axis last | 1 hours E| OR points
X-axis Label » HH:mmss

Y-awis min max

Legend None E| Interpolate  linear E|

Blank label

% hame Personas 1

llustracion 66. Edicion nodo OpcUa-Client para suscripcion

Una vez realizado la disposicién de nodos que se muestra en la ilustracidn 63, se deberd acceder a la
siguiente direccién web http://192.168.0.140:1880/ui/#/0. En ella, se muestra la evolucién temporal

de las dos variables que estamos analizando (ver llustracién 67)
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http://192.168.0.140:1880/ui/#/0

Tiempo 1
800

700

600
500

400
11:22:00 11:26:00 11:30:00

Personas 1
54
52
50
48
46

44
11:28:01 11:28:21 11:28:54

llustracion 67. Graficas suscripcion.

Se ha de tener en cuenta que la actualizacién de los graficos solo se realiza ante cambios en las
variables, es decir si una variable contiene un mismo valor a lo largo del tiempo, las gréaficas no se
actualizaran. Sin embargo, cuando las graficas vuelvan a actualizarse se obtendra una linea recta en
las graficas indicativo que no ha cambiado el valor a lo largo del tiempo.
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8

Descripcion de tareas. Diagrama de Gantt

Las tareas implicadas durante el presente Trabajo de Fin de Grado son las siguientes:

1.

Andlisis de alternativas

Se procedera al andlisis de diferentes opciones disponibles en el mercado para la realizacién del
proyecto, tanto a nivel de hardware, software y conectividad, ajustandose asi a las necesidades
del proyecto que se llevard a cabo. Esta fase tendrd una duracion de 11 dias.

Establecer objetivos

Esta es una etapa central en la realizaciéon del proyecto, donde se detalla el contenido del
proyecto, su finalidad y el alcance del mismo. El establecimiento de objetivos es una labor
esencial para poder llevar a cabo las etapas posteriores de forma rapida y ordenada. Esta fase del
proyecto tendra una duracién aproximada de 6 dias.

Estudio de viabilidad

Se debera realizar este estudio, desde un punto de vista académico y econémico, para saber si la
viabilidad del proyecto es posible. Para ello, se analizard la documentacién existente de los
protocolos de comunicacién y dispositivos a emplear. Ademds, se debera tener en cuenta los
conocimientos necesarios para llevar a cabo el proyecto. Esta fase del proyecto tendrd una
duracion aproximada de 6 dias.

Creacion del programa PLC

Se procederad a la creacién del programa del PLC que sera el controlara el funcionamiento de tres
escaleras mecanicas, y tendrd un registro con el nimero de personas que se incorporan a las
escaleras y el tiempo de funcionamiento de las mismas. Esta fase del proyecto tendrd una
duracién aproximada de 16 dias.

Puesta en marcha del sistema de automatizacion

Primeramente, se descargaran los archivos del sistema operativo. Una vez descargados, se
grabaran en la tarjeta Micro SD, para poder poner en marcha el sistema. Esta fase del proyecto
tendra una duracién aproximada de 11 dias.

Configuraciéon de Node-RED para la transferencia de datos

Habiendo puesto en marcha el sistema de automatizacién a emplear, se procedera a la
configuracion de los diferentes nodos que ofrece Node-RED para poder realizar la lectura y
escritura de los diferentes datos, a través de los protocolos OPC UA y Modbus/TCP. Esta fase del
proyecto tendra una duracién aproximada de 41 dias.
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7. Comprobacion de resultados

Una vez finalizado la configuraciéon de Node-RED se hara la comprobacidn de resultados que han
sido desarrolladas previamente. Durante esta etapa se espera que los valores de escritura y
lectura que llevados a cabo con los diferentes protocolos correspondan con los valores que se
pueden observar en los diferentes médulos de datos del programa PLC (y con el contador
trifasico electrénico instalado). Esta fase del proyecto tendra una duracién aproximada de 11
dias.

8. Redaccion de la memoria

La ultima parte del Trabajo de Fin de Grado consistirad en la redaccién de la memoria del mismo.
En él se detallaran todos los elementos utilizados durante su realizacion, la informacion y la
metodologia empleada. Esta fase del proyecto tendra una duracién aproximada de 16 dias.

El Trabajo de Fin de Grado lleva un total de 120 dias laborables para su ejecucidn, lo cual supone 180
horas de trabajo considerando 1.5 horas por dia de trabajo.
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llustracion 68. Diagrama de Gantt (1 de 3)
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llustracion 69. Diagrama de Gantt (2 de 3)
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llustracion 70. Diagrama de Gantt (3 de 3)
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9 Aspectos economicos. Descripcion del presupuesto

En la elaboracién del proyecto, se ha decidido clasificarlo en tres partidas: horas internas,
amortizaciones, y gastos. Asimismo, se ha afiadido un resumen incluyendo en el mismo los costes
indirectos que se derivan. En el importe final presupuestado se ha incluido una partida relativa a los
costes indirectos asociados a la realizacidn de proyecto como la electricidad o la conexién a Internet,
entre otros.

Horas internas

Concepto Coste Unitario (€/h) = Numero de unidades (h) Coste(€)
Ingeniero Superior 30 180 5400
TOTAL 5400

Tabla 7. Horas internas

Amortizaciones
Concepto Precio de adquisicion (€/h) = Vida util (afios) | Utilizacion(h) = Coste (€)
Ordenador 800 5 (9125h/afio) 180 15,78
TOTAL 15,78

Tabla 8. Presupuesto. Amortizaciones

Gastos
Concepto Coste Unitario(€/ud) Numero de unidades Coste (€)
Entrenador SIMATIC $7-1516 3275 1 3275
Switch 8 puertos 23,45 1 23,45
Arduino Ethernet Shield 12,96 1 12,96
SIEMENS SIMATIC I0T2040 222,6 1 222,6
Cables Ethernet RJ45 9,31 2 18,62
TOTAL 3729.33

Tabla 9. Presupuesto. Gastos

Resumen del presupuesto

Concepto Total (€)
Horas internas 5400
Amortizaciones 15,78
Gastos 3729,33
SUBTOTAL 9145,11
Costes Indirectos (5%) 457,26
TOTAL 9602,37

Tabla 10.Presupuesto. Resumen
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En la llustracién 71 se muestra la ponderacion de cada partida del presupuesto:

Partidas presupuestarias

6.000€

5.000€

4.000€

3.000€
2.000€
1.000€

0€

B Horas internas W Amortizaciones © Gastos W Costes Indirectos (5%)

llustracion 71. Partidas Presupuestarias.

Tal y como se puede observar en la ilustracion anterior, las mayores partidas son debidas al pago de
horas internas por parte del ingeniero superior, que se necesita para llevar a cabo el proyecto, y al
gasto de los equipos necesarios para su realizacién. Entre ellos, cabe destacar el gasto que se debe
realizar debido al Entrenador SIMATIC S7-1516 que tiene un precio de 3275€. El dispositivo SIMATIC
I0T2040 tiene un precio moderadamente bajo, tal y como se ha comentado en apartados anteriores.

Por otro lado, se observa que las amortizaciones y los costes indirectos (5% del presupuesto)
Unicamente suponen un gasto muy pequefio en comparacion con las partidas mencionadas en el
parrafo anterior.

Finalmente, la inversidn inicial necesaria para la realizacién de este proyecto es de 9602,37€.
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10 Conclusiones

En este documento, se ha detallado el proceso necesario para intercambiar datos desde la
plataforma SIMATIC I0T2040 de Siemens con los protocolos industriales: Modbus/TCP y OPC UA. Asi
se posibilita el acceso a datos de cualquier proceso, acercando el concepto de la industria tradicional
y actual hacia la cuarta revolucidn industrial, conocida con el nombre de Industria 4.0, ya que el
objetivo de un equipo como el I0T2040 es adquirir datos de los controladores (PLCs) y subirlos a la
nube (Cloud).

El uso de protocolos de comunicacién industrial ha permitido incrementar la flexibilidad del sistema
de manera que se pueda cumplir con los requerimientos para adaptarlo a industrias que incorporan
estas tecnologias.

El bajo coste del sistema, y su disefio para el dmbito industrial, hacen que la implementacién del
dispositivo SIMATIC 10T2040 en Node-RED sea idénea para la aplicacién de diferentes protocolos
industriales como han sido OPC UA y Modbus/TCP. Cabe destacar, que el bajo coste de este sistema
no solo se ha debido precisamente al bajo precio del dispositivo, sino también a la no necesidad de
licencias para su puesta en marcha.

Un sistema de adquisicién de datos de este tipo, sirve para negocios a nivel industrial y ademas,
resulta de gran utilidad en otros campos como podria ser la docencia. El abaratamiento de los
ordenadores y el desarrollo de tecnologias de redes que trabajan con una mayor velocidad, permite
acelerar su funcionamiento y su implantacion para cualquier otra aplicacién donde haya que adquirir
datos con diversos protocolos.

Por ultimo, para seguir siendo competitivas en un entorno globalizado, las empresas necesitan
evolucionar constantemente, mediante sistemas de produccién mas eficientes y poder adaptarse a
las demandas cambiantes de los mercados. Por tanto, deberan incorporar plataformas modulares
como SIMATIC I0T2040 de Siemens, la cual se ha utilizado en el presente Trabajo de Fin de Grado
para facilitar la incorporacion a la Industria 4.0.
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