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¢ Qué es ElkarBackup ? ﬁ

1.- ¢ Qué es ElkarBackup ?

No es nuestra intencion empezar a explicar o que es un sistema de copias de seguridad,
ni subrayar la importancia de garantizar la seguridad de los datos, o cuan importante es
tener bien automatizado el proceso de la copia de seguridad. Lo que al menos tendriamos
que tener claro es:

*  Que ese amigo nuestro llamado Murphy suele venir de visita cuando menos se le
espera, y que conviene estar preparado.

* Que deberiamos tener siempre a mano copias realizadas en momentos distintos:
copias diarias, semanales, mensuales, etc.

* Que deberiamos prever la situacion de catastrofe (si, esa en la que se pierde todo)
externalizando los datos de manera sistematica.

alcance del administrador de sistemas, y estas son algunas de sus caracteristicas:
* Se gestiona a través de un interfaz Web

* Realiza las copias a disco, no a cintas, por lo que sera mas rapido y no nos creara
dependencias con dispositivos especiales (he jo intas).

 Utiliza enlaces duros (en adelante HardLinks"), por lo que el espacio que utiliza en
disco estara muy bien optimizado.

* Elinterfaz esta localizado en euskara, castellano e inglés.

* Hemos tratado que el interfaz sea auto-documentado para en la medida de lo
posible evitar la necesidad de tener que acudir al manual.

Es una herramienta de software libre con licencia GPL V3? , y se basa en otras cuantas
herramientas de software libre, sobre todo en rsnapshot® y rsync*. Aunque corre sobre
sistemas GNU/Linux (hoy en dia soportado sobre Debian), puede realizar copias de
cualquier sistema operativo que soporte comunicacion ssh/rsync.

Este proyecto se ha desarrollado como fruto de la colaboracion entre el IMH y Tknika
durante el curso 2012-2013, con el objetivo de dotar a los centros formativos y en general
a cualquier organizacién de una herramienta para realizar y gestionar sus copias de
seguridad de forma centralizada, superando las carencias que habiamos detectado en

http://es.wikipedia.org/wiki/Enlace_duro
http://en.wikipedia.org/wiki/GNU_General_Public_License#Version_3

http://www.rsnapshot.org/
http://es.wikipedia.org/wiki/Rsync

A WDN -
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otras herramientas similares. El desarrollo ha sido realizado por la empresa Binovo, v el

grupo Elkarnet ha colaborado en labores de testeo.

Durante el proceso que se describe en este manual veremos como se instala el servidor
ElkarBackup, como lograr que este realice copias de ficheros de un equipo GNU/Linux y
de un equipo Windows, y por ultimo como realizar una copia de todo el repositorio en otro

servidor.

Cliente Linux

Servidor Elkarbackup

Copia del repositorio
Servidor
“Secundario”

Cliente Windows
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Instalacion ,l’

2.- Instalacion

Hay dos formas de poner en marcha la herramienta, una seria la de descargar y poner en
produccion en un sistema de virtualizacion una imagen que nosotros hemos preparado

previamente instalado.

2.1.- Utilizar la imagen que hemos preparado

Habria que descargarla imagen y anadirla al sistema de virtualizacién, que puede ser de
distintas marcas. Nosotros recomendamos utilizar Proxmos y/o KVM, pero hay muchos

como se puede convertir una imagen RAW a los sistemas de virtualizacion VMWare y
VirtualBox.

Las ultimas imagenes se pueden descargar desde aqui:

» http://ftp.tknika.net/elkarbackup/ElkarBackupServerBase2GB1.0.9_64b.img Imagen
raw de 64-bits para sistemas KVM/Proxmox : 2,1Gb

* http://ftp.tknika.net/elkarbackup/ElkarBackupServerBase2GB1.0.9_64b.vmdk
Imagen VMDK de 64-bits para sistemas VMWare: 1,4Gb

Como la imagen ya tiene toda la instalaciéon hecha no haria falta mucho mas para ponerla
a trabajar, aunque hay un par de detalles que habra que cambiar para adaptarla a nuestra
red.

El servidor coge la direccién IP por DHCP, y esto habria que modificarlo ya que es
conveniente que tenga una IP fija, para lo cual editamos el fichero

\root@ElkarBackup:~# nano /etc/network/interfaces \

Y ahi le ponemos la IP, mascara, gateway y DNS.

# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

# The loopback network interface
auto lo

iface lo inet loopback

# The primary network interface
allow-hotplug eth®

# iface ethO inet dhcp
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iface ethO inet static

address MI-IP

Probablemente cuando arranque no se activara el interfaz de red ya que se habra dado
cuenta de que su tarjeta (en este caso su tarjeta virtual) ha cambiado. Para solucionarlo

servidor virtual el propio sistema se encargara de afiadir en el fichero la informacion
adecuada

\root@ElkarBackup:~# nano /etc/udev/rules.d/70-persistent-net.rules \

que cambiar cuando se ponga el servidor en produccion.

root@ElkarBackup:~# passwd root
Introduzca la nueva contrasefia de UNIX:
Vuelva a escribir la nueva contrasefa de UNIX:

passwd: contrasefla actualizada correctamente

Una vez realizados estos cambios habria que reiniciar la maquina virtual.

‘root@ElkarBackup:~# shutdown -r now ‘

2.2.- Instalar el paquete en una Debian previamente instalada

Si en lugar de utilizar la imagen preferimos instalar el software en un servidor que
tengamos con Debian, tendremos que realizar también la instalacion de algunos otros
paquetes de software. ElkaBackup utiliza una base de datos MySQL, por lo que en este
punto habra que tomar una decision:

* O bien instalamos previamente en nuestro servidor ElkarBackup-Debian el paquete

* O bien utilizamos otro servidor MySQL para gestionar la base de datos

El servidor MySQL se utilizara para guardar la configuracién del sistema de backup:
informacion de clientes y tareas, politicas, logs, usuarios, etc.

Ademas sera necesario instalar otros paquetes: cliente mysql, PHP, etc. En nuestro caso
los instalamos todos aqui (incluido el servidor mysql):

root@ElkarBackup:~# aptitude install debconf php5 php5-cli rsnapshot
mysql-server php5-mysql acl bzip2
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Al instalar el servidor MySQL nos pedira que introduzcamos la contrasefia de su usuario

que utilizar otra contrasena.

Ahora realizaremos la instalacion del paquete ElkarBackup. Entre las dependencias que
tiene destacariamos:

» Servidor Web Apache: Lo utilizaremos para gestionar el interfaz web de los
usuarios.

* Rsnapshot: El encargado de realizar las copias a disco utilizando HardLinks
* sshyrsync: Software de comunicacion y sincronizacion de datos con los clientes.
» Tiene que tener las ACL activadas en el sistema de ficheros.

Este punto es importante: El sistema tiene que tener instaladas y activadas las ACL en la
particion que utilizara para guardar las copias. En Debian7 esto viene de serie, es decir,
ya trae las ACL activadas en el sistema de ficheros, pero en Debian6 hay que activarlo de
forma manual.

como se muestra a continuacion

# / was on /dev/sdal during installation
UUID=e3b77e85-df06-4659-b143-5939ccbf7d52 / ext3 errors=remount-ro,acl 0 1

Ahora lo mejor seria reiniciar el servidor para asegurarnos de que todo va bien.

Una vez que hemos arreglado el tema de las ACL, lo primero que haremos sera importar
la clave del repositorio. Lo haremos como usuario root:

root@backups:~# wget -0 - http://elkarbackup.org/apt/archive.gpg.key | apt-key
add -

Editamos el sources.list

\root@backups:~# nano /etc/apt/sources.list

Y afiadimos estas lineas

# Elkarbackup repository

deb http://elkarbackup.org/apt/debian wheezy main

Por ultimo actualizamos e instalamos:

root@ElkarBackup:~# aptitude update
root@ElkarBackup:~# aptitude safe-upgrade -y

root@ElkarBackup:~# aptitude install autofs elkarbackup
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En la instalacidén necesita crear una base de datos MySQL para la aplicacién, por lo que
nos pedira el nombre de usuario y contrasefia del usuario administrador. Estos datos son
los que acabamos de introducir en la instalacion del servidor MySQL, y deciamos que en

Por ultimo otro detalle. Cuando nos conectamos a una maquina por SSH la primera vez,
nuestro servidor nos dice que no conoce a esa maquina y que debemos confirmar su
automatizacibn se convierte en problema, por lo que editaremos el fichero
/etc/ssh/ssh_config del servidor ElkarBackup y le afiadiremos esto:

‘StrictHostKeyChecking no

Y de esta forma no pedira la confirmacion cuando nos conectemos a un nuevo servidor.
Con esto ya tenemos la aplicacion instalada y lista para usar.

En el caso en que no tuviéramos activadas las ACL la instalacién del paquete nos hubiera
dado este error:

ACLs not supported. Remount with ACL and reconfigure with 'dpkg --configure
--pending’

dpkg: error al procesar elkarbackup (--configure):

el subproceso instalado el script post-installation devolvié el cédigo de
salida de error 1

Se encontraron errores al procesar:

elkarbackup

con lo que tras activar las ACLs tendriamos que finalizar la instalaciéon lanzando este
comando:

\root@elkarbackup:~# dpkg --configure --pending

2.3.- Actualizaciones.

Sea cual sea el procedimiento de instalacion elegido, la actualizacion de paquetes se
realiza de la misma forma que el resto de paquetes en Debian:

root@backups:~# apt-get update

root@backups:~# apt-get upgrade

5 Mas informacion aqui::
http://linuxcommando.blogspot.com.es/2008/10/how-to-disable-ssh-host-key-checking.html
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3.- Conectando con el servidor

nombre utilizado en la seccion ServerName, podemos utilizar la direccion

http://elkarbackup para lograr el acceso, siempre que en el DNS de la red se

Utilizar la direccién IP: En este caso tendriamos que componer la direccién del
modo siguiente: http://DIRECCIONIP/elkarbackup/app.php/login

puede cambiar dentro de la aplicacion).
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4.- Clientes y Tareas

pero pronto la iremos llenando.

Clientes  Politicas Scripts  Usuarios  Configuracién  Registros  Sesién

Clientes

Id Nombre Espacio en disco Ultimo evento Estado Acciones

MNuevo

4.1.- Pero, ¢, Qué son los clientes y las tareas ?

podra asignar una politica distinta aunque sean del mismo cliente, cada una con su
frecuencia y politica de retencion concreta.

Por ejemplo, imaginémonos que de un servidor queremos copiar por un lado los
datos de los usuarios, y por otro algunos ficheros de log que genera un servicio
concreto. Querremos copiar todos estos datos, pero con una programacion y una
politica de retencion distinta en cada caso.
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Bezeroa Bezeroa

Bezeroa

Bezeroa

condicién que tiene que cumplir es la de soportar los protocolos rsnyc o ssh. En los
servidores GNU/Linux no vamos a tener problemas, y para los servidores Windows
instalaremos el software Cwrsync® que nos habilitara el servicio rsync (mas adelante

mostramos como se configura).

El uso de rsync en la comunicacion tiene una ventaja importante: Antes de comenzar con
la transferencia de ficheros ambos servidores deciden si hay necesidad de copiar el
fichero, y solo se envian los ficheros modificados. Tendra mas carga de CPU el servidor
que envia los ficheros y mas E/S el que los recibe.

4.2 .- Anadiendo clientes GNU/Linux

nuevo formulario para introducir los datos. Hemos intentado que la aplicacion sea
auto-documentada, por lo que las explicaciones necesarias se encuentran en el propio
formulario, y no vamos a repetirlas aqui.

6 https://www.itefix.no/i2/content/cwrsync-free-edition
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Estos son los datos que utilizamos en nuestro ejemplo para el cliente GNU/Linux:

* Nombre: Cliente Debian

* URL: root@10.15.181.155

* CUOQOTA: -1 (Por ahora no la utilizaremos)

* Descripcién: Un servidor Linux de nuestra red

* Pre/Post script: No seleccionamos nada

cliente aparece en la lista, a pesar de que todavia no tiene tareas asignadas.

Clientes  Politicas  Scripts  Usuarios  Configuracién  Registros  Sesion

Clientes
Id MNombre Espacio en disco Ultimo evento Estado Acciones
1 Cliente Debian 0MB Activo Borrar

MNuevo

Pero teniendo en cuenta que en el proceso de backup la comunicacion debe estar
automatizada, ¢ coémo se conectara el servidor ElkarBackup con el nuevo cliente si
en ningun sitio hemos puesto su contrasefa?

Como vamos a utilizar el protocolo ssh, lo haremos mediante claves publicas/privadas.

claves.

Clientes  Politicas Scripts Usuarios  Configuracién  Registros

Manage parameters

Public key Generate MySQL

Una vez generados el botdbn cambia y nos da la opcion de descargar la clave publica.
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Clientes Politicas Scripts Usuarios Configuracion  Registros

Manage parameters

Public key Download MySQL

publica del servidor Elkarbackup. Deberemos instalar esta clave publica en nuestros
clientes GNU/Linux para que el servidor ElkarBackup pueda lanzar las conexiones de
forma automatica cuando llegue la hora de realizar las copias.

En las conexiones SSH que se crean para copiar los datos, los roles se reparten de la
siguiente forma:

» Servidor ElkarBackup: Sera el Cliente que abre la conexion.

tendra instalado).

Ahora veremos como instalar la clave Publickey.pub en el Cliente. En mi equipo personal

conocer la contrasena del usuario root del cliente.
pedro@portatil59:~/Deskargak$ ssh-copy-id -i Publickey.pub root@l0.15.181.155
root@l0.15.181.155's password:

Now try logging into the machine, with "ssh 'root@10.15.181.155'", and check
in:

~/.ssh/authorized keys

to make sure we haven't added extra keys that you weren't expecting.

En el caso de que no tengamos a mano un equipo con GNU/Linux desde el cual lanzar el
comando, podemos lanzarlo también desde el propio servidor Elkarbackup. En este caso
no haria falta descargar el fichero Publickey.pub, lo cogeriamos de su ubicacién original
en el servidor:

root@elkarbackup:~# ssh-copy-id -i /var/lib/elkarbackup/.ssh/id rsa.pub
root@l0.15.181.155
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cliente la clave publica generada en el servidor ElkarBackup, lo cual nos habilitara para
lanzar conexiones automatizadas entre ambos en adelante.

root@ebianCliente:~# ls -la /root/.ssh/authorized keys
-rw------- 1 root root 428 jun 7 11:11 /root/.ssh/authorized keys

root@ebianCliente:~# cat /root/.ssh/authorized keys

ssh-rsa
AAAAB3NzaClyc2EAAAADAQABAAABAQC3H03zn8XhBW1JqxA5gKEQZe+/fPcC47pu519c+s1Q+ppUD5C

LaDQjUsF+0VBHtPP2Wx1HaDidFURwge5GcnRnoXV32B+Vj9rfWOwPdk6siuZ2McoSOxygbToS2CTdbs
xyjibn2CdM3RZjJa81ha0llciu38VIF1t4my1IVMxBgQmNwkTBwYGt66+wpT/nQVxiDeyVK98SHb80G
KJZ1jpczlggYwckRAEPSARVXFmM9yyW0ad3Qm7QYYGs1Bij4LXGlaUAARivoldYtB4kbOnEd0OO3n5BU/
0Q8eIqxDw7eFdnx4UDINX+mtSuHfpRkoORoOU9IZZWGz9vrLnaxqh91G3 Automatically
generated key for tknikabackups.

instalar con el siguiente comando

\root@DebianCliente:~# apt-get install rsync \

Tareas

Mo hay tareas
Guardar Agregar tarea

El formulario que se nos muestra también esta auto-documentado y se explica la
informacion que hay que introducir. Para el ejemplo introduciremos los siguientes datos,
dejando el resto tal y como esta:

Nombre: Carpeta Backups

Path: /media/Backups/

Descripcién: Datos que tenemos en la carpeta Backups

Politica: Default policy

la vista general de los clientes veremos que la tarea ya se muestra.
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Clientes  Politicas Scripts Usuarios  Configuracion  Registros  Sesion

Clientes
Id Nombre Espacio en disco Ultimo evento Estado  Acciones
1 Cliente Debian oMB Acfivo Borrar
1.1 Cliente Debian/Carpeta Backups oMB Activo Borrar Restore

MNuevo

Dado que nunca se ha ejecutado, la columna Ultimo._evento todavia no muestra nada.
En adelante veremos que en esta columna se mostrara el resultado y la hora de la ultima
ejecucion.

Y, y si miramos como esta definida,
podremos observar cual es su programacion y su politica de retencion.

Para entender mejor el concepto de las politicas es conveniente tener claros los

i’

conceptos que se explican el el apartado “Un.repaso.de conceptos: Rsnapshot”, ya que

es la légica que se utiliza en nuestra aplicacion. Al final profundizaremos mas en esta
parte.

Si dejamos que pase el tiempo para que se hagan las primeras copias y posteriormente
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Bezeroak Politikak  Script-ak  Erabiltzalleak  Konfigurazioa Logak Saioca

Debian Bezeroa/Backups karpeta//

Bezerora bueltatu
Lanera bueltatu

Ivar/spool/elkarbackup/backups/0001/0001

Izena Aldaketa data Ekintzak

— 2013-06-10 09:24:02

— 2013-06-07 12:00:02

W .sync 2013-06-10 09:24:02 .tgz bezala deskargatu
W Hourly.0 2013-06-10 09:24:02 .tgz bezala deskargatu
W Hourly.1 2013-06-10 09:20:03 .tgz bezala deskargatu
W Hourly.2 2013-06-10 09:00:10 .tgz bezala deskargatu

Podemos observar que la carpeta Hourly.0 contiene los datos de la ultima copia, y en las
siguientes ejecuciones se iran acumulando mas carpetas. Si nos vamos adentrando en
cualquiera de ellas podremos llegar hasta el fichero concreto que nos interesa recuperar.

Bezeroak Politkak Script-ak  Erabilizaileak  Konfigurazioa Logak Saioa

Debian Bezeroa/Backups karpeta///Hourly.0/media/Backups/Software

Bezerora bueltatu
Lanera bueltatu

/var/spoolielkarbackup/backups/0001/0001/Hourly.0/media/Backups/Software

lzena Aldaketa data Ekintzak
— 2013-06-07 11:24:19

2 2013-06-07 11:24:47

B 7z920.exe 2010-11-18 20:01:02 Download
B LibreOffice_4.0.3_Linux_x86_deb.tar.gz 2013-05-03 18:16:55 Download
B vic-2.0.6-win32.exe 2013-04-1519:11:21 Download

Si queremos obtener el fichero, podemos descargarlo haciendo clic en el enlace
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Bezeroak Politikak &

Ondorengoa irekitzea aukeratu duzu:

Debian Bezero: fecen sftware
hau da: DOS/Windows-eko exekutagarria
Bezerora bueltatu nondik: http://elkarbackup

L bueltat
anera bueltaty Zer egin behar du Firefox(e)k fitxategi honekin?

O Ireki honekin | Mono Runtime (lehenetsia) w

Ivar/spool/elkarbackup/b ® Gorde fitxategia

lzena Ekintzak
I—

— %

B 7z920.exe Utzi Download
B LibreOffice 4.0.3 Linux x86 deb.tar.gz 2013-05-03 18:16:55 Download
B vic-2.0.6-win32.exe 2013-04-1519:11:21 Download

4.3.- Anadiendo Clientes Windows

hacerlo, la maquina Windows tiene que aceptar conexiones rsync, es decir, necesita un
servidor rsync activo.

* Nombre: Cliente Windows

+ URL: 10.15.181.156:

+ CUOTA: 1

* Descripcién: Un servidor Windows de nuestra red
* Pre/Post script: Lo dejamos sin seleccionar.

En el parametro URL tras poner la IP tenemos que poner “:”, de esta forma le decimos
que utilice el protocolo rsync.

Podemos encontrar distintos servidores Rsnyc para plataformas Windows. Nosotros
utilizaremos la version gratuita de cwRsync, para lo cual descargaremos el programa

Antes de realizar la instalacién afadiremos un usuario local en el servidor. En la maquina
virtual con WindowsXP que utilizamos en el ejemplo hemos llamado al usuario
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.__E_ Administracion de equipos

Q Archiva  Accid
& @

Q Adriniskracian d

= @ Herre!mlenta Mombre completa: | |
Visor de

Carpetay  Descripeidn: | |
= Isuarios

a sug
[:l Grups
& Fegistro
=) Administ

Usuario nuevo

Mambre de usuario; |5VEEWH5YNE |

Contrazefia;

Confirmar contrazefia: |"'"'""'"'"' |

= @ Almacenamis
Medios o El usuaro debe cambiar la contrazefia en el zsiguiente inicio de zezion
Desfraar

Administ El uzuario no puede cambiar la contrasefia

% Servicios v i [¥|iLa corlrazefia nunca caducs
[] Cuenta deshabilitada

[ Crear l [ Cerrar ]

£

Dado que el servicio se va a ejecutar con este usuario, es conveniente que tenga los
permisos necesarios, razon por la cual lo he afadido al grupo de administradores
(probablemente con menos permisos también seria suficiente)

Propiedades de SvcCWRSYNC

General | Miembro de |F"erfi| |

kiembro de:;

g.ﬁ.dministradnres

g suarios

pedira el usuario y contrasena para este servicio, e introduciremos los que le acabamos
de asignar:
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f=] cwHsyncServer 4.0.5 Setup

Service Account
R=yvnc server will be setup as a windows service with the logon credentials below: g

cnRsyncSeryer requires a dedicated service account Far Full Functionality, You can either
accepk the values suggested by the installer (user: SwoCWRSYRC, password:
Pkhvwogi15D6343) or specify wour own walues, Existing accounts are allowed. In all
cases, the account will be entitled with the user privilege 'logon as service',

Service accaunt: FvCTWRSY G
Type password: I TTIITITIIT I Y

Confirm password: | ssssssssssssss

[ < Back. ” Install ] [ Cancel ]

Una vez finalizada la instalacion nos aparecera entre los programas disponibles, y

sincronizar

Documentation L4

rE; CWRSYNCServer

QY

01. rsyncd.conf

-~
-
-

0z, Prep a Dir for Upload
03, \Web site
10, DOMATE!

0B &) (&)

11. Uninstall cwRsync Server

Esta seria la configuracion para configurar la carpeta C:\Backups

Al principio ponemos estas dos lineas:
uid=0
gid=0

A continuacién afadimos un bloque para cada carpeta que queremos sincronizar. En el

[Datos]
path = /cygdrive/c/Backups
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read only = false

transfer logging =

yes

Si la carpeta que queremos copiar en vez de estar en c:\Backups estuviera en
d:\Backups , la linea path seria esta:

\path = /cygdrive/d/Backups

&} rsyncd.conf.txt - Bloc de notas

Archivo  Edicion  Formato  &yoda

uid=0
gid=0

use chroot = false
strict modes = false
hosts allow = #

Tog file = rswncd. Tog

# Module definitions

# Remember Cygwin naming conventions @ Cihw
#*

[test]

path = foyqdrivesScwork

read only = false

transfer logging = wes

[Datos]|

path = foygdrivesc/Backups
read only = false

transfer logging = wes

Ahora comprobamos que el servicio esta en marcha, y si no lo estuviera lo arrancariamos
especificando que el arranque tiene que ser automatico

%Registrns v alertas de rendimie, ., Recopila informacidn de ren. .. Maral
e SYNICSErvEr Rsync - open source utility £, Iniciado Automatico
Servicio COM de grabacidn de ... Administra la grabacidn de ... Manual

Servicio de red

Sistemna local
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RsyncServer Propiedades (Equipo local)

General | Iniciar gesion | Recuperacion | Dependenciaz

Mombre de servicior - RspncServer
MNombre para mostrar: |0 Svnc3erver

D escripcicn: Faync - open zource wtility that provides fast

Futa de acceszo al ejecutable:;
C:varchivos de programa' Cwhbinhocygransm, exe

Tipo de inicio: Automatico

Eztado del zervicio:  Detenido

[riciar

Puede especificar los pardmetros de inicio gue e aplican cuando 22 inicia el
servicio desde aqui.

Parametros de inicio: |

Aceptar l [ Eancelar] [ Aplicar

Ahora volvemos al interfaz de ElkarBackup y afiadimos una tarea a nuestro cliente
Windows para que haga una copia de su carpeta Backups.

Tenemos que tener en cuenta que esa carpeta en el fichero de configuracion de la
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Editar Tarea

Mombre

Path

Espacio en disco

Descripcion

Esta activo

Las copias de seguridad Client

Carpeta Backups

Datos

0OMB

La carpeta C:'\Backups anadida en el blogue [Datos]

se hace bien. Esta opcion nos permite lanzar la tarea sin esperar a que llegue ejecucién

programada.

La pantalla que nos da la vision general nos dara informacién también del estado de cada

Bezeroak

Id-a lzena

1 Debian Bezeroa
1.1 Debian Bezeroa/Backups karpeta
2 Windows Bezeroa

2.2  Windows Bezeroa/Backups karpeta

Diskoaren erabilera Azken log sarrera Egoera Ekintzak
187 MB 2013-06-07 16:41:03 OK Aktibo Ezabatu
187 MB 2013-06-07 16:41:03 OK Aktibo Ezabatu
0MB 2013-06-07 19:18:02 RUNNING Aktibo Ezabatu
0MB 2013-06-07 19:18:02 RUNNING Aktibo Ezabatu

Restore

Restore

Berria

Si esperamos un minuto veremos que la copia se ha realizado. En el Log también

podemos ver informacion del resultado del proceso.
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INFO TickCommand Command success:
{"command":"elkarbackup:run_job","client":"2","joh":"2"}
INFO StatusReport OK client/2
INFO RunJobCommand Client "2", Job "2" du end. client/2/job/2
INFO RunJobCommand Client "2", Job "2" du begin. client/2/job/2
INFO StatusReport 0K client/2/job/2
INFO RunJobCommand Client "2", Job "2" ok. client/2/job/2
INFO RunJobCommand Command "/usr/bin/rsnapshot” -¢ client/2/job/2
"ftmp/rsnapshot.2_2.cfg" Hourly 2>&1 succeeded with
output:
INFO RunJobCommand Running "/usr/bin/rsnapshot” -c client/2/job/2

"ftmp/rsnapshot.2_2.cfg" Hourly 2-&1

INFO RunJobCommand Command "/usr/bin/rsnapshot” -¢ client/2/job/2
"ftmp/rsnapshot.2_2.cfg" sync 2>&1 succeeded with
output:

INFO RundJobCommand Running "/usr/bin/rsnapshot” -¢ client’2/job/2
"ftmp/rsnapshot.2_2.cfg" sync 2>&1

INFO StatusReport RUNNING client/2/job/2

4.4 .- Resolviendo problemas

Para la transferencia de los ficheros nos estamos basando en las comunicaciones entre

util al detectar la causa de estos problemas.

Al escribir este documento he tenido un problema de comunicacién con el cliente

Command "/usr/bin/rsnapshot" -c "/tmp/rsnapshot.2 2.cfg" sync 2>&1 failed.
Diagnostic information follows: rsync: failed to connect to 10.15.181.156:
Connection timed out (110) rsync error: error in socket IO (code 10) at
clientserver.c(122) [Receiver=3.0.7]

El sistema me dice que tiene problemas de comunicacion con el cliente a través del
protocolo rsync. Puede haber al menos dos causas:

1. El servicio rsync del cliente Windows va mal.
2. Tenemos problemas de comunicacion con el cliente y el protocolo Rsync

Para ver si es la primera opcién hacemos un telnet al puerto rsync (TCP 873) desde el
mismo cliente Windows.

C:AWINDOWS\system32\cmd. exe

Microsoft Windows XP [Version 5.1.26881
CC> Copyright 1985-2801 Microsoft Corp.

C:xDocuments and Settings“Administrador>telnet localhost 873 _
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Y si vemos que responde eso significa que el servicio esta bien

v Telnet localhost

Intentamos la misma conexion pero esta vez desde el servidor ElkarBackup hasta el
cliente Windows:
root@ElkarBackup:~# telnet 192.168.3.109 873

Trying 192.168.3.109...
telnet: Unable to connect to remote host: Connection timed out

vemos que la conexion no se establece, por lo que todo apunta a algun cortafuegos,
seguramente en el cliente Windows.

Tras parar el servicio de cortafuegos en el cliente Windows se ha resuelto el problema.
Esto no significa que haya que deshabilitar el cortafuegos, pero al menos habria que

-24-
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5.- Politicas

Con lo visto hasta ahora hemos conseguido realizar copias, pero en un sistema de
backups hay que definir mas cosas:

Programacién: s, Cuando se hacen las copias ?

Retencién: ; Hasta cuando hay que mantener las copias antiguas ?

¢, Hay que mezclar distintas programaciones ? Copias durante el dia, diarias,
semanales, mensuales ....

La aplicacién nos dara la opcion de definir distintas politicas. A cada tarea le asignaremos
una politica, y una politica podra ser reutilizada en mas de una tarea.

Estos son los datos que tendremos que definir al afadir una nueva politica:

Nombre y Descripcion: Campos de texto libre
Excluir: Patrones para excluir ficheros de la copia

Incluir: Patrones para incluir ficheros en la copia, a pesar de que estos hayan

Sincronizar primero: cuando rsnapshot realiza una nueva copia, realiza una
rotacion de las copias realizadas previamente y genera la nueva copia en una
nueva carpeta (por ejemplo Daily.0), incorporando en la misma tanto los ficheros

espacio fisico en el disco.

Este es un proceso que consume tiempo, ya que al colocar cada fichero debe
decidir si es una nueva copia o si tiene que enlazarlo con un hardlink, y de mientras
el cliente remoto sigue atendiéndole. En algunos casos no tendra mayor
importancia, pero en otros casos sera importante liberar al cliente cuanto antes. En

Manual de uso -25-



Politicas , l’

Cuando elegimos esta opcion le decimos a rsnapshot que primero haga una

antes al cliente. Cuando finalice esta parte y tras dejar libre al cliente, comparara
los datos de la ultima copia (por ejemplo Daily.0) con los que hay en la carpeta

Por lo tanto, y respondiendo a la légica que nos da a entender su nombre, cuando
escogemos esta opcion el sistema primero hara una sincronizacion de datos con el
cliente y posteriormente creara la estructura de carpetas y hara las rotaciones
pertinentes.

5.1.- Programacion

Este es otro punto importante que hay que entender. Por un lado podemos ver el area de
configuracién de la programacion compuesto por 5 fichas:

* Hourly o Durante el dia: Copias que se realizaran durante el dia en horas
distintas.

1. Primero hara la rotacién de las carpetas Hourly, borrando la ultima y
sumando +1 al resto.

2. Crear y llenar la carpeta Hourly.0: Ficheros nuevos y los hardlink que
estime necesarios

» Daily o Diarios: Copias a realizar una vez al dia a una hora determinada y los
dias de la semana que se hayan seleccionado. Hay que tener en cuenta que
si en esta politica se han activado niveles anteriores aqui no se realizaran
copias, sino rotaciones: El ultimo Hourly pasara a ser el Daily.0.

1. Primero hara la rotacion de las carpetas Daily, borrando la ultima vy
sumando +1 al resto.

2. Se utiliza el nivel anterior (Hourly) ?
» Si: Se crea el Daily.0 renombrando la ultima carpeta Hourly

* No: Crea y llena la carpeta Daily.0: Ficheros nuevos y los
hardlink que estime necesarios

* Weekly o Semanal: Copia a realizar una vez a la semana en un dia y hora
determinados. Hay que tener en cuenta que si en esta politica se han
activado niveles anteriores aqui no se realizaran copias, sino rotaciones: El
ultimo Daily pasara a ser el Weekly.O.

1. Primero hara la rotacion de las carpetas Weekly, borrando la ultima y
sumando +1 al resto.
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2. Se utiliza el nivel anterior (Daily) ?

» Si: Se crea el Weekly.0 renombrando la ultima carpeta Daily

* No: Crea y llena la carpeta Weekly.0: Ficheros nuevos y los
hardlink que estime necesarios

* Monthly o Mensual: Se repite la I6gica descrita en los puntos anteriores

* Yearly o Anual: Se repite la l6gica descrita en los puntos anteriores

mucho que ver con la politica de retencion. Cuando decimos que en un nivel determinado
la retencién es N, esto significa que las carpetas que se generaran en ese nivel se
nombraran desde 0 a (N-1).

Por ejemplo, si definimos que las copias a realizar durante el dia tienen retencion de 4,
eso significa que el sistema guardara 4 carpetas: Hourly.0, Hourly.1, Hourly.2 y
Hourly.3 .
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Cuando llegue el momento de realizar la rotacion de las carpetas Hourly hara lo siguiente:

Borra el ultimo Hourly:
\rm -Rf Hourly.4 \

Cambia el nombre al resto para hacer la rotacion

mv Hourly.3 Hourly.4
mv Hourly.2 Hourly.3
mv Hourly.1l Hourly.2

mv Hourly.0 Hourly.1l

y por ultimo crea un nuevo Hourly.0 con su contenido, copiando los nuevos ficheros y
enlazando mediante Hardlinks aquellos que no han sido modificados.

5.2.- Datos antiguos y desfasados

Imaginémonos que en una politica tenemos puesta una retencion de 6 para los Hourly,
esto significa que tendremos las carpetas Hourly.0, ..., Houry.5 con los datos de las
ultimas copias. Por alguna razén pensamos que es excesivo, y modificamos la retencion
a 4, por lo tanto utilizara las carpetas Hourly.0, ..., Houry.3.

¢, Y qué ocurre con las carpetas Hourly.4 y Houry.5 ? Pues que ahi estaran hasta que
nosotros las borremos. No se actualizaran y se quedaran desactualizadas porque
tampoco entraran en el ciclo de rotaciones, pero estaran ahi, “haciendo ruido”. Lo mejor
en estos casos es que borremos a mano esas carpetas.

¢Y no seria mejor que en estos casos el sistema eliminara estas carpetas de forma
automatica? Podria ser, pero el eliminar datos de forma automatica también tiene sus
haciendo cambios y que por error modificamos el parametro de retencion poniendo un
valor demasiado pequeio, y que en consecuencia el sistema elimina automaticamente las
carpetas con las copias. En la medida de lo posible debemos evitar la pérdida de datos,
por lo que es mejor borrar a mano estas carpetas cuando sea necesario.

5.3.- Uso de politicas distintas

En nuestras redes tenemos distinto tipo de informacion, y el tener que tener copias de
seguridad de todos estos datos no significa que debamos darles a todos el mismo
tratamiento.

En algunos casos la informacién debera ser guardada por mucho tiempo (meses o afios),
y en otros casos tras una semana los datos no tendran validez y quisiéramos borrarlos.

Por otro lado, para un tipo de datos sera suficiente con hacer una copia a la noche, y en
cambio para otros quisiéramos tener 3 copias programadas durante el dia.
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Podremos crear distintas politicas para distintas necesidades, y luego sera suficiente

clientes.
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6.- Scripts

tarea, por ejemplo:
Antes:

* Tal vez necesitamos abrir una conexion VPN para conseguir conexién con un
servidor remoto

e Crear un snapshot’ de todo el disco de un cliente remoto para copiar los datos sin
interferencias

» Detener un servicio para copiar sus datos (zimbra, MySQL, ....)
+ efc.

Después:
» Cerrar la conexién VPN que habiamos abierto

* Asegurarnos de que ciertos datos son coherentes: fechas creacion de ficheros,
ficheros comprimidos bzip que se descomprimen sin errores, ...

¢ efc.

Utilizaremos los scripts para programar estas acciones, y tendremos autonomia para
poder desarrollar nuevos scripts e incluso para compartirlos con otros.

6.1.- Un nuevo Script

Estos son los datos que nos pide al crear un nuevo script:
*  Nombre y Descripcién

* Fichero: Para cargar el script que previamente hemos programado en nuestro
ordenador

* Opciones de ejecucion: Dependiendo de la légica de cada script, algunos estaran

Nosotros decidiremos como pueden ser ejecutados, y en funcion de esa decision
tendremos la opcién de escogerlos en los clientes y/o tareas.

7 http://es.wikipedia.org/wiki/Copia_instant%C3%A1nea_de volumen
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* Variables de entorno: Dado que los scritps pueden utilizados en mas de un sitio, al
escribirlos desconocemos para qué cliente/carpeta se van a ejecutar, y en la
mayoria de los casos esta informacion sera necesaria. En nuestros scritps
podremos utilizar las siguientes variables de entorno:

ELKARBACKUP_LEVEL: Su valor puede ser JOB o CLIENT
ELKARBACKUP_EVENT: Su valor puede ser PRE o POST
ELKARBACKUP_URL: Su valor sera la URL completa de la tarea o cliente
ELKARBACKUP_ID: Cddigo ID de la tarea o cliente (numero)
ELKARBACKUP_PATH: Path completo de la carpeta raiz

ELKARBACKUP_STATUS: Estado de salida de Post-scripts, en principio
siempre 0.

Si vamos a visualizar o editar la informacién de un script previamente creado, podremos
ver donde esta siendo utilizado, y también tendremos la opcion de descargarlo a nuestro

equipo.
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Clientes Politicas Scripts Usuarios  Configuracion

Edit script

Nombre

Descripcion

File

Runs as before client
script

Runs as after client script
Runs as before job script

Runs as after job script

Download
Reducir el repositorio

=

Currently not used

Registros  Sesion

Browse

Guardar
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7.- Configuracion de la aplicaciéon

parametros de la aplicacion.

7.1.- Gestionar parametros

Ya hemos hablado algo acerca de la clave publica. Desde aqui podemos descarga la
clave publica del servidor ElkarBackup que previamente se ha generado desde este
mismo sitio.

A continuacién tenemos los parametros para gestionar la configuracion del servidor
MySQL. Los ficheros de backup que se copian con Rsnapshot se guardan en disco, pero
el resto de los datos (datos de clientes y tareas, politicas, etc) se guardan en la base de
datos.

El servidor MySQL puede estar ubicado en el servidor ElkarBackup o en cualquier otro
servidor de nuestra red, aqui sera donde se configurara la ubicacion y los parametros de
conexion.

Si nos interesa recibir alertas por correo, debemos decidir que nivel de alertas queremos
que envie y a quién a de enviarselas.

Enviar avisos a Administracion
g Propietario
Email
Motificar sélo Errores y hasta |

En la configuracion predeterminada se enviaran las alertas al propietario (esto lo
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nos interesa que ademas de al propietario las alertas se envien también a otra direccion

caja de texto que se muestra.

Administracion
@ Propietario
@ Email

Enviar avisos a

nombre@midominio.com

Motificar sélo Errores y hasta ~|

Pero el servidor también necesita ser configurado para el envio de correos, es decir,
necesita saber como tiene que enviar los mensajes, y para ello tenemos los parametros
Mailer.

Mailer transpor smip j
Mailer host postazerbitzaria.niredomeinua.com
Mailer user

Mailer password

En la programacién de esta seccidn se han utilizado los recursos del framework Symfony,
por lo que podemos encontrar mas informacion al respecto en la documentacién del
proyecto Symfony?.

Hasta el momento no hemos hablado de las cuotas, pero podremos definir cual va a ser la
cuota de utilizacion de disco para cada cliente. Esto puede llegar a ser practico cuando un
cliente consume mucho espacio y no queremos perjudicar al resto de clientes que pueden
quedarse sin espacio en disco.

8 http://symfony.com/doc/current/cookbook/email/email.html
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veremos resaltado tanto desde la vista de cliente como desde la vista principal de clientes
y tareas.

Quota 512000

Espacio en disco 705 MB (1419%)

Clientes

Id Nombre Espacio en disco  Ultimo evento Estado Acciones

1 Cluster 705 MB (141%) 2013-06-19 15:15:47 OK Activo Borrar

1.1 Cluster/Orokorra karpeta 705 MB 2013-06-19 15:15:46 OK Activo Borrar Restaore

Antes de que este limite sea sobrepasado el sistema nos enviara alertas. Mediante este
parametro definiremos el umbral a partir del cual se enviaran estas alertas, por defecto
cuando el uso llegue al 80% de la cuota.

Quota waming level 80 Yo

* Cuanto tiempo mantendra la informacion de LOG antes de eliminarla
* Numero maximo de lineas por pagina que mostrara

* Prefijo que utilizara el sistema para generar ciertas URLs si en vez de utilizar un
nombre resuelto por DNS para acceder al interfaz (por ejemplo http://elkarbackup)
se utiliza una direccion IP fija (por ejemplo http://IP/elkarbackup/app.php/login),
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7.2.- Gestionar el repositorio de los backups

Estamos copiando los datos en disco, y tenemos que decirle al sistema cual va a ser la
carpeta principal bajo la cual guardara los datos. El valor por defecto es la carpeta

Si modificamos este parametro una vez que hemos comenzado a realizar copias, el
sistema no eliminara los datos antiguos, pero si intentamos acceder a ellos a través del
boton Restore el sistema no los encontrara. Si por alguna razén necesitamos modificar
este parametro una vez que tenemos copias realizadas, deberiamos conectarnos a la
consola del servidor y mover los datos de la ubicacion antigua a la nueva.

Ademas, deberiamos asignar los permisos correspondientes en la nueva carpeta para el
usuario y grupo elkarbackup

\root@backups:~# chown -Rf elkarbackup.elkarbackup nuevopath \

El disco que el servidor esta utilizando para almacenar los datos puede estar conectado
fisicamente, o bien estar montado a través de la red, por ejemplo a través de los
protocolos ISCSI° o NES™. Esta es una opcion interesante cuando queremos montar
ElkarBackup como servidor virtual.

La aplicacion nos da la opcion de definir cual va a ser el repositorio de las copias, y
tenemos dos opciones:

» Disco local (dejando vacio el parametro Host): Definimos un directorio local al
servidor Debian en el que hemos instalado la aplicacion ElkarBackup. Puede ser un
disco fisico o un disco montado previamente utilizando otras técnicas (por ejemplo

a través de iscsi).

* Podemos configurar una carpeta de un servidor NFS (poniendo en el parametro

Host el Nombre/IPa del servidor). Para poder utilizar esta opcién en el servidor
Debian en el que hemos instalado ElkarBackup deberemos haber instalado el

Clientes  Politicas Scripts  Usuarios  Configuracién  Registros  Sesidn

Manage backups location

Host

Directory Ivar/spool/elkarbackup/back ups

Guardar
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Es importante no olvidarse que si cambiamos la ubicacion del repositorio el usuario

ubicacion.
7.3.- Copia del repositorio

Con lo visto hasta hemos conseguido realizar copias de los datos de varios servidores,
optimizando el espacio en disco y utilizando distintas politicas.

Pero ahora mismo tenemos todos los datos en un unico disco, y si le pasara algo ya
podemos ir diciendo adios a nuestras copias.

73

datos, en.una ubicacion fisica distinta (para que no se viera involucrada en una situacion

de catastrofe), y que en la medida de lo posible que esta copia se sincronizara con la
principal de forma automatica.

Clientes Politicas Scripts Usuarios  Configuracion

Repository backups script

Backup script Download

Si hacemos clic en ese botén, descargaremos el siguiente script:
#!/bin/bash

MYSQL_DB=ElkarBackup

MYSQL HOST=localhost

MYSQL_PASSWORD=root

MYSQL USER=root
REPOSITORY=/var/spool/ElkarBackup/backups
SERVER=ElkarBackup

SERVER USER=ElkarBackup
UPLOADS=/var/spool/ElkarBackup/uploads
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ssh "$SERVER USER@$SERVER" "cd '$REPOSITORY'; find . -maxdepth 2 -mindepth 2" |
sed s/~..// | while read jobId

do

echo Backing up job $jobId

mkdir -p $jobId 2>/dev/null

rsync -aH --delete "$SERVER USER@$SERVER:$REPOSITORY/$jobId/" $jobId
done

echo Backing up mysql DB

ssh "$SERVER USER@$SERVER" "mysqldump -u$MYSQL USER -p$MYSQL PASSWORD
-h$MYSQL HOST $MYSQL DB" > ElkarBackup.sql

echo Backing up uploads
rsync -aH --delete "$SERVER USER@$SERVER":"$UPLOADS/" uploads

1. Se conectara al servidor donde tenemos instalado ElkarBackup y lanzara la
sincronizacion de las copias de seguridad existentes.

2. A continuacion realizara una copia de seguridad del servidor MySQL en el fichero
ElkarBackup.sql

3. Por ultimo también copiara los scritps que se hayan cargado en la carpeta

Esta claro que para prever la situacion de catastrofe, no tendria mucho sentido que
ambos servidores estuvieran ubicados en el mismo sitio .....

Los campos a rellenar son dos:

» Comentario: Descripcion que nos ayude a identificar la clave
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elkarbackup

root@Secundario:~$ adduser elkarbackup
'elkarbackup' erabiltzailea gehitzen...
'elkarbackup' (1001) talde berria gehitzen...
‘elkarbackup' (1001) erabiltzaile berria 'elkarbackup' taldearekin gehitzen...
'/home/elkarbackup' karpeta nagusia sortzen...
'/etc/skel' (e)tik fitxategiak kopiatzen...
UNIX-pasahitz berria sartu:
UNIX-pasahitz berria sartu berriro:
passwd: pasahitza ongi eguneratu da
elkarbackup(r)en erabiltzaile informazioa aldatzen
Idatzi balio berria, edo sakatu 'Sartu' tekla lehenetsirako
Izen osoa []:
Gela zenbakia []:
Laneko telefonoa []:
Etxeko telefonoa []:
Bestelakoa []:
Informazioa zuzena da? [B/e] B

A continuacion abrimos una sesidon con ese usuario

\root@Secundario:~$ su - elkarbackup

y creamos su clave RSA

elkarbackup@Secundario:~$ ssh-keygen -t rsa

Generating public/private rsa key pair.

Enter file in which to save the key (/home/elkarbackup/.ssh/id rsa):
Created directory '/home/elkarbackup/.ssh'.

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/elkarbackup/.ssh/id rsa.
Your public key has been saved in /home/elkarbackup/.ssh/id rsa.pub.
The key fingerprint is:
la:65:fd:52:08:05:89:8a:3a:89:68:23:72:¢c3:37:0e elkarbackup@portatil59
The key's randomart image is:

+--[ RSA 2048]----+
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| .0+, |
| . .0 |
| 00 |
| o o |
| o+ . S . |
|00E 0 o |
|+0.= |
| |
| |
fhooooossccccoooooe +

Ahora podemos ver y copiar su clave publica

elkarbackup@Secundario:~$ cat .ssh/id rsa.pub
ssh-rsa

AAAAB3NzaClyc2EAAAADAQABAAABAQCUKTEGTI16fUSpmTeU4APrSgG24eblwQdnHNtntUIIRSyAkAe
mP1i12GDpufXgPKqT+FQV02z4JiaoTMMhQpsGqS/Shz/KE/MA7pm8kIveqnFKVpY6HXZZyvgYhH+Yy6F
xxDk+QGQgQMnabzmanyxcBBdQ3ZdluYbwT5kd lgAJR8eTIN/MO8h rkKeQGbEVXP3GCPWYsiDV2p6VgR
gkPzCSWUgMP63668ZAoNq8mLhW8RF+BEYDFOTPh7PJaEhc+Ea5LiiggD/E21qQmFGYTgbjELKT4b97y
6nDj+2UIGOpvqZ/dNOZMdsCMX577e8ppkafMqgwGT3D7AT4gD9KninL3 ElkarBackup@Secundario

y aprovechando la opcion que tenemos en el interfaz web del servidor ElkarBackup,

Authorized keys

Comment / Key Servidor Secundario

ssh-rsa AAAAB3NzaClyc2EAAA | Borrar

Guardar Add key

Pulsamos en el botén Guardar y clave importada.

Ahora, creamos una carpeta en el servidor Secundario para guardar los datos de la

réplica, y copiamos dentro el script que hemos descargado desde el interfaz web

ElkarBackup@Secundario:~$ ls -la copiarepositorio/

guztira 12

drwxrwxr-x 2 elkarbackup elkarbackup 4096 eka 10 17:02 .

drwxr-xr-x 4 elkarbackup elkarbackup 4096 eka 10 16:53 ..

-rwxrwxr-x 1 elkarbackup elkarbackup 695 eka 10 15:24 copyrepository.sh
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y comprobamos su ejecucion

elkarbackup@portatil59:~$ cd copiarepositorio/

elkarbackup@portatil59:~/copiarepositorio$ ./copyrepository.sh
Backing up job 0002/0002
Backing up job 0001/0001
Backing up mysql DB

Backing up uploads

Como podemos observar hacemos la replicacién sin tener que introducir ni usuario ni

contrasefna

elkarbackup@portatil59:~/copiarepositorio$ ls -la

guztira 128
drwxrwxr-x
drwxr-xr-x
drwxrwxr-x
drwxrwxr-x
- FWXIrwWXr - X
-rwW-rw-r--

drwxr-xr-x

N P P W W & U

elkarbackup
elkarbackup
elkarbackup
elkarbackup
elkarbackup
elkarbackup
elkarbackup

elkarbackup
elkarbackup
elkarbackup
elkarbackup
elkarbackup
elkarbackup
elkarbackup

4096
4096
4096
4096
695
103785
4096

eka
eka
eka
eka
eka
eka
eka

10
10
10
10
10
10

6

17:
16:
17:
17:
15:
17:
15:

04 .
53 ..

04
04
24
04
32

0001

0002
copyrepository.sh
ElkarBackup.sql
uploads

Manual de uso

-41 -




Un repaso de conceptos: Rsnapshot ﬁ

8.- Un repaso de conceptos: Rsnapshot

Tal y como hemos comentado anteriormente ElkarBackup es una herramienta basada en
otras herramientas libres, sobre todo en rsnyc y rsnapshot, y como la mayor parte de su
l6gica responde a la légica de rsnapshot, merece la pena detenerse para analizar su
comportamiento.

Rsnapshot se basa en los siguientes conceptos:
» Origen de los datos a copiar: De donde tiene que copiar los datos ?

* Frecuencia: ;Cada cuanto los tiene que copiar? En ciertas horas durante el dia,
una vez al dia los dias que nos interese, una vez a la semana y al mes el dia que
decidamos, ....

* Rotacién: ;Cuantas copias tiene que mantener en cada una de las frecuencias
arriba mencionadas? Es decir, tal vez es suficiente con mantener las ultimas 4
copias realizadas durante el dia, pero las de final de mes las queremos guardar
durante dos anos.

A continuacion intentaremos explicar su funcionamiento

8.1.- Frecuencia

Hay que definir cada cuanto tiene que hacer las copias, y estas son las opciones

« Durante el dia (Hourly): Definimos las copias qgue hard en distintas horas del dia. El

especificando en qué dias concretos y a qué hora las hara. El sistema por debajo
las nombra Daily.0, Daily.1, Daily.2 .....

especificando en que dia de la semana (sélo uno) y a que hora las hara. El sistema
por debajo las nombra Weekly.0, Weekly.1, Weekly.2 .....

e Mensuales (Monthly): Definiremos las copias que hard una vez al mes,

especificando el dia del mes y la hora. El sistema por debajo las nombra Monthly.0,
Monthly.1, Monthly.2 .....

otras rotara las copias previamente realizadas. Esto lo vamos a ver en breve al explicar la
rotacion.
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8.2.- Retencion

guardar. Por ejemplo:

* Si ponemos una retenciéon de 4 en las copias que se realizan durante el dia
(Hourly), eso significa que el sistema mantendra las ultimas 4 copias en las
carpetas Hourly.0, Hourly.1, Hourly.2 y Hourly.3, donde Hourly.0 sera la mas nueva
y Hourly.3 la mas antigua.

» Si ponemos una retencion de 5 en las copias que realiza una vez al dia (Daily), eso
significa que el sistema mantendra las ultimas 5 copias en las carpetas Daily.0,
Daily.1, Daily.2, Daily.3 y Daily.4, donde Daily.0 sera la mas nueva y Daily.4 la mas
antigua.

Se aplica la misma logica en las retenciones aplicadas a las copias semanales (Weekly) y
mensuales (Monthly).

8.3.- Rotacion

Esto no es algo complicado, pero hay que entenderlo bien. Al definir la frecuencia,
también estamos estableciendo distintos niveles de copia, especificando de alguna forma

(1)Hourly == (2)Daily T (3)Weekly T (4)Monthly

Podemos tener distintos politicas de copia, pero para el ejemplo imaginémonos que
nuestra programacioén se compone de la siguiente manera:

* Las Hourly a las 11:00, 14:00 6 16:00, con una retencién de 3

* Las Daily de lunes a viernes a las 21:00, con una retencion de 10

* Las Weekly los sabados a las 21:00etan, con una retencion de 5

* Las Monthly el 1 de cada mes a las 21:00, con una retencion de 24
En este caso las copias se realizarian de la siguiente forma:

* Cuando llega la hora de ejecutar las Hourly primero borra la ultima (Hourly.2), y a

continuacion va cambiando el nombre del resto de carpetas. Hourly.1 — Hourly.2 y
Hourly.0 — Hourly.1 . Después realiza la nueva copia en la carpeta Hourly.O .
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Cuando llega la hora de ejecutar las Daily primero borra la ultima (Daily.9), y a
continuacion va cambiando el nombre del resto de carpetas. Daily.8 — Daily.9,

rotacion de la ultima copia del nivel anterior: Hourly.2 — Daily.0

Cuando llega la hora de ejecutar las Weekly primero borra la ultima (Weekly.4), y a
continuacion va cambiando el nombre del resto de carpetas. Weekly.3 — Weekly .4,
Weekly.2 — Weekly.3, ..., Weekly.0 — Weekly.1 . En este caso tampoco se

rotacion de la ultima copia del nivel anterior: Daily.9 — Weekly.0

Cuando llega la hora de ejecutar las Monthly primero borra la ultima (Monthly.23), y

a continuacion va cambiando el nombre del resto de carpetas. Monthly.22 —
Monthly.23, Monthly.21 — Monthly.22, ..., Monthly.0 — Monthly.1 . En este caso

Si la retencion del Hourly es 3, la rotacion del Daily solo movera el Hourly.2, nunca
el resto.

Si la retencion del Hourly es 2, la rotacion del Daily solo movera el Hourly.2, nunca
el Hourly.0

En esta lI6gica hay una condicion que tenemos que tener clara; Nunca se tocan las
carpetas que acaban en .0, y por esta razon la retenciéon no podra ser 1 cuando en la
politica existan niveles superiores, el Daily nunca tocara el Hourly.0, y el Weekly
tampoco tocara el Daily.0 .

Es importante entender esto, ya que es la légica que se utilizara por debajo cuando
definamos las politicas desde el interfaz web.
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9.- Anexos
9.1.- Tras descargar la imagen

Tenemos que tener en cuenta que todos los que descargamos esta imagen estamos
utilizando lo misma clave, lo cual puede suponer un problema de seguridad.

\root@ElkarBackup:~# rm /var/lib/elkarbackup/.ssh/id rsa.pub

9.2.- Script para comprimir el repositorio.

Imaginémonos que distintos usuarios tienen copias distintas del mismo fichero en la red,
cada uno en su carpeta. Cuando se trata de documentos ofimaticos (generalmente no
muy grandes) no suele suponer demasiado problema, pero con otro tipo de ficheros
(videos, actualizaciones de software, etc) el sitio que pueden estar consumiendo en la red
suele ser grande, siendo informacién duplicada.

Sabemos que una vez se ha realizado la copia de estos ficheros, estos no van a cambiar
en el disco de la copia de seguridad, por lo que tenemos la posibilidad de mantener una
sola copia y enlazar mediante hardlinks el resto de apariciones del mismo fichero.

En el ejemplo, copiamos y pegamos con otro nombre un fichero de los que tenemos en la

dos veces en el disco por lo que ocupa el doble.

root@ebianCliente:~# cd /media/Backups/Software/

root@ebianCliente:/media/Backups/Software# cp vlc-2.0.6-win32.exe
vlc-2.0.6-win32-kopia.exe
root@ebianCliente:/media/Backups/Software# 1ls -lah
total 209M
drwxr-xr-x 2 root root 4,0K jun 12 12:44 .
drwxr-xr-x 4 root root 4,0K jun 7 11:24 ..
-rw-r--r-- 1 root root 1,1M nov 18 2010 7z920.exe
-rw-r--r-- 1 root root 164M may 3 18:16 LibreOffice 4.0.3 Linux x86 deb.tar.gz
1 root root 22M abr 15 19:11 vlc-2.0.6-win32.exe
1

root root 22M jun 12 12:44 vlc-2.0.6-win32-kopia.exe

-rw-r--r--

-rw-r--r--
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Accedemos a la tarea encargada de hacer la copia de estos datos y pulsamos el botén

ElkarBackup estan los dos ficheros

#cd /var/spool/elkarbackup/backups/0001/0001/Hourly.0/media/Backups/Software/
# ls -lah
total 209M

drwxrwxr-x

2 elkarbackup elkarbackup 4,0K jun 12 12:44 .
drwxrwxr-x 4 elkarbackup elkarbackup 4,0K jun 7 11:24 ..
-rw-rw-r-- 3 elkarbackup elkarbackup 1,1M nov 18 2010 7z920.exe
-rw-rw-r-- 3 elkarbackup elkarbackup 164M may 3 18:16 LibreOffice 4.0.3 Linux x86 deb.tar.gz
3 elkarbackup elkarbackup 22M abr 15 19:11 vlc-2.0.6-win32.exe
2

elkarbackup elkarbackup 22M jun 12 12:44 vlc-2.0.6-win32-kopia.exe

-rW-rw-r--

-rwW-rw-r--

y como podemos observar no estan enlazados mediante hardlinks, ya que no tienen el
mismo inode

# ls -lahi

total 209M

40831 drwxrwxr-x 2 elkarbackup elkarbackup 4,0K jun 12 12:44 .

40828 drwxrwxr-x 4 elkarbackup elkarbackup 4,0K jun 7 11:24 ..

29332 -rw-rw-r-- 3 elkarbackup elkarbackup 1,1M nov 18 2010 7z920.exe

29333 -rw-rw-r-- 3 elkarbackup elkarbackup 164M may 3 18:16 LibreOffice 4.0.3 Linux x86 deb.tar.gz
29334 -rw-rw-r-- 3 elkarbackup elkarbackup 22M abr 15 19:11 vlc-2.0.6-win32.exe

74101 -rw-rw-r-- 2 elkarbackup elkarbackup 22M jun 12 12:44 vlc-2.0.6-win32-kopia.exe

A continuacién veremos como podemos utilizar un script postscript para resolver este
problema.

Este script busca y enlaza mediante hardlinks aquellos ficheros que tienen el mismo
Hash'

#!/bin/bash

# Compara por tamafio para descartar los que no se repiten

cd $ELKARBACKUP_ PATH
lastHash=""
lastFile=""

find . -mount -type f -printf '%15s %p\0'|sort -nrz|uniq -zDwl5]|tr "\O"
"“\n"|cut -bl7- |tr "\n" "\0"|xargs$

do

if [ "x$lastHash" = "x$currentHash" ]

11 https://eu.wikipedia.org/wiki/Hashing / https://es.wikipedia.org/wiki/Funci%C3%B3n_hash
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then
rm "$file"
In "$lastFile" "$file"
fi
lastHash=$currentHash
lastFile="$file"
done

Subimos el Script:
*  Nombre: Compactar el repositorio
* Lo habilitamos para que pueda ser ejecutado como PostScritp de tareas

Ahora editamos la tarea del Cliente Debian, seleccionamos este script en la seccién

# 1s -lahi

total 209M

40838 drwxrwxr-x 2 elkarbackup elkarbackup 4,0K jun 12 15:22 .

40835 drwxrwxr-x 4 elkarbackup elkarbackup 4,0K jun 7 11:24 ..

29332 -rw-rw-r-- 4 elkarbackup elkarbackup 1,1M nov 18 2010 7z920.exe

29333 -rw-rw-r-- 4 elkarbackup elkarbackup 164M may 3 18:16 LibreOffice 4.0.3 Linux x86 deb.tar.gz
29334 -rw-rw-r-- 8 elkarbackup elkarbackup 22M abr 15 19:11 vlc-2.0.6-win32.exe

29334 -rw-rw-r-- 8 elkarbackup elkarbackup 22M abr 15 19:11 vlc-2.0.6-win32-kopia.exe

Si ahora nos fijamos en los numeros de inodo que aparecen en la primera columna,
podemos observar que las copias aparecen con el mismo inode, por lo que estan
apuntando a la misma ubicacion en disco y no duplican el espacio utilizado.

9.3.- Ordenar tareas

Las tareas que pertenecen a la misma politica se ejecutan todas una detras de la otra.
Cuando la ejecucion de una tarea requiere mucho tiempo, puede retrasar de forma
considerable la ejecucién de las tareas que vienen por detras. Se han detectado al menos
dos casos en los que esto puede ocurrir:

* Cuando se hace la primera copia y el volumen de datos a transferir es grande.
* Cuando en una tarea hay muchos ficheros (en las pruebas 302000 ficheros).

El primer caso no deberia preocuparnos porque sera algo puntual. En cambio en el
segundo caso, rsync debe leer un arbol de directorios grande tanto en el servidor como en
el cliente, y esto le lleva tiempo. Ocurre lo mismo con las rotaciones de nivel inferior que
utilizan operaciones "cp -al". Por ultimo, la situacion se repite al calcular el espacio
ocupado en disco.
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En estos casos tal vez prefeririamos que ciertas tareas se ejecutaran antes que otras, y

Para asignar las prioridades se nos mostraran todas las tareas en una lista que podremos
ordenar. Las copias se ejecutaran segun el orden establecido en esta lista.

9.4.- Transformando las imagenes a otros sistemas de virtualizaciéon

Si el sistema de virtualizacion admite imagenes en formato RAW no vas a tener
demasiado trabajo, en otros casos necesitaras transformar la imagen al sistema que
utilices.

Si utilizas Vmware aqui hay informacion que puedes utilizar:
http://wiki.laptop.org/go/VMware/Convert

Nosotros hemos convertido la imagen con este comando:

:~# gemu-img convert ElkarBackupServerBase2GB1.0.9.img -0 vmdk
ElkarBackupServerBase2GB1.0.9.vmdk

Para VirtualBox puedes utilizar este otro comando:

:~# Deskargak$ VBoxManage convertfromraw ElkarBackupServerBase2GB1.0.9.img
ElkarBackupServerBase2GB1.0.9.vdi

9.5.- Sincronizacioén con la nube

Hoy en dia parece inevitable que al desarrollar una herramienta de copia de seguridad
nos detengamos a pensar si hay que incorporar funcionalidades especificas para
sincronizar nuestros datos con los servicios en la nube.

En esta aplicacion no se ha desarrollado ningun apartado especifico para esta funcion
porque hemos visto que con los servicios que ofrecen este tipo de soluciones no hace
falta desarrollar nada extra.

Si nos fijamos en el conocido Dropbox, vemos que tiene un tipo de instalacién para poder
ser ejecutado como demonio en un servidor Linux.

Si tenemos instalado Dropbox en nuestro servidor Elkarbackup, podemos desarrollar un
PostScript para que mediante hardlinks enlace a la carpeta de Dropbox los ficheros que
nos interesen de las tareas que queramos. Con esto ya tendriamos estos ficheros
copiados en la nube de forma automatica.

En este punto podriamos discutir sobre la conveniencia de tener nuestros datos en la
nube, cuestiones como la privacidad de los datos, etc, pero bueno, eso lo dejamos para
otra ocasion.
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9.6.- Copias y Snapshots de los clientes Windows

Aunque no sea muy conocido, los sistemas Windows disponen desde hace ya tiempo de
opciones para realizar snapshots. Gracias a esta opcion podemos acceder y restaurar
estados del sistema guardados automaticamente, algo que seguro has utilizado mas de
una vez para restaurar una situacion anterior ante problemas de sistema desde Windows
XP.

Esta funcionalidad puede ser utilizada por otros programas cuando se requiere trabajar
con un snapshot del sistema, y si nos interesa, Elkarbackup puede hacerlo.

los ficheros que tenemos que copiar en el path c:\ElkarBackup de la maquina cliente en
la que vamos a generar los snapshots. Es importante que el nombre ElkarBackup esté
escrito correctamente, con la E y la B en mayuscula y el resto de letras en minusculas, ya
que es scritp es sensible a mayusculas y minusculas, y si no esta bien escrito nos dara

por los scripts.

Esta maquina, debe tener instado el software cwRsyncServer, tal y como se describe en
el apartado “4.3 Ahadiendo Clientes Windows “.

modificara el fichero de configuracion de cwRsyncServer (

# Phony modules to trigger snapshot creation and mounting
[MakeSnapshotCMountB]

path = /cygdrive/c/ElkarBackup/token

read only = true

transfer logging = yes

pre-xfer exec = /cygdrive/c/ElkarBackup/MakeSnapshotCMountB.cmd

[DeleteSnapshotCUmountB]

path = /cygdrive/c/ElkarBackup/token

read only = true

transfer logging = yes

pre-xfer exec = /cygdrive/c/ElkarBackup/DeleteSnapshotCUmountB.cmd

### WARNING: the following module WILL NOT WORK as expected
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### the reason is that rsync tries to chdir to SomeDirectory before running the
pre-xfer script. Since the B: unit does not exit it fails

### [ShadowWithSnapshot]
### path = /cygdrive/b/SomeDirectory

### read only = true
### transfer logging = yes
### pre-xfer exec = /cygdrive/c/ElkarBackup/MakeSnapshotCMountB.cmd

### post-xfer exec = /cygdrive/c/ElkarBackup/DeleteSnapshotCUmountB.cmd

Tal y como se nos indica tras la ejecucidn del script, es necesario descargar el programa

o

B C\Windows\system32cmd.exe EI@

Triggers to take snapshots of C:% and mount them as B:% created. Check the "C:“P
rogram Files“ICWsrsyncd.conf" file.

You will have to download vss_exe from http: swvuw.dmares.comspubsnt_32-vss_exe
or this to work.

Presione una tecla para continwar . . .

Una vez descargado, lo dejaremos en la carpeta c:\ElkarBackup junto al resto de ficheros.

Lo que hemos hecho en los pasos anteriores ha sido copiar en la carpeta c:\ElkarBackup
los scripts necesarios para montar en la unidad B un snapshot de la unidad C que solo es
visible para el demonio rsync. Este snapshot es desmontado una vez finaliza la copia.

Para utilizar esta funcionalidad desde nuestro servidor elkarbackup, simplemente tenemos
que activar el script TriggerSnapshotGenerateOrDelete.sh como PRE y POST (si,

ambos) del cliente Windows con el que estamos trabajando.

Si nos da algun error, lo aconsejable es probar la copia sin la ejecucién de estos scripts
(por descartar otro tipo de fallos en la configuracion), y una vez que estos funcionan
procederiamos a activar de nuevo el scritp como PRE y POST a nivel de cliente.

Administradores del cliente.

12 No funciona en clientes Windows XP/Windows 2000. Probado en Windows Vista, W7, Windows 2008.
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Tal y como hemos comentado anteriormente, la unidad B es visible solamente para el
demonio rsync, por lo que tenemos que “creer’ que lo genera, lo utiliza y finalmente lo
usuario local de windows desde el propio escritorio utilizando los scripts que utiliza el
demonio rsync.

que aparece una nueva unidad de disco RAM en la unidad B. Ahora la vemos porque la
hemos generado con nuestro usuario

ety
= Biblictecas 5] INSTALLGS bat
|| makeSnapshot.sh
M Equipo 5] MakeSnapshotCMountB.cmd
M Disco RAM (B = MOUNTED_LOG.TXT
g Uisco local () =] README bt
Archivos de programa shapshot.wvbs
Backup || TriggerSnapshotGenerateCrDelete.ch
ElkarBackup | UNMOUNT_LOG.BAT
Mueva carpeta B yss.exe
PerfLoas

Y si expandimos la unidad, podremos ver que tenemos la misma informacion que en la
unidad C. Para asegurarnos de que funciona como un snapshot, y que realmente contiene
el estado del disco cuando se realizé el snapshot, podemos modificar algun fichero de la
unidad C, y comprobar que el mismo fichero en la unidad B no ha sido modificado.

Como es logico, el disco B es de solo lectura, por o que no podremos realizar cambios ni
crear nuevos ficheros.

Solo nos falta simular la liberacion del snapshot. Para ello es suficiente ejecutar el script

de esta tarea.

9.7.- Disco NFS remoto

En un principio se supone que si queremos utilizar un disco NFS que tengamos accesible
en nuestra red interna, todo lo necesario ya estara preparado para ser utilizado. En este
apartado vamos a ver de forma muy rapida cual seria la forma de instalar una servidor
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NFS en un entorno debian, y como podriamos publicar un recurso para ser utilizado como
disco remoto desde otras maquinas. Para profundizar sobre este tema en Internet hay
muchisima documentacion.

En el servidor que publicara el disco NSF procederemos a la instalacion de los paquetes
necesarios:

\root@backupsNFS:~# apt-get install nfs-kernel-server portmap nfs-common \

Una vez hecho esto, debemos decidir cual va a ser la carpeta local a la que las otras
maquinas van a acceder como disco remoto, y tendremos que especificar cual es el rango

\/srv/nfskarpeta 192.168.3.0/24(rw,sync,no_subtree check) \

En este momento, simplemente podriamos reiniciar el servicio y ejecutar el comando

root@backupsNFS:~# /etc/init.d/nfs-kernel-server restart

root@backupsNFS:~# exportfs -a

Con esto, se supone que el disco esta publicado y accesible para las maquinas de la red
192.168.3.0/24. Ahora veremos como lo mapeamos desde un cliente NFS, en nuestro
caso el servidor elkarbakup.

En este punto conviene recordar que si no hemos instalado previamente el paquete

descomentada. Si estuviera comentada, la descomentamos y reiniciamos el servicio
autofs.

Ahora, basta con que desde nuestra maquina cliente forcemos un acceso a la carpeta del
servidor NFS, para que se monte de forma auto-magica.

que se muestra a continuacién para que desde nuestro cliente NFS la carpeta fuera
accesible:

‘root@ElkarBackuo:~# ls /net/192.168.3.100/srv/nfskarpeta/ ‘

Si hasta aqui todo ha funcionado, eso significa que la parte de software necesaria esta
funcionando correctamente. Por ultimo, y para que el interfaz web de Elkarbackup utilizar
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el cliente NFS para gestionar correctamente el acceso a discos remotos, tenemos que

‘/nfs4 /etc/auto.nfs4

9.8.- Configuracion del servidor de correo local

Si al configurar los parametros de la aplicacion decidimos que el envio de correos se tiene
que realizar a través de SMTP, tenemos que tener configurado el servidor de correo local
para que pueda enviar los mensajes a través del host que hemos configurado a través del
interfaz web.

Una forma sencilla de hacerlo es la de instalar y configurar postfix en modo satélite™ en el
propio servidor ElkarBackup. Al hacerlo eliminara exim4, el servidor SMTP por defecto
(esto se podria hacer también utilizando exim4, cuestion de gustos).

‘root@ElkarBackup:~# apt-get install mailutils postfix

{ Postfix Configuration }

Escoja el tipo de configuracién del servidor de correo que se ajusta mejor a sus necesidades.

Sin configuracidn:

Mantiene la configuracion actual intacta.
Sitio de Internet:

El correo se envia y recibe directamente utilizando SMTP.
Internet con «smarthost»:

ELl correo se recibe directamente utilizando SMTP o ejecutando una
herramienta como «fetchmail». ELl correo de salida se envia utilizando
un «smarthost».
Solo correo local:

ELl Unico correo que se entrega es para los usuarios locales. No
hay red.

Tipo genérico de configuracidén de correo:

Sin cenfiguracion
Sitio de Internet
Internet con «smarthost»
Sistema satélite
Sélo correo local

<Aceptars> <Cancelar=

Y finalmente indicamos a través de qué servidor SMTP enviara los mensajes

13 Modo satélite: Todo correo saliente se envia a otra maquina, llamada host, el correo de root y postmaster
se envia de acuerdo a /etc/aliases, solamente se recibe correo localmente.
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| Postfix Configuration }
Especifique un dominio, maquina, maguina:puerto, [direccién] o [direccién:puerte]. Use la forma [destino] para desactivar las
bisquedas de MX. Deje en blanco para no utilizar un sistema de reenvio.

No especifique mas de una maquina.

El parametro «relayhost» especifica la maquina predeterminada a donde se debe enviar correo cuando ninguna entrada coincide en la
tabla opcional transport(5). Cuando no se especifica la maquina de reenvio, el correo se enruta directamente a su destino.

Maquina de reenvio SMTP (en blanco para ninguna):

SMTP-SERVER-IH |

<Aceptar=> <Cancelar>

9.9.- Repositorio GitHub

El codigo del proyecto ElkarBackup estda accesible en GitHub en la direccidon
https://github.com/elkarbackup/elkarbackup/

GitHub permite abrir incidencias para bugs, e incluso de pueden plantear nuevas
funcionalidades que pudieran ser interesantes para futuras versiones. Se pueden
consultar en https://github.com/elkarbackup/elkarbackup/issues

En la seccién de documentacién encontras pequenas porciones de documentacion, asi
como la ultima version de este manual en formato PDF.

Por otro lado, también hemos creado un repositorio en el que guardar los scripts que en
un futuro los usuarios quieran compartir con la comunidad:
https://github.com/elkarbackup/elkarbackup-scripts
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10.- Licencia
e Autor: Pedro Arreitunandia ltuarte

* Fecha: 2013/11/26

* Licencia: Creative Commos BY-SA: Reconocimiento — Compartir bajo la misma
licencia:

http://creativecommons.org/licenses/by-sa/2.5/es/

[@Nole
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