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1. Introduccion

A medida que evolucionan las tecnologias también lo hacen los métodos que utilizan
los delincuentes para adquirir y distribuir material pornografico. En concreto, la
distribucion de la pornografia infantil es algo no reciente, ya que se trata de un delito que
existe desde hace mucho tiempo. El desarrollo masivo de los medios telematicos incide
directamente en su difusién al proporcionar facilidad en la comision del hecho delictivo.
Por ende, se trata de un medio que otorga al sujeto activo un marco de actuacion

supranacional.

En consecuencia, el presente trabajo va dirigido a realizar un estudio sobre la difusion
de la pornografia infantil a través de Internet, cuya tipificacion se encuentra recogida en
el art.189.1 b) CP, y un analisis de las lagunas interpretativas que presenta este articulo.
En este sentido, conviene partir estudiando el concepto de pornografia infantil asi como
de sus antecedentes dada su problematica conceptual en la actualidad. Teniendo presente,
en todo momento, el bien juridico protegido, se tratara de ver las diferentes actividades

delictivas que el autor de los hechos puede cometer.

El tema central del presente trabajo parte desmenuzando los medios materiales del
delito, puesto que, como se ha sefialado, la actualidad tecnoldgica propicia una gran
variedad de vias para la comision del tipo penal. Ademas, se realizara un analisis
jurisprudencial incidente en los requisitos del dolo, del elemento subjetivo, la estructura
del hecho criminal, la factible agravacion y por Gltimo de la posesién del material
pornografico para su posterior difusion.

Finalmente, se hara referencia a las medidas que se adopta con fines de afrontar la
realidad desde institutos nacionales e internacionales, como la Directiva 2011/92 UE y la
practica de los Tribunales esparioles en referencia a plataformas virtuales o programas

informaticos utilizados con fines delictivos.



2. Perspectiva histdrica del concepto

El problema que se viene planteando con la pornografia, es su reciente penalizacion,
pues lo que hoy se tacha de ilicito, hasta hace poco, se consideraba legal, teniendo
presencia en varios paises®. El avance de los medios tecnoldgicos incidi6 en la produccion
y difusién del material pornogréafico infantil, sobre todo Internet, que no sélo facilito la
proliferacion de su produccién, sino que propicié el incremento de su consumo,
generando un aumento en el ndmero de victimas®. En las Gltimas décadas, lo que viene
caracterizando este delito es su elemento transfronterizo, es decir, comision del tipo en
un Estado sin estar fisicamente en el mismo o aprovechamiento de lagunas legislativas

para fines criminales®.

En el aspecto internacional, la tipificacion de la pornografia infantil tiene sus raices
en la década de los 70% siendo los Estados Unidos, pioneros en aprobar la ley de
proteccion de menores contra la explotacion sexual en 1977. Castigando Unicamente, en
primer momento, la distribucion de la pornografia que implicaba imégenes con menores,
sin atender a la tenencia, situacion que cambia con la expansion del tipo penal®. En el
marco Europeo, la penalizacién de los hechos comienza en la década de los 80 con la

prohibicion de la produccion y distribucion de este género pornogréfico.

Un rol importante en este aspecto jugd la Convencién de Derechos del nifio de la
ONU de 1989, que atendid por primera vez en el ambito supranacional esta cuestion,
obligando la adopcion de medidas para proteger al menor de su utilizacion en précticas
pornograficas®.

Centrandose en el ambito nacional, histéricamente la redaccion original del Codigo
Penal de 1995 era un tanto ambigua, pues Unicamente contemplaba la utilizacion de

menores para la realizacion de este tipo de material bajo el siguiente tenor literario’,

1 BAUER BRONSTRUP, Felipe. Los delitos de pornografia infantil como paradigma del moderno derecho
penal (estudio del articulo 189 CP). [Tesis doctoral], Universidad de Sevilla, 2015, Sevilla, p. 27.

2 lbidem., p. 29.

3 lbidem., p. 29.

4 DE LA ROSA CORTINA, José Miguel. Los delitos de pornografia infantil, aspectos penales, procesales
y criminolégicos. Valencia: Tirant lo Blanch, 2011, p. 11.

S lbidem., p. 11.

® BAUER BRONSTRUP, op. cit., p. 28.

" DE LA ROSA CORTINA, op. cit., p. 11.



1. “Sera castigado con la pena de prision de uno a tres afos: a) el que utilizare a
un menor de edad o a un incapaz con fines o en espectaculos exhibicionistas o
pornogréficos, tantos publicos como privados, o para elaborar cualquier clase
de material pornografico, o financiare cualquier de estas actividades. b) El que
produjere, vendiere, distribuyere, exhibiere o facilitare la produccion, venta,
difusién o exhibicion por cualquier medio de material pornografico en cuya
elaboracion hayan sido utilizados menores de edad o incapaces, aunque el
material tuviese su origen en el extranjero o fuere desconocido. A quien poseyera
dicho material para la realizacion de cualquiera de estas conductas se le
impondré la pena en su mitad inferior.

2. Se impondra la pena superior en grado cuando el culpable perteneciere a una
organizacién o asociacion, incluso de caracter transitorio, que se dedicare a la
realizacion de tales actividades.

3. Elque haga participar a un menor o incapaz en un comportamiento de naturaleza
sexual que perjudique la evolucién o desarrollo de la personalidad de éste, sera
castigado con la pena de prision de seis meses a un afio o multa de seis a doce
meses.

4. El que tuviere bajo su potestad, tutela, guarda o acogimiento, a un menor de edad
0 incapaz y que, con conocimiento de su estado de la prostitucion o corrupcion,
no haga lo posible para impedir su continuacién en tal estado, o no acuda a la
autoridad competente para el mismo fin si carece de medios para su custodia del
menor o incapaz, sera castigado con pena de multa de seis a doce meses.

5. El Ministerio Fiscal promovera las acciones pertinentes con objeto de privar de
la patria potestad, tutela, guarda o acogimiento familiar, en su caso, a la persona

que incurra en alguna de las conductas mencionadas en el parrafo anterior”.

Este tipo penal generd un desacuerdo doctrinal, pues reunia diferentes conductas en
un mismo precepto®. Ante esta deficiente regulacion y el desarrollo tecnol6gico, provoco
que varios grupos parlamentarios solicitaran un proyecto de Ley Organica que modificara

el titulo V111 del CP. En consecuencia se aprobd la Ley Organica reformadora de delitos

8 TAMARIT SUMALLA, Josep M2, La proteccion penal del menor frente al abuso y explotacién sexual,
analisis de las reformas penales de 1999 en materia de abusos sexuales, prostitucion y pornografia de

menores. Navarra: Aranzadi editorial, 2000, p. 119.



contra la libertad sexual de 1999°, caracterizada por proteger la integridad y la libertad
sexual de los menores e incapaces frente a quienes difundieren, exhibieren, vendieren o
facilitaren la difusion, exhibicion o venta de este tipo de material pornografico en los que
aparezca estos sujetos pasivos'. Bajo mi criterio, hay que destacar la relevancia de esta
norma reformadora, que al ensanchar la tipificacion, penando la difusion, venta y
obtencion indirecta de este contenido, abarca mas ampliamente la proteccion del bien
juridico.

Ademas de ello, la reforma produjo un giro punitivo importante, ya que desde
entonces se sentencia por igual a cualquier sujeto con indiferencia de que ese material
pornografico vaya a un receptor particular o colectivo®®. Por otro lado, la reforma de 1999
procedio a reintroducir el “delito de corrupcion de menores o0 incapaces” so pretexto de
“considerar insuficientes las normas relativas a la prostitucion, definiendo auténticamente
ambos conceptos; ampliar las conductas reprochables de naturaleza pornogréfica,
acomoda la valoracidn de las circunstancias que agravan la responsabilidad a cada una de
las especies delictivas, revisa el sistema de penas, rechazando aquellas sanciones que en
este &mbito no resultaria adecuadas al principio de proporcionalidad o a las necesidades
de la prevencion general y especial que la sociedad demanda, como sucederia en principio

con las meramente pecuniarias™*?,

Es decir, a partir de este momento el legislador tipifica penalmente la difusién de
pornografia infantil, por un lado, con la inclusion en el texto legal del término “por
cualquier medio”, que a modo ejemplificativo, engloba la difusion de material
pornografico mediante revistas, y con mas incidencia en la actualidad, medios
telematicos®3. Por otro lado, resulta sancionable la posesion del material pornogréafico y
agrava la responsabilidad de los sujetos activos cuando estos pertenecen a organizaciones

y/o asociaciones criminales*.

°® DE LA ROSA CORTINA, op. cit., p. 12.

10 MORILLAS FERNANDEZ, David. Analisis dogmatico y criminoldgico de los delitos de pornografia
infantil. Madrid: Dykinson, 2006, p.132.

1 Ibidem., p. 133

12 Exposicion de motivos de la ley organica 11/1999 de 30 de abril.

13 MORILLAS FERNANDEZ, Analisis dogmatico y criminoldgico de los delitos de pornografia infantil.,
op. cit., p. 134.

14 Ibidem., p. 136



Con posterioridad, en el ambito de la UE, los proyectos y convenios que se venian
adoptando, entre ellos la Decision Marco 2004/68/JAl, influencié en la LO 15/2003, de
25 de noviembre para reformar el CP®, ley caracterizada por endurecer “las penas,
mejorando la técnica en la descripcion de las conductas e introduciendo tipos como la
posesion para el propio uso del material pornografico en el que se hayan utilizado
menores 0 incapaces 0 los supuestos de la denominada pornografia virtual o
pseudopornografia®®, consistente en produccion, distribucion o venta del material

pornografico con menores, aungue alterando su imagen o voz?'.

Asimismo, la materia tratada, siguié siendo objeto de reformas posteriores menos
relevantes, destacando el anteproyecto del Cddigo Penal de 2008 o la LO 5/2010
modificadora del CP de 1995, que especificaba con mayor magnitud el bien juridico a

proteger y se procedi6 a modificar la extension de la pena®®.

Ahora bien, es el proyecto de reforma del 2013 con referencia a la Directiva 2011/92
UE el cual fue aprobado por LO 1/2015, que supuso ser un axioma fundamental en la
tipologia delictival®, pues permitio la conceptualizacion legalmente de la pornografia
infantil permitiendo la ampliacion de conductas punibles, al penar la simulacion de
menores e introduciendo nuevas tipificaciones?®® y a su vez atendiendo las criticas

doctrinales que se venian realizando?®.

3. Concepto de pornografia infantil
Ante la inexistencia de un concepto legal de pornografia infantil, su conceptualizacion
ha sido tema debatido tanto por parte de la doctrina como por la jurisprudencia.

Legalmente hablando, la idea que adopta el legislador para definir la pornografia infantil

15 DE LA ROSA CORTINA, op. cit., p. 13.

16 Exposicion de motivos de la ley organica 15/2003 de 25 de noviembre.

7 MORILLAS FERNANDEZ, Analisis dogmatico y criminoldgico de los delitos de pornografia infantil,
op. cit., p. 143

18 DE LA ROSA CORTINA, op. cit., pp. 13 -18.

19 MORILLAS FERNANDEZ, David. Los delitos contra la libertad e indemnidad sexual. En MORILLAS
FERNANDEZ, David. (Ed.). Estudios sobre el Codigo Penal Reformado (leyes organicas 1/2015 y
2/2015). Madrid: Dykinson, 2015, p. 473.

20 BAUER BRONSTRUP, op. cit., p. 32.

21 |bidem., p. 473.



gira entorno a lo establecido en la Directiva 2011/92 UE?, dando lugar a un concepto
formado por distintos elementos; culturales, pautas de comportamiento sexual, creencias

de tipo moral, ideas religiosas, etc.?

La definicion de la pornografia infantil contenida en el art.189.1 b) in fine es de la
siguiente literalidad “a los efectos de este titulo se considera pornografia infantil o en
cuya elaboracion haya sido utilizadas personas con discapacidad necesitadas de especial

proteccion:

a) Todo material que represente de manera visual a un menor 0 una persona con
discapacidad necesitada de especial proteccion participando en una conducta
sexualmente explicita, real o simulada.

b) Toda representacion de los drganos sexuales de un menor 0 persona con
discapacidad necesitada de especial proteccion con fines principalmente
sexuales.

c) Todo material que represente de forma visual a una persona gque parezca ser un
menor participando en una conducta sexualmente explicita, real o simulada, o
cualquier representacion de los 6rganos sexuales de una persona que parezca ser
un menor, con fines principalmente sexuales, salvo que la persona que parezca
ser un menor resulte tener en realidad dieciocho afios 0 mas en el momento de
obtenerse las imagenes.

d) Imégenes realistas de un menor participando en una conducta sexualmente
explicita o imagenes realistas de los 6rganos sexuales de un menor, con fines

principalmente sexuales .

La normativa europea, como Se menciona anteriormente, es la que ha influenciado en
la legislacion penal nacional para conceptualizar el hecho delictivo. En esta linea DIAS
CORTES critica que “el contenido de nuevos tipos penales propuestos por las Directivas,

suelen definir el contenido mismo de los cambios politicos criminales en materia

22 BAUER BRONSTRUP, op. cit., p. 154.
23 MORALES PRATS, Fermin. Pornografia infantil e internet. Ponencia presentada en las Jornadas de
Responsabilidad Civil y Penal de los Prestadores de Servicios en Internet (Barcelona, 22-23 de noviembre

de 2001), organizadas por la UOC y el llustre Colegio de Abogados de Barcelona, 2002, p. 2.
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legislativa en Espafia. Lo anterior, sin pasar por un filtro evaluador que racionalice la

incorporacion de los mismos a la realidad criminologica espafiola”?4,

En lo que respecta a la Directiva 2011/92/UE sobre la lucha contra los abusos sexuales
y la explotacién sexual de los menores y la pornografia infantil, en su art.2. c) define la

pornografia como:

i) “Todo material que represente de manera visual a un menor participando en
una conducta sexualmente explicita real o simulada,

i) Toda representacion de los 6rganos sexuales de un menor con fines
principalmente sexuales;

iii) Todo material que represente de forma visual a una persona que parezca ser
un menor participando en una conducta sexualmente explicita real o simulada
0 cualquier representacion de los drganos sexuales de una persona que
parezca ser un menor, con fines principalmente sexuales, o

iv) Iméagenes realistas de un menor participando en una conducta sexualmente
explicita o imégenes realistas de los 6rganos sexuales de un menor, con fines

principalmente sexuales ”.

Sin embargo, la pionera Decision Marco 2004/68/JA\, sustituida por la Directiva, fue
la que marco las pautas a seguir en los ordenamientos de los Estados Miembros, pues se
traté de una normativa que establecié normas reales, proporcionales con el fin de eliminar

los problemas juridicos que se habian presentado hasta el momento®.

A maés redundancia, existen textos normativos que también abarcan este tema, entre
ellos; la Convencion del Consejo de Europa para la proteccion de la infancia contra la
explotacion y los abusos sexuales, el Protocolo facultativo de los Derechos del nifio, el

Convenio sobre Ciberdelincuencia, el Convenio de Lanzarote, entre otros.

A pesar, del reflejo que la normativa europea ha marcado en las diferentes

legislaciones estatales, no se ha podido aplicar a nivel mundial, un concepto unanime.

24 DIAZ CORTES, Lina. “Una aproximacion al estudio de los delitos de pornografia infantil en materia
penal: el debate sobre libertad sexual y la influencia de la directiva 2011/92/UE en la reforma del 2015”.
Revista de derecho penal y criminologia, n° 13, 2015, p. 31.

25 MORILLAS FERNANDEZ. Analisis dogmatico y criminoldgico de los delitos de pornografia infantil,
op. cit., p. 58.

% DIAZ CORTES, op. cit., p. 33.
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Aunque conviene concretar que la mayoria de conceptos hacen referencia a la utilizacion

de menores reales en conductas sexuales®’.

No obstante, en la legislacion penal espafiola, la nocion del tipo penal que se adopta
sigue sin dar una respuesta clara, es mas, sigue presentando deficiencias, originando

lagunas interpretativas.

Si tomamos en consideracion el art. 189.1 b) in fine, MORILLAS FERNANDEZ
entiende en lo que respecta a la primera descripcion del tipo penal que, “lo sorprendente
es que no se incluya una definicion expresa de conducta o actividades sexuales explicitas,
las cuales delimitan perfectamente el contenido y dimensién de la pornografia infantil,
habiendo sido el principal objeto de debate en la primera década del siglo XXI"%. Por
ello, deberia haber una definicion referente a las conductas sexualmente explicitas y
erdticas. Pues a mi parecer, el legislador no deberia hacer alusion a estos términos sin
esclarecer que se debe entender de ellos. Es decir, el legislador deberia hacer referencia a
las vias por las que se puede visualizar al menor, como pueden ser fotografias, videos, en

las cuales queda latente la conducta sexual del menor.

En lo relativo a la segunda descripcion, el legislador lo que hace en el mentado art
189.1 in fine b) es repetir lo establecido en el apartado a) precisando que también, es
punible cualquier representacion que se lleve a cabo ante varias personas, en otras

palabras, se exhibe al menor en vez de recoger sus imagenes en un soporte fisico®.

En cuanto a esta descripcion, NIETO GARCIA considera, compartiendo la idea del
Consejo General del Poder Judicial, que esta conceptualizacion es imprecisa y que
requiere revisar los términos de la definicion asignando mayor transparencia y exactitud,
pues es dificil diferenciar la “representacion de los 6rganos sexuales de un menor o
persona con discapacidad necesitada de especial proteccidon con fines principalmente
sexuales de las imagenes realistas de los drganos sexuales de un menor, con fines

principalmente sexuales "*°.

27 BOUYSSOU, Norma. Los delitos de corrupcion de menores y pornografia infantil. [Tesis doctoral
inédita], Universidad de Sevilla, Sevilla, 2015, p. 36.

% MORILLAS FERNANDEZ, Los delitos contra la libertad e indemnidad sexual, op. cit., p. 474.

29 |bidem., p. 474.

3 NIETO GARCIA, Angel. Notas de urgencia acerca de la atipicidad de la <<posesion y produccion de

pornografia infantil para uso propio>> en la pretendida reforma del Cédigo Penal. Diario la Ley n° 8082,
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Con relacion a la tercera descripcion recogida en el tipo penal, se ve claramente que
esta no deberia formar parte del concepto de pornografia infantil, pues como bien explica
MORILLA FERNANDEZ este apartado “aparte de no aportar nada, no puede
considerarse pornografia infantil por no figurar ningtin menor de edad””*!, dado que esta
resefia hace alusion a la pornografia infantil simulada y la pornografia técnica, que se
caracteriza por ser pornografia realizada por mayores de edad pero que aparentan ser

menores®?,

Frente a esta descripcion, conviene distinguir que se entiende por pseudopornografia,
pornografia técnica, pornografia simulada y pornografia virtual; ya que, la inclusion de
esta terminologia, ha originado que muchos autores busquen otros términos mas amplios
que se equipare al concepto de pornografia®. Asi en primer lugar, la pseudopornografia
se caracteriza por la creacion de material pornografico partiendo de la alteracion de
imagenes o voces de menores, para representarlos en actividades sexuales que en realidad
no han estado®. En segundo lugar, la pornografia técnica y la pornografia simulada
supone realizar actividades sexuales por mayores de edad pero que aparentan ser
menores®. Por ultimo, la pornografia virtual se caracteriza por la creacion de material
pornografico, mediante uso de programas informéaticos de animacion, es decir, crear

dibujos animados pornograficos sin intervencion de personas reales®.

2013, Disponible en
https://laleydigital.laley.es/Content/Documento.aspx?params=H4sIAAAAAAAEAC1Qy27DIBD8mnBB
grCSuvWBS-JjVUWI2 saNg4SARCWN_77LnWQRsy-Zgd-

CqZ1lwDvpEAmMytChL mjAYBxIMJgM15TkgNzviL NhHWINEEKOICOLCY LKoE15iutUhLO-
70tRIb90USRkDeJHXEMNG600MgKA|jGrBuldi-
momHsGQdGy3hldDWvBBgg4PtodFO5SW3CAUSsRk8VOXJIKRm_cfminma x9h8VN7DIGI6RtM7NW
94Pi03Rd-9yKBVPmMBV3t-
LmEIiMkcz3DhPrNZQJWK57AxvwEeb4L178Cb87gP_87N9It6lilWGqksNWE8Xz3QHgCzz_zMPEHv
807cGOBAAA=WKE. [consulta: 17-04-2019].

31 MORILLAS FERNANDEZ, Los delitos contra la libertad e indemnidad sexual, op. cit., p. 474.

32 |bidem., p. 473.

3CABRERA MARTIN, Miriam. “La pornografia infantil como especie de la pornografia en general”.

Cuadernos de politica criminal, n® 121, 2017, p. 241.
3 |bidem., p. 240.

% DE LA ROSA CORTINA, op. cit., p. 110.

% CABRERA MARTIN, op. cit., p. 240.
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https://laleydigital.laley.es/Content/Documento.aspx?params=H4sIAAAAAAAEAC1Qy27DIBD8mnBBqrCSuvWBS-JjVUWt2_saNg4SARcWN_77LnWQRsy-Zgd-CqZ1wDvpEAmytChLmjAYBxIMJgM15TkgNzvjLNhHwtNEEkOlc0LCYLkoE15iutUhL0-7otRlb90U5RkDeJHXEMN600MqKAjGrBuldi-momHsGQdGy3hldDWvBBgq4PtodFO5W3CAUSsRk8V0XJkRm_cfmJnma_x9h8VN7DiGI6Rtm7NW94Pi03Rd-9yKBVPmBv3t-LmEIiMkcz3DhPrNZQJWK57AxvwEeb4Ll78Cb87gP_87N9lt6liIWGqksNWE8Xz3QHgCzz_zMPEHv807cG0BAAA=WKE
https://laleydigital.laley.es/Content/Documento.aspx?params=H4sIAAAAAAAEAC1Qy27DIBD8mnBBqrCSuvWBS-JjVUWt2_saNg4SARcWN_77LnWQRsy-Zgd-CqZ1wDvpEAmytChLmjAYBxIMJgM15TkgNzvjLNhHwtNEEkOlc0LCYLkoE15iutUhL0-7otRlb90U5RkDeJHXEMN600MqKAjGrBuldi-momHsGQdGy3hldDWvBBgq4PtodFO5W3CAUSsRk8V0XJkRm_cfmJnma_x9h8VN7DiGI6Rtm7NW94Pi03Rd-9yKBVPmBv3t-LmEIiMkcz3DhPrNZQJWK57AxvwEeb4Ll78Cb87gP_87N9lt6liIWGqksNWE8Xz3QHgCzz_zMPEHv807cG0BAAA=WKE
https://laleydigital.laley.es/Content/Documento.aspx?params=H4sIAAAAAAAEAC1Qy27DIBD8mnBBqrCSuvWBS-JjVUWt2_saNg4SARcWN_77LnWQRsy-Zgd-CqZ1wDvpEAmytChLmjAYBxIMJgM15TkgNzvjLNhHwtNEEkOlc0LCYLkoE15iutUhL0-7otRlb90U5RkDeJHXEMN600MqKAjGrBuldi-momHsGQdGy3hldDWvBBgq4PtodFO5W3CAUSsRk8V0XJkRm_cfmJnma_x9h8VN7DiGI6Rtm7NW94Pi03Rd-9yKBVPmBv3t-LmEIiMkcz3DhPrNZQJWK57AxvwEeb4Ll78Cb87gP_87N9lt6liIWGqksNWE8Xz3QHgCzz_zMPEHv807cG0BAAA=WKE
https://laleydigital.laley.es/Content/Documento.aspx?params=H4sIAAAAAAAEAC1Qy27DIBD8mnBBqrCSuvWBS-JjVUWt2_saNg4SARcWN_77LnWQRsy-Zgd-CqZ1wDvpEAmytChLmjAYBxIMJgM15TkgNzvjLNhHwtNEEkOlc0LCYLkoE15iutUhL0-7otRlb90U5RkDeJHXEMN600MqKAjGrBuldi-momHsGQdGy3hldDWvBBgq4PtodFO5W3CAUSsRk8V0XJkRm_cfmJnma_x9h8VN7DiGI6Rtm7NW94Pi03Rd-9yKBVPmBv3t-LmEIiMkcz3DhPrNZQJWK57AxvwEeb4Ll78Cb87gP_87N9lt6liIWGqksNWE8Xz3QHgCzz_zMPEHv807cG0BAAA=WKE
https://laleydigital.laley.es/Content/Documento.aspx?params=H4sIAAAAAAAEAC1Qy27DIBD8mnBBqrCSuvWBS-JjVUWt2_saNg4SARcWN_77LnWQRsy-Zgd-CqZ1wDvpEAmytChLmjAYBxIMJgM15TkgNzvjLNhHwtNEEkOlc0LCYLkoE15iutUhL0-7otRlb90U5RkDeJHXEMN600MqKAjGrBuldi-momHsGQdGy3hldDWvBBgq4PtodFO5W3CAUSsRk8V0XJkRm_cfmJnma_x9h8VN7DiGI6Rtm7NW94Pi03Rd-9yKBVPmBv3t-LmEIiMkcz3DhPrNZQJWK57AxvwEeb4Ll78Cb87gP_87N9lt6liIWGqksNWE8Xz3QHgCzz_zMPEHv807cG0BAAA=WKE
https://laleydigital.laley.es/Content/Documento.aspx?params=H4sIAAAAAAAEAC1Qy27DIBD8mnBBqrCSuvWBS-JjVUWt2_saNg4SARcWN_77LnWQRsy-Zgd-CqZ1wDvpEAmytChLmjAYBxIMJgM15TkgNzvjLNhHwtNEEkOlc0LCYLkoE15iutUhL0-7otRlb90U5RkDeJHXEMN600MqKAjGrBuldi-momHsGQdGy3hldDWvBBgq4PtodFO5W3CAUSsRk8V0XJkRm_cfmJnma_x9h8VN7DiGI6Rtm7NW94Pi03Rd-9yKBVPmBv3t-LmEIiMkcz3DhPrNZQJWK57AxvwEeb4Ll78Cb87gP_87N9lt6liIWGqksNWE8Xz3QHgCzz_zMPEHv807cG0BAAA=WKE

La ultima descripcion que realiza el tipo penal “imagenes realistas de un menor
participando en una conducta sexualmente explicita o imagenes realistas de los 6rganos
sexuales de un menor, con fines principalmente sexuales”, el legislador en este apartado
hace mencion a la pseudopornografia, que como ya se ha sefialado, se refiere a la no

participacion del menor sino a la utilizacion de su imagen o voz pero modificada®’.

Ahora bien, partiendo de la descripcion que hace el Codigo Penal, para aplicar esta
definicion a la distribucion de pornografia es necesario que el material se difunda a través
de un soporte visual. CABRERA MARTIN hace alusion a esto y aclara que “los
materiales visuales tienen mayor carga lesiva si se tienen en cuenta las siguientes
circunstancias: i) tienen mayor capacidad para evocar un episodio de victimizacion sexual
realmente sucedido; ii) incrementan el atentado contra los derechos de los menores
involucrados, que no solo experimentan los efectos directos de la victimizacion sexual,
sino también el afiadido de atentado para su dignidad y para su derecho a la intimidad, a
la propia imagen y al libre desarrollo de la personalidad que supone el que la experiencia
vivida quede plasmada en un soporte perdurable; iii) son mas adecuados para generar
imitacion ya que, segun las teorias de aprendizaje observacional, las conductas expuestas
de un modo real mediante imagenes son mas susceptibles de ser imitadas; iv) pueden ser
utilizados para captar o seducir a nuevos menores, ya que el exponer este tipo de
materiales a potenciales victimas permite reducir sus inhibiciones y hacerles ver como
normales las conductas representadas; y v) son especialmente aptos para dominar y
chantajear a los menores que aparecen en ellos, bajo la amenaza de difusién de las
imagenes captadas”38. Teniendo en cuenta estos puntos, es racional que en el ambito penal

se penalice la distribucion y la produccion de este tipo de material®®.

En sintesis, el problema del concepto de pornografia infantil, es que incluye términos
que no estarian relacionados con su conceptualizacion*®, pues ademas de tipificar la
pornografia técnica y virtual en los cuales no aparecen los sujetos pasivos del delito, el
legislador no hace alusion a los materiales pornograficos de audio o escrito en los que se
puede percibir las relaciones sexuales con menores, a diferencia de otros paises que lo

han dejado reflejado en sus normativas. A esto ultimo, la Fiscalia General del Estado en

37 BAUER BRONSTRUP, op. cit., p.157.

38 CABRERA MARTIN, op. cit., pp. 237 — 238.
39 Ibidem., p. 238.

4 DIAZ CORTES, op. cit., p. 38.
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su Circular n° 2/2015, ha dictaminado que los audios podrian ser un complemento

importante para determinar si ese material es 0 no de naturaleza pornografica®.

Esta situacion no solo se ha originado en el ambito espariol, sino también en otros
Estados, los cuales, han regulado la pseudopornografia y la pornografia técnica y virtual,
como por ejemplo, en Italia, que se ha adoptado una definicion de pornografia infantil
ampliamente criticada por la doctrina italiana®?, y a su vez, igual que en el ambito espafiol,
recoge el concepto de pornografia técnica o virtual y tipifica el delito a la instigacion a la
préactica de la pedofilia*®. En el ordenamiento francés, sin embargo, no ha adoptado un
concepto de pornografia infantil sino que solo se limita a castigar al sujeto activo que
difunda o trasmita la imagen de un menor de contenido pornogréfico asi como se limita

a castigar la pornografia técnica.

En cuanto a mi criterio, la establecida definicion de pornografia infantil es muy
restringida a pesar de los cambios que se han originado, pues el problema deviene en la
inclusion de términos que no responden al delito en si, ademas de ello, considero que el
legislador deberia haber tipificado méas conductas que puede dar lugar al delito de
pornografia infantil, como por ejemplo, la visualizacién de un menor que a pesar de que
no se observe sus 6rganos genitales aparece en una actitud sexual o realizando una accion
sexual, como pueden ser tocamientos a si mismo o cuando se contemple la mano del
menor sobre el cuerpo de un sujeto mayor de edad. Por lo tanto, esta nocion adoptada
sigue sin ser suficiente para la lucha contra la produccién y difusién de este material que
se produce con mayor relevancia en la actualidad, pues el concepto deberia ser mas
especifico, abarcando de esta manera, todos los medios por los que puede dar lugar a un

acto pornografico con un menor.

41 Circular n° 2/2015 de 19 de junio, de la Fiscalia General del Estado.

42 SALVADORI, Ivan. La controvertida relevancia penal del sexting en el derecho italiano y comparado.
Revista electronica de Ciencia Penal y Criminologia, nim. 19- 29, 2017. Disponible en
http://criminet.ugr.es/recpc/19/recpc19-29.pdf, p. 38. [consulta: 18- 04- 2019]

4 BOLDOVA PASAMAR, Miguel. “El nuevo concepto de pornografia infantil: una interpretacion

realista”. Revista internacional derecho penal contemporaneo, n° 58, 2017.
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4. Bien juridico protegido

El bien juridico protegido que se establece en el art.189 CP genera diversas
controversias en la doctrina®. Si analizamos la LO 11/1999 podemos ver que no hace
alusién a un unico bien, pues en su exposicion de motivos hace referencia a “los derechos
inherentes a la dignidad de la persona humana, el derecho al libre desarrollo de la

personalidad y la indemnidad o integridad sexuales de los menores e incapaces™°.

A consecuencia de ello, algunos autores consideran que el bien juridico que se debe
proteger es la libertad sexual, otros consideran importante la intimidad y propia imagen,
y otro sector doctrinal estiman importante la dignidad de la persona. Sin embargo la
problematica aqui, como enfatiza TAMARIT SUMALLA es “el error de prescindir de la
necesaria distincion entre los hechos cuyo contenido de injusto se agota en la produccion
de un atentado a la intimidad del menor o incapaz (con independencia de la existencia de
animo labrico por parte del sujeto activo) y aquellos hechos en los que el interés vulnerado
tiene una dimension sexual por afectar a la libertad o incluso a la indemnidad sexual de

la victima™*’.

En este sentido, hay que tener en cuenta que el propio art.189 CP tipifica varias
conductas delictivas, dando lugar a la proteccion de diferentes bienes juridicos, aunque el
bien central serd la libertad o indemnidad sexual del menor*®. Es mas, la propia
jurisprudencia considera que “el bien juridico protegido por este delito no es otro que el
de la indemnidad sexual de los menores, es decir su bienestar psiquico, en cuanto
constituye una condicion necesaria para su adecuado y normal proceso de formacién
sexual, que en estas personas es prevalente, sobre el de la libertad sexual, dado que por
su edad o incapacidad, estas personas necesitan una adecuada proteccidn por carecer de
madurez necesaria para decidir con responsabilidad sobre este tipo de comportamientos
que pueden llegar a condicionar gravemente el resto de su vida, por lo cual es indiferente,
a efectos juridicos penales, que el menor o incapaz consientan en ser utilizados para este

tipo de conductas™®.

4 DE LA ROSA CORTINA, op. cit., p. 53.

4 Exposicion de motivos de la ley 11/1999 de 30 de abril.

4 DE LA ROSA CORTINA, op. cit., pp. 53 -54.

" TAMARIT SUMALLA, op. cit., p. 124.

48 DE LA ROSA CORTINA, op. cit., p. 56.

49 STS n° 796/2007 de 01 de octubre y 803/2010 de 30 de septiembre.
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Sin embargo, el bien juridico del art.189.1 b) CP no es la libertad o indemnidad sexual
del menor, puesto que este bien juridico ya quedd afectado en el momento de la
produccion del material pornografico®™. En esta linea, BOUYSSOU afirma que “la
difusion de dicho material no afiade nada a la supuesta lesion pretérita del bien juridico,
no la intensifica, y menos aun si esta no existié por tener la produccién del material de
origen ilicito. El hecho de que la escena pornogréafica quede reflejada en el material
correspondiente (pelicula, fotograma), sirve solo, en su caso, para probar la existencia de
una lesion previa de la libertad sexual o de la indemnidad sexual del menor, y a lo sumo

la perpetiia en el tiempo pero no la modifica™?.

Respecto al debate que genera el bien juridico del art. 189.1 b) CP, la Fiscalia General
del Estado en su Consulta 3/2006 ha dictaminado que el bien protegido en el art. 189.1 a)
CP es la indemnidad sexual mientras que en la letra b) lo que se protege es la seguridad,

indemnidad y dignidad del menor en abstracto®.

Del mismo modo, afiade que en lo referente a la distribucién de la pornografia infantil,
ademas de atacar directamente la dignidad del menor al ser grabados, también impulsa la
demanda para adquirir este tipo de material. En efecto, el art.189.1 b) CP protege un bien
juridico difuso, entrelazado con la seguridad de la infancia en abstracto y su dignidad,
conllevando asi, a un adelanto de las barreras de proteccion sobre los menores ante un
peligro inherente®. En la misma direccion, FERNANDEZ TERUELO apunta que este
tipo penal va dirigido a evitar que se produzca futuros abusos, pues en este caso no afecta
a la indemnidad sexual del sujeto pasivo que se refleja en el material pornografico que se
difunde, pues tal como se ha sefialado, este bien se protege en el art. 189 a) CP, sino que
el fin de este precepto (art. 189.1 b CP) es evitar que se produzca una explotacién sobre

las victimas, en virtud, de una constante demanda de mercado®*.

Por consiguiente, el bien que tutela el art. 189.1 b) CP son la seguridad de la infancia
en abstracto y su dignidad, como barrera de proteccion frente a conductas pedofilas. En

otras palabras, la distribucion de pornografia infantil lesiona un interés colectivo, no un

%0 DE LA ROSA CORTINA, op. cit., p. 57.

51 BOUYSSOU, op. cit., pp. 407 - 408.

52 Consulta 3/2006 de 29 de noviembre de la Fiscalia General del Estado, p. 17.

%3 Ibidem., p. 10.

% FERNANDEZ TERUELO, Javier. “La sancion penal de la distribucion de pornografia infantil a través

de internet: cuestiones claves”. Boletin de la facultad de derecho, n° 20, 2002, p. 260.
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bien juridico individual, dado que al existir un mercado que ofrece este tipo de material,
da lugar a que se siga generando mas abusos sobre el sujeto pasivo del delito®, ademas
de ello, al aparecer diferentes sujetos pasivos en el material pornografico conlleva la
afectacion de un bien juridico colectivo®. Por ello, la finalidad de la legislacion penal va
dirigida a evitar que se genere una red de distribucion o trafico de materiales

pornograficos®’.

La jurisprudencia, por su parte, ha adoptado dos posturas sobre este tema; por un lado,
la Audiencia Provincial de Madrid considera que “todo denota que el bien juridico que
tutela el art. 189. 1 b) del C. Penal es la indemnidad sexual de la personalidad de los
menores 0 su personalidad sexual, personalidad que queda menoscabada o alterada por la
conducta ya previamente realizada consistente en utilizar al menor para confeccionar y
filmar las escenas de pornografia infantil” en este caso rechaza “que se esté penando por
medio de un delito de peligro abstracto la dignidad de la infancial...] el peligro ya se ha
concretado o materializado en un menoscabo de la personalidad de los menores que han
intervenido en las escenas de pornografia infantil grabadas previamente” por ultimo
considera “que se expande la punicion de las conductas hasta menores distribuidores del
material pornografico con el fin de disuadir mediante una mayor persecucion delictivas a
las personas que realizan las grabaciones con el fin de obtener un lucro con su
distribucion. Si la distribucién también se penaliza, entiende el legislador, se disuade con
mayor rigor y eficacia a los que elaboran el material al tener menos posibilidades de

distribuirlo’™8,

Por el contrario, el Tribunal Supremo sostiene gque en este delito lo que se protege es
un bien juridico supraindividual haciendo alusion a “la proteccion genérica de la
infancia”, y estableciendo que “la introduccion de esta modalidad delictiva, por decision
de los 6rganos legislativos en el conjunto de una campafia mundial contra esta clase de

conductas, no deja de suscitar algunas singularidades criminologicas™®®.

55 BOUYSSOU, op. cit., p. 408.

56 Consulta 3/2006 de 29 de noviembre de la Fiscalia General del Estado, p. 17.
5" BAUER BRONSTRUP, op. cit., p. 226.

8 SAP Madrid n° 298/2007 de 10 de julio, FJ. 3.

%9 STS n° 913/2006 de 20 de septiembre, FJ. 1.
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En definitiva, se puede ver que ni la doctrina ni la jurisprudencia han podido
establecer un razonamiento comun respecto al bien amparado en el art. 189.1 b) CP, pero
a pesar de ello, ambas posturas mantienen la idea de su tipificacion con el fin de dotar de

proteccion a aquellos menores que son objeto de abuso sexual®®.

Sin embargo, a mi parecer no considero que el art. 189.1 b) CP tutele siempre un bien
juridico en abstracto o difuso, es mas, entiendo que en ocasiones el bien juridico protegido
se puede individualizar, sobre todo cuando se procede a difundir imagenes de menores

identificables o concretos, hecho que conllevaria la afectacion a su dignidad directamente.

5. Sujetos y conductas tipicas
Para determinar cuél es el sujeto activo del hecho criminal en cuestion, habra que

tener en cuenta las conductas que tipifica el art. 189.1 b) CP.

El indicado articulo, en lo que al sujeto activo de la distribucién del material
pornogréafico concierne, mantiene que, por un lado, sera aquel que procedan a distribuir
el material pornogréafico por medio de diferentes mecanismos y por otro lado, aquel sujeto
que posea el material en cuestion y proceda a realizar las conductas establecidas en el art.
189.1 b) CP®L, En cuanto a este ultimo inciso, GUISADO MORENO sugiere que habria
que tener en cuenta que “solo serd lesiva en la medida en que con ella se fomente y
promueva un “mercado” de material y contenidos pornograficos que, tratdndose de los
sujetos referidos, es claramente ilegal. Riesgo que en cualquier caso sin duda se
incrementan por las propias peculiaridades de la Red y su amplio impacto difusor”®2. En
la misma linea, la Fiscalia considera que la penalizacion establecida en el art.189.1 b) CP
va referida a poner a disposicion de terceras personas, material pornografico, sin que el
sujeto activo haya participado en la elaboracion del correspondiente material®?,

0 BAUER BRONSTRUP, op. cit., p. 208.

61 ESCOBAR JIMENEZ, Rafael. Analisis de los delitos de pornografia infantil (comentarios,
jurisprudencia 'y reforma venidera). Fiscalia del Tribunal Supremo. Disponible en
https://www.fiscal.es/fiscal/PA_WebApp SGNTJ_NFIS/descarga/Ponencia_Rafael%20Escobar%20Jime
nez.pdf?idFile=117d99a3-ce18-4502-9cc8-4c3cebfde52d. p. 12. [consulta 20- 03- 2019]

62 GUISADO MORENO, Angela. “El consumo de pornografia infantil en el internet. El lado oscuro de la

red”. Revista de contratacidn electrénica, n® 8, 2007, p. 22.

83 Circular n° 2/2015 de 19 de junio, de la Fiscalia General del Estado.
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Por ende, son tres sujetos los que intervienen en los hechos, quienes se caracterizaran
de diferente manera dependiendo de su intervencion en el acto criminal, ellos son: el
traficante, el consumidor y la victima®, esta tltima formara parte del hecho criminal dada

su aparicion en el material que es objeto de difusion.

En cuanto al traficante, es aquel sujeto que se dedica a distribuir material pornografico
a través de la red y quien ha venido realizando esta actividad, antes del constante uso de
la red, en mercados fisicos®. Entre los posibles sujetos activos cabe diferenciar; por un
lado, el sujeto activo que adquiere este material de manera indirecta, es decir, a través de
otra persona y procede a comercializarlo en Internet. Por otro lado, el autor directo del
hecho que produce material pornogréfico para luego comercializarlo y por ultimo, el
sujeto actor del hecho que ademas de producir y comercial el material pornografico
intervine de persona propia en el material, es decir, actda por si solo o con ayuda de

terceros en abusos sexuales a un menor®®.

En la actualidad, con la constante utilizacion de la red, la dificultad que se viene
planteando con estos sujetos activos es en lo que respecta a su identificacion. Dado que
el vehiculo material para la comision del acto criminal de difusion y/o distribucion son
los medios informaéticos, a los cuales, pueden acceder libremente en diferentes lugares,
como por ejemplo cibercafés, universidades o a través de conexiones abiertas a Internet,

los cuales no requieren ningun tipo de identificacion o contrasefia®’.

En cuanto a la victima o sujeto pasivo, el tipo penal es sumamente amplio, abarcando
a todo menor de edad, ya sea perteneciente a un circulo familiar o aquel que sea victima
de secuestro o abandono®, que ha sido utilizado para la elaboracion de material
pornografico y posterior difusion. Sin embargo, el problema que se viene presentando
con la victima a efectos penales es en lo respecta a su consentimiento, es decir, el precepto

penal guarda silencio sobre a aquellos menores que han otorgado su consentimiento para

8 ROJO GARCIA, Juan. “La realidad de la pornografia infantil en internet”. Revista de derecho penal y
criminoldgico ”, n° 9, 2002, p. 235.

8 Ibidem., p. 235.

® Ibidem., p. 235.

7 MORILLAS FERNANDEZ. Analisis dogmatico y criminoldgico de los delitos de pornografia infantil,
op. cit., pp. 93-94.

8 ROJO GARCIA, op. cit., p. 237.
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elaborar este material o sobre aquellos sujetos pasivos que han decidido por voluntad
propia distribuir ese material, pues solo excluye de responsabilidad penal al sujeto,
siempre y cuando, este autor sea una persona proxima al menor por edad y grado de

desarrollo o madurez®®.

Desde una perspectiva internacional, algunos Estados tienen recogido el
consentimiento del menor en sus correspondientes normativas nacionales. Asi, en Italia,
por ejemplo, el Tribunal tiene en cuenta el consentimiento del menor a la hora de imputar
al sujeto activo, siempre y cuando, el acusado demuestre que el menor era consciente de
lo que estaba realizando’™. Pero en el ordenamiento espafiol es irrelevante el
consentimiento sexual del menor’'sobre todo en aquellos casos en el que menor ha
consentido libremente la realizacion de ese material pornografico’ o haya decidido

distribuir esta clase de material 3.

En lo referente al consumidor, puede ser el mismo sujeto activo que abusa del menor,
es decir, sujeto caracterizado por tener contacto sexual con la victima de manera sucesiva
y alternativa’™. También, puede ser consumidor, aquel sujeto que dispone de videos o
fotografias de caracter pornografico con menores. Por ultimo, es consumidor el que
realiza tareas de distribucion, mediante relaciones con otros sujetos con las mismas
caracteristicas personales, con el fin de intercambiar imagenes o videos por medios
telematicos’. En el delito de difusion de pornografia infantil, la conducta del pedéfilo va
dirigida a buscar o localizar contenido pornografico prohibido a través de web o chats,
para asi, satisfacer sus deseos libidinosos’.

69 Art. 183 quater CP.

79 SALVADORI, op. cit., p. 24.

71 BAUER BRONSTRUP, op. cit., p. 102.

72 |bidem., p. 250.

73 Véase: http://www.rtve.es/noticias/20190427/moda-del-selfi-sexual-ninos-se-desnudan-punado-
likes/1929000.shtml [consulta 21 -03-2019].

"4 MORILLAS FERNANDEZ, Anélisis dogmatico y criminolégico de los delitos de pornografia infantil,

op. cit., p. 196.
> Ibidem., p. 196.

76 GUISADO MORENO, op. cit., p. 11.
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Ahora bien, analizado el concepto de pornografia infantil, el bien juridico y los sujetos
intervinientes en la distribucidn de este material pornogréafico, resulta necesario analizar
los medios materiales utilizados para cometer este tipo penal, asi como la interpretacion

que otorga el Tribunal Supremo frente a la tipificacion recogida en el art. 189.1 b) CP.

6. Difusion de pornografia infantil a traves de la red y los medios de distribucion
Los medios telematicos, en nuestros dias, han entrafiado un gran cambio. Pues han

permitido realizar todo tipo de actividades de caracter social, cultural, financiera o

comercial’’. Pero asi como han otorgado ventajas, también han generado el incremento

de las actividades delictivas’®.

El problema que presenta Internet’, es el hecho que carece de un estatuto juridico.
Esa ausencia de limites o controles es la que provoca los problemas principales para su
opresion en el &mbito penal, es decir, no va a depender solo de su tipificacion, sino que
esta conducta debera ir acompafiada de aquellos delitos que se cometen a traves de la

red®.

Entre las actividades delictivas que se pueden cometer a través de la red, esté la
difusion de pornografia infantil, la cual, se viene practicando desde tiempos
inmemoriales. FERNANDEZ TERUELO estima en primer lugar que este hecho criminal
tiene mayor relevancia por “su transcendencia cuantitativa, y que segun los organismos
encargados de su persecucion constituyen mas o menos la mitad de los delitos que se
cometen utilizando Internet; en segundo lugar, por la importancia de los bienes juridicos
lesionados, y finalmente por tratarse de una modalidad en la que se ponen de manifiesto
de un modo destacado todas esas peculiaridades que dificultarian notablemente la

persecucion de las conductas delictivas llevadas a cabo a través de este medio”®?.

77 FERNANDEZ TERUELO, op. cit., p. 250.

8 |bidem., p. 250.

79 Segun RAE “Red informatica mundial, descentralizada, formada por la conexion directa entre
computadoras mediante un protocolo especial de comunicacion”.

8 MORALES PRATS, op. cit., p. 11.
81 FERNANDEZ TERUELO, op. cit., p. 252.
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De ahi, que se haya incluido en el art. 189.1 b) CP una pena para quien produjere,
vendiere, distribuyere, exhibiere o facilitare la produccion, venta, distribucién o
exhibicion por cualquier medio de material pornografico, en cuya elaboracion hayan sido
utilizados menores de edad o incapaces, o0 lo poseyere para estos fines, aunque el material
tuviere su origen en el extranjero o fuere desconocido®. Pues el art. 189.1 b) CP lo que
hace, es tipificar las conductas que procede a realizar el autor del hecho delictivo con el
fin de traficar o difundir el material pornogréfico, sin que este ultimo, haya procedido a

su creacion o produccion de este material®?,

Actualmente, quienes méas difunden pornografia infantil son los propios
consumidores, los cuales, intercambian videos o imagenes de menores®*, ademas de estos
sujetos activos, también lo hacen las empresas, con el fin de obtener un beneficio
econdmico. CASTRO OSPINA enfatiza que “son las empresas o corporaciones que
acceden ilegalmente a los sistemas de informacion para detectar los gustos o costumbres
de los usuarios, o bien para obtener sus datos personales incluidos en medios informaticos
a fin de venderlos a otras; las empresas que realizan estafas, subastas o ventas ilegales
por Internet; o aquellas que comercializan la pornografia infantil; o bien aquellas que
plagian o copian obras musicales, literarias o cinematograficas para vender las

reproducciones”®.

Por lo que respecta al medio por el que se difunde el material pornografico, en las
ultimas décadas, se ha venido realizando de multiples maneras. En un principio comenzo
a distribuirse por medio de revistas, libros, peliculas, etc. Pero el impulso tecnolégico
facilitd otros medios para que esta actividad ilicita la realicen los internautas®®,

conllevando asi, la distribucion del material en cuestion por una pluralidad de

8 Art 189.b.

8 DE LA ROSA CORTINA, op. cit., p. 69.

8 MORILLAS FERNANDEZ, Analisis dogmatico y criminoldgico de los delitos de pornografia infantil.,
op. cit., p. 79.

8 CASTRO OSPINA, Sandra. “Algunos aspectos dogmaticos de la delincuencia informatica”. Revista de
derecho penal y criminologia, n° 28, 2007, p. 108.

8 GUARDIOLA GARCIA, Javier y SOLDINO, Virginia. Pornografia infantil: cambios en las formas de
obtencién y distribucion. Revista electrdnica de ciencia penal y criminoldgica, n° 19- 28, 2017. Disponible
en http://criminet.ugr.es/recpc/19/recpc19-28.pdf p. 11. [consulta 25- 03- 2019].
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mecanismos. Los medios mas utilizados para distribuir el material en cuestion son:

paginas web, redes sociales, programas P2P, chats instantaneos, Deep web, entre otros.

En lo que se refiere a la difusion a través de paginas webs, es un medio que se
caracteriza por su creacion por parte del sujeto activo, quien crea la correspondiente
pagina sobre cualquier tema pero afiadiendo enlaces adjuntos para remitir a otras paginas

donde contienen el material pornografico®’.

Otro mecanismo que se ha venido utilizando son los egroups y grupos privados, que
se basan en crear un grupo de forma gratuita en algin servidor de Internet, por ejemplo
yahoo, y permiten no solo acceder a los chats en grupo sino que también permiten

comunicarse en privado con demas usuarios y realizar intercambios de archivos®®,

Asimismo, estan los foros y tablones, los cuales se encuentra en la red, permitiendo a
los usuarios acceder y escribir en ellos, dando lugar a que puedan enlazar otras paginas

que pueden contener pornografia infantil®°.

Por otro lado, se encuentran los chats, es otro medio que permite no solo la
comunicacion con otras personas sino también intercambiarse archivos®. Dentro de este
mecanismo, se encuentra el correo electronico, que es el método mas utilizado
actualmente, pues permite intercambiarse mensajes de texto asi como enviarse
documentos y archivos adjuntos®. Mismas posibilidades otorgan los canales de chats,
que posibilitan la comunicacion en tiempo real, con envio y recibo simultaneo de

mensajes o archivos en sincronia con otro usuario®.

En lo que respecta a las redes sociales; Facebook, Instagram, My space, VK, entre
otros, no se utiliza tanto para distribuir material pornografico, sino mas bien para ponerse

en contacto con las victimas®.

8 MORILLAS FERNANDEZ, Analisis dogmatico y criminoldgico de los delitos de pornografia infantil.,
op. cit., pp. 82 - 98.

8 GUARDIOLA GARCIA y SOLDINO, op. cit., p. 14.

8 Ibidem., p. 14.

% lbidem., p. 15.

91 BOUYSSOU, op. cit., p. 354.
92 |hidem., p. 354.
% GUARDIOLA GARCIA y SOLDINO, op. cit., p. 16.
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Sin embargo, el medio que mas se esta usando para distribuir pornografia infantil, es a
través del sistema P2P (Peer to Peer), que supone ser un mecanismo para intercambiar
distinta clase de archivos®. El funcionamiento del programa se basa en que los usuarios
son consumidores y distribuidores a la vez, situacion que se traduce en que no existe un
servidor fijo®. Los programas basados en el sistema P2P mas conocidos son, Emule, My

shared folder en Ares, Edonkey, Utorrent, etc®.

La linea jurisprudencial explica el funcionamiento del anterior sistema, sefialando que
“[...] La red trabaja mediante servidores que son los encargados de interconectar a los
usuarios entre si. El e- mule se basa en un red de intercambio de archivos donde lo que
uno baja, es lo que comparte y viceversa y asi sucesivamente. EI e-mule no coge ningun
archivo que el usuario no quiera (basta que lo pase de la carpeta incoming donde se
almacena por defecto a cualquier otra), pero eso si, como minimo se han de compartir los
archivos que se estan bajando™®’. Por lo tanto, la principal particularidad de este medio,
en lo que al tema analizado corresponde, es que cuenta con una estructura descentralizada
y al no existir un servidor central conlleva una dificultad en la identificacion del sujeto

distribuidor y/o consumidor®,

En esta misma linea la sentencia del Tribunal Supremo de 23 de julio de 2009, reiterando
a la jurisprudencia sentada, indica que “al ser Emule un programa de archivos
compartidos, para tener acceso al mismos, el solicitante debe compartir los que pone en
la carpeta “incoming”; de suerte de que cuanto mas material comparta, mas posibilidades
tiene de acceder a otros archivos, porque la esencia del programa es precisamente el
intercambio. El usuario se baja unos archivos, los pone a disposicién de otros usuarios, y
ello le permite, a la vez, obtener otros, y asi sucesivamente. Se trata de un programa
caracterizado por ser apto para la comunicacion y la transferencia de archivos a través de
internet incorporandose, asi, sus usuarios a una red informatica creada para compartir
todo tipo de archivos digitales (en inglés “peer to peer, que se traduciria de par a par o de

igual a igual, mas conocida como redes P2P). En la carpeta de descarga por defecto

% Ibidem., p. 17.

% BOUYSSOU, op. cit., p. 355.

% DE LA ROSA CORTINA, op. cit., p. 71- 72.

7 SAP Las Palmas n° 35/2008 de 31 de marzo, FJ. 5.
% DE LA ROSA CORTINA, op. cit., p. 72.
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(“incoming”) se almacenan los ficheros descargados. Se pueden determinar las carpetas
compartidas con los demés usuarios, pero hay algo en comin en todos, la carta de

descarga siempre es compartida”®®.

Por altimo, avanzando en los medios tecnoldgicos utilizados con fines delictivos, es de
gran relieve destacar la Deep web o Internet profundo o invisible. Una red caracterizada
por carecer indexacion en los motores de busqueda tradicionales, como Google, Yahoo,
YouTube, Bing, etc., que abarcan un contenido preseleccionado y filtrado'®. A tal efecto,
para acceder a la base de datos o “paginas web” en su sentido tradicional, habréa que acudir
al Unico patron de busqueda existente que es TOR (sigla de The Onion Router), que pese
a no proporcionar anonimato absoluto a sus usuarios con el cambio de direccién de IP,
permite eludir las medidas que adoptan los Estados en lucha contra la

ciberdelincuencial®®.

En sintesis, el impacto que esta generando el conjunto descentralizado de redes de
comunicacion interconectadas, es decir, Internet, es que aparte de proporcionar acceso a
cualquier tipo de informacién, desde cualquier punto del planeta, es la via principal para
el incremento de la actividad delictiva. Es decir, el constante avance tecnoldgico e
informatico, estd dando lugar a un gran desafio para las Brigadas policiales, creadas con

el fin de luchar contra la actividad delictiva en la red%.

En la préactica, una persona con un minimo de conocimientos tecnolégicos, es capaz de
generar una direccion de correo electronico, acceder a una aplicacion, navegar e
intercambiar datos. Pues esta actividad ya no esta supeditada a un control directo por las
plataformas virtuales (Google, Outlook, etc.) que son las que fijan protocolos y requisitos
de acceso o publicacion de contenido. Es mas, el control que existe sobre el contenido
difundido en las plataformas virtuales es superficial frente a la alta proliferacion de
paginas web o programas que contienen un software malicioso, es decir, un virus

informatico.

Ademas, importa destacar que la actualidad informatica, supone un gran riesgo para los

menores de edad, que sin ningun control, tienen acceso a todo tipo de contenidos en la

9 STS n° 873/2009 de 23 de julio, FJ. 3.

10 GUARDIOLA GARCIA y SOLDINO, op. cit., p. 20.
101 |bidem., p. 20.

102 DE LA ROSA CORTINA, op. cit., p.263.
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red, lo que en casos extremos puede conducir a su correlativa vulnerabilidad. EIl claro
ejemplo de ello, es el juego de Ballena Azul, que dio lugar a 130 suicidios en Rusia'®, y
en otros paises, entre ellos Espafia.

Sin lugar a dudas, el desarrollo de los medios informéticos y de la red facilita el dia a dia
de las personas, sin embargo, como se ha venido sefialando, también es un medio que
abre las puertas al desarrollo de actividades delictivas transfronterizas a mayor escala.
Pues, en lo que a la distribucion del material pornografico corresponde, hay que tener en
cuenta que éste al provenir de cualquier parte del mundo, pueden haber dificultades

punitivas en un Estado, ya que su jurisdiccion penal se limita a su territorio soberano.

6.1. Analisis jurisprudencial del art 189.1 b) CP teniendo en cuenta su difusion

a través de programas P2P
Como se ha venido analizando, la distribucion del material pornografico infantil se
realiza a traves de las redes, material que se caracteriza por compartirse con una multitud
de destinatarios!®4. Por ello, el art.189.1 b) CP castiga, ademas de la venta y la exhibicion,

el trafico de pornografia infantil%,

Por esa razdn, hay que tener en cuenta dos ideas; por un lado, el control del material
ilicito que se difunde y, por otro lado, la responsabilidad que se le atribuye a esta
difusion®®®. Pues la conducta principal de este delito, no es la de elaborar el material
pornogréafico sino su distribucion, es decir, aquello que no encaja en el apartado a) del art.

189 CP (al no tener contacto con el menor) se pasa a castigar por el art. 189.1 b) CP’.

103 \/éase: https://www.bbc.com/mundo/noticias-46974250 [Consulta 10/05/2019].

104 TAMARIT SUMALLA, op. cit., p. 139.
105 PILLADO QUINTAS, Victor. Pornografia infantil: Regulacion de estos delitos en el Codigo Penal.

Dificultades en su investigacién. Fiscalia provincial de Girona. Disponible en
https://www.fiscal.es/fiscal/PA_WebApp SGNTJ_NFIS/descarga/V%20Pillado%20Quintas%201.pdf?id
File=7d65ac92-5a11-4934-b976-c900a60abe02, p. 20. [consulta 31- 03- 2019].

106 TAMARIT SUMALLA, op. cit., p. 139.

107 p|LLADO QUINTAS, op. cit., p. 20.
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Por consiguiente, es necesario analizar el precepto penal desde el plano
jurisprudencial y doctrinal en cuanto a la estructura del tipo, el elemento subjetivo, dolo
Yy Su posesion para su posterior difusion.

6.1.1. Estructura del tipo

EI TS estima que la estructura del tipo del art. 189.1 b) “[...] tiene dos apartados: uno,
relativo a actos directos de creacion o propia exhibicion, y un segundo apartado, de
puesta en circulacion del material de pornografia infantil. Asi, por el primero se
incrimina la produccion (acto de creacion), venta (acto de intermediacion), distribucion
(acto de divulgacion) o exhibicion (acto de ofrecimiento visual directo); por el segundo,
los verbos que utiliza el legislador son los mismos, pero bajo una actividad de facilitacion,
de modo que se incrimina a quien “facilita la produccion, venta, difusion o exhibicion por

cualquier medio [...]"18,

En la misma linea, el TS considera en la sentencia de 04 de noviembre de 2016 que
“entre las conductas incluidas en el articulo 189.1.b) se encuentran las consistentes en
exhibir, o en ofrecer o facilitar la difusion o exhibicion por cualquier medio de material
pornogréafico en cuya elaboracién hayan sido utilizados menores de edad. La utilizacion
de programas como el empleado por el recurrente para descargar los archivos con
pornografia infantil, supone la puesta a disposicion de otros posibles usuarios de los
archivos descargados, con lo que, formalmente, pudiera considerarse que se procede a

facilitar la difusion o la exhibicion de ese material [...]"2%,

El art. 189.1 b) tal como se encuentra redactado, genera muchas controversias en
cuanto a su estructura, teniendo en cuenta la idea de UBEDA DE LOS COBOS, el
legislador ha establecido conductas de diversa naturaleza y las ha colocado en el mismo
nivel, equiparando la difusion de pornografia infantil por precio respecto a los sujetos que

realizan la difusion de manera eventual o espontaneal!®. Ademas, en lo referente a la

108 STS n° 105/2009 de 30 de enero, FJ.3. [negrita afiadido].

109 STS n° 838/2016 de 04 de noviembre, FJ. 5.

110 JBEDA DE LOS COBOS, Julio. La persecucion de la pornografia infantil. Problemas relacionados con
la  distribucion  por internet. La ley penal N° 37, 2007, Disponible en
https://laleydigital.laley.es/Content/Documento.aspx?params=H4sIAAAAAAAEAE2QQW_DIAyYFf025
RKrougXdgUPTHgep2rLdHXATNAotmLT59zPLDkX6BMLPz0--
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redaccion del tipo, de acuerdo con RODRIGUEZ PADRON, considero que solo deberia
limitarse a castigar la venta, distribucion o exhibicion o aquellas conductas de diversa
naturalezal'!, y asi quedaria concretado el precepto penal con la exclusion del término
“producir”, puesto que no se puede castigar la produccidon de un material que proviene de

origen desconocido!*2,

Asimismo, la redaccion de la norma da pie a pensar que dichas conductas de difusion
van aparejadas con el material que se produce en funcion a lo previsto en el art. 189.1 a)
CP. Sin embargo, esto no siempre es asi, ya que, pueden producirse conductas tipicas
ajenas al abuso sexual de menores, por ejemplo, que un menor de edad decida subir en la
red sus relaciones sexuales de forma voluntarial®®. En este caso, es racional desde mi
I6gica, considerar que no hay necesidad de tipificar este tipo de conductas, aungue, si es
preceptivo adoptar medidas preventivas de caracter administrativas y controladoras, ya
que, en ocasiones él no es consciente del posible dafio que se esta auto generando. Sin
embargo, si que es necesario adoptar una tipificacion en lo que corresponde a la posible

descarga y posterior difusion de este material por otros sujetos.

Sobre la medida correctiva, la mayoria de la doctrina critica la desproporcion de penas
que hay entre el art 189.1 a) y art. 189.1 b) CP. Critica que, a mi parecer tiene sentido,
pues en concordancia con FERNANDEZ TERUELO, no deberia establecerse la misma
pena para un sujeto que utiliza a un menor directamente para elaborar material

pornografico como para un sujeto que se limita a distribuir, vender o exhibir dicho

ZoxTi3dSDgolLxoQ6a7vIiUp7WvjJY1e8QfegjnMo3GqgisP4En65bVMYbO4RISFAGBtsGDCanSwZdGYx
NF2z0YshV3EOaPJNLkg5 Oqo0ZBUGXI1ErKxUYXVsyaeWZemJrZMFvmtdSIAEQZ3CFotSpvO2lLna
pFiIAZjMykpKBC4D2TfWgQh3N5htD0Qp2wgzmOtMerQynL gWj5txcg7 Y IH6tj1yUDHY fnhjaNYnhKi
HI_SompyumdexhHS5C-

d_OMrnX3mWijhZvynqD9z1Es_OmrFnY90U5aglL 3gJ1tm0zEozvyc0lox_cBCPfg0Jv OL -
S164gtAEAAA==WKE. [consulta 06- 04- 2019].

111 RODRIGUEZ PADRON, Celso. Los delitos de utilizacion de menores o incapaces en fines o

espectaculos exhibicionistas o pornograficos, o para la elaboracion de material pornografico. En DIEZ
RIPOLLES, José. (Dir.). Delitos contra la libertad sexual. Madrid: Consejo General del Poder Judicial,
1999. p. 39.

112 Ipidem., p. 39.

113 UBEDA DE LOS COBOS, op. cit.,
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material, sin haber participado en su produccion®**. Dado que, el autor de este delito
unicamente se aprovecha de un delito ya cometido por otro. Por lo tanto, considero que
deberia establecerse un grado de gravedad mayor para quien elabore este material y uno
inferior para quien lo distribuye!®, lo que supondria respetar el principio de

proporcionalidad del ius puniendi.

6.1.2. Elemento subjetivo

En lo que respecta al elemento subjetivo, la sentencia del TS de 13 de diciembre de
2010 dictamind que “para llegar al elemento subjetivo, el tribunal sentenciador se ha
valido de la multitud de archivos compartidos a través de la red mediante el
programa Emule, lo que es indicativo de su conocimiento, al repetir continuamente
tales préacticas, ademas de mantener una ingente cantidad de correos electronicos en
donde se produce la difusion, que en este caso no ofrece duda, dada la falta de
automatismo de dicho sistema de comunicacion, que requiere seleccionar el destinatario,
insertar el archivo correspondiente, y activar el mecanismo difusor, lo que igualmente
concurre en este caso al utilizar con tanta frecuencia el sistema de descarga compartida a
través del programa utilizado, que prioriza las descargas cuanto mas material se comparte
-y por consiguiente se difunde-, lo que se determind asi mediante la prueba pericial que

arrojé como resultado tal difusion”!2®,

De esta manera, para considerar que el material que posee el sujeto activo es objeto
de difusion y que por tanto entra dentro del art 189.1 b) CP se exige un animo de difusion,
pues la propia sentencia del TS de 29 de noviembre de 2010, establece que sélo se
considerara que hay &nimo de difusion cuando se encuentre una amplia cantidad de
archivos y asi lo deja reflejado, al establecer que “tiene que existir un animo de distribuir,

difundir o divulgar, y de realizar concretos actos de difusion de manera consciente
[ ]77117

La SAP de Guiptzcoa de 27 de junio del 2017 nos dice que “de conformidad con el

art. 189. 1 del CP, este tipo de conductas seran castigadas con pena de prision de uno a

114 FEERNANDEZ TERUELO, op. cit., p. 258.
115 Ibidem., p. 245.

116 STS n° 1098/2010 de 13 de diciembre, FJ.2. [negrita afiadido].
117 STS n° 1128/2010 de 29 de noviembre, FJ.4.
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cinco afios. Nos encontramos con un supuesto con un margen de discrecionalidad
importante, en el que para valorar la concreta pena a imponer los Jueces y Tribunales
atienden, entre otros criterios, al nGmero de descargas y/o imégenes que se hallan

compartidas, y al caracter de éstas.

En el caso de autos, valoramos que el acusado desplegd este tipo de précticas de forma
regular, a través de diversas IP.s, y disimiles cuentas twitter que fue creando al efecto, y
el empleo del programa emule con igual finalidad, por un lado, y por otro, el nimero, sin
duda importante, de fotografias que fueron compartidas, en la red, la minoria de edad de
muchos de los reflejados, (de menos de 13 afios). En base a las circunstancias expuestas,

optamos por imponer al mismo la pena de 2 afios y 11 meses de prision”!18,

En consecuencia, para apreciar que procede el tipo de difusion, no basta con utilizar
el programa P2P sino que requerird tener conocimientos informaticos, el nimero de
archivos que disponga, habiendo que verificar si procede a intercambiar archivos desde
la carpeta denominada “comparto” o incoming (en inglés) 0 si dispone de otra carpeta
para compartir, asi como la verificacion de que otros usuarios han entrado en los archivos
del ordenador del sujeto y por Gltimo, cualquier circunstancia que sea necesaria para
determinar que el sujeto sabe que esta difundiendo pornografia infantil'*®. De esta
manera, en la SAP de Barcelona de 08 de enero de 2010, establece que “el acusado cred
expresamente en el programa eMule una carpeta para compartir archivos identificandola
con el nombre “pthc”. Podriamos pensar que “pthc” no es mas que la reunion mas o menos
arbitraria de varias consonantes, pero lo cierto es que dicha sigla (que responde a la
abreviacion de Pre Teen Hardcore) es utilizada en Internet para referirse al contenido
pornogréafico en el cual se presente sexo fuerte (Hardcore) con menores de edad, por lo
que no cabe duda alguna de que el acusado era plenamente consciente del contenido
pornografico de los archivos que estaba compartiendo con el resto de usuarios de la

red”120

Sin embargo, el Tribunal considera que los requisitos mencionados anteriormente no
son suficientes, por ello ha decidido afadir otro requisito al art 189.1 b) CP con el fin de

unificar los criterios, estableciendo que debe analizarse caso por caso para evitar caer en

118 SAP Guiplzcoa n° 150/2017 de 17 de junio, FJ.6. [negrita afiadido]
119 DE LA ROSA CORTINA, op. cit., p. 84
120 SAP Barcelona n° 26/2010 de 08 de enero, FJ.1.
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equivocaciones por el mero uso de usar un programa informativo para descargar

archivos!?,

A esto Gltimo hace alusion el magistrado SANCHEZ MELGAR en el voto particular,
en el cual establecié que “este Acuerdo Plenario significa que hay que estudiar, caso por
caso, los pormenores de tal difusion en el supuesto enjuiciado, para deducir si se ha
producido un acto de difusién que pueda incluirse en el tipo penal, lo que se producira sin
automatismos referidos a la mera redistribucion o redifusion que el fichero creado por
defecto por el sistema informatico al uso realice de forma mecanizada, es decir, en
funcion del grado de conocimiento que el autor tenga de tal acontecimiento, de donde

habra de deducirse el mencionado elemento subjetivo del tipo™?,

[1F4

Sin embargo, a pesar que la jurisprudencia hace alusion a un “animo de difusion” a
mi criterio no deja claro que se entiende concretamente por animo de difundir, creando
asi un interrogante la hora de aplicar el tipo penal. Pues el TS sol6 hace mencion al
namero de archivos que disponga el sujeto, pero la problematica que origina este delito
es cuando un sujeto dispone de un nimero pequefio de archivos, esté los difunde, tal acto
no sera considerado como un delito de difusién sino que se pasara a castigar como
posesion, entonces habria que analizar caso por caso para llegar a determinar si nos
encontramos ante el art 189.1 b) CP o el art 189.5 CP.

En lo que respecta a los conocimientos informaticos, en la actualidad el Internet, es el
método mas usado, por lo tanto, la mayoria tiene ciertos conocimientos informaticos
necesarios para su uso. Estando en altima instancia al arbitrio de cada persona el fin de
su uso, puesto que, algunos pueden utilizarlo de manera licita, mientras que otros, como
podemos ver le dan uso con fines delictivos. Es méas, podemos ver que todos aquellos que
difunden pornografia infantil, tienen un minimo de conocimiento informatico, por
ejemplo en la STS de 28 de octubre de 2009 establece que “dicha circunstancia es una
caracteristica intrinseca del sistema empleado para compartir archivos, quedando claro,
ademas que el acusado era usuario habitual del mismo, como demuestra el historico de

descargas™'%,

121 DE LA ROSA CORTINA, op. cit., p. 85.
122 9TS n° 1110/2009 de 26 de noviembre, voto particular.

123 STS n° 1074/2009 de 28 de octubre, FJ.2.
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En la STS de 23 de julio de 2009 senala que “los argumentos que ha venido
exponiendo en su defensa el acusado durante todo el discurrir del proceso evidencian que
era un perfecto conocedor del programa emule y de sus posibilidades y derivaciones. De
modo que, tratandose ademas de un sistema implantado a nivel general para “bajar” de la
red archivos de extenso contenido y teniendo una difusion practicamente universal, se
considera inverosimil que no supiera el acusado, que es un asiduo consumidor del
programa y un experto en su manejo, cuales eran las bases de intercambio sobre que
operaba y cudles eran las contraprestaciones a que se veia comprometido con respecto a

los restantes internautas de cuyos archivos se beneficiaba”?4,

6.1.3. Dolo
En lo referente al dolo, el TS tiene en consideracion una serie de circunstancias para

ver si da lugar o no el dolo de distribucion?>.

Por ello, en la sentencia del TS de 28 de octubre de 2009, remitiéndose a la sentencia
n® 105/2009 de 30 enero, nos dice que “el problema de la distribucion (o, en otros
términos, facilitar su difusion) de archivos pornograficos en los que hayan intervenido
menores de trece afios, debe ser, en consecuencia, analizado caso por caso, en funcion de
las caracteristicas del material intervenido, el conocimiento por parte del autor de los
hechos de los medios informaticos, la distribucion que se produzca a terceros, el nimero
de elementos que son puestos en la red a tal efecto, el dato de que el material ya se
encuentra “difundido” en internet, de la estructura hallada en la terminal (archivos

alojados en el disco duro u otros dispositivos de almacenamiento), etc.

Y que, en todo caso, tales actos de divulgacion requieren inexcusablemente el
dolo de actuar con tal finalidad, deducido de cualquier circunstancia, pero
especialmente de la intervencién del autor en la confeccién de tales materiales o en la
elaboracion de actividades para ser “colgados en la red” (difundidos), o del concierto
de actos de intermediacion o publica exhibicion; y cuando se trata de una accion de
compartir archivos recibidos, tal dolo (eventual) se ha de inducir de esa pluralidad de

elementos y circunstancias, especialmente del conocimiento y aceptacion por parte

124 STS n° 873/2009 de 23 de julio, FJ.6.
125 DE LA ROSA CORTINA, op. cit., p. 76.
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del sujeto agente de que el sistema que utiliza pone a disposicion a los demas

usuarios, o proporciona a los mismos los archivos que recibe”12,

En la misma linea, en la sentencia del TS de 13 de julio de 2017, el Ministerio Fiscal
argumentd que “el animo de compartir es, por tanto, un dolo de consecuencias necesarias,
hasta el punto que este solo seria eludible mediante una ausencia total de conocimientos

informaticos. Ausencia que podria darse en supuesto de descargas por azar”'?’.

Por ende, podemos ver claramente que el dolo que se exige para imputar desde el
aspecto subjetivo el delito de difusion de pornografia infantil, no es un dolo directo, sino
que basta con un dolo eventual. Pues la propia sentencia TS de 14 de julio de 2010, asi
como otras sentencias de las Audiencias Provinciales, establecen que “es tipico “facilitar”
la difusién o la exhibicién de esas imagenes que, en lo que al dolo se refiere, basta con
que sea eventual, es decir que el agente actle con conocimiento de la previsibilidad de
que la utilizacion del programa permite el acceso a terceras personas del material asi

obtenido”%,

6.1.4. Posesion de pornografia para su posterior difusion
La difusion de pornografia infantil lleva aparejado el requisito de la posesion, ya que
para poder distribuirlo primero habré que poseerlo. Para poder determinar en qué caso se
ha procedido la difusion y en qué caso sol6 da lugar la mera posesion habré que estar al

numero de archivos que disponga el autor del hecho?°.

Idea que ha sido asumida por la jurisprudencia, pues asi lo refleja la SAP de Asturias
al establecer que “la conducta de quien utilizando un equipo informatico se conecta
a un programa a través del cual se intercambian archivos con contenido
pornogréafico infantil, que se comparten entre los usuarios del mismo, esta
manipulando un material pornogréafico de menores y facilitando su difusion, lo cual
traspasa los limites del simple “consumo” de imagenes pornograficas infantiles tipificado

en el art 189.2 del Cadigo Penal (el que para su propio uso posea material pornogréafico

126 STS n° 1074/2009 de 28 de octubre, FJ.1. [negrita afiadido].
127.9TS n° 559/2017 de 13 de julio, FJ.1.

128 STS n° 680/2010 de 14 de julio, FJ.3.

129 DE LA ROSA CORTINA, op. cit., pp. 87 — 88.
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en cuya elaboracion se hubieran utilizado menores de edad o incapaces sera

castigado...)”**.

Por lo tanto, se puede ver que la idea del legislador ha sido incluir la posesion al
trafico de pornografia infantil regulada en el art 189.1 b) CP*3L. Es decir, cuando el
precepto penal hace alusion a “o lo poseyere para estos fines” esta estableciendo la
posesion como un requisito preordenado a lo dispuesto en el primer péarrafo, pero el
problema deviene a efectos practicos, ya que es dificil verificar si una gran cantidad de
material que dispone el sujeto activo es para su consumo o por el contrario una imagen o

video lo esta distribuyendo un sinniimero de veces por la red!32

En otras palabras, el requisito “animo de difundir” es el que origina problemas a la
hora de determinar cuando estamos ante un delito de difusion de pornografia infantil o
cuando estamos ante un delito de posesion, pues no existe una cantidad exacta o un
parametro para determinar de que a partir de esa cantidad procede la difusion, a diferencia
de lo que ocurre en el delito de trafico de drogas, el cual, parte de una cantidad para

concretar que esos estupefacientes no son para el consumo propio®,

En esta linea, la sentencia TS de 23 de julio de 2009 establece que, “el argumento
nuclear que utiliza el Tribunal de instancia para inferir que los archivos pornogréaficos
estaban destinados a ser distribuidos a terceros es el del nimero o cantidad de archivos
intervenidos. Parte, pues, del hecho base de un nimero elevado de archivos para colegir
el fin de la distribucion, juicio de inferencia que refuerza con la asimilacion a lo que
sucede en la constatacion del delito contra la salud publica del trafico de sustancias
estupefacientes[...] la fuerza determinante o concluyente que se le atribuye en la
sentencia al indicio del nimero de archivos parece excesiva, ya que el supuesto de
almacenamiento de archivos digitales pornograficos no es equiparable como indicio
cuantitativo probatorio a lo que sucede en el ambito de trafico de drogas. Pues en este, a
partir de una cantidad relevante de almacenamiento de sustancia estupefaciente, se

considera razonable inferir que no se halla destinada al propio consumo, inferencia que

130 SAP Asturias rec. 38/2010 de 27 de enero, FJ.2. [negrita afiadido].

131 DE LA ROSA CORTINA, op. cit., p. 99.

132 ORTS BERENGUER, Enrique y SUAREZ -MIRA RODRIGUEZ, Carlos. Los delitos contra la libertad
e indemnidad sexuales. Valencia: Tirant lo Blanch, 2001, pp. 257- 258.

133 DE LA ROSA CORTINA, op. cit., p. 87.
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no cabe extrapolar sin notables matizaciones y reservas al mundo de la pornografia
infantil. Y ello porque en este Gltimo es hasta cierto punto habitual que el consumidor de
esa clase de imagenes pornogréficas sea un asiduo coleccionista de archivos de esa
naturaleza, sin que el importante nimero de material acopiado signifique necesariamente

de por si que dedique una parte a la distribucion a terceros”**,

Ante esta controversia entre el art 189.1 b) CP (se posee para posteriormente
difundirlo) y el art. 189.5 CP (se posee para consumo propio), el Tribunal establece que
“la posesion en si puede materializarse en cualquier clase de soporte que el estado de la
tecnologia permita y se diferencia con la posesion recogida en el apartado 1. b) en el
elemento subjetivo, la finalidad para uso personal frente a la finalidad de trafico o difusién
y como se habla de posesion, el simple visionado o audicion de contenido pornografico
no se entiende como realizacion del tipo, ya que es necesario que se imprima o se grabe
de algiin modo y el usuario puede acceder a él automéaticamente. Independientemente de
los problemas de prueba que presenta y de las criticas doctrinales a este precepto por
entender que va en contra de los principios de minima intervencién y seguridad del
Derecho penal, resulta evidente que guarda una relacion de subsidiariedad de las
conductas descritas en el apartado 1.b, en particular la de distribuir, de modo que si la
conducta del recurrente ha quedado subsumida en este Gltimo apartado, se descarta la
aplicacion del apartado 2° que queda absorbida por el desvalor de la accion del

anterior”1%,

En sintesis, el art 189.1 b) CP solo se aplica a quien disponga de cierta cantidad de
material pornografico infantil ya producido para dar lugar al requisito de difusion. Sin
embargo, ORTS BERENGUER y SUAREZ- MIRA RODRIGUEZ consideran que
“permanece en la atipicidad la posesion de fotografias y filmaciones en Si mismas no
pornograficas, pero que se piensan utilizar para hacer insertos o manipulaciones en la
obra que finalmente se difunda”*®. También se ha podido observar que tanto el TS como
las Audiencias Provinciales, a lo largo de los afios, absuelven por difusién y condenan

por posesion, pues el art 189.5 CP ha permitido establecer una pena dirigida directamente

134 STS n° 873/2009 de 23 de julio, FJ.3.
135 STS n° 1377/2011 de 19 de diciembre, FJ.4.
1% ORTS BERENGUER y SUAREZ -MIRA RODRIGUEZ, op. cit., p. 258.
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a la accién que realiza el autor aunque éste ultimo haya utilizado un programa P2P, o

disponga de una multitud de archivos al igual que tenga conocimientos informaticos’.

En mi opinion, y siguiendo la idea DE LA ROSA CORTINA, se deberia establecer
un tipo intermedio entre quien disponga para si de este material y quien en sentido estricto
lo difunda®*® para que a partir de esa delimitacion, se proceda a castigar por un delito u

otro.

6.2. Analisis jurisprudencial del subtipo 189.2 c) CP
En lo que respecta a la agravacion, el art. 189.2 ¢) CP establece que “cuando el
material pornogréfico represente a menores o a personas con discapacidad necesitadas

de especial proteccion que sean victimas de violencia fisica o sexual”.

Precepto penal que ha sido objeto de reforma a consecuencia de las constantes criticas
doctrinales que se venian realizando al art. 189.3 d) ya que, este articulo recogia los
términos “nifios” e “incapaces” y tras la reforma del 2015, el art. 189.2 ¢) pasa a establecer
los términos “menor” y “personas con discapacidad necesitas de especial proteccion” con
el objetivo de que no quede fuera de la proteccion penal cualquier menor que no esté
comprendido dentro del concepto “nifio” y con el fin de estar en concordancia con lo
establecido en el art.1 de la Convencion de Derechos del Nifio y la LO 1/1996 de

proteccion juridica del menor®,

Entrando analizar el subtipo, hay que ver que entiende la jurisprudencia por
situaciones de violencia fisica o sexual. La sentencia del TS de 22 de junio de 2010,
contempla dos forma de violencia: “[...] una, equivalente a la fuerza material o maltrato
de obra; y otra, conveniente con la naturaleza misma del acto o actos sexuales practicados,
susceptibles de despertar un mayor grado de satisfaccion de esta indole (sadismo...

etc.)[...]” ¥*° y en la STS de 13 de diciembre 2010, entiende por violencia sexual

137 DE LA ROSA CORTINA, op. cit., p. 88.
138 |bidem., p. 89.

139 Ibidem., p. 142.
140 STS n° 588/2010 de 22 de junio, FJ.6.
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“acciones o situaciones de forzamiento, y tales ataduras en los miembros inferiores y

superiores de las nifias, colman las exigencias tipicas de una violacion™4,

Es decir, este subtipo va referido a aquel material que representa actos de violencia
sobre el sujeto pasivo, en otras palabras, el art 189.2 d) CP no se refiere a la utilizacion
del menor en si, sino tal como lo refleja el articulo, al material pornogréafico, originando
que esta agravante se pueda aplicar tanto al art. 189.1 a) CP como al art. 189.b) CP2,
Pero para su aplicacion al delito de difusion es necesario que el autor tenga conocimiento
del contenido de ese material asi como el &nimo para difundirlo, es decir, se exige un dolo

especificol®.

La jurisprudencia hace mencion a esto, al establecer que “el verbo tipico (que el
material pornografico ocupado “represente”...) es compatible con la conducta basica
del art 189.1 b) ahora enjuiciada (difusién de material pornografico y posesion con
dicha finalidad) por lo que no existe Obice alguno a su aplicacion en supuestos de
difusion caso de que se incluya entre el material ocupado algin archivo que represente a

nifios que son victimas de violencia fisica o sexual”'#4,

En esta misma linea lo ha dejado reflejado la sentencia TS de 05 de julio de 2010, al
establecer que “no resulta facil excluir la aplicacion del tipo agravado a aquellos casos en
los que el usuario que no ha participado en el proceso de creacion o produccién de esos
archivos, una vez abiertos todos o algunos de los que dispone, opta conscientemente por
su distribucion o los mantiene en la carpeta “incoming”, susceptible de descargas
incontroladas, pese a conocer el caracter singularmente degradante y vejatorio de su
contenido. Esa mayor intensidad de la ofensa al bien juridico, producida por una accién
en la que no ha de faltar el dolo directo o eventual, justificaria la aplicacion del tipo
agravado, sin gque exista argumento gramatical — como acontece en el apartado a) del

mismo precepto, que emplea el vocablo utilicen a nifios — 0 contextual que lo impida”*®.

141 STS n° 1098/2010 de 13 de diciembre, FJ.3.

142 DE LA ROSA CORTINA, op. cit., p. 143.

143 FIGUEROA NAVARRO, Carmen y CAMARA ARROYO, Sergio. “Circular 2/2015, sobre los delitos
de pornografia infantil tras la reforma operada por la LO 1/2015”. Anuario de Derecho penal y ciencias
Penales, nim. LXVIII, 2015, p. 543.

144 TS n° 12/2015 de 20 de enero, FJ.6. [negrita afiadido].

145 STS n° 674/2010 de 05 de julio, FJ.3.
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En definitiva, para aplicar este precepto penal ha de coincidir una serie de requisitos
y premisas establecidas por la jurisprudencia. Pues esta agravacion ha permitido que
pueda ser aplicada en ambos tipos penales reguladas en el art.189 CP. En mi opinion, esta
agravacion responde claramente al delito de difusion de la pornografia infantil, dado que
antes se limitaba aplicar este subtipo cuando utilizaran menores*¢, pero con la reforma
del 2015, el legislador ha permitido que se pueda agravar la pena para aquellos sujetos
que difunden este tipo de material que representa actos de violencia que sufren los sujetos

pasivos.

7. Medidas para el bloqueo de paginas web y aplicaciones
La pornografia infantil, se ha venido distribuyendo con mayor envergadura a través
de los medios telematicos, es por ello que la Directiva 2011/92 UE en su art. 25 determina

una serie de medidas y normas para combatir este tipo criminal®’ .

Siguiendo la linea establecida en la normativa europea, los Estados Miembros pueden
adoptar diferentes medios para proceder al bloqueo de aplicaciones o retiro de paginas
web#8 entre ellas; medidas legislativas, judiciales, no legislativas**. Asi mismo, las
empresas proveedoras de servicios de Internet pueden adoptar medidas que estimen

convenientes para prevenir o evitar el uso de sus servicios de forma ilicita®*®.

Sin embargo, esto no es tan sencillo, sobre todo cuando el servidor por el cual se
difunde la pornografia infantil no se encuentra en un Estado Miembro de la UE, sino en

un tercer Estado, el cual o no esta dispuesto a cooperar, o que segin sus normas internas,

146\/éase: https://www.abc.es/sociedad/20150125/abci-supremo-pornografia-infantil-penas-
201501251641.html.
147 DE LA CUESTA ARZAMENDI, José Luis. Las nuevas corrientes internacionales en materia de

persecucion de delitos sexuales a la luz de los documentos de organismos internacionales. En DIEZ
RIPOLLES José. (Dir.). Delitos contra la libertad sexual. Madrid: Consejo General del Poder Judicial,
1999, p. 370.

198 GARCIA HERNANDEZ, Gema. “La proteccion de la infancia frente a la pornografia infantil”. Rev.
Boliv. de Derecho, n° 15, 2013, p. 108.

149 Ibidem., p. 109.

150 Ipidem., p. 109.
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no se penaliza la distribucién de este tipo de material pornografico, o que incluso su

eliminacion suponga un proceso excesivamente lento.*>!

En lo que respecta a las medidas, una de las medidas que ha supuesto un gran avance
para la lucha contra la difusion de pornografia infantil en el plano internacional, es la
CIRCAMP (Cospol Internet Related Child Abusive Material Project), se trata de un
sistema fundado por la policia de noruega y britanica en colaboracion con la EUROPOL
e INTERPOL™2. Programa cuyo fin, es evitar que se siga distribuyendo material
pornografico en sitios comerciales®*. Asi mismo, la conciencia social y politica ha
supuesto que varios paises vayan adoptando otras medidas para el bloqueo de estos sitios

webs*,

Centrandonos en el ambito espafiol, el art 189.8 CP lleva aparejado dos acciones; por
un lado, otorga potestad a los jueces para bloquear y/o retirar paginas web o, en su caso,
aplicaciones que contengan material pornografico, previa solicitud del Ministerio

Fiscal®>s .

Por otro lado, para la adopcion de medidas cautelares, es necesario que estas medidas
sean solicitadas por el Ministerio Fiscal, dado que el Juez de Instruccién no puede
adoptarlas de oficio®s®,

Estas previsiones no solo hace alusion el CP sino que también se encuentra recogido
en otras disposiciones legales, como por ejemplo en la Ley de Enjuiciamiento Criminal
en su art. 13 la cual establece la adopcion de medidas cautelares y la proteccion del
ofendido o perjudicado y en la Ley de Servicios de la Sociedad de la Informacién y de
Comercio Electronico en su art.8 la cual establece que deberan quitarse aquellos datos

31 Ibidem., p. 108.
152 DE LA ROSA CORTINA, op. cit., p. 292.
153 Ibidem., p. 293.

154 \/éase: https://www.fayerwayer.com/2015/02/francia-ya-tiene-una-ley-que-permite-bloguear-sitios-

web-peligrosos-sin-una-orden-judicial/ [consulta 25- 04- 2019].

155 QUINTAS PILLADO, op. cit., p. 46.

156 |bidem., p. 46.
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que atenten contra la dignidad de la persona y la proteccion de la juventud y de la

infancia®’.

Sin embargo, a mi parecer esto no es suficiente, pues es evidente que la autoridad
judicial se encuentra limitada, ya que en ocasiones, y asi lo refleja la Doctrina, no se puede
retirar las paginas o aplicaciones que tengan contenido ilicito®*. Esto se origina cuando
los servidores se encuentran fuera del territorio espafiol o cuando el material que se esta
compartiendo en un programa P2P proviene del extranjero®°. Por ello, considero que es
importante la cooperacion internacional, no solo para evitar que este material se siga
distribuyendo en la red sino que al evitar esta distribucion, disminuye el abuso sobre los
sujetos pasivos. Asimismo deberia establecerse medios para que los jueces pueden
adoptar las medidas que estimen conveniente sin depender de la solicitud del Ministerio
Fiscal para que estas paginas o aplicaciones se cierren completamente.

8. Conclusiones

Del andlisis expuesto se puede ver que el masivo desarrollo de los medios
informaticos y del Internet ha sido el vehiculo material ideal para globalizar la pornografia
infantil. Pues lo que antes era un dificil y largo proceso de distribucién, ahora se ha
convertido en uno de los medios principales, cuya distribucion se lleva a cabo mediante
paginas web, redes P2P, aplicaciones de mensajeria, etc., es decir, Internet en el medio
que ha permitido la transnacionalidad delictiva.

Esta situacion ha originado que el Derecho Penal haya quedado limitado, no solo por
el hecho de que hasta hace poco no contaba con un concepto de pornografia infantil, sino
por el hecho de que la definicion adoptada sigue presentando limitaciones. Ademas de

que, la aplicacién del Derecho Penal se encuentra limitada al territorio de su soberania.

Ahora bien, a pesar de los obstaculos de la ley Penal, se ha establecido un bien juridico

abstracto, es decir, un bien colectivo, adelantando las barreras de proteccion de los

157 EJGUEROA NAVARRO Y CAMARA ARROYO, op. cit., p. 548.
138 |bidem., p. 46.
159 QUINTAS PILLADO, op. cit., p. 46.
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menores frente a las conductas delictivas realizadas por el sujeto activo, en los que

procede a proteger la dignidad y la seguridad de la infancia y su indemnidad.

En lo que respecta a las caracteristicas del precepto penal (art. 189.1 b CP), para
tipificar la conducta del sujeto como un delito de difusién de pornografia infantil, se ha
requerido que procedan los siguientes requisitos; animo de difundir, conocimientos
informativos, que utilice un programa P2P o cualquier otro medio, asi como cualquier
otra circunstancia que sea importante para determinar que da lugar el delito de difusién
de pornografia infantil y todo esto acompafiado de un dolo eventual. Y, en cuanto, a las
medidas para bloquear paginas web, se anuncia que se podrad adoptar los mecanismos

necesarios para cerrar las paginas web o programas de Internet.

A partir de todo esto, cabe manifestar que el Derecho Penal ha quedado limitado
territorialmente y sus operadores materialmente, para combatir la pornografia infantil en
su totalidad, en lo que a su aplicabilidad transnacional corresponde. Pues como se ha
venido sefialando, se trata de un problema que se estd dando constantemente en la
actualidad y afecta a multiples Estados con discordancias legislativo-penales. Es mas,
cabe considerar que si la criminalidad esta creciendo en mayor medida por las
tecnologias, el Derecho Penal también deberia ser capaz de transformarse para poder

hacer frente a estas conductas delictivas.

Su principal atencion, de cara a la colectividad, deberia ir dirigido no solo a
concienciar a la sociedad de la situacion que se estd dando sino que también deberia
intentar disminuir los factores de riesgo y vulnerabilidad de la victima. Puesto que
vivimos en un entorno que cada dia depende mas de Internet y al no estar su uso limitado,
se hace necesario la sensibilizacién sobre la transmisidn de este tipo de material, ya que,
no se trata de simples imagenes o videos de menores, sino que detras de este tipo de
contenido hay una utilizacion de menores que han sido sometidos a practicas sexuales, a
los cuales, a grandes rasgos les ha causado mayores riesgos personales, sociales y

emaocionales.

En cuanto a la medida correctiva que deberia establecer el CP, considero que es
necesario establecer penas acordes en funcion de las conductas realizadas por cada sujeto.
Es decir, se deberia establecer una pena de mayor gravedad para quien produce y una

pena con un grado inferior para quien difunde para que de esta manera, no existan
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discordancias punitivas, ya que, a mi entender vulneran el principio de proporcionalidad

del sistema punitivo.

Asimismo, deberian adoptarse medidas extra-penales nacionales e internacionales
que repriman estas conductas, con el fin de evitar que siga creciendo la distribucion de
material pornogréfico infantil. Aportando un refuerzo en la colaboracion policial entre los
Estados frente al material que proviene de otros paises. Por altimo, se deberia potenciar
la colaboracion con organizaciones gubernamentales y sectores privados con el fin de
parar este fenomeno delictivo, adoptando de esta manera, medidas de corte

administrativo.
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