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Prefacio

El Instituto Nacional de Estdndares y Tecnologia (NIST) es el encargado
de buscar una solucién para todos aquellos problemas que se van generando
a medida que las nuevas tecnologias van avanzando. En estos momentos, el
NIST se encuentra en un proceso de Normalizacién Postcuantica, que tiene
como objetivo la elaboracién de normas y directrices para la seguridad de los
sistemas. Las dos caracteristicas principales que se buscan son la seguridad
y la eficiencia, ya que si un protocolo no es seguro, no tiene sentido usarlo
para proteger los datos, de igual manera que si no es eficiente, perderiamos
la rapidez a la que estamos acostumbrados y se ralentizarian las comunica-
ciones por Internet.

El proceso fue iniciado en 2016 con una convocatoria abierta para impul-
sar la creacién de nuevos algoritmos criptogréaficos de clave ptublica resisten-
tes a los ataques de los ordenadores cudnticos. A finales del 2017, el NIST
anuncié los algoritmos de la primera ronda, en la que se aceptaron un total
de 69 candidatos. Tras un cribado selectivo, en enero de 2019 se termind
la primera ronda y se anunciaron los 26 esquemas que habian pasado a la
segunda ronda. En estos momentos, finales de 2020, el proceso se encuentra
en la tercera ronda que cuenta con 7 finalistas de los cuales 3 son esquemas
de firmas digitales y 4 son cifrados de clave publica, siendo estos ultimos en
los que nos fijamos a continuacion:

o Classic McEliece
Se trata de una versiéon mas moderna del esquema de cifrado publicado
por McEliece a finales de los anos 70, criptosistema de la familia de
los basados en cddigos. Su seguridad se basa en el problema de la
decodificacion del sindrome, el cual nos dejaba la desventaja de que a
pesar de ser rapido en el cifrado, llevarlo a la practica no es algo nada
sencillo debido al gran tamafio de claves que se requieren.

o CRYSTALS-KYBER
Este esquema pertenece a la familia de los criptosistemas basados en
reticulos, que utiliza como base un problema llamado Problema de
Aprendizaje con Error (LWE). E1 LWE permite a los cripstosistemas

vil
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cuya seguridad puede reducirse a problemas de reticulos, llevarlo sobre
reticulos generales.

o NTRU

Es una variante del criptosistema NTRU que es el primer criptosiste-
ma practico conocido basado en reticulos. En este caso, se basa en la
dificultad que hay a la hora de resolver los problemas de los reticulos
dentro de un subgrupo concreto de ellos que incluyen los reticulos de
la NTRU. Este esquema tiene un gran redimiento en comparacion a
los de la criptografia cldsica, pero tiene un tamano de clave piblica
mayor que el de la RSA.

o SABER

El esquema SABER es también un criptosistema basado en red, pero
que en este caso su seguridad se basa en la dificultad de resolver el
Problema de aprendizaje con redondeo (LWR). Los esquemas basados
en LWR se obtiene de forma determinista, lo que hace que se reduzca
el tamano de las claves publicas y de los textos cifrados, ademas de
disminuir el niimero total de polinomios secretos que deben ser utili-
zados.

El objetivo de esta memoria serd adentrarnos brevemente en el mundo

de la Criptografia Postcudntica y estudiar algunos de los avances producidos
por el NIST.

Para ello, deberemos comenzar repasando algunos de los mas famosos
criptosistemas, ademéds de conocer el concepto de criptografia cuntica, asi
como la relacién entre ellos, que es lo que se podra obervar en el Capitulo 1.

En el Capitulo 2 nos centraremos en estudiar el funcionamiento de uno de
los 4 finalistas previamente descritos, concretamente, el esquema de Crystals-
Kyber. Para ello, tendremos que recordar ciertos aspectos matematicos re-
levantes en él, con el fin de entender y analizar los problemas en los que
basa su seguridad. Ademads, veremos también los algoritmos empleados en
la creacién de claves, asi como los de cifrado y descifrado.

Para finalizar, el Capitulo 3 se enfocard en realizar un andlisis practico
del esquema de Crystals-Kyber y compararlo con el resto de finalistas del
NIST.

Las referencias basicas que hemos consultado se encuentran recogidas en
la Bibliografia que figura al final del documento.



Capitulo 1

Introduccion a la
Criptografia Postcuantica

El objetivo de este primer capitulo es conocer el concepto de Criptografia
Postcudntica. Para entenderlo mejor recordaremos algunos fundamentos de
la criptografia, asi como algunos de los més famosos criptosistemas.

1.1. Introducciéon

En la actualidad, vivimos en un mundo ampliamente conectado donde la
privacidad de las personas en Internet y, sobre todo, la seguridad en las co-
municaciones es tan esencial que la criptografia se ha vuelto indispensable
en nuestras vidas. Esto es debido a que los principales protocolos de comuni-
cacién encargados de proteger los datos se basan en acciones criptograficas
bésicas, como pueden ser el cifrado de clave publica, las firmas digitales
o el intercambio de claves. La seguridad de éstos depende de la dificultad
a la hora de resolver ciertos problemas matematicos que, actualmente, las
computadoras cldsicas no son capaces de resolver en un tiempo breve. Pero
esto puede cambiar con la llegada de las llamadas computadoras cuanticas,
maquinas que utilizan la mecédnica cudntica, aprovechando las propiedades
fisicas de la materia y la energia para realizar cdlculos a gran velocidad y
resolver asi dichos problemas.

Un algoritmo desarrollado por Peter Shor en 1994 [7, Capitulo 5], de-
mostré que los ordenadores cudnticos podrian ser capaces de resolver de
manera eficiente problemas como la factorizacién de grandes enteros, pi-
lar fundamental de la seguridad del criptosistema RSA, o de romper los
criptosistemas de curva eliptica, o el sistema criptografico de El
Gamal, entre otros muchos.

Por todo lo anterior, es evidente que los ordenadores cudnticos suponen
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una gran amenaza a todas estas técnicas para ocultar datos, por lo que es
indispinsable pensar en una solucién. Para ello contamos con la criptografia
postcudntica o criptografia cudntica resistente, que se encargard de desa-
rrollar sistemas criptograficos seguros ante las computadoras cuanticas, que
ademas sean compatibles con los protocolos y las redes de comunicacién ya
existentes.

1.2. Algunos problemas matematicos no polino-
miales y su aplicacion a sistemas criptografi-
cos

Supongamos que un emisor A desea enviarle un mensaje m a un receptor B
por un canal que no es seguro. Para que solo B sea quien lo lea, A encripta su
mensaje mediante una clave k, produciendo un texto cifrado que B recibe y
que descifra utilizando el proceso contrario al encriptado. Si A y B acuerdan
una clave comun, a usar en los procesos de cifrado y descifrado, esto es lo
que denominamos como criptografia de clave privada o simétrica.

Este tipo de criptografia nos permite tener un método seguro por el que
enviar el mensaje a través de un canal no seguro. Sin embargo, en el caso
de la criptografia simétrica debemos tener en cuenta que se utiliza la misma
clave tanto para cifrar como para descifrar el mensaje, lo cual puede llegar
a generar una serie de problemas. Por ejemplo, tenemos los siguientes:

(i) Distribucién de la clave
El emisor y el receptor deben acordar la clave a usar para lo cual
necesitan un sistema seguro, ya que no pueden hacerlo por el canal
directamente.

(ii) Ndimero de claves
Si el colectivo de personas que se quieren comunicar es muy grande,
cada par de usuarios necesitard un par de claves separadas en una red

(n—1)
2

con n usuarios; esto nos deja un total de par de claves, tenien-

do cada usuario que almacenar n — 1 claves distintas para comunicarse
con los n — 1 miembros restantes de la red.

Para tratar de solucionar estas dificultades surge la criptografia de cla-
ve publica o asimétrica. Es necesario entender que el verdadero peligro se
encuentra en la parte de descifrar, ya que el hecho de que se conozca la
manera de encriptar un mensaje no supone ninguna amenza. Por ello, cabe
la posibilidad de que cada usuario disponga de una clave que conste de dos
partes: una parte que hace publica, k., y que se utiliza en el proceso de
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cifrado de los mensajes que va a recibir, y otra parte, que mantiene privada,
Epriv, que usa en el proceso de descifrado. Asi pues, cuando un individuo A
quiere mandar un mensaje a B, consulta la clave piblica de B y la usa para
encriptar su mensaje. Una vez que B recibe el mensaje cifrado, utiliza su
clave privada para descifrarlo.

La seguridad de esta se basa principalmente en la dificultad a la hora
de resolver ciertos problemas matematicos, ademés de en la complejidad
de adivinar la clave utilizada. Teniendo ésto en cuenta podemos clasificar
algunos algoritmos de clave publica en los siguientes grupos:

(i) Esquemas de factorizacién de ntiimeros enteros
Son aquellos que se basan en la dificultad de factorizar nimeros enteros
de gran tamano. El esquema que mas destaca dentro de esta familia
es el criptosistema RSA [19], aunque podemos encontrar otros como
puede ser el criptosistema Rabin [13].

(ii) Esquemas de logaritmo discreto
Son los basados en el problema del logaritmo discreto, el cual nos habla
de la dificultad de localizar el valor de m € Z trabajando en Z,, donde
conocemos el valor de z para x = a™ mod n con a € Z. Uno de los
ejemplos mds importantes es El Gamal [5].

(iii) Esquemas de curva eliptica (EC)
Se trata de una generalizacion del problema del logaritmo discreto, en
el cual se emplean curvas elipticas, ya que para los conjuntos de puntos
en estas curvas usados en estos criptosistemas es ain mas dificil de
resolver que en el caso de los cuerpos finitos del problema original, lo
que le aporta mayor seguridad. En esta familia nos podemos encontrar
con los criptosistemas de curva eliptica [23].

Definicion 1.2.1. Sea M un conjunto de mensajes claros, X un conjun-
to de claves y € un conjunto de mensajes cifrados. Se llama funcién de
encriptado o cifrado a una aplicacién e : (X,M) — € y funcién de
desencriptado o descifrado a una aplicacién d : (X, €) — M. Ademas,
(M, X, €, e,d) constituye un esquema o sistema criptogréfico si las fun-
ciones d y e verifican

d(k,e(k,m))=m VY(k,m)e X xM

Proposicién 1.2.1. Sea (M, X, C,e,d) un sistema criptogrdfico y k1 € XK.
Entonces, tenemos las funciones

e, : M — C dp,: C — M
m +— e(k1,m) ¢ — d(ki,m)
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verfican
di, (ex;(m)) =m VYmeM (1.1)

donde ey, es una aplicacion inyectica para todo ki € K. Ademds, si restrin-
gimos dy, a e, (M) entonces di, |, () es la aplicacién inversa de ey, .

Observacion 1.2.1. Recordemos que en el caso de la criptografia de cla-
ve publica, cada clave consta de dos partes; una privada y otra publica,
uséndose la parte privada en el proceso de desencriptado y la publica en el
de encriptado, quedando asi las funciones ey, , v di

priv"°

A continuacion, estudiaremos brevemente alguno de los ejemplos descri-
tos en cada tipo de esquema de clave publica mencionados anteriormente.

1.2.1. Sistema criptografico RSA

El esquema criptografico RSA [19], llamado asi por las iniciales de los ape-
llidos de sus creadores (Ronald Rivest, Adi Shamir y Leonard Adleman), se
basa en la dificultad de factorizar un nimero natural grande como producto
de primos.

Tanto la encriptacion, como la desencriptacion de RSA, se trabaja desde
el anillo de enteros Z, = {a | a € {0,...,n—1} siendo a = {a+nz | z € Z}}.
Veamos cuales son las etapas de este sistema:

= Generacién de claves

Como ya hemos comentado antes, las claves k de un sistema critografi-
co asimétrico son pares k = (kpup, kpriv). Para contruir la clave, el in-
dividuo B elige dos primos grandes p, q y los multiplica para obtener
n = pq; ademds, escoge al azar un nimero e € N tal que (e, p(n)) =1
e < p(n), siendo p(n) = ¢(pq) = (p—1)(¢—1) la Funcién de Euler,
que recordemos que nos devuelve el niimero de naturales menores que
n, que sean coprimos con n. Por 1ltimo, calcula el valor de d tal que
d-e = 1mod p(n), en lo que podemos observar la importancia de
que (e,¢(n)) = 1 que asegura que existe e™' = d € Zy(,). Tenien-
do todo esto en cuenta B construye kp,, = (n,e) clave que publica y
kpriv = (p, g, d) clave que mantiene en secreto.

= Cifrado del mensaje
Cuando el individuo A quiere mandarle un mensaje m a B, consulta
kpuy = (n,e) de B y cifra el mensaje, para posteriormente enviarselo,
mediante la funcién de encriptado que en este caso es de la siguiente
forma:
Chpyp - Ly — Dy

m +— m®modn
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= Descifrado del mensaje
Una vez que el usuario B recibe el mensaje cifrado ¢, debera descifrarlo
utilizando su clave privada kpri, = (p, ¢,d) , recordando que n = pg,
mediante la funcion de desencriptado

Clk Zn — Zn

c —s ¢ mod n

priv *

Ahora bien, veamos si el sistema criptografico RSA estd bien definido. Para
ello, sabemos que tiene que verificar (1.1) con las funciones que acabamos
de definir. Asf pues, desarrollando la primera parte, quedaria

dkp’ri'u (ekp'u,b (m)) = dkpriv (me) = (me)d = med mOd n

por lo que faltaria ver que se cumple

m = m mod n

y asf obtener que dy,, ., (ex,,,(m)) = m.

Para ello, empezamos por recordar que ed = 1 mod ¢(n), o lo que es lo
mismo, ed = 1+t - ¢(n) para t € Z. Es necesario distiguir dos casos:

1. Si (m,n) =1

dkpriv (ekpub (m)) = med — m1+t-<,0(n) —m- mt.@(n) = (mgo(n))tm mod n

y por el teorema de Euler [17, Seccién 6.3.4], m#?™ = 1 mod n, luego

(m?™)rm = 1%m = m mod n

2. Si (m,n) #1
2.1. Con m =0 mod n

ed —

m=0mod n = m®=0modn—=—m m mod n

2.2. Con m # 0 mod n
En este caso, o (m,n) = p o (m,n) = g, por ser n = pq con p, q
dos primos distintos. Supongamos sin pérdida de generalidad que
(m,n) = p, entonces (m,p) =py (m,q) =1, por ser (p,q) = 1.
Por tanto, podemos utilizar nuevamente el teorema de Euler para
m#@ =1 mod ¢, y como p(n) = ¢(q)p(p), entonces:

(m<P(Q))<P(p) =1 mod ¢ = m?™ =1 mod q =

— (m*™)'m = m mod ¢ = m°* = m mod ¢
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Por otro lado, como (m,n) = p tenemos que

m=0mod p = m® =0 mod p = m* =m mod p
y teniendo en cuenta ambas expresiones, asi como el Teorema
chino de los restos [20, Seccién 1.3.4], conseguimos:

m® = m mod pg < m* = m mod n

Ejemplo 1.2.1. Consideramos los primos p = 53 y ¢ = 79, ademaés de
e = 137, por lo que kyy = (53,79,137). Ademds tenemos que n = pg =
53-79 = 4187. Para ver cudl seria su clave privada, basta con calcular el valor
de d tal que d-e = 1 mod ¢(n) siendo ¢(4187) = (53—1)(79—1) = 4056. Asi
pues, calculamos el inverso de 137 en Z/4056Z, que es d = 977, quedando
asi kprip = (4187,977).

Ahora bien, si un emisor A quisiera enviar un mensaje m a un receptor B,
como por ejemplo, m = 826 437 109, tomaria kp,, = (53,79, 137) y aplicaria
la funcién de cifrado para cada cifra del mensaje:

826137 mod 4187 = 73

437137 mod 4187 = 3566
10937 mod 4187 — 3325

Por lo que nos queda el mensaje encriptado ¢ = 73 3566 3325.

Por otro lado, veamos como descifraria el individuo B ese mensaje encriptado
obteniendo el mensaje claro m. Teniendo en cuenta su kp;, = (4187,977) y
aplicando la funciéon de desencriptado, obtenemos

737" mod 4187 = 826
3566777 mod 4187 = 437
3325”77 mod 4187 = 109

dejando asi el mensaje claro m = 826 437 109.

1.2.2. Sistema criptografico ElGamal

El esquema criptografico de ElGamal [5] fue descrito por el criptégrafo egip-
cio Taher Elgamal en 1985. Como hemos comentado anteriormente, basa
su seguridad en la complejidad sobre el problema matematico del logaritmo
discreto.

Para este caso se trabaja sobre Z,, donde p es un nimero primo. Las
estapas de este sistema son las siguientes:

= Generacién de claves
Por un lado, el individuo A toma un generador g del grupo ciclico (Z,)
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y un nimero aleatorio a € {0,...p—1}. Ademds, calcula t = ¢* mod p,
lo que nos deja una clave publica kyu, = (p,g,t) y una clave privada
kpm‘v = a.

= Cifrado del mensaje
Supongamos que un individuo B quiere mandar un mensaje m a un
individuo A. Para ello, consulta la clave publica de A y elige al azar
un nimero b € {2,...,p — 2} y calcula

c1 = ¢” mod p
¢y = t’m mod p

lo que hace que obtenga el mensaje cifrado ¢ = (¢, ¢2) el cual envia al
individuo A.

= Descifrado del mensaje
Cuando el individuo A recibe el mensaje cifrado ¢, comienza calculando
el inverso de ¢{ modulo p utilizando su clave privada. Llamamos a ese
valor v = ¢{ mod p. Asi pues obtiene la decodificacién del mensaje
como
m = cou” ! mod p

En este caso, es bastante sencillo ver este criptosistema, estd bien definido,
es decir, que verifica (1.1):

iy, €k (M) = di,,,, ((e1,02) = cu™ = ea(cf) ™! = tm(g")"]

= m(g")’(¢")*]"" = mg*®(g**)~' = m mod p

Ejemplo 1.2.2. Los individuos A y B deciden utilizar el sistema criptografi-
co de ElGamal para enviar mensajes de forma segura. Para ello A escoge
un nimero primo grande p = 7286131 y como generador g = 5, ademas
de un ndimero aleatorio a = 13579 para tener asi que k., = 13579. Pa-
ra completar la clave publica que va a utilizar, calcula t = g% mod p =
t = 5957 mod 7286131, por lo que t = 3511742 y, por tanto, publica
kpuy = (7286131, 5,3511742).

Supongamos ahora que el individuo B quiere enviarle el mensaje m = 31730
a A. Para ello, toma b = 2468, consulta ky,, = (7286131,5,3511742) y
calcula

c1 = ¢® mod p = ¢; = 5%4%% mod 7286131 = ¢; = 4019697

¢ = tm mod p = ¢ = 3511742%4%% . 31730 mod 7286131 = ¢y = 2524279

De esta manera, envia el mensaje cifrado ¢ = (4019697, 2524279).
Por otro lado, cuando el individuo A reciba el mensaje cifrado ¢, utilizara
su clave privada para desencriptarlo de la siguiente manera:

u = ¢ mod p = u = 40196971%5™ mod 7286131 = u = 298827
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Ahora bien, el inverso de © modulo 7286131 es 200765, por lo que se obtiene
que

m = cou” ! mod p => m = 2524279 - 200765 mod 7286131 = m = 31730

1.2.3. Criptosistemas de curva eliptica

La criptografia de curvas elipticas introducida por Victor Miller [14] y Neal
Koblitz [9], se basa en la resolucién de un anélogo al problema del logaritmo
discreto, para el cual utiliza las curvas elipticas en un cuerpo finito como
base de un grupo.

Definicion 1.2.2. Una curva eliptica es un conjunto de puntos dados en
un cuerpo F' que satisface la siguiente ecuacién:

Y2 + arzy + asy = 2° + azz? + asx + as (1.2)
donde a, ...,a5 € F.

La definicién anterior se puede simplificar si trabajamos en un cuerpo
que no sea de caracteristica 2 6 3. Recordemos que la caracteristica de un
cuerpo F, char(F), es el menor nimero n que cumpla que sumando 1 n
veces obtengamos cero.

Proposicién 1.2.2. Sea F un cuerpo con char(F') # 2,3. Entonces podemos
simplificar la ecuacion (1.2) a

v =z +axr+b

donde a,b € F. Este tipo de ecuacion es conocida como la forma normal
de Weiterstrass.

Demostracion. Supongamos que tenemos una curva eliptica de ecuacion

(1.2). Teniendo en cuenta que char(F') # 2, podemos dividir entre dos y
agruparlo de modo que:

<+a1x+a2x>2 3+( +a%> 2+< +a1a2) +( +a§)

— 4+ = ==z as+ — |z a4+ — |x as + —=

YT T 57T 1T 5T

Haciendo ahora los siguiente cambios de variables

al1x asT
Y=yt —-+ 5
+ I
g — asg —
3 4
a1az2
aﬁl =aq +
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2
a

/ 2
as = as + —=
5 4

obtenemos

/ / /
yg =23+ a3x2 + ayx + ag

Finalmente, y operando de manera similar teniendo en cuenta que char(F') #
/

a i ,
3, podemos completar cubos tomando xy = = + 33 obteniendo asi la expre-
sién que queriamos:

y% = x% +azxg+b
O
Observacién 1.2.2. Un ejemplo de cuerpo con char(F) # 2,3 es R, y un

ejemplo de curva eliptica sobre R es 32 = 23 — 52 4 7 que podemos observar
dibujada en Figura 1.1.

Y2=x-bx+7

Figura 1.1: Gréafica de la curva eliptica y? = 2% — 52 + 7 en R?

Sabemos que una curva eliptica 2 = 23 + az + b en R? es simétrica con
respecto al eje de abscisas debido a que para cualquier x;, que pertenezca
a la curva, tanto y; = \/w;?’ + ax; +b como y; = —\/scg’ + ax; + b son so-
luciones de la ecuacién. Por tanto, si tomamos un punto P = (z1,¥;) que
pertenezca a la curva, el punto P’ = (z1, —y1) también estara en ella.

Algebraicamente, la suma de puntos de una curva eliptica se define de
la siguiente forma:

Sean P = (x1,y1) y @ = (z2,y2) dos puntos de la curva eliptica. Defini-
mos un tercer punto R = (z3,ys3) el cual serd el punto de interseccién entre
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la recta que pasa por los puntos P y ) y la curva eliptica:

(y2 —y1)x + Y122 — yo2x1
Tr9 — T1
V=23 +ax+0

Este punto R se denomina suma de P y Q, y se denota como P + @ = R.
Puede encontrarse en tres situaciones diferentes:

c PAQyP#P
La coordenadas de R = (x3,y3) se expresan como

(yz—zn)?
T3 =|—") —T2— T
T2 — I

— 2/2—2/1(
o — X1

Y3 0 ms) — U

En este caso, el punto R se obtiene al reflejar, con respecto al eje X,
el punto obtenido en la interseccion entre la recta que pasa por los
puntos Py @ y la curva eliptica.

Figura 1.2: Curva eliptica 3> = 23 — 52 + 7 en R? tomando P,(Q puntos
diferentes

(0] Q = P
En este caso, R = P+ P = 2P, y por tanto, las coordenadas de
R = (x3,y3) se expresan como

Para esta situacién necesitamos una construccién geométrica algo di-
ferente ya que la recta que debemos dibujar es la tangente al punto P.
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Nuevamente obtendremos el punto R, tal y como esta definido, como
la reflexién del punto obtenido en la interseccién con respecto al eje X
entre esa recta y la curva.

Figura 1.3: Curva eliptica 32 = 2 — 52 + 7 en R? tomando el mismo punto

Q=P

(0] Q = —P
En este caso, P + (—P) = O, donde O es el llamado punto en el
infinito, que es un punto imaginario situado por encima del eje de
abscisas a una distancia infinita. Es por ello que en nuestro caso no
existe ningun valor concreto como interseccién entre la curva y la recta
vertical formada por los puntos Py —P.

5

4

Figura 1.4: Curva eliptica y> = x> — 52 + 7 en R? tomando un punto y su
opuesto
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Observacién 1.2.3. Dado el conjunto [Fj, cuerpo finito con p elementos,
siendo un primo p, la definicion dada anteriormente en R para la suma de
dos puntos de una curva eliptica, se puede utilizar exactamente de la misma
manera. Para este caso la ecuacion de la curva eliptica, escrita en forma
normal de Weierstrass, quedaria

v =x4+ar+b modp ,p+#2,3

Teniendo en cuenta todo esto, tenemos que ver su utilidad en la crip-
tografia. Aunque no vamos a demostrarlo, es necesario saber que todos los
puntos de una curva eliptica forman un grupo ciclico junto con la suma + tal
y como la hemos definido. Esto nos permite construir sistemas criptograficos
a partir de dichos grupos ciclicos.

Definicion 1.2.3. Sea una curva eliptica y P y T dos puntos de ella. Enton-
ces, llamamos Problema del Logaritmo Discreto en Curvas Elipticas
a calcular el valor de n tal que

P+P+..+P=nP=T
[

n

En los criptosistemas de curva eliptica, se toma como clave privada,
kpriv = n, y como clave piblica kp,, = (P,T). Esto es debido a que mientras
el punto T' = n P es sencillo de calcular, por ejemplo utilizando el Programa
A.3, el calculo del valor n sabiendo los puntos P y T, es decir, el Problema
del Logaritmo Discreto en Curvas Elipticas al trabajar en I, no es nada
sencillo de resolver, lo que le da seguridad al criptosistema.

Ahora bien, si quisiéramos encriptar y desencriptar un mensaje, podemos
utilizar una combinacién de este esquema con, por ejemplo, el de ElGamal,
de la siguiente manera:

= Cifrado del mensaje
Supongamos que un individuo B quiere enviar un mensaje a un indivi-
duo A. Para ello expresa dicho mensaje como un punto M de la curva
eliptica % = 2 + ax +b, previamente acordada por ambos individuos,
consulta la clave publica de A y elige al azar un nimero k para calcular

C1 = kP
co =M+ kT
y obtener el mensaje cifrado ¢ = (cy, c2).

= Descifrado del mensaje
Cuando el individuo A recibe el mensaje cifrado ¢, calcula el mensaje
original utilizando su clave privada n de la siguiente manera:

M =cy —ney
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Ejemplo 1.2.3. Tomamos la curva eliptica del ejemplo anterior, 4% = 2 —

5x+7, pero esta vez en el cuerpo Fy7. Dado un punto de la curva, P = (15, 3)
calculamos
5BP=P+P+..+P=(11,5)=T
—_—
5

ya que
2P = P+P = (15,3)+(153) = (3,11)
3P = 2P+P = (3,11)+(15,3) = (7,3)
4P = 3P+P = (7,3)+(153) = (12,14)

5P = 4P+ P = (12,14) + (15,3)

(11,5)
Por tanto, tenemos que kpy, = [(15,3), (11,5)] y kpriv = 5.

Imaginemos que un individuo A quiere enviar un mensaje a B y lo re-
presenta como el punto M = (3,6) de la curva y? = 23 — 52+ 7 en el cuerpo
F17, que recordemos han escogido ambos para realizar sobre ella todas sus
transmisiones. Ahora bien, para encriptar M, cogeria los puntos publicados
por B, P = (15,3) y T = (11,5) y elegirfa al azar un ntimero k = 7 para
calcular

Cc1 = kP — c1=TP = c = 7(15,3) — C] = (11,12)

¢y =M+ kT = ¢y = (3,6) + 7(11,5) = ¢o = (3,6) + (15, 14) = (7,14)

De esta forma, envia el mensaje cifrado ¢ = [(11,12), (7, 14)].

Cuando el individuo B reciba el mensaje cifrado ¢ utilizara su clave privada
para desencriptarlo, calculando kpqi,c1 = 5(11,12) = (15,14) y por tdltimo,
restandole al punto obtenido co:

M = (7,14) — (15,14) = (7,14) + (15, —14) = (3,6)

1.3. Impacto de la computacion cuantica en los
algoritmos criptograficos

Desde que se descubrié el algoritmo de Shor, que comentdbamos al inicio del
capitulo, los algoritmos cuanticos han evolucionado de forma exponencial,
generando una gran expectacion ante los peligros que puedan ocasionar en
los actuales sistemas criptograficos. Especialmente, preocupan los criptosis-
temas de clave piblica, ya que hasta el momento los simétricos aparentan ser
resistentes a ataques validos en una era cudntica. El tinico ataque conocido
se basa en el algoritmo de busqueda de Grover, que ofrece una aceleracion
cuadratica para los algoritmos de busqueda cuantica en comparacién con los
algoritmos de bisqueda de los ordenadores clasicos. Esto a priori no supone
una gran amenaza, ya que es facilmente compensable duplicando el tamano
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de la clave.

Es por ello que los estudios se estan centrando en la busqueda de algoritmos
asimétricos resistentes a los ataques de las computadoras cuanticas, que po-
demos dividir en cuatro categorias principales:

e Criptografia basada en reticulos

Los algoritmos basados en reticulos son muy réapidos y se consideran
de gran seguridad cuantica. El problema que les atafie es el Proble-
ma del Vector Mas Corto, es decir, que al recibir la base de una red,
se pide que se encuentre el punto de ella mas cercano al origen, para
asi obtener el vector no nulo més corto dentro de la red. Este tipo
de problemas se benefician de que todas las claves son tan dificiles de
romper tanto en el caso mas sencillo, como en el peor de los casos,
por lo que en la criptografia basada en reticulos, todas las posibles
selecciones de claves son fuertes y complicadas de resolver. A dia de
hoy, no se conoce ningiin algoritmo cuantico capaz de resolver el Pro-
blema del Vector Méas Corto con la ayuda de un ordenador cuéntico.
Uno de los ejemplos con mayor interes en este campo es el sistema
Hoffstein-Pipher-Silverman “NTRU” (1998) [8].

e Criptografia basada en codigos

Estos algoritmos se basan en la teoria de codificacién, que estudia
cémo enviar informacién a traves de un canal poco seguro sin ningin
percance. Para ello, utilizan los cédigos de correccion de errores, como
pueden ser los cddigos Goppa, que se basan en codificar un mensaje
de manera que en él se encuentren una cantidad de datos erréneos que
solo el receptor podré decodificarlo utilizando su cédigo de correccion
de errores. Esta técnica es dificil de revertir, utilizando un ordenador
cldsico o cuantico, ya que es lo que se conoce como el problema de
decodificacién por sindrome. La gran desventaja de estos algoritmos
es que a pesar de ser bastante rapidos, tienen tamanos de claves muy
grandes. En este caso, el ejemplo més claro es el sistema de cifrado de
clave publica de McEliece (1978) [12].

e Criptografia polinémica multivariante

La criptografia multivariante se sustenta en el problema de resolver
sistemas de ecuaciones polinémicas multivariantes. Actualmente, el es-
quema mas prometedor es el esquema de cifrado de Matriz Simple en
el que todos los célculos se realizan sobre un cuerpo finito, y a la ho-
ra de desencriptar, solo es necesario encontrar la solucion de sistemas
lineales. Aunque a lo largo de la historia ha habido varias propuestas
de esquemas de cifrado multivariante, es cierto que tiene mayor éxito
en firmas. Un ejemplo interesante es el “HFFEv-" de Patarin (1996),
que generaliza una propuesta de Matsumoto e Imai [18].
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e Criptografia basada en isogenias
En este caso, el problema del logaritmo discreto en las curvas elipti-
cas, en grupos abelianos, puede ser resuelto de manera eficiente por
el algoritmo de Shor en un ordenador cuantico. Para crear esquemas
resistentes a los ataques cuanticos, se puede mirar a los grupos no
abelianos, que es el llamado problema de la isogenia en las curvas su-
persingulares. Una curva supersingular se define sobre el cuerpo [
para algtin p primo, y es aquella que no tiene puntos de orden p y que
tiene p £+ 1 puntos. Ademads, es necesario conocer que una isogenia
es una aplicacién desde una curva eliptica E hasta otra curva eliptica
E’, teniendo ambas curvas el mismo ntimero de puntos. Este tipo de
esquema estd a falta de ser analizado en profundidad para ver si su
seguridad es realmente eficiente.







Capitulo 2

Esquema de cifrado
CRYSTALS-KYBER

Como comentdabamos en el Prefacio, existen actualmente 4 finalistas de ci-
frados de clave publica. En este capitulo nos centraremos en analizar uno de
ellos, concretamente el sistema de cifrado de CRYSTALS-KYBER, comen-
zando por estudiar los aspectos matematicos relevantes en él, continuando
por mostrar los problemas matematicos en los que se basan y finalizando
con una explicacion de los algoritmos de la creacién de claves, asi como los
de cifrado y descifrado.

2.1. Conceptos matematicos utilizados

2.1.1. Anillos de polinomios

Comenzamos recordando algunas definiciones que iremos utilizando a medi-
da que avance el capitulo.

Definicion 2.1.1. Sea R un conjunto no vacio con dos leyes de composicion
interna, que denotaremos - y +. Entonces, (R, +,-) es un anillo si

i) (R,+) es un grupo abeliano
ii) (R,-) es una ley de composicién interna y asociativa

iii) Cumple la propiedad distributiva, es decir, que para todo a,b,c € R
se verfican las siguientes igualdades:

a-(b+c) a-b+a-c
(b+c)-a = b-atc-a

Si ademads, (R,-) cumple la propiedad conmutativa, entonces se dice que R
es un anillo conmutativo.

17
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Proposicion 2.1.1. Sea R un anillo conmutativo. Entonces el conjunto
R[z] de polinomios sobre R, dado como

R[x]:{iawi | ne NU{0}, a; € R, Vie{l,...,n}}

n .
Junto con la suma + y la multiplicacion - de forma que dados f(x) = > a;x’,
i=0

g(x) = > bja? € R[z] cumple que
=0

(i) sin > m (de forma andloga para m > n) con bj =0 para j € {m +
1,...,n}, entonces

f(x) +g(x) = Zaz‘fvi + ijxj = Z(ak + by,)z"
i=0 =0

k=0
n . m . n+m
(i) f(z)g(z) = <Z am’) ( > bjxj> = 3 cxa®, donde e, = Y a;b;
i=0 j=0 k=0 it+i=k

FEstas operaciones definen un anillo conmutativo (R[x],+,-) llamado anillo
de polinomios en x con coeficientes en R.

Definicion 2.1.2. Para cada nimero natural n, se llama n-ésimo polinomio
ciclotomico ®,(x), al polinomio

D, (z) = H (x — k) € Z[z]
1<k<n
(km)=1

donde w* = e¢*™n € C son las n-raices primitivas de la unidad.

Es fécil ver que

2" —1= H (x—wk):HCDd(:U)

1<k<n din

de donde se obtiene la siguiente férmula de recurrencia

" —1
P = T,
din
d<n

Estos polinomios se usan en el sistema criptografico de Crystals-Kyber,
trabajando en el anillo R, = Z,[x]/(z™ + 1), con ¢ primo y n = 2" 1.
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Por otro lado, es necesario aclarar que los vectores que se utilicen seran
vectores columna que ademds, denotaremos con letras mintsculas,

U1
v=| v
Un
con el elemento i-ésimo v; € R, Vi € {1,--- ,n}, asi como las letras mayiscu-
las denotan matrices,
ail aiz - Aim
A a1 a2 - G2m fas]
= = |Q;
: not. -
Gpl Aan2 - Gpm
con el elemento de la i-ésima fila y j-ésima columna, a;; € R, Vi € {1,--- ,n}, j €

{17... ,m}.

Para un vector ve Ry, definimos el vector transpuesto de v que denota-
mos como v, al vector fila de v, es decir,

VvV :[/Ulvlvn]

De igual manera, dada una matriz A = [a;;] € RG*™, se define la matriz
transpuesta de A, y se denota AT a la matriz que se obtiene al intercambiar
las filas por las columnas, es decir, AT = [a;;] € RI™*"

Definicion 2.1.3. Sea el cuerpo K = R y = € R. Entonces, se define la
funcién wvalor absoluto como la aplicacién |-| : R — R™ U {0} definida por

2| = z, si x>0
| -z, si oz <0.

Esta definicién de valor absoluto en R se puede generalizar en C de la
siguiente forma:

Dado z € C, tal que z = z+1y con z,y € R, definimos |-| : C — RTU{0}

con
4l = Va?+ i

la cual adquiere el nombre de mddulo.

Definicion 2.1.4. Sea V un espacio vectorial sobre un cuerpo K, con K = R
o C. Entonces, una funcién ||-|| : V' — K se dice que es una norma si verifica:
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)Six#£0= x| >0yx=0<=|x]|=0, VxeV
i) ||kx]| = |k|-||x]|,VxeV, ke K
iii) |x+yl <|xl|+ |lyll, V x,y € V (Desigualdad triangular)

Definicion 2.1.5. Sea V un R o C espacio vectorial. Dado el vector x =
(x1,...,2,) € V, se definen las normas de Hélder o normas ¢, como

n 1/p
1x[lp = <Z Imi|>
i=1

En el caso de la norma infinito se tiene

Il = mix [z

Es facil comprobar que efectivamente son normas y que por tanto verifica la
Definicion 2.1.4.

Definicion 2.1.6. Sea V un espacio vectorial sobre un cuerpo K. Llamamos
producto escalar a la funcién (-,-) : V x V — K que dados dos vectores
X,y € V se tiene

n
(x,y) = yimi=y'x
i=1
Observacion 2.1.1. Todo producto escalar induce una norma sobre el es-
pacio en el que estd definido, de la siguiente manera:
1%l = v/ (x,%)

Definicion 2.1.7. Dos vectores x,y € V se dice que son ortogonales si su
producto escalar es cero:

xly<— (x,y)=0

En el caso de las matrices, decimos que una matriz A € R™"*™ es ortogo-
nal si verfica que A - AT = AT . A =1.

Si S C V es un subconjunto, definimos el subespacio ortogonal de S y lo
denotamos
SL:{yEV ‘ (X,y)zO,VXES}

Definicién 2.1.8. Sean by, ..., b, vectores linealmente independientes en
R™. Entonces, se definen los vectores ortogonales de Gram-Schmidt by, ..., by,
como _

b; = by

bj= bj— 3 puijb;

1<j
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b;, b;
siendo p; j = M Vjie{2,...,n}.
(bi, b;)
Ademsds, como hemos dicho, los vectores b; son ortogonales entre ellos,
es decir,

(bi,bj) =0 Vi

2.1.2. Reticulos

Como habifamos introducido en el Prefacio, Crystals-Kyber es un criptosis-
tema basado en reticulos, por lo que vamos a ver las nociones bésicas sobre
estos:

Definicion 2.1.9. Sea K un cuerpo y by,...,b,, vectores linealmente in-
dependientes en K™. Entonces, se define un reticulo, £, como el conjunto

Lnﬁ.[/(bl"”’bm) = {le'zbl ‘ X GZ}

Ademas los vectores by, ..., b, forman una base del reticulo £ que podemos
denotar como la matriz B = [bl, . ,bm] € K™*™ lo que nos dejarfa

L = L(B):{Bx } erm}
not.
Sin = m, el determinante de un reticulo es el valor absoluto del deter-
minante de la matriz formada por los vectores de la base, es decir,
det(£L(B)) = |det(B)|

Proposiciéon 2.1.2. Si tomamos la matriz B formada por los vectores que
forman la base del reticulo £, la podemos factorizar utilizando los vectores
ortogonales de Gram-Schmidt, de la siguiente manera:

B = BU

donde B = [by,...,by] € K™™ 4y U € K™™ ¢s la matriz triangular
Superior

1w - pim
U= ! Mz.’m
1
Ademds, podemos seguir factorizando la matriz B como B = QD donde
Q= ng’l” ey ”Em”} es una matriz ortogonal y
1 m
[baf
[l o
D= ] es una matriz diagonal.

o]
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De esta manera, nos quedaria una factorizacion unica de B como
B =QDU

Esta factorizacion de B, es un caso particular de la clasica factorizacion
QR [24, Seccién 6.4.], donde R = DU es una matriz triangular superior,
siendo ||b;|| los elementos de la diagonal.

Definicion 2.1.10. Sea £ un reticulo en K”. Se llama dual de £ y se
denota como £* al conjunto formado por los vectores y € F" que verifican
que (z,y) € Z para todo vector z € L. Es decir,

L= {y e K"|(L,y) C Z}

Observacién 2.1.2. Dada cualquier matriz B € F"*™ formada por los
vectores de una base del reticulo £, entonces como £(B)* = £((B~1)T) [21,
Teorema 3.2.1.], concluimos que el determinante del dual es

B 1
~ det(L)

det(£*)

Definicion 2.1.11. Sea £ un reticulo en R™ y ¢ un nimero entero primo.
Si tomamos una matriz A € Zy*™, con n < m, se llama reticulo g-ario a

Ay(A)={y€Z™| Ay = 0 mod ¢}

tal que Z* C A;(A) C Z™,

De forma andloga podemos definir su dual como (A (A))* =
siendo

Ay(A) = {y €Z™ | y = AT's mod ¢ para algiin s € Z"}.

2.2. Problema en el que esta basado el esquema
de Crystals-Kyber

Como bien hemos comentado con anterioridad, el esquema de Crystals-
Kyber pertenece a la familia de los criptosistemas basados en reticulos, por
lo que centra su seguridad en el ya mencionado Problema del Vector Mas
Corto (SVP). Por otro lado, el diseno de Kyber estd basado en una versién
del médulo del esquema de encriptaciéon LWE, Modulo-LWE, que utiliza el
problema Ring-LWE, siendo LWE las siglas del Problema de Aprendizaje
con Error. En esta seccién nos encargaremos de conocer mejor estos tipos
de problemas y ver que ventajas e inconvenientes pueden presentar.
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2.2.1. Problema del Vector Mas Corto (SVP)

El problema se basa en que dado un reticulo £ y la matriz B base de £, se
quiere encontrar el vector no nulo més corto de £(B).

Se define como A1 (£) la distancia minima de un reticulo £ a la longitud
mas corta de un vector del reticulo, es decir, A\1(£) = bn%i(lfll3 )HbH Ademss,
€

gracias al teorema de Minkowski, sabemos cémo va a estar acotada esa
distancia:

Teorema 2.2.1. (Teorema de Minkowski) Sea L un reticulo. Entonces
existe un vector x € £\ {0} con ||x|| < /ndet(L)Y/™.

Demostracién. Vease [4, Lecture 1] O

Ahora bien, recordemos que dados by, ..., b, € R™ vectores linealmente
independientes podemos obtener los vectores ortogonales de Gram-Schmidt
by,...,b,. Veamos que relacion tienen estos vectores con cualquier reticulo

L.

Lema 2.2.2. Sea B la matriz formada por los vectores by, ..., by de la base
n ~ ~

de L. Entonces, se tiene que det(L(B)) = []||bil|, donde b; Vi € {1,...,n}
1=

son los vectores ortogonales de Gram-Schmidt.

Demostracion. Recordemos que det(£(B)) = | det(B)| y que podemos escri-

bir la matriz B como factorizacién tnica B = QDU, siendo Q una matriz

ortogonal, D matriz diagonal con ||b;|| en la diagonal, y U matriz trian-

gular superior con 1s en la diagonal. Asi pues, y teniendo en cuenta que

det(Q) = 1 por ser ortogonal y det(U) = 1 también por ser triangular
superior y su diagonal 1s, se tiene

det(£(B)) = det(B) = det(Q) det(D) det(U) = det(D) = [[ bl
=1

O]

Lema 2.2.3. Sea B la matriz formada por los vectores by, ..., by de la base
de L. Entonces, se tiene que A\1(£(B)) = min||b;||, donde b; Vi € {1,...,n}
1

son los vectores ortogonales de Gram-Schmidt.

Teniendo en cuenta estos tultimos resultados, es decir, el Teorema de
Minkowski, el Lema 2.2.2 y el Lema 2.2.3, podemos deducir una acota-
cién mas precisa para la distancia minima de un reticulo L:

n 1/n
min|[bif| < A1 (£(B)) < Vindet(£(B))!" = ﬁ(HHEiH)
i=1
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En el caso de los reticulos g-arios, el problema se plantea como sigue:

Dada la matriz A € Z’q”m, con n < m, se desea encontrar el vector no
nulo més corto en AqL(A). Supongamos que el entero ¢ es primo y que m
no se encuentra muy cercano a n. Entonces, las filas de A seran linealmente
independientes en Z, y por ello, el nimero de elementos de Z;" que pertene-
cen a /1qL (A) es exactamente ¢ ". De esto se deduce que det(/qu (A) =4q"
y utilizando el Teorema de Minkowski obtendriamos que

M(AF(A)) < Vmdet(AL(A)Y™ = /m - g™

2.2.2. Problema de Aprendizaje con Error (LWE)

Dados n,m, q € Z este problema se basa en encontrar un vector s € Z; tal
que As +e = b mod g donde A € Z"*",b € Zi" y e € Z;. El vector e es el
error y viene dado por la distribucién x™ de probabilidad en Zg". Teniendo
todo esto en cuenta el problema LWE se expresa como el par (A, b).

Por otro lado, veamos a que hace referencia el problema Ring-LWE que
comentabamos antes.

Tomamos el anillo R,. Entonces, el par (A,b) vendra dado por A € R,
y b= As + e mod ¢R con s € R, y e obtenido de la distribucién de proba-
bilidad y mod gq.

El diseno de Kyber se basa en la versién del médulo del esquema de
encriptacién Ring-LWE. Como acabamos de definir, en los esquemas Ring-
LWE las operaciones son de la forma As + e donde todas las variables son
polinomios de algin anillo. La diferencia con lo utilizado en Crystals-Kyber
es que la matriz A estd descrita sobre un anillo polinémico R, de tamano
constante, asi como los vectores s, e se encuentran también sobre el mismo
anillo, que recordemos es R, = Z,[x]/(z" + 1) con n siendo 2%~ tal que
(" +1) es el 2" -ésimo polinomio ciclotémico. Esto es el llamado Modulo-
LWE.

La principal ventaja del esquema de encriptacién Ring-LWE es la eficien-
cia, tanto en términos de velocidad, como del tamano de la clave y del texto
cifrado. En cambio sus desventajas son la preocupacion de que la estructura
adicional pueda permitir ataques méds eficientes y que las compensaciones
entre eficiencia y seguridad solo se pueden escalar de forma bastante apro-
ximada.

Por otro lado, las ventajas del LWE estédndar son la falta de estructura
y la facil escalabilidad, lo cual provoca que la eficiencia disminuya significa-
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tivamente.

Modulo-LWE ofrece un equilibrio entre estos dos extremos. En el caso
concreto de los parametros de Modulo-LWE utilizados en Kyber, se ofrece
una estructura algo reducida en comparacion con la de Ring-LWE, pero una
escalabilidad mucho mayor, y cuando se cifran mensajes de un tamano fijo,
un rendimiento muy similar a los esquemas basados en Ring-LWE.

2.3. Descripcién del sistema y algoritmos

Todos los algoritmos descritos para Crystals-Kyber utilizan y devuelven el
contenido en bytes, siendo B el conjunto {0,...,255}, B¥ el conjunto de
bytes de longitud k& y B* el conjunto de bytes de una longitud arbitraria.
Ademas, denotaremos como (a||b) a la concatenacién de los bytes a y b.

Teniendo esto en cuenta, sera necesario definir una funcién BytesToBits
que pase un ntumero [ de bytes a uno de 8! bits, ademés de la funcion
pseudoaleatoria PRF : B3? x B — B*, una funcién de salida extensible
XOF : B* x B x B — B* y una funcién hash G : B* — B3? x B32.

Por otro lado, necesitaremos las funciones Compress,(z,d) y
Decompression,(r,d) definidas como

IS

Compress,(z,d) = {%xJ mod 2¢
q

Decompression,(z,d) = E:xd

N

donde dado un z € Q, [z] es el redondeo de x al nimero entero méas
préximo y d < [log, q].

Por tltimo, para realizar multiplicaciones en R, utilizaremos la llamada
transformacion teorica de nimeros (NTT), definida como la aplicacién

NTT : Ry — R4 que dado f = fo + f1. X +--- + fn X" € Ry se tiene

NTT(f) = fo+ fiX + for X" ' = f

3
e
R

donde

n
21

foi = 3 fogu@rr@+0)i

j=0

]

Foirt = Z f2j+1w(2br7(i)+1)j
§=0
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siendo w la primera de las n-raices primitivas de la unidad, y brr(i) invierte
los bits de un entero i de 7 bits.

Veamos ahora como son las funciones que sirven para generar las claves,
encriptar un mensaje y desencriptarlo segun el esquema de Crystals-Kyber.

Los parametros utilizados en ellas son n, que tomara un valor fijo de
256, ya que el objetivo es encriptar textos de 256 bits de tamano; ¢ es un
primo pequeno que debe satisfacer que n|(q — 1), que en este caso también
tendrd un valor constante de ¢ = 3329; w = 17, por ser la primera de las
raices primitivas para n = 256 moédulo ¢ = 3329; k se selecciona para fijar
la dimensién de la red como un miultiplo de n por lo que nos marcard los
diferentes niveles de seguridad; n1,7m2,dy v d, se eligieron para equilibrar
la seguridad, el tamafio del texto cifrado y la probabilidad de fallo. En el
Capitulo 3 mostraremos los valores que toman estos parametros depen-
diendo de los diferentes casos a analizar.

Empezamos por describir las funciones auxiliares que se van a utilizar:

Por un lado, tenemos la funcién CBD,, que obtiene una funcién pseudo-
aleatoria por distribuciéon binomial centrada:

Algoritmo 1: CBD, (B)
Entrada: Conjunto de bytes B € B tamario de

Salida: Polinomio f = fo+ fiX + -+ fn1 X!

var B € B%; a,b, B;, fi € {0,1};f € Ry; n,n € Z end_var
begin

/* Pasamos cada elemento de B a listas de longitud 8 de
Os y 1 5i...0i48 Vi€ {O,,647]*1} x/
(60, - ,55127]_1) — ByteSTOBitS(B)

/* Creacién coeficientes del polinomio mediante bits */
for i from 0 ton — 1 do

n—1
a < Y Bointj
=0
n—1
b« Zoﬁzmmﬂ‘
j:
fic—a—0» /* Coeficientes 0 o 1 */
end
f=fo+tHX+ -+ fua X!
Return(f)

end
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A continuacién,la funcién Parse : B* — R, que se encarga de calcular
la representacién NTT de un conjunto de bytes B.

Algoritmo 2: Parse
Entrada: Conjunto de bytes B € B*

Salida: Polinomio = ag + a1 X + -+ - + an_1X" " de representacion NTT
var B € B*; a € Ry; 1,j,n,q,d1,d2 € Z end_var

begin
10
j«0
n < |B]
while j < n do
b; < BJi] /¥ B=(by,...,bp_1) */
dy < b; + n(bj+1 mod 16)
dy | %] 4 16Dy
/* Asignacién coeficientes seleccionando el menor a ¢
*/
if di < g then
&aj —d;
j—Jg+1
end
f do < ¢ and j < n then
dj — d2
j—J+1
end
141+ 3
end
a=ag+aX 4+ an X"
Return(a)
end

e
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Por dltimo, tenemos las funciones Encode; v Decodey, que son las en-
cargadas de pasar de un vector de polinomios a un conjunto de bytes y
vicerversa, respectivamente. Como ambas funciones son una inversa de la
otra, describimos el algoritmo de Decodey:

Algoritmo 3: Decodey
Entrada: Conjunto de bytes B € B3%

Salida: Polinomio f = fo+ fiX + -+ fn1 X!
var B € B%; f,€{0,...,2° -~ 1}; f € R;; n,{ € Z end_var

begin

/* Pasamos cada elemento de B a listas de longitud 8 de
Os y 1 Bi...Birg Vi€ {0,...,647’]—1} x/
(Bo, - -, Bne—1) < BytesToBits(B)

/* Creacién coeficientes del polinomio mediante bits */
for ¢ from 0 ton — 1 do

=1 .
fis > Bietj2 /* Coeficientes del 0 al 26— 1 */
§=0
end
f=fo+ hX+- + faa X!
Return(f)

end




Capitulo 2. Esquema de cifrado CRYSTALS-KYBER 29

Pasamos ahora a presentar los algoritmos principales, empezando por el
de la generacién de clave, que nos devolvera una clave ptblica k., y una
clave privada kp;, escrita en bits:

Algoritmo 4: KeyGen()
Salida: Clave publica kyyp, clave privada kpri,

var d, p, 0, kyus, kprio € B A € REF: 5.5 e,8,b € RE; N, k1 € Z

end_var

begin

d < B3  /+ Calculo aleatorio de bytes de longitud 32 */
(p,0) < G(d)

N <+ 0

/* Creacién de la matriz A_GiRZXk siendo los
coeficientes polinomios de representacién NTT */
for ¢ from 0 to k — 1 do
for j from 0 to k — 1 do
| A[i][j]  Parse(X0F(p, j, 1))
end
end
/* Creacién del vector s EZRZ partiendo de B, */
for i from 0 to k—1 do
s[i] < CBD,, (PRF(c,N)) /* Coeficientes con creacién
aleatoria de bits */

N+ N+1
end

/* Creacién del vector e € 32’; partiendo de B, */
for ¢ from 0 to k — 1 do
eli| <~ CBD,, (PRF(o,N)) /* Coeficientes con creacién
aleatoria de bits */

N+ N+1
end

/* Realizar las operaciones como se definen en NTT */
§ < NTT(s)

é < NTT(e)
b+ As+é

/* Usamos FEncodey: Ry — B* para devolver en bits */
kpup Encodera(b mod q) /* Transformacién b a bits */
kpriv < Encode2(s mod q) /* Transformacién S a bits */

Return(kpup, kpriv)
end
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Ahora veamos el algoritmo encargado de cifrar un mensaje m, utilizando
la clave ptblica kj,;, para devolverlo como en texto cifrado ¢, que asi como
m, vendra expresado en bits:

Algoritmo 5: Encryption(kyyus, m, s)

Entrada: Clave piblica kpu,, mensaje m, bytes aleatorios s

Salida: Texto cifrado c

var s, p, kpuy, m, c1, c2, ¢ € B; A€ iR’;Xk; s,8,e1,b,b e fR’;; e2 € Ry
N,k,n,q,d,,d, € Z end_var

begin
N <+ 0
b < Decodeia(kpup) /* Transformacién ky,, a Ry */
p < kpup + 125
/* Creacién de la matriz A € fR’q“Xk siendo los
coeficientes polinomios de representacién NTT */
for ¢ from 0 to k — 1 do
for j from 0 to k — 1 do
| Alil[j] < Parse(X0F(p, j, i)
end
end
/* Creacién del vector s & fR’; partiendo de B, */
for i from 0 to k —1 do
‘ s[i] < CBD,, (PRF(s, N))
N+ N+1
end
/* Creacién del vector e; € ﬁR’; partiendo de B, */
for ¢ from 0 to k — 1 do
‘ ei[i] < CBD,,(PRF(s,N))
N+ N+1
end
/* Creacién del coeficiente ey € R, partiendo de B,, */
ez < CBD,(PRF(s, N))
/* Realizar las operaciones como se definen en NTT x*/
§ < NTT(s)
u NTT AT S) 4 e
vV NTT_l(BTé) + €3 + Decompression (Decodei(m), 1)
c1 = Encodeg, (Compress,)(u, dy)
cg < Encodeg, (Compress, )(v,dy) ¢ < (c1]|ca)
Return(c)
end
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Por 1ltimo, tenemos la descripcién del algoritmo encargado de que dado
un texto cifrado ¢, lo convierta en un mensaje claro m, dados ambos en
bits, para lo cual utilizard, como es habitual en estos criptosistemas, la clave
privada kpriy:

Algoritmo 6: Decryption(kpyiy, c)

Entrada: Clave privada kyiy, texto cifrado c

Salida: Mensaje claro m
var kpriy,c,m € B*; u,v,s € ing; k.n,q,dy,d, € Z end_var

begin
u < Decompression, (Decodeq,(c), dy)
v < Decompression, (Decodeg, (c + dukg), dv)
§ <— Decodeia(kpriv)

/* Realizar las operaciones v —S§
NTT y transformar a bits */

(v — NTT-1(8TNTT(u)), 1))

Tu como se definen en

m < Encode;(Compress
Return(m)
end

q







Capitulo 3
Analisis y comparativa

En este dltimo capitulo, vamos a analizar los tiempos de ejecucién de los
modelos propuestos en el esquema de CRYSTALS-KYBER para la gene-
raciéon de clave, la encriptacién y la desencriptacién. Por otro lado, vamos
a realizar ese mismo andlisis con el resto de esquemas clasificados para la
tercera ronda, para asi poder compararlos entre ellos.

3.1. Descripcion del proceso

Para la realizacién de este andlisis, hemos utilizado una libreria disenada pa-
ra el proyecto de Open Quantum Safe (OQS), proyecto creado para apoyar
el desarrollo y la creacion de prototipos resistentes a la criptografia cuantica.

La libreria, llamada 1libogs, es una libreria de cédigo abierto en C que
dispone de implementaciones de 9 KEMs (los 4 finalistas del proceso del
NIST, asi como 5 candidatos alternativos) y 5 esquemas de firma (3 finalis-
tas y 2 alternativos). Debemos destacar que la versién utilizada para este
trabajo ha sido la versién 0.5.0 (10 de marzo de 2021), siendo a dia de la
redaccion de esta memoria, la versién mas reciente.

Por otro lado, el OQS dispone de unos “wrappers”para utilizar los al-
goritmos postcuadnticos de 1libogs en diferentes lenguajes de programacioén.
Nosotros hemos utilizado el de Python con versién 0.4.0 (24 de marzo de
2021).

Por 1ltimo, es necesario mencionar que el ordenador utilizado para rea-
lizar todas las pruebas que mostraremos en las siguientes secciones dispone
de un procesador AMS A10-4655M APU with Radeon(tm) Graphics
2.00 GHz, una memoria RAM DDR3L de 4.00 GB y un sistema opera-
tivo Windows 10 Home de 64 bits con procesador basado en x64.

33
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3.2. Resultados de Crystals-Kyber

El esquema de Crystals-Kyber cuenta con un total de 6 modelos diferentes;
3 originales Kyber512, Kyber768, Kyber1024 y una variante de cada
uno de ellos, llamados Kyber512-90s, Kyber768-90s, Kyber1024-90s.
La diferencia entre los originales y las variantes se debe al calculo de las
funciones PRF, XO0F, G que coge diferentes modelos del estdndar FIPS-202

[15]:
= Originales: = Variantes — 90s:
e PRF — SHAKE-256 e PRF — AES-256
e XFO — SHAKE-128 e XFO — AES-256
e G — SHA3-512 e G — SHA-512

Por otro lado, utilizando parte del Programa(A.5), hemos creado la si-
guiente tabla donde se explican las diferentes caracteristicas de cada modelo:

Datos Kyber512 Kyber768 Kyber1024
Nivel de seguridad NIST reclamado 1 3 5
Tamano del texto cifrado (bytes) 768 1088 1568
Tamarnio de clave publica (bytes) 800 1184 1568
Tamailo de clave privada (bytes) 1632 2400 3168
Datos Kyber512-90s Kyber768-90s Kyber1024-90s
Nivel de seguridad NIST reclamado 1 3 )
Tamario del texto cifrado (bytes) 768 1088 1568
Tamailo de clave publica (bytes) 800 1184 1568
Tamano de clave privada (bytes) 1632 2400 3168

Tabla 3.1: Datos del esquema de Crystals-Kyber

Por ultimo, puesto que se han utilizado los algoritmos de generacién de cla-
ve, encriptado y desencriptado, mencionadas en el Capitulo 2, es necesario
destacar qué pardmetros se utilizan para cada uno de los modelos:



Capitulo 3. Andlisis y comparativa 35

n (k| q |[m|n|(dd)
Kyber512(-90s) | 256 | 2 | 3320 | 3 | 2 | (10, 4)
Kyber768(-90s) | 256 | 3 | 3320 | 2 | 2 | (10, 4)
Kyber1024(-90s) | 256 | 4 [ 3329 | 2 | 2 | (11,5)

Tabla 3.2: Conjuntos de parametros para Crystals-Kyber

3.2.1. Generacién de clave

En el siguiente grafico podemos observar los tiempos obtenidos de los 6 mo-
delos. Se puede apreciar que a medida que aumentan los tamafnos de clave,
tanto la parte privada como la parte publica, asi como los bits del mensaje
cifrado, el tiempo de ejecucién es mayor, tal y como se esperaba. Ademsds,
podemos ver que son més rapidas las versiones originales en comparaciéon
con sus respectivas variantes, incluso podemos destacar que en el caso de
Kyber1024 y Kyber768-90s la diferencia es minima y la variante utiliza
tamafios mucho menores.

1e6 Key pair

= Key pair

o
®

o
o

Tiempo(nanosegundos)

o
=

0.2 1

0.0+

Kyber512 Kyber768 Kyber1024 Kyber512-90s Kyber768-90s Kyber1024-90s
Kyber with different bytes

Figura 3.1: Grafica diferentes modelos de Kyber generando clave

3.2.2. Cifrado del mensaje

Para el caso del cifrado podemos observar algo bastante similar a la genera-
cién de claves, aunque cabe destacar que el tiempo de ejecucion es bastante
maés inferior que el anterior.
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1e6 Encaps

BN Encaps

0.7 4

0.6 4
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Tiempo(nanosegundos)

e
w
.

Kyber512 Kyber768 kKyber1024 Kyber512-90s Kyber768-90s Kyber1024-90s

Kyber with different bytes

Figura 3.2: Grafica diferentes modelos de Kyber encriptando

3.2.3. Descifrado del mensaje

Por dltimo, a la hora de descifrar un mensaje, podemos apreciar una estruc-
tura parecida a los dos casos anteriores, concluyendo asi lo esperado, que
a mayor nivel de seguridad, es decir, mayor tamano de longitud en los bits
utilizados para las claves y los mensajes, es necesario un mayor tiempo de
espera. Aun asi, la diferencia se podria decir que no es tan significativa como
para que pudiera perder eficacia.

1e6 Decaps

Tiempo(nanesegundos)

Kyber512 Kyber768 Kyber1024 Kyber512-90s Kyber768-90s Kyber1024-90s
Kyber with different bytes

Figura 3.3: Gréfica diferentes modelos de Kyber desencriptando
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3.3. Resultados de los finalistas y comparativa

La idea inicial era hacer una comparativa entre los 4 esquemas finalistas,
pero se ha tenido que descartar el esquema de ClassisMcEliece dado que
se generaban errores a la hora de ejecutarlo, lo cual era debido a los grandes
tamanos de bits que utiliza. De igual manera que para el esquema de Kyber,
hemos representado en las siguientes tablas los datos de los esquemas NT RU

y Saber:
Datos NTRU-HPS-2048-509 NTRU-HPS-2048-677
Nivel de seguridad NIST reclamado 1 3
Tamaiflo del texto cifrado (bytes) 699 930
Tamano de clave publica (bytes) 699 930
Tamaifio de clave privada (bytes) 935 1234
Datos NTRU-HPS-4096-821 NTRU-HRSS-701
Nivel de seguridad NIST reclamado ) 3
Tamano del texto cifrado (bytes) 1230 1138
Tamano de clave publica (bytes) 1230 1138
Tamaifio de clave privada (bytes) 1590 1450
Tabla 3.3: Datos del esquema de NTRU
Datos LightSaber-KEM Saber-KEM FireSaber-KEM
Nivel de seguridad NIST reclamado 1 3 5
Tamano del texto cifrado (bytes) 736 1088 1472
Tamaiflo de clave publica (bytes) 672 992 1312
Tamano de clave privada (bytes) 1568 2304 3040

Tabla 3.4: Datos del esquema de Saber

3.3.1. Generacién de clave

Obtenida la siguiente grafica, en la que podemos comparar de forma visual
los tiempos de ejecucion en la generacién de clave para los 3 finalistas selec-
cionados, es llamativa la gran diferencia que muestra NT RU con respecto
al resto, siendo su tiempo superior. En cambio no se aprecian grandes dife-
rencias entre Kyber y Saber, siendo por tanto ambos, bastante eficientes.
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1e6 Key pair

1. NTRU-HPS-2048-509
2. NTRU-HPS-2048-677
3. NTRU-HP5-4096-821
4. NTRU-HRSS-701

1. LightSaber-KEM
2. Saber-KEM
3. FireSaber-KEM

Tiempo(nanosegundos)

Diferent KEMS

Figura 3.4: Grafica comparativa de generacién de clave entre finalistas

3.3.2. Cifrado del mensaje

En este caso, llama la atencion nuevamente el esquema NT RU. Podemos
observar que el tiempo de ejecucién en la encriptacion de un mensaje con un
nivel de seguridad 3, referente a NTRU-HRSS-701, es inferior a aquellos
que tienen tamatos de longitud menor.

1e6 Encapsule

0.7 1. NTRU-HPS-2048-509

2. NTRU-HPS-2048-677
3. NTRU-HPS-4096-821
4. NTRU-HRSS-701
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2. Saber-KEM

3. FireSaber-KEM
0.6
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e
w
|

0.2 4

0149

0.0 -

Diferent KEMS

Figura 3.5: Grafica comparativa de encriptacién entre finalistas
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3.3.3. Descifrado del mensaje

En cuanto al descifrado, ocurre algo muy similar al cifrado del mensaje
por lo que al comparar unos con otros, podemos observar que destaca con
un mayor tiempo Kyber, pero esa diferencia se podria deber a que utiliza
tamanos ligeramente mayores.

1e6 Decapsule

1. NTRU-HPS-2048-509
2. NTRU-HPS-2048-677
3. NTRU-HPS-4096-821
4. NTRU-HRSS-701

1. LightSaber-KEM
2. saber-KEM
3. FireSaber-KEM

Tiempo(nanosegundos)

Diferent KEMS

Figura 3.6: Gréafica comparativa de desencriptaciéon entre finalistas

3.3.4. Conclusién de la comparativa

Una vez analizados los tres finalistas, y aunque debemos tener en cuenta a la
hora de comparar unos con otros que los tamanos utilizados no son exacta-
mente los mismos, podemos apreciar que el sistema criptografico Saber tiene
muy buenos tiempos de ejecucién en todas las etapas analizadas. Ademéds
podemos destacar con una mayor claridad al verlo de forma conjunta, que
las variantes utilizadas en Kyber no son nada buenas, ya que no solo incre-
menta el tiempo con respecto a las originales si no que la diferencia con los
modelos de NTRU y Saber de tamanos similares es muy notable.







Apéndice A
Programacion

En esta seccidn, se incluyen los programas disenados, en el lenguaje de pro-
gramacién de Python, para la realizacién de los calculos de algunos de los
ejemplos expuestos en el Capitulo 1, asi como para la implementacion de
los graficos introducidos en el Capitulo 3.

Programa A.l. Programa disenado para calcular el punto que se obtiene
como resultado de la suma de dos puntos diferentes, tal y como se ha defi-
nido en la Seccion 1.2.3.

def PmasQ(P,Q,p):
R =list ()
(xp,yp) =P
(xq,yq) = Q
r = pow(xq—xp,—1,p)
s = (yq—yp)*r
R.append (pow (s*x2—xq—xp,1,p))
R.append (pow (s *(xp-R[0]) —yp,1,p))
return R

Programa A.2. Programa disennado para realizar la suma de un punto con
él mismo, tal y como se ha descrito en la Seccion 1.2.3.

def PmasP(P,a,p):
R = list ()
(x,y) =P
r = pow(2xy,—1,p)
s = (3xx*kx2+a)*r
R.append (pow (s*%2—2%x,1 ,p))
R.append (pow(s*(x—R[0]) —y,1,p))
return R

41
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Programa A.3. Programa disefiado para calcular el punto obtenido como
la suma de un punto de una curva eliptica, durante un niimero finito de veces.

def nP(n,P,a,p):

R=P
for i in range(l,n):
if i = 1:
R = PmasP(R,a,p)
else:
R = PmasQ(R,P,p)
return R

Programa A.4. Programa, que utiliza la libreria 1ibogs, disenado para
realizar una comparacion de los diferentes modelos de Kyber de los que dis-
pone la libreria, frente a sus tiempos de ejecucién durante la creacién de
claves, encriptacién y desencriptacién. Dicha comparaciéon vendra represen-
tada a traves de un gréfico de barras.

from pprint import pprint
import ogs

from time import x

import numpy as np

import matplotlib.pyplot as plt

kems = oqs.get_enabled_. KEM _mechanisms ()

kemalgs = [’Kyber512’, "Kyber768°, 'Kyber1024’,
"Kyber512—-90s’, ’'Kyber768—90s’, ’Kyber1024-—90s’]
tiempo_key = list ()
tiempo_encaps = list ()
tiempo_decaps = list ()
for kemalg in kemalgs:
with oqs.KeyEncapsulation (kemalg) as client:
with oqs.KeyEncapsulation (kemalg) as server:
print (”\nKey encapsulation details:”)
pprint (client.details)

# client generates its keypair
tiempo = 0
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for i in range(100000):

timel = time_ns()
public_key = client.generate_keypair ()
secret_key = client.export_secret_key ()
time2 = time_ns ()

tiempo = tiempo + (time2—timel)/100000
tiempo_key .append (tiempo)

# the server encapsulates its secret
# using the client s public key
tiempo = 0
for i in range(100000):
timel = time_ns()
ciphertext , shared_secret_server =
server.encap._secret (public_key)
time2 = time_ns ()
tiempo = tiempo + (time2—timel)/100000
tiempo_encaps.append (tiempo)

# the client decapsulates the server ’s
# ciphertext to obtain the shared secret
tiempo = 0
for i in range(100000):

timel = time_ns()

shared_secret_client =

client .decap_secret (ciphertext)

time2 = time_ns ()

tiempo = tiempo + (time2—timel)/100000
tiempo_decaps.append (tiempo)

# Graficas

# Key

plt.figure (1)

plt . bar (kemalgs, tiempo_key, label = ’Key pair’,
color = "#2979ff ")

plt.xlabel (’Kyber with different bytes’)

plt.ylabel (’Tiempo(nanosegundos)’)

plt.title (’Key pair’)

plt.legend (loc="upper left )

plt . grid (which="major’, color="#EEEEEE’, linestyle=":",
linewidth=0.5)

plt.grid (which="minor’, color="#EEEEEE’, linestyle=":",
linewidth=0.5)

plt . minorticks_on ()
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# Encaps

plt.
plt.

plt.xlabel (’Kyber with different bytes’)

plt.ylabel (' Tiempo (nanosegundos)’)

plt.title (’Encaps’)

plt.legend (loc="upper left )

plt.grid (which="major’, color="#EEEEEE’, linestyle="
linewidth=0.5)

plt.grid (which="minor’, color="#EEEEEE’, linestyle ="
linewidth=0.5)

plt . minorticks_on ()

# Decaps

plt.figure (3)

plt . bar (kemalgs, tiempo_decaps, label = ’Decaps’,
color = '#43a047 ")

plt.xlabel (’Kyber with different bytes’)

plt.ylabel (’Tiempo(nanosegundos)’)

plt.title (’Decaps’)

plt.legend (loc="upper left )

plt.grid (which="major’, color="#EEEEEE’, linestyle="
linewidth=0.5)

plt.grid (which="minor’, color="#EEEEEE’, linestyle="
linewidth=0.5)

plt . minorticks_on ()

plt .show ()

figure (2)
bar (kemalgs, tiempo_encaps, label = ’Encaps’,
color = '#e53935 ")

)
Y

)
Y

9
)

Y
)

Programa A.5. Programa, que utiliza la libreria 1ibogs, disenado para
realizar una comparacién de tres de los finalistas del NIST, utilizando de
cada uno de ellos los diferentes modelos de los que dispone la libreria, frente
a sus tiempos de ejecucion durante la creacién de claves, encriptacién y des-
encriptacién. Dicha comparacién vendrd representada a traves de un grafico
de barras. Ademaés, también crea una tabla con las caracteristicas de dichos
modelos en formato KTEX.

from pprint import pprint
import oqgs

from time import
import numpy as np
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import matplotlib.pyplot as plt
from tabulate import tabulate

kems = oqs.get_enabled_. KEM _mechanisms ()

Kyber = [’Kyber512’, ’Kyber768’, ’'Kyber1024’,
"Kyber512—-90s’, 'Kyber768—-90s’, 'Kyber1024—-90s’]

NTRU = [’NTRU-HPS—2048-—-509’, 'NTRU-HPS—2048 677",
'NTRU-HPS—4096 821", 'NTRU-HRSS—701’]

Saber = [’LightSaber—KEM’, ’'SaberKEM', ’FireSaberKEM’|

Kyber_key = list ()
Kyber_encaps = list ()
Kyber_decaps = list ()

NTRU key = list ()
NTRU encaps = list ()
NTRU_decaps = list ()

Saber_key = list ()
Saber_encaps = list ()
Saber_decaps = list ()

ld_Kyber = list ()

for kemalg in Kyber:
with oqs.KeyEncapsulation (kemalg) as client:
with oqs.KeyEncapsulation (kemalg) as server:
ld_Kyber.append(client . details)

# client generates its keypair

tiempo = 0

for i in range(100000):
timel = time_ns ()
public_key = client.generate_keypair ()
secret _key = client.export_secret_key ()
time2 = time_ns ()
tiempo = tiempo + (time2—timel)/100000
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Kyber_key . append (tiempo)

# the server encapsulates its secret using
# the client ’s public key

tiempo = 0
for i in range(100000):
timel = time_ns ()

ciphertext , shared_secret_server =
server.encap_secret (public_key)
time2 = time_ns ()
tiempo = tiempo + (time2—timel)/100000
Kyber_encaps.append (tiempo)

# the client decapsulates the the server ’s
# ciphertext to obtain the shared secret

tiempo = 0
for i in range(100000):
timel = time_ns ()

shared_secret_client =
client .decap_secret (ciphertext)
time2 = time_ns ()
tiempo = tiempo + (time2—timel)/100000
Kyber_decaps.append (tiempo)

JdNTRU = list ()

for kemalg in NIRU:
with oqs.KeyEncapsulation (kemalg) as client:
with oqs.KeyEncapsulation (kemalg) as server:
Id_NTRU . append (client . details)

# client generates its keypair
tiempo = 0
for i in range(100000):
timel = time_ns ()
public_key = client.generate_keypair ()
secret_key = client.export_secret_key ()
time2 = time_ns ()
tiempo = tiempo + (time2—timel)/100000
NTRU key . append (tiempo)
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# the server encapsulates its secret using
# the client ’s public key

tiempo = 0
for i in range(100000):
timel = time_ns ()

ciphertext , shared_secret_server =
server.encap_secret (public_key)
time2 = time_ns ()
tiempo = tiempo + (time2—timel)/100000
NTRU _encaps. append (tiempo)

# the client decapsulates the the server ’s
# ciphertext to obtain the shared secret

tiempo = 0
for i in range(100000):
timel = time_ns ()

shared_secret_client =
client .decap_secret (ciphertext)
time2 = time_ns ()
tiempo = tiempo + (time2—timel)/100000
NTRU_decaps . append (tiempo)

ld_Saber = list ()

for kemalg in Saber:
with oqs.KeyEncapsulation (kemalg) as client:
with oqs.KeyEncapsulation (kemalg) as server:
ld_Saber.append(client . details)

# client generates its keypair
tiempo = 0
for i in range(100000):
timel = time_ns ()
public_key = client . generate_keypair ()
secret _key = client.export_secret_key ()
time2 = time_ns ()
tiempo = tiempo + (time2—timel)/100000
Saber_key .append (tiempo)

# the server encapsulates its secret using
# the client ’s public key
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tiempo = 0
for i in range(100000):
timel = time_ns ()

server.encap_secret (public_key)
time2 = time_ns ()
tiempo = tiempo + (time2—timel)/100000
Saber_encaps.append (tiempo)

ciphertext , shared_secret_server =

# the client decapsulates the the server’s
# ciphertext to obtain the shared secret

tiempo = 0
for i in range(100000):
timel = time_ns ()

shared_secret_client =

client .decap_secret (ciphertext)
time2 = time_ns ()

tiempo = tiempo + (time2—timel)/100000
Saber_decaps.append (tiempo)

440 CREACION DE TABLA CON LOS DATOS #sihit

d_Kyber = dict ()

d_Kyber [’ Datos’] = d_Kyber512.keys ()

for d in Id_Kyber:
del d[’version ’| # Eliminamos el link de la version
del d[’is_ind_cca ’] # Eliminamos ’is_ind_cca’

nombre = d. get (’name’)

# Eliminamos el nombre ya que lo
del d[’name’]

d_Kyber [nombre] = d.values|()

pondremos de cabecera

print (tabulate (d_Kyber, headers = ’keys’, tablefmt

Y
"latex_booktabs ’, stralign = ’center ’))

dNTRU = dict ()

dNTRU|[’Datos '] = d_.NTRU_HPS_2048_509. keys ()

for d in Id-NTRU:
del d[’version '] # Eliminamos el link de la version
del d[’is_.ind_cca ’] # Eliminamos ’is_ind_cca’

nombre = d.get (’name’)
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# Eliminamos el nombre ya que lo pondremos de cabecera
del d[’name’]

d NTRU [nombre] = d.values()

print (tabulate (dNTRU, headers = ’keys’, tablefmt =
"latex_booktabs’, stralign = ’center’))

d_Saber = dict ()

d_Saber[’Datos’] = d_LightSaber . KEM . keys ()

for d in ld_Saber:
del d[’version '] # Eliminamos el link de la version
del d[’is_ind_cca ’] # Eliminamos ’is_ind_cca’

nombre = d.get ('name’)

# Eliminamos el nombre ya que lo pondremos de cabecera
del d[’name’]

d_Saber [nombre| = d.values ()

print (tabulate(d_Saber, headers = ’keys’, tablefmt =
"latex_booktabs ’, stralign = ’center’))

Y GRAFICAS #ei

labels = [” Kyber”, "NTRU” ,” Saber”]

x = np.arange (len(labels) )

x[1] = x[0] + len(Kyber)//2

x[2] = x[1] + len(NTRU)//2

width = 0.35 # the width of the bars

y = list ()
if len(Kyber)%2 = 0: # longitud par

y.append (x[0] — ( n (Kyber)//2 —1)xwidth — width/2)
else:

y.append (x[0] —(len (Kyber)//2)*width)

if len (NTRU)%2 =— 0: # longitud par

y.append(x[1] —(len (NIRU)//2 —1)xwidth — width/2)
else:

y.append (x[1] —(len (NTRU)//2)* width)

if len(Saber)%2 =— 0: # longitud par
y.append (x[2] —(len (Saber)//2 —1)xwidth — width/2)
else:
y.append (x[2] —(len (Saber)//2)*width)
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# Key
plt.figure (1)

fig , ax = plt.subplots ()
for i in range(len (Kyber)):

if 1 = 1:
ax.bar(y[0] + ixwidth, Kyber_key[i], width,
label="Kyber’, facecolor = ’tab:orange’,
edgecolor = 'r’)

else:

ax.bar(y[0] + isxwidth, Kyber key[i], width,

facecolor = ’tab:orange’,edgecolor = ’r’)

for i in range(len (NIRU)):
if i = 1:

ax.bar(y[1] + ixwidth, NTRUXkey[i], width,

label="NTRU’, facecolor =’
edgecolor = ’b’)

9y
i

7b7)

else:
ax.bar(y[1] + ixwidth, NTRUXkey|[i], width,
facecolor = ’c¢’,edgecolor =
for i in range(len(Saber)):
if i = 1:

ax.bar(y[2] + ixwidth, Saber_key[i], width,
label="Saber’, facecolor ="m’,

edgecolor = k)
else:

ax.bar(y[2] + ixwidth, Saber_key[i], width,
facecolor ="m’,edgecolor = ’k’)

ax.set_xticks (x)
ax.set_xticklabels (labels)
ax.legend (loc = ’upper left )
plt.xlabel (’Diferent KEMS’)
plt.ylabel (' Tiempo(nanosegundos)’)
plt.title (’Key pair’)
ax.grid (which="major ",
linewidth=0.5)
ax.grid (which="minor’, color="#EEEEEE’
linewidth=0.5)
ax.minorticks_on ()

color="#EEEEEE’ ,

# Encapsule
plt.figure (2)

fig , ax = plt.subplots ()

linestyle=":

linestyle=":

’

Y

)

)
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for i in range(len (Kyber)):
if i = 1:

ax.bar(y[0] + ixwidth, Kyber_encaps[i], width,

label="Kyber’, facecolor =
edgecolor = 'r’)
else:

"tab:orange

ax.bar(y[0] + ixwidth, Kyber_encaps[i], width,

facecolor = ’tab:orange’,edgecolor = ’r’)

for i in range(len (NIRU)):
if i = 1:

ax.bar(y[1l] + ixwidth, NTRU_encaps[i]|, width,

label="NTRU, facecolor =’
edgecolor = ’b’)
else:

)
)

ax.bar(y[1] + ixwidth, NTRU_encaps[i], width,

facecolor = ’c¢’,edgecolor = ’'b’)
for i in range(len(Saber)):
it i = 1:

ax.bar(y[2] + ixwidth, Saber_encaps[i], width,
label="Saber’, facecolor ='m’,

edgecolor = k)
else:

ax.bar(y[2] + ixwidth, Saber_encaps[i], width,
facecolor =m’,edgecolor = ’k’)

ax.set_xticks (x)
ax.set_xticklabels (labels)
ax.legend (loc = ’upper left )
plt.xlabel (’Diferent KEMS’)
plt.ylabel (' Tiempo(nanosegundos)’)
plt.title (’Encapsule )
ax.grid (which="major ",

linewidth=0.5)
ax.grid (which="minor’, color="#EEEEEE’

linewidth=0.5)
ax.minorticks_on ()

color="#EEEEEE’ ,

# Decapsule
plt.figure (3)

fig , ax = plt.subplots ()
for i in range(len (Kyber)):
if i = 1:

linestyle=":

linestyle=":

Y

I

i

)

ax.bar(y[0] + ixwidth, Kyber_decaps[i], width,
label="Kyber’, facecolor = ’tab:orange’,
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for

for

edgecolor = 'r’)
else:
ax.bar(y[0] + ixwidth, Kyber_decaps[i], width,
facecolor = ’tab:orange’,edgecolor = ’'r’)
i in range(len (NTRU)):
if i = 1:

ax.bar(y[1l] + ixwidth, NTRU_decaps[i], width,
label="NTRU , facecolor = ’c¢’,
edgecolor = ’b’)
else:
ax.bar(y[1l] + ixwidth, NTRU_decaps[i]|, width,

facecolor = ’c¢’,edgecolor = ’'b’)
i in range(len(Saber)):
if i = 1:

ax.bar(y[2] + ixwidth, Saber_decaps[i], width,
label="Saber’, facecolor ='m’,
edgecolor = k)
else:
ax.bar(y[2] + ixwidth, Saber_decaps[i], width,
facecolor =m’,edgecolor = ’k’)

ax.set_xticks (x)
ax.set_xticklabels (labels)
ax.legend (loc = ’upper left ’)
plt.xlabel (’Diferent KEMS’)

plt.ylabel (’Tiempo(nanosegundos)’)

plt.
ax.grid (which="major’

title (’Decapsule )
, color="#EEEEEE’, linestyle=":",
linewidth=0.5)

ax.grid (which="minor’, color="#EEEEEE’, linestyle=":",

linewidth=0.5)

ax. minorticks_on ()
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