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Riesgos vinculados con la publicacion de
contenidos en las redes sociales

Juan-Ignacio Martinez-de-Morentin de-Gofii, Arkaitz Lareki Arcos, Jon Altuna Urdin

Title— Risks associated with posting content on the social
media

Abstract— This paper aims to analyze the risk actions
carried out by children and teens in relation to what they post
and share on social networking sites and instant messaging
services.

The research was conducted in accordance with a
descriptive and exploratory methodology, using a 39-item
questionnaire with a Likert-type response scale. The study
analyzes a wide range of actions carried out on mobile devices
by 856 children and teens aged between 9 and 17 years. The
results reveal statistical differences in age and gender, with
girls engaging in more risk actions that do not involve an
express desire to harm other people. Snapchat is the most
commonly-used app for inappropriate actions linked to the
posting of content online. In conclusion, educational
interventions must be improved in order to increase children’s
safety and level of digital competence.

Index Terms— Internet, Social Risk
analysis, Education.

network services,

I. INTRODUCCION

a proporcion de uso de tecnologias de la informacion

y la comunicacion por los menores (de 10 a 15 afios)

es, en general, muy elevada [1]. Asi, el uso de
ordenador entre los menores estd muy extendido en los
paises occidentales, y prueba de ello es que, por ejemplo en
Espafia —lugar en el que se ha llevado a cabo el estudio que
en este articulo se presenta—, el uso del ordenador alcanza el
92,4%, y el de Internet 95,1% [2]. Esta expansion en el uso
no se ha traducido necesariamente en la aparicion de una
ciudadania con un alto desarrollo de su competencia digital,
ya que existen diversos factores que, atendiendo a razones
geogréficas, culturales, generacionales, por discapacidad, o
género, pueden desembocar en situaciones de exclusion
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digital [3]. Es por ello que hoy podemos hablar de la
necesidad de una reformulacién del concepto de brecha
digital que, mas alla de los problemas de acceso se centra en
aspectos basicamente formativos [4].

La adquisicion de un buen nivel de competencia digital ha
de ser entendida desde el enfoque multidimensional que
establece el informe DIGCOMP [5]. Las Jultimas
actualizaciones de dicho documento agrupan 21
competencias diferentes en 5 areas, las cuales responden a la
informacion y alfabetizacion de datos, comunicacion y
colaboracién, creacion de contenido digital, seguridad y
resolucion de problemas [6]. En este estudio nos
centraremos en la cuarta area competencial que corresponde
a la seguridad y que busca garantizar la proteccion fisica y
psicolégica durante los tiempos de uso de la tecnologia
digital. Dicha &rea la componen a su vez 4 competencias:
proteccion de dispositivos, proteccién de datos personales y
privacidad; proteccion de la salud y el bienestar; proteccion
del medio ambiente. Los resultados de este trabajo se
vinculan directamente con la proteccion de datos personales
y privacidad, y especialmente con la proteccion de la salud y
el bienestar.

La ausencia de seguridad nos sitia en el escenario de
tener que afrontar situaciones de riesgo. Desde el punto de
vista teorico, se describen tres tipos de riesgos en la
literatura previa [7]. En primer lugar, estan los Riesgos de
Contenido, subdivididos en otros cuatro: pornografia y
desnudos; descargas ilegales; plagio y falta de competencias
a la hora de evaluar la informacion en Internet.

Los menores, en muchas ocasiones, aterrizan
accidentalmente en sitios web con imégenes de desnudos y
en sitios pornogréficos. Se enfrentan a imagenes que les
parecen desagradables y, en ocasiones, con actos de
violencia. Asimismo, los menores descargan musica de
sitios web que no requieren una contribucion financiera por
derechos de autor. El plagio es otro riesgo de contenido. Los
menores usan normalmente informacion de Internet sin
referirse a la fuente (plagio). Por ultimo, el 68% de los
menores dicen que pueden evaluar la fiabilidad de la
informacion en Internet. EI 67% esta convencido de que
pueden ver la diferencia entre informacién confiable y no
confiable en un sitio web [7]. Es a partir de la falta de critica
a los contenidos de la red cuando surgen los riesgos de
contenido relacionados con los habitos de uso, que hacen
referencia a cdémo usan los menores los aparatos digitales
como el movil, video-juegos, ordenador, tablets, y sus
aplicaciones (Facebook, Instagram...).

La segunda categoria de riesgos hace referencia a los
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Riesgos Comerciales. Estos incluyen el mal uso que los
menores hacen de sus datos personales. La informacion
puede ser compartida con terceras empresas a través de
aplicaciones y el comportamiento del usuario puede
rastrearse para proporcionar anuncios dirigidos y publicidad
social no deseada [8]. En esta segunda categoria se incluyen
la privacidad de los datos, el spam de las empresas y la
comercializacién agresiva.

La tercera categoria de riesgos abarca los Riesgos de
Contacto. Estos riesgos se subdividen en tres tipos:
privacidad, ciberacoso y contactos potencialmente dafiinos.
En estos riesgos, asi como en los riesgos de contenido, se
visibilizan las variables de este estudio.

A. Qué publican las y los menores en las redes sociales

En la categoria de los riesgos de contacto, la privacidad
hace referencia a la configuracion del perfil en las redes
sociales. El grado de privacidad de la informacion con la
que los menores configuran sus perfiles en las diferentes
redes sociales (WhatsApp, Instagram, Facebook, Twitter) y
la gran cantidad de informacién personal que publican,
siendo ésta accesible a todo el mundo, es otro de los riesgos
mas acusados a los que se enfrentan los usuarios mas
jévenes en las redes sociales [9]. Méas de la mitad de los
menores percibe que si realiza un uso seguro en las redes.
Sin embargo, la utilizacion de informacién privada en sus
redes sociales, indican que no reconocen los riesgos, ni se
protegen de ellos, a pesar de que su percepcion sea que si
[10]. Publicar fotos o videos de amigas/os o de sus
padres/madres, sin su permiso, es un riesgo de privacidad
que es necesario analizar. La segunda categoria referenciada
en los riesgos de contacto es el ciberacoso o ciberbullying.
Las tecnologias mas utilizadas para un comportamiento de
acoso son la mensajeria instantanea (por ejemplo, whatsapp
o telegram), las redes sociales y los mensajes de texto a
través de los moviles [11], [12], [13]. Las acciones de
ciberacoso que proliferan cada vez més en la red son
aquellos comportamientos agresivos e insultantes contra una
persona a través de tecnologias interactivas, basicamente
Internet y el teléfono movil [14].

El contexto de las redes sociales permite a los/as
acosadores/as dafiar a sus victimas con una celeridad mucho
mayor que en el cara a cara (por ejemplo, se necesitaria
menos de un minuto para difundir un rumor en linea frente a
varias horas o dias para hacerlo tradicionalmente). Dado que
el acoso tradicional cara a cara suele estar localizado en el
entorno escolar, lo que permite a la victima escapar de él,
una vez que estan en casa, el ciberacoso se extiende en el
espacio y en el tiempo y puede involucrar a varias personas.
Por ejemplo, publicar un video en linea puede recibir miles
de visitas y ser compartido varias veces por otras personas,
sin posibilidad de escapatoria [15]. Las redes sociales se han
convertido en los Ultimos afios en el dispositivo que, gracias
a su anonimato, genera un grado de impunidad en los
acosadores/as, que favorece la  aparicion  de
comportamientos de acoso [16], [17], [18].

Publicar fotos o videos comprometidos de compafieros/as
de clase sin que lo sepan; publicar fotos o comentarios que
favorecen el acoso entre compafieros; publicar fotos, chistes
0 videos inadecuados para la edad de compafieros/as; asi
como reenviar o compartir fotos y videos, que hacen dafio a

otras personas, favorecen el ciberacoso, [19], [20], [21].

Ademas, el ciberacoso implica crear sitios web maliciosos
para difamar y humillar a alguien, usando la identidad de
otra persona, o publicar mensajes ofensivos con la intencién
de provocar una respuesta que dafie a terceros [22], [23].

La mayor parte de los estudios revisados relacionan estas
acciones, de publicacién de fotos, videos y contenidos
maliciosos, a un comportamiento intencionado del
acosador/a. Sin embargo, existen acciones que se llevan a
cabo de forma inconsciente, sin intencionalidad de hacer
dafio, sin oposicion activa a las normas e incluso sin una
critica o rebeldia frente a las mismas. Estamos hablando del
concepto de Anomia Digital, es decir, no se cumplen las
normas y se muestra una indiferencia ética donde no se tiene
conciencia de hacer algo que esté mal, tal vez porque no se
considere que el que las pone tenga legitimidad para
hacerlo, o porque no existe peligro de castigo [24].

En la tercera categoria se encuentran los riesgos de
contacto potencialmente dafiinos como el sexting, que
actualmente se aplica “al envio, especialmente a través del
teléfono movil, de fotografias y videos con contenido de
cierto nivel sexual, tomadas o grabados por el protagonista
de los mismos” [25].

El grooming es otro de los riesgos de Internet vinculado a
los riesgos de contacto potencialmente dafiinos. En el
grooming, el sujeto abusador aprovecha la inocencia e
ingenuidad de las personas menores de edad para ganarse su
confianza utilizando las redes sociales, muchas veces con
perfiles falsos, con el Unico objetivo de que, una vez
obtenida su confianza, les obligan a conductas de abuso
sexual [26].

Las acciones que realizan los menores, virtualmente,
como subir fotos, videos, difundir informacion, valorar o
etiquetar a otras personas, etc., deja un rastro que puede
ocasionarles problemas en el futuro, por ejemplo, de sexting
0 grooming. Tampoco ayuda que carezcan de las habilidades
que les permiten juzgar la veracidad de la informacion y las
noticias que reciben [27].

B. Publicar contenidos en las redes sociales en funcion del
género, la edad y el tipo de red social.

De acuerdo a la revisién bibliografica los menores
visualizan actos de violencia a través de las TIC a partir de
videos que comparten. Los chicos y chicas no difieren de
manera significativa en cuanto a la frecuencia con la que
dicen presenciar actos de violencia a través de las TIC
protagonizados por estudiantes de su clase. Este dato se
suma al gran nimero de trabajos previos que no han
advertido diferencias en funcion del género sobre este tema
[28], [29], [301], [31], [32], [33].

Sin embargo, el indicador para medir la probabilidad de
ciberacoso tiene relacion con la privacidad en Internet y lo
que los menores publican en la red. Tanto los acosadores/as
como las victimas declaran compartir mas informacién
personal, como fotos personales, de amigos y de familiares
[34]. En las diferencias por género, que se observan en las
actividades que realizan los chicos y las chicas, los chicos
utilizan mas el tiempo en jugar con videojuegos, mientras
que las chicas publican méas contenidos de fotos y videos
personales que ellos [35]. En cuanto a las acciones
potencialmente dafiinas en Internet, como el sexting,



generadas por la publicacién de fotos o videos inadecuados
en la red, las chicas afirman ser ellas las que llevan a cabo
estas acciones para captar la atencion o el interés de la otra
persona (53% frente al 38.6% de los chicos); sin embargo
ellos aluden que son los chicos los que mas realizan
acciones de sexting (32.4% frente a 21.7% de ellas que asi
lo afirma) o que ambos géneros lo hacen por igual (29%
contra 25.3% respectivamente a chicos y chicas) [36].

En funcién de la edad, el acoso que se inicia a edades
muy tempranas, a partir de los 15 afios, es el acoso
esporadico. A la edad de los 16 y 17 afios, el ciberacoso se
concentra mayoritariamente, tanto en chicos como en chicas.
Al aumentar la edad, a partir de los 19 afios, los mayores
acosadores son los varones [37].

En relacién con el tipo de redes sociales que los menores
utilizan mas habitualmente en sus acciones de riesgo, como
el ciberacoso, el acoso directo e indirecto presenta una
relacion significativa, en mayor proporcién, entre los
usuarios diarios de algunas redes sociales, en concreto, de
Twitter, MySpace y Badoo [34]. Sin embargo, en estudios
posteriores, [37] identifican a Snapchat como la red social
destinada mayoritariamente a compartir fotos entre grupos
de amigos/as. Los menores la identifican como la mas nueva
y privada, destinada a la finalidad de publicar fotos en la
red. El presente estudio tiene como objetivo analizar las
acciones de riesgo que los y las menores llevan a cabo en
relacion con lo que publican y comparten en las redes
sociales y la mensajeria instantanea. Asimismo, se estudian
cémo varian el desarrollo de esas acciones de riesgo en
funcién del género, la edad y el tipo de red social que
utilizan.

Il. METODO

Se ha llevado a cabo una investigacion con un disefio
descriptivo, de caracter exploratorio y transversal mediante
un cuestionario dirigido al alumnado. Esto ha permitido
conocer las acciones que realizan los menores con respecto a
la utilizacién de las tecnologias digitales. Atendiendo a los
objetivos de la investigacion se disefia un cuestionario
online para el alumnado teniendo en cuenta las
recomendaciones de distintos autores [38], [39].

A. Muestra

Atendiendo a los objetivos planteados en este estudio se
ha utilizado una muestra de 856 participantes de cuatro
centros educativos de Guiplzcoa. Todos ellos son
estudiantes con edades comprendidas entre 9 y 17 afios.
Estos centros decidieron participar en el estudio por: a) su
interés en concienciar a su alumnado sobre los problemas
que genera el uso inadecuado del mévil y b) su deseo de
promover el uso responsable del mismo. Los centros eran
dos concertados (376 estudiantes) y dos publicos (480
estudiantes). En relacion al género la muestra es muy similar
y equilibrada, ya que, los chicos conforman el 51,17%
(N=438) y las chicas el 48,83% (N=418) de la muestra de
los estudiantes.

La otra razdn para la selecciobn y agrupacion de
adolescentes comprendidos entre 5° de primaria y 4° de
Educacion Secundaria Obligatoria es, también, doble. Por
un lado, se aprecia una clara tendencia de uso de las
pantallas y aplicaciones digitales en edades tempranas como

son los 9 y 10 afios [40]. Por otro lado, numerosos servicios
de internet y aplicaciones para moviles solicitan una edad
minima en sus condiciones y términos de uso. Esta edad
requerida suele oscilar principalmente entre los 13 y 16 afios
en funcion de cada aplicacion [24], [41].

Atendiendo a esta realidad, la muestra seleccionada se
puede subdividir en dos bloques. Tomando como criterio la
legislacion espafiola, donde el colectivo de estudiantes
menores de 14 se agrupa al 57,24% de la muestra de los
menores, mientras que el 42,76% corresponde al sector de
edad de estudiantes que tienen entre 14 y 17 afios.

B. Instrumento

El instrumento de recogida de datos es un cuestionario
on-line compuesto por un total de 39 preguntas
estructuradas en 5 dimensiones (habitos de uso, contenidos y
descargas, gestion de datos, relaciones y publicaciones).
Para este estudio, se recoge informacion acerca de la Gltima
dimension “publicaciones”, sean éstas referidas a fotos,
textos o videos. Dichas acciones son valoradas con una
escala likert de 4 opciones de respuesta reflejando si los
menores las realizan “nunca” (opcién 1), “pocas veces”
(opcidn 2), “muchas veces” (opcion 3) o “siempre” (opcién
4).

Para estimar la fiabilidad del propio cuestionario se utiliza
el analisis de alpha de Cronbach, dando como resultado del
test una alta valoracion: 0.891.

El Alfa de Cronbach también se analiza para las
cuestiones que especificamente preguntan sobre las acciones
de riesgo que realizan los menores. Para ello se ha analizado
la dimension llamada “Publicaciones”, compuesta por 8
items dentro del cuestionario, que mide qué contenidos,
videos y fotos publican los menores en las redes sociales, si
lo hacen con permiso de sus progenitores y compafieros/as y
si publicarlo favorece el ciberacoso. Para determinar cuales
eran las redes sociales mas utilizadas por los jovenes y
preguntar por su uso, se tomO como criterio las mas
utilizadas por los menores segun el Informe del
Observatorio Vasco de la Juventud (2019) [42]. Esta
dimensién ofrece un Alpha de Cronbach de 0.780. Ayuda a
comparar el uso que los menores realizan en las aplicaciones
y servicios de Internet, con otras variables y preguntas del
cuestionario.

C. Procedimiento

Se le informd a la direccion de los centros, al alumnado y
a las familias, que aprobaron la realizacion de la
investigacion. Se obtuvo el consentimiento informado de
familias y alumnado a partir del informe favorable del
Comité de Etica para la aplicacion del cuestionario. Se
realizaron reuniones con el profesorado para explicarles el
objetivo del estudio y concretar las fechas para aplicar el
cuestionario. El instrumento fue aplicado en las aulas por
uno de los investigadores en horario lectivo.

Para el andlisis de datos se ha utilizado el programa
estadistico SPSS 24 que comprendié el coeficiente de
fiabilidad, el estudio de los estadisticos descriptivos para
cada una de las variables estudiadas y la comparacién de
medias para grupos independientes (T-Test) y su tamafio del
efecto (d de Cohen).



TABLAI
DISTRIBUCION Y MEDIA DE PUBLICACIONES DE RIESGO.

Muchas

Nunca _ Pocas veces veces Siempre  Media _

N % N % N % N %
Padres (1) 413 50.2% 122 14.8% 98 11.9% 189 23.0% 2.08
Amigas (2) 591 72.1% 156 19.0% 46 5.6% 27 33% 140
Publico (3) 491 60.0% 119 14.5% 102 12.5% 106 13.0% 1.78
Sinsaber (4) 735 89.9% 58 7.1% 12 15% 13 16% 115
Acoso (5) 732 90.3% 55 6.8% 14 17% 10 12% 114
Edad (6) 688 84.5% 93 114% 20 25% 13 16% 121
Mal (7) 671 822% 116 14.2% 16 20% 13 16% 1.23
Dafio (8) 717 88.7% 63 78% 20 25% 8 10% 116

(1) Subo mis fotos o videos sin permiso de mis padre(s)-madre(s).

(2) Publico fotos o videos de amigas/os sin su permiso.

(3) Publico fotos o videos donde aparecemos mis amigos/as y yo, sin
permiso de nuestros padre(s)-madre(s).

(4) Subo fotos o videos comprometidas de compafieros/as de clase sin que lo
sepan.

(5) Publico fotos o comentarios que favorecen el acoso entre compafieros.
(6) Publico fotos, chistes o videos inadecuados para la edad de mis
amigos/as.

(7) Publico mis fotos, o videos y luego me siento mal por ello.

(8) Reenvio o comparto fotos y videos, que hacen dafio a otras personas.

1. RESULTADOS

Si analizamos el listado de acciones que realizan los y las
menores de entre 9 y 17 afios (tabla 1) observamos que la
forma de actuar con mayor riesgo es la de subir sus propias
fotografias o videos sin el permiso de sus padres/madres, en
concreto esta accion la realiza con un alto grado de
frecuencia (siempre) el 23,0% de las y los menores. S6lo un
50,2% afirma no subir nunca fotos o videos sin el pertinente
permiso de sus padres/madres. Cuando la informacion
grafica que se va a compartir o publicar, afecta no sélo a
quien va a publicar la informacion, sino también al grupo de
amigos/as (item 3), y en consecuencia también a sus
padres/madres, la asiduidad con la que se realiza esta accién
disminuye notablemente.

Siguiendo esta tendencia, se observa que cuando en la
informacion a publicar, no aparece el sujeto que publica la
fotografia o el video, sino s6lo sus amigos/as y la
publicacion se hace sin su permiso, la frecuencia decae
notablemente. Estos datos parecen indicar que esta bastante
extendido cierto codigo de respeto en la que no se publican
fotografias o videos de compafieros si no se tiene su
permiso. De hecho, el 72,1% afirma que nunca lo hace.

La respuesta a los items que denotan cierta
intencionalidad y consciencia en la realizacion de una
accion que puede causar dafio a terceras personas —como,
por ejemplo: subir fotografias comprometidas (item 4),
publicar comentarios o fotografias que favorecen el acoso
entre comparfieros (item 5), publicar informacion inadecuada
(item 6) y compartir informacion que hacen dafio a otras
personas (item 8), difiere segun los casos. La gran mayoria
de menores (entre el 84.5% y el 90.3%) no realizan nunca
este tipo de acciones. Y solo, un residual 1% lo hace en su

TABLA Il
ANALISIS DE LA REALIZACION DE PUBLICACIONES DE RIESGO POR EDAD.
Edad
Gral 09 10 11 12 13 14 15 16 17
X X X X X X X X X X

TABLA 111

COMPARACION DE MEDIAS DE PUBLICACIONES DE RIESGO.
Género N  Media DT Sig. Cocrien
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(1) Subo mis fotos o videos sin permiso de mis padre(s)-madre(s).

(2) Publico fotos o videos de amigas/os sin su permiso.

(3) Publico fotos o videos donde aparecemos mis amigos/as y yo, sin
permiso de nuestros padre(s)-madre(s).

(4) Subo fotos o videos comprometidas de compafieros/as de clase sin que lo
sepan.

(5) Publico fotos o comentarios que favorecen el acoso entre compafieros.
(6) Publico fotos, chistes o videos inadecuados para la edad de mis
amigos/as.

(7) Publico mis fotos, o videos y luego me siento mal por ello.

(8) Reenvio o comparto fotos y videos, que hacen dafio a otras personas.

grado de mayor frecuencia (siempre). Pese a la ejecucion
residual de estas acciones por parte de los y las menores,
cabe destacar que el hecho de que entre un 1.5% y un 11.4%
las lleven a cabo en los grados de pocas veces 0 muchas
veces, podria suponer un potencial riesgo de que ocurran
situaciones asociadas a casos de ciberbullying, sexting o
grooming.

Si analizamos la evolucion de la realizacion de estas
acciones de riesgo con respecto a la edad (tabla II),
observamos que existe una clara influencia de este factor en
el desarrollo de dichas acciones. Mientras la media general
para toda la muestra se sitla en 1.42, la realizacion de estas
acciones de riesgo de los menores de 12 afios se sitla
claramente por debajo de la media. Aquellos/as menores que
tienen 13 afios se sitUan practicamente a la par de la media
(1.40), y a partir de los 14 afios, la realizacion de estas
acciones de riesgo relacionadas con la informacion que se
publica en Internet sube al ritmo de una décima por edad
hasta estabilizarse a los 17 afios.

En cuanto al género, también se observan algunas
diferencias que es necesario analizar. No existen diferencias
estadisticamente significativas (p=.308) en cuanto al
resultado obtenido en la variable “publicaciones de riesgo”.
Asi, mientras los menores de género masculino obtienen una
puntuacion de 1.43 en dicha escala, las menores se sitian a
escasamente 3 centésimas con una puntuacion media de
1.40.

En cambio, si se hace un andlisis detallado del resto de
variables, se observa que bajo esa aparente igualdad si se
encuentran importantes diferencias, ya que en seis de las

Publicar H H H H P H
contenidos 142 100 111 108 124 140 162 175 184 17¢ ©Ocho aCC|one§ Qe riesgo a.nalilz.ada.s se registran diferencias
en Internet que son estadisticamente significativas (p< .05).

Gral = General; X = media aritmética Atendiendo a los resultados obtenidos en la tabla 111, se



TABLA IV
REALIZACION DE PUBLICACIONES DE RIESGO (MEDIA) POR APLICACION O
RED SOCIAL

Shapchat Instagram Whatsapp Twitter Facebook

Padres (1) 2.66 2.52 2.21 2.60 2.56
Amigas (2) 1.65 1.57 1.44 1.52 1.72
Publico (3) 2.35 2.14 1.89 2.11 2.15
Sin saber (4) 1.18 1.21 1.16 1.23 1.26
Acoso (5) 1.20 1.19 1.15 1.19 1.17
Edad (6) 1.27 1.28 1.23 1.39 1.36
Mal (7) 1.25 1.28 1.24 1.33 1.30
Dafio (8) 1.22 1.21 1.17 1.27 1.23
V compuesta  1.64 1.59 1.47 1.62 1.63

(1) Subo mis fotos o videos sin permiso de mis padre(s)-madre(s).

(2) Publico fotos o videos de amigas/os sin su permiso.

(3) Publico fotos o videos donde aparecemos mis amigos/as y yo, sin
permiso de nuestros padre(s)-madre(s).

(4) Subo fotos o videos comprometidas de compafieros/as de clase sin que lo
sepan.

(5) Publico fotos o comentarios que favorecen el acoso entre compafieros.
(6) Publico fotos, chistes o videos inadecuados para la edad de mis
amigos/as.

(7) Publico mis fotos, o videos y luego me siento mal por ello.

(8) Reenvio o comparto fotos y videos, que hacen dafio a otras personas.

observa que las chicas realizan méas acciones de riesgo que
no requieren una voluntariedad expresa de crear un perjuicio
a terceras personas (item 1, item 2 e item 3). Estas
diferencias se revelan significativas (p=.002) para el caso de
“publicacién de fotografias y videos sin el permiso de los
padres/madres donde aparecen con sus amigos/as”. En
cambio, esta tendencia se invierte en aquellos items que,
como se han mencionado antes, implican cierta
intencionalidad y grado de consciencia en el desarrollo de
acciones de riesgo. Asi, en estos items 4, 5, 6 y 8 los chicos
siempre obtienen valores superiores a las chicas (p<.05). En
el item 7, indicador de la existencia de posibles situaciones
de riesgo, también obtienen mayor puntuacién las chicas que
los chicos. Atendiendo al tamafio del efecto las diferencias
estadisticamente significativas ofrecen un tamafio del efecto
entre pequefio (d=0.20) y moderado (d=0.50) [43].

Por ualtimo, resulta interesante analizar a través de qué
redes sociales o programas de comunicacion instantanea los
y las menores publican o comparten informacién que va en
contra de los consejos y normas de utilizacién. Tal y como
se puede observar en la tabla IV, no existen grandes
diferencias entre las diferentes redes sociales y aplicaciones,
y en todo caso, en cada una de ellas se cumplen las
tendencias observadas en la tabla | de este mismo apartado,
de manera que las acciones vinculadas a la publicacion sin
permiso, son mayores que aquellas que pueden ser
potencialmente dafiinas o perjudiciales.

En todo caso, del andlisis de estos datos cabe destacar que
Snapchat y Twitter se sitdan, cada una, en el primer puesto
en acciones de riesgo, y es precisamente la primera la que
obtiene una puntuacién mas alta. Facebook, en cambio, lo
hace en dos. Por el contrario, se puede afirmar que en
Instagram y Whatsapp llevan a cabo menos acciones de
riesgo en relacion a las fotografias y videos que publican y
comparten los/las menores a través de las redes sociales y
las aplicaciones de comunicacion instantanea.

IV. CONCLUSIONES
El desarrollo de acciones de riesgo con respecto a lo que

publican los menores en Internet es una realidad a tener en
cuenta, a pesar de que porcentualmente dichas acciones no
son muy frecuentes. Esto coincide con los datos publicados
por el Observatorio Vasco de la Juventud [44], contexto en
el que se ha realizado el estudio, en el que el 8.4% de los
menores dicen que han suplantado su identidad en alguna
red social. Asimismo, el 6.6% de los menores declaran que
otras personas han subido a Internet o han difundido por las
redes sociales sin contar con su permiso algin video o
fotografia que resulta comprometido o humillante.

Aunque es cierto que no existen grandes diferencias con
respecto a las redes sociales o aplicaciones que se utilizan
cuando se llevan a cabo acciones de riesgo relacionadas con
lo que se publica y comparte, un hecho relevante es que
Snapchat sea la aplicacién que mayor uso de riesgo
presenta, coincidente con otros estudios [37]; méas aln
cuando el grado de penetracién de esta aplicacién en
adolescentes es menor que otras aplicaciones, como
Whatsapp o redes sociales como Instagram y Facebook
[43]. Esto parece indicar que los esfuerzos que se estan
haciendo para educar a los y las menores en el desarrollo de
una competencia digital que implique el uso responsable de
las redes sociales y aplicaciones mdviles llegan a aquellas
que son mas utilizadas por este colectivo, pero no al mismo
nivel por aquellas que requieren menos uso. A luz de los
resultados, seria interesante, por lo tanto, que la accion
educativa considere también estas otras de menor uso en las
que actualmente los y las menores realizan mas acciones de
riesgo relacionadas con la informacién que publican.

En el presente estudio, en la misma linea que otros
autores [45], se comprueba que el factor edad influye en el
desarrollo de acciones de riesgo relacionadas con la
informacion que se publican a través de las redes sociales o
de los sistemas de comunicacion instantanea, en el sentido
de que, en el caso de los menores de 18 afios, a mayor edad
con mayor asiduidad se realizan dichas acciones. Las
diferentes iniciativas que las instituciones publicas vy
privadas estan tomando para el uso responsable de la
informacion que se comparte y publica a través de las
tecnologias digitales parecen acertar en la franja de edad que
requiere una mayor atencion. En todo caso, seria
recomendable que, los niveles de eficacia que determinan el
logro de la competencia digital [46], se acompafien de
pautas que ordenen la adquisicion de conocimientos,
habilidades y actitudes segun edades.

Mencidn aparte requieren las diferencias encontradas en
las acciones de riesgo relacionadas con la publicacion en lo
que al género se refiere. En linea con lo publicado por otros
autores [47], en este trabajo también se determina que las
chicas y los chicos comparten o publican en las redes
sociales o aplicaciones de mensajeria instantanea de forma
diferente. El estudio ha conseguido profundizar en el hecho
de que las menores tienden a realizar mas acciones de
publicaciones de riesgo que incumplen las normas y los
consejos de uso, mientras que los menores tienden a realizar
mas acciones de riesgo que implican mayor grado de
intencionalidad y consciencia sobre el perjuicio que puede
generar a terceras personas.

Es necesario profundizar en las diferentes maneras en la
que los padres/madres influyen en aquello que publican sus
hijos/hijas. La supervision se puede realizar de diferentes



maneras. Previsiblemente en un primer momento los
padres/madres ejerzan un mayor control sobre todas y cada
una de las informaciones (fotografias y/o videos) que sus
hijos/as comparten en Internet a través de las redes sociales
o de las aplicaciones de mensajeria instantanea.
Posiblemente con el paso del tiempo, y en la medida en que
estos comprueban que el uso de las aplicaciones por parte de
los y las menores no es problemético vayan ejerciendo una
supervision del uso mucho méas general. Algunos estudios
[48] apuntan en esta direccion, pero en todo caso es
necesario una mayor profundizacién en determinar cémo los
padres y las madres ayudan a desarrollar mecanismos de
autocontrol de la informacion que publican.

Por Gltimo, hay que mencionar que existe constancia de
que los padres/madres ejercen como formadores de sus hijos
con el objetivo de conseguir usuarios responsables de
Internet [49]. Asi mismo, los centros educativos estan
haciendo grandes esfuerzos por llevar al curriculum el uso
responsable de las tecnologias digitales, el cuidado de la
identidad digital y la educacion mediatica [48]. Ejemplo de
ello lo encontramos en investigaciones y autores que
exponen que los dispositivos méviles y algunas aplicaciones
de Internet motivan a los menores al encontrarse ya
familiarizados con el uso de estas herramientas en su vida
social, adaptandose facilmente a un aprendizaje y a una
actitud proactiva que redunda en su provecho tecnologico y
cognitivo [50]. Pero dado que, de acuerdo con los ultimos
datos, cada vez es mayor el nimero de actividades de ocio y
cultura que realizan los menores que se vinculan al uso de la
tecnologia [45], es necesario que la responsabilidad de que
los y las menores alcancen un grado de competencia digital
Optimo también se extienda a los agentes educativos que
trabajan en el area no formal tales como educadores
sociales, monitores de tiempo libre, educadores de calle, etc.

En estudios futuros, puede ser de interés contrastar la
informacién obtenida en relacién con las acciones de riesgo
y la formacion en la competencia digital que reciben de cada
uno de los centros educativos.
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