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Resumen

En este proyecto se desarrollan diferentes casos de uso con la tarjeta Yubico yubikey: utilizar la
criptotarjeta yubikey para evitar la escalada a privilegios de super usuario en una raspberry (nodo
Edge); utilizar la yubikey para autenticarse en un servicio de conexién remoto al nodo Edge vy utilizar
la yubikey como medio de autenticacion en un entorno virtualizado de trabajo orientado a empresas.
Ademas, se encriptara la particion root de una Raspberry pi mediante la especificacién de cifrado LUKS,
y que para acceder a ella (desencriptarla) habra que utilizar una Yubico yubikey.

Para ello, se securizara un nodo edge desde cero como va a ser una Raspberry pi, actualmente faciles
de encontrar en el mercado, se aplicard sobre ella ciertos comandos y configuraciones necesarias para
encriptar la informaciéon que haya dentro y posteriormente se configurara para que no se pueda
arrancar a menos que no esté insertada la comentada llave. Por otro lado, se realizaran las
correspondientes configuraciones referidas a la escalada de privilegios y las diferentes
autentificaciones de los servicios comentados, ademas de configurar el entorno virtualizado.

Todo ello, recabando la informacidon necesaria para su correcta configuracién, recabando las
especificaciones de los dispositivos utilizados para saber exactamente qué es lo que permiten hacery
lo que no vy si, con los dispositivos utilizados para toda la instalacion se pueden cumplir los objetivos
principales del proyecto.
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Laburpena

Proiektu honetan hainbat erabilera kasu garatzen dira Yubico yubikey kripto txartelarekin: yubikey
kripto txartela erabiliz Edge nodo batean (raspberry pi batean) super erabiltzaileak dituen
pribilegioetara eskalatzea sahiestea; Edge nodoarekin urruneko konexio zerbitzu bat erabiliz eskatzen
duen autentifikazioa yubikey-arekin bakarrik egin ahal izatea. Gainera, Raspberry baten root partizioa
enkriptatuko da LUKS zifratzearen bidez eta bertara sartzeko yubico yubikey bat erabili beharko da.
Bestela ezinezkoa izango da partizioa desenkriptatu. Azkenik, enpresetara bideratutako lan ingurune
birtualizatu batean yubikeyaren bitartez autentifikazioa egin ahal izatea eta yubikeya izan ezean,
publikatutako aplikazioetara ezin sartzea.

Horretarako, nodo edge bat zerotik sekurizatuko da, kasu honetan Raspberry pi bat, gaur egun
merkatuan erraz aurkitzen direnak, barruan dagoen informazioa enkriptatzeko beharrezkoak diren
komando eta konfigurazio batzuk aplikatuko zaizkio eta ondoren, konfiguratu egingo da ez dadin
abiarazi, aipatutako kripto txartela txertatuta ez badago. Bestalde, pribilegioen eta autentifikazioen
igoerari dagozkion konfigurazioak egingo dira eta aurretik komentatutako birtualizazio ingurunea
konfiguratuko da.

Guzti hori, beharrezko informazioa bildu ostean konfigurazio akatsik ez izateko, erabilitako
dispositiboen espezifikazioak analizatuz zer baimentzen duten jakiteko eta instalakuntzarako
erabilitako dispositiboekin proiektuaren helburu guztiak bete diren ikusi ahal izatea.
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Abstract

In this project, different use cases are developed with the Yubico yubikey card: using the yubikey crypto
card to avoid escalation to super user privileges on a raspberry (Edge node); use the yubikey in a
remote connection service for authentication and connection to the Edge node and use the yubikey as
a means of authentication in a virtualized business-oriented work environment. In addition, the root
partition of a Raspberry pi will be encrypted using the LUKS encryption specification, and to access it
(decrypt it) you will have to use a Yubico yubikey. Otherwise, you would not be able to access it.

To do this and as it has been previously mentioned, we will secure an edge node from the scratch as it
going to be the Raspberry pi, the ones that are currently easy to find on the market. We will apply
certain commands and settings necessary to encrypt the information inside it and later on, it will be
configured so that it cannot be started unless it is not inserted the commented crypto card. On the
other hand, they will be configured the corresponding settings referring to the escalation of privileges
and the different authentications needed for the commented services. As well as the commented
virtualized environment.

All this collecting the necessary information for the correct configuration of the raspberry, collecting
also the specifications of the used devices to know exactly what they allow us to do and what not and
with the devices used for the installation, if we can achieve what the project is looking for.
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Memoria

Introduccién

En este trabajo se describird e implementard el uso de la criptotarjeta yubikey en diferentes servicios
y aplicaciones. La encriptaciéon de la particion root de una raspberry, mas concretamente de la particion
root dentro de la sdcard que ejecuta las raspberry, para que asi el contenido de la misma no quede
expuesto a cualquier persona. Ademads, la autentificacién sobre la particidn se realizard mediante el
uso de la llave yubikey, sin la cual no se vera el contenido de la sdcard que se esta utilizando y que
alberga el sistema operativo de la misma. Es decir, sin la autentificacion correcta el sistema operativo
no procedera con el arranque y por lo tanto la raspberry queda inutilizable. Lo que afiadiria un plus de
seguridad a la informacién que se tenga dentro de la comentada particion, ademas de evitar diferentes
ciberataques, como puedan ser los ataques de phishing.

Por otro lado, la autentificacidn en las conexiones SSH mediante la yubikey, hace que no todo el mundo
tenga la posibilidad de acceder a los recursos de la empresa, en este caso a un nodo Edge y que de
este modo se eviten ataques de fuerza bruta sobre él mismo.

Tercero evitar que, sin la posesién de la yubikey, no se pueda realizar una escalada de privilegios para
obtener los del super usuario root con lo que aportaria otra capa mas de seguridad.

Y por ultimo, lo mismo sucede con la autentificacidn mediante la cripto tarjeta para los entornos de
trabajo virtualizados como es el caso del proyecto Citrix virtual apps, desktops and workspaces. Usando
la yubikey de tal forma que no se puedan acceder a las aplicaciones que estan publicadas en el entorno
virtualizado de trabajo sin la posesidn de la configurada yubikey.

Ademas, en entornos de trabajo donde cada vez mas se utilizan diferentes contrasefias, cada vez mas
largas y dificiles de recordar para acceder a cualquier dispositivo hace que el uso de este tipo de llaves
sea beneficioso para gestores de sistemas operativos, entre muchos otros muchos trabajadores
pertenecientes a una empresa.

Contexto
Los ataques por phishing y los ataques “man-in-the-middle” han aumentado considerablemente en los

ultimos diez afios, lo que ha acrecentado el uso de sistemas de doble factor de autentificacion. Muchos
de ellos hoy en dia requieren de contrasefias cada vez mds robustas y dificiles de recordar, ya que las
tecnologias para realizar su desencriptacidén avanzan segun se mejoran los tiempos de respuesta para
dichos casos. De hecho, pocas aplicaciones existentes que mas se utilizan quedan exentas de utilizar

este tipo de verificacion.

Asi pues, el numero de contrasefias a usar y que los usuarios tengan que recordar cada vez es mayor.
No obstante, muchas de las soluciones que ofrece el mercado actual requieren de un segundo

dispositivo disponible, muchas veces con conectividad a Internet, en el que instalar una aplicacién
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extra que genere dichos dobles factores de autentificacion. Estos dispositivos generalmente son
teléfonos moéviles o cuentas de correo, con lo que conlleva: Que se quede sin bateria, que no haya
cobertura, acceso a Internet, que las redes a las que se conecten no sean seguras, que extraigan el

teléfono movil, etc. Lo que significa que, sin ellos, no se tendria acceso al servicio requerido.

¢Y entonces, por qué no utilizar un sistema en el que no se tenga que depender de dichas aplicaciones
y de dichos dispositivos méviles para poder acceder a los servicios, como pueden ser de correo, redes
sociales, etc.? Si cada vez mas hay que utilizar un nimero mayor de contrasefias, y cada vez mas
robustas y con esto Ultimo se hace referencia a que cumplan parametros de seguridad mayores como
pueden ser el uso de 12 caracteres, con caracteres alfanuméricos, con mayusculas, minudsculas, etc.
éPor qué no simplificar todo ello un sistema/dispositivo que no requiera de memorizar todas ellas y
gue solo requiera de la necesidad del mismo para acceder al servicio? ¢Por qué no aplicarlo al previo
arranque de sistemas operativos, incluso antes de que se pidan el nombre y usuario registrados en una
base de datos? ¢Por qué no aplicar incluso para que solamente particiones encriptadas se puedan
desencriptar mediante el uso de estos dispositivos? ¢Por qué no utilizarlo también para la gestién de

los servidores en remoto o para evitar la escalada de privilegios de los usuarios comunes?

Por lo que, en respuesta a todas estas preguntas, se presenta este proyecto ubicado en el sector de la
ciberseguridad y enfocado a la autentificacion de las personas que utilicen o requieran de diferentes
servicios informdticos o incluso para la desencriptacion del tipo de particiones mencionadas

previamente.

Objetivos y alcance del trabajo

El alcance del proyecto es poder implementarlo en cualquier tipo de dispositivo de una empresa, e
incluso poder llegar a sacarle rentabilidad en un futuro, utilizando la yubikey como dispositivo para
realizar el doble factor de autentificaciéon o en su defecto realizando la implementacién completa

comentada previamente. Los objetivos del proyecto serian los siguientes:

Objetivo principal
Utilizar la yubikey en los siguientes servicios o casos de uso: Evitar la escalada a privilegios de super

usuario en la raspberry, utilizarse en un servicio de conexidon remoto (mediante el protocolo SSH) a la
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raspberry y utilizarla como medio de autenticacion en un entorno virtualizado orientado a las
empresas. Ademas, se encriptara la particion root del nodo Edge para que solamente se pueda
desencriptar mediante la yubikey. Y posteriormente, dejar todo documentado de manera que, si llega
el caso de sacar rentabilidad al dispositivo, es decir, a la yubikey, su puesta en produccién en entornos

de trabajo sea mas agil de realizar.

Objetivos secundarios
Durante el desarrollo del proyecto, obtener el conocimiento necesario y conocer el manejo completo

de la yubikey para poder completar los objetivos principales de manera que se reduzca
considerablemente su puesta en marcha en entornos productivos, ademas de usarse en los diferentes

tipos de casos uso comentados previamente.

Beneficios que aporta el trabajo
Como el uso de este tipo de dispositivos se puede llegar a extender a usuarios de nivel medio, es decir,

personas que trabajen con aplicaciones ofimaticas, se pueden diferenciar los siguientes tipos de

beneficios:

Beneficios técnicos
El encriptado de la particion primaria de la raspberry y el uso de la yubikey para poder extraer la

informacidn que hay en ella, serian de gran beneficio para poder reducir la probabilidad de ataques
“phishing” y “man in-the-middle attack”. Ademas, su debida documentacién y las pruebas realizadas
para su implementacidn en la raspberry, hacen que su puesta en marcha en entornos de produccién
sea mucho mas rdpida que el hecho de tener que realizar las respectivas pruebas en entornos de

desarrollo.

Beneficios econémicos
Como ya se ha comentado en apartados anteriores, el aumento de contrasefias y aplicaciones de doble

factor de autentificacidon, ademds de contrasefias con requerimientos mas estrictos, mas caracteres,
alfanumérica, signos, etc. hace que el uso de estos dispositivos pueda tener cabida en el mercado
actual y dar una salida priactica, rentable y segura en un corto o medio plazo. Sobre todo, en empresas
donde no disponen de departamentos especificos para la gestidn de dispositivos IT, es decir, empresas

de pequefio y mediano tamafio. Principalmente el ndcleo de empresas a nivel nacional aqui en Espafia.
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Beneficios sociales
Toda medida de seguridad afiadida a cualquier tipo de dispositivo es un beneficio social puesto que los

datos y privacidad de los usuarios no quedan expuestos a ciberdelincuentes. Por otra parte, hoy en dia
con el aumento de casos de suplantacién de identidad en Internet hace que este dispositivo, la yubikey,
sea una medida bastante eficaz para evitar tanto los ataques comentados previamente, como para

este tipo de ataques de suplantacién de identidad.

Analisis del estado del arte

En este apartado se realizard un estudio a cerca de las diferentes aplicaciones que, al igual que yubikey,
sirven para realizar autentificacién multifactor o llamadas también 2FA. Se realizara un estudio de las
mas significativas, es decir, las que hoy tienen mas usuarios descargados. Las aplicaciones son las

siguientes:

Google authenticator

Siendo gratuita su descarga, se utiliza en diferentes paginas webs y servicios, como pueden ser Gmail,
Facebook, Instagram, etc. Su facil gestidn y su sencilla interfaz de usuario hacen que sea de las mas
populares. Sus requerimientos minimos para poder ejecutarla en cualquier tipo de dispositivo son los
siguientes [1]: 2 Mb de RAM, compatible con todos los dispositivos Android y a partir de iOS 13.0 en
adelante, en dispositivos Apple. La aplicacion tiene los algoritmos TOTP y HOTP para la autentificacion.

La explicaciéon de dichos algoritmos es la siguiente:

TOTP

“Time-based one-time password” [2], es un cédigo temporal que se genera basandose en la fecha y
horas actuales. Los pardametros necesarios son tener una llave secreta y una semilla, lamada en inglés

“seed” que permita la generacidn de dichos cédigos. Es decir:
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Secret key Moving factor
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Figura 1: Diagrama de trabajo TOTP. Generacion de una clave OTP [1]

Destaca también que dichos pardmetros necesarios y comentados previamente son encriptados con

una funcion hash. Una manera de explicar su funcionamiento seria con el siguiente ejemplo:

1. Un usuario intenta enrolarse en una aplicacién o servicio web que lo disponga. Para que la
autentificacion se realice, el usuario y servidor OTP tienen que compartir una clave secreta.

2. Cuando el usuario se registra en la pagina web protegida mediante este método, ambos lados
tienen que confirmar que disponen de la clave secreta compartida. Entonces, su token TOTP
combina la semilla y el paso de tiempo actual y genera un valor HASH ejecutando una funcion
HASH predeterminada. Este valor es esencialmente el cédigo OTP que el usuario ve en el token.

3. Desde que lafuncién hashy la hora son iguales para las dos partes, el servidor realiza la misma
computacion/calculo que el OTP del usuario.

4. Si el usuario inserta el OTP y si es idéntico que el del servidor, el acceso a la aplicacion es

permitido. En caso contrario, no. De manera gréfica:
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Figura 2: Flujo de funcionamiento TOTP. Comunicaciones [2]

Es mas, la comentada semilla o “seed” es un string de caracteres al azar de entre 16 y 32 caracteres de
longitud. Normalmente, compartir la clave secreta significa que por parte del usuario escanee un

codigo QR proporcionado por el servidor.

HOTP

“HMAC base done-time password” [3] en vez de utilizar la hora actual y la clave secreta compartida,
lo que utiliza es la clave mas un contador sincronizado. Este contador suma uno a su cuenta cada vez
que hay un click por parte del usuario, ademads de con su respectiva y validada OTP. De manera grafica

trabaja asi:
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Figura 3: Diagrama de trabajo HOTP. Generacion de una clave OTP [3]

EI HOTP es creado previamente generando un HMAC hash desde la semillay el contador. Y el resultado
de la ecuacién en un string de 160 caracteres. Posteriormente es reducido a 6 u 8 digitos, que sera el
OTP expuesto en el token. Sin embargo, este algoritmo tiene un problema de sincronizaciéon puesto
que haciendo click demasiadas veces se puede llegar a dar el caso de que el OTP obtenido sea no valido
para el servidor, y por lo tanto no deje realizar el correspondiente registro.

Ademas. Google authenticator no necesita conectividad a Internet para su uso [4]. Puesto que las OTPs
se generan de la misma forma, y si la generada coincide con la que tiene el servidor de autenticacién
se podra registrarte en la aplicacién. Ademas, permite tener mas de una cuenta registrada en un
mismo dispositivo. La garantia que ofrece esta aplicacién es que si bien es cierto que el atacante puede
llegar a obtener la contrasefa del usuario porque esta ultima es débil o facil de descifrar, necesita
obligatoriamente el dispositivo mévil que tiene la aplicacion para poder obtener el token que le
permita acceder a la aplicacion. Finalmente, los cddigos generados por la aplicacion cambian por

motivos de seguridad cada 30 o 60 segundos, dependiendo de la configuracién de la que se disponga.

Por otro lado, los datos que tiene la aplicacién en el dispositivo no son transportables a otro. Cuando
la aplicacion se borra, las cuentas configuradas de tal manera también se borran y habria que
configurarlas de nuevo en la aplicacién nueva. Se recomienda ademds que no se tenga configuradas
mas de 4 cuentas para que asi se puedan ver de una misma pasada los tokens generados por la
aplicacion. Otra de las desventajas de las que dispone también es que no tiene ningun tipo de

contrasefia para proteger la aplicacion.

Protectimus Smart OTP
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Aplicacidn de descarga gratuita para iOS y Android, dirigido a dispositivos que soporten Android Smart

Watch [5]. Entre sus caracteristicas principales se pueden destacar las siguientes:

Tiene disponible diferentes tipos de algoritmos OTP, como pueden ser los ya mencionados
antes HOTP y TOTP e incluso OCRA. Posteriormente se realizard una breve descripcion del
algoritmo este ultimo algoritmo.

Tiene la proteccidon por cédigo PIN. Es decir, evitar acceso no permitidos mediante la
generacion de cddigos PIN.

Entre 6 y 8 digitos de longitud para los codigos OTP. Posibilitando el cambio de uno a otro, y
viceversa.

Tiene soporte para Smart Watches.

Dispone de uno de los sistemas de autentificacidon por multifactor como es el caso de CWYS,

que al igual que el algoritmo OCRA, también se describira posteriormente.

No obstante, también tiene sus contras. Al igual que la mayoria de aplicaciones de este tipo no dispone

de copia de seguridad cuando se cambie de dispositivo. Sin embargo, desarrolladores de la aplicacion

confirman que afiadirdn las siguientes caracteristicas a la aplicacién en futuras actualizaciones:

Copia de seguridad en la nube con todos los tokens creados.

Dardn soporte para fallos en la autenticacion por escaner biométrico para los dispositivos que
lo tengan.

Implementaran la posibilidad de aumentar el nimero de caracteres de los cédigos PIN hasta
un maximo de 10.

Implementara notificaciones “push” para la funcion comentada previamente CWYS, con su
respectivo soporte.

Ampliaran la posibilidad de proteger la aplicacidn no solo con cédigo PIN, sino también un
token hardware.

Habrd posibilidad de utilizar la app para programar hardware OTPS y para Protectimus Slim
NFC.

Se implementara el algoritmo CWYS que posteriormente se explicara.

Como se ha hecho previamente con los algoritmos TOTP y HOTP, se pasara ahora a describir los

comentados CWYS y OCRA. Por lo tanto:
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OCRA

Hoy en dia es el algoritmo de desafio-respuesta mas fiable que existe [6]. Se basa en utilizar un
“challenge” o desafio de entrada para generar el cédigo de acceso Unico junto con la clave secreta
(seed) y un contador o la fecha y horas actuales. En este caso, la diferencia con la versién anterior es
la capacidad de identificar el servidor, ya que el usuario final puede asegurar la veracidad del servidor
con quien actua. Normalmente el token es un dispositivo con un teclado o una aplicacién. Se expondra

un ejemplo de caso de uso:

e La web o aplicacién a la que el usuario intenta registrarse, provee de un cédigo al usuario.

e El usuario necesita insertar el cédigo recibido en el token que posteriormente le genera otro
codigo.

e Y finalmente el usuario inserta este ultimo token generado para registrarse en la

correspondiente aplicacion.

En la siguiente imagen se muestra como realiza la generacion de la OTP a insertar en la aplicacién:

Secret key Moving factor

P AN

Chalienge: 97351

Figura 4: Diagrama de trabajo OCRA. Generacion de una clave OTP [4]

Ademads, tiene una implementacion extra. La firma de las transacciones de datos. En este método, el
cliente puede verificar y confirmar la transaccion mediante la confirmacién de ciertos parametros,
como por ejemplo un numero de cuenta, la concurrencia de la misma, la cantidad, etc. De esta manera

se crearia el siguiente método: “Confirm What You See”, o CWYS.

Confirm What You See

Este algoritmo usa las transacciones del usuario actuales para la generacién de las OTPs. Por ejemplo:
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e El usuario final necesita transferir una cantidad de dinero.

e Cuando la transaccion es creada el sistema protegido, en este caso el banco, manda una
peticién para firmar los datos generados en la misma, y la aplicacion “Protectimus” genera un
cddigo QR, que el usuario escanea y verifica si los datos mostrados concuerdan. Si todo es

correcto, el usuario inserta la OTP generada por su token para realizar la transaccion.
En la siguiente imagen se muestra lo explicado previamente:

The CWYS Process

Protected System Protectimus

i valsnon
and challonge generaion

3  (vaiidation Success)

[validation Falled]

On this stage he user scan QR -coae
WD NS fokon and aherks oot

dspiyod D 2pp Match wih
The one: he cxpocted to confrm.
TP cverything locks nommal he
prowides OTP to confym

he tansction.

Y

OTP ang transction data

OTP processing

Thes process indudes delas and hesh
veludaion, rew chalenge and OTP
Qereralion, receved and peneraled
OTF comperson, #ic.

OTP valdation reaut

complees the rarsaction. In the case of

IF CTP vildation sucosss Protecied System
megalive resull the ransacion must be canceled,

Transaction essing result

User Protected System Protectimus

Figura 5: Diagrama de trabajo Confirn what you see [5]

Por lo que para enviar informacién a al servicio Protectimus, y recibir el “desafio”, el usuario tiene que
utilizar el método POST a la siguiente pagina web, https://api.protectimus.com/api/vl/token-

service/tokens/sign-transaction con los siguientes pardmetros:
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e tokeind: el identificador del token del usuario.
e transactionData: la informacién para la generacion del OTP.
e hash: para verificar la integridad de la informacidn recibida. La API key del usuario es la que se

usa como llave.
En respuesta se obtiene un XML o JSON con los siguientes parametros de informacion:

e challenge: el “desafio” para el algoritmo de generacién del OTP.
e transactionData: los detalles de la transaccidn, encriptados.
e tokenType: el tipo de token.

e id: el identificador del token.

Por lo que para usuarios que tienen la opcién “Smart token”, tiene que ser generado un cddigo QR y
tiene que ser mostrado. Para usuarios con otros tipos de tokens o para usuarios que no les sea posible
escanear el cddigo QR generado, debe mostrarse por pantalla qué deben ingresar, del modo que les

sea posible, el token para la generacién del OTP de registros en la aplicacién.

Authy 2-Factor Authentication

Del mismo modo que las demas, sirve para que registrarse en aplicaciones o paginas webs utilizando

el doble factor de autentificacidn [7]. Entre sus caracteristicas se encuentran las siguientes:

e Tiene una versién para ordenadores. Independientemente de que se utilice un smartphone o
un ordenador, los desarrolladores de esta aplicacidn tuvieron en cuenta ambos entornos.

e Tiene copia de seguridad en la nube. Por lo que, en caso de pérdida del dispositivo, se pueden
recuperar las cuentas en las que te registraste gracias a este servicio.

e Da la oportunidad de bloquear la misma aplicaciéon para que terceros no puedan acceder a
ella.

e Dispone de sincronizacion en multiples dispositivos, Por eso no se necesita escanear el cédigo

QR necesario para la creacion de los tokens.

Ademas de las virtudes comentadas, también tiene sus defectos. Entre ellos que su sistema de

autentificacién se basa en el envio de SMS, lo que va en contra de los estandares de 2FA [8].

Microsoft Authenticator
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Se puede usar para todos los servicios que ofrece Microsoft donde ejerce como aplicacién 2FA, ademas
de gestor de contrasefias [9]. Esta ultima funcidn permite que, si se guarda una contraseia en el
buscador de Microsoft Edge, pase a sincronizarse también con la aplicacidn del dispositivo mévil. Otra
caracteristica diferente en comparacién con las anteriores es que la aplicacién no permite sacar una
captura de pantalla, ademds de que las configuraciones de inicio de sesidn no se sincronizan a través
de la cuenta de Microsoft. La aplicacidon permite crear el cdédigo de verificacion OAuth de la misma
forma que las aplicaciones de este tipo. Por otro lado, siempre que se intente registrar en una
aplicacion o servicio utilizando esta aplicacidon, automaticamente se enviara una notificacion al
dispositivo mévil para que se verifique el acceso al mismo. Entre sus caracteristicas tiene diferentes
tipos de autentificacién: basado en SMS (no recomendada por los estandares 2FA), basado en el envio
de email, generacion de token por software y hardware [10]. Dispone también del factor de
autentificacion biométrico, entre otros. Entre sus funcionalidades, destacan la posibilidad de
sincronizar con diferentes dispositivos, copia de seguridad de las cuentas registradas en la aplicaciéon
y, por ultimo, el poder usarse la aplicacion de manera offline.

Su implementacién es simple e intuitiva, y dispone de implementacién Web SDK como Mobile SDK.
Permite también la monitorizacién del uso de la aplicacidn en una organizacidn empresarial, siempre

y cuando se utilice Microsoft Intune.

FreeOTP Authenticator

De la misma forma que las anteriores, y aunque es open-source, se puede usar en la mayoria de las
aplicaciones. A diferencia de las anteriores, el coste de almacenamiento en comparacién con las otras
comentadas previamente es remarcable, puesto que solamente ocupa 500Kbs de almacenamiento
[11]. Tiene integrados los algoritmos HOTP y TOTP. Al igual que Microsoft Authenticator, se puede usar
sin Internet ya que sigue generando los correspondientes tokens. Los tokens se generan mediante el
escaneo de un cddigo QR. Por el contrario, no ofrece copia de seguridad de las cuentas registradas en
la aplicaciéon y la interfaz de usuario deberia mejorar en comparacién con las anteriores [12]. Su uso
estaria mas enfocado no a personas fisicas. Por el contrario, la aplicacién no esta disponible para

ordenadores.

Sophos Authenticator

De acuerdo con los RFC 6238 y RFC 4226, Sophos ofrece la creacién de contrasefias basandose tanto

en contadores como en la fecha y hora actuales [13]. Para la generacidn de los cédigos no necesita de
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conexion a Internet. Soporta los algoritmos SHA-1, SHA-256 y SHA-512. Se puede registrar una cuenta
escaneando directamente un cddigo QR. La generacién por TOTP esta limitado a 30 segundos. A partir
de ahi se genera un nuevo cddigo. Los cddigos pueden ser de 6 a 8 digitos de longitud. Las contrasefias
se guardan de manera encriptada en el “llavero” de la aplicacion. Y es facil de usar. Los cédigos
generados se pueden copiar y pegar directamente clickando encima del cédigo. Por otro lado, las

desventajas que tiene son las siguientes:

e No tiene posibilidad de hacer copia de seguridad de las cuentas registradas en la aplicacién.
e Diferentes usuarios afirman que la aplicacién da problemas cuando se usan tuneles VPN, con

conexién Ipsec o cuando se utiliza en una red con un servidor de radius.

Authenticator Plus

En la versidn gratuita es parecida a Google Authenticator pero en la de pago se afladen caracteristicas
que la mejorarian la comparacién entre ambas [14]. Las caracteristicas mas destacadas de la aplicacion

son las siguientes:

e Copias de seguridad automaticas. La versién de pago permite realizar backups en diferentes
plataformas en la nube, como pueden ser Dropbox, Google Drive, etc.

e Se puede realizar una organizacion distinta acorde a tus necesidades. Es decir, se puede crear
carpetas, grupos de cuentas, etc. Permite ademds cambiar de temas e iconos para hacerla mas
amigable al usuario.

e Permite sincronizarse entre diferentes dispositivos de manera intuitiva.

e Lainformacién de la aplicacidon esta encriptada con el algoritmo 256-bit AES y se requiere de
pin para poder acceder a la misma.

e Dispone de clave de cifrado basado en hardware.

Por el contrario, para las funcionalidades mds completas de la aplicacién se requiere de la versién de
pago. Ademas, no hay soporte ni manuales y en diferentes aplicaciones como pueden ser Amazon Fire
y los smartphones Kindle Fire, dan problemas para el escaneo del cddigo de barras. Por otro lado, a
partir de una versién Android, la aplicacién ha empezado a dar errores. Especialmente con Google

Backup, donde la funcidn de exportar la informacion ha dejado de funcionar.

LastPass Authenticator
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Para la autentificacidn, esta aplicacidon utiliza lo denominado “one-tap veriification” o notificaciones
push. Es decir, que en la aplicacién cuando se vaya a registrar en una aplicacion, genere una
notificacién al instante. La aplicacion da la oportunidad de trabajar con una cuenta LastPass o con
cuentas de terceros [15]. Es compatible con los smartwhatch, recibiendo en ellos la notificacién de
intento de registro en la aplicacién. Ademas, permite el backup en la nube, aunque esta caracteristica
no es automatica. Otra de las caracteristicas es que al igual que alguna anterior, genera cddigos de 6
digitos cada 30 segundos para poder registrarse en las aplicaciones. Tiene ademas soporte para
programar que se reciban los cédigos por SMS o escaneando cédigos QR. Es compatible con el
protocolo de Google Authenticator y muchos otros TOTP. De hecho, da la oportunidad de asignar
“dispositivos de confianza”, para que con solo una vez aceptar el cddigo 2FA sea suficiente. Por el

contrario, tiene las siguientes desventajas:

e Para usar la opcidn “one-tap” se necesita haber creado previamente una cuenta en LastPass.
Ademas, es necesario instalar una extensién en todos los navegadores donde se vaya usar la
aplicacion.

e Las notificaciones automaticas “one-tap” estdn solo disponibles para ciertas paginas webs, por
lo que seria recomendable que en futuras versiones del producto se amplie el catdlogo de las
paginas webs en donde usarlo.

e Llalongitud de los codigos generados es corta.

SoundLogin

A diferencia de todas las anteriores, esta aplicacién utiliza la voz para la generacion de cédigos de un

solo uso. Entre sus caracteristicas se destacan las siguientes [16]:

e La codificacion de la sefial utilizada para la generacion de los cédigos se procesa de manera
local.

e Con el uso de la voz, se evita que el usuario tenga que insertar el cédigo de manera manual
todas las veces que se intente registrar a un servicio o pagina web. Solo es necesario apuntar
el movil al micréfono del ordenador y la app rellenara el formulario de manera automatica.

e Eslamads nueva de las aplicaciones o métodos de autentificacién por 2FA.

e Puede extraer las OTPs desde SMSs u otras apps, codificarlas y enviarlas de buen al navegador

para posterior procesamiento. Estas aplicaciones podrian ser Google Authenticator o FreeOTP

Entre los servicios donde se pueden utilizar se destacan los siguientes:
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e Enredes sociales:
Social platforms Hosting and development Productivity tools Crypto-currencies Banking services
Service name 2FA type Autosubmit
~
<9 Google OTP/SMS Yes
n Facebook OTP/SMS Yes
u VK.com OTP/SMS Yes
[ 1]
| Microsoft OTP/SMS Yes
. Mail.ru SMS Yes
m LinkedIn SMS Yes
c Twitter SMS Yes
@‘ Wordpress OTP/SMS Yes

Figura 6: Casos de uso SoundLogin. Redes sociales [6]

e En entornos de programacion:

Social platforms Hosting and development Productivity tools Crypto-currencies Banking services
Service name 2FA type Autosubmit
Q GitHub OTP/SMS Yes
..' Amazon Web Serices oTP Yes
(9 Rackspace OTP/SMS Yes
(4] Zendesk OTP/SMS Yes

Figura 7: Casos de uso SoundLogin. Entornos de programacion [7]

e En herramientas de productividad:
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Productivity tools

Service name 2FA type Autosubmit
u Evernote OTP/SMS Yes
q Hootsuite OTP/SMS Yes
g Buffer OTP/SMS Yes

Figura 8: Casos de uso SoundLogin. Herramientas de utilidad [8]
e En servicios bancarios:

Banking services

Service name 2FA type Autosubmit
% Sberbank SMS No
"%{' Tinkoff bank SMS No
g VTB-24 SMS Yes
ﬂ Alfabank SMS (USSD not supported) Yes
“ Finam SMS Yes

Figura 9: Casos de uso SoundLogin. Servicios bancarios [9]

En contra, es un proyecto con poco recorrido. No es recomendable tenerlo como Unica cuenta 2FA. No

III

ofrece documentacion “real” ni soporte [17]. Solo se puede poner en contacto rellenando
exclusivamente un formulario y esperar la respuesta del equipo. Por otro lado, solo se puede trabajar
con la aplicacion si se dispone de micréfonos y se necesita tener instalado en el navegador una

extensién de SoundLogin.

Hasta este punto se han comentado las diferentes posibilidades que hay en el mercado con respecto
a las aplicaciones 2FA. Hay mas, pero las comentadas hasta este punto son las mds usadas a nivel
mundial. A continuacidn, se presentara una tabla en la que se comparan muchas de las comentadas

previamente para que se vean las diferentes caracteristicas a la vez:
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® E Q

Autﬁgr?élceator Authy Yubico DUO FreeOTP Authsﬂﬁcator SoundLogin
FIDO (U2F) |
Multiple Token
Smartphones
Desktops

Open
Source

Multiple Device
Synching

Offiine Mode

RDM
tegration

Tabla 1: Comparacion de caracteristicas entre diferentes aplicaciones MFA [1]

Hay también, por otro lado, dispositivos hardware que generan los OTP tokens. Para realizar un estudio
de su estado actual, se ha decidido realizarlo de manera separada de las anteriores, puesto que las
anteriores son soluciones software y la siguientes son soluciones hardware. Previamente se comentara
como esta el mercado actual sobre su uso y compra y posteriormente se hablara sobre las que estan

en el mercado hoy en dia.

Estado actual del mercado
Hoy en dia el mercado de este tipo de OTPs esta segmentado por tipo: necesidad de estar conectado

0 no, si es contactless o no, usuario final enfocado a la industria (servicios bancarios, servicios de
seguridad o financieros, gubernamental, empresa de seguridad) y geografia. Si se segmenta el mercado
mundial por regiones, la que mas rapido crece es la de Asia, y el mercado con mas participacion es el
norteamericano [18].

En lo que se refiere al capital del mercado, en 2021 movid alrededor de 1.2 billones de dédlares, y se
espera que para 2027 alcance los 1.8 billones de ddlares [19]. La tecnologia se basa en que la primera
autentificacién continua necesariamente con la segunda, que se basa en el uso del dispositivo

hardware. Cabe destacar las siguientes caracteristicas en cuanto su uso y seguridad:
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e La portabilidad de este tipo de dispositivos hardware elimina la necesidad de instalar software
y hardware externos. La seguridad proporcionada por estos tokens es un factor importante
que refuerza su demanda en las diversas industrias de usuarios finales en todo el mundo.

e Losusuarios de empresas, gobiernos, empresas trabajando para el sector de la salud y muchas
otras identidades son parte del mercado de este tipo de dispositivos que necesitan de
multiples factores de autentificacién para que se les otorgue acceso a la informacién o el uso
de servicios. De ahi su gran demanda.

e Aplicaciones OTP basadas en software, SMS, emails, etc. son sustitutos vélidos para la
generacion de tokens OTP, pero estos dispositivos hardware son considerados mas seguros ya
gue no necesitan de acceso a una red para obtener la contrasefia o el necesario PIN, por lo

qgue no pueden ser objetivo de ataques que involucren a dichas redes.

Tendencias del mercado

El mercado que involucra a los dispositivos sin necesidad de conexién para el proceso de
autentificacion es el que mas capital genera y mueve en comparacién a los de otros subtipos de
mercado comentados previamente. Este tipo de tokens requieren que el nimero que generan se copie
en el campo de cédigo de acceso, no tienen una conexién ldgica ni fisica con la computadora cliente,
no requieren de un dispositivo de entrada especial y en su lugar, usan una pantalla integrada para
mostrar los datos de autenticaciéon generados, que el usuario ingresa manualmente a través de un
teclado [20].

En cuanto al uso de este tipo de dispositivos, Norte América va en cabeza debido a pronta adopcion
de los mismos. Este pais es el que mas infracciones reporta, con 2330 infracciones publicadas, muy por
delante de Reino Unido, con 184 informadas.

Por otro lado, segun el consejo de asesores de la Casa Blanca, la economia estadounidense perdié
alrededor de 57 000 y 109 000 millones de ddlares por tales infracciones relacionadas a actividades
cibernéticas peligrosas, dato que refleja el aumento de estos dispositivos ya que afiade una capa extra

de seguridad a los usuarios para que se protejan a si mismos [21].
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Panorama competitivo

En cuanto a los proveedores de este tipo de dispositivos, hay muy pocos que acaparan todo el mercado
en términos de cuota de mercado, quienes tratan de expandir su base de clientes entre los usuarios
finales [22]. De hecho, estdn aprovechando las iniciativas estratégicas de colaboracidn para aumentar

su cuota de mercado y por ende su rentabilidad. Datos que avalan lo comentado:

e En 2017, RSA, una empresa subsidiaria de “Dell Technologies”, expandié su ecosistema para
ofrecer una interoperabilidad entre servicios como “CyberArk Privileged Account Security
Solution”, “Microsoft Windows Hello”, “Palo Alto Networks Next-Generation Firewall” y
VMware Workspace ONE”, por lo que de manera rdpida y facil estos usuarios podian
aprovecharse un conjunto de métodos modernos de autentificacién movil de la solucién
propuesta por RSA.

e En 2019, laempresa “Thales” completo la adquisicion de la empresa “Gemalto”, conglomerado
de dos empresas “Euronext Amsterdam” y “Paris: GTO”, obteniendo el liderazgo mundial en
cuanto las identidades digitales y su seguridad, empleando con esta adquisicidn a un total de

80 000 trabajadores.

Una vez comentado el panorama actual del mercado de dispositivo hardware OTP, se pasard a
comentar los dispositivos mas vendidos hoy en dia. Para ello, se ha realizado un estudio en el que se
especifican por categorias cuales han sido las mejores en su campo. A continuacién, se muestra una
tabla de las comentadas, se comentara qué es lo que hoy en dia se estd buscando en este tipo de

dispositivos y posteriormente, por categoria, se hablaran sobre ellas:
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Best Premium Security Best Security Key for Bio- Best Key & Password Best Open-Source
Key authentication Manager Combo Security Key

: |

Best Overall Security Key

Yubico
Yubico FIDO Security Key
NFC

Yubico Kensington OnlyKey Nitrokey
YubiKey 5 NFC USB-A Kensington VeriMark OnlyKey Nitrokey FIDO2

Figura 10: Seleccion de las diferentes cripto tarjetas disponibles en el mercado y su categorizacion por valoracion [10]

Estandar FIDO2

Actualmente, la forma de autentificarse a diferentes servicios de las diferentes plataformas se debe
dar de manera casi universal. Esta universalidad la garantiza el estdndar FIDO2, que lo incluyen
empresas como Google, Microsoft, PayPal, American Express, MasterCard, VISA, Intel, ARM, Samsung,
etc. Cabe comentar también que casi todos los dispositivos que soporten este estandar también

soportan FIDO U2F, una nueva versién del mismo [23].

Por otro lado, hay quienes buscan caracteristicas extra, como OTPs, encriptacidon de emails como lo
puede realizar OpenPGP afiadiendo una capa extra de seguridad al envio y recibo de emails, etc.
Dicho lo cual, se pasard a detallar las caracteristicas de los dispositivos ensefiados en la anterior

imagen:

Yubico FIDO Security Key NFC

Basandose en la tabla expuesta anteriormente, y en comparacién con las demds, es la mas asequible

y contiene las caracteristicas que la mayoria de usuarios necesitan. Contiene los estandares U2F y FIDO
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2, ya comentados previamente y tiene soporte para autentificacion web, CTAP 1y 2 y U2F. A

continuacidn, se hace un paréntesis porque se procedera a la explicacién de CTAP.

CTAP

Programa de evaluacion de amenazas cibernéticas es un programa rdpido y gratuito que se usa para
identificar los riesgos y amenazas para la empresa y ayuda a la compresién de los mismos. El proceso
comienza con la evaluacién de las amenazas [24]. Posteriormente continua con la revisidon de su
gravedad y la creacién de planes para abordar la vulnerabilidad subyacente. Finalmente, se realiza un
plan de seguimiento y planes de mitigacidn. En la dltima fase del mismo, si las amenazas contindan
siendo creibles y muy probables, los equipos de seguridad utilizan indicadores en su determinacién de
viabilidad, también Ilamados RSIF. Es decir, Recurrencia, Severidad, Intensidad y Frecuencia. Este tipo
de programas estan enfocados en las amenazas ofensivas o dirigidas a entidades en concreto. Difiere
de una evaluacién de vulnerabilidad, que se ocupa de las amenazas que miden la propia capacidad
defensiva de un objetivo para responder a las amenazas en su contra.

Una vez explicado lo que es un CTAP se continuard con la descripcion de las caracteristicas del
comentado dispositivo. Ademads de poder trabajar con los estandares FIDO U2F y FIDO 2, incluye la
posibilidad de utilizarla como NFC para registrarse o rellenar los campos requeridos. Soporta la
mayoria de los MFAs del mercado y se puede usar tanto en dispositivos mdviles como PCs y es
resistente al agua. En cuanto a sus desventajas, la principal es que no soporta protocolos mas

avanzados que los comentados previamente, lo que hace que su precio sea inferior.

Yubikey 5 NFC USB-A

Ademas de ofrecer las caracteristicas de la anterior, puesto que el dispositivo es del mismo fabricante,
se pueden utilizar ademds de FIDO U2F y FIDO 2, protocolos mds avanzados. En cuanto al ratio IP,
ofrece un IP-67, es decir el nivel mas alto. Esta ratio ofrece completa proteccidén contra la entrada de
polvo y particulas de aire en la yubikey, aparte de no permitir la entrada de agua u otros tipos de
liquido que hace que la llave sea muy robusta y dificil de romper y sufrir degradacion del entorno.

En cuanto a dénde se puede utilizar, el hecho de soportar la gran mayoria de protocolos que existen
en el mercado, hace que pocos servicios queden excluidos. Usando la aplicacidn del fabricante se
acceden a opciones mas avanzadas, como puede ser el poder utilizar OpenPGP, realizar una firma

segura para autenticar las comunicaciones u OTPs. Es mas, con este tipo de dispositivos, se puede
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enviar un email encriptado con ProtonMain, usando una PGP, pero en lugar de depender de una clave
publica, puede usarse la clave que proporciona este dispositivo hardware. Dispone ademas de la
opcidn de programarse para que, en vez de una generacioén aleatoria de contraseiias, genere siempre
la misma cuando se toque el botdn que dispone. Se pueden escribir hasta 32 caracteres para la
generacion de la contraseia, que el resto de caracteres lo completa la yubikey.

Las desventajas son, por un lado, su precio y que puede ser complicado utilizarlo en dispositivos
moviles, ya que fuera a parte de los navegadores en donde si que va bien, en muchas aplicaciones se

pide que se rellenen formularios de autentificacién en otra aplicacién, lo que hace fallar a la yubikey.

Kensington VeriMark

Tiene un gran lector de huellas que a diferencia de las yubikey hace de funcién re-captcha, lo que
diferencia a sus usuarios de posibles ataques maliciosos. Su disefio hardware esta mas orientado a que
este de manera continua conectado a una de las bocas del ordenador, antes que ser transportable, y
de tener que transportarse dispone de tapa. Soporta el protocolo FIDO 2 y se puede usar con Windows
Hello. A diferencia de las yubikey, este dispositivo esta orientado a usarse en dispositivos Windows, ya
que la configuracién para usarse en 10S o Linux es mas complicada.

En términos de seguridad, las huellas dactilares utilizadas para la autentificacion no se guardan en la
memoria de la llave si no en una plantilla dentro del sistema operativo. La captacién de la huella
dactilar funciona desde cualquier angulo, por lo que el diseiio del sensor marca la diferencia con las
demas.

El mayor inconveniente es la falta de NFC, lo que deja fuera del mercado a los iPhone, salvo que se
opte por la versidn de escritorio con un cable USB. Si se quiere utilizar de esta manera, se tendran que
agregar configuraciones extra para el correcto uso del dispositivo. Su precio también es notablemente

alto (alrededor de unos 60 ddlares).

Onlykey

A diferencia de las demas, ofrece un administrador de contrasefias como parte hardware de la llave.
Esto hace que un registrador de teclas no tenga posibilidad de obtener la contrasefia que utiliza. Su
uso es sencillo ya que solo hace falta pulsar una de las seis teclas para ingresar la contrasefia que se
requiera a un campo de texto. Ademas, se pueden programar para que realizando pulsaciones mas
largas se amplie el nUmero de contrasefias hasta 12. Incluso se programa para que cuando se use una

de las contrasefas, se tenga que ingresar un PIN de seguridad, afiadiendo una capa extra de seguridad.
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Soporta 2FA, TOTP, Yubico OTP y FIDO 2 U2F, lo que permite usarse en la mayoria de apps o servicios.
Se puede incluso programar un cédigo de auto destruccién, lo que hace poner de fabrica la llave,
borrando asi las contrasefias que habia en ella.

La desventaja mas significativa es que tiene una interfaz no muy amigable. Esto hace que aquellos que
no son muy expertos en tecnologia tengan dificultades para usarlo. Carece de NFC o Bluetooth y es

mas grande en comparacién con las comentadas previamente, factores a tener en cuenta.

Nitrokey FIDO2

En comparacién con las anteriores no tiene las mismas implementaciones, pero es open-source y
barata. Dispone soporte para una gran variedad de protocolos, como pueden ser los ya comentados
FIDO U2F, FIDO 2 o WebAuthn /CTAP, lo que hace que se pueda usar en la mayoria de aplicaciones
gue requieran de doble autentificacion.

Al ser de cédigo abierto, todo el mundo puede mirar el firmware de la llave y asegurarse de que no
tenga vulnerabilidades. Es de uso fécil y tiene un acabado profesional, ademds de proteger el pulsador
con una capa de plastico.

Por el contrario, puede ser problemdtica utilizandose en otro dispositivo que no sea el ordenador. No
tiene lector de huellas y tampoco dispone de un gestor de contrasefias. Ademas, no dispone de NFCy
requiere conocimiento técnico para poder configurarla.

Una vez comentadas todas, se muestra a continuacion una tabla en la que se destacan las

caracteristicas de cada una describiendo sus ventajas y desventajas:
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Figura 11: Pros y contras de las cripto tarjetas especificadas [11]

Analisis de alternativas

Tras realizarse un estudio de las diferentes tecnologias que hay hoy en dia en el mercado y tener una
idea global de lo que el mercado ofrece, en este apartado se hard hincapié en lo que a las cripto tarjetas
se refiere, ya que son las tecnologias que permiten cumplir con los objetivos del proyecto. Podria
hacerse también un estudio de las diferentes Raspberry pis que hay en el mercado, pero al disponer
Unicamente de un modelo, este estudio se descartard. Por lo tanto, se procedera a realizar la
comparativa de entre todas las que se han comentado previamente, tres: la Yubico Yubico FIDO
Security Key NFC, Yubico Yubikey 5 NFC USB A y la OnlyKey Onlykey. Dos de ellas pertenecen al mismo
fabricante ya que para realizacidn del proyecto se ha contado con una Yubico Yubikey 4, yubikey de
una generacidn previa a las comentadas, pero relne mayoritariamente las caracteristicas de las
comentadas. La ultima y aunque sea de un proveedor diferente se ha seleccionado por la gran variedad

de posibilidades funcionales que ofrece. Por lo tanto:
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Yubico FIDO Security Key NFC
Basada en la autentificacién hardware, proporciona una gran proteccidn contra el phishing, elimina la

usurpacién de cuentas y habilita los requisitos de cumplimiento para una autentificacidon estable y
solida [25]. Ofrece soporte para FIDO U2F y FIDO 2. Al soportar este tipo de estdndares, permite la
migracion de las organizaciones a entornos de trabajo sin contrasefia ya que la autentificacion estaria
basada en la autentificacién mediante hardware. Puesto que estd basada en la autentificacion
hardware, tiene tiempos de respuestas hasta 4 veces mas rapidas que los métodos con dispositivos
moviles o SMS. Su facilidad de uso, hace que el usuario final adopte esta tecnologia sin una gran
dificultad. Dispone del mecanismo NFC para la autentificacidén, permite la gestion de identidades y

gestidn de acceso en los siguientes sistemas de gestion:

e AWS Identity and Access Management (IAM)
e Centrify

e Duo Security

e Google Cloud Identity

e Microsoft Azure AD

e Okta

e Ping ldentity

En entornos de producciéon se puede utilizar para las Google Accounts, Microsoft Accounts y
Salesforce.com. Entre los gestores de contraseias en los que se puede utilizar se encuentra 1Password,

Keeper y Bitwarden Premium. Dispone ademas de los siguientes certificados:

e FIDO2

e FIDo Universal 2™ Factor Certified

En cuento a las especificaciones criptograficas, dispone de ECC p256, es decir, de Criptografia de Curva
Eliptica (Variante de la criptografia asimétrica o de clave publica que esta basada en las matematicas

de las curvas elipticas).

Yubico Yubikey 5 NFC USB A

Aun siendo del mismo proveedor, a diferencia de la anterior ofrece soporte para los siguientes

protocolos [26]:

e FIDO2
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e Yubico OTP
e OATH

e HOTP

o U2F

e PIV

e Open PGP

No solo dispone de autentificacion por doble factor, sino que ademas ofrece autentificacion sin
contrasefia y multifactor para la autentificacion con el toque por parte de usuario en el botén que
dispone y la insercidn del necesario PIN. De la misma forma que la anterior, no requiere de baterias ni
de conectividad a la red para realizar la autentificacion y es facil de usar y de integrar. Segun diversos
estudios realizados por Google, afirman que el uso de este tipo de criptotarjetas reducen los problemas
de autentificacidon en un 92%. Estudio realizado con empleados de la misma empresa y mas de 70
estados diferentes. Al igual que la anterior tiene habilitado el mecanismo NFC y permite la gestion de
identidades y gestion de acceso en los siguientes sistemas de gestion:

e AWS Identity and Access Management (IAM).

e Centrify.

e Duo Security.

e Google Cloud Identity.

e  Microsoft Azure AD.

e Okta.

e Ping Identity.

e |daptive.

e Microsoft Active Directory.

A diferencia del anterior, un abanico de posibilidades ligeramente superior [27]. En lo que respecta a
su uso en entornos de productividad y comunicaciones, son los mismos que la llave anterior y en
cuanto a los gestores de contrasefias, el abanico se amplia con respecto del anterior, ya que ademas
de los comentados para la otra llave, esta también sirve para LastPass Premium.

Respecto a las funcionalidades, el abanico se amplia en comparacion con las funciones de la anterior:

e  WebAuthn.

e FIDO2 CTAP1.

e FIDO2 CTAP2.

e Universal 2nd Factor (U2F).
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e Smart card (PIV-compatible).

e Yubico OTP.

e OATH - HOTP (Event).

e OATH-TOTP (Time).

e Open PGP.

e Secure Static Password.
Dispone de los mismos certificados que la anterior, pero las especificaciones criptograficas, las
posibilidades aumentan:

e RSA 2048.

e RSA 4096 (PGP).

e ECCp256.
e ECCp384.
Onlykey

De la misma forma que las anteriores, ofrece un soporte universal para los distintos sistemas
operativos [28]: Windows, Mac OS, Android, Linux y Chrome OS. Es decir, para cualquier dispositivo
que se conecte sera como un teclado de ordenador. El cédigo de Pin de proteccién del que dispone y
que es necesario configurar, hace que en caso de perdida la llave quede inutilizada.

A diferencia de las anteriores, dispone de un doble uso, segln lo que convenga. Se puede usar como
gestor de claves o como token de segundo factor. Puede albergar hasta 24 cuentas Unicas de manera
offline, y como U2F, dispone de un nimero ilimitado de cuentas. Soporta Google Authenticator, OTP
compatible con Yubikey y, como se ha dicho previamente, U2F. Se puede utilizar ademas en
comunicaciones SSH, como gestor de contrasefia del usuario final, tiene soporte para OpenPGP. A

continuacién, se mencionan caracteristicas adicionales que soporta:

e Opcion a borrado mediante Pin, como llama el proveedor, “Pin autodestructivo”.

e Caracteristica de negacidn plausible. Es decir, tiene la posibilidad de albergar las claves que se
requieran, sin que aparentemente estén ahi guardadas.

e Tiene la posibilidad de realizar un backup de la configuracion de la llave, y ademas encriptado.

e Bloqueo automatico configurable.

e Una vez insertado el Pin de seguridad, aunque un atacante pueda acceder a la misma, sin el
codigo correcto no podrd acceder a los recursos requeridos.

e Dispone de multiples Keyboard layouts, que se pueden cambiar al instante.

38



eman ta zabai zazu BILBOKO

INGENIARITZA
ESKOLA
ESCUELA
Universidad  Euskal Herriko DE INGENIERIA
del Pais Vasco  Unibertsitatea DE BILBAO

e Lavelocidad de escritura por pantalla se puede modificar.

Solucion adoptada

Tras un analisis de las llaves seleccionadas, se ha llegado a la conclusidn de que la que mas se asemeja
a la que se dispone para el proyecto es la Yubico Yubikey 5 NFC USB A. En un principio es la siguiente
serie de Yubikeys y la mas versatil para los objetivos del proyecto. Si bien es cierto que la Onlykey
ofreceria mas opciones, con la yubico yubikey es suficiente para lo que el proyecto concierne. Los
diferentes algoritmos criptograficos que soporta, la gran versatilidad de uso del que dispone para los
diferentes gestores de identidades, como pueden ser Microsoft Active Directory, Google Accounts;
Ademas, Citrix apps and Desktops lo que utiliza para sus servicios es Microsoft Active Directory, hace
gue también cumpla con este requisito y uno de los objetivos del proyecto.

En cuanto a su facilidad de uso, todas las comentadas son faciles de usar por usuarios finales. Quiza la
seleccionada sea algo mas facil que la Onlykey puesto que no se tiene porque usar con la configuracion
de los Pines de gestién y autodestruccion. Es decir, no es una gestora de contraseias, o no puede
albergar tantas contrasefias como la Onlykey. A continuacion, se expone una tabla con los criterios

utilizados para la seleccion final la comentada cripto tarjeta, Yubikey Yubikey 5 NFC USB A:

Implementacion
Versatilidad Caracteristicas con Gestores de Facilidad de uso

extra Identidad

OnlyKey

Yubico Yubikey 5

X

Tabla 2 : Criterios de seleccion yubikey

NFC USB A

A parte de la comentada Yubikey, en el proyecto se han utilizado diferentes elementos que han sido

usados tras un analisis previo. Por lo tanto, se comentara las decisiones tomadas a continuacion:

e Elsistema operativo utilizado en el nodo Edge, como es una Raspberry Pi, es una de las distros
ofrecidas por los sistemas operativos para este tipo de elementos. Entre el abanico de
posibilidades que habia se optara por la siguiente distro por la compatibilidad que habia para
lo propuesto por el proyecto, es decir, tener instalado o que trajera de fabrica el Linux Kernel

5.0 o posteriores, que también tuviera una versidn cryptsetup superior a la 2.6 y que ademas
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soportara la implementacién de AES por software. La distro en cuestién se llama: Raspbian
GNU/Linux 11 (Bullseye). Ademas, es una distro que permite la utilizacién del médulo PAM,
maodulo que posteriormente se hablara sobre él.

Para el cifrado de la particidn root del nodo Edge, se usara un cifrado disefiado para utilizarse
en las raspberrys, como es el aes-adiantum. Este tipo de cifrado en comparacién con el de aes-
xts ofrece una mayor velocidad de encriptacidn, velocidad que se muestra mds adelanta en la
descripcién de lo realizado.

Los sistemas operativos disponibles para el entorno de Citrix, el controlador de dominio
desplegado y el servidor que alberga la solucién de Citrix, utilizan un Windows Server 2022,
version Datacenter. Sistema operativo que permite una completa integracién de los servicios
como Active Directory, el servicio de Certificadora y el programa de Citrix.

Para los clientes utilizados, se usa un Windows 10 (se ha descartado utilizar un Windows 11
por licenciamiento) y por si la versidon usada de Citrix no soportara dicho Sistema Operativo.
En cambio, para Linux se ha utilizado un Ubuntu 22.04, versidon que garantiza tener la version
requerida de SSH que soporta la integracion con Yubikey. Aunque versiones anteriores pueden
ser compatibles, su prueba queda fuera del alcance de este proyecto.

Si bien es cierto que hay alternativas a Citrix, como pueden ser Dropbox Business, descartada
por el coste de licencia o VMWare Workspace One, descartada también porque no tiene
integracién con los Microsoft Endpoint Manager, ademdas de tener que configurar una
aplicacion puente para poder cortar, copiar y pegar contenido entre diferentes aplicaciones,
lo cual hace que ademds de ser mas laborioso de configurar, en un futuro se tengan que
mantener ambas versiones de las aplicaciones mientras que Citrix, no. Ademas, grandes
empresas se han decantado por esta opcidn, la de Citrix, lo cual hace que el cliente objetivo a
poder albergar la integracién con Yubikey, sea considerada a tener en cuenta.

Como se ha optado por el uso de Citrix, los agentes necesarios a instalar en los clientes finales
permiten usar versiones no tan recientes y aun asi ser compatibles con la solucién propuesta
en este proyecto. No obstante, se ha optado por las versiones mas recientes de uso, el Citrix
Receiver y el Citrix Workspace para Ubuntu. Este Ultimo necesario puesto que versiones
anteriores tal y como comenta el propio fabricante, hace que pueda romper el sistema de
arranque del propio ordenador. Bug anunciado por el propio fabricante.

Los navegadores usados para la prueba del proyecto, entre todos los que recomienda el

fabricante, se ha utilizado Chrome, Firefox y Opera. Seleccionados de esta manera para
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demostrar la compatibilidad de la solucion con distintos clientes finales.

e Como hypervisor para este proyecto se ha utilizado Oracle Virtualbox, puesto que no requiere
de licencia y ademas permite el despliegue de maquinas de manera rapida y agil de gestionar.
En el mercado existen opciones mas completas como por ejemplo VMWare Datacenter, o
incluso utilizar proveedores de servicios cloud como pueden ser Azure o Amazon Web
Services, pero vistos los costes que esto supondria para esta prueba de concepto, han quedado
descartadas. No obstante, la integracidén del entorno de Citrix con ellos, no seria mucho mas
compleja, pudiendo realizar la correspondiente configuracidn, generar una imagen y replicarla

en el entorno de destino.

Analisis de riesgos

En este apartado se comentaran los riesgos asociados al proyecto y las acciones a realizar en caso de
pérdida o una configuracién errénea de la yubikey. Por lo tanto:

Entre los riesgos asociados al proyecto, estarian por un lado el retraso en la entrega con la
configuraciéon completa y final de la yubikey, por problemas técnicos: una mala configuracién en scripts
de arranque, una configuracién errénea en la propia yubikey, que el disefio propuesto no cumpla con
los requerimientos de ciberseguridad de la organizacidn y haya que afadir alguna otra configuracion,
etc. Puede suceder también que durante la ejecucion del proyecto cualquiera de las partes
tecnoldgicas utilizadas en el mismo tenga un bug en la versién utilizada y requiera de actualizacién a
una version superior. Y finalmente, que las fechas de entrega por indisponibilidad de los participantes

del proyecto se tenga que retrasar. Para mitigar estas situaciones, se ha dispuesto de lo siguiente:

e En caso de no cumplimiento con los requerimientos de ciberseguridad, revision quincenal del
estado del proyecto y puesta en comun con el equipo de ciberseguridad de la organizacién.

e Encasode necesidad de actualizacion de versidon a una mas reciente, se presupuesta una bolsa
de horas extra para ello con la correspondiente ventana de ejecucion.

e Finalmente, en caso de indisponibilidad de uno de los participantes por el motivo que sea, se
doblardn los recursos humanos utilizados y se pondra en comun el estado del proyecto cada
dos semanas. Asi mismo, habra un traspaso del conocimiento continuo a todos los

participantes del proyecto, ya sean internos o externos.

Por otro lado, y en caso de pérdida o un a configuracién errénea de la yubikey o de la raspberry, se

tomaran las siguientes acciones:
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Se tienen que tener en cuenta como se realiza la encriptacién de la particidon root de la Raspberry,
porque de realizarse una configuracion errdnea, esta particion quedaria inutilizada. Por ello conviene
realizar un backup de la misma previa a su encriptacién. La encriptacion mediante LUKS, permite
también realizar un backup de los headers de la misma, por lo tanto, previa a su configuracion también
seria altamente recomendable realizar el correspondiente backup.

En cuanto a la escalada de privilegios a usuario root, de realizarse mal la configuracion, se podria
quedar sin disponibilidad de volver a ser root, por lo que conviene tener una ventana de la terminal en
modo root y otra ventana de la terminal como usuario normal.

Por otro lado, quedan los riesgos por uso de este tipo de dispositivos. Es decir, en caso de perder la
yubikey, se quedaria sin poder realizar el arranque de la raspberry, y por lo tanto se perderia la
informacidn que se tuviera por estar encriptada. De la misma forma, los usuarios que la pierdan
tampoco podrdn autentificarse en las conexiones SSH al servidor y no tendrian acceso a él.

Y por ultimo, queda destacar que una mala configuracién del uso de cripto tarjetas en entornos de
trabajo como Citrix, de realizarse la migracidn al uso de estos dispositivos, podria dejar en el entorno
de produccidn sin operabilidad, con lo que supondria en cuanto a costes para la empresa el hecho de
no poder acceder a los mismos. Por lo que se recomienda una réplica del entorno de trabajo, realizar
la configuracidn y correspondientes pruebas en él y si todo es correcto, aplicarlo al entorno de

produccidn.

Diseno de alto nivel

En este apartado se expondra el diagrama de alto nivel de las dos soluciones propuestas en este
proyecto. Por un lado, se mostrard el diagrama en el que participan la yubikey, la raspberry y el
ordenador fisico externo utilizado. Y por otro lado se mostrara el diagrama de alto nivel del entorno

de Citrix. Por lo tanto,
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Conexion desde dispositivo Edge a Raspberry Pi mediante el uso de la Yubikey y
utilizando el protocolo SSH

Router
* '
) ! : ssHC ) Adminsitrador / User with
SSH Conexion™— | : onexion, Administrator Privileges
i ' | /devOps/developer, ...
A 4 ' ' Last Step, Access granted
i Dispositivo I ‘
Raspberrry e » usuario final | Obtencidn
|
PAM module for SO de {— — — =
Authentication gestion
€———Insercion Yubikey
Almacenamiento -- - - - Iteracion requerida - - - »|

Figura 12: Diagrama de alto nivel. Conectividad por SSH a Raspberry Pi

En este diagrama participan como ya se han comentado la raspberry, el ordenador fisico (portatil) y
los usuarios finales. En esta primera forma de conectividad a la rasberry, se realiza a través del
protocolo SSH, queriendo asi simular que el usuario puede estar en cualquier zona de la oficina y puede
conectarse a través de dicho protocolo. En un principio, ambos usuarios deben de tener conectividad,
estar en una subred de confianza (a ser posible no en una DMZ) y tener los correspondientes usuarios
creados, con los permisos adecuados en la raspberry. Se recuerda aqui también que la obtencién de
privilegios root solo esta permitida por disefio si la yubikey estd conectada directamente al servidor.
En caso contrario, no es posible y habria que configurar de manera adecuada los correspondientes
privilegios que se conecten de esta forma. Es decir, diferenciar claramente si son administradores de

la raspberry o no.

Acceso securizado con insercién directa de la Yubikey a la Raspberry y su

posterior administracion
En este escenario, el correspondiente diagrama es el siguiente:
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Yubikey <
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Sistema
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Figura 13: Diagrama de alto nivel. Administracion de manera directa a la Raspberry Pi

Este escenario seria valido Unica y exclusivamente para el usuario administrador y el encargado de
desplegar el correspondiente servicio en el nodo Edge (raspberry). Por lo tanto, tiene que ser un
administrador con acceso permitido al CPD y con los suficientes privilegios para poder realizar el
correspondiente despliegue del servicio orquestado. Con esta conexion si que se puede obtener
permisos root, puesto que se da por hecho que el Unico responsable que acceda a la raspberry es el

administrador u operario encargado del mantenimiento de la servidor.

Dicho lo cual, y tras haber expuesto los diagramas de alto nivel de esta solucién, mds adelante se

expondra la configuracion realizada para las mismas.

Entorno virtualizado de aplicaciones Citrix y autentificacion de acceso al mismo

mediante la criptotarjeta Yukikey
Por otro lado, se tiene la solucidn propuesta para el entorno de Citrix. Este entorno es mdas complejo,

puesto que requiere de mas elementos y una mas compleja configuracion que, de la misma forma que
los escenarios anteriores, se expondra mas adelante. Por lo tanto, el diagrama para dicho entorno es

el siguiente:
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Figura 14: Diagrama de alto nivel. Entorno de Citrix

Por esclarecer las abreviaturas de los elementos que aparecen en el diagrama anterior, a continuacion,

se hara una breve descripcion de los mismos [29]:

e DNS: Domain Name Server. Es el sistema de nombres de dominio que se utilizara para traducir
los nombres de dominios aptos para lectura humana, en este caso, los nombres de los

servidores a IPs.
o Dominion utilizado en el entorno: citrix.com
o Nombres de los servidores:

= DCparaCitrix.citrix.com = Domain Controller
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= maqCitrix.citrix.com = Servidor con elementos de Citrix (192.168.1.102/24)

Lic. Server: Servidor de licencias que alberga tanto las licencias RDP (Remote Desktop Protocol)
como las propias licencias de Citrix. En este caso, es una caracteristica que se ha instalado en

el mismo servidor de Citrix.

DDBB: Servidor de bases de datos. Base de datos necesaria para el registro de los

correspondientes logs de Citrix.

VDA: Virtual Delivery Agent. Instalada en el servidor que esta disponible para los usuarios
dentro del entorno propuesto. Es la maquina que entrega las aplicaciones que se publican a
los usuarios de la organizacion. Por otro lado, se encarga de la gestién de las sesiones entre
usuarios y el correspondiente servidor. Ademas, se encarga de verificar que haya disponible
una licencia desocupada para la sesion del usuario que la necesite y se encarga también de
aplicar las correspondientes politicas a dicha sesién. Del mismo modo, comunica la
informacidn del estado de la sesién mediante el servicio Citrix broker al DDC. Este agente tiene

diferentes plug-ins y recolecta informacion en tiempo real sobre la sesion.

Utilizando el puerto TCP 80, puede tener dos tipos de sesidn: mono sesion, en la que un solo
usuario se conecta al servidor y no permite que otros se conecten al mismo, o multi sesién,

que permite conectarse a mas de un usuario a la vez.

DDC: Delivery Controller. Es el elemento principal de gestidn para el site. Cada site tiene uno
o mas de un delivery controller (en este caso uno) que debe estar instalado en el “datacenter”
de la organizacién. En este caso no se dispone de mds de uno puesto que es un entorno de
pruebas y no se disponen de recursos hardware suficientes para tener dos y asi mejorar la
disponibilidad de la solucién. No obstante, se recomienda la instalacién de un minimo de dos.

Como es el caso, si el despliegue incluye un hypervisor el controller se comunica con él para:
o Distribuir aplicaciones y escritorios virtualizados.
o Autenticacidn y acceso de usuarios.

o Conectar o realizar las conexiones entre usuarios y las aplicaciones o escritorios

virtuales que requieran.
o Optimizar las conexiones de usuarios

o Calibrar (Load Balance) dichas conexiones.
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Por otro lado, el Broker service agregado al controller, analiza qué usuarios se han registrado
y donde, que recursos utiliza su sesion y si el usuario necesita reconectarse a la aplicacién.

Finalmente, se encarga ademads de las siguientes acciones:

o Su “Monitor Service” recolecta los datos histéricos y los ubica en la base de datos de

monitorizacién. Este servicio utiliza los puertos 80 y 443.

o Los datos que utiliza o recoge los servicios del controller se almacenan en la base de

datos del site.

o Como ya se ha comentado anteriormente, se encarga de inicializar las sesiones y para
en las conexiones de los escritorios virtualizados, parandolos o arrancandolos en
funcidn de la demanda y la configuracidn de administracion. De hecho, en algunas
versiones, que en este entorno no es el caso porque requiere de un cargo extra, te
permite tener un control de perfiles para personalizar los escritorios virtualizados en
funcién de lo que los usuarios necesiten, y asi no perder el estado de la sesién una vez

finalizada.

Cuando se exponga la configuracion de cada uno de los elementos se comentaran mas especificamente

el funcionamiento de los mismos, por si llegados a este punto, quedaran dudas al respecto.

En los escenarios vistos hasta ahora, el usuario realizaria los siguientes pasos, explicados brevemente:

En el primer escenario, el usuario inicializa una sesién mediante SSH para conectarse a la
raspberry. Al inicio de esta, la sesion le pedird que inserta la yubikey de manera obligatoria
para poder autenticarse ante la raspberry. El usuario presiona el botdn de la yubikey cuando

esta empiece a parpadear y posteriormente comenzara la sesién SSH.

En el segundo, el administrador de la raspberry tendra insertada la yubikey en la raspberry.
Encendera la raspberry, porque la informacién de la misma estara encriptada y le pedird la
yubikey para poder arrancarla. De lo contrario, ni si quiera le dejara arrancar el proceso de
arranque porque lo detendria. Una vez que esta arrancada la raspberry, siempre que necesite
realizar la escalada de privilegios a usuario root, tendra que usarla porque la raspberry se la

pedira.
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e En el tercero, el usuario de la organizacién arrancara el Citrix Receiver o el Citrix Workspace,
en su defecto que son el mismo programa solo que el Citrix Workspace es un cambio de
nombre que se le dio al producto (utilizando versiones mas recientes). Al inicializar el
programa, este le pedira que inserte la yubikey para poder inicializar la sesién. De no tenerla,
se la pedira hasta que la inserte, y una vez que la tenga instalada, le pedird el cédigo pin vy el
usuario para la correspondiente autentificacion. Una vez dentro, solo tendrad que elegir la
aplicacién que desea arrancar y que este desplegada por el controller. Cabe destacar que la
conectividad de este escenario es mds compleja que lo comentado aqui, y que se desarrollara

de manera mds profunda en apartados siguientes.

Descripcion de la soluciéon propuesta. Descripcion de la
configuracion

Las partes configuradas en este proyecto son 3: La configuracion de la raspberry para que al inicio del
arranque pida la yubikey. La segunda es la configuracidn de la propia yubikey para los diferentes casos
de uso en los entornos propuestos en el proyecto. Y finalmente la configuracién del entorno de Citrix
para la autentificacién en el mismo mediante la yubikey. La configuracién de dichas partes se

comentara a continuacion.

Configuracién de la raspberry

Raspberrry

| initramfs |

LUKS Partition

Sistema
Operativo

Figura 15: Raspberry. Configuracion de las diferentes partes participantes

**Para el arranque, hay que tocar dos veces el botdon de la yubikey. Una para autenticarse con la

yubikey y la segunda para poder autenticarse y desencriptar la particidon encriptada**

Antes de la configuracidn sobre el arranque, hay que configurar el propio sistema operativo y la micro
tarjeta USB en donde se desplegara el mismo. El sistema operativo utilizado es Raspbian GNU/Linux

11 (bullseye).
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Para evitar la interaccidn de cualquier archivo, sistema operativo previo o que el propio volumen de la
tarjeta SSD utilizada este corrupto, se ha formateado y se ha configurado de manera que la tarjeta se
convierta en una tarjeta bootable. Que sea bootable significa que desde la misma se pueda arrancar
el sistema operativo comentado previamente y asi dejarlo instalado para su posterior uso. Para el
formateado de la tarjeta SSD, se ha utilizado las herramientas que ofrece Windows 10 y la herramienta
open-source Rufus. Esta ultima hace que la imagen instalada en la SSD, se configure de manera

automatica para convertirse en bootable. Para ello, estos han sido los pasos realizados:

1. Se inserta la tarjeta SSD con un adaptador de micro-tarjetas al ordenador. Una vez que el

ordenador detecte lo insertado, se abre la terminal cmd de Windows y se inserta lo siguiente:
diskpart.exe

Y se obtiene la siguiente ventana:

Microsoft DiskPart versidn 10.0.19041.964

Copyright (C) oration.

Figura 16: Output de comando por terminal Windows cmd

diskpart es una utilidad de Windows, concretamente la sucesora de fdisk, que permite realizar
particiones a volumenes mediante comandos por terminal, ya sean en USB, discos fisicos, etc.

2. Como el ordenador ha detectado previamente nuestra tarjeta, se escribird el siguiente
comando por terminal para verificar que la correspondiente tarjeta esta insertada:
list disk

Un output de ejemplo seria el siguiente:

DISK T> list disk

Tamano  Disp Din

) En linea >3 GB
Disco 1 En linea 14 GB

Figura 17: Lista de discos insertados al host anfitrion

Donde si se sabe el tamafo de la SSD, que en el caso de este proyecto es de 16 GBs, se sabe
gue el Disco 1, es el concierne a la solucion
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3. Se selecciona mediante el siguiente comando:
select disk 1

4. Se formatea insertando el siguiente comando:
clean

5. En este punto el disco estd completamente en blanco. Por lo que se creard una particion, se
seleccionara y se formateard de manera que la imagen del SO comentado previamente se
pueda instalar mediante el programa de Rufus. Para ello, se escriben los siguientes comandos
en la misma terminal:

create partition primary

select partition 1
format quick
6. En este punto, la tarjeta SSD esta lista para usarse con el programa Rufus.

Comentario extra (1): De la misma forma que diskpart, Rufus es una utilidad que le ayuda a formatear
y crear soportes USB de arranque, como «pendrives», tarjetas de memoria, etc. Es especialmente util
en casos donde necesite crear medios de instalacidn USB a partir de ISOs arrancables (Windows, Linux,
UEFI, etc.), en este caso una la imagen comentada previamente para la raspberry pi; donde se necesite
trabajar en un equipo que no tenga un sistema operativo instalado; donde se necesite actualizar el

firmware o BIOS de un ordenador desde DOS o se quiera ejecutar una utilidad de bajo nivel.

El programa Rufus, tiene la siguiente interfaz de usuario:

47 Rufus 3.18.1877 (Portable) — x®

Propiedades de la unidad

Dispositiva

Eleccion de arranque
Disco o imagen ISO (Elija por favor) &7 @ SELECCIONAR

Esquema de particion Sistema destino

v Mostrar propiedades avanzadas de la unidad

Opciones de formateo

Etiqueta de volumen
Sistema de archivos Tamaiio del clister

v Mostrar opciones avanzadas de formato

Estado

PREPARADO

@ O == EMPEZAR CERRAR

0 dispositivos encontrados

Figura 18: Consola rufus para creacion bootable USB
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Donde el dispositivo serd la tarjeta SSD previamente lista para usarse y la imagen que se seleccione
serd la descargada de la pagina web oficial de raspberry pi:

https://www.raspberrypi.com/software/operating-systems/

Y una vez cargada, se le dard al botdn de “Empezar”. Tras finalizar el proceso, se sacara la tarjeta micro-

SSD del adaptador, y se insertara en la raspberry.

El inicio y configuracién de arranque de la raspberry es bastante intuitiva, incluso mas rdpido y sencillo
qgue los sistemas operativos Ubuntu o Windows. Se seleccionard la red de Internet, se definird el
usuario con el que se comenzara y se realizaran las siguientes configuraciones, el idioma del sistema
operativo y el idioma del teclado. Por lo que la raspberry en este punto queda lista para realizarse las

siguientes configuraciones.

Encriptacién de la particion root de la tarjeta SSD
Para la encriptacidn de la comentada tarjeta, se utilizara la especificacidon llamada LUKS. Estas siglas

son Linux Unified Key Setup. LUKS especifica un formato estdndar en disco, independiente de Ia
plataforma donde se ejecute para usar en varias herramientas. El hecho de que sea independiente de
la plataforma hace que facilite la interoperabilidad y la compatibilidad entre los diferentes programas

lo que garantiza que la gestion de contrasefias se haga de manera segura y de una manera ordenada.

La implementacion de referencia funciona en Linux, en este caso en el sistema raspbian comentado
previamente y dicha especificacidon se basa en una version mejorada de cryptsetup, utilizando dm-
crypt como la interfaz de cifrado de disco. En Microsoft Windows, los discos cifrados con LUKS pueden

ser utilizados con FreeOTFE, por ejemplo.

Usado para encriptar “block devices”, los cuales proveen de un acceso en modo buffer a los elementos

hardware, también pueden encriptar sistemas de ficheros, incluida la particion swap.

Comentario extra (2): La particion swap o particion de intercambio es una particién de disco estdndar
gue se designa como espacio de intercambio por el comando mkswap. Este espacio se puede usar para
crear una nueva particién en el disco cuando este esta lleno. Mds concretamente, se utiliza para
cuando la memoria RAM del dispositivo esta completamente llena y aun asi se necesita de mas

memoria para ejecutar los procesos previstos

LUKS, por otro lado, soporta diferentes combinaciones de algoritmos de encriptacién, modos de

encriptacion diferentes y funciones hash, entre los que se pueden incluir los siguientes:
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AES: Advanced Encryption Standar, que utiliza una clave de longitud variada y se denomina asi

en funcién de la longitud de la misma. AES-128, AES-192 o AES-256 [30].

Serpent: Cifrador de bloques de 128 bits, fue finalista como candidato a en la competicidén de

AES [31].

Twofish: Cifrador de bloques con claves simétricas tiene una longitud variable, desde los 128
bits a 256 bits. Open-source y con diferentes capacidades y funcionalidades para reemplazar

el algoritmo estdndar DES [32].

CAST-128: Alternativamente llamado CAST5, es un cifrador de bloques de clave simétrica,

usado principalmente en diferentes versiones GPG y PGP [33].

CAST-256: Cifrador de bloques con clave simétricas, no estuvo seleccionado ni si quiera entre

los 5 candidatos finalistas para AES [34].

Los modos de encriptacién que utiliza, por otra parte, son los siguientes:

ECB: Electronic Code Book. Un modo de operacidon simple con un cifrado de bloque usa,
mayoritariamente un cifrado de clave simétrica. En cierta medida, una manera de procesar

una serie de bloques de mensajes enumerado secuencialmente [35].

CBC-PLAING64: Cipher Block Chaining. En este modo, una secuencia de bits se cifra como una
sola unidad o bloque, con una clave de cifrado aplicada a todo el bloque. El encadenamiento
de bloques se utiliza un vector de inicializacidn de cierta longitud. Al usar esto junto con una
sola clave de cifrado, se puede cifrar y descifrar de forma segura grandes cantidades de texto

sin formato [36].

CBC-ESSIV: Mismo que el anterior, especializado para dispositivos de poca capacidad vy

cantidades pequefas de datos [37].

XTS-PLAING4: XEX Tweakable Block Ciphertext Stealing. Puede cifrar o descifrar secuencias de
longitud variadas En este modo los datos de salida y entrada pueden consistir en una serie de
bloques de 128 bits seguidos de un bloque parcial separado que no estd vacio y es inferior a
128 bits. Utilizando este método, se requieren dos claves de cifrado con 256 bits de longitud;

Se denominan clave modificable y clave de cifrado, respectivamente [38].

Y entre las diferentes funciones hash que utiliza, se pueden encontrar las siguientes:

SHA-1, SHA-256, SHA-512: Secure Hashing algorithm. Es una version modificada de MD5 y se
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usa para cifrar datos y certificados. Un algoritmo hash acorta los datos de entrada a una forma
mas pequefia que no se puede entender, usando operaciones bit a bit, adiciones modulares y
funciones de compresién. Funciona de tal manera que incluso si cambia un Unico caracter del
mensaje, se generara un hash diferente al anterior. Las diferentes -256 o -512, hacen
referencia a la longitud del hash usado. Ambos se basan en la versidn SHA-2, la cual mejora la

version inicial SHA-1 y es mayoritariamente usado para la generacion de certificados [39].

e RIPEMD160: RACE Integrity Primitives Evaluation Message Digest. Grupo de funciones hash,
mas débiles que los comentados anteriormente. En términos generales no estd catalogado
como buena funcidn hash. De hecho, en el proyecto no se ha usado, pero se menciona puesto

gue LUKS da la posibilidad también de utilizar dichas funciones [40].

Para finalizar con LUKS, las capacidades que tiene y las diferentes caracteristicas, por defecto utiliza de

todo lo comentado hasta ahora, lo siguiente:
e AES como algoritmo de encriptacion
e (CBC, como modo de encriptacion.
e ESSIV como vector usado y basado en CBC
e SHA-256 como funcién hash.

Una vez comentado esto, se comenzara a describir los pasos seguidos para la encriptacién de la
particién root y posterior desencriptacién utilizando la yubikey. Cabe mencionar que, sin la yubikey,
no es posible acceder ni si quiera al sistema operativo de la raspberry, puesto que ni si quiera

comenzaria el sistema de arranque de la misma. Por lo tanto:

1. Para empezar y realizar la configuracién propuesta en el proyecto, se tiene que verificar que
la version de Linux kernel que utiliza la raspberry es una versién 5.0 o superior. Para ello, se

abre una terminal y se escribe el siguiente comando:
uname -s -r

Esto dara como resultado el siguiente output en la terminal:

ander@raspberrypi:~ $ uname -s -r

Linux 5.15.32-v7+

Figura 19: Output de comando por terminal Raspbian. Version del kernel

53



eman ta zabai zazu BILBOKO

INGENIARITZA
ESKOLA
ESCUELA
Universidad  Euskal Herriko DE INGENIERIA
del Pais Vasco  Unibertsitatea DE BILBAO

2. De lamisma forma, hay que verificar que se tenga una version de cryptsetup igual o superior
a la version 2.0.6:
cryptsetup --version

ander@raspberrypi:~ S cryptsetup --version

cryptsetup 2.3.7

Figura 20: Version programa cryptsetup

Comentario extra (3): cryptsetup proporciona una interfaz para configurar el cifrado en dispositivos
de bloque, al igual que directorio, como por ejemplo /home o particiones de intercambio, como se ha
mencionado antes, particiones swap. Para ello utiliza el mapeador de dispositivos del kernel de Linux,
dm-crypt. Dm-crypt es un sistema de cifrado para archivos y particiones que se utiliza para proteger
los datos almacenados en un disco duro. El nombre dm-crypt se deriva de "Device Mapper" y "Crypt".
Se implementa como un kernel de Linux, lo que significa que se ejecuta directamente en el nicleo del
sistema operativo. DM-Crypt se basa en el estdndar de cifrado establecido por el Data Ecnryption
Protocol (DEP o DCP, en castellano) de la computacion segura. Esto permite que los usuarios cifren y
descifren sus datos de forma segura y eficiente. Estd disefiado para ser compatible con los sistemas de
archivos existentes de Linux, como ext2, ext3, ext4 y NTFS. Para usarse, primero se crea una particién
cifrada. Esto se hace utilizando una herramienta especial como la comentada previamente. Esto crea
un dispositivo de bloque de cifrado que se utiliza para cifrar la particidn. Cuando se cifra una particion,
todos los datos almacenados en ella se cifran automaticamente [41].

Una vez cifrada, la particién no se puede acceder sin la contrasefia o dispositivo de autentificacién.
Esta contrasefia se utiliza para cifrar y descifrar los datos almacenados en la particidn. Por lo que, sin
ella, los datos son inaccesibles. De la misma forma, se podria comentar que dm-Crypt es una
herramienta poderosa para la proteccién de los datos almacenados en discos duro. Es rdpido y facil de
usar, y es una solucién viable y asequible para el cifrado de datos.

Dejando claro el termino, cryptsetup es compatible con LUKS al igual que es retro compatible con el
formato en disco de cryptoloop, admitiendo ademds formatos mds seguros. Este paquete incluye
ademads lo necesario para configurar automaticamente dispositivos cifrados en el momento del
arranque a través del archivo de configuracion /etc/crypttab. Caracteristicas adicionales son la
compatibilidad con cryptoroot a través de initramfs-tools y varias formas compatibles de leer una frase
de contraseina o clave. Cuando se interactue con las herramientas initramfs, se explicard qué es.

3. Hay que instalar ademas todos los programas necesarios y que crean las dependencias
necesarias para el correcto funcionamiento de la configuracidn. Por lo tanto, se escribird por
la terminal lo siguiente [42]:
sudo apt-get install busybox cryptsetup initramfs-tools
**cryptsetup —version de nuevo, si el comando del paso anterior no ha dado por terminal la

versidn que se estd usando del mismo
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En este punto se comentaran qué son y para qué sirven los programas instalados tras este
comando:

Busybox: Es una coleccién de utilidades en un solo binario. De cddigo abierto y con
licencia GPL, implementa una gama de comandos extra como “applets” que combinan
con la distribucién de este programa. Usado también para administrar un sistema
POSIX. Capaz de arrancar el proceso con el ID 1, y soportar de manera simple los
servicios del sistema. Puede adoptarse este programa como recambio a los demonios
init o systemd. Finalmente, una herramienta que combindndola con el kernel de Linux
se puede crear un sistema sin ninguna otra dependencia [43].

Initramfs-tools: paquete que contiene herramientas para crear un initramfs para
imagenes de Linux 2.6 preempaquetadas. El initramfs es un archivo cpio (un
archivador de ficheros general, normalmente instala en sistemas operacionales Unix).
En el momento de arranque el nucleo descomprime el archivo cpio en la RAM, lo que
monta y utiliza como sistema de archivos raiz inicial. A partir de ahi, el montaje del
sistema de archivos raiz real se produce en el espacio del usuario. Despues, klibc
(subconjunto de la libreria estandar C) se encarga de la configuracion de red en el
momento de arranque. Soporta ademas sistema raiz nfs y ademas, cualquier sistema
de arranque compatible con initrd puede cargar un archivo como initramfs [44].

Una vez instalado estos programas necesarios, cabe comentar que los micro procesos de
ordenadores como Raspberry Pis, no llevan incluida la aceleracién AES. Por lo que dicha
implementacién de software es necesaria para su implementacion, aunque lenta para este
tipo de procesadores. La solucion es la implementacion de software Adiantum, que es capaz
de procesar mas rapido en software. La versién minima requerida por el kernel, incluye
madulos de kernel necesarios para adiantum. Se verifica que dichos mddulos estan presentes
mediante este comando:

cryptsetup benchmark -c xchacha20, aes-adiantum-plain64

Si estan, aparecera un output por la terminal de este tipo:

# Las pruebas son solo aproximadas usando memoria (no hay entrada/salida de almal
cenadmiento).
Algoritmo | Clave | Cifrado | Descifrado

i
xchacha20, aes-adiantum 256b 30,6 MiB/s 28,5 MiB/s

Figura 21: Caracteristicas sobre los tipos de encriptacion disponibles

En caso de que no estén o la respuesta del comando previo de algun error, se instalan de la
siguiente manera:

sudo modprobe xchacha20
sudo modprobe adiantum

sudo modprobe nhpoly1305

En este punto se recreara initramfs, puesto que cuando se crea un nuevo kernel, dicha
“recreacion” es necesaria. Para ello se creara el siguiente fichero,
/etc/kernel/postinst.d/initramfs-rebuild, que contendra el siguiente cddigo, que se obtendra
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del siguiente repositorio de github

https://github.com/Robpol86/robpol86.com/blob/master/docs/_static/initramfs-
rebuild.sh:

#1/bin/sh -e

# Remove splash from cmdline. = Las siguientes lineas haran que no se vea la imagen siguiente
en el arranque de la raspberry:

Welcome to PIXEL

Figura 22: Imagen raspbian al encender la Rasberry con dicho Sistema Operativo insertado

if grep -q '\bsplash\b' /boot/cmdline.txt; then
sed -i 's/ \?splash \?/ /' /boot/cmdline.txt

fi

# Exit if not building kernel for this Raspberry Pi's hardware version = Salva guarda en caso de
tener la version del kernel menor a la comentada previamente.

version="51"
current_version="S(uname -r)"
case "S{current_version}" in
*-v7+)
case "S{version}" in
*v7+) ;;
*) exit O
esac
’

*+)
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case "S{version}" in
*v7+) exit 0;;
esac
’
esac

# Exit if rebuild cannot be performed or not needed. - Se verifica si hace falta la recreacion del
archivo initramfs. De necesitarlo se hace y si no, no.

[ -x /usr/sbin/mkinitramfs ] | | exit O

[ -f /boot/initramfs.gz ] | | exit O

Isinitramfs /boot/initramfs.gz |grep -q "/SversionS" && exit 0 #Already in initramfs.
# Rebuild.

mkinitramfs -o /boot/initramfs.gz "Sversion"

Una vez creado el archivo tiene que ser ejecutable. Para ello:

sudo chmod +x /etc/kernel/postinst.d/initramfs-rebuild
Ademas, se necesitan especificar ciertos programas en el initramfs. Para ello, en el siguiente
archivo, /etc/initramfs-tools/hooks/luks_hooks se afiaden las siguientes lineas de cddigo:

#1/bin/sh -e
PREREQS=""
case S1in
prereqs) echo "S{PREREQS}"; exit 0;;
esac

. Jusr/share/initramfs-tools/hook-functions

copy_exec /sbin/resize2fs /sbin
copy_exec /shin/fdisk /sbin
copy_exec /sbin/cryptsetup /sbin

Fuera a parte del ya comentado cryptsetup, se afiaden los programas resize2fs y fdisk. A
continuacion, se hace un resumen de ambos:

a. resize2fs: Este programa cambia el tamafo de los sistemas de archivos ext2, ext3 o
extd. Se puede utilizar para ampliar o reducir un sistema de archivos desmontado y
ubicado en el dispositivo. Si el sistema de archivo estd montado, se puede usar para
expandir el tamafio del sistema de archivos montado, suponiendo que el kernel
admita el cambio de tamaiio en linea. El pardmetro size, especifica el nuevo tamafio
solicitado del sistema de archivos. Si no se especifican unidades, las unidades del
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8.

10.

11.

pardmetro de tamafio serdn el tamano de bloque del sistema de archivos.
Opcionalmente, el pardmetro de tamafio puede tener como sufijo uno de los
siguientes designadores de unidades: 's', 'K', 'M' o 'G', para sectores de 512 bytes,
kilobytes, megabytes o gigabytes, respectivamente. El tamafio del sistema de archivos
nunca puede ser mayor que el tamafio de la particién. Si no se especifica el parametro
de tamario, se establecera de forma predeterminada en el tamafio de la particién. Por
otro lado, este programa no modifica el tamafio de las particiones. Si se desea ampliar
un sistema de archivos, primero debe asegurarse de poder ampliar el tamafio de la
particién subyacente. Este se puede hacer usando fdisk y asi eliminar la particion
credndola con un tamaiio mas grande. Sirve también para reducir los tamanfios de las
particiones [45].
b. fdisk (en la primera forma de invocacion): es un programa controlado por mendu para
la creacién y manipulacidn de tablas de particién. Entiende tablas de particiones tipo
DOS vy etiquetas de disco tipo BSD o SUN. fdisk no entiende la tabla de particiones
GUID (GPT) y no esta disefiado para particiones grandes. En un caso particular, utilice
GNU parted mas avanzado. El dispositivo suele ser /dev/sda, /dev/sdb [46].
De la misma forma que el anterior archivo, este archivo también tiene que convertirse en
ejecutable:
sudo chmod +x /etc/initramfs-tools/hooks/Iuks_hooks
Por defecto, initramfs para el sistema operativo de la Raspberry PI, no incluye los mddulos
para LUKS y de encriptacion. Por lo que se tienen que configurar en el siguiente archivo,
/etc/initramfs-tools/modules, donde se afiadiran las siguientes lineas que hacen referencia a
ellos:
algif _skcipher
xchacha20
adiantum
aes_arm
sha256
nhpoly1305
dm-crypt
En este punto se debera construir el nuevo initramfs configurado hasta la fecha. Por lo tanto:
sudo -E CRYPTSETUP=y mkinitramfs -o /boot/initramfs.gz

Se verificard que los programas comentados estén en el initramfs mediante el siguiente
comando:

Isinitramfs  /boot/initramfs.gz | grep -P  "(algif skcipher|chacha|adiantum |aes-
arm|[sha256 [nhpoly1305|dm-crypt)"

En este punto, y antes de reiniciar la raspberry, hay que configurar diferentes archivos. Estos cambios
estan destinados a indicarle al proceso de arranque que use un sistema de archivos raiz encriptado.
Después de los cambios anteriores, la Raspberry Pi arrancara correctamente. Después de cambiar los
siguientes archivos, Raspberry Pi no se iniciard en el escritorio hasta que se complete todo el proceso
de encriptacién de la particidn raiz y configuracion de LUKS que se hara mas adelante. Por lo tanto, en
este punto se ha hecho una copia de respaldo, por si en algin momento hay que revertir los cambios
realizados. Tras ello, se realiza lo siguiente:
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En el archivo /boot/config.txt, se afiadira la siguiente line al final del mismo:
initramfs initramfs.gz followkernel
Este archivo contiene parametros de configuracién a cerca de la SD Card. Estos parametros se

leen al arrancar la raspberry PIl. Los parametros o instrucciones declarados aqui, ajustan la
forma en cdémo se detecta la pantalla, se muestra el escritorio e incluso se puede configurar
para realizar overclock en la Raspberry. De hecho, si se realiza esta ultima accion comentada,
y por el motivo que sea no se puede arrancar la Raspberry de manera correcta, mediante este
archivo se puede resetear la raspberry. Se puede incluso hasta modificar el arranque por USB
o incluso las entradas de audio.

En el caso de la solucidn, el comando indicado especifica el archivo ramfs y la direccion de la
memoria a la que hace referencia. En este caso, followkernel o 0.

El archive /boot/cmdline.txt, contiene ciertas lineas de comando. Una de ellas hace referencia
a la ubicacién de la particién root. En este caso, la linea:
root=/dev/mmcblkOp2

Por la siguiente:
root=/dev/mapper/sdcard
Es decir, se especifica en este caso que la particion root esta en ese lugar indicado.

Ademas de la comentada modificacidn, al final de la linea y separado por un espacio en blanco,
se afiadira lo siguiente:

cryptdevice=/dev/mmcblkOp2:sdcard

Donde de esta forma se le habra especificado al sistema de arranque la particion declarada
como tal, estara encriptada.

El dispositivo para la particion root, también tiene que ser cambiada para apuntar hacia el
mapper especificado. En el archivo /etc/fstab la siguiente linea:
/dev/mmcblkOp2

Es sustituida por la siguiente:
/dev/mapper/sdcard

Este archivo es la tabla de sistema del archivo Linux. Esta tabla es una tabla de configuracidn
disefiada para la agilizar la carga de montar y desmontar sistema de archivo en una maquina.
Es un conjunto de reglas que se utilizan para controlar como se tratan los diferentes sistemas
de archivos cada vez que se introducen en un sistema. Este archivo, estd disefiado para
configurar reglas que detectan sistemas de archivos especificos y luego tras definirlos se
montan automaticamente en el orden deseado por el usuario cada que se inicia el sistema, lo
que facilitaria el trabajo y reduciria errores de carga. La tabla contiene 6 columnas, donde cada
una especifica un parametro que tiene que ser configurado en el orden correcto. Las columnas
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son las siguientes: device, mount point, tipo de sistema de ficheros, opciones, operacién de
backup y orden de supervision del sistema.

4. En el archivo /etc/crypttab, se afiade otra linea al final con el siguiente contenido:
sdcard /dev/mmcblkOp2 none luks

Este archivo describe los bloques encriptados que son configurados en el sistema de arranque.
Donde en la linea descrita previamente, los primeros valores son obligatorios y los otros dos
en cambio opcionales. Dichos valores hacen referencia a lo siguiente:

a. El primero especifica el volumen que se crea tras la desencriptacion.

El segundo, especifica la ruta al archivo o dispositivo de bloque subyacente.

c. Eltercero, seriala ruta que apunta a la key de la encriptacion. No especificada puesto
que no la hay.

d. El cuarto hace referencia a las opciones utilizadas para la
encriptacion/desencriptacion. En este caso, se especifica que se fuerce el luks mode,
con lo que se consigue que se lean las cabeceras LUKS y que se descarten otros
pardmetros como cipher, hash, size (ya que vienen y se leen en las cabeceras LUKS).

De esta forma, la raspberry esta lista para reiniciarse. Tras el reinicio, de manera deliberada falla,
porque no se ha configurado todavia la particién root indicada en la configuracion de los archivos
previos. Por lo que tras unos cuantos mensajes con error, la initramfs shell aparecera por pantalla.

En esta shell, se verifica que se pueda utilizar cryptsetup con los modules kernel cargados previamente.
El comando es el siguiente:

cryptsetup benchmark -c xchacha20,aes-adiantum-plain64

En este punto, el test es satisfactorio. Por lo que el siguiente paso es copiar la particién root de la SD
Card, a una memoria USB externa. En este caso se ha utilizado una memoria de 64 GBs, es decir, lo
suficientemente grande como para albergar la comentada copia.

Con esta copia lo que se hace es crear una particion encriptada, con la correspondiente perdida de
datos que conlleva y posteriormente volcar los datos del USB a dicha particidén. Para reducir los tiempos
de ejecucion de este copiado y volcado de informacion desde y hacia el USB, lo que se hara reducir el
tamanfio del sistema de ficheros al minimo posible. Para dicha operacién de verificacion y posible
correccion se utiizara el siguiente comando:

e2fsck -f /dev/mmcblkOp2

Tras finalizar dicha operacién, se cambiara el tamafo del mismo. Donde se apuntaran el nimero de
bloques de 4k que se han conseguido tras el reajuste:

resize2fs -fM -p /dev/mmcblkOp2
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Una vez que el reajuste de tamano se ha realizado, se obtendra un checksum de toda la particién. Se
realizard lo mismo tras la operacidn de copia entre la SD card y la memoria USB. Si el checksum es el
mismo, la copia es correcta. Para ello se escribira el siguiente comando por terminal donde el
pardmetro count sera el nimero de bloques de 4k obtenidos tras el reajuste:

time dd bs=4k count=2775095 if=/dev/mmcblkOp2 | shalsum
Ahora, se conectard el USB para la posterior copia. Se insertara el siguiente comando por terminal:
time dd bs=4k count=2775095 if=/dev/mmcblkOp2 of=/dev/sda

Donde /dev/sda hace referencia al destino de la copia. Se realizara el célculo del checksum, y se
comparan. Si ambos checksum son iguales, se consideraran la misma copia.

time dd bs=4k count=2775095 if=/dev/sda | shalsum

Por lo que ambos checksums son iguales. Se procede a encriptar la particién root. Para ello, se
utilizardn los siguientes parametros que deja utilizar cryptasetup:

cryptsetup --type luks2 --cipher xchacha20,aes-adiantum-plain64 --hash
sha256 --iter-time 5000 —keysize 256 --pbkdf argon2i luksFormat
/dev/mmcblkOp2

Dichos parametros especifican lo siguiente:

e type: Especifica la version de LUKS que se va a utilizar. En este caso, la 2.
e cipher: el cifrador que se usara/usaran.
e hash: el tipo de hash que se va a usar.
e jter-time: Numero de milisegundos para pasar con el procesamiento de frase de contrasefia
PBKDF2
o keysize: tamafo de la clave. 256 ya que se usa sha256
e pbkdf: la funcidn de derivacién utilizada para el cdlculo. En este caso, argo2i, ganadora del
campeonato de 2015 de competicién de contraseia hash.
e luksformat: Operacion LUKS, que inicializa una particién LUKS y establece las contrasefias
iniciales.
El comando pide dos veces que se inserte la contrasefia, por lo que es importante que la contrasefa
sea larga y segura. Esta contrasefia en este caso serd guardada dentro de la yubikey. Una vez creado,

se abrird y se copiara el contenido del USB a la particién:
cryptsetup luksOpen /dev/mmcblkOp2 sdcard

Tras insertar la contrasefia configurada previamente, se realiza la copia mediante el siguiente
comando:

time dd bs=4k count=2775095 if=/dev/sda of=/dev/mapper/sdcard

Se verifica o calcula de nuevo el checksum de la copia realizada. Se ve que es correcta y a continuacion,
verifica, también el sistema de ficheros de la particion LUKS:
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e2fsck -f /dev/mapper/sdcard

Como se ha copiado el sistema de ficheros reducido, hay que expandirlo para ajustarlo al tamafio de
la SD card:

resize2fs -f /dev/mapper/sdcard

Se escribe en dicha terminal de initramfs exit y se comprubea que la raspberry arranca de nuevo
correctamente. Se verifica que asi lo hace.

Como no se quiere que la raspberry siempre que se inicie entre de nuevo en la terminal initramfs, lo
gue se hace es re-construir la initramfs de nuevo con los siguientes comandos y se reinicia:

sudo mkinitramfs -o /tmp/initramfs.gz
sudo cp /tmp/initramfs.gz /boot/initramfs.gz

Tras el reinicio, pedird insertar la contrasefia que se ha especificado previamente para desencriptar la
correspondiente particién. Una vez hecho esto, queda realizar dicha autentificacion/desencriptacion
mediante la yubikey. Para lo cual se siguen los siguientes pasos:

1. Seinstalard el paquete especifico para usar yubikey con las particiones LUKS:
sudo apt-get install yubikey-luks
2. Se verifica los slots usados en la informacién sobre la cabecera LUKS
sudo cryptsetup luksDump /dev/mmcblkOp2 sdcard
3. Se realiza y se copia a otro USB externo estos headers, puesto que en caso de error o una
configuracién errénea, no se podra volver acceder la informacion encriptada y se perderan los
datos de la particidn root:
sudo cryptsetup luksHeaderBackup /dev/mmcblkOp2 sdcard \
--header-backup-file  /media/dev/sda/safe-storage/S{HOSTNAME}-LUKS-
header.backup-S(date -u +%Y-%m-%d_%H-%M-%S)
Donde como nombre orientativo y Unico, se especifica la fecha de creacidon de la copia.

4. Seinicializa el modo HMAC-SHA1 challenge/response en el slot 2
ykpersonalize -2 -ochal-resp -ochal-hmac -ohmac-It64 -oserial-api-visible
5. Como previamente se ha descargado el paquete para utilizar la yubikey con las particiones de
tipo LUKS, lo que se hard ahora es enrolarlo con dicha particion:
sudo yubikey-luks-enroll -d /dev/mmcblkOp2 sdcard
En este punto, el script pedira que se inserte una contrasefia para autentificarse con la yubikey.

Esta contrasefa es la que hace que se autentifique ante la yubikey para que posteriormente
se consiga la contrasefa guardada en su interior. Para ello, en este punto, se presiona el botén
de la yubikey una vez, lo cual genera una cadena de caracteres de manera aleatoria. Esta
cadena de caracteres, esta configurada previamente cuando se configura la yubikey, y es
estdtica, pero lo suficientemente larga como para no poder desencriptada por ataques de
fuerza bruta (32 caracteres).

6. Tras presionar el botdn, se inserta la contrasefia generada previamente. Dicha contrasefia
también serd de una longitud lo suficientemente grande como para no poder ser corrompida
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por ataque de fuerza bruta. Asi se configuro en apartados previos, y asi se ha guardado en este
punto.
Tras ello, se habilita el uso de la yubikey con la el fichero /etc/crypttab, especificandoselo de
la siguiente manera:
sdcard /dev/mmcblkOp2 none luks keyscript=/usr/share/yubikey-
luks/ykluks-keyscript,discard
Esta linea de comando hard que el proceso de arranque haga una llamada al script

/Jusr/sharek/yubikey-luks/ykluks-keyscript, que a su vez enviara la contrasefia ingresada por
el usuario como desafio al Yubikey y enviard la respuesta del Yubikey a LUKS para descifrar el
disco. Posteriormente, se guardan los cambios realizados a este archivo.

Posteriormente, se actualiza el archivo initramfs mediante el siguiente comando para pasarle
la configuracion realizada hasta ahora:
sudo update-initramfs -u

Tras estas configuraciones se da por cerrada la configuracidon de este escenario. Ahora, se pasard a

comentar la configuracion de la configuracién realizada para evitar la obtencién de los permisos root

en la raspberry, asi como lo referido a la conectividad a la raspberry mediante SSH.

Permisos de usuario root mediante autentificacion con la cripto tarjeta yubikey

Raspberrry

PAM module for
Authentication

Figura 23: Mddulo PAM de la raspberry. Control permisos usuario root

Los pasos en este este apartado son los siguientes:

1.

Se actualizaran los paquetes que hay hasta ahora en la raspberry ademads de instalar las Ultimas
versiones de los mismos y eliminar las correspondientes dependencias bloqueantes para que
no haya problemas usdndolos. Para ello se escribe por la terminal de la raspberry el siguiente
comando:

sudo apt-get update && sudo apt-get dist-upgrade
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2. Se instalara el paquete necesario, y que contiene las librerias necesarias para configurar la
yubikey:
sudo apt-get install libpam-u2f pamu2fcfg
Este paquete contiene el mddulo PAM, que realiza el paso de autentificacién U2F. Este mddulo

llamado PAM por ser las siglas Pluggable Authentication Module, ayuda a las aplicaciones a
hacer un uso apropiado de las cuentas de usuarios en sistemas operativos de Linux. En el caso
de ahora, para utilizar la conexion SSH. Separa las acciones estandar y las acciones
especializadas para la autenticacion de las aplicaciones. En definitiva, un conjunto de
componentes que facilita la gestidon de autenticacidn de las mismas. Los componentes de este
maodulo son /ete/pam.d, conjunto de archivos que llaman a la libpam. Que gestiona el método
de autenticacién, /etc/security, que permite granular los correspondientes chechk
gestionados por modulos como pam_access y pam_time o como, por ejemplo, la creacién de
un registro centralizado, fichero que registra las incidencias que hay por usar lo comentado
previamente. Este fichero se encuentra en /var/log/secure. Se ha afiadido la instalacién del

paquete pamu2fcfg, puesto que en distro Linux como Ubuntu y en distros enfocadas a
ordenadores, que son mas completas que las que se usan en las raspberrys, esta viene dentro
del paquete libpam-u2f. En el caso, propuesto y con el sistema operativo utilizado, esto no es
asi.

3. A continuacion, se escribira el siguiente comando por la terminal, para crear en el directorio
.config/, uno con el nombre Yubico:
mkdir -p ~/.config/Yubico

La razdn para usar (-p) es para que, de no haberse creado un fichero padre, se cree al crearse
el comentado. Este albergara la configuracidn que se realiza en el siguiente comando. No es el
caso, pero normalmente se realiza para servidores que no disponen de dichos ficheros.

4. Seinserta la yubikey, y a continuacién se escribe el siguiente comando por terminal:
pam2fcfg > ~/.config/Yubico/u2f keys
Que es donde ira el output de la configuracién que se realiza de manera automatica al
insertarla y ejecutar dicho comando.

5. En este punto, el led de la yubikey ha comenzado a parpadear, sinénimo de que se tiene que
presionar el boton que contiene (dicho botén se aprecia en imagenes previas). Y una vez
presionado la yubikey ha quedado emparejada con la raspberry. No obstante, ahora mismo la
raspberry no realizara ninguna accién, puesto que no se ha configurado para actuar ante ellas,
por lo que los siguientes pasos estaran destinados para dicha configuracion.

6. Obtener los permisos de usuario root por terminal consiste en escribir delante de cada
comando, la palabra sudo. Por lo que se controlara que cada vez que se utilice dicho comando,
se necesite si o si, la yubikey. Esto hara que, como se ha comentado en apartados anteriores,
se evite que los usuarios que estan trabajando dentro, sin la correspondiente yubikey no se
puedan autenticar para obtener dichos privilegios. Para ello, en el archivo /etc/pam.d/sudo,
se afiadira la siguiente linea:

auth required pam_yubico mode=challenge-response
chalresp_path=/etc/yubico
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Esto lo que hace es lo comentado. Encuentra el correspondiente usuario asociado en ese
archivo, archivo que solamente lo puede leer y escribir usuario root, y pide que la yubikey este
insertada cuando se realice la correspondiente autentificacién. De no estar la yubikey
insertada, por mucho que se inserte la contrasefia correcta, la terminal no permitira ejecutar
dicho comando. Por lo que, para poder ejecutarlo, la yubikey tendra que estar insertada, y el
usuario poseedor de la misma tendra que presionar el botdn que contiene, que parpadea cada
vez que se realiza dicha peticion de autentificacién.

Por otro lado, cabe destacar lo siguiente: En servidores fisicos y de nuestra propia propiedad, habria
gue jugar con las ACLs para el acceso a las diferentes carpetas o la asignacion de los grupos y la
propiedad de los mismos. En servidores remotos, si se es administrador se tiene que conseguir ser
usuario root para que pueda realizar cualquier tipo de administracion.

Por lo tanto, la raspberry se ha configurado ademas de tal forma que siempre se le pida al usuario
tener insertada la yubikey a la hora de utilizar el comando sudo. Para ello, se ha modificado la siguiente
linea al fichero que esta en el siguiente path, /etc/sudoers.d/010_pi-nopasswd, con lo siguiente:

ander ALL=(ALL) PASSWD: ALL

Es decir, que al usuario ander, que en esta configuracion es el usuario root inicial con el que se ha
configurado los entornos que trabajan con esto, se le pida insertar la contrasefa. Esta configuracion
se ha modificado, porque por defecto no se pide la contrasefa a dicho usuario. Lo cual, aporta mas
seguridad al sistema.

Posteriormente, se ha enrolado el usuario “ander” con la yubikey, puesto que es el administrador del
servidor. Para ello, se escribe por terminal lo siguiente:

ykpamcfg -2

Comando que crea en la carpeta /home/ander/.yubico/ un archivo llamado challenge-
SERIALDELAYUBIKEY, que nuestro caso tiene el nimero de serie asociado 6947656. Posteriormente, y
con los correspondientes permisos, se mueve dicho archivo a la carpeta /etc/yubico/, de la siguiente
forma:

sudo mv ~/.yubico/challenge-SERIALDELAYUBIKEY /etc/yubico/ander-6947656

Dicha carpeta, cabe comentar, que la ha creado el usuario root y que, por lo tanto, solo la puede
modificar dicho usuario. De esta forma, solo ander podra ejecutar comandos con los privilegios root.
Es mds. Si un usuario no esta en el grupo denominado sudoers, y aunque este enrolado con la yubikey,
tampoco tendrd permisos para poder ejecutar dicho comando.

Con lo que de esta forma se da por configurado dicho control de escalada de permisos.

Acceso mediante conexiones SSH a la Raspberry con Yubikey
Se recuerda en este punto el diagrama previamente explicado en apartados anteriores:
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Figura 24: Configuracion y conectividad SSH mediante Yubikey

Este caso consiste en que cuando uno de los usuarios de la empresa intente conectarse a la raspberry
mediante el protocolo SSH, siempre que se quiera conectar con ese protocolo sin la yubikey no se le
permita. Para ello, hay que hacer ciertas configuraciones tanto en la parte de la raspberry como en la
parte del ordenador del usuario. Dichas configuraciones son las siguientes:

En la parte del usuario. Es decir, en su ordenador:

1. La versién minima que acepta esta solucién, es la versién 8.4p1 del programa openssh. Este
programa viene por defecto en los sistemas operativos de Linux, pero si por lo que sea la
versidon que se esta utilizando en una inferior, hay que hacer el correspondiente upgrade. En
el caso propuesto, si que ha habido que hacer una actualizacion de version, pero se quiere
enfocar la solucién en lo propuesto previamente por lo que dichos pasos no se comentaran.
Solo cabe destacar que se descargd el archivo de la versién minima requerida y que se
actualizo. Dentro de ese fichero, se abre una terminal y se inserta el siguiente comando:

Jconfigure --with-md5-passwords --with-pam --with-security-key-builtin --
with-selinux --with-privsep-path=/var/lib/sshd/ --sysconfdir=/etc/ssh

Los parametros especificados hacen referencia a lo siguiente:

e --with-md5-passwords: This enables the use of MD5 passwords.

e --with-pam: Este parametro habilita la compatibilidad con Linux-PAM en la
compilacién.

o --with-security-key-builtin: Sin este pardmetro, la autentificacién fallaria localmente
con un error del tipo “internal security key support not enable”.

e --with-selinux: Pardmetro que indica que se afada soporte para SELinux. Este
indicador permite que OpenSSH funcione en entornos que se ejecutan con SELinux
habilitado, ya que SELinux tiene politicas de seguridad adicionales que controlan cémo
interactuan las aplicaciones con el sistema. Cuando OpenSSH esta configurado con
este indicador, podra usar SELinux para hacer cumplir las politicas de seguridad, si el
sistema se ejecuta con SELinux habilitado.

o -with-privsep-path: Path necesario para indicar la separacién de los privilegios que
tiene chroot.

e --sysconfdir=/etc/ssh: Esto evita que los archivos de configuracidn se instalen en
Jusr/etc.

Todos necesarios para la correcta configuracién del servicio SSH

2. Tras preparar la instalacion con el anterior comando, se procede a ejecutar los siguientes
comandos para su completa instalacion:
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make

sudo make install
3. Posteriormente, se genera la key que va a utilizar el usuario con el uso de SSH:
ssh-keygen -t ecdsa-sk -C "S(hostname)-S(date +'%d-%m-%Y')-yubikey1"
Donde el nombre -yubikeyl, es indiferente.

4. Una vez creada dicha key, se copia en la raspberry con el usuario administrador:
ssh-copy-id ander@192.168.1.119
IP en este caso, asignada por el DHCP del router a la raspberry

En la parte del servidor, se realizara la siguiente configuracion, una vez que la correspondiente key esta
en el mismo. Para ello:

1. En el archivo de /etc/ssh/sshd_config por defecto esta puesto que las conexiones ssh sean
pidiendo usuario y contrasena. Para no permitir esa opcion y solo dejar la de la yubikey se
pondrd en "no" la opcién de PasswordAuthentication. Es decir, dicho pardmetro de esta forma:

PasswordAuthentication no

2. Se realizard la correspondiente prueba. En este caso, y como se comentara posteriormente, si
la yubikey NO esta insertada, la conexidn mediante SSH directamente se cancela. En caso de
estar conectada la yubikey, esta empieza a parpadear y una vez pulsado el botdn se realiza la
correspondiente autenticacion.

Comentario extra: En caso de querer autenticarnos con un usuario diferente, este usuario también

tiene que enviar la correspondiente key a la raspberry. Para poder enviar dicha key, hay que modificar
el anterior parametro a “yes” otra vez para poder enviarla, y una vez enviada, ponerlo de nuevo a “no”.
Esta forma de actuar es costosa, pero muy segura puesto que solamente se permite el acceso a la
yubikey de manera controlada y siempre bajo la supervision del administrador de turno.

Esta configuracidn, no obstante, tiene una traba, que se ha configurado y dejado asi a propdsito. Y es
que cuando cualquier usuario que no esté en el grupo sudoers, para obtener permisos root, tal y como
se ha configurado previamente, tendrd que necesitar la yubikey. Hasta ese punto cumple con lo
configurado. No obstante, esa autenticacién no es posible realizarla desde el ordenador del usuario,
puesto que el mddulo pam de la yubikey no envia dicha respuesta generada para la autenticacién con
la yubikey al ordenador destino. Por lo tanto, en caso de necesitar de los correspondientes permisos,
se tendra que hacer bajo demanda y enviando la peticidén al administrador de la raspberry. En versiones
anteriores a la comentada, si que habia dicha comunicacién, pero por problemas de seguridad y brecha
de seguridad del mecanismo, se elimind.

Lo cual, aplica otra capa de seguridad extra puesto que dificulta la obtencién de permisos root.

Comentario extra (4): Cuando se realiza dicha autenticacidn, la raspberry si que da dicha respuesta
de manera local (fisica), porque si se ejecuta el comando sudo en el ordenador del usuario, la raspberry
si esta insertada en la raspberry, empieza a parpadear, y si se pulsa el correspondiente botdn, se hace
que dicha autenticacién se realice de manera exitosa.
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Entorno de Citrix

H
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Windows Server 2022 ) Windows Server 2022
192.168.1.10224 Domain Controller
192.168.1.4524

VirlualBox Hypervisor
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Figura 25: Configuracion de los elementos del entorno de Citrix

A continuacioén, se describiran los pasos seguidos en la configuracién del entorno de citrix. Los pasos

son los siguientes:

1.

En primer lugar, hay que descargar el software requerido para este entorno. Como ya se ha
comentado previamente, el entorno consta de servidores de Windows 2022, el programa de
Citrix (la imagen del mismo) y el hypervisor que albergara los dos servidores.

Tras la descarga de los mismos, se instalara en el VirtualBox. Como se sabe, virtualbox es un
software de cédigo abierto para virtualizar los servidores o infraestructura informatica
requerida. Por lo tanto, se configura. Los pasos para esta instalacién no son muy relevantes
puesto que es seguir las instrucciones del instalador. En él se especifica el directorio donde se
guardaran los archivos de las maquinas virtualizadas y desde donde se va a ejecutar, es decir,
el path de la variable de entorno desde donde se ejecutara el hypervisor. Ademas, se instalaran
las correspondientes VBox Guest Additions para cada una de las mdaquinas. Estas permiten
tener funcionalidades como copiar y pegar archivos desde el ordenador anfitrion, asi como
compartir una carpeta con el mismo desde dentro de la maquina virtual.

Para configurar los servidores, primeramente, se tiene que crear el entorno virtualizado para
el mismo, para ello:

3= e £
aw} Iy -

Mueva Configuracion Descartar Iniciar

Figura 26: Cuadro de menu Oracle VirtualBox

Tras abrir el programa, se hace click en la pestafia de “Nueva”. Esto abrird una ventana nueva.
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En dicha ventana, se escriben los nombres correspondientes a los servidores. Estos nombres
no son los nombres de los sistemas operativos internos, sino que son nombres identificativos
dentro del hypervisor. Se selecciona también que serdn ambos servidores Windows:

? X
Crear maquina virtual
Nombre y sistema operativo
Seleccione un nembre descriptivo y una carpeta destino para la nueva maquina
virtual y seleccione el tipo de sistema operativo que tiene intencidn de instalar en
ella. El nombre que seleccione serd usado por VirtualBox para identificar esta
mdquina.

Nombre: |W\ndwwSSENErDC2022 ‘
Carpeta de maquina: | C:\Users\ander\VirtualBox VMs V‘
Tipo: |Microsoft Windows = B'.

Versidn: |Windows 2019 (64-bit) -

Modo experto Next Cancelar

Figura 27: Ventana creacion mdquina virtual VBox

Se selecciona el tamafio de la memoria RAM. Para arrancar estos servidores y teniendo en
cuenta las especificaciones técnicas o requerimientos minimos de las mismas, se ha decidido
que el controlador de dominio necesario para este entorno de pruebas es de 4096MBs y para
el servidor que alberga el programa de Citrix, son de 5 GBs. Este requerimiento es
principalmente para entornos de desarrollo. Al pasar a produccién, el fabricante propone un
minimo de 12 GBs. A tener en cuenta también para futuras ampliaciones o paso a produccion.
El controlador de dominio, a partir de ahora llamado DC, no necesita mas que albergar los
servicios de DNS, Active Directory y los servicios necesarios para ser autoridad ceritificadora,
por lo que los requerimientos de almacenamiento no son tan grandes. Se dejara en 50 GBs. El
servidor que contiene el programa de Citrix, llamado a partir de ahora “Servidor Citrix”, si que
necesita mas, por lo que se la ha asignado una capacidad de 100 GBs.

Tras el despliegue de los mismos, se ajustan en ambos los nucleos para que funcionen de
manera mas aceptable, por lo que al DC se le asigna 1 y al servidor Citrix, 4. Cabe mencionar
gue cuantos mas se le dé mejor. Estando limitados en este aspecto, la asignacién comentada
para el entorno de pruebas es suficiente.

Se configura ademas la conectividad que van a tener ambas con el sistema operativo anfitrion,
y se especifica el modo “Adaptador Puente” que ofrece el hypervisor. Este modo lo que hace
es lo siguiente: conecta el adaptador de red virtual de la maquina virtual, a la red fisica que
esta conectado el sistema anfitridn, lo que permite que la maquina virtual tenga conectividad
hacia el exterior, o que disponga de conectividad con otros dispositivos dentro de la red donde
se ubique el anfitridn.

Se selecciona que los sistemas de arranque sigan este orden puesto que, de no ser asi el
arranque de la maquina virtual es mas lento:

Orden de arranque: ¢, Disco duro
(&) Optica
1= Disquete
[ ] " Red

Figura 28: Orden de arranque especificado para la mdquina virtual. Opciones seleccionadas
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10. Se selecciona también el disco virtual que contiene el sistema Operativo de Windows

11.

12.

descargado previamente y se encienden.

En la configuracidn inicial, se realizan las particiones del almacenamiento correspondientes y
necesarios para el correcto funcionamiento de la maquina. Cabe destacar aqui, que las
particiones especificadas, en caso de necesitar mds capacidad de almacenamiento Ia
compartiran con el anfitrién, de manera dindmica. En data centers de entornos de produccion,
este redimensionamiento se hara por la terminal de configuracion del hypervisor utilizado.
Se especifica también el administrador local de la maquina, y se procede a afiadir al DC los
correspondientes roles del Active Directory, asi como los necesarios para ser una autoridad
certificadora. El resultado de la configuracién de dichos roles queda de la siguiente forma:

Roles

PRI ctive Directory Certificate Services (5 of 6 installe
Certification Authority (Installed)
Certificate Enroliment Policy Web Service (Installed)
Certificate Enrollment Web Service (Installed)
Certification Authority Web Enrollment (Installed)
[[] Metwork Device Enrollment Service
+| Online Responder (Installed)
| Active Directory Domain Services (Installed)
[ Active Directory Federation Services
[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
[[] Device Health Attestation
[[] DHCP Server
| DNS Server (Installed)
[ Fax Server
[m] File and Storage Services (2 of 12 installed)
[ Host Guardian Service
[ Hyper-v
[] Metwork Contraller
+| MNetwork Policy and Access Services (Installed)
[ Print and Document Services
[] Remate Access
[] Remote Desktop Services
[] Volume Activation Services
I [m] Web Server (IIS) (22 of 43 installed)

Figura 29: Roles y caracteristicas servidor de Windows. Programa Server Manager

7
7
bd
bd

Comentario extra (5): Puesto que son roles requeridos y necesarios para la solucién se detallaran a

continuacién que es lo que cada uno de ellos:

13.

Active Directory Services (AD CS): Rol que permite crear autoridades certificadoras, asi como
los roles necesarios para la gestidn de los certificados expedidos.

Active Directory Domain Services (AD DS): Rol que guarda la informacion de los objetos en la
red y que permite exponer la informacion de manera disponible a los usuarios o
administradores de la red. Utiliza ademas controladores de dominio para permitir el acceso a
los usuarios de manera autenticada.

DNS server: Provee de resolucion de nombre para redes TCP/IP. Trabaja de manera conjunta
con el AD DS

File and Storage services: Instalados por defecto, que permite una mejor gestion de fichero y
el almacenamiento del servidor donde esta instalado.

Network policy and Access Services: Provee del requerido servidor NPS, que ayuda a
salvaguardar de manera segura la informacion.

Web Server (11S): necesario también para expeditar los certificados que genera la autoridad
certificadora instalada y hacerlos descargables desde cualquier navegador de un equipo
dentro de la red o dominio.

Tras la comentada configuraciéon de roles en dicho servidor y con por descontado, sus
respectivos reinicios de la maquina virtual, mediante la consola de Active Directory, se crea un
Administrador de dominio, necesario para la administracién de los equipos de manera remota,
pero dentro del mismo dominio. Este administrador permitira acceder a las maquinas de
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manera remota, en este caso, como son servidores Windows, mediante el protocolo Remote
Desktop Protocol, sin tener que autenticarse con el usuario de administrador local, reservado
exclusivamente, para casos excepcionales.

14. Tras esto, se procedera con la configuracion del servidor de Citrix. En este caso, no necesita de
los roles del DC, pero si necesita en cambio, tener un hostname y que pertenezca al dominio
propagado por el DC. Para ello se siguen los siguientes pasos:

a. Tras la verificacidon de que este instalado el rol de servidor IIS, necesario para publicar
las aplicaciones de citrix, se abre en el panel de control, System and Security, System,
las opciones avanzadas de administracién y se enrola este servidor al dominio que se
llamara citrix.com. De tal forma que el CNAME que se agregara al DNS sea el siguiente:

maqCitrix.citrix.com

b. Sele asigna dentro del rango que permite el servidor DHCP, una IP estdtica para evitar
problemas de conectividad al servidor y se le indica que el DNS principal es el DC.

c. Sele permite la conectividad mediante RDP para su gestion.

d. Y puesto que Citrix a parte de su propio servidor de licencias, necesita un servidor de
licencias RDP, por lo que también se le instala el correspondiente rol.

En este punto, los servidores de Windows, y el dispositivo anfitridon tienen visibilidad entre ellos y

ambos servidores se pueden acceder mediante RDP. Ademas, la resolucidon de nombres también es la
correcta. Por lo tanto, en este punto se pasara a comentar la configuracion del programa de Citrix. Si
gue es cierto que en algunos de los siguientes puntos se comentara la configuracién de la autoridad
certificadora, como parte fundamental de la solucidn.

A continuacidn, se procedera a describir la configuracidn del programa Citrix. Los pasos seguidos para
dicha configuracién son los siguientes:

1. Tras la descarga del correspondiente .iso mediante una cuenta de proveedor de Citrix, se
monta dicha imagen en el servidor de Citrix y se ejecuta con el ejecutable “AutoSelect”
2. Laprimera ventana que te sale es la siguiente:

Entregue aplicaciones y escritorios a cualquier usuario, en cualquier
ubicacién y en cualquier dispositivo.

+ Aprovisionamiento desde 1a empresa, desde nube y desde nube hibrida
- Administracion centralizada y fiexibie

Administre la entrega segun sus necesidades:

Virtual Apps entegs de sptcaciones

Virtual Aplicaciones y escritorios enregs de apicaciones y escritorios

Figura 30: Tras montaje .iso de Citrix, opciones primera ventana de seleccion

3. En dicha pantalla se selecciona la opcién Virtual Aplicaciones y escritorios, puesto que el
proveedor ha concedido Unicamente esas licencias de uso.

4. La siguiente pantalla muestra las opciones que se tiene para su instalacion. En ellas aparecen
los componentes como Citrix Director, Citrix Studio, Session Recording, Citrix License Server,
Universal Print Server, Citrix Workspace Environment Management Agent, Citrix StoreFront y
Federated Authenticated Service, Delivery Controller y Virtual Delivery Agent. Los que
interesan y se han configurado inicialmente en este entorno son los siguientes (se comenta
también una explicacion sobre que hace cada uno). Cabe comentar que el VDA, se ha
configurado en pasos posteriores:

a. Delivery Controller: Componente del lado del servidor que es responsable de
administrar el acceso de los usuarios, ademas de intermediar y mejorar la conexiones.
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Ademas, tienen los servicios necesarios para la creacidn de escritorios virtualizados.

b. Studio: Consola de administracién. Lugar donde se configura y administra Citrix Virtual
Apps and Desktops. Incluye lo necesario para alojar las aplicaciones que se van a
exponer a los usuarios. También los escritorios virtualizados. También proporciona la
informacidn sobre el seguimiento y estado de las licencias.

c. Director: Basada en una consola web, monitoriza el entorno y realiza tareas de soporte
para los usuarios finales. Permite monitorizar de manera centralizada uno o mas Citrix
Virtual Apps and Desktops

d. License Server: Servidor (en nuestro entorno, alojado en el mismo servidor de Citrix),
que administra las licencias del Citrix. Se comunica con el controlador para dar la
correspondiente licencia a cada usuario para su correspondiente sesién. Componente
indispensable para el entorno.

e. StoreFront: Autentica los usuarios y administra los lugares donde se ubican las
aplicaciones o escritorios desplegados. Recolecta informacién sobre el estado de la
sesion y el usuario y gestiona el correcto funcionamiento de las sesiones desde varios
dispositivos.

5. Se selecciona el lugar por defecto para la instalacién de los componentes y se prosigue con el
instalador. En este punto el programa realiza un andlisis del hardware donde se hospeda vy si
detecta que no se cumple uno o varios requisitos minimos te alerta de las posibles
consecuencias que puede haber no cumpliéndolos.

6. Adicionalmente, el programa necesita trabajar sobre un SQL Server Express, donde almacena
la informacidn recolectada. Por lo que en la siguiente pantalla del administrador se instala.

7. Citrix utiliza por defecto los siguientes puertos por lo que, en el firewall del servidor hay que
configurar las correspondientes politicas:

a. 80,443 TCP -> Delivery Controller

b. 80,443 TCP = Director

c. 7279,27000,8083,8082 TCP = License Server

d. 80,443 - StoreFront

8. En un momento de la instalacién, el programa pide dos reinicios necesarios para instalar las
dependencias extras. Se reinicia y se prosigue con la instalacion.

En este punto los principales componentes quedan instalados. Se continua con la configuracion en este

punto, empezando por la creacion de un site. Se denomina site a la implementacién de un Virtual Apps
and Desktops. Contienen los delivery controller que utiliza la configuracion, los Virtual Delivery Agents,
conexiones a hosts, catalogos de maquinas y grupos de entrega. Elementos que se describirdn mas

detenidamente cuando se configuren. Por lo tanto:

1. En el Citrix Studio nada mas conectarse aparece el Wizard de crear un site. En la primera
pantalla se elige crear un site del tipo “Application and Desktop delivery Site”. De los dos

modos que permite elegir, un site completo o un site vacio, se elige el completo.

2. Sele daun nombre al site, que aparecera en el panel lateral del Studio, de la siguiente forma:
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& Citrix Studio

File Action View Help
= | n(m B
~ Console Root

~ § Citrix Studio (citrixSite)

O search
™ Machine Catalogs

DE INGENIERIA

Common Tasks | Actions | PowerShell | Studio Help

£} Delivery Groups
2 Applications
[= Policies
[# Logging
v @ Configuration
£ Administrators
Controllers
= Hosting
#u Licensing
3 StoreFront
[igy App- Publishing
@ Zones

¥ Citrix StoreFront

Common Tasks

Use this screen to perform common maintenance tasks.

Site configuration

Machine catalogs

WSRV2019

Machine

Task Administrator Time

Log Off Userls) - from maqCitrix.citrix.com CITRIX\ander 11/01/2023 : 19:01:09 I;I
Edit Site CITRIX\ander 22/12/2022 : 19:43:59

Create Machine Configuration CITRIX\Administrator 18/11/2022 : 19:10:07

Create Application ‘Calculator' CITRIX\Administrator 18/11/2022 : 18:53:59 -

Delivery groups

DGW2019

Figura 31: Ventana de consola Citrix Studio

Actions

Citrix Studio (citrixSite)
View

|6 Refresh

Help

Comentario extra (6): En una de las pantallas de configuracién del site se comenta si se ha instalado

la base de datos recomendad. Es cierto que previamente ya se ha instalado la base de datos que se va

a usar en este proyecto, pero esta pantalla aparece por si se ha utilizado otra que no sea la especificada

en los pasos previos y la opcion de configurarla. Como no es el caso, se continua con la instalacién.

3. Unade las partes fundamentales, casi la mas importante de todas es haber obtenido, como se

ha comentado previamente, las correspondientes licencias de uso. Se recuerda que este

software es de pago y que, por lo tanto, las licencias hay que pagarlas. En el caso del proyecto,

se han obtenido licencias vélidas para un afo. Dicho lo cual, donde en la imagen anterior se ve

“Licensing”, se hace click, y se despliega la siguiente ventana:
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~ 3 Citrix Studio (citrixSite)
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Machine Catalogs
£, Delivery Groups
& Applications
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Site Overview

License use

Licensing Overview | Licensing Administrators

DE INGENIERIA
DE BILBAO

0 2
Site information

Site: citrixSite Edition: Citrix Virtual Desktops 7 Premium

Sever:  magCitrix.citrix.com License madel: User/Device

Port: 27000 Required SA date: 20211115

Licenses
Product + | Model Expiration Date | subscription Adva... | Type Quantity
Citrix Virtual Apps and Desk... Concurrente 27/05/2023 @ 2023.0427 @ faluation 10
Citrix Virtual Desktops Stan..  Concurrente 27/05/2023 @ 20230427 @ Ewaluation 10
Citrix Virtual Apps and Desk... Usuario/Disp..  27/052023 @@ 20230427 @ FEvalustion 10
Citrix Virtual Apps and Desk.. Concurrente 27/05/2023 @ 20230427 @ beluston 10
Citrix Virtual Desktops Stan...  Usuario/Disp..  27/052023 €@ 20230427 @ Evaluation 10
Citrix Virtual Apps and Desk.. Usuario/Disp..  27/052023 @@ 20230427 @ Evaluation 10

Actions

Licensing

£ License Management Cons...

B3 Allocate Licenses

[l Add Licenses

E5 Change License Server

[E4 Edit Product Edition
View

|G Refresh

[ Hep

Figura 32: Opcidn Licensing. Estado de las licencias disponibles y su correspondiente uso

Se hace click en “Change License Server” y se afiade el nombre FQDN del servidor de la

siguiente manera:

Change License Server

License server address

magCitrix.citrix.com: 27000

E l Connect

Connected to trusted server
Wiew certificate

o

Figura 33: Prueba conectividad al servidor de licencias de Citrix

Es decir, se especifica el nombre completo del servidor de licencias, que en este caso es el

mismo que contiene el programa. Y tal y como se especifica, por el puerto 27000. Hasta que

no se haga una conexidn satisfactoria no se puede seguir con la configuracién del mismo. Por
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lo que, tras la revision de las correspondientes politicas del Firewall interno del servidor y su
posterior configuracién, se da por buena la conectividad.

5. Por defecto, la opcidn de usar una licencia existente esta marcada, no obstante, como no hay
licencias especificadas todavia, se afiaden mediante el buscador las obtenidas. Cabe destacar
que es un archivo LIC, con las necesarias para la solucion.

6. En este punto solamente quedaria realizar la prueba de los test predefinidos por Citrix, para
verificar que la configuracion ha sido la correcta. Se puede dar el caso de que alguno de los
mismo de Warning, pero se hara hincapié en ellos si en los siguientes pasos aparecen errores.
En el caso de estudio, no ha sido asi:

Studic

Site configuration testing is complete.

n (e —

v 223 successful tests
A 14 warnings

l e o=

Figura 34: Ventana de comprobacion de los tests realizados por defecto

Comentario extra: Los warnings que salen en este caso son porque no se ha hecho un backup de la
base de datos que alberga el programa. No obstante, como la base de datos esta dentro del servidor,
y corre sobre el almacenamiento del mismo, durante la ejecucidn del proyecto se han hecho backups
de los dos servidores, tanto del DC como de este. De ahi, que los warnings en este caso, sean obviados:

Created by ander
02/02/2023 18:02:51

N T e ey

Check there is a recent database backup. Host 02,/02/2023 Warnings
Check there is a recent database backup. 17:54:31

Test run on entire Site

s days since database was created or last database backup.
Create a backup for database
MAQUCITRIX\sqlexpress\ CitrixcitrixSiteSite.

Check there is a recent database backup. AD ldentity 02/02/2023 Warnings
Check there is a recent database backup. 17:54:31

Test run on entire Site

dh7g days since database was created or last database backup.
Create a backup for database
MAQCITRIX\sglexpress\ CitrixcitrixSiteSite.

Figura 35: Output de los tests realizados. Estado de las pruebas realizadas
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Una vez instalados, se ha proseguido con la configuracion del VDA. Como se ha comentado este agente
se instala en el servidor virtual o fisico que se quiera poner a disposicion de los usuarios de la solucién.

Por lo tanto:

1. Paralainstalacién de este agente, se tendra que volver a montar la iso descargada y montada
previamente. Tras montarla, y seleccionando la opcién comentada previamente. Se selecciona
la opcidn de “Virtual Delivery Agent for Windows Multi-session OS. Aunque la opcién permita
hacer Single-session o multi-session, con las licencias instaladas previamente de multi-session,

el instalador verifica que son esas y solamente da la opcién de instalar multi-session.

2. En la siguiente pantalla te da la opcion de elegir el entorno en donde se va a instalar esta
maquina. Como es este propio servidor, se seleccionard para que no tenga que tener relaciéon

con ningun programa de aprovisionamiento.

3. Seseleccionan los componentes a instalar. A parte del requerido, “Virtual Delivery Agent”, da
la opcidn de instalar el Citrix Workspace App. Esta ultima se instalard después en las maquinas
clientes, por lo tanto, se instalara posteriormente. Es un programa para instalar en dispositivos
de cliente, por lo tanto, en este servidor, en este punto de la instalacién y configuracidn, no es

necesario.

4. En la siguiente ventana, se indicaran cuales son los Delivery Controllers de la solucién. Como
se va a instalar en el mismo, con poner el nombre completo, como se ha hecho previamente

en algun paso anterior, es suficiente:
maqCitrix.citrix.com

5. Posteriormente, se verifican los puertos que se necesitan, entre los que se encuentran los

siguientes: 80, 1494 (TCP y UDP), 2598, 8008, 1494 y 2598.
6. Tras el correspondiente reinicio del servidor, el Virtual Delivery Agent queda configurado.

Tras estos pasos, se creara un catdlogo de maquinas necesario para exponer las aplicaciones que
usaran los usuarios y se creara también el delivery group. Los “machine catalogs” son las colecciones
de maquinas fisicas o virtuales que se administran como una sola identidad. Las maquinas que
pertenezcan al mismo, llevan consigo el mismo sistema operativo, ya sea multi-session o single-
session. No obstante, los catdlogos solo pueden tener o maquinas Linux o Windows, pero no las dos

mezcladas en un mismo catalogo. Y el delivery grupo, por otro lado, es una coleccién de uno o mas
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catdlogos de maquinas. Este grupo también tiene da la posibilidad de especificar que usuarios pueden
usar las maquinas seleccionadas, ademas de las aplicaciones y escritorios virtuales disponibles. Por lo
tanto, se describira la configuracién de ambas a continuacién, empezando por el machine catalog.

Comentar que se configura previamente esto, porque luego el delivery group lo selecciona. Por lo que:

1. En el panel lateral izquierdo del Citrix Studio, se selecciona “Machine Catalogs” y se le da al

botdn del panel lateral derecho Create Machine Catalog

2. Se selecciona el sistema operativo de las maquinas que se incluiran en este catalogo. No hay
qgue confundir sistema operativo como lo pueden ser Windows, Ubuntu, etc., sino mas bien a
si van a ser Multi-session o single-session. Se elige multi-session siempre basandose en las

licencias obtenidas.
3. Se selecciona que el despliegue no lo hara el propio Citrix si no que un software de terceros.

4. Se seleccionan las cuentas de las mdaquinas que ofrece el Active Directory instalado
previamente, y con los dos servidores enrolados. Se elige la propia del servidor, que en este

caso es la cuenta con la que se ha enrolado al Active Directory y que se llama: “MAQCITRIX”.

] Active Directory Users and Computers - o x

File Action View Help

e @Oz BmieaTE%
T Active Directory Users and Com|| Name Type
| Saved Queries JEMAQCITRIX Computer

v oE mt";(‘”t'” H2.R0P Server Security Group - Global
7 Builtin

| Computers
51 Domain Controllers

| ForeignsecurityPrincipall
| Managed Service Accou
51 Senvidores Citrix

| Users

Figura 36: Consola Active Directory. OU de los servidores de Citrix

5. Tras esto, el machine catalog ya estaria creado, y por el Studio se veria lo siguiente:
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| Console Root
~ & Citrix Studio (citrixSite)
O Search
! Machine Catalogs
[} Delivery Groups
i Applications
[= Policies
[# Logging
~ [ Configuration
£, Administrators
Controllers
& Hosting
i Licensing
[ StoreFront
[y App-V Publishing
@ Zones

& Citrix StoreFront
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Allocation Type: Random
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4 | Machine type No. of machines Allocated machines

Multi-session OS5 1

User data; - Provisioning method: Manual

Details - WSRV2019

Details | Machines = Administrators

Machine Catalog

Name:
Machine Type:
Provisioning Method:
Allocation Type:

Set to VDA Version:
Scopes:

Zone:

Machine

‘WSRV2019
Multi-session OS
Manual

Randem

Installed VDA Version:
Operating System:

2112.0.0.32068
Windows 2019

7.9 (or newer)
All
Primary

Actions

Machine Catalogs

Create Machine Catalog
View

|6l Refresh

Help

WSRV2019

[ Add Machines

[ Edit Machine Catalog

B View Machines

[} Delete Machine Catalog

@l Rename Machine Catalog

[E} Upgrade Catalog

Help

Figura 37: Resultado de la creacion del Machine Catalog

A continuacidn, se procede a configurar el Delivery Group. Los pasos seguidos son los siguientes:

1.

Se selecciona del panel de control izquierdo “Delivery Groups” y se selecciona “Create Delivery
Group.

Se hace click en el catdlogo de mdaquinas creado previamente.

Se seleccionan los usuarios y los grupos de usuarios que usaran las aplicaciones que se van a
desplegar.

Se seleccionan que solamente puedan acceder a las aplicaciones desplegadas aqui los usuarios
gue previamente este autenticados.

Se seleccionan las aplicaciones que se quieran desplegar. En este apartado se pueden
desplegar aplicaciones propias, de terceros, propias del servidor, etc. Cualquiera. Como el
objetivo de este proyecto es demostrar la configuracion y el proceso de autenticacion
mediante la yubikey, la aplicacion desplegada serd la calculadora de Windows, que por
simpleza y como verificacion de la autenticacidn, valdria. Como no se disponen de los recursos
suficientes para desplegar escritorios virtualizados, esta opcion de despliegue queda
descartada.

Por lo que el resultado final es el siguiente:
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| Console Root
~ B3 Citrix Studio (citrixSil
O Search
Machine Catalog
£ Delivery Groups
ﬂ Applications
[= Policies
[# Logging
~ [£5 Configuration
£ Administrato
= Controllers
Hosting
&% Licensing
3 storeFront
@ App-V Publis

0 Zones

> &3 Citrix StoreFront

«o|nm HE
7 Console Roct Actions
v B3 Citrix Studie (citrSite) -
O search
B Machine Catalogs 4 Deiiverng. No.of machines | Sessians in use Create Defivery Group
£, Delivery Groups Appiications ot View »
Applications ses 0
& roree @ R
# Loggmg B vep
~ [ Configuration
8 Administrators fuDewama s
FE Controlers: L Add Machines
= Hosing T8 Add Applcations
&4 Licensing
D storefrom B it Duiery Grocp
h App-V Publishing 3 Manage Tags
@ Zones B Tum On Maintenance Mode

Cite Storefront
A sl Rensme Delivery Group.

[@ Delete Delivery Grovp
B View Machines

) View Applications

8 Upgrade Delivery Group
& TestDelivery Group

Help.
Details - DGW2019
Detais | aopicatons | Desops | wacnos taogs | umge | gs | AcpicatonGroes | aomesnos
Delivery Group State. =
Nome D0 Enatied: s
Deserpion: pawaone Mantansnce Node: O
Set 1o VDA Version: 7.9 (or newer) FRegistered Machines: 1
U Nlow soienticotedusers  Unegered Mot ©
Scopes: Al Registration Missing: 0
StreFrois - e i Machncs:
Session prelaunchy off Total Machines: 1 =

Figura 38: Delivery Groups desplegados. Output por consola de gestion Citrix Studio

Actions
Search -
Search results for ‘(Delivery Group Is "DGW2019") [0 Select Columns
Multi-session 05 Machines (1) | Sessions (1) | View ’
Name + | Machine Catal... | Delivery Group | Maintenance.. | Persist User Ch.. | Power State Registration St.. | Session Count | (& Refresh
magCitrix.citr...  WSRV2019 DGW2019 Off On Local Unmanaged Registered 1 ﬂ Help

Figura 39: Ventana sobre el estado de las sesiones en activo
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IS -

Search results for '(Defivery Group Is "DGW2019")" Search subfolders

B Calculator Master Im...  Applications

 Application Folders
(@ Applications

R BRBRBBRBRRRBPPA  ——————————M——M———————————

Figura 40: Grupo de aplicaciones desplegadas para grupo de usuarios

Actions

Applications

% Add Applications

[ Create Application Group
View

G| Refresh

H Hep

Calculator

Properties

1% Duplicate Application

Disable

&l Rename

[# Manage Tags

(3% Delete

[c} Move Application

E Hep

Es decir, la aplicacidn, el delivery group y las maquinas pertenecientes al catdlogo. En este punto, ya

se tienen las aplicaciones desplegadas. Y se comentan aplicaciones porque de la misma forma que se

ha publicado la calculadora de Windows, se puede afadir cualquier otra al delivery group. Por lo tanto,

se pasara a configurar el StoreFront. Para ello, se han seguido los siguientes pasos:

1. Este elemento de la configuracidn necesita de la caracteristica de Microsoft .NET Framework,

por lo que este primer paso sera verificar que el servidor DC, puesto que se va a instalar ahi,

contiene dicha caracteristica:
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Features

I MET Framework 3.5 Features (0 of 3 installed

I [m] .MET Framewaork 4.7 Features (4 of 7 installed)

[ Background Intelligent Transfer Service (BITS)
BitLocker Drive Encryption
BitLocker Metwaork Unlock
BranchCache
Client for NFS
Containers
Data Center Bridging
Direct Play

Enhanced Storage

Failover Clustering

Group Policy Management

Host Guardian Hyper-V Support

10 Quality of Service

II5 Hostable Web Core

Internet Printing Client

IP Address Management (IPAM) Server
iISNS Server service

10000000000000000

Figura 41: Caracteristicas necesarias para la configuracion del servidor 1S

Como lo tiene instalado se continua.

En esta ocasion se necesitard del administrador local para la configuracién, por lo que se cierra
la sesidn que se tenia abierta hasta ahora y se registra como administrador local. Una vez
hecho esto, se ejecuta el instalador. Este instalador no viene con la imagen iso comentada
previamente, por lo que también hay que descargar de la pagina el correspondiente instalador.
Se ejecuta, y se sigue los pasos del mismo. Esta instalacidon no tiene nada mas de especial que
seguir los pasos del instalador, verificar que los puertos que necesita son estan debidamente
abiertos y ver que se cumplen los requisitos minimos necesarios.

Pide reinicio el instalador por lo que se reinicia y se abre el correspondiente programa,
obteniendo la siguiente ventana:
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&8 Citrix StoreFront - X
File Action View Help
&= |5
¥ Citrix StoreFront Actions
:::: Group Citrix StoreFront -
View »
View or Change Stores O Refresh
Add delivery controllers, change configuration, and how users can connect to the stores. Help

Create a Store

Create a new store to deliver self-service applications, data, and desktops to your users.

Figura 42: Consola Citrix StoreFront. Primer paso, creacion site

Una vez ahi, se selecciona “Create Store”.
En la ventana que aparece, se especifica la URL del servidor que trabajara como tal, por lo que,
en este caso, también sera el mismo servidor. En entornos de produccién, y por motivos de
seguridad y disponibilidad, se recomienda que este servidor este alojado en otro servidor. No
obstante, como es un entorno de desarrollo, se mantendra en el mismo.
En la ventana donde se habla sobre los Delivery Controller, ahi se afiaden el que se ha
designado como tal, y se especifica que la conectividad con el mismo sea mediante HTTP. Esto
es asi puesto que esta desplegado en la intranet y dentro del dominio local, sin salida a
internet. En caso contrario especificar conectividad mediante HTTPS.
Por lo que en este momento ya hay posibilidad de acceder al Store Front mediante pagina
web:

@© Citrix Workspace X +

& C & maqcitrixcitrix.com

Le damos la bienvenida a la aplicacion Citrix Workspace

Para una experiencia de uso 6ptima, use el conjunto completo de funciones
incluido en Aplicacion Citrix Workspace para Windows. Haga clic en
Detectar la aplicacion Citrix Workspace para comenzar.

citrx | Workspace
Detectar la aplicacion Citrix Workspace

Si no quiere detectar o instalar la aplicacion Citrix Workspace, puede usar la
version simplificada, con menos funciones, en su explorador web.

Figura 43: Resultado de la publicacion y creacion en el storeFront
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Hasta este punto, se puede conectar a la aplicacién desplegada mediante la web, y desde el propio
servidor. A continuacién, se detallaran los pasos seguidos para la configuracién de lo necesario para
gue los usuarios de dentro del dominio puedan acceder a las aplicaciones desplegadas. Por lo tanto:

1. En primer lugar, y poder conectarse a las mismas mediante conexiones HTTPS, conexiones
requeridas indispensablemente, se configurara de la siguiente manera el storeFront:
a. Enprimerlugar, se especificard que, para el acceso a las misma, el acceso sea mediante
Usuario y contraseiia proporcionados por el Active Directoty, y se especificara que se
pueda usar para la conectividad las Smart Card, Yubikey:

Manage Authentication Methods - maqCitrix store

Select the methods which users will use to authenticate and access resources. (i )
Method Settings
User name and password [ 3 - |

SAML Authentication -
[] Domain pass-through

Can be led / disabled s
| Smart card

Can be enabled / disabled separately on Receiver for Web sites

HTTP Basic

arately on Receiver for Web sites

Pass-through from Citrix Gateway -

Installing and uninstalling the authentication methods and the
N - Advanced ¥
authentication service settings are included in the advanced options.

Figura 44: Modos de autenticacion disponibles para Citrix. Seleccion de los comentados

b. El receiver que se va usar, sera el que se ha configurado de manera automdtica a la
hora de crear el site, y que tendra el siguiente path:

Manage Receiver for Web Sites - maqCitrix store

These sites allow users to access the store 'maqCitrix store’ through a webpage.

Web sites:

Web site URL Store Authenticated

https://maqeitric.citriccom/Citri/maqCitrixstoreWeb  Yes

[ Add... ][Conﬁgure... H Remove ]

Figura 45: Path del receiver que se va a usar

Por lo que la configuracidn del StoreFront quedara de la siguiente forma:
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Name Authenticated Subscription Enabled Access
maqCitrix store Yes Yes Internal network anly

Details - maqCitrix store

Details ‘ Delivery Controliers | Receiver for Web Sites

@ Smart card authentication method can be configured separately for each Receiver for Web site. To configure authentication
methods for a Receiver for Web site, click on Manage Receiver for Web sites and edit the site's settings.
& StoreFront using HTTPS.

Store URL: htps://maggitrix.citrix.com/Citrix/maqCitrixstore
XenApp Services URL: https://maqgitrix.citrix.com/Citrix/maqCitrixstore/PNAgent/config.xml
Remote Access: Disabled
Advertised: Yes
Unified Experience: Enabled
Authentication Service:  Used by this store only
Authentication Methods: ~ User name and password,
Smart card

Token validation service: https://maqcitrix.citrix.com/Citrix/maqCitrixstoreAuth/auth/v1/token/validate

Figura 46: Resultado de la configuracion realizada en la consola de Citrix StoreFront. Caracteristicas y opciones elegidas de
lo desplegado

Tras dejarlo asi, y aunque se especifique ahi que la conectividad a la misma sera mediante HTTPS, los
certificados expedidos por la autoridad certificadora no estdn configurados todavia, por lo que al inicio
de sesién y tras la correspondiente autenticacién, esta sesidn te dara un error y te la cerrara
directamente. Por lo que ahora, se vuelve al DC, para la correspondiente configuraciéon de dicha
autoridad certificadora (https://www.youtube.com/watch?v=R4mrcjuSwec):

1. Siantes en pasos anteriores se ha comentado que para la instalacidn de este servidor deberia

estar instalada la opcién de Certificate Authorities, a continuacion, se demostraran las
caracteristicas extras que se han instalado para dicho rol:
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V| Certification Authority (Installed)

V| Certificate Enroliment Policy Web Service (Instz
v Certificate Enroliment Web Service (Installed)
| Certification Authority Web Enroliment (Installe
[] Network Device Enroliment Service

v/| Online Responder (Installed)

4 [m] Web Server (IIS) (22 of 43 installed)
4 [j Web Server (19 of 34 installed)
]
(m] Health and Diagnostics (4 of 6 installed)
[m] Performance (1 of 2 installed)
[m] Security (4 of 9 installed)
[m] Application Development (5 of 11 installed

Figura 47: Roles adicionales para la configuracion de la entidad ceritifcadora

2. Posteriormente, y tras el reinicio del servidor, se seleccionard la configuracion “standalone”
de la misma. La otra opcidn es “Enterprise”, pero como es un entorno de desarrollo, no es
necesario dicha configuracidn. Esta ultima necesita de conexién online para su uso, mientras
que la standalone no tiene por qué.

3. Como se tiene instalado ya un Active Directory, se especificard que esta CA, sea root. Una CA
root, es una autoridad certificadora que tiene en si una o mas roots de confianza. Como es un
entorno de pruebas, se configurara de esta forma puesto que no tiene de salida a Internet, y
no necesita de ser contrastada por ninguna otra.

4. En este siguiente paso, se seleccionard que se cree una private key de manera automatica,
puesto que es la primera CA, de dentro del dominio.

5. Se seleccionard ahora el método de encriptacién para la firma de los certificados expedidos.
Sera SHA256, comentado previamente.

6. Se especificard, ademas, un common name, common name suffix, etc. para la misma, que en
este caso es el siguiente:

CN = citrix-DCPARACITRIX-CA-1
DC = citrix
DC =com

7. Posteriormente, se especificara el periodo de validez de los certificados expedidos, que serd
en este caso de 5 afios. Este periodo tan largo de validez se pone asi puesto que es un entorno
de desarrollo. En caso de tener mas operatividad, se especificaria menos tiempo.

8. Se especificard ademas como se van a autenticar dichos usuarios al recibir este certificado,
que sera por Active Directoy.

9. Se especifica el certificado que se va a usar para las comunicaciones SSL. Es decir, el creado.

Por lo que, en este punto ya estd configurado esta autoridad certificadora. Ahora bien, estos

certificados son necesarios crearlos para la autentificacion mediante la yubikey a las aplicaciones
desplegadas, por lo que los siguientes pasos iran encaminados en la configuracién de lo necesario para
primeramente para poder realizar la conexiones SSL necesarias. Y dos, para la correspondiente
configuracién de la Yubikey. Por lo tanto:
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En la aplicacidn “Certification Authority”, en la carpeta de “Certificate Templates”, se hace click
con el botdn derecho, y se selecciona “New” y después “Certificate Template to Issue”:

T certsry - [Certification Authority (Local]\citrix-DCPARACITRIX-CA-1\Certificate Templates] - m] X

File Action View Help

L A N=NEN] |

5] Certification Autharity (Local) Name Intended Purpose
~a “t";'DCEA:‘SC'T?'X'CA'W T Smartcard User Secure Email, Client Authentication, Sm...
o IEVD:C :fm 't“tas T Directory Email Replication Directory Service Email Replication
| eued bemiicates &l Domain Controller Authentication  Client Authentication, Server Authentic...
7 Pending Requests . .
] Kerberos Authentication Client Authentication, Server Authentic...
7 Failed Requests a
9 Certificate Templatec EFS Recovery Agent File Recovery
e Encrypting File System
enllar Fliant Avthantication, Server Authentic...
New > Certificate Template to Issue {tion
View N Client Authentication, Server Authentic... I
Encrypting File System, Secure Email, Cl...
Refresh Certification Authority  <All>
Export List... ' Microsoft Trust List Signing, Encrypting...
Help

Creates a new item in this container.

Figura 48: Creacion template para tarjeta Yubikey. Pasos

Se elige la opcion de Smartcard User. Esta opcidon permitira crear un certificado para la Smart
card.

A continuacidn, se elige la opcién de certificates templates, boton derecho y administrar lo
gue abrird la siguiente consola:

3 Certificate Templates Console - o X

File Actio

View Help

= |Hcs 8

3] Centificate Templates (DCpareCi|| Template Display Name Schema Version Version  Intended Purpose: » | Actions

=) Cetificate Templates (0. &

More Actions »

0 Chent Authenticat

< >« >

Figura 49: Ventana de la opcion "Certificate Templates". Opciones disponibles y la opcion seleccionada

En ella, se clicka sobre la opcién de “Smart Card user” y se va a la pestaia de seguridad. En
ella, se especifica el permiso de “Enroll”, lo que hara que los certificados expedidos de este
tipo, se asigne al dispositivo el permiso de enrolarse al dominio.

En este punto se configurara el certificado que expeditara el controlador de dominio. Para la
autentificacién de los usuarios con smartcard, el controlador de dominio tiene que expeditar
certificados del tipo X509, para trabajar con el protocolo de Kerberos. Para ello, se abre la
consola de administracion de Microsoft, y una vez abierto el Snapin de los certificados, con la
correspondiente opcién de “Computer Account”:
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Personst store contains 3 certicates.

Figura 50: Seleccion de la opcion sobre las acciones requeridas en el controlado de dominio. Configuracion del tipo de
certificados a propagar

Se selecciona la opcidn de “Request New Certificate”.

5. Posteriormente en la ventana que aparece, en los tipos de certificados que se pueden pedir,
se elegiran las opciones de “Domain Controller” y “Domain Controller Authentication”. Con
estas opciones lo que se consigue es poder realizar autenticaciones mediante la yubikey,
ademas de incluso poder usarse estos certificados para comunicaciones IPsec.

6. Seledard al botén de “Enroll” para dejar la configuracion lista y proseguir con la configuracion

de la Yubikey:
- o X o
(5] Certificate Enrellment
A
Request Certificates
You can request the following types of certificates. Select the certificates you want to request, and then
click Enrall.
Active Directory Enrollment Policy
[ Directory Email Replication \l(l STATUS: Available Details v
[~ Demain Controller y STATUS: Available Details v
Domain Controller Authentication 1) STATUS: Available Details ¥
[ Kerberos Authentication L) STATUS: Available Details v
[show all templates
Cancel
Figura 51: Tipos de certificados disponibles para pedir. Opciones elegidas "Domain Controller" y "Domain Controller

Authentication"

A partir de este punto comenzaria la configuracién de la Yubikey. Para ello, se ha tenido que descargar
e instalar el programa “Yubikey NEO Manager”, programa que permitird configurar y ademds agregar
a la yubikey el correspondiente certificado para la configuracién. En ocasiones, y mds en las primeras
versiones de la yubikey 4, la interfaz PIV y el modo CCID viene deshabilitado. Para este caso de uso,
hay que verificar que este habilitado, y si no lo estd habilitarlo. Esto son para lo que sirven [47]:

e PIV: Personal Identity Verification. Permite realizar operaciones de firma/descrifrado RRSA o
ECC usando una clave privada almacenada en la propia Yubikeky, a través de interfaces
comunes como PKCS#11-

e CCID: hace referencia a los elementos de la propia tarjeta inteligente e incluye los programas
como OpenPGP, PIV (como justo encima) y YubiOATH, todos programas de autentificacion.

Por lo tanto:
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Tras abrir el programa Yubikey NEO Manager e insertar la yubikey, pedira que se inserte una
clave PIN. Se inserta uno nuevo.

Tras esto, se selecciona el botdn de “Certificate” y se le da a la opcion de “Generate new key”,
disponible en la pestaia de “Authentication”.

Para la generacidn de esta private key, se elegird el algoritmo RSA 2048, con el output de
“CSR”. Ademds, se especificara el usuario a quien se expeditara este certificado, en el caso de
entorno, ander@citrix.com. Una vez hecho esto, se guardara en una carpeta el .csr que se
genera.

Esta operacion se ha realizado en la maquina host que contiene el hypervisor, por lo que el
.csr se copia al controlador de dominio.

Se inicia sesidn en el servidor con el mismo usuario que se ha especificado antes, es decir el
usuario ander@citrix.com. Y se ejecuta por la termina del servidor el siguiente comando, en la
carpeta donde se encuentre el .csr:

&R Command Prompt - o x

Figura 52: cmd del controlador de dominio. Generacion ceritificado .csr

Tras insertar el comando especificado por la terminal, en la ventana que aparece se selecciona
autoridad certificadora creada previamente y se guarda el archivo .csr saliente.

Dicho archivo se vuelve a llevar al ordenador anfitridn y se importa a la yubikey, en la pestaiia
de “Authentication”.

Tras esto, se habilita el servicio de “Smart card Service” para poder usarla.

Para la correspondiente verificacidn, se habilitara también en la configuracién del RPD, la
opcion de Smart Card.
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&, Conexion a Escritorio remoto

Escritorio remoto
»¢ Conexion

Dispositivos y recursos locales

Elija los dispositivos y recursos en este equipo que desee usarenla
sesién remota.

Tarjetas inteligentes o Windows Hello para empresas
ebAuthn (Windows Hello o claves de seguridad)
Puertos

Unidades

[ |Dispositivos de captura de video

[~]0tros dispositivos Plug and Play (PnP) compatibles

Figura 53: Dispositivos elegidos para la conexion mediante Yubikey al servidor por protocolo RDP

10. Ademas, para que de manera automatica se configure de esta forma los ordenadores de los

usuarios, se utilizara una politica de grupo definida ya por defecto en la que, una vez reiniciado
el ordenador del usuario, se configurara lo comentado.

Tras esto, se configurard el servidor Citrix para la conectividad mediante HTTPS.

11. Para ello, en el servidor citrix se abre la consola de configuracion de Microsoft, se afiade el

Snapin de Certificates, con cuenta de ordenador local y se hace un request de un certificado.

12. Enla pantalla que aparece, se selecciona generar un certificado del tipo “Computer”. Se guarda
para tenerlo rapidamente a disposicién.

13. Se abre la consola lIS. En ella, se selecciona la “Default Web Site” del servidor, que en este caso

es la de Citrix, y se le da al botdn del panel derecho de “Bindings”:

G e

File View Help

« @ » MAQCITRIX » Sites » Default Web Site »

Connections .
Q-8 q Default Web Site Home
W5 Start Page . =
N gaj VAGOITRX P Fiier: - % Go - GhShowAll | Groupby: Area -E-
2} Application Paols ASP.NET
(@] Sites 2 & — 7
" Eh \
) Default Web Site 2 = ¢ P 2

NET NET NET Error NET NET Profile .NET Roles
Authorizat.. Compilation  Pages  Globalization

[ Require Server Name Indication

[ Disable HTTP/2
(] Disable OCSP Stapling

SSL certificate:

maqCitrix.citrix.com v | Select.. View...

Cancel

[=] Features View ]I Content View

Actions

B Explore
Edit Permissions...
Edit Site
Bindings..

Basic Settings..

pplications

View Virtual Directories

e Website
Etart
Type  Host Name Port I Address Binding Informea... .
o w P
hitps “y v "
Remove ~30
Edit Site Binding ? x Browse
|vanced Settings.
Type: IP address: Port: nfigure
https All Unassigned > |led Request Tracing...
Host name: -

{TS...
e

Figura 54: Consola IIS Mdnager. Seleccion del certificado configurado previamente. Especificacion puerfo de conexion
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14. Se seleccioan el puerto 443, y se deja la IP Address, “All Unassigned” para que se acepte
cualquier tipo de IP entrante. Se selecciona posteriormente el certificado que se creé
anteriormente en el MMC de Windows.

15. Se va “SSL Settings” y se selecciona que solamente se permite conexiones entrantes SSL:

File View Help

Connections

rEEICI 0 SSL Settings

& Start Page
~ 93 MAQCITRIX (CITRIX\ander)
i [Z} Application Pools
v .@ Sites
4D Default Web Site

This page lets you modify the S50 settings for the content of a website or application.
Require 551

Client certificates:

O Ignore
@ Accept
O Require

Figura 55: Configuracion SSL. Requerimiento obligatorio para conectividad

Se realiza de esta manera puesto que hoy en dia es un requisito indispensable de seguridad en
la navegacion por internet, y ademds porque de no utilizar el puerto 443, Citrix no te permite
usar las correspondientes aplicaciones desplegadas (requerimiento indispensable).

En este punto, la correspondiente configuracion por la parte de sistemas/servidores ya estaria
realizada. Ahora quedaria por la parte de los dispositivos de los usuarios. En este entorno de pruebas,
los servidores y el equipo anfitrion se ha enrolado previamente a la creaciéon de la autoridad
certificadora y por la tanto al estar dentro ya del dominio, los navegadores no tienen instalada la
autoridad certificadora del controlador del dominio. Por lo tanto, los pasos siguientes van
encaminados a comentar dicha configuracidn en los navegadores. Para ello, se realizan los siguientes
pasos:

1. Se abre el navegador que se tenga instalado en el ordenador. En el caso del proyecto, se ha
realizado la prueba en varios, pero a modo de configuracidon se comentard lo realizado en el
de Chrome.

2. Enél, se escribe por el buscador el siguiente path, teniendo en cuenta que, al estar dentro del
dominio, conectividad a la autoridad Certificadora se realizara por el puerto 80:

http://192.168.1.45/certsrv
Donde aparecera la siguiente pagina web, después de haber iniciado la sesién con un usuario

de dentro del dominio:
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@ Microsoft Active Directory Certift. X + ~ - o x
<« C A Noesseguro | 192.168.1.45/certsrv/ 2 % ¢ #» 0O &

Microsoft Active Directory Cerfificate Services — citrix- DCPARACITRIX-CA-1

Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a certificate, you can verify your identity to people you communicate with over the Web, sign and encrypt
messages, and, depending upon the type of certificate you request, perform other security tasks.

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate revocation list (CRL), or to view the status of a pending request.

For more information about Active Directory Certificate Services, see Active Directory Certificate Services Doct

Select a task:
Request a certificate
View the status of a pending certificate request
Download a CA certificate, certificate chain,_or CRL

Figura 56: Web para la obtencion de los certificados a instalar en el buscador de turno

En esas opciones, se elegird la opcidon de “Download a CA certificate” y aparecerd la siguiente
ventana en el navegador:

@ Microsoft Active Directory Certif X +

< C' A Noesseguro | 192.168.1.45/certsrv/certcarc.asp

Microsoft Active Directory Certificate Services — citrix-DCPARACITRIX-CA-1

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, install this CA certificate.

To download a CA certificate, certificate chain, or CRL, select the certificate and encoding method.

CA certificate:
Current [citrix-DCPARACITRIX-CA-1]
method:
®DER
O Base 64

Install CA certificate
Download CA certificate
Download CA certificate chain
Download latest base CRL
Download latest delta CRL

Figura 57: Segunda parte. Descarga e instalacion del certificado expedido

Se selecciona “Install CA certificate”. Se instalard. De no ser asi, automaticamente se descarga
en la carpeta seleccionada para ello, un archivo .cer necesario para la importacién del mismo.
Posteriormente, hay que ir al apartado de configuracidn del navegador y se filtra la busqueda
por “Certificados”.

En él, en la pestafia de “Entidades de certificacion raiz de confianza”, se importa el descargado
hasta ahora y posteriormente se verifica que la conectividad se realiza mediante una conexion
HTTPS:
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Certificados x

Propdsito planteado: | <Todos> v

Entidades de certificacidn raiz de confianza Editores de confianza Fabricantes que nos( * | ¥

Emitido para Emitido por Fecha de expi... MNombred ~
5l Certum Trusted Network CA Certum Trusted N... 31/12/2029 Certum Tt
LChabaror o Bt Chobare of Con 20202022 Chambar
L] citrix-DCPARACITRIN-CA-1 Citrix-DCPARACIT...  01/12/2027 <nmguno:|
TCaIClzss 3 FUDIC Frimary Certiic...  Class 3 FUDNC Pl 02/08/2028 Verisign ¢
[5/COMODO RSA Certification Aut... COMODO RSA Cer... 19/01/2038 Sectigo (fi
5] Copyright (c) 1997 Microsoft C... Copyright (c) 1997... 31/12/1899 Microsoft
[SIDigiCert Assured ID Root CA DigiCert Assured L.. 10/11/2031 DigiCert
[SIDigiCert Global Root CA DigiCert Global Ro...  10/11/2031 DigiCert
ZINiniCart Glnhal Rant (22 NiniCart Clnhal Rn 15/N1/203R NiniCart 12
Importar... Exportar... Quitar Opciones avanzadas

Propdsitos planteados del certificado

Autenticacidn del cliente, Firma de cddigo, Sistema de cifrado de archivos,
Correo sequro, Seguridad IP del fin del tinel, Seguridad IP del usuario de
seguridad, Autenticacidn del servidor, Impresidn de fecha

Cerrar

Figura 58: Resultado de la importacion del certificado pedido. Afiadido a "Entidades de certificacion raiz de
confianza"

Por lo que estaria ya configurado de manera correcta el navegador para poder usar las
correspondientes aplicaciones. Y con la tarjeta inteligente insertada, se abriria el menu de seleccién
de correspondiente de las apps:

@ Corworks x  + - o x

€ C & maqdtrixcitrix.com/Citrx trixstareiWe o *» 02

Aplicaciones

Todo (1)

iy

Caleulator

Figura 59: Tras inicio de sesion, menu de las aplicaciones disponible para este usuario

Siendo esta calculadora la que esta desplegada por Citrix. De manera similar, tendria que ser para los
navegadores de Firefox, Opera, etc.

Por otro lado, hay otra forma de acceder a las aplicaciones desplegadas, y es a través del programa
cliente propio de Citrix. Este programa se puede descargar desde su pagina web de manera gratuita e
instalarlo en el ordenador. En el ordenador anfitridn, se ha instalado el Citrix Receiver, donde en la
configuraciéon del mismo se ha especificado la URL donde se alberga las aplicaciones que le
corresponden a la cuenta, que en este caso es el siguiente:

magqcitrix.citrix.com
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Es decir, el FQDN del servidor Citrix. El programa cliente tiene el mismo proceso de autenticacién, es
decir, te pide también tener insertada la yubikey y saber el PIN de la misma para poder acceder a las
aplicaciones. A continuacién, se muestra el menu de seleccién del programa, que es igual que el que
se puede acceder mediante la web:

Aplicaciones

Toda (1)

Caleulator

Figura 60: Menu de seleccion del programa cliente Citrix Receiver

Si que es cierto, que para la prueba del programa cliente en ordenador con el sistema operativo de
Ubuntu, se ha utilizado el programa cliente Citrix Workspace, que no es mas que las ultimas version
del Citrix Receiver. No obstante, para su configuracién, hay que afiadir un paso extra puesto que, en
Ubuntu, no se reconocen de manera automatica la conectividad hacia el servidor mediante el
protocolo SSL. Para ello, hay que alojar el certificado de manera manual o si se quiere automatizar
mediante script en lenguaje bash, los siguientes pasos por la terminal de Ubuntu:

1. A la hora de descargar el programa cliente Citrix Workspace, descargar una versién igual o
posterior a la 22.04, ya que de descarga una anterior, incurre en el arranque de sistema
operativo y lo deja inutilizable, con lo que conlleva. Importante esta eleccién, puesto que
durante el proyecto pensando que versiones inferiores serian mas estables que las ultimas, se
ha tenido que recuperar el sistema operativo desde un backup.

2. Se mete en dominio el dispositivo que corre el sistema operativo de Ubuntu.

Se instala las dependencias necesarias para poder utilizar la yubikey en el dispositivo.

4. Se descarga el certificado correspondiente de la autoridad certificadora, ya sea para el
navegador de turno y para el propio Citrix Workspace.

5. Dicho certificado, una vez instalado con la correspondiente extensidn en el navegador, de no
ser .crt se convertird a dicha extension:

openssl x509 -inform DER -in certificate.cer -out certificate.crt

6. Seinstalasiguiendo los pasos del instalador el programa cliente descargado previamente. Cabe
comentar aqui que hay diferentes formas de descargarlo e instalarse, pero se recomienda
encarecidamente que sea el paquete full, y no el tarball que la propia pagina web del
proveedor te permite, puesto que el tarball da bastantes problemas de dependencias.

7. Einstalar dicho certificado dentro de la carpeta que se comenta a continuacion. Esto permitird
que el programa cliente realice una conexion mediante SSL hacia el servidor de citrix y asi

w
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poder usar las aplicaciones desplegadas. Se recuerda en este punto el motivo del por qué hay
gue hacerlo asi: Se recuerda que, en apartados anteriores se ha configurado el servidor IS para
Unica y exclusivamente permitir peticiones HTTPS. De lo contrario, se cierra la conexion. Por
lo tanto, se han metido los siguientes comandos por terminal para alojar el certificado en la
carpeta:

sudo su

cp /home/ander/Downloads/certificate.crt /opt/Citrix/ICAClient/keystore/cacerts/

Is -la /opt/Citrix/ICAClient/keystore/cacerts/ | grep “certificate.crt” = Para verificar
gue este certificado tiene los permisos 644 y el propietario del mismo es el usuario

root.

/opt/Citrix/ICAClient/util/ctx_rehash

8. Una vez abierto el programa cliente, especificar también la cuenta de almacenamiento de las
aplicaciones desplegadas por el servidor Citrix:

maaqcitrix.citrix.com

Por lo que, de esta forma, queda completamente configurado también el programa cliente Citrix

Workspace para realizar las mismas funciones que el Citrix Receiver. De esta forma quedan
demostrada la configuracion de ambos tipos de versiones. En este punto, se da por finalizadas las
respectivas configuraciones de los diferentes entornos.

Metodologia seguida en el desarrollo del trabajo

Tareas

Las tareas realizadas durante el proyecto son las siguientes diferenciadas, ademds en la tabla con el

respectivo computo de hora:

1. Busqueda la informacion necesaria para la puesta en marcha del proyecto. Obtencién de la

documentacion sobre la yubikey. la raspberry pi y sobre los servicios que se van a configurar.

2. Realizacion de las configuraciones sobre la desencriptacién utilizando la yubikey. A

continuacion, se detalla el orden en el que se ha procedido:

a.

b.

Configuracion del sistema operativo en la raspberry.
Encriptacion de la particion root con LUKS

Configuracion de initramfs

Configuracion yubikey para enrolar la particidn con la yubikey
Enrolado con la yubikey

Pruebas de funcionamiento

3. Configuracién para la autentificacidon con yubikey en conexiones SSH:

a.

b.

Configuracion en servidor

Configuracion en la parte de cliente
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c. Pruebas de conectividad

4. Configuracién del escalado de privilegios a root mediante la yubikey.

5. Configuracién de la autentificacién con yubikey en Citrix
a. Creacion del entorno de pruebas. Entorno virtualizado en ordenador.
b. Publicacién de una aplicacién
c. Configuracién de Citrix para la autentificacion mediante Smart cards.
d. Pruebas al respecto

6. Documentacién y redaccién del proyecto.

A continuaciodn, se detalla el nUmero de horas invertido para cada fase en la tabla comentada:

Horas
invertidas

1. Busqueda de informacion . . 24
a. Configuracién SO en Raspberry 14
b. Encriptacién root con LUKS 21
2. Configuracion c. Initramfs 12 92
encriptacién/desencriptacion | d. Configuracién yubikey para enrolado 15
e. Enrolado yubikey 10
f. Pruebas funcionamiento 20
L ) a. Configuracion en servidor 8
3. Autentificacién conexiones - — -
SSH b. Configuracidon en parte de cliente 4 16
c. Pruebas conectividad 4
4. Escalado de privilegios root . . 8
a. Crear entorno de pruebas 25
5. Configuracidn Citrix con b. Publicacién app de prueba 5 40
Yubikey c. Configuracion Citrix con Smart Cards 5
d. Pruebas de acceso 5
6. Documentacion y redaccion . . 72
Total, horas 252

Tabla 3: Tareas realizadas en el proyecto. Horas computadas a cada. Horas totales

Diagrama de Gantt

En la siguiente figura se mostrara el diagrama de Gantt donde se vera reflejado el trabajo realizado
hasta la fecha. Si bien es cierto que en la anterior tabla se especifican las horas invertidas en cada tarea
y subtarea, se va a tomar cada 8 horas invertidas como un dia trabajado en dicha tarea, puesto que el
diagrama de Gantt especificard por dias la resolucién completa del proyecto. Por lo tanto (proxima

hoja):
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Figura 61: Diagrama de Gantt
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Descripcion de los resultados
Este apartado incluird las capturas de las pruebas realizadas correspondientes a los entornos

configurados previamente. Se empezara por ensefar las capturas correspondientes a la autenticacion
para el arranque de sistema de la raspberry, posteriormente lo referido a la escalada de privilegios a
usuario root, después de la conectividad SSH y finalmente el acceso a las aplicaciones de Citrix, tanto

mediante web, como mediante el Citrix Receiver y el Citrix Workspace. Por lo tanto:

Autenticacion para el arranque de sistema de la raspberry
Primeramente, se ha tomado una imagen de los cables conectados a la raspberry y donde se ha

insertado la yubikey. Dichos cables conectan a la raspberry un ratén, un teclado, una pantalla mediante
el cable HDMI y la fuente de alimentacidn. Ademas, para iniciar el arranque de la raspberry, se ha

dejado insertada la yubikey.

LR 1
Respberry Fi 3 Model B
© Raspherey Pi 20

Figura 62: Disposicion y cableado de la raspberry

A continuacidén, se ha arrancado la raspberry. En un primer intento de arranque no se ha presionado
el botdn de la yubikey cuando ha empezado a parpadear, para demostrar que realmente es necesaria
dicha interaccion para arrancar la raspberry. Y tras el fallo se ha presionado.

Please insert yubikey and press enter or enter a valid passphrase:
fAccessing yubikey...

Retrieved the response from the Yubikey

Nothing to read on input.

cryptsetup: ERROR: sdcard: cryptsetup failed, bad password or options?.

Please insert yubikey and press enter or enter a valid PasSPhrase : s mmmmemmnses e
Accessing yubikey. . .
Retrieved the response from the Yubikey

Figura 63: Autenticacion previa al arranque del sistema raspbian. Terminal initramfs
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Como se ve, se autentifica contra la yubikey tras presionar el botdn. Luego si la contraseia es correcta,
se accede a la misma, se obtiene la contrasefia para desencriptar la clave LUKS y si todo es correcto,

se desencripta el volumen.

Please insert yubikey and press enter or enter a valid passphrase:
Accessing yubikey. ..
Retrieved the response from the Yubikey

Nothing to read on input.
cryptsetup: ERROR: sdcard: cryptsetup failed, bad passuword or options?.

Please insert yubikey and press enter or enter a uvalid PasSPHraSE i st mmmr s mmriinmwmnrn —
Accessing yubikey. ..

Retrieved the response from the Yubikey

cryptsetup: sdcard: set up successfully

e2fsck 1.46.2 (28-Feb-2021)

rootfs: clean, 202931/924768 files, 2777160/3709952 blocks

Figura 64: Resultado de la autenticacion correcta mediante la yubikey

Tras desencriptarse la particidn root del sistema, se continua con los siguientes pasos del arranque tal

y como se ve a continuacion:

Please insert yubikey and press enter or enter a valid passphrase:
Accessing yubikey. ..
Retrieved the response from the Yubikey

Nothing to read on input.
cryptsetup: ERROR: sdcard: cryptsetup failed, bad password or options?

Please insert yubikey and press enter or enter a valid PasSPRPASE : %t s s s s sz s s

Accessing yubikey. ..
Retrieved the response from the Yubikey
cryptsetup: sdcard: set up successfully

e2fsck 1.46.2 (28-Feb-2021)
rootfs: clean, 202931,924768 files, 2??7160/3709952 blocks

1 Finished Preprocess NFS configuration.
1 Reached target NFS client services.
1 Reached target Remote File Systems (Pre).
1 Reached target Remote File Systens.
0K 1 Finished Create Uolatile Files and Directories.
Starting Network Time Synchronizatiom...
Starting Update UTHP about System Boot/Shutdown...
OR 1 Finished Update UTMP about System Boot/Shutdown.
128.4714161 humon humoni: Undervoltage detected?
OK 1 Finished Raise network interfaces.
Ok 1 Listening on Load/Save RF Kill Switch Status sdeu/rfkill Watch,
Starting Load/Save RF Rill Switch Status...
OX ] Started Network Time Synchronization.
] Reached target System Initialization.
1 Started CUPS Scheduler.
] Started Daily Cleanup of Temporary Directories.
] Reached target Paths.

Figura 65: Continuacion de los procesos de arranque tras la desencriptacion

Y como no ha habido ningun fallo en dichos procesos tras la autenticacion, por pantalla se ve el fondo

de pantalla del sistema operativo.

98



eman ta zabai zazu BILBOKO

INGENIARITZA
ESKOLA
ESCUELA
Universidad  Euskal Herriko DE INGENIERIA
del Pais Vasco  Unibertsitatea DE BILBAO

Papelera

ficheros

o ——
Figura 66: Tras inicio correcto, escritorio del sistema operativo albergado en la sdcard
Escalada de privilegios a usuario root
Tras el inicio correcto, se pasa a probar el siguiente objetivo. Se abre una terminal, se quita la yubikey
y se prueba a ser usuario root. Como se ve en la imagen, aunque se inserte la contraseia del usuario,

al no estar la yubikey, se niega el acceso a dicha escalada.

Archivo Editar Pestanas Ayuda

anderfiraspberrypi:~ S sudo su
[sudo] password for ander:

Sorry, try again.

[sudo] password for ander:

Sorry, try again.

[sudo] password for ander:

sudo: 3 incorrect password attempts
ander@raspberrypi:~ S |

Figura 67: Intentos fallidos sin yubikey insertada

Y al de 3 intentos, se sale del proceso de autenticacién.

Posteriormente, se inserta la yubikey y se prueba. En este caso, se insertan las correspondientes
contrasefias, la yubikey empieza a parpadear, se presiona el botdn y consigue ser finalmente usuario
root.

Archivo Editar Pestanas Ayuda
ander@raspberrypi: 0
[ sudo] password for ande
Sorry, try again,
[sudo] password for ander:
Sorry, try again.

[sudo] password for ander:

sudo: 3 incorrect password attempts
ander@raspberrypi:~ S sudo su
[sudo] password for ander:
root@raspberrypi:/home/ander# |

Figura 68: Autenticacion con yubikey insertada. Cambio a usuario root
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Ahora, se prueba con un comando a modo de ejemplo. En este, actualizar los paquetes que hay en el
sistema. Se repite proceso. Se prueba sin la yubikey, error.

ander@raspberrypi:~ S sudo apt-get update
[sudo] password for ander:

Sorry, try again.

[sudo] password for ander:

Sorry, try again.

I[sudo] password for ander:

Isudo: 3 incorrect password attempts
lander@raspberrypi:~ s |}

Figura 69: Intento de comandos fallido sin yubikey

Se inserta y se autentica, se prosigue con la correspondiente ejecucién del comando.

ander@raspberrypi:~ $ sudo apt-get update

[sudo] password for ander:

Des:1 http://raspbian.raspberrypi.org/raspbian bullseye InRelease [15,0 kB]

Des:2 http://archive.raspberrypi.org/debian bullseye InRelease [23,6 kB]

Des:3 http://raspbian.raspberrypi.org/raspbian bullseye/main armhf Packages [13,2 MB]
Des:4 http://archive.raspberrypi.org/debian bullseye/main armhf Packages [311 kB]
Ipescargados 13,6 MB en 1min 9s (198 kB/s)

fLeyendo lista de paquetes... Hecho

lander@raspberrypi:~ s |}

Figura 70: Resultado de comando satisfactorio con yubikey insertada

Recordar aqui que esta peticidn de autenticacion se hace siempre que se inserte dicho comando sudo,
porque en apartados anteriores asi se ha configurado. De lo contrario, con hacer la autenticacién una
vez, suficiente. Lo que permite agregar cierta seguridad extra.

Conectividad SSH mas autentificacion con Yubikey

A continuacion, se prueba a realizar una conexion SSH desde un ordenador externo. Primeramente, se
arranca el servicio ssh, para poder recibir dichas conexiones. De manera extra, se recomienda que

dichas conexiones este permitidas o filtradas por el firewall que corresponda, y simplemente permitir

conexiones entrantes desde IPs de confianza.

1ndor@raspherryp i~ § systemctl status ssh
o ssh.service - OpenBSD Secure Shell server
Loaded: loaded (/1lib/systemd/system/ssh.service; disabled; vendor preset: enabled)
Active: active (rumning) since Sat 2023-02-04 10:36:48 CET; 4s ago
Docs: man:sshd(8)
man:sshd_config(5)
Process: 1984 ExecStartPre=/usr/sbin/sshd -t (code= ex1ted, status=0/SUCCESS)
Main PID: 1985 (sshd)
Tasks: 1 (limit: 1561)
CPU: 230ms
CGroup: /system.slice/ssh.service
L1985 sshd: Zusr/sbin/sshd -D [listener] © of 10-100 startups

feb 04 10:36:47 raspberrypi systemd[1]: Starting OpenBSD Secure Shell server...
feb 04 10:36:48 raspberrypi sshd[1985]: Server listening on 0.0.0.0 port 22.
feb 04 10:36:48 raspberrypi sshd[1985]: Server listening on :: port 22.

feb 04 10:36:48 raspberrypz systemd[1]: Started OpenBSD Secure Shell server.

Figura 71: Arranque servicio SSH por terminal raspberry
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Posteriormente, se prueba la conexién mediante SSH sin la yubikey insertada. De la misma forma que
en anteriores ocasiones, el acceso no estd permitido. Por lo que al de 3 intentos, la conexiéon o el
intento de autenticacidn, se cierra.

ander@ander-Lenovo-Z50-70: ~

Figura 72: Intento fallido de conexion SSH por terminal de Ubuntu. Yubikey sin insertar

Tras dicha prueba, se inserta la yubikey. Se intenta conectar y efectivamente, la yubikey parpadea, se
presiona el botdn y la conexidn se realiza de manera satisfactoria, como se aprecia en la siguiente
imagen:

Figura 73: Intento satisfactorio conexion SSH por terminal Ubuntu. Yubikey insertada

No obstante, y tal y como se ha comentado en el apartado de la correspondiente configuracién de este
caso, si por lo que sea este usuario decide obtener permiso de usuario root, no puede. Por lo que
necesariamente, el administrador esta obligado a configurar la correspondiente ACL en la raspberry.
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ander@raspberrypk ~

Figura 74: Intento de comando usuario root fallido mediante conexion SSH

Acceso a aplicaciones Citrix. Web mas Citrix Receiver y Citrix Workspace
En este caso de uso, se diferencian tres subapartados: acceso mediante web, acceso mediante Citrix

Receiver y acceso mediante Citrix Workspace.

Web

En este caso, y como se puede apreciar en la imagen, nada mas insertar la URL, se pide aceptar el

certificado expedido por la autoridad certificadora instalada en el dominio.

Nueva pestania x  + ~ - o X
X @ maqeitrixcitrix.com 2 » 0O 2
@ Citrix Workspace . x
Seleccionar un certificado
SeleCciona Un ceMificado para aUTEMtcar t identicad en magcitrix.citri comidds.
Gmail Imagenes
Asunto Emisor Nimero de serie
Users citrix-DCPARACIT 75000000042D8DEE43CADA
Datos del certficado Cancelar

-

Q_ Buscar en Google o escribir una URL

o = ar

Microsoft Act..  Chrome Web ARadir atajo

Figura 75: Peticion certificado a usar para la conexion al servidor Citrix mediante navegador

Y como no se tiene en un principio la yubikey insertada, pide que se inserte la correspondiente:
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X o m:.;:m.m:um @ » 0 2
Gooale

sequidad de Windans %

Tarjeta inteligente

Q Selece

w un dispositivo de tarjets nteligente: 4

Conecte una tarjeta inteligente
e

o o]

Figura 76. Yubikey sin estar insertada, peticion de insertarla. Requerimiento obligatorio

Tras insertarla, se detecta:

Seguridad de Windows >

Tarjeta inteligente

Seleccionar un dispositivo de tarjeta inteligente

. Identity Device (NIST SP 800-73 [PIV])
Yubico Yubikey 4 OTP+U2F+CCID O

La tarjeta inteligente estd lista para usarse.

Aceptar Cancelar

Figura 77: Tras insercion, deteccion automatica de la yubikey disponible

Se acepta, y pide insertar el correspondiente PIN para la autenticacidon. Cabe comentar que solamente
es PIN, porque el certificado insertado en la yubikey para el Active Directory es de confianza y esta
automaticamente asociado a un usuario de dentro del Active Directory
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Seguridad de Windows b4

Tarjeta inteligente

Escriba su PIN.

‘ PIN

Més informacion

Aceptar Cancelar

Figura 78: Autenticacion e insercion de PIN para acceso. Requerimiento indispensable

Detectar la aplicacion Citrix Workspace

Figura 79: Resultado tras autenticacion. Pagina web de Citrix StoreFront

Se le da a detectar la aplicacidn, y posteriormente, aparece el menu de las aplicaciones desplegadas

exclusivamente para este usuario:
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@ + - a x

Aplicaciones

Todo (1) Favoritos (0)

Ca

Calculator

Figura 80: Menu de las aplicaciones desplegadas para este usuario

Citrix Receiver

A continuacidn, se utilizara el Citrix Receiver. Primeramente, no se tiene la yubikey conectada, por lo
que la pide:

@ Dizlog X

Conecte un lector de tarjetas inteligentes e
introduzca su tarjeta inteligente para iniciar
la sesion.

Cancelar

Figura 81: Programa cliente Citrix Receiver. Peticion de insercion yubikey. Requerimiento indispensable

Tras insertarla, pide el PIN de la misma:

@ Citrix Receiver X

Nombre de usuario:  ander@citrix.com

PIN: [

I Iniciar sesion I| Cancelar

£ Conexion segura

Figura 82: Tras insercion, autenticacion necesaria
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Y tras la correcta autenticacidn, aparecera por el programa cliente el menu que le corresponde a este
usuario:

Aplicaciones

Toda (1)

Caleulstor

Figura 83: Menu de las aplicaciones desplegadas para este usuario

Cabe destacar, que cuando se selecciona abrir una de las aplicaciones desplegadas, pide realizar de
nuevo la autenticacién correspondiente puesto que abre una conexion RDP contra el servidor de Citrix.
Asi que siendo el usuario correspondiente se insertan el usuario y contrasena o se utiliza la yubikey
para dicha autenticacién.

Other user
[bserrame |

=y

Sign in to: CITRIX

Jn-in options

Figura 84: Conexion mediante RDP. Inicio de sesidn necesaria. Dos opciones: Usuario-Contrasefia, Yubikey

En caso de querer hacer la autenticacién con la yubikey:
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Other user

Smart card sign-in

Figura 85: Autenticacion mediante Yubikey

Y tras ello, se abre la correspondiente aplicacion:

Caleulator

Figura 86: Aplicacion abierta y lista para usarse tras autenticacion correcta

Citrix Workspace

Y en Ubuntu se procedera con el mismo procedimiento solo que por lo comentado en el apartado de
la configuracién de la solucidn, se usara la ultima versién del Citrix Workspace. Por lo que sin la yubikey,
se pide:
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Cancelar

Figura 87: Ordenador con sistema operativo Ubuntu. Programa cliente Citrix Workspace. Peticion para insertar Yubikey

Se autentica con la yubikey:

Figura 88: Autenticacion requerida con la yubikey insertada

Se procede a ejecutar la correspondiente conexidn al servidor Citrix:

Aplicaciones

Todo (1) avoritos (0

M
— —
i

Figura 89: Esperando respuesta del servidor tras conexion
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Se obtiene el menu de las aplicaciones desplegadas:

Citrix Workspace

Aplicaciones

Todo (1) Favoritos (0

A

Calculator

Figura 90: Menu de aplicaciones desplegadas para este usuario. Programa cliente Citrix Worksapce

Y se abre la aplicacion.

Aplicaciones

Tedo{1)  Fawriios 0]

Figura 91: Aplicacidn abierta. Protocolo usado en este caso para ello HDX

Cabe destacar que en esta situacion en vez de usarse el protocolo RDP para la conexién a la aplicacion,
se ha utilizado la tecnologia HDX, grupo de tecnologias propias de Citrix. Un conjunto de tecnologias
patentadas, construido sobre el protocolo de comunicacién remota ICA. Arquitectura alternativa
nativa de Citrix al protocolo RDP. Protocolo disefiado por Citrix para entregar especificamente datos
de visualizacion grafica a los usuarios.

Y finalizando con este apartado, se enseia aqui lo registrado en el Citrix Studio cuando el usuario que
esta utilizando la conexidon comentada arriba. Es decir, se muestra por la consola que usuario se ha
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conectado, a que servidor, a que catdlogo de maquinas, como estd la sesidn, etc. De hecho, si se hace
click sobre dicha linea, apareceran mas detalles al respecto.

& Citrix Studio - X
File Action View Help

= 2= B

| Console Root Actions

~ & Citrix Studio (citrixSite] Search -
1D Search
1 Wachine Cstalogs || Single-session OS Machines (0) | Multi-session OS Machines (1) | Sessions (2) [ Select Colurmns
£, Delivery Groups Current User  + | Name Delivery Group | Machine Catalog | Brokering Time | Session State Application State | Session Suppert View 4

_‘ﬂ Applications
E Policies
[# Logging
v [ Configuration
£ Administrators|

CITREOVAdmin..  maqCitrixcitri...  DGW2019 WSRV2019 - Active Desktop Multi |G Refresh

CITRDOander maqCitrix.citri... DGW2019 WSRV2019 04/02/2023 1... g i Help

CITRIX\ander - maqCitrix.... &

Controllers B Log Off

= Hosting B Disconnect

&% Licensing -

3 StoreFront % Send Message
[ App-V Publishi B View Machines
O Zones Help

¥ Citrix StoreFront

Details - CITRIX\ander - maqCitrix.citrix.com

Figura 92: Estado sobre las sesiones activas en Citrix Studio

Aspectos econdémicos

El desglose de gastos para este proyecto se dividird en tres subapartados, donde en el primero se
tendra en cuenta el coste de los técnicos por el trabajo realizado. Cabe destacar que en todos ellos se
especificara el porqué de los comentados. En el segundo se tendran en cuenta las amortizaciones por
los equipos utilizados y por ultimo el gasto por hardware, software y mantenimiento tenidos. Por lo

tanto:

1. Costes de los participantes en el proyecto
Como se observa en la siguiente tabla, se ha dividido en 4 columnas. Dichas columnas hacen referencia

a las personas que han participado en el proyecto, a las horas realizadas por los mismos, donde el
trabajo realizado se hace de manera paralela. Es decir, si uno de los integrantes del equipo realiza la
configuraciéon del SO de la raspberry, el otro se encargaba de la configuracion del entorno de Citrix, de
ahi que el computo total de horas sea el mismo que en el apartado anterior. En la siguiente columna
se muestra el coste por hora de cada uno de los participantes y en la siguiente el total pagado por las

horas trabajadas:
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[ Participante (€/nora trabajada) | Horas | €/hora | Total (€
Director del proyecto (Ing. Senior) 50 60 3000
Técnico de sistemas (Ing. Junior, 2 personas) 202 30 6060
Total 252 0 9060

Tabla 4: Horas dedicadas por trabajador. Precio hora trabajado

Los €/hora reflejados en la tercera columna son los euros/hora calculados de los salarios medios a nivel
nacional teniendo en cuenta la categoria a la que corresponden las respectivas personas. Y como se

puede observar el total de cada columna se ve reflejado en amarillo.

2. Amortizaciones de los equipos utilizados
Como se observa en la siguiente tabla, para trabajar los participantes dispondran de los equipos de

alta gama ofrecidos por la compafiia Lenovo (ThinkPad T15g Gen 2 (15" Intel)), ademas de una
raspberry Pi 3B v1.2 (node Edge) y una Yubico Yubikey 4. Los precios totales del producto son los que
se ven en la tabla. Las horas de uso son una estimacién aproximada de uso anual. La vida util de los
productos sera de 5 afios, y las horas laborables estaran calculadas en un afio laboral normal. Por lo

tanto, la tabla quedaria asi:

Precio Vida util Horas
_ total (€) |Horasuso | (Afios) laborables
ThinkPad T15g Gen 2 (15" Intel) 3090,24 960 1944
raspberry Pi 3B v1.2 46,51 960 1900
Yubico Yubikey 4 54,99 350 400

Tabla 5: Precio elementos usados y horas de uso
Por lo que respecta a las amortizaciones de los productos durante esos 5 afios de vida Util se les aplicara

el maximo coeficiente lineal desde el momento en el que se adquirieron dichos productos. Por lo tanto,

las cuotas anuales de amortizacion para cada equipo quedarian asi:

Cuota amort. Anual (€) |618,048 9,302 10,998

Tabla 6: Cuota de amortizacion anual asignado a cada producto

Es decir, el valor de la compra por el 20% que es el maximo coeficiente lineal. Y las amortizaciones para

dichos equipos de este modo:
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e Ordenadores:
Valor Amortizacién
Ejercicio amortizable Cuota anual acumulada Pendiente
2022 3090,24 618,048 618,048 2472,192
2023 2472,192 618,048 1236,096 1854,144
2024 1854,144 618,048 1854,144 1236,096
2025 1236,096 618,048 2472,192 618,048
2026 618,048 618,048 3090,24 0
Tabla 7: Amortizacion de los ordenadores usados. Periodo de tiempo, 5 afios
e Raspberry:
Valor Amortizacién
Ejercicio amortizable Cuota anual acumulada Pendiente
2022 46,51 9,302 9,302 37,208
2023 37,208 9,302 18,604 27,906
2024 27,906 9,302 27,906 18,604
2025 18,604 9,302 37,208 9,302
2026 9,302 9,302 46,51 0
Tabla 8: Amortizacion de la raspberry usada. Periodo de tiempo, 5 afios
e Yubico Yubikey:
Valor Amortizacidn
Ejercicio amortizable Cuota anual acumulada Pendiente
2022 54,99 10,998 10,998 43,992
2023 43,992 10,998 21,996 32,994
2024 32,994 10,998 32,994 21,996
2025 21,996 10,998 43,992 10,998
2026 10,998 10,998 54,99 0

Tabla 9: Amortizacion de la Yubico Yubikey usada. Periodo de tiempo, 5 afios

3. Gastos de hardware y software utilizados
Una vez comentados los gastos de los equipos utilizados, en este apartado se hablara de los gastos por

software y hardware, respectivamente. En cuanto al software, cabe destacar que para obtenerlo
necesariamente tienes que estar registrado como proveedor de Citrix. Esta descarga no requiere un
cargo adicional, pero si su uso bajo licenciamiento. Estas licencias, las de Citrix, son anuales y se pagan
por packs. Su precio varia en funcién de si eres socio proveedor del programa o usuario final. En este

proyecto, las licencias se han obtenido a través de un socio proveedor, por lo tanto, el coste asociado
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aproximado para las 10 licencias obtenidas es el siguiente: precio unitario por licencia expedida por el
proveedor 121,76 €. Las licencias de los servidores Windows también son de pago y a tener en cuenta.
Estas licencias, siendo el modelo “Essentials” tienen un coste asociado de 501 $ cada una. Y se han
obtenido dos, porque un servidor, tal y como se ha especificado en apartados anteriores, se usara para
el controlador de dominio del entorno y la otra para albergar el programa Citrix, como servidor de las
aplicaciones. Los Citrix Workspace y Citrix Receiver, no son de pago y para la descarga de los mismos
no hace falta ser proveedor. La raspberry utilizada tiene un coste asociado de 46,51 € y la yubikey de
54,99 €. El sistema operativo de la raspberry es open-source y por lo tanto no tiene precio.

Por otro lado, para las pruebas realizadas, también se ha necesitado una licencia de Windows Home
con un valor de 139S. El sistema operativo de Ubuntu, del mismo modo que el de la raspberry es open-

source.

Analisis de rentabilidad
La rentabilidad de lo propuesto, si bien es cierto que supone un gasto por mantenimiento de los

sistemas operativos, y el correspondiente soporte por el uso de la solucién, es una medida de
seguridad que toda empresa deberia realizar para evitar “sustos” que supongan a una empresa la
perdida por el servicio, en caso de estar en entornos de produccién o por el robo de identidad de
identidad de los administradores y lo que supondria la pérdida total de los datos albergados, en caso
de que el atacante encriptase la informacion de toda la empresa, o la informacién que albergan los
servidores utilizados. Cuantificar la rentabilidad de la solucidn en términos monetarios es dificil, y seria
mas bien una inversion en seguridad, disponibilidad y, probablemente de ahorro en licencias por el
uso compartido de servicios expuestos en Citrix, y no tener que pagar por cada una de las licencias
usadas por cada uno de los usuarios de la empresa. Un ejemplo de este Ultimo caso seria, por ejemplo,
el programa Visio, de Microsoft. Este programa tiene un coste asociado de licencia de 479,00 €. Porlo
que de esta forma solo pagas por una licencia, en vez de una por cada usuario. Es mas. El hecho de
usar la solucidn propuesta en este proyecto, no es solo sale rentable a la propia empresa que la
implante, sino que ademas da un plus de seguridad y reputacidn a la misma, lo que puede resultar muy
beneficioso para la marca de la propia empresa, o venderlo como servicio “premium” a tus clientes,
por ejemplo, si eres un proveedor de servicios IT. De hecho, la adopcidn de este tipo de medidas ha
aumentado considerablemente y las cuotas de mercado que estan alcanzando este tipo de solucidn
hace que, en un futuro no muy lejano, haga aumentar la rentabilidad de la empresa en caso de vender

la solucion como se ha comentado anteriormente, como servicio.
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Otra cosa es que debido a la crisis mundial de hardware informatico que hay actualmente por la falta
de suministros, hagan que el precio para obtener las yubikeys aumente de manera considerada y que
ese elevado precio, como socio proveedor de la solucidn haga que se reduzcan los margenes de
beneficio por la venta del servicio. Cosa a tener en cuenta si su cartera de clientes es pequefa, los
clientes que administra también son pequefios y sus presupuestos en soluciones IT no son demasiado

grandes.

Aun asi, como inversion para pasar certificaciones de seguridad, certificaciones que actualmente se
estan pidiendo como requisito minimo para poder ser proveedor de productos a mayoristas, véase el
caso de una empresa que suministre un producto en concreto, por ejemplo, a otra empresa mas
grande de automocioén, genera rentabilidad. Lo que a la postre, hace que tu negocio si exclusivamente

se basa en esto Ultimo, haga que se mantenga como un negocio rentable.

Por lo tanto, se da por hecho que la rentabilidad de la solucidon propuesta en este proyecto queda
garantizada. Si no de manera notoria numéricamente, si en materia de ciberseguridad, confianza e

imagen de marca para la empresa que trabaje con ella.

Conclusiones

Tras la realizacidn de este proyecto a quedado latente que agregar una capa de seguridad extra en
cuanto a los sistemas de autenticacidn y gestion de la identidad es posible gracias a tecnologias como
las cripto tarjetas, pero mas en concreto con la Yubikey. No solamente es posible llegar a encriptar
particiones de root enteras en raspberrys y no permitir ni si quiera el arranque de las mismas sin la
yubikey, sino que también se pueden utilizar para entornos de trabajo virtualizados, como puede ser
Citrix. Ademas, reduce de manera mas que notable el acceso a recursos sin autorizacion e incluso
ataques de dicho tipo de accesos mediante Internet, como ha quedado visto en caso de caso de las

conexiones SSH.

De hecho, este tipo de cripto tarjetas no depende de dispositivos, como es el caso del uso de méviles
como tecnologias MFA que necesiten de estar permanente conectados a Intenet o incluso necesiten

de estar encendidos.

114



eman ta zabai zazu BILBOKO

INGENIARITZA
ESKOLA
ESCUELA
Universidad  Euskal Herriko DE INGENIERIA
del Pais Vasco  Unibertsitatea DE BILBAO

Por lo que es sin duda alguna una tecnologia mas recomendable para las empresas de hoy en dia, no
solamente por la seguridad que aporta esta tecnologia, sino ademas de la reputacidén que le pueda
llegar a dar a la misma empresa. Lo que a la postre, se puede perfectamente traducir en mas beneficios
para la misma. O al menos estar seguros de que, aunque ninguna empresa este exenta de ataques, se

reduzca la superficie de ataque a la misma.

Y si se tuviera que comentar alguna mejora al respecto partiendo de la base de este proyecto seria la
automatizacidon de todas las configuraciones comentadas previamente, dirigido especialmente a
entornos empresariales donde la configuracion manual seria casi imposible y que conllevaria grandes

cantidades de tiempo, como por ejemplo mas de 30-40 usuarios dentro de la misma empresa.
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