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Resumen

La Bruajula Digital Europea, presentada en 2021, reconoce que la pandemia de la COVID-
19 que transformo6 el papel y la percepcion de la digitalizacion en las economias y
sociedades europeas y acelerd su implantacion. Tiempo atras, y con el objetivo garantizar
para 2030 una soberania digital acorde con su vision y sus valores, la Unién Europea
habia asumido ya el reto de dotarse de un marco de gobernanza compartido con los
Estados Miembros, pivotado por una serie de reglamentos estratégicos. A ese conjunto
de reglamentos estratégicos se ha incorporado recientemente el Reglamento de
Inteligencia Artificial, del que se ha dicho viene a completar el nuevo constitucionalismo
digital europeo. Inspirado en una tradicion que nacié en tiempos analogicos, este
constitucionalismo aspira, entre otras cosas, a reforzar las dimensiones objetiva y

subjetiva de los derechos fundamentales en el espacio digital.

El presente TFG, procede a testar la solidez de ese marco de garantias en su aplicacion a
la proteccion de datos personales en el marketing digital impulsado mediante inteligencia
artificial (41 Powered Digital Marketing). Al efecto, se presentan las garantias a la
proteccion de datos incorporadas a los instrumentos normativos ya aprobados (en
especial, aunque no en exclusiva, en el RGPD, el RSD y el RIA), tales garantias se
contextualizan en el marco de la Estrategia Digital Europea y, sobre esa base, se procede
a su analisis juridico-constitucional en una perspectiva teodrico-practica, con el apoyo de

un caso de uso diseniado ad hoc.

Palabras clave: inteligencia artificial, marketing digital, soberania digital europea, derechos y
libertades fundamentales, constitucionalismo digital, Reglamento General de Proteccion de

Datos, Reglamento de Servicios Digitales y Reglamento de Inteligencia Artificial.

Abstract

The European Digital Compass, presented in 2021, recognises that the COVID-19
pandemic did not originate, but rather transformed the role and perception of
digitalisation in European economies and societies and accelerated its deployment. Some
time ago, and with the aim of ensuring digital sovereignty by 2030, in line with its vision
and values, the European Union had already taken up the challenge of providing itself
with a governance framework shared with the Member States, pivoted by a series of

strategic regulations. This set of strategic regulations has recently been complemented by
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the Artificial Intelligence Act, which has been said to complete the new European digital
constitutionalism. Inspired by a tradition born in analogue times, this constitutionalism
aims, among other things, to enhance the objective and subjective dimensions of

fundamental rights in the digital space.

This End of Degree Thesis tests the robustness of this framework of guarantees in its
application to the protection of personal data in Al-powered digital marketing. To do so,
the guarantees incorporated into the regulatory instruments already approved (especially,
but not exclusively, the GDPR, the DSA and the AIA) are introduced, contextualised
within the framework of the European Digital Strategy and their legal-constitutional
analysis is carried out from a theoretical-practical perspective, with the support of a use

case designed ad hoc.

Key words: artificial intelligence, digital marketing, European digital sovereignty, fundamental
rights and freedoms, digital constitutionalism, General Data Protection Regulation, Digital

Services Act and Al Act.



1. CONTEXTO DEL TRABAJO, OBJETIVOS Y METODOLOGIA

En 2018 la cantidad de datos en todo el mundo ascendi6 a 33 zettabytes, con una
prevision de que en 2035 la cifra fuera de 2.142 zettabytes'. La irrupcion de la IA en lo
cotidiano promete aumentar exponencialmente ese intercambio masivo de datos. Hace
mas de una década que la UE, consciente de este nuevo contexto econdmico y social, y
de la relevancia que en el presente y a futuro tienen la economia de datos y las
innovaciones en inteligencia artificial, viene trabajando con intensidad sobre su estrategia
digital. Destacan, entre los documentos politicos mas tempranos, la Agenda Digital Para
Europa, publicada en 2010, y la Estrategia para el Mercado Unico Digital de 2015. A los
mismos, les han seguido el Libro Blanco sobre la IA, la Estrategia Europea de Datos
(2020), y la Brajula Digital (2021) junto con un indice - el “Digital Economy and Society
Index (DESI)”- que mide la evolucién de los Estados Miembros y la UE en
competitividad digital, en areas como la conectividad, el nivel de digitalizacion de las
empresas y administraciones o la capacitacion de las personas, entre otros. Desde el punto
de vista normativo, asimismo, ha sido necesario reformular instrumentos juridicos de
relevancia, como la Directiva 95/45/CE de proteccion de datos personales (a la que
sustituy6 el R. (UE) 2016/ 679, RGPD), y formular textos juridicos relativos al mercado

de datos, los servicios digitales o la inteligencia artificial, entre otros.

Ursula von der Leyen, en su Discurso sobre el Estado de la Union de septiembre de 20207
como presidenta de la Comision, resumid todos estos esfuerzos en la siguiente idea: la
UE busca garantizar su soberania digital; al efecto necesita, de una parte, unas
infraestructuras tecnoldgicas resilientes, seguras y fiables y, de otra, y, mecanismos que
garanticen el respeto de los valores de la Union. El objetivo es asentar un ecosistema en

que se equilibren la excelencia y la confianza.

Son muchas las perspectivas juridicas desde las que cabe analizar el Espacio Digital
Europeo, su marco de gobernanza y su entramado regulador. En este trabajo, se ha optado
por una perspectiva de analisis juridico-constitucional que atiende a las garantias del
derecho a la proteccion de datos en su aplicacion al AI-Powered Digital Marketing o

Marketing impulsado mediante IA. La mayor vulnerabilidad para la proteccion de datos

! Moreno, G./Statista Daily Data. (2019). Infografia: A la espera de un Big Bang de datos.
2 Discurso Estado de la Union 2020.



se produce, en concreto, cuando las empresas que comercian en linea emplean
herramientas de A en su interaccion con las personas (clientes o no) que se acercan a sus

paginas de comercio en linea.

Por su reciente aprobaciéon y su trascendencia, entre las normas aprobadas por la UE
destaca el RIA. De ¢l se ha dicho que es una pieza clave del nuevo constitucionalismo
digital europeo, destinado a reforzar los derechos fundamentales en el espacio digital®.
Citando a dos importantes constitucionalistas, Cotino Hueso y Balaguer Callejon, las

Constituciones “se forjaron en un mundo analdgico’™

y sOn necesarios Nnuevos
paradigmas que “constitucionalicen el algoritmo y digitalicen la constitucion’. La UE
avanza en ese proceso, pero no hemos de olvidar las importantes concesiones que, al

mismo tiempo, realiza respecto a los mercados y la innovacion.

El andlisis juridico-constitucional y teodrico-practico de las garantias que los datos
personales reciben respecto al marketing digital impulsado por la IA es un tema que se
ha escogido para este TFG por un doble motivo. En primer lugar, porque se trata de
un tema de actualidad que plantea importantes y urgentes retos a la disciplina del Derecho
constitucional. La UE ha aprobado o revisado una serie de Reglamentos -como el RGPD,
el Paquete de Servicios Digitales formado por el RMD y el RSD o el RIA® - que, mas alla
de sus contenidos respecto a elementos esenciales del mercado o de las tecnologias
disruptivas, resultan estratégicos para reforzar las dimensiones objetiva y subjetiva de
relevantes derechos fundamentales’ como es caso, aunque no en exclusiva, del derecho a
la proteccion de datos personales®. En segundo lugar, porque este trabajo ha permitido
plasmar uno de los puntos de inflexion comun que tienen tanto la carrera de ADE como

de la de Derecho, al mismo tiempo que he tenido la posibilidad de estar vinculada durante

3 De Gregorio, G. (2021). The rise of digital constitutionalism in the European Union. International Journal
Of Constitutional Law, 19(1), 41-70.

4 Cotino Hueso, L. (2022). Nuevo paradigma en las garantias de los derechos fundamentales. En L. Cotino
(dir) Derechos y garantias ante la inteligencia artificial y las decisiones automatizadas. Aranzadi, p.68

3 Balaguer Callejon, F. (2022), La constitucion del algoritmo. El dificil encaje de la constitucion analégica
en un mundo digital, Fundacion Manuel Giménez Abad, pp.31-33.

¢ Se ha utilizado como fuente para este trabajo el segundo texto de RIA que el Parlamento Europeo, tras
corregir algunos errores, publicé en marzo de 2024.

" Tajadura Tejada, J. (2021). Los Derechos fundamentales y sus garantias, 2* ediciéon, Tirant lo Blanch,
p.42-43.

8 Presno Linera, M. A. (2022), Derechos fundamentales e Inteligencia Artificial, Marcial Pons, p.37.



6 meses al proyecto de investigacion sobre IA y derechos fundamentales A/-Biosurv a

través de una beca IKASIKER.

Determinar si en la UE el derecho fundamental de proteccion de datos personales esté lo
suficientemente salvaguardado respecto al marketing digital impulsado por IA ha sido el
objetivo de la investigacion. El andlisis, se plantea ademas desde la perspectiva de los
principios basicos de la proteccion de datos asentados en el Reglamento General de

Proteccion de Datos.

El trabajo, en cuanto a su estructura, comienza con la exposicion y explicacion del marco
normativo del marketing digital impulsado por la TA en el seno de la UE, y, a
continuacion, en perspectiva juridico-constitucional, se analiza desde un punto de vista
tedrico y practico la salvaguarda que la normativa europea ofrece al derecho fundamental
a la proteccion de datos personales en dicho ambito. Como herramienta de apoyo, en el
abordaje practico se ha disefiado un caso de uso ad hoc. Concluye el trabajo con un
apartado final en el que se reflexiona sobre el potencial de las garantias vigentes y los

desarrollos que atn estan pendientes.

Por cuanto se refiere a la metodologia empleada deben destacarse dos importantes
elementos. De una parte, y, en primer lugar, este trabajo ha requerido el andlisis de
numerosas fuentes bibliograficas y documentales, seleccionadas tras un exhaustivo
proceso de busqueda. A la falta de publicaciones especificas que, a la fecha de elaboracion
del trabajo, analizasen marketing digital en perspectiva constitucional se ha afiadido como
principal dificultad la abundancia, imposible de abarcar, de publicaciones que de forma
general abordan diferentes dimensiones juridicas del uso de la IA. Entre las fuentes
seleccionadas destacan monografias individuales y colectivas de reciente publicacion
pertenecientes al fondo bibliografico del grupo de investigacion en el que he participado,
articulos de revistas indexadas y documentos oficiales, ademas de textos normativos,
resoluciones de la AEPD y sentencias del TC y el TJUE. Para testar los hallazgos de la
investigacion documental respecto a la situacidon practica, se ha disefiado ad hoc un caso

prospectivo, proyectando sobre ¢l el nivel de garantias vigentes.



2. CONSTITUCIONALISMO DIGITAL Y SU POSIBLE REFLEJO EN LA
PREOCUPACION POR LA PROTECCION DE DATOS EN EL
CONTEXTO DEL MARKETING DIGITAL IMPULSADO MEDIANTE IA
(AI-POWERED DIGITAL MARKETING)

El marketing, que como es sabido es mucho anterior a la existencia de la propia IA, se ve
impactado por esta ultima en dos importantes frentes: de una parte, la tormenta de
explotacion e intercambio de datos’ que se asocian con el uso intensivo de Big Data y la
IA; de otra, una serie de nuevas vulnerabilidades para la seguridad y la proteccion de la
privacidad y la proteccion datos!®, en especial cuando las personas usuarias interactiian

directamente con la IA.

Hasta la fecha no se han publicado normas especificas que den solucion a esos impactos
en la UE, aunque ello resulta comprensible si tenemos en cuenta que son muy pocos los
paises que cuentan siquiera con normas relativas a la A en general. Segtin la OCDE, en
el afio 2019 muy pocos paises habian desarrollado una estrategia nacional de IA'!. Por
ver el lado positivo, las pocas estrategias existentes coinciden en una serie de rasgos
objetivos y valores comunes, como el deseo de un crecimiento inclusivo, la justicia o los
enfoques centrados en la persona. En contraste, una importante dificultad de la
construccion de los marcos de gobernanza de la IA ha sido precisar qué debe entenderse
por IA y como impacta esta, en concreto, en los derechos y libertades de las personas.

Veamos en este contexto cudles han sido las decisiones adoptadas por la UE.
2.1. Las nociones de IA a los efectos de su regulacion juridica

Se ha dicho de la IA que es una fuerza disruptiva “que puede revolucionar industrias
enteras y provocar cambios significativos” en las practicas comerciales'?. Igualmente, su

actual crecimiento es consecuencia principalmente de: (i) el aumento de la capacidad de

? Cotino Hueso, L. (2022), op. cit., p 68.

10 Comision Europea (2020, 19 de febrero). Libro Blanco sobre la inteligencia artificial: un enfoque
europeo orientado en la excelencia y la confianza. COM (2020) 65 final.

' OECD (2023), The state of implementation of the OECD Al Principles four years on, OECD Artificial
Intelligence Papers, No. 3, OECD Publishing, Paris, p.11.

12 Kumar, V., Ashraf, A. R, & Nadeem, W. (2024). Al-powered marketing: What, where, and
how? International Journal Of Information Management, 102783.
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almacenamiento, y (ii) de la rapidez de procesamiento de los datos almacenados'3. Mas
alla de esas descripciones genéricas, el caso es que delimitar un concepto de IA relevante
a efectos juridicos no ha sido una tarea sencilla, porque se trata de un término muy

discutido, incluso, en sus dimensiones técnicas.

El término técnico IA no es nuevo. Su primera definicion se atribuye a John McCarthy,
quien en una conferencia en Dartmouth College la definié en 1965 "la ciencia y la
ingenieria de hacer maquinas inteligentes, especialmente programas de computadora
inteligentes’*". La obsolescencia de esta definicion, expuesta a los avances tecnologicos,
y las importantes discrepancias entre los expertos explican que mas de 70 afios después
sigamos, sin embargo, sin un concepto universalmente aceptado de IA. Por ese motivo,
la literatura cientifica presenta las definiciones técnicas de IA distinguiendo diferentes

niveles de inclusividad.

Podemos entender la IA como aquellos modelos computacionales que permiten emular
una inteligencia similar a la humana (en capacidades como las de planificar y/o prever las
consecuencias de las acciones)'’ o, dicho de otra manera, como “la habilidad de un
ordenador digital o un robot controlado por un ordenador de realizar acciones o tareas
comunmente asociadas a seres inteligentes”’'°. Esa definicion obedece al hecho de que
los sistemas de A perciben e infieren mediante diferentes sensores y mecanismos de
captacion informacién de los entornos, y disponen de modulos que, empleando
algoritmos y otros modelos matematicos, son capaces de almacenar e interpretar esa

informacion y de procesarla a los efectos de adoptar'” (véase la imagen 1).

13 Herrera de las Heras, R. (2022). Aspectos legales de la inteligencia artificial: personalidad juridica de
los robots, proteccion de datos y responsabilidad civil. Dykinson. S.L. p. 20.

14 Gobierno de Espafia. (2023). Qué es la inteligencia artificial.

15 Meseguer, P. y Lopez de Mantaras, R. (2017). Inteligencia artificial. Espafia: Los Libros de La Catarata.
p. 7-8.

16 Traduccion propia a partir de: Girasa, R. (2021). Artificial Intelligence as a Disruptive Technology:
Economic Transformation and Government Regulation. Palgrave Macmillan. p. 8.

17 Comision Europea, (2019a). Una definicion de la Inteligencia Artificial: Principales capacidades y
disciplinas cientificas, Oficina de Publicaciones. p. 1.
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Imagen 1: Funcionamiento Sistema IA

/ \ Percibe

(sensores) ) Informacion, Datos
(Input)
ENTORNO
Real/Virtual MODELO
IA
Recomendaciones,
decisiones etc.
Influencia

N (Output)

Fuente: elaboracién propia a partir de Memorandum OCDE'8; p.7

El nivel al que los sistemas de IA son capaces de emular la inteligencia humana varia,
pero de forma importante, de ahi que se distingan, primero, dos grandes categorias de

IA (la débil y la fuerte), y una serie de subcategorias o subgrupos.

i. IA Débil o especifica: “entendida como la ciencia e ingenieria que permite
diseniar y programar ordenadores de forma que realicen tareas que requieren
inteligencia”"®. Se trata por lo tanto de la realizacion de una unica tarea (limitada
y especifica) como puede: ser jugar al ajedrez contra un humano o hacer una

prediccion de ventas?’.

e IA Fuerte o general: “entendida como la ciencia e ingenieria que permite
replicar la inteligencia humana mediante mdaquinas*'. Es decir, aquella IA que
es capaz de realizar la mayoria de las tareas que pueden realizar los seres

humanos?2.

18 OECD (2024). Explanatory memorandum on the updated OECD definition of an Al system, OECD
Artificial Intelligence Papers, No. 8, OECD Publishing, Paris. p. 4-6.

19 Meseguer, P. y Lépez de Mantaras, R., (2017), Op. cit., p.8
20 Girasa, R., (2021), Op. cit., p. 10.

21 Meseguer, P. y Lopez de Mantaras, R. (2017), Op. cit., p.8
22 Comisién Europea (2019a). Op. cit., p.5
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Por cuanto se refiere a los subgrupos, estos han sido organizados atendiendo a las

alternativas que en la actualidad existen para poder “aproximarse a una solucion 14"

(Ver Imagen 2).
Imagen 2: Subtipos de IA.
Subtipos de A
Aprendizaje Robotica Vision por Redes P(ricécl:?zarllmlizpéo Computacion
auténomo ordenador Neuronales na tu%al J evolutiva

Fuente: elaboracion propia a partir de Girasa, R. (2021); p.13.

Por cuanto se refiere al marketing digital, la subcategoria con mayor relevancia desde la
perspectiva juridica, sera la de aprendizaje autonomo o “machine learning”. Este
subtipo agrupa el tipo de sistemas de IA que, sin necesidad de ser programados, captan
masivamente informacion y todo tipo de datos -incluyendo el reconocimiento de
emociones- y, a partir de éstos, mejoran sus habilidades de actuacion’* y de toma de
decisiones®. En el contexto de este trabajo de investigacion, y por cuanto se refiere a la
proteccion de datos de las personas, esa tendencia a la captacion masiva tendra mucha

relevancia.

Como es comprensible, esa falta de consenso sobre el concepto cientifico-técnico de A
ha tenido impacto en la elaboracion de estrategias politicas y normas juridicas sobre la
IA. En cualquier caso, las discusiones en diferentes instituciones y foros de gobernanza
no han perseguido definir la IA y precisar cudl debia ser el ambito de aplicacion de un
marco regulador para la misma. Es importante senalar, ademas, que las normas juridicas
relativas a la IA, entre ellas el RIA -primera norma de estas caracteristicas aplicada a nivel
mundial- tienen una vocacion de lex especialis en el conjunto de normas juridicas que

protegen la informacion y la captacion y uso de todo tipo de datos. Entre esas normas

23 AEPD. (2020, febrero). Adecuacion al RGPD de tratamientos que incorporan Inteligencia Artificial.
Una introduccion. p. 5.

24 Girasa, R. (2021), Op. cit., p. 13.
25 Comision Europea (2020, 19 de febrero). Libro Blanco ... Op. cit., p. 20.
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destaca, por su relevancia respecto a los derechos y libertades fundamentales, el RGPD,

pero existen también normas que protegen la informacion industrial o la competencia leal.

Las definiciones sobre IA que se han extendido en los marcos reguladores son
definiciones que buscan ser lo suficientemente flexibles y amplias como para poder dejar
margen a desarrollos futuros?®. La OCDE se refiere a este tipo de definiciones como
definiciones inclusivas, que pretenden abarcar tanto lo mas simple como lo mas complejo,
sin perjuicio de que, en algunos usos mas especificos del término, en especial en la

normativa, pueda procederse a una mayor delimitacion de los conceptos relevantes?®’.

Se busca ofrecer seguridad juridica®® a un entorno, el de la IA, inmerso en un proceso de
desarrollo acelerado®. La primera definicion formal ofrecida en la UE es de 2018, en una
Comunicaciéon de la Comision. En ella se describen “los sistemas que manifiestan un
comportamiento inteligente, pues son capaces de analizar su entorno y pasar a la accion
—con cierto grado de autonomia— con el fin de alcanzar objetivos especificos "*°. En la
misma linea, después de algunos intentos previos, la OCDE?!' describira la expresion
sistema de IA como relativa a “un sistema basado en maquinas que, para unos objetivos
explicitos o implicitos, infiere, a partir de la entrada que recibe, como generar salidas
tales como predicciones, contenidos, recomendaciones o decisiones que pueden influir
en entornos fisicos o virtuales. Los distintos sistemas de IA varian en sus niveles de

32

autonomia y adaptabilidad tras su despliegue’=”. Esta definicion es la que finalmente ha

sido incorporada al Reglamento de Inteligencia Artificial de la UE (art 3.1 RIA), donde

se engloban tanto sistemas de software como de hardware*.

26 Comision Europea (2020, 19 de febrero). Libro Blanco ... Op. cit., p.12
27 OECD (2024). Op. cit.p. 4-6.

28 Filibi 1. (2024, 24 de enero). La estrategia digital europea y el proceso de elaboracion del reglamento
europeo de inteligencia artificial. Seminario Iberoamericano de Expertos Hacia un marco regulador de la
IA: Retos en perspectiva comparada, UPV/EHU. Bilbao, Espana.

2% Comision Europea (2020, 19 de febrero). Libro Blanco ... Op. cit., p.20.
30 Comunicacion Inteligencia Artificial para Europa, Bruselas 25.4.2018 COM (2018) 237 final, p.1.

31 Cabe destacar la labor realizada desde la organizacion internacional en aras de buscar una definicion que
alcanzase el consenso entre diferentes culturas y economias. Fernandez Hernandez, C. (2024) La OCDE
explica el contenido de su definicion actualizada de los sistemas de Inteligencia Artificial, Diario La Ley
de 6 de marzo de 2024.

32 Fernandez Hernandez, C. (2024). Op. cit.

33 Rincén, M. A. (2024). Aproximacién a la propuesta legislativa europea sobre inteligencia
artificial. Quaderns IEE: Revista de I’Institut d’Estudis Europeus, 3(1), 110-124. p. 113.
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2.2. El marketing digital impulsado por la IA (41-Powered digital marketing), con

especial referencia al uso de Chatbots (o asistentes virtuales)

El marketing, al igual que la sociedad ha ido evolucionado, y a pesar de que la forma en
la que se conecta con los consumidores ha cambiado, su objetivo ultimo sigue siendo la
venta de determinados bienes y servicios. Se discuten el origen y la autoria de este
término, aunque la mayor parte de la literatura dice que el término surge en los EE. UU.
en la primera década del siglo XX** y fue Clark quien ofrecid, en 1925, la primera
definicioén formal, “como el conjunto de esfuerzos que efectuan la transferencia de la

propiedad de bienes y se ocupan de su distribucién fisica®”

. En la actualidad, y a
consecuencia de los cambios econdmico, sociales y tecnoldgicos, este término abarca
mucho mas que un simple intercambio comercial. De hecho, la ultima de las definiciones
dada por la American Marketing Association (AMA) en 2013 define esta disciplina como
“la actividad, conjunto de instituciones y procesos para crear, comunicar, entregar e
intercambiar ofertas que tienen valor para los consumidores, clientes, socios y la
sociedad en general 3%, En una comparacion entre la definicion de Clark y la de la AMA,
cabe destacar que las funciones del marketing han crecido mas alla del ambito puramente

organizacional, en el sentido de que ya no solo generan , un valor no solo a las partes

intervinientes, sino que a toda la sociedad en su conjunto?’.

En cuanto a sus herramientas, las posibilidades del marketing crecieron
exponencialmente gracias a invenciones tan relevantes la imprenta o, siglos después, la
publicidad en la radio o la television®®. De igual modo, la llegada de las nuevas
tecnologias de la informaciéon y la comunicacion (TIC) generard nuevas vias de
comunicacion con potenciales consumidores y usuarios, dando inicio al denominado
marketing digital. Bajo este ultimo término se entienden comprendidas ‘“todas las

estrategias de mercado que realizamos en la web para que un usuario de nuestro sitio

3% Garcia, J. S. (2014). Marketing hasta la Ultima definicion de la AMA (American Marketing
Association). Revista de la Asociacion Espariola de Investigacion de la Comunicacion, 1(2), 124-132. p.
125

35 Ibidem. p. 126.
36 Ibidem. p. 120.
37 [dem.

3 Beard, F. K. (2017). The Ancient History of Advertising: Insights and Implications for
Practitioners. Journal Of Advertising Research, 57(3), 239-244.
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concrete su visita tomando una accion que nosotros hemos planeado de antemano®”. La
potencialidad para alcanzar publicos cada vez més creando perfiles de potenciales
interesados, seran los cambios mas destacables del marketing digital*®. Ejemplos tales
como: los anuncios o banners en sitios webs, el marketing por correo electronico (email
marketing) o por redes sociales y los newsletter con ofertas personalizadas son solo

algunas de todas las aplicaciones que puede llegar a tener el marketing digital*!.

La llegada de la IA supone un nuevo hito respecto al marketing digital, siendo las
principales novedades: (a) el cambio exponencial en la capacidad de obtencion,
procesamiento y almacenamiento de grandes cantidades de datos (tanto historicos como
obtenidos en tiempo real); y (b) su potencial para elaborar perfiles de usuarios y ofrecer en
tiempo real propuestas personalizadas de valor a los usuarios*?. En relacion con las
capacidades relativas a los datos, en proteccion de datos tendra relevancia que la
informacion obtenida en tiempo real se combinard con informacion previamente
almacenada y obtenida de fuentes muy diversas (como redes sociales, datos de
navegacion o datos obtenidos de asistentes virtuales de las personas en sus hogares,
electrodomésticos o vehiculos), o preferencias y tendencias en la adquisicion de
productos y servicios. Algunos de esos datos, aunque no todos, seran datos de caracter
personal (art.4.1. RGPD), quedando abarcadas también bajo el RGPD algunas formulas
de elaboracion de perfiles (art.4.4 RGPD)*®,

La IA puede afectar a todas y cada una de las fases que comprende una estrategia
de marketing digital: analisis del mercado, planificacion, ejecucion y evaluacion (vid.

imagen 3, infra).

39 Selman, H. (2017). Marketing digital. Ibukku. p. 6.
40 Ibidem. p.6.
41 Ibidem. p. 8-9.

42 Kingsnorth, S. (2019). Digital Marketing Strategy: An Integrated Approach to Online Marketing. Kogan.
p.21.

43 Se entiende por elaboracion de perfiles toda forma de tratamiento automatizado de datos personales
consistente en utilizar datos personales para evaluar determinados aspectos personales de una persona
fisica, en particular para analizar o predecir aspectos relativos a [ ...] sus preferencias personales o intereses,
o0 su ubicacion (art. 4.14 RGPD).
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Imagen 3: Fases estrategia de marketing.

Analisis Planificacion Ejecucion Control

Fuente: Elaboracion propia, a partir de Loreto y Sanz, 2005.

En primer lugar, y por cuanto se refiere a la fase de analisis de mercado, la IA impacta
en la capacidad para recoger datos, analizarlos y entender el comportamiento o detectar
las emociones de los consumidores es esencial (tanto sus necesidades como sus gustos).
En segundo lugar, en relacion con la fase de creacion y planificacion de la estrategia, la
IA facilita la segmentacion del mercado, el posicionamiento de la marca y el “farger” al
que se quiere dirigir, al ser capaz de reconocer patrones y estandares del mercado. En
tercer lugar, la IA también ofrece interesantes ventajas a la hora de ejecutar la estrategia
de marketing, en especial en términos de personalizacidon de los bienes y servicios, y en
la creacion de experiencias mas gratificantes y personalizadas para los consumidores y
usuarios.** Finalmente, en la ultima de las etapas, la IA puede contribuir en lo que la
evaluacion de los resultados se refiere, contando la misma ademas con sistemas de
aprendizaje autbnomo o ‘“‘machine learning” que llevan incorporado la capacidad de

mejora continuada.

Las formas en las que pueden ser introducidas tales mejoras son miultiples, como
puede verse en algunos ejemplos ya implementados. Partiendo de la publicidad y de los
anuncios en web, con aplicaciones tales como GoogleAdWords la 1A es capaz de
personalizar los mismos al poder analizar el comportamiento de los consumidores®.
Aplicaciones como Receptiviti, por su parte, facilitan la fidelizacion de los clientes
actuales, mediante un analisis de “los mensajes de texto y voz de las personas para

946

revelar su psicologia, personalidad, emociones y toma de decisiones ”’*°, que, entre otras

cosas, permite conocer de primera mano y en tiempo real las actitudes ante diferentes

4 Huang, M. H, & Rust, R. T. (2021). A strategic framework for artificial intelligence in
marketing. Journal of the Academy of Marketing Science, 49, 30-50. p. 31-38

45 Girasa, R., (2021), Op. cit., p. 8.

46 Medina-Chicaiza, R. P., y Martinez-Ortega, A. G. (2020). Tecnologias en la inteligencia artificial para el
Marketing: una revision de la literatura. Pro Sciences: Revista De Produccion, Ciencias e Investigacion, 4
(30), 36-47, p. 43.
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ofertas. Estos analisis, ademas, pueden contribuir en el disefio de las diferentes paginas
web ahorrando tiempo y coste econdomico?’ o a la creacion de “micromomentos de
interaccion” personalizada*®. En este ultimo sentido destacan especialmente los bots de
charla (o Chatbots)*. Estos sistemas simulan mantener una conversaciéon con una
persona, ya sea de forma textual o, en los casos més avanzados, de forma hablada (como

sucede en el uso de Amazon Alexa, Siri o0 Google Nest).

3. LA EVOLUCION DEL ESTATUTO JURIDICO DE LA PROTECCION
DE DATOS PERSONALES EN LA UE, POR CUANTO RESPECTA AL AI-
POWERED DIGITAL MARKETING

Dado que el crecimiento de la A y sus perspectivas para la industria del marketing son
inmensas>’, cabe preguntarse cudl es el nivel de garantias de que el derecho fundamental
de proteccion de datos personales dispone en la UE. La IA no solo esta invadiendo la
esfera personal de los consumidores con el uso de sus datos, sino que los mismo también
se estan empleando para monitorear®!' sus sentimientos afectado asi también a la libertad
de toma de decisiones de los propios usuarios. En menos de media década, la UE ha hecho
un importante esfuerzo para ofrecer un marco de seguridad juridica consistente tanto para

los potenciales operadores e inversores, como para los ciudadanos.

Entre los hitos mas recientes esta el Reglamento de Inteligencia Artificial, sin olvidar que,
por su parte, el Consejo de Europa (CoE) aprob6é en mayo de 2024 -pendiente de
ratificacion- un Convenio Marco sobre Inteligencia Artificial, Derechos Humanos,
Democracia y Estado de Derecho (CMIA). En su “Explanatory Report” insite el CoE en
que la recoleccion de datos personales es actualmente ubicua y no solo consiste en el
manejo de datos previamente recolectados, sino que, ademas, permite inferir datos nuevos
a partir de aquellos. Dado que los datos son una base muy relevante en numerosos

modelos de negocio, a falta de una adecuada revision de las garantias preexistentes el

47 Girasa, R., (2021) Op. cit., p. 8.

4 Alet, J. (2024, 4 junio). La inteligencia artificial aplicada de forma ‘eficaz’ al marketing, Revistas
Harvard Deusto.

4 Medina-Chicaiza, R. P., y Martinez-Ortega, A. G., (2020) Op. cit., p. 43.
S'Kumar, V., Ashraf, A. R., & Nadeem, W. (2024), Op. cit.

1 Cuervo Sanchez, C. A. (2021). Efectos de la inteligencia artificial en las estrategias de marketing:
Revision de literatura. Revista Internacional de Investigacion en Comunicacion ADResearch ESIC, 24(24),
26-41. p. 38.

18



CoE prevé un aumento significativo de los riesgos para la privacidad de las personas’?.
Establece, en coherencia, que las partes firmantes deben adoptar o mantener las medidas
necesarias para garantizar y proteger la privacidad y la intimidad de los datos personales
a la largo del ciclo de vida de los sistemas IA (art. 11 del CMIA). Procede pues revisa, en
concreto respecto al marketing digital impulsado mediante 1A, cual es el nivel de

garantias de que la UE dispone en la actualidad.

3.1. El derecho fundamental a la proteccion de datos respecto a la privacidad y la

intimidad

Segun Presno Linera, el mayor impacto de uso de los sistemas de A se prevé respecto a
derechos fundamentales que garantizan la dimension privada las personas>?. Se advierte,
ademas, de que la incidencia del tratamiento masivo de datos en los derechos de las
personas no solo tiene impactos individuales, sino una importante repercusioén en la
colectividad, generando, entre otras cosas, asimetrias de poder y una vigilancia con
efectos intimidatorios. A este ultimo respecto, autores como Hoffman-Riem consideran
que, hasta la fecha, ha sido la dimension subjetiva la que ha predominado en la defensa
del derecho a la proteccion de datos, pero que ha llegado el tiempo de desarrollar con mas
detalle la dimension objetiva de la proteccion de este derecho fundamental -pensando en
especial, en el impacto de las captaciones masivas de datos respecto a la colectividad- 34,
En este orden de cosas, aunque no se refiere expresamente a la dimension colectiva del
derecho a la proteccion de datos, cabe traer a colacion una reciente sentencia del Tribunal
Constitucional Espafiol, STC 27/2020, en la que indica que es inadmisible que “solo por
el hecho” de comunicarse a través de entornos digitales o de beneficiarse de internet, las

personas no deben ver sacrificados sus derechos fundamentales™.

La CDFUE dedica especial atencion a la dimension privada de las personas en sus
articulos 7 y 8, mientras que textos que le precedieron, como el CEDH de 1950 o la
Constitucion Espanola de 1978, lo hacen respectivamente en sus arts. 8 y 18. Conviene,

no obstante, recordar que intimidad, privacidad y proteccion de datos son términos que

52 Consejo de Europa (2024). Explanatory Report to the Council of Europe Framework Convention on
Artificial Intelligence and Human Rights, Democracy and the Rule of Law, p. 18

53 Presno Linera, M. A. (2022), op. cit, p.37
5% Hoffmann-Riem, W. (2019). Big data: desafios también para el Derecho. Civitas, p.102.
33 FJ 3° STC 27/2020.
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se refieren a la dimension privada de las personas, aunque no sinénimos entre si. El
término privacidad es el que abarca una esfera mas amplia, englobando todo aquello que
se tiene derecho a no intromisién por ser parte de la vida privada de una persona, y
intimidad, por su parte hace referencia segiin la RAE a la “zona espiritual intima
reservada de una persona”’, de modo que, segun la STS 1495/ 2024 de 3 de marzo, lo
que concierne a la intimidad concierne a privacidad, pero no todo lo que ataiie a la vida
privada forma necesariamente parte de lo intimo, al ser este ultimo un concepto de
dimension mas deducida. . Por cuanto se refiere a la relacion entre la proteccion o reserva
de datos y el derecho a la intimidad la misma sentencia reconoce que ambos conceptos
“tienen evidentes caracteres comunes”, pero que no ftodo acceso a datos protegidos

constituye por si misma una violacion del derecho a la intimidad”.

Por cuanto se refiere a la normativa de la UE y su desarrollo jurisprudencial, tal y como
se ha expuesto, el articulo 8 de la CDFUE (2000) reconoce que ‘“toda persona tiene
derecho a la proteccion de los datos de caracter personal que la conciernan”, recogido
como un derecho diferente al de la privacidad. Dada su relevancia, el art 16 TFUE
establece las obligaciones y competencias de desarrollo legislativo que corresponden al
Parlamento Europeo y al Consejo en esta materia®®. No fue hasta el afio 2008 cuando el
TIJUE se refiridé expresamente al derecho fundamental a la proteccion de datos, en la
STJUE de 29 de enero de 2008, C-275/06- °". En su jurisprudencia mas reciente, el TTUE
combina sistematicamente dos derechos, el derecho a la privacidad y del derecho a la
proteccion de datos, si bien su respectivo alcance. Se trata de dos derechos distintos y que
el derecho a la proteccion de datos otorga a las personas mas derechos y sobre mas tipos

de datos que el derecho a la privacidad. 8

Respecto a la Constitucion Espafiola, doctrina y jurisprudencia coinciden en reconocer
que se trata de un derecho no reconocido expresamente, aunque abarcado en el art. 18

CE*. Es mas, se podria decir que es un derecho que tiene su origen en el de intimidad,

56 Herrera De las Heras, R. (2022). Op. cit., p.53.

57 Concellon, P. (2018). El concepto de dato personal en la Union Europea: una pieza clave en su proteccion.
Revista General de Derecho Europeo / General Journal Of European Law, 46, p. 8

58 Lynskey O. (2014). Deconstructing Data Protection: The ‘Added-Value’ of a Right to Data Protection in
the EU Legal Order. International and Comparative Law Quarterly. 63(3):569-597.

59 Fernandez, J. M. (2003). El derecho fundamental a la proteccion de los datos personales. Obligaciones
que derivan para el personal sanitario. DS: Derecho y Salud, 11(1), 37-46. p. 37.
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pero se trata de una evolucion del mismos principalmente por la irrupcion de las TIC®.
En la doctrina jurisprudencial de TC destaca la pionera STC 292/2000 del 30 de
noviembre. En la misma, (i) se defini6 por un lado el derecho a la proteccion de datos
como derecho independiente e individualizado, desvinculado del derecho a la intimidad
del articulo 18 CE®!, asi como (ii) se aportd luz respecto al concepto de datos personales
y a los elementos configuran este derecho -entre ellos las facultades que asisten al titular
del mismo-, siendo ademas esta la linea jurisprudencial que se sigue empleando en la
actualidad. El derecho a la proteccion de datos garantiza, en esencial, un poder de control
de las personas sobre sus datos (FJ. 6° de la STC 292/ 2000), que, en su desarrollo
normativo, se ha concretado en derechos como los que siguen: derecho de acceso (art. 15
RGPD), derecho de rectificacion (art.16 RGPD), derecho de oposicion (art. 21 RGPD),
derecho de supresion o del olvido (art 17 RGPD), derecho a la limitacion del tratamiento
(art. 18 RGPD), derecho a la portabilidad (art. 20 RGPD), derecho de informacion (arts.
13 y 14) y derecho a no ser objeto de decisiones individualizadas (art. 22RGPD)%2.

Como consecuencia de la irrupcion de los Big Data y del tratamiento masivo de datos que
permitird la IA, adquirira especial notoriedad la cuestion de qué datos pueden
entenderse como personales y cuales no. La jurisprudencia del TJUE ha ido
evolucionando al ritmo que las nuevas tecnologias también lo han hecho, viéndose
ampliado cada vez mas el término de dato personal. Dicha evolucion, se ve reflejada en
la definicion aportada por el RGPD (art. 4), inspirado en la doctrina del TJUE. Se define
como dato personal “toda informacion sobre una persona fisica identificada o
identificable («el interesado»); se considerara persona fisica identificable toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un
identificador, como por ejemplo un nombre, un numero de identificacion, datos de
localizacion, un identificador en linea o uno o varios elementos propios de la identidad

fisica, fisiologica, genética, psiquica, economica, cultural o social de dicha persona”.

Por lo tanto, observamos como se trata de un término con un gran alcance ya que se

engloba cualquier informacion que nos permita identificar a una persona o, incluso, re-

60 Herrera De las Heras, R. (2022). Op. cit., p.54.
¢! Fernandez, J. M. (2003) Op. cit., p. 37.

62 AEPD (2024, 8 de marzo). Derechos y deberes. https://www.aepd.es/derechos-y-deberes/conoce-tus-
derechos/derecho-de-acceso
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identificarla cuando, con pocas garantias, se haya procedido a una pseudoanonimizacion.
Ejemplo de ello son: “un nombre, un apellido, una matricule de un vehiculo, un teléfono,
un numero de pasaporte, una direccion IP, un perfil vinculado a una persona en
cualquiera de los ambitos antes citados cualquier otro identificador unico, incluidos
datos o conjuntos de datos que actien como seudoidentificadores, y los vinculados a los
mismos® . Sin embargo, es cierto que no todos los datos gozan de la misma proteccion®,
aplicando mayores garantias la normativa vigente a datos tales como el origen étnico o
racial, opiniones politicas o religiosos, datos biométricos o las orientaciones sexuales

entre otros (art. 9 RGPD).

Dada la relevancia que el reconocimiento biométrico de emociones tiene en el marketing
digital impulsado mediante IA conviene, no obstante, hacer algunas precisiones sobre los
datos biométricos. Son datos biométricos aquellos datos que, aplicando un procedimiento
técnico, captan y digitalizan informacion anatomico-fisica (p.ej., procedente de una huella
o de un rostro), informacion fisioldgica (velocidad del latido o temperatura corporal) o
informacion comportamental (p.ej. las emociones). El procedimiento técnico es relevante,
dado que no se capta un rostro en formato de foto o imagen, sino que se procede, por
ejemplo, a calcular su geometria facial, localizando y registrando las distancias que
median, por ejemplo, entre las pupilas de los ojos, las distancias entre barbilla, punta de
la nariz y partes prominentes de los pomulos, asi como la estructura del conjunto del
rostro®. Conforme al RGPD solo son datos biométricos aquellos que permitan captar la
identidad tinica de una persona (art. 4.14 RGPD); ello plantea una importante duda sobre
el estatuto de datos biométricos no identificantes, como pueden ser los que se usan en el
reconocimiento de emociones y captan, por ejemplo, la ira, la alegria o la tristeza en el

rostro de una persona.

3.2. Los principales instrumentos normativos de la Union Europea referentes al A1-

Powered digital marketing

6 AEPD (2023, septiembre). Orientaciones para la realizacion de una evaluacion de impacto para la
proteccion de datos en el desarrollo normativo. p.5.

64 Herrera De las Heras, R. (2022). Op. cit., p.56.

65 L. Escajedo San Epifanio, Tecnologias biométricas, identidad y derechos fundamentales, Aranzadi,
2017, 84-85.
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Hasta la aprobacion del RIA y otros textos que serdn objeto de analisis, el RGPD, a pesar
de sus limitaciones respecto a los datos masivos no personales, era el mayor y
practicamente unico refugio ante la fuerte tormenta de intercambio masivo de datos que
experimentamos en la actualidad®®. Como se vera, al menos por cuanto respecta al

marketing digital impulsado mediante [A, el RGPD mantendra esa posicion estratégica.

Aunque no son especificos respecto al 4I-powered digital marketing, son 3 los textos
juridicos mas relevantes en lo que se refiere a la proteccion de datos en este ambito: el
RGPD, el Paquete que conforman el Reglamento de Mercados Digitales y el de Servicios
Digitales, y el Reglamento de Inteligencia Artificial. Los tres se presentan a continuacion,
y su nivel de garantias sera testado en el apartado 4, en su aplicacion al caso de uso

disenado ad hoc.

3.2.1. El Reglamento General de Proteccion de datos personales (RGPD), con

especial atencion a la irradiacion de los principios de su art. 5

El RGPD derogé y sustituyé en 2016 la Directiva 95/46/CES” y ha sido recientemente
actualizado por el Reglamento (UE) 2023/2854, sobre normas armonizadas para un
acceso justo a los datos. El ambito de aplicacion de este Reglamento, que desarrolla en
Espana Ley Organica 3/2018 de Proteccion de Datos Personales y garantia de los
derechos digitales®®, es el tratamiento de los datos personales, lo que significa que engloba
cualquier tipo de operacion (automatizadas o no) realizada sobre datos personales o
conjunto de estos. Se entiende por operacion entre otros a: “la recogida, registro,
organizacion, estructuracion, comservacion, adaptacion o modificacion, extraccion,
consulta, utilizacion, comunicacion por transmision, difusion o cualquier otra forma de
habilitacion de acceso, cotejo o interconexion, limitacion, supresion o destruccion®”.
Por cuanto se refiere a la IA, es relevante que el RGPD aplica respecto aquellos datos

personales que corresponden a personas fisicas identificadas o identificables y, hasta

cierto punto, a las personas reidentificadas’®.

% Ni Loideain, N. (2018). A Port in the Data-Sharing Storm: The GDPR and the Internet of Things. King'’s
College London Law School Research Paper, n® 2018

7 Fernandez Villazén L. A. (2016). El nuevo Reglamento Europeo de Proteccion de Datos. FORO. Revista
de Ciencias Juridicas y Sociales, Nueva Epoca, 19(1), 395-411.)

68 Preambulo LOPDPGDD.
% AEPD (2023, septiembre). Orientaciones para..., Op. cit., p.5.
70 Cotino Hueso, L. (2022). Nuevo paradigma..., Op. cit. 89.
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El RGPD es también el texto juridico de referencia en el tratamiento de la elaboracion de
perfiles’!, actividad muy relevante en el marketing digital y a la que se refieren también
el Paquete RDM-RSD y el RIA72. Y, por cuanto se refiere a las garantias institucionales
en materia de proteccion de datos, ha de destacarse que el RGPD cre6 un 6rgano de
control para el cumplimiento de la normativa con competencia para dictar directrices,
recomendaciones y establecer las buenas practicas’®: el Comité Europeo de Proteccion de
datos. El mismo, estd compuesto tanto por todas las autoridades de control nacionales,
como es la Agencia Espanola de Proteccion de Datos en Espafia, las cuales habran de
cooperar conjuntamente (art 60 RGPD)’#, asi como por el Supervisor Europeo de

Proteccion de Datos.

En lo que se refiere a las proyecciones del RGPD respecto al Paquete RDM-RSD y el
RIA, ha de destacarse el relevante rol que desempefian los principios generales que, segin
el art.5 RGPD, deben respetarse en cualquier tratamiento de datos personales. Se trata en
concreto de los principios de: (a) Licitud, lealtad y transparencia; (b) Limitacion de la
finalidad; (c) Minimizacién de datos; (d) Exactitud; (e) Limitacion del plazo de

conservacion; (f) Integridad y confidencialidad; (g) Responsabilidad activa.

La Directiva 95/46, sustituida por el RGPD, recogia en su articulado los principios de
legitimidad, finalidad, necesidad y proporcionalidad en sentido estricto, que se consideran
comprendidos y ampliados en el nuevo listado al que se ha hecho referencia. Ha generado
cierta preocupacion que el término licitud venga a sustituir, en el RGPD, la expresion
legitimidad, por cuanto que en la Teoria del Derecho la expresion legitimidad se asienta
sobre la existencia de un mandato legal, mientras que licitud parece apelar simplemente
a la conformidad con el Derecho y, por tanto, con independencia del sujeto que trate los
datos. Aunque la interpretacion literal de ambos términos pueda no ser la misma, la AEPD
ha avanzado que ambos se han de entender en el mismo sentido, ya que el RGPD no
rebaja la proteccion ofrecida por la Directiva, sino que la amplia 'y “recoge las mismas

bases juridicas que contenia la Directiva’ .

"I Fernandez Villazén L. A. (2016). Op. cit., p.400.

72 Asi, en los considerandos del RIA.

73 Unién Europea. (s. f.). Comité Europeo de Proteccion de Datos (CEPD).
74 Fernandez Villazén L. A. (2016). Op. cit., p.406.

5 AEPD (s. f.-a). scudles son las bases de legitimacion para el tratamiento de datos?
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Debe destacarse también que los conceptos de necesidad y proporcionalidad en el
tratamiento de los datos han quedado abarcados en el RGPD por una nueva idea, la de
minimizacion de los datos. La idea de minimizacion hace referencia a que el tratamiento
de los datos, dentro de la finalidad que lo legitima, debe ser en términos de cantidad y
calidad lo menos intrusivo posible. Ello implica: “minima cantidad de datos personales,
minima extension del tratamiento, minimo plazo de conservacion y minima accesibilidad
a datos personales”’. Sin embargo, es cierto que, en el contexto actual, la minimizacion
de datos sera complicada de alcanzar con el uso masivo de datos que caracteriza a las

A7,

3.2.2. El Paquete de Servicios Digitales (Reglamento de Mercados Digitales (RMD)
y Servicios Digitales (RSD)

El Paquete que conforman la Ley de Servicios Digitales y la Ley de Mercados Digitales
es una pieza clave en la consecucion de la soberania digital europea, por cuanto se
traducen en una mayor supervision publica de las grandes plataformas digitales y
contribuyen a dotar de seguridad el espacio digital, reforzando la proteccion de los
derechos fundamentales de los usuarios y estableciendo unas condiciones de competencia

equitativas para las empresas’®,

En concreto, el RSD (2022), establece las condiciones para que en el mercado interior
surjan 'y se desarrollen servicios digitales, entendidos los mismos como
plataformas/intermediarios que operan en linea, como es el caso de los proveedores de de

797 Por

servicios de internet, servicios en la nube, mensajeria, mercados o redes sociales
cuanto se refiere al tema que nos ocupa, destaca que el RSD combina la atencion a las
reglas de la competencia con la atencion a la seguridad fisica y psiquica y a los derechos

de los usuarios®’. Por su parte, el RMD centra la atencion en los llamados “guardianes

76 AEPD (2023). Proteccion de datos por defecto.
77 Herrera De las Heras, R. (2022). Op. cit., p.59.

78 Cordero Alvarez, C. I. (2024) El régimen de responsabilidad de las plataformas online en la DSA. En
Castello Pastor (dir.), Andlisis del reglamento (UE) de Servicios Digitales y su interrelacion con otras
normas de la UE, Aranzadi, 71-72.

7> Comision Europea. (2024, 3 febrero). Preguntas y respuestas sobre la Ley de Servicios Digitales.

80 Comisioén Europea, Direccion General de Redes de Comunicacion, Contenido y Tecnologias, (2024). El
Reglamento de Servicios Digitales (Digital Services Act - DSA) explicado. p. 2
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de acceso” o grandes proveedores de servicios de plataforma, que actuan como
intermediarios clave entre las empresas y los consumidores, a los que desde marzo de

2024 se les exige cumplir con una serie de obligaciones.

En al objeto de analisis del presente trabajo, el marketing digital, el RSD contempla
“cualquier tipo de publicidad, desde la comercializacion digital hasta la publicidad

basada en temas y los anuncios politicos®’

”, y, ademds, complementa las normas
vigentes, como el RGPD, ya que establece entre otras normas sobre el consentimiento de
los usuarios o su derecho a oponerse a la comercializacion digital®?. Ademés, en la linea
con lo que establece el articulo 22 del RGPD anteriormente mencionado, prohibe que en
la elaboracién de publicidad personalizada se utilicen perfiles basados en categorias

especiales de datos personales (vid. supra).

Con todo, se puede decir que se trata, por ende, de una herramienta frente a la
desinformacion y para defender tanto la libertad de expresion e informacién como la
libertad ideologica®’. En consonancia, se persigue prevenir la difusion de contenidos
ilicitos®* o inapropiados para crear asi “un entorno en linea seguro, predecible y fiable®

que proteja los derechos fundamentales de los consumidores en linea.

Para la consecucion de dicho objetivo, el RSD establece una “serie de medidas para
garantizar a los usuarios mayor control sobre el uso de sus datos personales”, y

“refuerza el principio de transparencia®l”.

También, se establecen obligaciones
concretas para aquellos grandes proveedores en linea que son capaces de alcanzar un gran

numero de destinatarios, como son Instagram, Snapchat, TikTok o Youtube?’. Y en

81 Comision Europea. (2024, 3 febrero). Preguntas y respuestas..., Op. cit.
82 fdem.

8 Garriga, A. (2023). Las exigencias de transparencia para los sistemas algoritmicos de recomendacion,
seleccion de contenidos y publicidad en linea en el nuevo Reglamento Europeo de Servicios
Digitales. Revista Espariola de la Transparencia, 17 (Numero extraordinario 2023), 137-164. p. 152

8% La normativa no define lo que se entiende por contenido ilicito, para ello se debera de acudir a otras
leyes. Comision Europea. (2024, 3 febrero). Preguntas y respuestas..., Op. cit.

% Garriga, A. (2023). Op. cit. p. 152
8 [dem.

87 Comision Europea, Direccion General de Redes de Comunicacion, Contenido y Tecnologias, (2024). El
Reglamento de Servicios Digitales ... Op. cit. p. 2.
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especial, el RSD hace hincapié en los jovenes y nifios como usuarios en red vulnerables

y que hay que proteger de todos los peligros y riesgos que existen en linea®s.

3.2.3. El reglamento de Inteligencia Artificial (RIA)

El “Al Act” o RIA es la primera norma de estas caracteristicas aprobada a nivel mundial
y responde ademas al compromiso adquirido por parte de la presidenta de la Comision
Europea, Ursula Von del Leyen, de crear un marco normativo basado en los valores
europeos®, los cuales se recogen principalmente en el articulo 2 del Tratado de la Union

Europea (1992).

Este Reglamento® tiene, en lineas generales, la estructura tipica de un reglamento de
gestion de los riesgos de productos industriales de cara a su introduccion en el mercado
de la UE. Esa estructura basica se combina, sin embargo, con la inclusion de algunas

91 mediante una

salvaguardas destinadas a la idea de crear “un ecosistema de confianza
normativa que no genere confusion en su uso’?, ademas de respetuosa con el control de
las personas sobre sus datos y la garantia de que estos ultimos no seran utilizados para
generar perjuicio o discriminacion®. Por eso se ha dicho que se trata de una normativa de
caracter horizontal que regula el desarrollo de los sistemas de IA®!, aunque en
consonancia tanto con la CDFUE como con el RGPD?’. Por si hubiera dudas, se destaca
que este ultimo se aplicara en todos los casos en los que se produzca “un tratamiento de

datos mediante sistemas de I4°%”, aunque, paraddjicamente en el RIA no se ha dado un

lugar destacado a las agencias de proteccion de datos; el rol de éstas se limita al de meros

88 Comision Europea, Direccion General de Redes de Comunicacion, Contenido y Tecnologias, (2024). El
Reglamento de Servicios Digitales ... Op. cit. p. 3.

8 Antonov, A. (2022). Gestionar la complejidad: la contribucién de la UE a la gobernanza de la inteligencia
artificial. Revista CIDOB D ’afers Internacionals, 131, 41-68.

% Aprobado asimismo el 21 de mayo del 2024 por el Consejo de la Unién Europea.

91 Comunicaciéon de la Comisién al Parlamento Europeo, al Consejo Europeo, al Consejo, al Comité
Econémico y Social Europeo y al Comité de las Regiones. Generar confianza en la inteligencia artificial
centrada en el ser humano, Bruselas 8.4.2019 COM (2019) 168 final.

92 Sanchez, A. A. (2020). Marco Europeo para una inteligencia artificial basada en las personas.
International Journal Of Digital Law, 1(1), 65-77.

93 Comunicacion de la Comisién Europea Generar confianza... COM (2019) 168 final. Op. cit. p.5.
% Rincon, M. A. (2024), Op. cit. p. 112-113.
% fbidem, p. 112.

% Cotino Hueso.L. (2024, 17 de enero). La primera sentencia del Tribunal de Justicia de la Unién Europea
sobre decisiones automatizadas y sus implicaciones para la proteccion de datos y el Reglamento de
inteligencia artificial. Diario LaLey 80, seccion ciberderecho.
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observadores®’ en los diferentes 6rganos consultivos y de control. Estan pendientes, no
obstante, tanto la publicacion de este reglamento en el Diario Oficial, requisito
imprescindible para su entrada en vigor, como mas de una veintena de actos derivados de
la Comisioén para implementar su contenido. Entre esos actos, se espera el que dard
creacion a la Oficina UE de Inteligencia Artificial, con un rol muy destacado en la

aplicacion ordinaria del RIA.

En la elaboracion del RIA ha tenido una fuerte influencia el informe que en 2019 publicéd
el Grupo de Expertos de Alto Nivel sobre Inteligencia Artificial. En €l se recogen unas
directrices éticas para una I A fiable, que no eran vinculantes por la naturaleza del informe,
pero han terminado siéndolo tras su incorporacion al articulado del RIA. La fiabilidad de
la TA se apoya principalmente en 3 componentes que se han de satisfacer a los largo de
todo el ciclo de vida del sistema (desarrollo, despliegue y utilizacion): (i) la IA debe de
ser licita, cumpliendo toda la normativa aplicable, (i1) la IA debe de ser ética, respetando
tanto a los principios como a los valores éticos y (iii) la IA debe de ser robusta a fin de
que la sociedad confie en los propios sistemas y se eviten dafios involuntarios’®. Por otro
lado, son 7 los requisitos o principios establecidos en aras de materializar y lograr un 1A
fiable®®: (1) accion y supervision humana; (2) solidez técnica y seguridad; (3) gestion de
la privacidad y de los datos; (4) transparencia; (5) diversidad, no discriminacion y

equidad; (6) bienestar social y ambiental; (7) rendicion de cuentas.

A los efectos de esta investigacion tiene especial relevancia la ética en la gestion y la
privacidad de los datos donde se incluye tanto “el respeto de la privacidad, la calidad y
la integridad de los datos, asi como el acceso” a los mismos'%. Esto es, para que un
sistema de IA sea fiable, este no debe de interferir en la vida privada de las personas

ademas de que estas deben de tener el pleno control sobre sus datos!'?!

, siendo ello reflejo
del contenido del derecho fundamental de proteccion de datos personales anteriormente

expuesto. Ademas, la proteccion de los datos abarcara todo el ciclo de vida del sistema

7 Gobierno de Espafia. Ministerio de Asuntos Econdémicos y Transformaciéon Digital (s.f.). El reglamento
de IA, en resumen. p. 8.

%8 Comision Europea, (2019b). Directrices éticas para una IA fiable, Oficina de Publicaciones. p. 2 y 7-8.
9 fbidem, p. 17
10 fbidem, p. 18.

101 Nikolinakos, N. T. (2023). EU Policy and Legal Framework for Artificial Intelligence, Robotics and
Related Technologies - The AI Act. Springer Nature. p. 172
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de TA, lo que quiere decir que se protegen tanto los datos inicialmente facilitados por
estos, como los generados a consecuencia de la interaccion con el sistema'!??. Esto es un
punto de especial relevancia sobre todo en los sistemas de IA de aprendizaje autonomo,
asi como en el &mbito del marketing digital, ya que los sistemas A con los datos que se
les facilita (inputs) pueden elaborar informacion (output) sobre tendencias del mercado
entre otros, creando asi una nueva categoria de datos denominados datos derivados e

inferidos.

En coherencia con su enfoque basado en el riesgo, el RIA clasifica los sistemas de A de
forma jerarquica, estableciendo determinadas obligaciones y requisitos previos a la

introduccion en el mercado de estos sistemas!®3

y a su seguimiento a lo largo del ciclo de
vida'®. Unos pocos sistemas de IA quedan prohibidos en el articulo 5 del RIA, y se
establece un régimen de muy bajo control respecto a los sistemas de A de riesgo limitado.
Consiguientemente, puede decirse que la mayor parte del articulado del RIA se destina a
los llamados sistemas de alto riesgo!'®> (art. 6 y siguientes RIA. Los sistemas
comprendidos bajo esta modalidad se definen con caracter general en el articulo 6,
procediéndose en el art. Il a enumerar, en detalle, sistemas de 1A que, en todo caso, han

de entenderse como modalidades de alto riesgo. Este anexo III, nétese, puede ser

modificado por la Comision mediante actos delegados.

Atendiendo a la definicion del art. 6 “son componentes de seguridad de un producto, o
productos sujetos a la legislacion armonizada en materia de salud y seguridad de la
UE "% Encajan en esta definicion, entre otros, sistemas de IA incorporados, por ejemplo,

a los dispositivos médicos, los trenes o la maquinaria industrial'®’.

A modo ilustrativo, se presenta la siguiente piramide de riesgos:

192 Comisién Europea, (2019b). Directrices éticas... Op. cit. p. 21.

193 Hupont, I., Fernandez-Llorca, D., Baldassarri, S., & Gomez, E. (2024). Use case cards: a use case
reporting framework inspired by the European Al Act. Ethics And Information Technology, 26(2).

104 Gobierno de Espafia. Ministerio de Asuntos Econdmicos y Transformacion Digital (s.f.), op cit. p.1.

105 Que tal y como establece el Libro Blanco de la Comisién para su clasificacion se tendra en cuenta tanto
lo que esté en juego como el sector y el uso y aplicacion que se le den a los sistemas. Comision Europea
(2020, 19 de febrero). Libro blanco... Op. cit., p.21.

106 Rincon, M. A. (2024), Op. cit. p. 119.

197 Gobierno de Espafia. Ministerio de Asuntos Econdmicos y Transformacion Digital, (s.f.) Op. cit. p. 2.
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Imagen 4: Jerarquia de riesgos.

y *Practicas prohibidas. Son las descritas en el

. articulo 5 del RIA. Como ejemplo: sistemas
Riesgo que manipulan el comportamiento humano
inaceptable para crear un dafio, sistemas de puntuacion o
de identificacion biométrica en tiempo real

en espacios publicos entre otros

* Permitido pero han de cumplir
determinadas obligaciones en aras de
poder ser introducidos al mercado.

*Permitido pero sujeto a determinadas
obligaciones de  informaciéon vy
transparencia para que los usuarios
sepan que estan interactuando con IA.
Ejemplo: Chatbots, asistentes virtuales.

* Permitido sin restricciones. Son
la mayoria de los sistemas IA. Se
incluyen los videojuegos o los
filtros de spam entre otros.

Fuente: Elaboracion propia a partir de Consejo de la UE'?®

3.3. Algunas notas para tener en cuenta sobre el Paquete RDM-RSD y RIA, por

cuanto afecta al marketing digital

El Paquete RDM-RSD y el RIA se elaboraron en un contexto muy particular, en el que la
Union Europea trabajaba -practicamente contra reloj- con el objetivo de reforzar su
autonomia estratégica en el proceso de transicion digital. La UE busca impulsar un
ecosistema de excelencia que le garantice “estabilidad, seguridad y competitividad de los

intercambios comerciales mundiales'?®”

. Habilidades, infraestructuras, gobernanza y
capacitacion de empresas-personas son los ejes centrales de la Brujula digital que marca
el rumbo de la UE hacia el afio 2030''%, y a pesar de la insistencia en garantizar la
privacidad y la proteccion de datos’// no puede pasarse por alto que la UE se ve a si misma
rezagada en una carrera mundial dominada por otros. Los EEUU y China, principalmente,

asi como Japon o incluso Canada estan haciendo una gran inversion en investigacion e

198 Consejo de la UE (s.f.) Inteligencia Artificial.

19 Comunicacién de la Comision Relativa a la revision intermedia de la aplicacion de la Estrategia para
el Mercado Unico Digital Un mercado unico digital conectado para todos. Bruselas 10.5.2017 COM
(2017) 228 final. p. 27

110 Comisién Europea (s.f.). La década digital de Europa: metas digitales para 2030.
"' Declaracion Europea sobre los Derechos y Principios Digitales para la Década Digital (2023/C 23/01).
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innovacion y estan explotando grandes cantidades de datos para poder convertirse en

lideres del sector'!?, siendo de titularidad de los EE.UU. y China la mayor parte de las

patentes (véanse las imagenes 5y 6).

Imagen 5: Inversion en IA

Imagen 6: Patentes 1A

¢Dénde se invierte mas en
inteligencia artificial?

Paises con la mayor inversién privada en inteligencia
artificial de 2013 a 2022 (en miles de millones de USD)
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Fuente: Statista Fuente: Standford University!!4

Adelantandose en la elaboracion del RIA, como primer texto juridico sobre esta materia
a nivel mundial, la UE ha pretendido dos cosas: de una parte, reforzar su autonomia
estratégica; de otra, garantizar un cierto “efecto Bruselas” también en este ambito. El
concepto de autonomia estratégica no es nuevo, aunque se desarroll6 inicialmente en los
ambitos de seguridad y defensa. El Consejo de la UE defini6 el concepto de autonomia
como la capacidad para actuar de forma autonoma cuando y donde fuera necesario y
siempre que sea posible con sus socios'!®. Alcanzar esa autonomia respecto al uso de la
IA resulta de gran trascendencia, dado que la economia de datos es considerada una de
las principales fuentes de riqueza de este siglo XXI''®, La Estrategia Europea de Datos
asume como objetivos, en este sentido, los de (i) convertir a Europa en una economia
capaz de manejar los datos de forma &gil y segura para asi contar con la informacién

necesaria para tomar decisiones y mejorar la vida de sus ciudadanos, y (ii) optimizar tanto

112 Comunicacién de la Comisién Europea. Inteligencia Artificial para Europa, COM (2018) 237 final. Op.
cit. p. 5

113 Pasquali, M. (2023, 6 abril). ;En qué paises se invierte mas en inteligencia artificial? Statista Daily Data.
114 Standford University (2024). Artificial Intelligence Index Report 20240

115Consejo de la Union Europea (2016, 14 de noviembre). Council conclusions on implementing the EU
global strategy in the area of security and defence Foreign Affairs.

116 European Union External Acton. (s.f.) Op. cit.
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el acceso como la gestion de los datos, para que estos puedan ser reutilizados!!”. No se
trata tanto de datos de caracter personal, cuanto de datos de lo mas diverso que
proporcionan, por ejemplo, los productos “conectados” (electrodomésticos, vehiculos,
teléfonos moviles, etc.) y, que, en buena medida, quedan fuera del RGPD. En cualquier
caso los legisladores han subrayado que las normativas de privacidad y proteccion de
datos mantienen plena vigencia''® tras la aprobacion de la Ley Europea de Gobernanza
de Datos, de 2023, y la Ley Europea de datos (2024), aplicable a partir del 12 de
septiembre del 2025'"°. Se trata de normas Mientras que la primera de las normativas,
apuesta por “poner a disposicion mas datos y facilitar el intercambio de datos entre
sectores y paises de la UE con el fin de aprovechar el potencial de los datos’’”, la
segunda, aboga por fomentar un mercado de datos competitivo en la UE, haciendo que
los mismos sean mas accesible y utilizables para fomentar y favorecer la innovacion. Para
ello sea posible, “garantiza la equidad en la asignacion del valor de los datos entre los
agentes de la economia de los datos, aclarando quien puede utilizarlos y en qué

condiciones” 12!,

El conjunto de textos juridicos a los que se viene haciendo referencia a lo largo de esta
investigacion no tiene, ademas, una unica intencion de aplicacion directa en la UE. La
UE pretende que generen, de forma colateral, lo que Anu Bradfort describié como “efecto

93122

Bruselas™'=*, en el sentido de “capacidad innata de la UE (como mercado unico mas

grande del mundo) para promulgar estindares legales globales que posteriormente

sirven de inspiracion y son adoptados mds alld de su jurisdiccion’?>.

Elaborando antes que otros paises sus marcos reguladores, y teniendo en cuenta que
muchas de las empresas multinacionales ofrecen sus productos y servicios en la UE, ésta

ultima pretende que sus regulaciones, aunque sea de forma indirecta, contribuyan a definir

7 Comisién Europea (2020, 19 de febrero). Libro Blanco..., Op. cit., p.2-3.
118 Comisién Europea (s.f.). Estrategia Europea de datos.

119 La normativa entr6 en vigor el 11 de enero del 2024. (Gobierno de Espafia, (2024, 12 de enero) Entra
en vigor la Ley europea de Datos estableciendo nuevas normas para una economia de datos justa e
innovadora.

120 Comision Europea (s.f.). Configurar el Futuro Digital de Europa: Ley Europea de Gobernanza de

Datos.
121 Traduccion propia a partir de: Comision Europea (s.f). Data Act explained.

122 Bradford, A. (2020). Brussells Effect: How the European Union Rules the World, Oxford University
Press. P.23-24.

123 Antonov, A. (2022). Op. cit p.55
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los estandares de funcionamiento de los negocios digitales a nivel global. Dicho de otro
modo, la UE es consciente de que su rol de actora en la carreta tecnologica no esta en la
produccion (en la que los EE.UU. y China le adelantan, como se ha visto ya) sino en su
capacidad para ser determinante en las regulaciones globales!?*. Ser la primera region en
adoptar un marco juridico para la IA ha sido visto, en este sentido, como un esfuerzo por
garantizar que su perspectiva regulatoria sera dominante en el mercado global'?® . Prueba
de ello, por el momento las denominadas Big Tech vienen aceptando aceptado las

condiciones comerciales pautadas desde Bruselas'?®.

Ese contexto polarizado es relevante para contextualizar algunas decisiones incorporadas
a los Reglamentos que son objeto de este trabajo y evaluar la eficacia potencial de sus
preceptos respecto a la proteccion de datos personales en el marketing digital impulsado

mediante [A.

4. CASO DE USO: LONUX, comercio textil online, incorpora a su pagina la
aplicacion virtual SIRA de proveedor NIVOL

En relacion con el marketing digital, si por algo destaca la IA es por su capacidad para

1272

“acercar la oferta a la demanda’?’”, reduciendo los costes y aumentando la eficiencia'?3.

Todo ello, puede servir a las empresas como elementos clave a la hora de alcanzar una

(B3]

“ventaja competitiva empresarial’’®”. Para ese acercamiento, sin embargo, resulta

imprescindible una captacion masiva de datos, tanto colectivo como personales'3°,

Como atn no existe jurisprudencia que aborde supuestos de vulneracion de la proteccion
de datos en el caso que nos ocupa, se presenta a continuacion el caso de uso prospectivo
disenado para testar en detalle el nivel de garantia de las normas de la UE ofrecen a la

proteccion de datos afectada por el marketing digital.

124 Filibi 1. (2024, 24 de enero), Op. cit.

125 Bradford, A. (2021, 11 enero). The Brussels Effect Comes for Big Tech. Project Syndicate.
126 fdem.

127 Cuervo Séanchez, C. A. Op. cit., p. 31.

128 Huang, M. H., & Rust, R. T. , (2021) Op. cit., p. 30.

129 Medina-Chicaiza, R. P., y Martinez-Ortega, A. G., (2020) Op. cit., p. 36.

130 Stone, M., Aravopoulou, E., Ekinci, Y., Evans, G., Hobbs, M., Labib, A., Laughlin, P., Machtynger, J.,
& Machtynger, L. (2020). Artificial intelligence (Al) in strategic marketing decision-making: a research
agenda. The Bottom Line, 33(2), 183-200.
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4.1. Descripcion del Caso de Uso

Imaginemos una empresa (LONUX), que se dedica a la comercializacién de prendas de
vestir — incluyendo ropa de diverso tipo, complementos y calzado-. Los objetivos que
actualmente persigue la misma son:
e Mejorar la efectividad de sus campafias de marketing digital directo (empresa-
comprador), y con ello
e Aumentar las ventas atrayendo tanto a nueva clientela, asi como fidelizando
también a los clientes ya existentes a través de ofrecerles productos

personalizados.

Para ello, y dado que ultimamente ha escuchado mucho sobre los beneficios de las
aplicaciones de IA en todas las fases de las estrategias de marketing digital, opta por
innovar y utilizar técnicas avanzadas de [A para realizar un anélisis predictivo que le
permita conocer mejor a sus clientes actuales y potenciales, y asi poder ofrecerles

productos personalizados a sus necesidades y deseos.

Finalmente, LONUX decide contratar los servicios de la aplicacion SIRA (aplicacion
creada y comercializada por una empresa estadounidense NIVOL). Esta aplicacion le
ofrece los siguientes servicios:

e Que los usuarios que accedan a la pagina web de LONUX (bien de forma
identificada o no) interactien de forma inmediata y en tiempo real a través de
asistentes virtuales (Chatbots) en sus compras, los cuales son capaces de captar
emociones en los rostros e inferir diferentes tipos de informacion de los textos que
los usuarios teclean, para asi ofrecerles productos relacionados con sus demandas
(publicidad personalizada).

e A través de esta captacion de datos y de emociones que realiza LONUX gracias a
SIRA, esta es capaz mediante el correspondiente tratamiento y procesamiento de
los mismos, elaborar perfiles de sus clientes. Matizar, que Unicamente se podra
elaborar perfiles de clientes que se identifiquen en la web, ya que eso permitird
que los datos de compras, navegacion etc. se puedan asociar a los mismos.

e Finalmente, y gracias a esta elaboracion de perfiles, LONUX puede enviar
publicidad personalizada a sus usuarios (via email marketing por ejemplo) y

mostrar publicidad programada (en base a informacion historica de la propia
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aplicacion) que haga que sus estrategias de marketing mejores, y con ello sus

ventas.
Imagen 7: Esquema 1 Caso de Uso
LONUX Objetivo
(Venta de prendas de vestir) —— Aumentar las ventas.
({Como?
A v
Mejorar la estrategia de
) marketing digital.
Contrato de prestacion de Mediante publicidad
servicio, con posibilidad personalizada en linea e
de captacion de datos de interaccion con Chatbots
uso.
v
NIVOL A
(Propletaqa y Rroveedora Aplicaciones TA
de aplicacion 1A) “S[RA”

Fuente: Elaboracion propia.

Esta aplicacion (SIRA) da servicios a muchas mas empresas en todo el mundo, lo que
permite a sus compradores compartir un andlisis predictivo'3! en base a datos historicos
almacenados de todas ellas. La aplicacion ofrece a sus clientes por lo tanto informacion
en base a los datos almacenados y una serie de reglas, que, mediante el aprendizaje
autonomo y los nuevos datos aportados por los compradores hacen que la propia
herramienta mejore y se vaya actualizando. Todo ello implica, por lo tanto, que en el
contrato que han firmado ambas empresas se establece que LONUX tiene que permitir a

NIVOL que obtenga datos de uso de la aplicacion SIRA.

Como asistente virtual inteligente, SIRA comienza su funcionamiento con una serie de
contenidos pre-cargados pero, gracias a su capacidad de aprendizaje automatico (que
combina deep learning y procesamiento natural del lenguaje) a la experiencia del uso,
tiene la capacidad de ir interactuando de forma mas 4gil y adaptada a los potenciales

usuarios. De una parte, SIRA evalua periddicamente el rigor de las respuestas a preguntas

131 Ello, ofrece patrones colectivos a través de la recoleccion, almacenamiento y analisis de cantidad masiva
de datos. Estos patrones, son clave para las empresas en aras de conocer los comportamientos de los
potenciales compradores.
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y de la transmision de contenidos, agrupando todas las tipologias de dudas y las respuestas

que proporcionadas en el conjunto de empresas que utilizan la aplicacion.

De otra parte, SIRA es también capaz de afinar sus algoritmos a la hora de ofrecer
publicidad personalizada. Su referencia en la personalizacion son los datos que va
clasificando en conversaciones con diferentes usuarios. Al efecto, registra el recorrido de
los clientes por el sitio web (para recomendarles productos similares) y, en relacion con
la interaccion, clasifica las conversaciones con usuarios (tanto en el lenguaje procesado
como en la captacion de emociones), para generar categorias o perfiles de usuarios a los
que, potencialmente, ofrecer productos analogos. Para su retroalimentacion es asimismo
importante para SIRA conocer si las lecturas que ha hecho de emociones o intenciones
en las personas, en especialmente las de compra, coinciden o no con éxitos de venta. Sin
revelar datos de los clientes, LONUX debe aceptar como parte del contrato de uso de
SIRA su colaboracion para la mejora de la aplicacion, recibiendo a cambio -sin coste
adicional- actualizaciones periddicas automaticas del servicio en las que se beneficia de

mejoras a las que han contribuido otras empresas contratantes de SIRA.

Por lo tanto, y para que la comprension del intercambio de datos sea mas comprensible,

se expone el siguiente esquema a modo ilustrativo:

Imagen 8: Esquema 2 Caso de Uso

Facilitan Ca
ipta SIRA
USUARIOS 4—| (Chatbot). En la
web de LONUX
Datos Personales y Datos de
captacion de Uso
emociones
Responsables tratamiento
LONUX
Publicidad Mejorar SIRA
personalizada

NIVOX desde el diseiio ha de garantizar que la IA es capaz de balcanizar esta informacion.

Fuente: elaboracion propia
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En este punto conviene recordar que el enfoque del presente trabajo es el analisis juridico-
constitucional de las garantias que la normativa europea ofrece, en concreto, a la
proteccion de datos en el ambito del marketing digital. No se tendran en cuenta, por tanto,
cuestiones que puedan ser de interés para otras areas del derecho (como la responsabilidad
civil extracontractual, la competencia desleal o la publicidad engafosa) o incluso del
Derecho constitucional, como la discriminacion ocasionada por los algoritmos empleados
por SIRA. En concreto son cinco los elementos del supuesto de hecho descrito que

encajan en los objetivos del presente trabajo:

1. La compra por parte de una empresa con sede en la UE (LONUX) a una empresa
de EEUU (NIVOL) de los servicios de una aplicacion con IA (SIRA) y de la
clasificacion de dicho sistema en la jerarquia de riesgos de RIA, asi como de las
obligaciones de las partes.

2. Lacaptacion de datos a través de la interaccion con los asistentes virtuales (SIRA).

3. El tratamiento automatizado de datos personales que realiza LONUX a través de
SIRA para poder ofrecer publicidad personalizada a los usuarios.

4. EI complemento a la de proteccion de datos que ofrece el RSD.

5. De los mecanismos que tienen los usuarios para proteger su derecho fundamental

a la proteccion de datos

4.2. De la compra y puesta en el mercado de la UE de la aplicacion SIRA (de

proveedor estadounidense), para su uso por LONUX

Dado que se trata de una aplicacion de IA que va ser implementada en la UE y que
posibilita la captacion de datos personales para ser empleados en la mejora de las
estrategias de marketing digital, son objeto de analisis en este apartado tanto el RGPD
como el RIA. En primer lugar, se analizaran los dmbitos de aplicacion y las partes
implicadas en el caso de uso, para posteriormente definir de qué tipo de sistema de IA se
trata la aplicacion SIRA y por lo tanto qué obligaciones se han de seguir para poder

comercializarla en la UE.

4.2.1. La cuestion de la territorialidad de la aplicacion SIRA a los efectos de la

aplicacion de RGPD y el RIA
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Tal y como se ha expuesto, estamos ante la compra por parte de una empresa de la Union
Europea (LONUX) a una empresa (NIVOL) de un tercer pais (EE.UU.) de una aplicacion
de IA. El primer punto a destacar es que, si bien es cierto que el RIA es una normativa
europea, su ambito de aplicacion es mucho mas amplio. La misma, se aplica a:
i.  Los fabricantes y proveedores (NIVOL), entendidos como las personas fisicas
o juridicas que desarrollan un sistema de IA y que lo comercializan o lo ponen en
servicio en el marcado interior de la Unidn (art. 3 RIA), independientemente de
que los mismos estén establecidos o no en la Unidn (art. 2 RIA). En este caso de
trata de una empresa estadounidense. Sera la responsable de tramitar la puesta en
mercado de SIRA y por lo tanto saber de qué tipo de IA basada en el riesgo se
trata.
ii.  Los implementadores de estos sistemas (LONUX), que son las personas fisicas
o juridicas que utiliza un sistema de IA bajo su autoridad (art. 3 RIA), y que tengan

su lugar de establecimiento en la union (art. 2 RIA).

Esta extension del ambito de aplicacion territorial es reflejo una vez mas de que tal y
como se estipuld en el Libro Blanco de la Comision, por un lado, se quiere un “alcance
geogrdfico de intervencion legislativa” que traspase las fronteras de la Union aplicandose

la misma a todos los agentes econdmicos que ofrezcan este tipo de sistemas'*?

, y por otro
lado, se pretende regular todo el ciclo de vida'3® del sistema de IA, asi como establecer
obligaciones a todas las partes intervinientes en el mismo, teniendo en cuenta quien se

encuentra en “mejor posicion para abordar todo posible riesgo” 3.

En lo que al RGPD concierne, este se aplica a:
i.  Los responsables, que son quienes fijan los fines y medios de tratamiento'*> (art.

4 RGPD). En el presente caso se trata de LONUX, ya que es quien haciendo uso

132 Comisién Europea (2020, 19 de febrero). Libro Blanco... Op. cit., p.27.

133 Las fases de un sistema IA son: i) la planificacion y el disefio, ii) la comprobacion y la validacion; iii)
el despliegue y iv) el funcionamiento y el seguimiento. (OECDiLibrary. (s.f.). La inteligencia artificial en
la sociedad. Dado que en el presente caso de uso nos encontramos en la puesta en marcha del servicio, nos
vamos a cefiir al uso de datos personales que se da en esa fase del ciclo de vida del sistema de TA.

134 Comisién Europea (2020, 19 de febrero). Libro Blanco... Op. cit., p.27.

135 Como se ha expuesto en el apartado supra 3.2.1, el tratamiento de datos engloba diferentes acciones
entre las que se encuentran: la recogida de datos, estructuracion, conservacion, adaptacion, utilizacion y
comunicacion. Todo ello es lo que capaz de hace la aplicacion de IA SIRA.
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de los servicios de la aplicacion SIRA recopila y trata la informacion necesaria de

los usuarios de su pagina web para mejorar su estrategia de marketing digital.

No se puede dejar de lado una de las notas caracteristicas de los sistemas de IA, el hecho
de que los mismos se siguen desarrollando y se mejoran a través de los datos que se le
introducen (inputs). Esto es, SIRA es capaz de ofrecer informacion sobre tendencias en
el mercado (outputs) (que posteriormente puede emplear LONUX para ofrecer publicidad
programada), e informacion personaliza de los usuarios a LONUX (outputs); pero ha de
generarse una barrera (para cumplir de forma voluntaria, aunque atin no sean obligatorias,

las previsiones del Reglamento de Servicios Digitales) respecto a NIVOL.

NIVOL, como prestadora del servicio de SIRA, tiene derecho a datos de uso (no
personales) que mejoren el funcionamiento de la aplicacion. Una parte de esos datos los
maneja autonomamente SIRA que es capaz de aprender -se ha dicho ya-. Tanto esos datos
autonomamente gestionados como otros que capte NIVOL con fines de mejora de la
aplicacion generan responsabilidades para NIVOL, porque sira, como es obvio, no tiene
personalidad juridica. NIVOL no est4 autorizada para emplear datos personales de los
usuarios de SIRA que acceden a ella mediante LONUX. Es mads, la normativa le obliga a
que como proveedor de SIRA se asegure de que existen barreras técnicas que delimitan
con seguridad suficiente los datos personales respecto a los datos de uso. Es por esta
razon, por la que en el presente supuesto de hecho y en relacion al ambito de aplicacion

personal del RGPD NIVOL no tiene en sentido estricto condicion ni de responsable ni de

encargada.
RIA RGPD
LONUX: LONUX:
Implementadora Responsable (Fase de despliegue)

Responsable de la proteccion de los clientes y usuarios de su Chatbot (SIRA)

NIVOL: Fabricante y | NIVOL:

proveedora No estd legitimada para acceder a los datos de las personas usuarias del
Sera la responsable de | asistente virtual que funciona, en concreto, en la web de LONUX. Se debe
los  requisitos  de | generar una barrera solida (la debe generar NIVOL; porque LONUX no tiene
seguridad del sistema. | acceso a los mecanismos de SIRA) donde se separen, por un lado, los datos
de uso y por otro lado los datos personales. Con todo, el disefio de la politica
de privacidad que puede ofrecer LONUX como usuario de SIRA depende de
NIVOL.
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Se mantiene de este modo el objetivo de la Ley Europea de Datos de 2024, tendente a
facilitar el intercambio de datos de uso entre empresas (B2B!3¢), pero sin que “ninguna
disposicion del presente Reglamento debe aplicarse o interpretarse de manera que se
reduzca o limite el derecho a la proteccion de los datos personales’””. En cualquier caso,
siguiendo las recomendaciones de la AEPD y teniendo en cuenta la complejidad de estos
tipos de uso, es importante reducir “el riesgo de que la “responsabilidad” se diluya o se

presenten asimetrias en el nivel de cumplimiento de cada una de las partes'38”.

4.2.2. La clasificacion de “SIRA” en las modalidades de riesgo del RIA y sus

implicaciones para la proteccion de datos

Una vez detalladas las partes intervinientes, en este apartado se procede a analizar dentro
del RIA en qué categorizacion del riesgo se enmarcaria la aplicaciéon SIRA, que tal y

como se ha expuesto, sera NIVOL (proveedora) la encargada de categorizarlo.

El sistema IA SIRA, gracias a los asistentes virtuales, ayuda a la LONUX en la toma de
decisiones mediante el tratamiento y procesamiento de datos personales a través de la
elaboracion de perfiles gracias a la captacion de las emociones y del tecleado de sus
usuarios. Ello, hace que se mejoren sus estrategias de marketing digital (y sus ventas), ya
que puede ofrecer publicidad personalizada y programada a sus usuarios optimizando asi

su experiencia de compra.

Tal y como se ha expuesto en la jerarquia de riesgo (Ver Imagen 4), este tipo de los
asistentes virtuales, en aplicacion de lo ya descrito respecto al art. 6 RIA y el Anexo III,
seran considerados sistemas A de riesgo limitado. Por ello y a pesar de que los mismos
afectan de forma mas restringida a los derechos y libertades de los usuarios, los
proveedores siguen teniendo que cumplir determinadas obligaciones a fin de asegurar un
entorno en linea mas seguro. En concreto, la obligaciéon de la NIVOL se traduce a
determinadas obligaciones de transparencia como es poner en conocimiento de los
usuarios que los mismos estan en contacto/interactuando con una aplicacion de 1A (art 50

RIA). A ello, le es de aplicacion una excepcion, ya que no serd necesaria que las

136 Business to Business
137 Considerando 7° Ley Europea de Datos
138 AEPD (2020, 3 de diciembre) IoT (I): Qué es IoTy cudles son sus riesgos. AEPD.
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“personas estén informadas cuando resulte evidente desde el punto de vista de una
persona fisica razonablemente informada, atenta y perspicaz que estan interactuando
con un sistema de IA, teniendo en cuenta las circunstancias y el con texto de la
utilizacion”. Asimismo, al tratarse SIRA de un sistema capaz de reconocer emociones,
los responsables del despliegue (tanto proveedores como implementadores) deben
informar “a las personas fisicas expuestas al mismo del funcionamiento del sistema y se

trataran los datos personales de conformidad” con el RGPD (art. 50.3 RIA).

La clasificacion de SIRA como IA de riesgo limitado tiene importantes consecuencias en
términos de garantias para los usuarios finales. Sus proveedores e implementadores no
requieren conforme al RIA una evaluacion de riesgo previa a la implementacion, y el
ciclo de vida de estos sistemas queda sometido, basicamente a los codigos de conducta

que, de forma voluntaria, NIVOL y/o LONUX deseen asumir.

4.3. La captacion de los datos de los usuarios en la interaccion con el Chatbot de

SIRA: datos personales y reconocimiento biométrico de emociones

Tal y como se ha expuesto, la captacion de datos personales se da en el momento de
interaccion con el asistente virtual SIRA. Aclarar, que tinicamente seran datos personales
a efecto de proteccion por el RGPD los datos de los usuarios que interactuan con SIRA
tras haberse identificado en la pagina web. De no ser asi y de interactuar con el chatbot
como un simple “visitante” en la pagina web estos datos no podran ser asociados o
utilizados para identificar a un usuario, y por lo tanto no estaran bajo la salvaguarda del

reglamento.

Asimismo, lo que sucede con la IA es que, si bien la misma se alimenta la de informacion
que se le proporciona (inputs), la misma también es capaz de crear y generar nuevos datos
(outputs). Por lo que son distintos tipos de datos los que se han de tener en consideracion
a fin de su proteccion. Por si ello no fuera suficiente, en el contrato que han firmado
ambas empresas, se estipula que NIVOL tiene posibilidad de captar datos de uso en

sentido estricto.

En primer lugar, y en aplicacion del principio de licitud que impone el RGPD, todo
tratamiento ha de tener una base juridica, bien porque el usuario ha dado su

consentimiento (que en base al RGPD debera de ser inequivoco), bien porque existe un
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interés legitimo siempre que no prevalezcan los derechos fundamentales sobre el
mismo'*°. En lo que al interés legitimo del responsable del tratamiento se refiere, el
considerando 47° del RGPD establece que “el tratamiento de datos personales con fines
de mercadotecnia directa puede considerarse realizado por interés legitimo”. Por lo
tanto, se observa como el uso de datos personales dentro de la esfera del marketing digital
puede verse justificado sin la necesidad del consentimiento de los interesados. Ello, sin

duda, hace que la proteccion de los datos personales de los mismos se vea reducida.

Los usuarios, muchas veces pueden ser conscientes de que los mismos estan consintiendo
el tratamiento de sus datos personales (datos facilitados). Ahora bien, puede que
desconozcan que también existe la posibilidad de que se estén tratando datos personales
derivados, que son aquellos que se “obtienen a través del procesamiento de los datos
facilitados” o datos inferidos, aquellos “obtenidos a partir del procesamiento analitico
de un conjunto amplio de datos entre los que se encuentran datos de multiples personas

usuarias y diversas fuentes'*’”.

En el caso objeto de analisis, encontramos que se dan todos esos tipos de datos:

- Datos facilitados: aquellos datos que facilitan conscientemente los propios

usuarios cuando interactuan con SIRA vy, si lo desean, cuando se identifican en la
pagina web de LONUX. En este caso, al tratarse de una tienda de ropa, se parte
desde el correo electronico que ha podido aportar la usuaria junto con su nombre,
asi como la talla de ropa que le facilita a SIRA a fin de que le ofrezca proyectos
que encajen con sus necesidades. EL RGPD, en cualquier caso, obliga a que las
personas tengan la opcion de realizar compras como invitadas, sin registrarse,

caso en el que actuaran como anénimas ante SIRA.

- Datos biométricos relativos a las emociones. En este apartado, se ha de hacer una

mencion separada del reconocimiento de emociones que realiza SIRA. Como se
ha dicho ya, el RGPD define como biométricos aquellos datos que, mediante
algin proceso técnico, se han obtenido de las caracteristicas anatomico-fisicas,

fisiologicas o comportamentales de las personas, pero siempre y cuando sirvan

139 AEPD. (2020, febrero). Adecuacion al RGPD..., Op. Cit.p. 21.
140 AEPD (2020, 3 de diciembre). IoT (I): Qué ... Op. Cit.
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para confirmar la identidad Unica de una persona (art. 4.14. RGPD). Las
biometrias que captan emociones, en cambio, son datos no singularizantes. A los
efectos del RIA, sin embargo, la captacion de emociones es muy relevante y, por
ello, en su art. 3.34 el RIA ofrece una nocion de datos biométricos diferente a la
del art. 4.14 RGPD. Se puede decir que al amparo del RGPD, las emociones
captadas de los usuarios seran categorizadas dentro de los datos personales
generales unicamente cuando esos datos hayan sido captados y tratados como

vinculados a una persona identificada o identificable.

- Datos derivados: aquellos datos que, a través del correspondiente tratamiento,

emplea LONUX para conocer las preferencias de sus usuarios. Se esta por lo tanto
de una elaboracion de perfil que posteriormente se emplearia para disefar

publicidad personalizada.

- Datos inferidos: aquellos datos de un conjunto amplio de usuarios que trata

LONUX para conocer tendencias de mercado y consumo.

Por lo tanto, cabe preguntarse si cuando se da el consentimiento de tratamiento de datos
personales (hecho que lo legitima), se esta dando también el consentimiento para el
tratamiento de la informacion que ha sido generada a través de eso datos. Sin una
disposicion clara al respecto, lo que si podemos anunciar es que en estos casos y tomando
el RGPD como base de anélisis, entra en juego uno de los principios de todo tratamiento
de datos como es la limitacion del fin establecido. Esto es, el tratamiento se debe ceiiir
a “aquellos fines determinados, explicitos y legitimos que se hayan identificado’*! . Esto
esta en perfecta consonancia también con el principio de minimizacion de datos, donde
se emplearan unicamente aquellos datos necesarios para el fin establecido. Esto es,
unicamente se accedera a esos datos cuando sea necesario y cuando se demuestre que se

necesita usarlos.

A todo ello se le suma también el principio de informacion y transparencia, de modo
que conforme a la normativa vigente los usuarios deben tener en conocimiento de: (1)
que el asistente virtual que utiliza LONUX, es un asistente virtual al que da soporte

NIVOL; (2) que SIRA puede captar datos personales que seran utilizados con fines de

141 AEPD. (2020, febrero). Adecuacion al RGPD..., Op. Cit.. p. 21.
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marketing por LONUX; (3) que no se grabard su imagen, pero que si se extraera de su

rostro informacidn biométrica destinada a interpretar sus emociones.

Finalmente, y en relacion al uso que NIVOL haré respecto a datos que le permitan evaluar
el funcionamiento de SIRA y, en su caso, actualizarla y mejorarla, NIVOL podra ser
requerido para demostrar que a este respecto SIRA unicamente maneja datos siempre
anonimizados (de forma irreversible), sin margen para que pueda producirse una

reidentificacion!*2.

4.4. El tratamiento automatizado de datos personales que realiza LIXUS a través de

SIRA para poder ofrecer publicidad personalizada a los usuarios.

Si un componente A realiza tratamiento de datos personales, elabora perfiles sobre una
persona fisica o si toma decisiones sobre la misma, tendrd que someterse al RGPD'43.
Esto, es en concreto lo que sucede con la aplicacion SIRA, quien a través de los datos
captados en la interaccion usuario-asistente virtual, elabora patrones que permiten a
LONUX realizar una publicidad personalizada que haga que sus ventas puedan verse

incrementadas.

Tal y como se ha expuesto en el apartado 4.2.2 supra, el RIA no considera, de primeras,
de alto riesgo estos sistemas de IA y deja su proteccion en el RGPD. Se entiende por
elaboracion de perfil a “foda forma de tratamiento de datos personales consistente en
utilizar datos personales para evaluar determinados aspectos personales de una persona
fisica, en particular para analizar o predecir aspectos relativos a (...) preferencias
personales” (art 4.4 RGPD). Ademads, se debe tener en consideraciéon que en base al
articulo 22 del RGPD ningun interesado'** debe de ser objeto de una decision basada
Unicamente en el tratamiento automatizado de sus datos'®’, donde se incluye la

elaboracion de perfiles, que produzca efectos juridicos o le afecte significativamente.

142 AEPD. (2020, febrero). Adecuacion al RGPD..., Op. Cit. p. 14.
143 [dem.

144 E1 RGPD hace referencia a través de este término a la persona cuyos datos personales estan siendo
tratados.

145 Son aquellas decisiones realizas por medios tecnoldgicos sin la intervenciéon humana. (AEPD. (2020,
febrero). Adecuacion al RGPD..., Op. cit. p. 10).
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En este punto, cabe reflexionar sobre la siguiente cuestion: ;la realizacion de publicidad
personalizada (decision que toma LONUX gracias a la elaboracion de perfil realizada por
SIRA) basada unicamente en el tratamiento de datos queda amparada por la presente
disposicion? Si bien es cierto que no existe Jurisprudencia al respecto al tratarse una
materia muy reciente, el pronunciamiento del TJUE del pasado 7 de diciembre del 2023
puede servir para orientarnos en dicha cuestion. En la sentencia, se entiende por “decision
individual automatizada” a la generacion de un valor de probabilidad de una entidad
(SIRA) si el mismo influye de manera determinante en la decision de un tercero
(LONUX) 46, Esto se debe a que, segun el TIUE, el concepto de decision “no se refiere

solo a actos que produzcan efectos juridicos que afecten al interesado de que se trate,
sino también a actos que lo afecten significativamente de modo similar”'?’.

Se observa como el TJUE aboga por una concepcidon garantista del término decision,
donde tanto el responsable formal como el encargado que procesa los datos llegan a tener

148 Ademas, esta sentencia sirve para aportar luz y poner el foco en la

obligaciones
influencia que tienen los resultados obtenidos por IA en la decision final automatizada
por quienes lo usan y, por lo tanto, en su posible consideracién de sistema de alto
riesgo'#. Atn asi, el simple hecho de estar ante un tratamiento de datos automatizado no
es suficiente, al igual que sucede en el RIA, se tiene que seguir probando el hecho de que
esta decision afecte significativamente a los DERECHOS FUNDAMENTALES de los
usuarios, labor compleja en el entorno del marketing digital y publicidad, donde entran
en conflicto derechos como la libertad cognitiva de los compradores y la libertad de

empresa de los vendedores.

Ahora bien, pesar de que el RGPD deja sin definir este término, las Directrices sobre
decisiones individuales automatizadas y elaboracion de perfiles a los efectos del
Reglamento 2016/679 elaboradas por el Grupo de Trabajo sobre Proteccion de Datos del
art 29, establece que en determinadas ocasiones es posible que la publicidad en linea si
pueda tener un efecto significativo en los usuarios, pero como suele suceder habra de
hacer una ponderacion atendiendo a las circunstancias especiales de cada caso'*. A modo

ejemplificativo se exponen las siguientes caracteristicas que podran ser valoradas a fin de

146 Cotino Hueso.L. (2024, 17 de enero). Op. Cit.

147 Apartado 44, STJUE C 634/2.
148 Cotino Hueso.L. (2024, 17 de enero). Op. Cit.

149 fdem.

150 Grupo de trabajo sobre proteccion de datos del articulo 29 (2018, 6 de febrero). Directrices sobre
decisiones individuales automatizadas y elaboracion de perfiles a los efectos del Reglamento 2016/679.
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determinar el alcance dicho concepto: “la forma en la que se presenta el anuncio, las
expectativas y deseos de las personas afectadas, el nivel de intrusismo del proceso de

elaboracion de perfiles o el uso de conocimiento sobre las vulnerabilidades de los

interesados’>!”.

Asimismo, no se puede dejar de lado el hecho de que corresponde a los responsables del
tratamiento, gestionar el riesgo que pueda ocasionar dicho tratamiento tanto para los
derechos como las libertades de los usuarios'>? (art 32 RGPD). Ello, se enmarca en
concreto dentro del principio del RGPD, como es el principio de “Responsabilidad
proactiva”. En especial, se habra de hacer una Evaluacion del Impacto de la Privacidad
previa “cuando se realice la elaboracion de perfiles, basados en tratamientos

automatizados'’3”’

. Por ende, se habra de confiar en el buen actuar de los responsables,
en este caso de LONUX, al analizar el impacto que puede llegar a tener SIRA en los datos

personales de sus usuarios.

Finalmente, si bien es cierto que la decision ultima en este caso la toma un ser humano
(LONUX), puede existir el denominado “sesgo en la interpretacion de los resultados”,
donde sin valoracion critica se adaptan como ciertos los resultados aportados por la IA34,
Por lo tanto, ;qué diferencia existe en que la decision sea tomada automaticamente por
un sistema IA o por un ser humano que da por correctos sus resultados? Lo que se puede
dilucidar es que los principios éticos en los que se deberian de basar los sistemas A segiin
el Grupo de los Altos Expertos, entre los que se encuentra la supervision humana, no se
cumplen. Dejando en entre dicho el pilar fundamental en el que se debia de basar la

normativa, el generar un entorno de confianza para sus usuarios.

4.5. Impacto que tiene en la proteccion de datos el hecho de que SIRA sea un

“Servicio Digital” que proporciona y mantiene NIVOL respecto a multiples usuarios

El RSD tiene unos objetivos muy concretos, como son: “(i) Proteger a los usuarios frente
riesgos de internet, (ii) Evitar la venta de servicios, bienes o publicacion de contenidos

ilegales, (iii) Combatir la desinformacion y la publicidad enganiosa, (iv) Someter a los

151 Grupo de trabajo sobre proteccion de datos del articulo 29 (2018, 6 de febrero). Op. Cit. p. 24.
152 AEPD. (2020, febrero). Adecuacién al RGPD...Op. Cit. p. 30

153 fbidem, p. 31

154 fbidem, p. 8.
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prestadores de servicios a auditorias independientes, incluyendo garantias para la

proteccion de menores y (v) Limitar el uso de datos personales sensibles con fines

publicitarios”. %

Por lo tanto, en lo que al caso de uso se refiere, el mismo, al igual que el RGPD introduce
dos restricciones respecto a la publicidad personalizada. De un lado, prohibe aquella
publicidad personalizada dirigida a menores elaborada a través de perfiles (en linea con
el RGPD) (art 28.2 RSD) y también aquella elaborada utilizando categorias especiales de
datos (los cuales vienen definidos en el articulo 9 del RGPD), independientemente de que

se trata de un menor o no (considerando 69° art 26.3 RSD)'3¢,

Se observa, por lo tanto, que, al tratarse de un reglamento con objetivos concretos, la
proteccion de datos se deja una vez mas a la esfera del RGPD. Ademas, y en lo que a la
personalizacion de la publicidad se refiere, se tienen unicamente en consideracion tanto
las personas como los datos mas sensibles y vulnerables. Por lo tanto, si se analiza en
consonancia con el propio RGPD, donde la elaboracion de perfiles de forma automatizada
ha de contar con una afeccion significativa a los DERECHOS FUNDAMENTALES de
las personas, se observa como ninguno de los dos reglamentos ofrece salvaguardas
especificas para los datos personales en el ambito del marketing digital, ni tampoco
podemos considerar que aquellas garantias que ofrecen de forma genérica y son aplicables
al caso resultan suficientes. Ante la IA y los servicios digitales, incluso tras aprobacion
de los nuevos instrumentos juridicos, el RGPD, a pesar de sus carencias, es la normativa

mas garantista de cuantas estan en vigor.

4.6. Mecanismos que los usuarios finales de SIRA en el comercio online de LONUX

tienen para proteger su derecho fundamental a la proteccion de datos

Finalmente, cabe analizar con qué mecanismos cuentan los usuarios para poder
salvaguardar sus datos personales en el marketing digital impulsado por IA.
Anteriormente se ha expuesto que el derecho fundamental de proteccion de datos
personales lo que hace es ofrecer a los usuarios un control sobre los mismos, por lo tanto,

en tanto en cuanto dicho control se vea suficientemente garantizado, el mismo, en

155 LetsLaw. (2024, 17 mayo). Reglamento de Servicios Digitales, ;cudl va a ser su impacto?

156 Comisi6én Europea. (2024, 3 febrero). Preguntas y respuestas... Op. cit.
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principio, no se considera vulnerado. Este control, se desarrolla a través del abanico de
diferentes derechos que se recogen en el RGPD. En concreto, se trata de los mencionados

en el apartado 3.1 Supra.

No obstante, de especial relevancia es en el ambito del marketing digital el denominado
derecho de oposicion (art 21.2 y art 21.3 RGPD'"7), donde se establece que los
interesados tienen derecho a solicitar que sus datos no sea utilizados para fines especificos
tales como el marketing directo. Los mismos, pueden oponerse al tratamiento de sus
datos, donde se incluye de elaboracién de perfiles anteriormente expuesta, cuando el
objeto del tratamiento sea la mercadotecnia directa. Aqui, una vez mas, entra la obligacion
de transparencia por parte de los responsables de tratamiento de informar a los usuarios

del fin de sus datos.

Ahora bien, siempre y cuando dichas herramientas de control no fueran suficientes o no
estuviesen garantizadas mediante mecanismos y procedimientos adecuados por parte del

158y los usuarios/interesados considerasen que ha visto

responsable del tratamiento
vulnerado su Derecho Fundamental a la proteccion de datos, tendrian abierta la via

jurisdiccional ante diferentes Tribunales.
5. CONCLUSIONES

1. El constitucionalismo digital es un término acuiado para hacer referencia al esfuerzo
de adaptar y aplicar los principios del constitucionalismo tradicional a la era digital. En
expresion de Balaguer Callejon, las reglas que se aplican al espacio digital han surgido al
margen de los mecanismos garantistas de los Estados, y se hace necesario buscar nuevos
paradigmas que permitan extender a esos dominios el respeto que merecen los derechos
y las libertades fundamentales. En esa busqueda se han dado importantes pasos por parte

de la Unién Europea, pero la tarea no puede darse atn por terminada.

157 En el mismo sentido el considerando 70° del RGPD “Si los datos personales son tratados con fines de
mercadotecnia directa, el interesado debe tener derecho a oponerse a dicho tratamiento, inclusive a la
elaboracion de perfiles en la medida en que esté relacionada con dicha mercadotecnia directa, ya sea con
respecto a un tratamiento inicial o ulterior, y ello en cualquier momento y sin coste alguno. Dicho derecho
debe comunicarse explicitamente al interesado y presentarse claramente y al margen de cualquier otra
informacion”.

158 AEPD. (2020, febrero). Adecuacion al RGPD... Op. Cit p. 24.
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2. Las aspiraciones de este constitucionalismo digital en la UE se ven, de algiin modo,
condicionadas por otros objetivos que se persiguen en términos socioecondmicos y de
impulso de la innovacion. En una realidad donde el mercado ha sido y es clave para el
desarrollo de la Unidn, no ha primado el principio pro libertate, rebajandose asi la
salvaguarda de los DERECHOS FUNDAMENTALES de las personas a favor de la
innovacion y la prosperidad del mercado interior de la Union. Esto se debe a que la UE
sabe que, para poder ser un actor influyente a escala internacional, su mercado también
lo tiene que ser, por ello, debe de dejar espacio y ser flexible para que el mismo evolucione

y se desarrolle.

3. A pesar de lo advertido en el punto anterior, es conveniente destacar la importante labor
que han realizado los legisladores europeos a fin de haber alcanzado diversos consensos
normativos en un tiempo récord. Aunque estos no son todo lo garantistas que hubiera sido
deseable, marcan la hoja de ruta a seguir por parte de las instituciones comunitarias y los
Estados Miembros. Por su parte, el marco normativo actual de proteccion del derecho
fundamental de proteccion de datos en el marketing digital impulsado por IA tampoco es
el ideal y presenta algunas lagunas, siendo ello reflejo de que las autoridades son
conscientes de las necesidades que tenemos a medio y largo plazo. Sin embargo, se puede
decir que, teniendo una base normativa, es mas sencillo llevar a cabo modificaciones

posteriores de la misma que comenzar desde cero.

4. Esta labor normativa que formaba parte de la estrategia digital europea, ha hecho que
la Uniodn se convierta en un actor influyente en cuando a su regulacion. Por lo contrario,
y a pesar del posible “efecto Bruselas”, se ha de notar el hecho de que la UE queda fuera
de la carrera digital liderada por EEUU y China. Lo que significa también, que siempre y
cuando estos dos actores internacionales sigan siendo quienes ostentan la propiedad de
las patentes de los sistemas de IA que se comercializan en el mercado de la UE, seguiran
siendo también quienes mayor almacenamiento de datos alberguen con el valor

estratégico que ello supone.

5. El estatuto juridico del marketing digital impulsado por IA queda un tanto
fragmentando, con solapamientos en determinadas cuestiones y con elementos que no se
han atendido adecuadamente. Y si bien una normativa horizontal correspondiente a dicha

materia hubiera sido un escenario ideal, la realidad es muy distinta, y se han de conjugar
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varias normativas con objetivos diferentes a fin de salvaguardar los datos personales en

dicho ambito.

6. Tras haber realizado un exhaustivo analisis al respecto, se ha determinado que son tres
principalmente los textos normativos que contienen las claves del derecho fundamental
de proteccion de datos personales en el marketing digital impulsado por la IA: RGPD,
RSD y RIA. Ninguno de ellos resulta especifico ni recoge la cuestion de forma global.
De los tres textos, por su parte, es el RGPD el que, sin ser perfecto, ofrece garantias mas
tangibles. El RIA y el RSD, por su parte, se extienden sobre aspectos complementarios
que el RGPD no supo anticipar, pero se trata por lo contrario de Reglamentos méas débiles

e imprecisos en lo que se refiere a las salvaguardas para los derechos de las personas.

7. Por cuanto se refiere a las previsiones del RGPD aplicables al marketing digital
impulsado mediante TA son varias las lagunas existentes. Por un lado, el hecho de no
categorizar los datos biométricos de captacion de emociones como de categoria especial
rebaja su salvaguarda, al mismo tiempo que se hace complicado probar en este ambito
que un tratamiento de datos automatizado afecta “significativamente” a los DERECHOS
FUNDAMENTALES de los usuarios. Ahora bien, fue un acierto por parte de los
legisladores apostar por una normativa con mayor rango que una Directiva y de obligado
cumplimiento para todos los EEMM a fin de crear un entramado normativo armonizado

y garantista.

8. Por cuanto se refiere a las garantias que, en el espacio del marketing digital, aporta el
RSD, el mismo se limita a establecer las mismas obligaciones que el RGPD en lo que a
la publicidad personalizada se refiere. El RIA, por su parte, es un reglamento realizado
en un contexto muy especifico. Se trata de un reglamento a prueba de futuro y que ademas
cuenta todavia con un amplio margen de mejora, algo que da que confiar en que
determinadas disposiciones seran modificadas a fin de ofrecer mayores garantias. En
concreto, en lo que al marketing digital se refiere, al igual que sucede en el RGPD se ha
de probar que los DERECHOS FUNDAMENTALES estan afectados
“significativamente” para que los sistemas IA cuenten con la categoria de alto riesgo y
por lo tanto con un mayor control para su puesta en marcha en el mercado de la Union.
Ademas, el RIA, en todo lo que a la proteccion de datos se refiere deja paso el RGPD.
Por lo tanto, se puede entender con una normativa lex specialis que en caso de

contradiccion o duda con el RGPD seria esta tltima la que primaria. Tampoco se puede
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dejar de lado que, dada la opacidad (IA de caja negra) e imprevisibilidad que caracteriza
a determinadas acciones de la TA, muchas veces no es posible encontrar el motivo
subyacente a determinadas decisiones, siendo por lo tanto complicado comprobar que la
normativa se esta aplicando adecuadamente con la inseguridad juridica y pérdida de

confianza de los ciudadanos que ello supone.

9. Con todo, en este entramado normativo, se ha de destacar también el papel clave que
tienen las Agencias de Proteccion de Datos como instituciones vinculadas al RGPD. Se
trata de un elemento esencial a fin de salvaguardar la proteccion de datos personales de
los usuarios ante una hipotética vulneracion en un escenario del marketing digital
impulsado por IA. Esto es, a la ya garantia ofrecida tanto por la normativa como por los
tribunales, se le suma la proteccion que se ofrece desde estas instituciones, que, en
determinadas ocasiones, pueden suplir la carencia de las otras vias de garantia, al

encontrarse ademas mas al alcance de los ciudadanos.

10. Finalmente, y transcribiendo las palabras de la presidenta de la Comision Europea,
Ursula von der Leyen, en su Discurso sobre el Estado de 1a Unidn de septiembre de 2020
"El futuro sera lo que de él hagamos. Y Europa sera lo que queramos que sea’. Por lo
tanto, confiemos en que se siga trabajando por un futuro en el que los DERECHOS

FUNDAMENTALES estén debidamente protegidos ante la IA.

6. RECONOCIMIENTOS

El presente TFG es parte de la investigacion llevada a cabo por la autora dentro del grupo
de Investigacion de la UPV-EHU en el seno del proyecto Al-Biosurv, Biovigilancia
mediante IA en la Era PostCovid, financiado el mismo por los fondos NextGenerationEU
de la Unién Europea (IPs: L. Escajedo San-Epifanio y F. Balaguer Callejon). La autora
ha podido ser participe de dicho grupo gracias a la concesion de una de las becas que

ofrece el Gobierno Vasco de investigacion IKASIKER 23/24.
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