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INTRODUCCION.

INTRODUCCION.

Es una idea repetida desde los mas diversos foros, que la incorporacion de las Tecnologias
de la Informacién y la Comunicacién (TIC) en practicamente todos los &mbitos de la vida se ha
acelerado en los ultimos veinte afios, y que la socializacion de las nuevas tecnologias, sobre todo
de Internet, y la generalizacién de su uso ha supuesto un cambio radical en la forma que tienen
las personas de relacionarse, de informarse, de disfrutar del ocio, de hacer negocios, de realizar
gestiones con las administraciones, etc. Esta transformacion acelerada de la sociedad ha
planteado multiples cuestiones que poco a poco han ido teniendo respuesta en la doctrina.

El desarrollo de la Sociedad de la Informacion y sus efectos es una cuestion que ha sido
debatida reiteradamente desde hace tiempo, sin embargo, en los Ultimos afios los estudios sobre
las diferentes interrogantes que plantea este fendmeno se han multiplicado. Esto se debe a que
las TIC cada vez cuentan con mayor protagonismo en la vida de las personas. Por un lado,
constituyen un sector con una creciente relevancia en las economias de todo el mundo. Por otro,
los medios de comunicacion cada vez otorgan mas espacio a comentar aspectos vinculados a
estas herramientas. Por Ultimo, el interés de la ciudadania por las nuevas tecnologias es también
mayor. No sélo como consumidores interesados en actualizar y renovar sus tools, sino también
como usuarios preocupados con los efectos de su empleo, los ciudadanos se perfilan como
agentes cada vez mas implicados en el desarrollo de la Sociedad de la Informacién. Hay que
tomar en consideracion, ademdas, que la sociedad sigue transformandose a gran ritmo,
generando nuevos problemas que han de ser analizados o exigiendo la revision de otros que ya
se habian planteado.

El especial interés que suscita lo relacionado con las nuevas tecnologias ha tenido reflejo en
la gran cantidad de trabajos que se han dedicado a investigar los multiples efectos que conlleva
la consolidacion de la Sociedad de la Informacion. Estos estudios se han realizado desde las
mas diversas disciplinas o perspectivas: econdmica, politica, cultural, social, etc. Lo que aqui
interesa es, precisamente, centrarse en una de estas perspectivas, como es la que vincula las
nuevas tecnologias con los derechos humanos y més concretamente con el derecho a la
autodeterminacion informativa o a la proteccion de datos.

Hay que tener en cuenta que uno de los puntos de debate mas conflictivos que plantean las
TIC se sitia en como afecta su uso a los derechos humanos. Son varios los derechos que
pueden verse implicados cuando se emplean las nuevas tecnologias en el ejercicio de cualquier
actividad. Desde derechos clasicos con firme arraigo en los ordenamientos de gran parte del
globo, como el derecho a la intimidad, el honor, la imagen o las libertades de expresion e
informacion, hasta derechos de nueva creacion o que necesitan ser reconsiderados, como el
derecho a la interconexién, a la proteccién de datos, a la propiedad intelectual, a la identidad, al
olvido etc., los bienes juridicos que pueden entrar en juego cuando se utilizan las TIC son pues
multiples.

Entre las distintas lineas de investigacién dedicadas a analizar la relacion entre las nuevas
tecnologias y los derechos humanos, una de las cuestiones mas debatidas ha sido el efecto que
tiene el uso de las primeras en el derecho a la proteccibn de datos de caracter personal o
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derecho a la autodeterminacion informativa. Hay que tener en cuenta que el valor principal de las
TIC lo constituye la creacién de un nuevo entorno, el ciberespacio, donde las barreras espaciales
y temporales practicamente desaparecen y se configura una nueva forma de manipular la
informacion con pocos limites. Las posibilidades que articulan las nuevas tecnologias a la hora
de tratar datos de caracter personal hacen que la salvaguarda del citado derecho se erija en
constante objeto de analisis cuando se estudia la relacion nuevas tecnologias-derechos
humanos. A diferencia de lo que ha ocurrido con determinados debates que han tenido una
repercusion social puntual, caso, por ejemplo, de la defensa de los derechos de propiedad
intelectual ante el uso de plataformas para la descarga de contenidos digitales o de la proteccién
de las personas ante el empleo por empresas privadas de mecanismos de captacion de
imagenes que capturan también datos de redes wifi particulares, la discusion en torno a la
necesidad de proteger los datos de caracter personal ha supuesto un reto de primer orden que
se ha mantenido a lo largo de todo el proceso de consolidacion de la tan referida Sociedad de la
Informacion. Prueba de ello es que desde la aprobacién de las primeras normas dirigidas a
proteger los datos de caracter personal en la década de los 70 hasta el dia de hoy, la proteccién
del derecho a la autodeterminacién informativa ha sido una preocupacion prioritaria para los
juristas.

El interés por el estudio de esta materia sigue plenamente vigente. Esta circunstancia viene
justificada debido a que el afan por la proteccion de este derecho ha aumentado en los Ultimos
afos. Por un lado, desde un punto de vista social, el scoring, el phising, el data mining, la pérdida
o alteracion de datos, etc. constituyen en la actualidad realidades cercanas y conocidas, y la
ciudadania cada vez es mas consciente de la importancia de controlar lo que sucede con la
informacion que le concierne. Este hecho es facilmente constatable si se atiende al incremento
gue han sufrido las consultas y denuncias realizadas por los ciudadanos en las distintas agencias
de proteccion de datos, las resoluciones judiciales dictadas a este respecto, 0 las noticias
publicadas por los medios vinculadas a esta materia, como la aparicién de historias clinicas en la
basura o la necesidad de garantizar la seguridad en las redes sociales. Por otro, desde una
perspectiva juridica, la actividad del legislador ha sido prolija a la hora de regular la materia de
proteccion de datos. En este sentido en los uUltimos veinte afios se han aprobado en el ambito
estatal dos Leyes orgénicas y diferentes reglamentos que regulan especificamente la proteccion
de datos de cardcter personal, ademas de distintas normas que en ambitos sectoriales se
refieren también, aunque sea tangencialmente, a esta cuestion. Lo mismo ha ocurrido en la
esfera internacional, donde tanto en el &mbito de la UE como del Consejo de Europa se han
aprobado multiples normas y adoptado sentencias que se refieren a esta materia.

Nadie duda de que el derecho a la autodeterminacion informativa cuenta hoy dia con una
sélida base juridica, consolidandose dentro del catalogo de los derechos fundamentales, y una
creciente relevancia social. No es de extrafiar, por lo tanto, que sean numerosos los trabajos
doctrinales publicados en el ambito estatal que analizan el derecho a la proteccion de datos
desde los més diversos puntos de vista. Hay que considerar que la proteccién de datos de
caracter personal se refiere a una realidad que, mas alld de constituir en si misma un objeto de
analisis de interés, afecta a multiples disciplinas, teniendo, por lo tanto, un efecto transversal que
lleva a que sea estudiada desde diferentes perspectivas. Los primeros estudios se dedicaban a
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investigar fundamentalmente el sentido, significado y contenido del derecho, discutiendo, la
mayoria de veces, sobre la necesidad de configurarlo como un derecho fundamental auténomo.
Con el tiempo los andlisis se han ido multiplicando y centrando en aspectos mas concretos,
teniendo en cuenta que la aplicacion de las nuevas tecnologias en los diferentes &mbitos de la
vida plantea problemas concretos que necesitan de investigaciones particularizadas.
Precisamente esto es lo que aqui se propone, un trabajo dedicado a estudiar la proteccién de
datos en un ambito concreto como es el sanitario.

La mayoria de veces, cuando se hace referencia a la materia de protecciéon de datos se
piensa en el uso que las empresas que prestan servicios de telecomunicaciones hacen de la
informacion o en los riesgos que el empleo de Internet genera para los datos de caracter
personal. Sin embargo, y gracias sobre todo a la incisiva labor de divulgacién que las distintas
agencias de proteccion de datos realizan, poco a poco la ciudadania se ha ido percatando de la
importancia de salvaguardar la facultad de controlar los datos que a cada uno conciernen en
otros ambitos de la vida: educacion, telecomunicaciones, bancos, aseguradoras y, como no, los
centros sanitarios.

La cuestion de la proteccidén de datos en el ambito sanitario est4 adquiriendo paulatinamente
mayor relevancia. Las cada vez mas frecuentes noticias que en los medios de comunicacion se
refieren a esta cuestion y los constantes adelantos cientificos que se estan llevando a cabo en
materias como la genética, sitian a menudo en el candelero el debate sobre la importancia de
proteger la informacion de caracter personal en el ambito sanitario. Ademas, no se puede obviar
el hecho de que las personas otorgan por lo general especial relevancia a los datos relativos a su
salud. En este sentido las personas guardan cierto recelo a la hora de hacer publicos detalles
sobre su estado de salud fisico o mental. Evidentemente, esta situacion se refuerza cuando se
trata de enfermedades especialmente estigmatizadas. Y si bien hasta hace poco la actitud de los
pacientes ante un tratamiento sanitario podia ser la de dejar en manos de los profesionales todo
lo referente a sus cuidados, sin cuestionar su comportamiento, hoy dia los ciudadanos reclaman
una mayor autonomia y poder de disposicion no sélo de su cuerpo sino también de todo lo que
les afecta. La posibilidad de controlar lo que sucede con los datos de cada uno tiene asi una
relevancia especial en el &mbito sanitario. Hay que tener en cuenta que cuando una persona
acude a un centro sanitario desnuda su intimidad aportando datos sobre aspectos de su vida que
probablemente no revelaria en otros espacios. Poder controlar o que sucede posteriormente con
esta informacion tiene pues una importancia considerable para la ciudadania.

La relevancia que en la realidad est4 adquiriendo la materia de proteccion de datos en el
ambito sanitario requiere una respuesta desde el ambito del Derecho. En este sentido cabe
preguntarse si existe un marco juridico claro y preciso que determine los principios que rigen la
proteccion de los datos sanitarios, concrete los derechos que la ciudadania tiene en este ambito
sobre sus datos y especifique como se han de manipular los datos de carécter personal en este
sector. Estas cuestiones han de tener solucién para que los usuarios de los sistemas sanitarios
conozcan cuales son sus derechos a este respecto, pero también para que los profesionales de
la sanidad sepan en qué pardmetros han de actuar cuando emplean informacion de caracter
personal.
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Se trata de una materia que no ha sido analizada en muchas ocasiones de manera
exhaustiva, por lo que se entiende de interés dedicar una investigacion al respecto, que se
pretende sea en profundidad, para plantear soluciones a los problemas interpretativos que
genera la actual normacion que rige la proteccion de datos sanitarios. El trabajo que se presenta
tiene como objetivo sefialar cuéles son las normas que marcan el régimen juridico que regula la
citada materia y tratar de aclarar su contenido.

El titulo del estudio, “Los principios de la proteccion de datos aplicados en la sanidad”,
responde al hecho de que se analizara basicamente la regulacion que en el titulo segundo de la
LOPD se realiza de lo que en la Ley se califica como “Principios de la proteccion de datos”, si
bien se hara una referencia también a los “Derechos de las personas” regulados en el titulo
tercero. La Ley se divide en siete titulos. Pues bien, se atendera sobre todo al contenido de los
sefialados, aunque en numerosas ocasiones habra que hacer mencién a cuestiones vinculadas a
otros titulos. Esto se debe a que en los referidos apartados se regulan los aspectos nucleares del
derecho a la autodeterminacion informativa. Los citados principios y derechos conciernen a lo
gue se podria denominar, empleando conceptos clasicos aunque también cuestionados en la
teoria general de los derechos humanos, “el contenido esencial” del mentado derecho. Ir més
alla, analizando otras cuestiones, supondria llevar a cabo un trabajo desmedido que tendria
como resultado un documento de una extension cuyo manejo resultaria mas complicado si cabe.
Hay que tener en cuenta, ademas, que las mas importantes particularidades o diferencias de la
proteccion de datos sanitarios con respecto a la proteccion de datos en otros ambitos se
producen en ese nucleo, haciendo prescindible un andlisis mas extenso sobre otros puntos.

El trabajo se divide en seis capitulos. En el primero se tratara de contextualizar
histéricamente el debate que va a ser objeto de analisis. Se hara una breve referencia a las
caracteristicas principales de la Sociedad de la Informacion y se citaran proyectos politicos
aportados desde diferentes ambitos territoriales que tratan de potenciar su implantacion en los
diversos sectores de la vida. Se realizar4 también un pequefio estudio sobre los efectos que
tiene la integracién de las nuevas tecnologias en la Administracion, subrayando el riesgo de
control social que implicaria un mal uso de dichos instrumentos por los poderes publicos. En
altimo lugar se profundizara en el concreto fendbmeno de la telemedicina, otorgandole un
significado concreto y subrayando las ventajas y desventajas que aporta este fenémeno.
Asimismo, se hara una referencia a distintos instrumentos que se pueden considerar como
ejemplos paradigméticos de la telemedicina, para resaltar su importancia como nuevo modelo de
practica sanitaria. En definitiva se tratard4 de apuntar la importancia que en la actualidad tiene la
informacion en practicamente todos los sectores y en concreto en la sanidad, y subrayar el efecto
de la incorporacion de las TIC en este ultimo &mbito como nuevo sistema de manipulacion de
datos que conlleva una mejora en la consecucion del fin dltimo de proteger la salud de las
personas.

En el segundo capitulo se intentardn aclarar una serie de puntos que se estima necesario
despejar, para afrontar después con una perspectiva mas completa los aspectos nucleares del
debate generado en torno a la proteccion de datos de caracter personal en el ambito de la
sanidad. Asi, se intentara primero aclarar la importancia del Derecho en un ambito tan complejo
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como el de la proteccién de datos y se aportara un punto de vista sobre cual ha de ser el papel
de las normas a la hora de regular el uso de las nuevas tecnologias. En segundo lugar, se hara
una breve referencia orientativa a las normas que se van a emplear a lo largo de este trabajo y
que regulan la proteccion de datos sanitarios, y se hard hincapié en los argumentos que llevan a
justificar la necesidad de aprobar una norma especifica dedicada a regular esta materia. Tercero,
y adentrandose en conceptos recogidos expresamente en la LOPD, se analizara la posibilidad
que prevé la Ley de aplicar su contenido a los ficheros manuales, la importancia de esta
consideracion en el ambito sanitario y los requisitos necesarios para que esta aplicacion se
produzca. Cuarto, se intentard aclarar un concepto tan importante como el de “tratamiento”,
teniendo en cuenta que el régimen juridico recogido por la normativa de proteccion de datos
entra en juego siempre y cuando los datos de caracter personal sean susceptibles de
tratamiento. Este concepto habra que distinguirlo de otros que también son empleados por la
LOPD en su articulado, sobre todo del de recogida. Por udltimo, se dard una definicion del
concepto “dato de caracter personal sanitario” y se analizara cudl es la consecuencia de que este
tipo de dato tenga en las leyes la categoria de informacion sensible. El estudio de este ultimo
punto se llevar4d a cabo de forma escalonada partiendo del concepto de dato de caracter
personal, analizando después lo que se debe entender por dato de salud y desgranando por
ultimo lo que implica que una informacién sea considerada sensible.

En el tercer capitulo la investigacibn se adentra en la interpretacion de uno de los
componentes mas importantes del derecho a la autodeterminacion informativa, como es el que
configuran los principios de calidad de los datos. Se vera que toda manipulacién de datos deber&
respetar una serie de principios, que garantizan que ese uso se hara siempre de acuerdo a unos
criterios que aseguran un minimo control sobre los datos. Se trata de tres principios diferentes
aunque inevitablemente relacionados. Primero se vera el principio de finalidad, que exige que
cuando unos datos se recaban para cumplir con determinado fin éstos no puedan emplearse
después para un objetivo diferente. La importancia de especificar el fin que se persigue deriva del
hecho de que dependiendo del mismo el régimen juridico aplicable al tratamiento de datos sera
distinto. En el caso que aqui se estudia los datos se manipulan para proteger la salud. Se tratara,
por lo tanto, de dar un contenido especifico a ese concepto. Segundo, se analizara el principio de
pertinencia, que no es otra cosa que la concrecion del tan conocido principio de proporcionalidad
en el ambito de proteccion de datos, y que exige que cuando se manipula informacion de
caracter personal solo se utilicen los datos estrictamente necesarios para el cumplimiento del fin
pretendido. Tercero, se atenderd al principio de veracidad, que exige que los datos que se
manipulan para la consecucién de un fin reflejen la realidad, de tal forma que la informacion falsa
deba ser rectificada o, en su caso, cancelada. La importancia de atender a estos principios en el
ambito sanitario deriva de la necesidad de que haya una coherencia entre el tratamiento de datos
qgue se va a llevar a cabo y el fin que se pretende conseguir, ya sea la asistencia médica, llevar a
cabo una investigacion, realizar un estudio epidemioldgico.

En el cuarto capitulo se analizara una figura de particular relevancia, por cuanto constituye,
como ha subrayado gran parte de la doctrina, la principal facultad de control de una persona
sobre sus datos. Se trata del consentimiento informado. Todo tratamiento de datos ha de estar
justificado y el principal motivo de justificacion serd la autorizacion del titular de los datos. En
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principio una manipulacién de datos no puede llevarse a cabo sin el consentimiento informado de
su titular. Sin embargo, esto no siempre es asi. En este capitulo se tratara de aportar una
interpretacion de hasta dénde llega la capacidad del titular de controlar sus datos en el &mbito
sanitario. Hay que tener en cuenta que en este sector es necesaria la manipulacién agil y sencilla
de la informacion para que la actividad sanitaria sea lo méas eficiente posible en el cumplimiento
de sus fines, de tal manera que sera necesario plantearse si se puede utilizar la informacién sin
tener que recabar el consentimiento informado del titular. La LOPD regula el derecho a ser
informado y el derecho a otorgar el consentimiento en apartados separados y asi se hara
también en este trabajo. Como se vera, ambas figuras se sujetan a regimenes juridicos
diferentes y plantean problemas especificos a la hora de aplicarse en el ambito sanitario.

En el quinto capitulo, el mas extenso, se atenderd a la cuestion que probablemente mayor
polémica genera al analizar la proteccion de datos sanitarios. Se estd haciendo referencia al
estudio de los supuestos en que estos datos que estdn siendo manipulados en un a&mbito
concreto son transmitidos fuera de dicho espacio. Evidentemente uno de los principales riesgos
objetivos, y también de los mayores miedos de la ciudadania, en lo que concierne al ejercicio del
derecho a la autodeterminacién informativa en el ambito sanitario, lo constituye que los datos
sean transmitidos a sujetos distintos de los que inicialmente recibieron la informacién del titular.
Existen diversas formas de que estas transmisiones se produzcan: la cesion, la vulneracion del
deber de secreto, lo que en la LOPD se denomina acceso a los datos por cuenta de terceros y la
transferencia internacional. En un primer apartado se analizard la figura de la cesion y se hara
también una referencia a la vulneracion del deber de secreto. Ambas figuras se sujetan a un
régimen juridico semejante. Partiendo de la normativa de proteccion de datos, normativa
sanitaria y otras normas gue regulan aspectos sectoriales de la realidad se tratara de concretar
cuando y en qué condiciones pueden transmitirse los datos sanitarios a otros sujetos concretos o
al publico en general, para cumplir fines diversos. Se atendera en un segundo apartado a una
figura que cada vez tiene mayor relevancia en el &mbito de la proteccién de datos. El outsourcing
o la externalizacion de servicios es una operacion que se realiza actualmente con regularidad
tanto en empresas privadas como en el seno de las administraciones y consiste en trasladar a un
sujeto la tarea de llevar a cabo un servicio determinado en nombre del contratante. Muchas
veces lo que se externaliza es la gestién de bases de datos u otras funciones que conllevan la
manipulacion de datos de caracter personal. Estas operaciones se llevan también a cabo en el
ambito sanitario por lo que se estima necesario realizar un analisis de las caracteristicas que han
de guardar para garantizar en todo caso el derecho a la autodeterminacion informativa de los
titulares de los datos que se transmiten. En el tercer apartado del capitulo quinto se atenderd a la
figura de la transferencia internacional. Se trata de una operacién que no se recoge en la LOPD
dentro de los titulos dedicados a los principios de proteccion de datos y a los derechos, y que no
ha sido analizada, salvo contadas excepciones, en profundidad por la doctrina. A pesar de que
en el ambito sanitario sea todavia una operacion que no se produce con demasiada frecuencia,
se considera aqui de interés estudiar, aunque sea de forma breve, uno de los tratamientos que
mayores riesgos produce. Piénsese en la inseguridad que produce imaginar que los datos de
salud de una persona puedan acabar en los ficheros de un responsable situado en un pais que
no cuenta con un sistema de proteccion de datos adecuado y que permite que esa informacién
sea manipulada con gran laxitud.
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En el sexto capitulo, el dltimo, se analizaran los problemas interpretativos que genera la
aplicacion de los preceptos de la LOPD que regulan los derechos de las personas en el ambito
sanitario. Los derechos que seran objeto de estudio seran aquéllos cuya aplicacion presenta
ciertas particularidades en el &mbito sanitario: los derechos de acceso, cancelacion, rectificacion,
oposicién, a impugnar valoraciones y a una indemnizacion. Estos derechos constituyen un
cuerpo de facultades de relevancia para el titular de los datos por cuanto le permiten llevar a
cabo un control activo sobre lo que sucede con sus datos. Se hard una especial referencia a los
tres primeros por ser los que se ejercen principalmente en el @mbito sanitario y los que provocan
mayores problemas interpretativos. En este capitulo se tratara de averiguar hasta dénde puede
llegar el ejercicio de estos derechos en el ambito sanitario y si existen motivos que justifiquen su
limitacion.

El sistema a emplear en la investigacion serd fundamentalmente el que sigue. Teniendo en
cuenta que se pretenden analizar los problemas que plantea la aplicacion de la normativa de
proteccion de datos en el &mbito sanitario, serd necesario atender a esas dos realidades o
disciplinas. Por lo general, a la hora de abordar los distintos puntos objeto de estudio en este
trabajo se observara primero la regulacion que la normativa de proteccion de datos realiza al
respecto con el fin de hacerse con una vision periférica, para después acercarse desde una
perspectiva mas concreta al andlisis de las dificultades que plantea la aplicacion de esa
regulacion en el ambito sanitario. Por Gltimo se tratard de aportar una interpretacion de la
normativa que entra en juego en la regulacion de la materia que aqui se estudia, con el objetivo
de proponer soluciones a los distintos conflictos entre intereses a los que se ird haciendo
referencia. Loégicamente, estas propuestas, aunque basadas en Derecho, admiten discusién y
podran ser cuestionadas.
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CAPITULO 1. TECNOLOGIAS DE LA INFORMACION Y LA COMU NICACION, SOCIEDAD,
ADMINISTRACION y SANIDAD.

Es costumbre inveterada comenzar los trabajos relacionados con los més diversos aspectos
vinculados a la proteccion de datos de caracter personal con una referencia a la relevancia de la
telematica en las sociedades actuales. Es una cuestion que ha sido expuesta en numerosas
ocasiones por la doctrina. Se hara lo propio en el presente estudio. No se va a profundizar en
aspectos que son sobradamente conocidos, pero si subrayar una serie de puntos que ayuden a
comprender el alcance de la materia que se va a tratar.

En este primer capitulo se expondréa el contexto historico-social en el que se sitta el debate
sobre los problemas que surgen de la aplicacion de la normativa de proteccion de datos al ambito
sanitario. Para una interpretacion correcta de los principios que rigen dicha proteccion es preciso
comprender primero los cambios que en la actualidad estdn viviendo las sociedades
tecnolégicamente avanzadas.

|. HACIA LA SOCIEDAD DE LA INFORMACION.

La Historia de la Humanidad esta compuesta por distintas etapas que se unen por eslabones
de cambio, espacios de tiempo en los que uno o varios factores hacen que distintos aspectos de
la vida se vean inmersos en un proceso de transformacion. Antes fueron la rueda, la maquina de
vapor, la electricidad, la imprenta, y ahora son las TIC: el teléfono, el ordenador, internet, etc. las
que sittan a la sociedad en uno de esos intervalos que dan paso a una nueva etapa’.

I.1. El cambio ya esta aqui.

La “Galaxia Gutemberg” ha muerto y la civilizacion se acerca a la consolidacién de lo que se
ha venido en llamar “la Sociedad de la Informacién”. Tal como se ha puesto de manifiesto por los
propios tribunales la humanidad se encuentra inmersa en un nuevo mundo de constante
transformacion®.

Muchos han sido los factores que a lo largo del tiempo han supuesto cambios en distintos
aspectos de la vida. Sin embargo, ha habido algunos que han acarreado alteraciones mas
radicales en las estructuras de las sociedades y que han constituido verdaderas revoluciones.
Pues bien, no se puede negar que actualmente se esté asistiendo a una auténtica revolucion, a
una alteracién, cuando no ruptura, de los anteriores parametros en los que se desenvolvia la
vida. Se ha llegado a afirmar que se estd ante algo mas grande que una revolucion: ante una

! CASTELLS, La Era..., cit., 1997, (volumen I), analiza este cambio; PEREZ GALVEZ, “Administracion sanitaria...”,
cit., 2003, pone de manifiesto el salto que se ha dado estos ultimos afios: “El siglo XX se ha marchado y con ¢l todos
los anteriores de la denominada <<Galaxia Gutemberg>>. Hemos entrado en el infolito”.

2 STS 3 de noviembre 1997, FJ. 10: donde se sefiala que “estamos asistiendo, en cierto modo, en algunas facetas de la
vida, incluso juridica, al ocaso de la civilizacion del papel, de la firma manuscrita y del monopolio sobre la realidad
documental”.
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nueva etapa de la humanidad, mas importante aun que la revolucion industrial o la aparicion de la
imprenta®. Se trata de la “Revolucién de las TIC”, de la etapa del simio informatizado®.

Las TIC estan cambiando practicamente todos los aspectos de la vida®. En el ambito politico
se esta hablando ya de una nueva forma de participacion ciudadana: la living-room democracy,
ciber-democracia o tele-democracia, que permite al ciudadano la participacion directa, a
distancia, en los asuntos publicos, lo cual se espera que acarree una mayor implicacion de éste
en la vida politica®; desde el punto de vista social la aportacion de las TIC es incuestionable:
Internet constituye una nueva sociedad, una plaza publica a la que todos y todas tienen acceso
en libertad para relacionarse y organizarse; en cuanto a la cultura se puede decir que constituyen
un medio inmejorable para la divulgacion de la misma, e incluso puede afirmarse que con las
nuevas tecnologias nace una nueva corriente cultural, la de los cibernautas; la influencia en el
ambito laboral es evidente al suponer las TIC un apoyo necesario para la realizacion de todo tipo
de tareas’, tanto desde el aspecto de la produccién como de la gestion®; en el campo econémico
la transformacién es también innegable, pues las TIC, ademas de constituir un instrumento
imprescindible en los tres sectores hasta ahora conocidos, forman ya un nuevo sector econémico
generado en torno a la informacion y su tratamiento en continuo crecimiento®.

Las nuevas tecnologias sitian, como no podia de ser de otra forma, a las sociedades ante
nuevos retos o problemas. El riesgo del desempleo por la sustitucion de la persona por la
maquina, la aparicién de nuevas enfermedades como el aislamiento, la “brecha digital”, el riesgo
de control social, el peligro de homogeneizacion cultural, el surgimiento de nuevas formas de
delito, etc. constituyen los principales riesgos que ha de afrontar la nueva sociedad de la
informacion™.

Estos problemas se concretan en multitud de situaciones en que los derechos y libertades de
las personas pueden verse afectados negativamente. En lo que toca a los derechos a la intimidad
y la autodeterminacion informativa pueden ponerse diferentes ejemplos. En distintos ambitos,
caso del laboral, se ha puesto de manifiesto por los tribunales la posibilidad de que la

* OROZCO PARDO, “Notas acerca...”, cit., 1998, p. 899, apunta como las TIC encarnan un cambio mayor que el que
en su dia supuso la creacion de la imprenta, debido a que las Nuevas Tecnologias llegan a todas las esferas de la vida,
incluso personal.

*TELLEZ AGUILERA, Nuevas Tecnologias..., cit,. 2001, p. 22.

> MUNOZ MACHADO, La regulacion de la red..., cit.,, 2000, p. 11; DEL PESO NAVARRO y RAMOS
GONZALEZ, La Seguridad..., cit., 2002, p. XXXI.

® Dictamen ADPCat. CNS 3/2010, analiza las ventagas del voto electronico.

" TASCON LOPEZ, El Tratamiento por la Empresa..., cit., 2005, p. 59; DAVARA RODRIGUEZ, Manual de
Derecho..., cit., 2005, p. 35.

¥ CARDONA RUBERT, Informdtica y Contrato..., cit., 1999, p. 19.

% La facturacion del mercado mundial TIC ascendi6 en 2008 a 2,67 billones de euros, un 4,6% mas que en 2007, segin
el Informe ONTSI (Observatorio Nacional de las Telecomunicaciones y de la SI) “La Sociedad en Red, 2009,
http://www.ontsi.red.es. PEREZ LUNO, Manual de Informdtica..., 1996, pp. 98-99, pone de manifiesto la creciente
importancia que el sector cuaternario constituido por la informacién esta alcanzando, y como a las industrias del saber
y de la informacion les corresponde una proporcion cada vez mayor del producto nacional de los Estados con mayor
indice de progreso.

' REESE, KUBICEK, LANGE, LUTTERBECK y REESE, E! Impacto..., cit., 1982, y CASTELLS, La Era..., cit.,
1997, exponen los efectos que las nuevas tecnologias tienen en las sociedades actuales. STEDH 2 de diciembre de
2008, K. U. v. Finlandia, FJ. 22: en la que se apunta que “El rapido desarrollo de las tecnologias de las
telecomunicaciones en las tltimas décadas ha dado paso a la aparicion de nuevos tipos de delitos”.
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incorporacion de las nuevas tecnologias se convierta en una via para crear nuevas formas de
control de la actividad de los ciudadanos, en este caso de los trabajadores, que no respeten la
intimidad de los mismos™. Desde un punto de vista mas general, se ha sefialado como uno de
los principales problemas del empleo de las nuevas tecnologias el alto riesgo de que se
produzacan robos o suplantaciones de identidad en las actividades a realizar en el ciberespacio.
El uso de una identidad electronica en la realizacion de diversas tareas lleva a tener que
salvaguardar en todo momento la veracidad o autenticidad de dicha identidad, garantizando que
se asocia con una persona concreta. Las TIC generan un entorno en que dicha asociacion no
siempre es sencilla'®. Otro aspecto problematico que se ha puesto de manifiesto en numerosas
ocasiones ha sido el referido al trafico de datos con los mas diversos fines, como el comercial,
via mailing, que se ve facilitado por el uso de las nuevas tecnologias™®.

En términos generales, resulta hoy dia comdnmente asumido que las nuevas tecnologias
plantean nuevas dificultades o retos en materia de proteccion de derechos y libertades™. Sea
para bien o para mal lo cierto es que la “tercera ola de Toffler’’®, la tercera gran revolucién, ha
llegado. El salto todavia no se ha consumado, no se ha consolidado la transformacion y
ciertamente no se sabe con seguridad a dénde va a llevar®, y es que el cambio no es ni mucho
menos un proceso meditado®’. Sin embargo, la rapidez con que las TIC se estan incorporando a
los hogares, las empresas y las Administraciones publicas hace pensar que en no demasiado
tiempo se pueda hablar de una sociedad de la informacién plena, en la que el uso de las TIC se
convierta en algo cotidiano para todos y todas*®. De hecho, se puede afirmar que las tltimas dos

"' STSJ de Andalucia, 9 de mayo de 2003, FJ 1, que subraya que “El desarrollo de las nuevas tecnologias, en especial
de los sistemas y medios informaticos y telematicos, estd provocando nuevos ¢ interesantes problemas juridicos.
Noticias de prensa y estudios doctrinales recientes se refieren a distintos conflictos con la intimidad que el uso de estas
herramientas tecnologicas suscita en los mas diversos ambitos de la vida de los ciudadanos, destacando entre ellos el
de la relacion de trabajo o empleo. Basta con recordar los mas actuales y palpitantes problemas como la realizacion de
examenes médicos, la utilizacion o revelacion de datos de este tipo, el control de comunicaciones , correos
electronicos o similaries y los registros del ordenador”; STSJ de Navarra 27 de octubre de 2004, FJ 6: “la introducciéon
de las nuevas tecnologias en el mundo laboral ha ayudado a reforzar la vision padptica de la relacion de trabajo; como
muy graficamente se ha llegado a decir, dichas tecnologias estan reforzando el <<ojo electrénico>>, haciéndolo
penetrante, dominante y ubicuo”.

2 STS 9 de mayo de 2007, en la que se analiza el caso en que una persona se identifica ante un sistema informatico
como una persona que no es en realidad, con el objetivo de conseguir una transferencia patrimonial; STS 12 de junio
de 2007, en la que se analiza el caso en que diferentes sujetos se hacen pasar en la Red por trabajadores de un
determinado banco para recabar cierta informacion con la que sustraer dinero a sus clientes. VVAA, Robo de
identidad..., cit., 2010; ALAMILLO DOMINGO, “La identidad electroénica...”, cit., 2010, p. 37.

1 RUIZ CARRILLO, El Tratamiento..., cit., 2008, p. 28.

" PEREZ LUNO, “Derecho y nuevas tecnologias...”, cit., 2005, p. 227.

" TOFFLER, La Tercera..., cit., 1980.

16 VERDU, Las Autopistas..., cit., 1995, p. 108, afirma que “nunca la cocina de predicciones sociales estuvo mas
surtida de recetas sobre el porvenir”.

" LEON, EI Papel..., cit., 2002, p. 69, recoge las palabras de Keynes: “el futuro no se ve se hace”, para poner de
manifiesto el caracter irreflexivo de este proceso: el futuro se va haciendo sin que meditemos sobre €1, sin que lo
veamos primero.

" ORTEGA Y GASSET, La Rebelién..., cit., 1981, decia que hay épocas en que la trasformacion de la realidad
humana se acelera a velocidad veriginosa. Ciertamente, es innegable que nos encontramos en una de esas etapas.
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generaciones se han convertido ya en el primer eslabon del homo ciberneticus®™, que tiene las
nuevas tecnologias como extensién de su propio cuerpo.

|.2. La Sociedad de la Informacion.

No es facil determinar cual es la causa del nacimiento de esta nueva sociedad. Por un lado,
parece claro que la necesidad de manipular grandes cantidades de informacion de forma agil y
segura, sobre todo en el &mbito publico, ha impulsado el desarrollo de las nuevas tecnologias y
el acercamiento a las TIC?. Sin embargo, no se puede negar que el mercado ha tenido mucho
gue ver en la popularizacion y socializacion de dichos instrumentos y, por lo tanto, en la creacién
y posterior desarrollo de la sociedad de la informacién. Probablemente, lo mas acertado sea
afirmar que es la interacciébn de distintos factores la que ha llevado a las sociedades
tecnoldgicamente mas avanzadas al punto de desarrollo donde ahora se encuentran®.

La doctrina que se ha dedicado a analizar los antecedentes, las causas, la evolucion y las
caracteristicas de la sociedad de la informacion es realmente abundante. Para los fines que se
pretenden basta aqui con acercarse a su significado y apuntar los rasgos principales que
caracterizan a este nuevo fenomeno.

La sociedad de la informacién supone una nueva forma de organizacién en la que la
informacion y las nuevas tecnologias que permiten el tratamiento y la transmisién de la misma,
las TIC, fundamentalmente Internet®, juegan un papel central®®. Se ha definido como “un estadio
de desarrollo social caracterizado por la capacidad de sus miembros (ciudadanos, empresas y
Administraciones Publicas) para obtener y compartir cualquier informacion, instantaneamente,
desde cualquier lugar y en la forma que se prefiera™’.

La informacién siempre ha sido un elemento esencial para el desarrollo de las sociedades:
donde hay organizacion hay informacién. Es mas, se ha apuntado la informacion como uno de
los componentes fundamentales de la naturaleza, junto a la materia y la energia, para el

19 BALLESTERO, La Brecha..., cit., 2002, p.27, se hace eco de la reflexion de Toffler que reconoce que “somos la
ultima generacidn de una antigua civilizacion y la primera de una nueva civilizacion”.

2 LEON, EI Papel..., 2002, p. 73, afirma que han sido las necesidades de la sociedad las que han empujado a la
creacion de las TIC. Sin embargo cabe preguntarse si la popularizacion de las TIC en la sociedad se debe
exclusivamente a la necesidad, o si, por el contrario, la promociéon que en el mercado se ha realizado de esas nuevas
tecnologias ha sido el detonante de la generalizacion del uso de esas tecnologias. Es cierto que la complejidad a la que
han llegado las sociedades actuales ha hecho que sean necesarios instrumentos de tratamiento de informacion muy
avanzados en sectores como la Administracion Publica, sin embargo, que esa necesidad existiese en la sociedad civil
no esta tan claro.

> CASTELLS, La Era, cit., 1997, p. 31.

2 FERNANDEZ ESTEBAN, Nuevas Tecnologias..., cit., 1998, p. XX; MUNOZ MACHADO, La regulacién de la
red..., cit., 2000, p. 19; PEREZ LUNO, “Derecho y nuevas tecnologias...”, cit., 2005, p. 230, subrayan que Internet se
ha convertido en el centro de la sociedad de la informacion.

z TONIATTI, “Libertad Informatica...”, cit., 1991, p. 140; FERNANDEZ ESTEBAN, Nuevas T ecnologias..., cit.,
1998, p. XX.

 Definicién extraida del “Informe de Telefénica sobre la Sociedad de la Informacion”, en http://www.telefonica.es/.
La caracteristica de la actual Sociedad de la Informacién es que si bien hasta ahora “la técnica (...) ha venido
colaborando al desarrollo social (...), a partir de ahora, la sociedad estd inmersa en las Nuevas Tecnologias,
componente estructural de su ser y desarrollo mismo”. Palabras de ORTEGA Y GASSET, recogidas en el Prologo de
ALVAREZ CIENFUEGOS, en la obra, SANCHEZ CARO y ABELLAN, Telemedicina y Proteccion..., cit., 2002.
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desarrollo de los pueblos®. Lo que ocurre en la actualidad es que la materia y la energia estan
siendo desplazadas por la informacion, que pasa a tener un papel central en todos los aspectos
de la vida®. Este paso se ha dado porque la complejidad de las actuales sociedades hace
necesario un manejo continuo de un volumen ingente de informacion®’ y porque a partir de la
década de los cuarenta, cuando nace el primer ordenador, y sobre todo a partir de finales de los
sesenta, cuando Internet empieza a dar sus primeros pasos, esta informacion ha encontrado la
tecnologia que permite manipularla de acuerdo con estas nuevas necesidades; es decir, se ha
topado con la tecnologia que le es mas congenial®®. En efecto, en los dltimos 60 afios los
avances en materia de TIC se han ido sucediendo a una velocidad realmente asombrosa, y lo
que es mas importante, se han socializado con una rapidez desconocida hasta la actualidad con
otras creaciones o invenciones®.

En la base de esta revolucion tecnoldgica se encuentran fundamentalmente dos fenémenos.
Por un lado, esta la unién entre la informatica® y las tecnologias de la comunicacion, lo que se
ha llamado la telematica®'. Por otro, esta la digitalizacién, que permite que voz, imagen y datos
viajen por el mismo medio convertidos en simples combinaciones de ceros y unos*. Estos dos
procesos han posibilitado la realizacion de operaciones hasta ahora desconocidas, como enviar
mensajes de texto, canciones o videos al otro lado del mundo en un instante. Si a todo esto se
une que dichas operaciones se pueden realizar cada vez mas rapido y que el coste de estas
nuevas tecnologias no es exagerado para el ciudadano medio, se estara ante el escenario ideal
para el desarrollo de la sociedad de la informacion.

Las posibilidades que ofrecen estas tecnologias son incalculables. Antes so6lo se han
apuntado unos ejemplos de los cambios que pueden traer en algunos ambitos de la vida. Sin
embargo, el mayor cambio lo supone, no la alteracion de algunos aspectos en el trabajo o en la
relacion con la Administracion, sino, en su conjunto, la transformacion de las dimensiones

» DE MIGUEL CASTANO, “Libertad de Informacién...”, cit., 1986, p. 168.

¢ DORMIDO BENCOMO, “Tecnologias de la Informacién...”, cit, 1998, p. 57.

2 DORMIDO BENCOMO, “Tecnologias de la Informacion...”, cit., 1998, p. 73.

2 TONIATTI, “Libertad Informatica...”, cit., 1991, p. 141; GUERRERO PICO, El Impacto de Internet..., cit., 2006, p.
329, sefiala Internet como “buque insignia de la globalizaciéon y de la Sociedad de la Informacion”.

% Un claro ejemplo de lo afirmado es lo que ha ocurrido con el paradigma de las TIC, Internet, que nacié en 1969
como ARPANET (Advanced Research Projects Agency Network), con fines exclusivamente militares, y que a partir de
1991, cuando se lanz6 para uso de los ciudadanos , ha conquistado cotas de usuarios extraordinarias. En el Estado
espaiol, se ha pasado de 242.000 usuarios de internet en 1996, a 12.042.000 en 2004, es decir, del 0°7% de la
poblacion al 33°1%. En 2009, el porcentaje de hogares conectados a Internet es del 54 %. Sin embargo, esta cifra sigue
estando por debajo de las cifras de EEUU, que contaba el 2002 con un 59% de la poblacion como usuario, o Holanda
con un 60%, o Suecia con un 62%. Datos extraidos de http://www.aui.es/ e Informe Observatorio Nacional de las
Telecomunicaciones y de la SI (ONTSI), “La Sociedad en la Red”, 2009. FERNANDEZ ESTEBAN, Nuevas
tecnologias..., cit., 1998, p. 24; CONDE ORTIZ, La Proteccion de Datos..., cit., 2005, pp. 13-15.

% Con el término “informatica” se hace referencia a la posibilidad de tratar la informaciéon de forma automatica.
CASTELLS, “Aproximacién a...”, cit., 1986, p. 27.

31 VANDERBERGME, “Law and Information...”, cit., 1989, p. 2: “The word telematics is another French creation
which encompasses the combination of informatics and telecomunications technology”; FERNANDEZ ESTEBAN,
Nuevas Tecnologias ..., cit., 1998, p. XX.

32 Hay autores que han considerado que ha sido la digitalizacién de la informacion la verdadera clave de todo este
proceso. Asi FERNANDEZ ESTEBAN, Nuevas Tecnologias..., cit., 1998, p. XIX; MUNOZ MACHADO, La
regulacion de la red..., cit., 2000, p. 19.
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fundamentales de la vida humana: el tiempo y el espacio®, o cuando menos el hacer creer al

usuario que rompe esas barreras del mundo real de una manera mas radical que el teléfono o el
2 34

avion™,

Las nuevas tecnologias permiten realizar operaciones en un tiempo record®, incluso al
instante. Cada vez se compran equipos mas rapidos que permiten tratar y transmitir informacién
en cualquier formato a mayor velocidad. Por otro lado, Internet, como red de redes, permite una
comunicacion a nivel mundial que trae consigo un efecto globalizador en todos los sectores: las
comunicaciones, las economias, las culturas, incluso las politicas se globalizan®. Los limites
espaciales han perdido su sentido. El pueblo, la region, la villa, el canton, la comunidad
autonoma, el Estado, pierden en buena parte su razon de ser en este mundo interconectado®’, en
la denominada aldea global. Es mas, se llega a afirmar que el espacio, tal como se conoce en los
parametros de la realidad fisica, desaparece con las TIC dando lugar a un entorno virtual
denominado “ciberespacio”®. Cuando se navega por Internet se esta en el ciberespacio, cuando
se habla por teléfono o se manda un correo electrénico se esta en el ciberespacio®, un entorno
inmaterial en el que los &tomos se transforman en bits*.

El ser humano se ha construido una segunda naturaleza tan artificial como la luz eléctrica*, o
mejor, se ha separado de la nhaturaleza para crear un nuevo entorno donde desarrollar su nueva
vida®. Este “tercer entorno” se constituye como un espacio de transmision constante de
informaciéon®®. Se compra, se vende, se relaciona con otras personas, se tramita con la
Administracién, a través del intercambio de datos. Asi pues, el denominado ciberespacio se
constituye como una fuente inagotable de informacion.

¥ CASTELLS, La Ciudad..., cit., 1995, p. 21. En el mismo sentido la propia Ley Organica Reguladora del
Tratamiento Automatizado de Datos de Caracter Personal (LORTAD), 5/1992 de 29 de octubre de 1992, en su
Exposicion de Motivos recoge esta circunstancia al afirmar que el tiempo y el espacio, como limites, han desaparecido
hoy gracias a las nuevas tecnologias.

** BARNES, “Una reflexion...”, cit., 2000, p. 31.

3 GARCIA MEXIA, “El Derecho...”, cit., 2003, p. 86, pone de manifiesto la ruptura que Internet supone con “la
servidumbre de respetar el inevitable transcurso de un cierto tiempo para ver ejecutados proyectos”.

3 MENDEZ RODRIGUEZ, “Globalizacion de...”, cit., 1999, p. 60: “En esa nueva sociedad de la informacion
(informacional) existe una tendencia hacia la internacionalizacién de la tecnologia que, cada vez mas, se denomina
tecno-globalismo. La aparicion del término “globalidad” no es algo fortuito, es la gran metafora con la que se
describen las caracteristicas del nuevo entorno informacional y econdmico (...): la tendencia hacia la globalizacién o
mundializacion de las relaciones politicas, econémicas y mediaticas que caracteriza los intercambios entre los paises
en la Gltima década de nuestro siglo. Unos intercambios que se sustentan en la existencia de redes de comunicaciones
globales, en las autopistas de la informacion”. LOPEZ-ESCOBAR, “Comunicacion, Participacion... ”, cit., 2000-2001,
p. 289: “El mundo se ha hecho mas pequefio”, se ha constituido un entorno sin barreras. La globalizacion es una
realidad no s6lo econdmica o politica o cultural, también es una sensacion, una conviccion psicologica.

" VERDU, Las autopistas..., cit., 1995, p. 107.

38 MOLES, PLAZA, Derecho y Control..., cit., 2004, p. 15: “El ciberespacio en si mismo obviamente no es un
territorio, es mas bien un flujo de informacion que se configura en forma de red de comunicaciones”.

39 VERDU, Las autopistas..., cit., 1995, p. 107.

40 NEGROPONTE, El mundo..., cit., 1995, en esta obra se analiza esta transformacion.

*I FROSINL “El jurista...”, cit., 1999, p. 242.

42 pPEREZ LUNO, Nuevas T ecnologias..., cit., 1987.

* ECHEVARRIA, “Etica y Derechos...”, cit., 2002, p. 223, habla del ciberespacio como un tercer entorno que se suma
a los otros dos: naturaleza y ciudad.
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La sociedad de la informacion se caracteriza por el papel preponderante que en ella toman
los datos y la informacion. Todo tipo de actores (empresas, particulares e incluso la propia
Administracion) basan gran parte de sus actividades en recoger y manipular la mayor cantidad de
datos posible con fines y medios tanto legitimos como ilegitimos*. La informacion se ha
convertido en un bien preciadisimo, una mercancia que se vende, se compra, con la que se
trafica®. Se ha asumido mas que nunca que poseer informacién sobre personas, objetos ofy
circunstancias, es tener poder, porque sitla a su poseedor en una situacion de privilegio®. La
informacion siempre ha sido un bien preciado, pero en la actualidad las TIC han ejercido un
efecto multiplicador en las posibilidades de acceso y manipulacién de la misma.

En este entorno, hay que apuntarlo desde ahora, el riesgo de que los derechos a la intimidad
y la autodeterminacién informativa se vean afectados o atacados es mayor*’. La especial
relevancia que en la actualidad han adquirido los datos, sobre todo en el mercado, hace que los
citados derechos fundamentales puedan verse en peligro con la generalizacién del uso de las
TIC*. La posibilidad de que los flujos de informacién aumenten y que informacion proveniente de
distintas fuentes se ponga en relacion creando perfiles completos de los ciudadanos aumenta
exponencialmente®. La sociedad de la informacion se fundamenta en una serie de instrumentos
gue mal empleados fortalecen el riesgo de que los ciudadanos pierdan el control sobre los datos
gue les conciernen.

I.3. Un apunte necesario sobre la brecha digital.

Quien no invierta en TIC se vera desplazado. Las empresas, los Estados e incluso las
personas que no inviertan en nuevas tecnologias se veran fuera de la sociedad global
informatizada. Se creard una brecha entre quienes tengan en su poder TIC y sepan manejarlas y
los que no. Se habla, en este sentido, de la denominada “digital divide” o “brecha digital”, que
vendra a ahondar en las desigualdades ya existentes entre el autodenominado primer mundo y el
tercero. La falta de infraestructuras en TIC, la carencia de formacién y la ausencia de medios

* Han sido muchos los casos de contrabando de informacion. Podemos poner como ejemplo dos casos
paradigmaticos: “El comercio con datos de la Seguridad Social provoca la condena de un funcionario”, Boletin de
noticias LOPDate, 21/04/2004; pitonisas y videntes dedicadas a recabar datos personales con fines comerciales,
Boletin de noticias LOPDate, 20/02/2003, en http://www.lopdate.com/.

4 FERNANDEZ ESTEBAN, Nuevas Tecnologias..., cit., 1998, p. 139: “Las nuevas tecnologias convierten la
informacion en una riqueza fundamental de la sociedad. Las tecnologias interactivas crean una nueva
<<mercancia>>"".

* SANCHEZ MECA, “Cuestiones eficaces...”, cit., 1998, p. 451. “La libertad personal y las posibilidades de
intervenir en los procesos sociales, econémicos y politicos, estan ahora muy determinados por el acceso y el control
de la informacion”. La consideracion de Bacon de que hoy dia el verdadero poder viene de la mano de la informacion
y las TIC, y no de la fuerza fisica o del dinero ha sido sostenida multitud de veces por la doctrina. Por eso quien
controle las TIC controlarda el poder. CASTELLS, “Aproximacion a la Problematica...”, en Jornadas
Internacionales..., 1986, p. 27; GUERRERO PICO, El impacto de Internet..., cit., 2006, pp. 343-344: “La compra y
venta de datos personales estd en alza”; MURILLO DE LA CUEVA, “La Construccion del Derecho...”, cit., 2009, p.
S8.

“” MURILLO DE LA CUEVA, “La Construccion del Derecho...”, cit., 2009, p. 16; TRONCOSO REIGADA, La
Proteccion de Datos..., cit., 2010, pp. 45-46.

* GUERRERO PICO, EI impacto de Internet..., cit., 2006, p. 408 y siguientes: realiza un riguroso andlisis de los
riesgos que para la privacidad supone el empleo, sobre todo, de Internet.

* VIZCAINO CALDERON, Comentarios a la Ley..., cit.,, 2001, p. 34; ARENAS RAMIRO, EIl Derecho
Fundamental..., cit., 2006, pp. 33-34.
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para acceder a ello plantean el riesgo de que se genere una fractura tecnolégica que aisle, aun
mas si cabe, a las sociedades econémicamente menos desarrolladas®. No hay mas que ver los
clasicos indicadores de integracion en la sociedad de la informacion para observar que las
desigualdades entre continentes son evidentes™. Las TIC que en principio son instrumentos de
conexion, de union, de comunicacion, se pueden convertir en factor de divisién, no sélo entre
ricos y pobres, sino también entre personas formadas y no formadas®.

Evitar que las nuevas tecnologias se erijan en motivo de division entre los paises
econdmicamente desarrollados y subdesarrollados y hacer que se conviertan en un instrumento
de desarrollo global tiene que ser un reto prioritario. Para ello, resoluciones como las adoptadas
en la Cumbre Mundial sobre la Sociedad de la Informacién, que sefalan las TIC como
instrumentos de desarrollo y cooperacién®, no pueden caer en saco roto.

La efectividad de estos compromisos pasa fundamentalmente por asumir una premisa inicial.
Se trata de la necesidad de situar a la persona, el factor humano, en el centro de la sociedad de
la informacion. Es decir, de priorizar el aspecto humano sobre el mercantil, fijando las bases para
que las nuevas tecnologias se desarrollen en un marco ético que se ha llamado el “humanismo
tecnologico™”*. Se ha considerado por parte de la doctrina que la entrada en la sociedad de la
informacion se esta produciendo de la mano de intereses mercantilistas, antepuestos a los
éticos™. La igualdad o la libertad no tienen preferencia en la practica frente a los aspectos
econdmicos. Frente a esta via es necesario defender otra visién de la sociedad de la informacién,
entendida como un entorno civilizado, democratizado y humanizado®. No se trata, ni mucho
menos, de dar una vision idealista de lo que podria ser la nueva sociedad”’, sino de apuntar que
las TIC no son, o no deben ser, meramente una cuestion de poder58. En definitiva, hay que
recordar que en el centro de la nueva sociedad no puede situarse, aunque pudiera parecer una
contradiccion in terminis, la informacion, sino la persona. La informacién no puede ser un fin, sino
un medio.

Esta4 en manos de las personas el no convertir las TIC en instrumentos perversos>’. No son
las herramientas las que plantean problemas. Las nuevas tecnologias no son buenas ni malas

50 BALLESTERO, La Brecha..., cit., 2002, p. 63 y siguientes.

> Mientras que en Norteamérica el 76% de los habitantes son usuarios de internet, en el continente africano esa cifra
solo alcanza el 12%. Informe ONTSI (Observatorio Nacional de las Telecomunicaciones y de la SI), 2009, “La
Sociedad en Red 20097, en http//www.ontsi.red.es

2 CRIADO GRANDE y RAMILO ARAUJO, “e-Administracion jun reto...”, cit., 2001, p. 22.

> Cumbre Mundial sobre la Sociedad de la Informacién, fase de Ginebra, 10-12 septiembre 2003, y fase de Tunez,
celebrada entre el 16 y 18 de noviembre de 2005, http://itu.int/wsis/index-es.html.

> DAVARA RODRIGUEZ, Manual de Derecho..., cit., 2005, p. 42.

> DAVARA RODRIGUEZ, De las autopistas..., cit., 1996, p. 23.

56 ECHEVERRIA, “Etica y Derechos...”, cit., 2002.

" PEREZ LUNO, ;Ciberciudadani@ o..., cit., 2004, y CASTELLS, La Ciudad..., cit., 1995, ponen de manifiesto lo
simplista e inutil de planteamientos utdpicos como la “computopia” de Masuda, o apocalipticos como los del “Big
Brother” de Orwell.

** DEL PESO NAVARRO y RAMOS GONZALEZ, La Seguridad..., cit., 2002, pp. XXXII-XXXIV.

> DRUMMOND, Internet, Privacidad y Datos..., cit., 2004, pp. 27-28.
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per se. Es el uso que se les da las que las convierten en algo positivo o negativo®. Que esto sea
asi depende en gran parte de la iniciativa y de la voluntad de los gobiernos de todo el mundo®.

I.4. Breve exposicion de las iniciativas politicas para la implantacion de la Sociedad de la
Informacion.

En el ambito europeo las primeras iniciativas dirigidas a fomentar politicas comunitarias
promotoras de la investigacion, la inversion y la produccion en nuevas tecnologias surgen de
manera temprana, ya en 1974%. El objetivo fundamental de dichas politicas era situarse a la
cabeza del mundo en materia de nuevas tecnologias, tomando como bandera la ya comentada y
cierta afirmacion de que “la informacion es poder™®,

Los proyectos politicos mas amplios y relevantes que han marcado la via a seguir a nivel
europeo hasta la actualidad han nacido a tren de lo que se dictaba en EEUU. En septiembre de
1993 nace en EEUU el proyecto “The National Information Infraestructure: Agenda for action”,
impulsado por Al Gore y centrado en cuatro aspectos: los usuarios, la informacion, aspectos
técnicos y econdmicos®. A la sombra de este plan se adopté en Europa el 5 de diciembre de
1993 el “Libro Blanco sobre Crecimiento, Competitividad y Empleo: Desafios y Oportunidades en
el siglo XXI"®®. Un afio después, en mayo de 1994, vio la luz el conocido informe Bangemann®,
gue sentod las bases del “plan e-Europe”, que ahora esta vigente y que tiene su nacimiento en
diciembre de 1999 en una comunicacién de la Comision para el Consejo Europeo extraordinario
de Lisboa de 23 y 24 de marzo del 2000, presentada en el Consejo Europeo de Helsinki del 10-
11 de diciembre de 1999. Este documento planteaba tres objetivos principales: conectar a la red
y llevar la era digital a cada ciudadano, hogar y escuela y a cada empresa y administracion; crear
una Europa de la formacion digital, basada en un espiritu emprendedor dispuesto a financiar y
desarrollar las nuevas ideas; y velar por que todo el proceso sea socialmente integrador, afirme
la confianza de los consumidores y refuerce la cohesion social®’. Para cumplir con estos fines
reconocia la necesidad de llevar a cabo 10 diez acciones diferentes: dar acceso a la juventud
europea a la era digital; abaratar el acceso a Internet; acelerar la implantacion del Comercio
electronico; implantar una Internet rdpida para investigadores y estudiantes; Tarjetas Inteligentes
para el acceso seguro a las aplicaciones electronicas; crear un entorno propicio para que las
ideas se desarrollen comercialmente y sean financiadas dentro de la Union para conseguir un
méximo de capital-riesgo disponibles para las PYME de alta tecnologia; la participacion de los

% MURILLO DE LA CUEVA, “Avances Tecnologicos...”, cit., 2003, p. 30.

" Tnforme final de la fase de Ginebra de la Cumbre Mundial sobre la Sociedad de la Informacién, 12 de mayo de 2004,
http://www.itu.int/wsis/index-es.html.

62 Resolucién del Consejo, 15 de julio de 1974 sobre una Politica Informatica Comunitaria, Diario Oficial n° C-086 de
20/07/1974.

% MENDEZ RODRIGUEZ, “Politica del Tandem...”, cit., 1999, p. 7; GOMEZ NAVAIJAS, La proteccién..., cit.,
2005, p. 33.

% MENDEZ RODRIGUEZ, “Politica del Tandem...”, cit., 1999, p. 7.

5 WhitePaper on Growth, Competitiviness, and Employment: the Challenges and Ways forward into the 21° century,
COM (93) 700 final. VELAZQUEZ BAUTISTA, 100 Interrog@ntes..., cit., 2004, p. 43.

% Informe Bangemann, Recommendations to the European Council, Europe and the Global Information Society, de 26
de mayo de 1994, http://europa.eu.int/.

7 COM (1999) 687. Consejo Europeo de Lisboa, 23 y 24 de marzo del 2000, Conclusiones, en
http://www.europar.eu.int/.
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incapacitados en la cultura electrénica; el transporte inteligente; la Administracion publica en
linea. La concrecién de este plan e-Europe se dio en el Consejo Europeo de Feira el 19-20 de
junio del 2000 con la aprobacion del “plan eEurope 2002 una Sociedad de la Informacién para
todos™®. La finalidad de este plan era conseguir que el objetivo fijado en la cumbre de Lisboa se
alcanzara. Este objetivo no era otro que convertir a Europa en la economia mas competitiva y
dinamica del mundo. Para ello focalizaba las lineas de accion establecidas por el plan inicial en
tres: un internet mas rapido, barato y seguro; invertir en las personas y en la formacion; y
estimular el uso de internet. En estas tres lineas de accién se englobaban 64 objetivos o
acciones concretas. Ademas, se planteaban nuevas cuestiones como la necesidad de formar
personal cualificado relacionado con la sociedad de la informacion; la necesidad de lograr una
sociedad integradora; y la necesidad de suministrar contenidos digitales de calidad para internet.

La valoraciobn de esta primera etapa del plan eEuropa fue positiva. En el informe final
eEurope 2002, emitido por la Comision el 11 de febrero de 2003, ésta se congratulaba de haber
alcanzado la gran mayoria de los 64 objetivos: la conexidbn en los hogares, empresas y
administraciones habia crecido rapidamente en porcentajes muy altos; también la velocidad de la
red; se habia aprobado un marco juridico que reforzaba la competencia en el mercado, y que se
esperaba supusiera la reduccidon de precios, que garantizaba la libertad de eleccion del
consumidor, etc.; habia aumentado el uso de internet en escuelas y los servicios publicos en
linea etc.. Sin embargo, en el informe se reconocia que quedaba mucho por hacer. De ahi la
necesidad de un nuevo plan que completara el anterior. En el Consejo Europeo de Barcelona™
se solicitd a la Comisién que elaborase un plan que diese continuidad o completase el plan
eEuropa 2002. Este nuevo plan fue elaborado por la Comisién y aprobado en el Consejo Europeo
de Sevilla’™. Se trataba del denominado “Plan eEuropa 2005: una Sociedad de la Informacién
para todos”’?. El objetivo de este plan de accién era fomentar unos servicios, aplicaciones y
contenidos seguros basados en una infraestructura de banda ancha ampliamente disponible.
Para el 2005 Europa debia contar con unos servicios publicos en linea modernos: una
Administracion electronica, unos servicios electrénicos de aprendizaje, unos servicios
electronicos de salud; y un entorno dindmico de negocios electronicos; y para ello, con un acceso
de banda ancha ampliamente disponible y a precios competitivos y una infraestructura de
informacion segura. Sobre estos objetivos incide el actualmente vigente plan “i-2010”, que se
dirige a la consecucion de un triple objetivo: la configuracion de un espacio europeo Unico de la
informacion, el impulso de la innovacion y la inversion en el campo de las TIC, y la configuracion
de una sociedad de la informacién y los medios de comunicacion basada en la inclusion. Para
conseguir estos fines se plantean desde la UE mdltiples acciones: aumentar la velocidad de los
servicios de banda ancha, fomentar los nuevos servicios y los contenidos en linea, hacer que
Internet sea segura, poner en marcha iniciativas de investigacion, fomentar la inversion privada
en investigacion e innovacion, definir politicas de comercio electrénico, adoptar un plan de accion

58 COM (2000) 330 final.

% Comunicacién de la Comision al Consejo, al Parlamento Europeo, al Comité Econémico y Social, y al Comité de las
Regiones, COM (2003) 66 final.

7 Conclusiones de la Presidencia-Consejo Europeo de Barcelona, 15-16 de marzo, 2002, en el punto 40.

"' Conclusiones de la Presidencia-Consejo Europeo de Sevilla, 21-22 junio de 2002, punto 54.

7 Comunicacién de la Comision al Consejo, al Parlamento Europeo, al Comité Econémico y Social, y al Comité de las
regiones, COM (2002) 263 final.
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sobre administracién electronica y orientaciones estratégicas para estimular el uso de las TIC en
los servicios publicos, etc’.

Las iniciativas politicas que en los diferentes momentos se han ido aprobando a nivel
europeo han subrayado la necesidad de que las nuevas tecnologias entren en los distintos
ambitos de la vida de los ciudadanos europeos y de que Europa se conecte a la red. El principal
problema que encuentran las iniciativas europeas es la divergencia existente entre los distintos
paises de la UE en materia de implantacion y uso de TIC. Las desigualdades entre los distintos
paises son evidentes. Mientras se pueden encontrar paises completamente inmersos en los
diferentes ambitos de la sociedad de la informacién como Holanda, Dinamarca o Suecia, hay
otros, entre los que se encuentra el Estado espafiol, que tienen que realizar un esfuerzo mayor
para acercarse a las cifras que presentan los paises mas avanzados’”.

Para acercarse a las cifras de los paises tecnoldgicamente mas avanzados en 2001 se dio
entrada en Espafia al Plan INFO XXI™. El objetivo de este plan era muy amplio: implantar la
Sociedad de la Informacién en Espafia para que todos sus ciudadanos y empresas pudieran
participar en su construccion y aprovechar las oportunidades que ésta ofrece, con el fin de
aumentar la cohesion social, mejorar la calidad de vida y de trabajo y acelerar el crecimiento
econdémico. Para ello planteaba diez objetivos estratégicos, a saber: las tecnologias de la
informacion tienen que estar al alcance de todos, la Sl tiene que volcarse en la educacion y la
formacion, la sociedad de la informacion tiene que sustentarse en unas infraestructuras y un
marco legal propicios, tiene que promover la cultura propia, es objetivo fundamental mejorar la
calidad de vida de los ciudadanos, facilitar la innovaciébn y el desarrollo de las nuevas
tecnologias, desarrollar el comercio electrénico y potenciar las empresas estatales, una
Administracién transparente y centrada en el ciudadano, promocionar el uso de las TIC por las
empresas, y crear una sociedad mas vertebrada en la que todos valgan.

Este plan recibié numerosas criticas, no tanto por su contenido sino por la falta de inversiones
y por la lentitud en su cumplimiento’®. Teniendo en cuenta que no se estaban alcanzando los
objetivos marcados, se encargé un informe a una comisiébn de expertos que plasmd sus
conclusiones en el conocido Informe Soto”’. Se ponia de manifiesto en este informe que el ritmo
de implantacién de las nuevas tecnologias iba muy por detras de la evolucion de las posibilidades
que ofrecian las mismas. Fijaba diez puntos clave para relanzar la Sociedad de la Informacion en
Espafia: elaborar un nuevo plan que sustituyera al INFO XXI, claro y realista; asegurar el
liderazgo politico; creacién de una organizacion que se ocupara de la gestion del plan; desarrollar
un plan de comunicacion con la sociedad que emocionara a ésta; potenciar la formacién; apostar

7 Comunicacion de la Comisién, 1 de junio de 2005, al Consejo, al Parlamento Europeo, al Comité de las Regiones
titulada “12010-una sociedad de la informacion europea para el crecimiento y el empleo”.

™ En el Plan 2006-2010 para el desarrollo de la Sociedad de la Informacién y de Convergencia con Europa y entre
Comunidades Auténomas y Ciudades Auténomas, Avanza, se sefiala que Espafia se situa por debajo de la media
europea en relacion al gasto realizado en TIC-s y la difusion y uso que éstas tienen, en http://www.planavanza.es.

> http://www.administracion.es/

" En http://www.elmundo.es/navegante/ se pueden consultar numerosos articulos que ponen de manifiesto esta
situacion.

77 «Aprovechar la Oportunidad de la Sociedad de la Informacién en Espafia”, Recomendaciones de la Comision
Especial de Estudio para el Desarrollo de la Sociedad de la Informacion, 1 de abril de 2003, http://cdsi.red.es/.
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por la Administracion electronica; equiparar legalmente el mundo internet al fisico; acelerar la
entrada de los ciudadanos en internet; impulsar las TIC en las empresas; y, contribuir a la
integracion social.

Siguiendo las instrucciones del Informe Soto se aprob6 el 11 de julio de 2003 el nuevo plan
denominado “Espafa.es: Programa de Actuaciones para el Desarrollo de la Sociedad de la
Informacion en Espafia”’®. Se trataba de un programa mas flexible que intercalaba proyectos a
largo plazo con otros a corto plazo, actuaciones de cardcter horizontal o general frente a
actuaciones en segmentos concretos. Hoy dia es el “plan avanza’ el que marca las lineas
maestras ha seguir para la completa integracion de Espafia en la sociedad de la informacion. En
términos genéricos este plan constituye un proyecto integral que actia en todos los sectores de
la realidad. En un primer paso el plan avanza-1 actla en el area de la ciudadania digital, la
economia digital, los servicios digitales y el contexto digital”®. En un segundo paso, el plan
avanza-2, que se incardina en un proyecto que se extiende hasta 2015, tiene como objetivos
promover procesos innovadores TIC en las administraciones publicas, extender las TIC en la
sanidad y el bienestar social, potenciar la aplicacién de las TIC al sistema educativo y formativo,
mejorar la capacidad y la extension de las redes de telecomunicaciones, extender la cultura de la
seguridad entre la ciudadania y las empresas, incrementar el uso avanzado de servicios digitales
por la ciudadania, extender el uso de soluciones TIC de negocio en la empresa, desarrollar las
capacidades tecnoldgicas del sector TIC, fortalecer el sector de contenidos digitales garantizando
la mejor proteccion de la propiedad intelectual en el actual contexto tecnolégico y dentro del
marco juridico espafiol y europeo, y desarrollar las TIC verdes. Para ello se pretende incidir en
cinco ejes de actuacion: desarrollo del sector TIC, capacitacion TIC, Servicios publicos digitales,
Infraestructura y Confianza y Seguridad®.

En lo que respecta a la Comunidad Auténoma del Pais Vasco es el Plan Euskadi en la
Sociedad de la Informacion el que determina las lineas a seguir para la integracion de Euskadi en
la sociedad de la informacién. Ya en 1999, en el debate de politica general, el entonces
Lehendakari asumio el reto de la sociedad de la informacion ante el pleno del Parlamento Vasco,
reto que se concretd en este plan. El objetivo era crear una Euskadi conectada, abierta, mirando
al conocimiento, atractiva, basada en la solidaridad. Para ello se impulsé la actuacién de todos
los agentes: ciudadanos implicados, integrados y formados; la empresa como motor de la
sociedad de la informacion; la Administraciébn como referente, ejemplo y apoyo. Se trataba de
crear una comunidad mas culta, dindmica, socialmente mas avanzada y cohesionada, donde la
calidad mejorara constantemente y se generara riqueza. Las acciones giraban en torno a los
ciudadanos, empresas y Administracion, como en los demas planes, tratando de conseguir
internet para todos, empresas informatizadas, Administracion on-line, formacién, e-sanidad,
calidad en los contenidos, infraestructuras y tecnologias propicias, y un marco normativo
adecuado. El Plan Euskadi en la Sociedad de la Informacién ha tenido su ultimo impulso en 2010.
La aprobacion de la denominada “Agenda Digital de Euskadi” pretende constituir un importante

78 http://www.mcyt.es/ asp/ministerio_informa/prensa/pdf/Espana_es_Actuaciones.pdf/

" Plan 2006-2010 para el desarrollo de la Sociedad de la Informacién y de Convergencia con Europa y entre
Comunidades Auténomas y Ciudades Autébnomas.

% Estratategia 2011-2015, Plan Avanza 2, en http://www.planavanza.es.
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eslabon en la integracion de la CAPV en la sociedad de la informacion. Este proceso cuenta con
diferentes lineas de actuacion: ciudadania activa, que pretende fomentar la sensibilizacion sobre
la utilidad de las TIC, la participacion de los ciudadanos en aras del bienestar individual y
colectivo, y tiene como objetivo reducir la exclusion digital; empresa innovadora, que se dirige a
maximizar el rendimiento de las nuevas tecnologias en el ambito empresarial; servicios publicos
digitales, que trata de avanzar o profundizar en la administracion electronica; euskadi.net, que se
dirige a dar presencia a Euskadi en la red; infraestructuras, que trata de implantar los medios
necesarios para acceder a la Sociedad de la Informacién, haciéndola llegar a cualquier punto®.

De esta breve exposicion facilmente se deduce que, en términos generales, todos los
proyectos coinciden en lo fundamental a la hora de marcarse los objetivos. El problema de los
planes reside en su implantacion en la practica. Mas alla de los problemas econémicos, técnicos
0 juridicos que pudieran derivarse de la incorporacion de las TIC en las sociedades, la
integracion de las nuevas tecnologias en la vida cotidiana plantea un reto de envergadura. Una
de las principales dificultades en esta labor la presenta la necesidad de que se produzca una
evolucion arménica de los distintos actores: empresa, poderes publicos y ciudadania, en la
adaptacion a la nueva sociedad. Para que se produzca una exitosa evolucion de la sociedad de
la informacién es necesario que todos los agentes afectados se impliquen de igual manera en el
proceso. Desde esta perspectiva resulta un lugar coman afirmar que hoy dia no parece que esta
armonia guie la evolucion y desarrollo de la sociedad de la informacién. Mientras que las
empresas y administraciones se dedican a crear nuevas herramientas para lanzar el comercio
electronico y crear nuevos servicios on-line, el ciudadano medio emplea las nuevas tecnologias
con fines vinculados al ocio, sin explotar todas sus potencialidades en lo que se refiere a
relacionarse con la Administracién y participar en los asuntos publicos®. Si bien las
administraciones y las empresas cuentan con un nivel de integracion relativamente alto en la
sociedad de la informacion, los ciudadanos se encuentran parcialmente integrados en este nuevo
entorno, pues solo emplean algunas de las aplicaciones de las nuevas tecnologias, utilizando
principalmente los antiguos procedimientos para relacionarse con la Administracion y las
empresas. Los ciudadanos no parecen ser conscientes del cambio que puede suponer la
incorporacion plena de las TIC en su vida, de las ventajas que presenta y de los riesgos que
plantea®. Sea por desconfianza, por inseguridad, por desconocimiento, o por falta de formacion,
lo cierto es que la ciudadania esta actuando como mero espectador en este proceso, en términos
de algtn autor, como “ciudadano.com™*. Esto lleva a que el avance de la sociedad de la
informacion, en su conjunto, no sea el que en un inicio se podia esperar.

*1 http://www.innova.cuskadi.net.

82 «Se afianza la tendencia del uso personal de Internet”. “Otro tipo de usos como son los tramites administrativos (...)
apenas son utilizados por los internautas”, en Informe del EUSTAT, La Sociedad de la Informacion y las Familias, del
2002, en http://www.eustat.es/ . En el mismo sentido el Informe ONTSI (Observatorio Nacional de las
Telecomunicaciones y de la SI), “La Sociedad en Red 2009”, http://www.ontsi.red.es.

% DAVARA, “Hacia un nuevo...”, articulo publicado en http://www.iee.es/.

¥ PEREZ LUNO, ;Ciberciudadani@..., cit., 2004, en esta obra distingue el autor entre el ciberciudadano, que
participa activamente en la Sociedad de la Informacion, y el ciudadano.com, que no es mas que un espectador.
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Il. LA ADMINISTRACION ELECTRONICA.
II.1. La necesidad de incorporar las TIC a la Administracién Publica.

En la blasqueda de la citada armonia el papel de la Administracion puede resultar
fundamental. Por un lado, el aparato publico tiene que fijar los pardmetros en los que se tiene
gue producir la transformacion de la sociedad, concretando en planes los términos en los que se
dara la integracion de la sociedad en la “era de la informacion”. Por otro, tiene que constituir un
ejemplo de dicha integracién incorporando a su funcionamiento las nuevas tecnologias,
sensibilizando asi a los demas agentes sobre la importancia del proceso en el que se esta
inmerso y haciendo posible que los demas agentes se relacionen con las administraciones
empleando la telemética. El aparato publico ha de ser ejemplo, no ya de incorporar las nuevas
tecnologias a su funcionamiento, objetivo en gran medida logrado, sino de fomentar su uso como
una herramienta de participacion en los asuntos publicos, de realizacion de transacciones
comerciales o de relacion permanente entre administraciones y 6rganos diferentes.

Si bien es cierto lo dicho hasta ahora, la necesidad de incorporar las TIC en la Administracion
responde sobre todo a otro factor, mas all4 de su relevancia en la citada labor armonizadora. En
este sentido, en la medida en que las sociedades han ido evolucionando los estados se han
configurado como organizaciones cada vez mas complejas y el aparato administrativo, como
personificacion del Estado, entendido en sentido amplio, ha ido torndndose a su vez en un
cuerpo cada vez mas complicado, no sélo a ojos del ciudadano, sino también ad intra, en su
funcionamiento y organizacion.

En la actualidad, la asuncion de un modelo de Estado como el de bienestar conlleva la carga
del aparato publico con nuevas tareas a realizar.® Las sociedades crean nuevos problemas que
los ciudadanos exigen sean resueltos y, asi, la Administracion se ve obligada a renovarse para
hacer frente a los mismos con eficacia®®. Pues bien, detras de cada nuevo problema o nueva
tarea hay la gran mayoria de las veces nueva informacion que manipular, informacion que
muchas veces se refiere a personas identificadas o identificables. Es asi que uno de los mayores
problemas a los que se enfrentan las administraciones lo constituye, mas ahora que el proceso
de descentralizacion funcional y de desconcentracion de la Administracion es mayor, la
incapacidad de ésta para manipular con los viejos sistemas toda esta informacion. Ante esta
afirmacion resulta a dia de hoy indudable la necesidad de integrar las TIC en el funcionamiento y
organizacion de las administraciones, con el fin de que su actividad sea lo mas eficaz posible®”.

% En posteriores capitulos se hara una breve referencia al significado de la consideracion en la CE del Estado espaiiol
como Estado social y democratico de Derecho. En cualquier caso, para tomar conciencia de lo que esta declaracion
supone ver PEREZ LUNO, Derechos Humanos..., cit., 1996.

86 REESE, KUBICEK, LANGE, LUTTERBECK y REESE, EIl Impacto...., cit., 1982, p. 98, se hacen eco de esta
situacion al afirmar que “nuestra sociedad de crecimiento y consumo se encuentra sometida a un cambio constante,
bajo cuyo influjo aumentan, que no decrecen, las tareas de las que tiene que hacerse cargo el Estado”.

¥ PEREZ LUNO, Manual de Informdtica..., cit., 1996, pp. 83-84, concluye tajantemente que “dichas tareas, en los
paises industrializados s6lo pueden llevarse a cabo adecuadamente con la ayuda de la informatica (habria que decir
telematica)” y que “la informadtica, al posibilitar la racionalizacién, simplificacion, celeridad y seguridad de las
practicas administrativas se presenta como una exigencia implacable para cualquier Estado que no desee vivir de
espaldas al progreso”; TRONCOSO REIGADA, La Proteccion de Datos..., cit., 2010, pp. 267-269.
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La ingente cantidad de datos que las administraciones tienen que manejar solo puede ser
empleada de forma ordenada, sistematica y racional a través de las nuevas tecnologias, que
permiten una rapida pero organizada y segura manipulacion y transmision de dicha informacion®®.

La necesidad de implantar las TIC en la Administracion resulta evidente®. Los efectos que en
su funcionamiento y organizacién puede tener la incorporacion de las nuevas tecnologias
resultan reconocibles. Primero, facilitan el tratamiento efectivo de la informacién, evitando la
repeticion de datos, su pérdida o alteracion®. Segundo, posibilitan una comunicacion via intranet
e internet rapida y fiable entre distintas administraciones o entre diferentes departamentos u
organos de una misma Administracion, lo cual repercute a favor de la celeridad en los
procedimientos y la colaboracion.

Las ventajas del empleo de las TIC en el funcionamiento interno de las actuales
administraciones son perfectamente visibles. No obstante, la necesidad de implantar las nuevas
tecnologias en la Administracion responde también a motivos de mayor entidad, vinculados a una
nueva forma de entender la relaciéon ciudadano-Administracion®. En el ambito externo la
incorporacion de las TIC supone un cambio esencial®. Ademas de mejorar los servicios que la
Administracion presta a los ciudadanos®, las TIC traen consigo un replanteamiento de esa
relacion®. Las nuevas tecnologias, en especial Internet, hacen posible una comunicacion directa,
inmediata y continua entre estos agentes. Esta alternativa, ademéas de agilizar el procedimiento
administrativo, democratiza en cierta medida el funcionamiento del aparato publico®™. Foros de
opinion, buzones de quejas, paginas web informativas, hacen que la Administracion sea mas
transparente y cercana®®. La Administracion Electrénica no supone simplemente hacer lo mismo

% GAY FUENTES, Intimidad y Tratamiento..., cit., 1995, p. 17; DE ASIS ROIG, “Documento electrénico...”, cit.,
1996, p. 130, apunta que “la Administracion Publica es un centro de generacion y gestion de informacién de una
magnitud dificilmente equiparable con cualquier otro sujeto. Su funcion constitucional de satisfaccion de los intereses
generales determina la necesidad de conocer, elaborar, decidir y comunicar informacidén que, a su vez puede ser
tratada, archivada y gestionada con fines de interés general”.

“No es por ello de extrafiar que la Adminsitracion tenga un especial interés en aprovechar las oportunidades de rapidez
de manejo, magnitud de informacion y fiabilidad que ofrecen los diversos sistemas de tratamiento de la informacion y
asi se considera que su definitiva incorporacion a la actividad administrativa constituya un punto clave en su proceso
de modernizacion”.

% GARCIA-POGGIO, “Hacia una nueva...”, cit., 1998, p. 9; BARRISUO RUIZ, Administracién electrénica..., cit.,
2007, p. 23; DEL CASTILLO VAZQUEZ, Proteccion de Datos..., cit., 2007, p. 56; COTINO HUESO, “Derechos del
ciudadano...”, cit., 2008, p. 119, subraya que la Administracion electronica ha venido para quedarse

% TORNE-DOMBIDAU JIMENEZ y CASTILLO BLANCO, “Informatica y Proteccion...”, cit., 1993, p. 268.

! PINAR MANAS, “Nuevas tecnologias...”, cit., 2008, p. 971; TRONCOSO REIGADA, La Proteccion de Datos...,
cit., 2010, pp. 568-569.

%2 COTINO HUESO, “Derechos del ciudadano...”, cit., 2008, p- 120, hace referencia a las ventajas de la
Administracion electrénica para el ciudadano; GAMERO CASADO y MARTINEZ GUTIERREZ, Legislacion de
Administracion..., cit., 2008, pp. 16-17.

% TORNE-DOMBIDAU JIMENEZ y CASTILLO BLANCO, “Informética y Proteccion...”, cit, 1993, p. 268,
evidencian como “es muy frecuente que el procedimiento administrativo requiera el intercambio de informacién entre
distintos servicios para contrastar o completar los datos suministrados por los ciudadanos, lo que, en ausencia de una
comunicacion fluida y utilizacion adecuada de los medios informaticos, suele repercutir en el alargamiento de los
tramites y tiempos de respuesta excesivos en la prestacion de los servicios”.

94 INAP, Libro Blanco sobre la Administracion Electronica y la Proteccion de Datos Personales, Documentos INAP,
n°® 27,2003, p. 55, resalta la necesidad de reeditar el pacto entre administracioén y usuario.

% VELAZQUEZ BAUTISTA, 100 Interrog@antes..., cit., 2004, p. 175.

% GARCIA-POGGIO, “Hacia una...”, cit., 1998, p. 8 explica estos tres instrumentos.
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de forma més efectiva, sino que conlleva un cambio sustantivo, de fondo, estructural, de
valores”. Este nuevo modelo de Administracién supone que se incorporen las TIC a la misma y
que el conjunto de 6rganos que la componen asuman una nueva filosofia en su funcionamiento,
mas flexible y agil, que sitta al ciudadano mas en el centro que nunca®.

La sociedad actual exige de la Administracion una evolucion. Como se ha dicho por la
doctrina, “El grado de eficacia de una organizacién se mide por su grado de adaptacion™®. En la
medida en que la Administracion incorpora las nuevas tecnologias a su funcionamiento y adecua
su organizacién a la nueva situacién se hacen efectivas unas posibilidades que antes eran
impensables. No ya porque conlleva la realizacion mas eficaz y eficiente de las funciones
administrativas, sino porque abre nuevas puertas a la participacion ciudadana en los asuntos
publicos'®, lo que repercute en su legitimidad™®:. Siguiendo esta linea la propia jurisprudencia ha
reconocido de manera expresa la conveniencia de adoptar todos los instrumentos necesarios,
incluso personales, para hacer efectiva la Administracion electronica®.

La verdadera revolucién de la Administracion electrénica, por lo tanto, la plantea el situar mas
que nunca al ciudadano en el centro de la organizacion'®. La incorporacion de las nuevas
tecnologias al funcionamiento y organizacién de las administraciones no sélo conlleva que se
mejoren los servicios que prestan a los ciudadanos, sino que ha de tener como resultado una
mayor participacion de las personas en los asuntos de interés general.

Hacer efectivo este proyecto no resulta sencillo, menos aun cuando se trata de transformar
una organizacion tan compleja como la Administracion. Las barreras a salvar son numerosas.
Podrian enumerarse unas cuantas: falta de seguridad en el uso de las TIC; coste de las
infraestructuras; falta de calidad de los contenidos en Internet; falta de adaptacion ante el
constante y rapido avance de las tecnologias; necesidad de formacién; la inexistencia de
suficiente extension y penetracion de las TIC y en particular de Internet en los hogares'®; cultura
incipiente del uso de Internet mas alla de un elemento de informacion y publicidad; la

7 GAMERO CASADO, “El derecho administrativo...”, cit., 2008, pp. 34-35.

% CRIADO GRANDE y RAMILO ARAUIJO, “eAdministracién, jun reto...”, cit., 2001, p. 14, “las TIC e internet (...)
podrian ser un motor de cambio para las organizaciones (...). Motor para el cambio organizativo en las
administraciones entendiendo como tal no sélo la modificacion de los elementos técnicos (...) sino también, lo que es
mas importante: el cambio en los valores y comportamientos que configuran la cultura organizativa existente”.

% NIETO, “Reforma Administrativa...”, cit., 1989, p- 128.

1% RiOS INSUA, FERNANDEZ y MARIA RiOS, “Mas alla...”, cit., 2004, “Numerosos autores, hoy Illamados
tecnoutopicos, (...) ven en Internet un medio para propagar globalmente los ideales, mitificados en nuestra opinion, del
agora ateniense o del towm meeting inglés, por medio de la discusion y votacion electronica. Cualquier decision podria
votarse y podriamos vivir en un sistema de referendum permanente”. Como ejemplo de esta posicion pueden citarse
unas palabras de MORRIS: “Cuando la democracia directa arraigue, el votante americano se hara mas comprometido y
activo. No tendremos que esperar mas a las siguientes elecciones para expresar nuestra opiniéon mientrss el congreso
toma las decisiones por nosotros. No tendremos que esperar una encuesta para decir lo que nos plazca. Vamos a tomar
Internet y decir a nuestros representantes qué hacer siempre que nos dé la gana”.

101 JORDANA, “Las Administraciones...”, cit., 1999, p. 17.

'%2STS 21 de enero de 2009, FJ 4.

195 COTINO HUESO, “Derechos del ciudadano...”, cit., 2008, p. 122.

1% S6lo el 54% de los hogares espaiioles tiene acceso a Internet, segtn el Informe ONTSI (Observatorio Nacional de
las Telecomunicaciones y la SI) “La Sociedad en Red”, 2009, http://www.ontsi.red.es.
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desconfianza en los medios de intercambio electronicos®®®; desconocimiento de la existencia de
la e-Administracion; no se ha trabajado en la integracion de sistemas; ausencia de liderazgo
institucional claro: se confunden proyectos, etc.; no existe orientacién al cliente; el marco
tecnolégico avanza mas rapido que el normativo'®. La superacion de estos obstaculos ha de
fundarse, sobre todo, en planes o proyectos que tengan en cuenta todos los factores que inciden
en el adecuado desarrollo de una eficaz, y utilizada, Administracion electrénica.

I1.2. ¢ Existe un verdadero compromiso institucional para el cambio?

El reto de incorporar las TIC a la Administracion para hacer efectiva la transicion a la
Administracion electronica ha sido aceptado por el legislador, si bien con un éxito cuestionable®®’.
En la Ley de Procedimiento Administrativo de 1958 se hacian guifios a la modernizacion
tecnoldgica de la Administracién. Sin embargo, hasta la vigente LPAC no se ha realizado una
apuesta seria por la informatizacion del aparato publico. Lo dispuesto en la norma anterior no
pasaba de ser una declaracion ambigua de intenciones que no imponia obligacion alguna'®. En
este sentido, la actual Ley supone un salto cualitativo de gran entidad'®, inevitable, por otro lado,
debido al momento histérico en la que se sitda. En primer lugar porque deja, aparentemente, a un
lado las declaraciones ambiguas para realizar una apuesta en principio decidida por la
informatizacién de la Administracién, y, en segundo lugar, porque toma en consideracion la

necesidad de emplear las TIC en la relacion con los ciudadanos y no sélo en el ambito interno™°.

195 T a propia LAE, articulo 3.3, sefiala como una de sus principales finalidades la creacion de las condiciones de
confianza necesarias en el uso de los medios electrénicos.

1% CRIADO GRANDE y RAMILO ARAUJO, “eAdministracion, jun reto...”, cit., 2001, p. 21; COTINO HUESO,
“Derechos del ciudadano...”, cit., 2008, p. 119, sefiala que todavia hoy los ciudadanos no interactian con normalidad
con la Administracion electronica. “Espafia lidera la Administracion electronica, pero apenas se utiliza”, Publico.es, 28
septiembre de 2010, se hace referencia al Informe de 2009 del Observatorio Nacional de las Telecomunicaciones y la
SI, en el que pone de manifiesto la falta de compromiso de los ciudadanos con el empleo de las TIC para realizar las
tarecas comunes ante las administraciones;. Segin indica el Informe ONTSI (Observatorio Nacional de las
Telecomunicaciones y la SI) “La Sociedad en Red”, 2009, http://www.ontsi.red.es, el empleo por parte de los
ciudadanos de la Administracion electronica se limita al pago de impuestos y a la solicitud de documentos y
certificados, mientras que los servicios de ventanilla unica estan en desuso.

7 GAMERO CASADO y MARTINEZ GUTIERREZ, Legislacién de Administracion. .., cit., 2008, pp. 15-16.

1% T ey de Procedimiento Administrativo, 17 de julio de 1958: “Se racionalizardn los trabajos burocrdticos y se
efectuaran por medio de maquinas adecuadas, con vista a implantar una progresiva mecanizacion y automatismo en
las oficinas publicas, siempre que el volumen del trabajo haga econdmico el empleo de estos procedimientos”.

1 DE ASIS ROIG, “Documentos Electronicos...”, cit., 1996, p. 146, afirma que la LPAC “manifiesta una inequivoca
opcion por un proceso generalizado de incorporacion de estos medios a la administracion”; OCHOA MONZO,
“;Hacia la ciberadministracion... ”, cit., 2000, p. 156, subraya la intencion de la LPAC de “dar carta de naturaleza a la
incorporacion de las técnicas informaticas y telematicas en la relacion ciudadano-administracion”.

1% Exposicion de Motivos LPAC: “Las nuevas corrientes de la ciencia de la organizacion aportan un enfoque adicional
en cuanto a mecanismos para garantizar la calidad y transparencia de la actuacion administrativa, que configuran
diferencias sustanciales entre los escenarios de 1958 y 1992. La Ley de Procedimiento Administrativo de 1958
pretendié modernizar las arcaicas maneras de la Administracion espafiola, propugnando una racionalizacién de los
trabajos burocraticos y el empleo de <<mdquinas adecuadas, con vista a implantar una progresiva mecanizacion y
automatismo en las oficinas publicas, siempre que el volumen de trabajo haga econdomico el ampleo de estos
procedimientos>>. Este planteamiento tan limitado ha dificultado el que la informatizacion, soporte y tejido nervioso
de las relaciones sociales y econdmicas de nuestra época, haya tenido hasta ahora incidencia sustantiva en el
procedimiento administrativo, por falta de reconocimiento formal de la validez de documentos y comunicaciones
emitidos por dicha via. El extraordinario avance experimentado en nuestras Administraciones Publicas en la
tecnificacion de sus medios operativos, a través de su cada vez mayor parque informatico y telematico, se ha limitado
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Segun reza la Exposicion de Motivos de la LPAC “las técnicas burocraticas formalistas,
supuestamente garantistas, han caducado, por mas que a algunos les parezcan inamovibles, y la
Ley se abre decididamente a la tecnificacion y modernizacion de la actuacién administrativa en
su vertiente de produccion juridica y a la adaptacion permanente al ritmo de las innovaciones
tecnologicas”. No obstante lo desafortunado de este pronunciamiento™!, la intencién que se
vislumbra en el fondo es clara™?. Se trata de sustituir el elemento humano o el elemento papel
por el elemento ordenador™®. Consiste, en definitiva, en sacarle todo el partido posible a la
telematica.

Esta voluntad se concreta en el articulo 45 de la LPAC: “Las Administraciones Publicas
impulsardn el empleo y aplicacion de las técnicas y medios electronicos, informéticos y
telematicos, para el desarrollo de su actividad y el ejercicio de sus competencias™**. El vigor y la
determinacion con la que se pronunciaba el legislador en la Exposicion de Motivos parece
rebajarse en esta disposicidn en la que las administraciones publicas simplemente se ven
obligadas a “impulsar” la aplicacion de las nuevas tecnologias. Lo cierto es que se deja en esta
norma un amplio margen de actuacion a las entidades publicas para la incorporacion de las
nuevas tecnologias, lo que se contrapone con la posicion tan firme y decidida que el legislador
adopta en la Exposicion de Motivos'*®. Ademas de en el citado precepto, en el articulo 38.3 de la
norma parece hacerse una apuesta definitiva por la integracion de las TIC obligando a la
Administracion a implantar los registros en soporte informatico*. Sin embargo, también en este
caso la informatizacion se hard depender del grado de desarrollo de los medios técnicos
disponibles por las diversas Administraciones"’.

A pesar de la ambigiiedad que se desprende de la letra de los citados preceptos la doctrina
ha entendido que de una lectura sistemética de todo el ordenamiento puede deducirse una clara
obligacion de la Administrasciébn de adaptarse a la nueva realidad social. En concreto se ha
interpretado que el principio constitucional de eficacia, que informa toda la actividad
administrativa, obliga al aparato publico a adoptar todas las medidas necesarias para adaptar su

funcionamiento a la realidad social existente®.

al funcionamiento interno, sin correspondencia relevante con la produccion juridica de su actividad relacionada con los
ciudadanos”.

"'No hay que olvidar que las exigencias formales de los procedimientos administrativos constituyen, cuando menos
en parte, verdaderas garantias para los ciudadanos.

"2 AGIRREAZKUENAGA y CHINCHILLA, “El Uso...”, cit., 2001, p.39, opinan que del apartado 5 de la Exposicion
de Motivos rezuma un “absurdo entusiasmo”.

13 FROSINI, “Informatica y Administracion...”, cit., 1994, p. 453, habla de “la transformacion de la Administracion
Publica tradicional (basada en el binomio hombre-papel) hasta la nueva fase de la administracion automatizada, en la
que el ordenador sustituye (aunque parcialmente) ya sea el elemento humano, efectuando directamente los calculos y
las comparaciones exigidas por un acto administrativo, asi como el elemento papel”.

"'* Articulo 45.1 LPAC.

S DAVARA RODRIGUEZ, Acceso electrénico..., cit., 2010, p. 9, pone de manifiesto que la letra del articulo 45
LPAC no representaba mas que una cuestion de buena voluntad.

% Articulo 38.3 LPAC: “Los registros generales, asi como todos los registros que las Administraciones piblicas
establezcan para la recepcion de escritos y comunicaciones de los particulares o de organos administrativos, deberan
instalarse en soporte informatico.(...)".

""" Disposicion Adicional 2 LPAC.

"8 VALERO TORRIJOS, El Régimen..., cit., 2004, p. 9.
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Hoy dia, més alla de los problemas interpretativos que se pudieran deducir de la redaccién de
la LPAC es indiscutible que esta realidad se esta construyendo a golpe de ordenador. Asi lo han
entendido también los poderes publicos. Las ultimas normas aprobadas en relacion a esta
cuestion reflejan el indudable compromiso de adaptar, de mejor o peor manera, la Administracion
a las actuales exigencias. El preAmbulo del RD 209/2003 de 21 de febrero, por el que se regulan
los Registros y las Notificaciones Teleméticas, asi como la Utilizacién de Medios Teleméaticos
para la Sustitucion de la Aportacion de Certificados por los Ciudadanos sefiala que “Una de las
ideas subyacentes a este Real Decreto es el fomento de una nueva cultura administrativa en la
que el papel, en la medida de lo posible vaya siendo sustituido por los documentos teleméaticos”.
Por su parte, la LAE constituye en si misma reflejo del citado compromiso, al reconocer
expresamente el derecho de los ciudadanos a relacionarse con la Administracién por medios
electronicos™® y la obligacion de las administraciones de utilizar las tecnologias de la
informacion'®. Parece, como afirma algun autor, que “la Administracién ha comenzado a leer a
NICHOLAS NEGROPONTE™?! y que el objetivo que se marcaba en la Exposicién de Motivos de
la LPAC empieza a tornarse en un reto importante. Tanto, que a dia de hoy la mayoria de
indicadores situan al Estado en posiciones adelantadas a nivel mundial en lo que concierne a la
Administracion electrénica’®.

Mas alla de lo que dicten las leyes, dependera de la voluntad politica el que la Administracion
Electrénica pase a ser una realidad en un futuro cercano'®. Hacer efectivas las citadas
previsiones normativas depende, en gran parte, de las iniciativas que se adopten. A nivel
europeo, el “Plan e-Europa, una Sociedad de la Informacion para todos” reconoce la
trascendencia de incorporar las TIC a las distintas administraciones, subrayando la necesidad de
implantar estas nuevas tecnologias para posibilitar un intercambio fluido de informacién entre los
diferentes entes publicos en el marco de la Unién, que a su vez favorecerd la movilidad de los
ciudadanos. Esta necesidad se ha plasmado, por ejemplo, en el denominado Plan IDA
(Interchange of Data between Administrations)'®*. En la actualidad, en el &mbito de la UE el plan
de accion sobre administracion electronica i2010 se dirige a hacer mas eficaces los servicios
publicos, a modernizarlos y a ajustarlos a las necesidades de la poblacién. Para ello, plantea
como objetivos prioritarios la implantacion de la administracidn electrénica para todos, hacer una
Administracion mas eficaz reduciendo la carga administrativa, integrar elementos técnicos

suficientes y fomentar la participacion ciudadana en los asuntos puablicos'®.

"9 Articulo 6, LAE. GAMERO CASADO y MARTINEZ GUTIERREZ, Legislacion de Administracion. .., cit., 2008,
p. 28; COTINO HUESO, “Derechos del ciudadano...”, cit., 2008, p. 167 y siguientes; VELEIRO, Proteccion de
Datos..., cit., 2008, p. 349.

120 Articulo 2, LAE. DAVARA RODRIGUEZ, Acceso electronico..., cit., 2010, p. 11, subraya la importancia de la
LAE en la medida en que pasa de fijar una mera declaracion de voluntad a una obligacion para las administraciones.

21 COBENA FERNANDEZ, “Evolucién de los sistemas...”, cit., 1998.

122 Informe ONTSI (Observatorio Nacional de las Telecomunicaciones y de la SI), “La Sociedad en Red 20097,
http://www.ontsi.red.es.

12 MARTIN COBISA, “Las Nuevas...”, cit., 1998, p. 106

124 http://europ.eu.int/scadplus/le g/en/lbv/124147a.htm

125 Comunicacion de la Comision, 25 de abril de 2006, “Plan de accion sobre administracion electronica 12010:
acelerar la administracion electronica en Europa en beneficio de todos”. BARRIUSO RUIZ, Administracion
electronica..., cit., 2007, pp. 24-27.
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A nivel estatal cabe destacar el “Plan de Choque para el impulso de la Administracion
Electrénica en Espafia™?, de 8 de mayo del 2003, que recogia sistematicamente los principales
ejes sobre los que la Administracion tiene que actuar para evolucionar hacia una Administracion
Electrénica plena. Asi, facilitar el acceso publico a los usuarios, impulsar el desarrollo de
servicios para los usuarios, facilitar el intercambio de informacién entre administraciones
publicas, y apoyar la reorganizacion interna de procesos en las administraciones publicas
constituyen las lineas maestras sobre las que hay que actuar. El objetivo era lograr una
Administracién mas cercana al ciudadano, mas abierta, y mas eficaz. En octubre de 2004 se
aprobé un nuevo plan para la transformacién de la Administracion. Se trataba del Plan
Conecta’, que contaba con cinco pautas principales de actuacién: CERTIFICA, para el
desarrollo de sistemas de interaccibn de datos entre las Administraciones Publicas y el
ciudadano, con el objetivo principal de sustituir los certificados en papel por certificados por
Internet con validez juridica; eDNI: DNI electronico que sustituya al actual y que permita a los
ciudadanos identificarse y firmar en el mundo telematico; CIUDADANO.es, para acercar la
Administracion al ciudadano; SIMPLIFICA, que busca una gestién publica racional y eficiente; y
MAP.es, que tratara de actualizar y mejorar tecnol6gicamente el MAP. Hoy dia, tras la
aprobacién de la LAE, los diferentes proyectos vinculados al desarrollo de la Administracion
electronica se dirigen a la concrecion de los aspectos arriba citados dentro del plan avanza 2,
que, sin embargo, hace un especial énfasis en el apoyo a las entidades locales y en el desarrollo
del DNI electrénico™®.

En el &mbito autonémico, en el Plan Euskadi en la Sociedad de la Informacién “Agenda digital
de Euskadi” 2010, la Administracion electronica constituye una prioridad. Este plan recoge
acciones en una doble direccidon. Primero, desde una perspectiva interna, pretende dotar a la
Administracion de la plantaforma necesaria para hacer efectiva la Administracion electronica. Y
segundo, trata de incidir en una serie de puntos que afectan a la relacion de la Administracion
con los ciudadanos: el fomento de la participacion ciudadana y una Administracion
interconectada, integrada, eficiente y de calidad son los objetivos principales. De una manera
mas concreta el Plan Estratégico de Administracion y Gobierno Electronico 2008-2010, reclama
las mismas actuaciones, basandose en cuatro ejes: digitalizacién, Gobierno a disposicion de la
cuidadania, nueva organizacion y cultura de trabajo y colaboracion con otras administraciones'®.

[1.3. La eAdministracién y el riesgo de control social.

Una vez las potencialidades de la Administracion electrénica se hayan desarrollado y el uso
de todos los servicios que propone se generalice, el flujo de informacion vinculada a los
ciudadanos sera una constante en la practica administrativa. Si ya en tiempos precedentes la
Administracién constituia un caudal importante de informacion sobre los ciudadanos, como antes
lo fuera la iglesia, ahora, con las posibilidades que otorgan las nuevas tecnologias, el aparato
publico puede convertirse en el “ojo que todo lo sabe”. Las TIC dan una gran oportunidad para

126 http://www.igsap.map.es/ticker/does/plan_choque.pdf/

27 hitp://www.map.es/.

128 VELEIRO, Proteccion de Datos..., cit., 2008, p. 357 y siguientes, donde analiza la Administracion electronica
desde la perspectiva del Plan Avanza.

2% Plan estratégico de Administracion y Gobierno Electronicos 2008-2010.
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alcanzar una administracion cercana, accesible, eficaz y transparente, pero, empleadas de forma
irregular, las nuevas tecnologias pueden convertirse en un aliado perverso del poder*°.

En un Estado social en el que los poderes publicos se obligan a prestar una serie de
servicios, la Administracion debe hacerse con una ingente cantidad de datos de caracter personal
para poder cumplir sus funciones'®. Piénsese en ejemplos tan cotidianos como la Hacienda
Publica o la sanidad. De esta manera, la Administracién se convierte en un ente con una gran
cantidad de ficheros con informacion referida a los ciudadanos. Primero, por ser fuente de
informacion que genera sobre si misma, y segundo, por ser receptora de informacion que le llega
desde los propios ciudadanos'®.

Para poder manipular todos estos datos y cumplir asi con su funcién constitucional, que no es
otra que la de satisfacer el interés general, son necesarios unos sistemas de informacién muy
avanzados que posibiliten la manipulacién de la informacion con rapidez y seguridad. Pues bien,
las TIC ofrecen esa posibilidad"®.

En principio, la manipulacion de informacién empleando las nuevas tecnologias por parte de
los poderes publicos se dirige a la realizacion de la actividad administrativa, fundamentalmente la
prestacion de servicios publicos. Sin embargo, se abraza aqui la siguiente afirmacion: “la gran
eclosion de las lesiones a la esfera personal de los sujetos por lo que respecta al tratamiento de
sus datos personales encuentra en gran medida su origen en el desarrollo de un modelo de
Estado que ha nacido precisamente para proteger al individuo y para garantizar las mas Optimas
condiciones para su desarrollo personal y colectivo y la defensa de sus derechos inalienables™.

El propio Estado puede convertirse en agresor. El uso ilegitimo de las nuevas tecnologias no
puede venir sélo de piratas informéticos o ciberdelincuentes, sino también del aparato publico. Es
un hecho ya contrastado la existencia de sistemas de interceptacibn de comunicaciones como
ECHELON o Carnivore, que son empleados por los Estados, a veces respaldados por una
normativa cada vez mas restrictiva con los Derechos Humanos, y a veces de forma contraria al
marco juridico existente®. En el Ambito estatal este debate se ha generado en relacién al
conocido caso del empleo por parte de la Administracion del sistema SITEL (Sistema Integral de
Interceptacion de Comunicaciones Electronicas). Se ha planteado ante los tribunales la duda
sobre si el sistema empleado en el Estado para la interceptacion de comunicaciones es acorde a

B0 PINAR MANAS, “Nuevas tecnologias...”, cit., 2008, p. 967.

B TONIATTI, “Libertad Informatica...”, cit., 1991, p. 141; REESE, KUBICEK, LANGE, LUTTERBECK, y REESE,
El impacto..., cit., 1982, p. 100, que “en este tipo de sistema solo recibe ayuda del Estado el ciudadano que esta
dispuesto a demostrar su derecho a cualquier prestacion a base de poner a disposicion de éste todos sus datos
personales”.

132 SOUVIRON, “En torno...”, cit., 1994, p. 121.

13 OROZCO PARDO, “Los Derechos...”, cit., 1994, p. 152, afirma que “seria la “Razén de Estado” como fundamento
del conocimiento de datos”.

13 FERNANDEZ SALMERON, La Proteccion..., cit., 2003, p. 85; GOMEZ NAVAJAS, La Proteccién..., cit., 2005,
pp. 34-35.

5 MAGRO SERVET, “La delincuencia informatica...”, cit., 2004; PEREZ LUNO, “Derecho y nuevas
tecnologias...”, cit., 2005, pp. 234-235; GUERRERO PICO, EI Impacto de Internet..., cit., 2006, p. 344.
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Derecho y respeta la intimidad de las personas™®. A lo largo de este trabajo se iran viendo
diferentes supuestos en que las admnistraciones, en este caso sanitarias, han sido sancionadas
por incumplir la normativa de proteccion de datos.

Las administraciones publicas siempre han empleado datos de caracter personal. Sin
embargo, a partir del fatal acontecimiento sucedido el 11 de septiembre de 2001 en Nueva York
la lucha contra el terrorismo y la busqueda de la seguridad han dado lugar al empleo de técnicas
que directamente atentan contra Derechos Fundamentales como la intimidad y la
autodeterminacién informativa™’. El uso de mecanismos de intromisién en la vida privada de los
individuos se ha convertido en un arma fundamental en la lucha por la seguridad. Asi, la
busqueda del equilibrio entre intimidad/autodeterminacion informativa y seguridad se constituira
en uno de los retos principales a perseguir por organizaciones defensoras de los Derechos
Humanos y Gobiernos del mundo del presente'®®. Desde el TEDH se ha puesto de manifiesto en
numerosas ocasiones la necesidad de encontrar el equilibrio entre la conveniencia de emplear
las nuevas tecnologias con fines de investigacion criminal y el derecho a la vida privada. Es lo
gue ha sucedido, por ejemplo, cuando determinadas administraciones han pretendido conservar
informacion, extraida empleando nuevos intrumentos, vinculada a personas acusadas pero no
condenadas, de haber cometido un delito. Ha sefialado el tribunal que si bien es cierto que con
las nuevas tecnologias pueden extraerse informaciones de gran utilidad, incluso vinculadas al
ADN, éstas no pueden ser empleadas ni almacenadas indiscriminadamente™®. En sentido similar
cabe destacar la reciente sentencia del Tribunal Consitucional Federal de Alemania, que ha
decretado la inconstitucionalidad de determinados preceptos de la Ley Federal de
Telecomunicaciones y del Cédigo Procesal Penal, por entender que vulneran el derecho al
secreto de las comunicaciones y el derecho a la autodeterminacion informativa®*. Estas normas
obligaban a los proveedores de servicios de telecomunicaciones a almacenar masivamente los
datos vinculados a las comunicaciones por teléfono, correo electrénico, fax, Internet, etc, para
poder ser empleados por las autoridades en la persecucion de infracciones. Considera el tribunal
que una tal regulacion sélo puede considerarse acorde a Derecho en caso de que respete los
principios de proporcionalidad y transparencia, y posibilite el uso de esos datos Unicamente en

136 SSTS 2 de febrero de 2008 y 30 de diciembre de 2009. “Sitel permite escuchar a miles de investigados por delitos
graves”, Publico.es, 6 de noviembre de 2009. MARTINEZ FERRI{Z, “La operatividad de SITEL...”, cit., 2010;
MARTIN PALLIN, “Intimidad, privacidad...”, cit., 2010, p. 1.336 y siguientes.

37 PINAR MANAS, “Proteccion de Datos...”, cit., 2009, p. 148.

3% SANCHEZ BRAVO, “El Control...”, cit., 2002, y FERNANDEZ CHATEIGNER, “La Proteccién...”, cit., 2003.
MARTINEZ MARTINEZ, Tecnologias de la Informacion..., cit., 2001, pp. 44-50, sefiala la necesidad de que las
Fuerzas y Cuerpos de Seguridad empleen las nuevas tecnologias con responsabilidad. 29* Conferencia Internacional de
Autoridades de Proteccion de Datos y Privacidad, en Montreal, del 26 al 28 de septiembre de 2007. Resolucion sobre
la necesidad urgente de normas internacionales para proteger los datos de pasajeros que usaran los gobiernos a los
efectos de la aplicacion de la ley y la seguridad en las fronteras: “La Conferencia observa que: -los gobiernos solicitan
de manera creciente datos sobre los pasajeros para usarlos en la lucha contra el terrorismo, la inmigracion ilegal y
otros delitos sin suficiente consideracion por los derechos humanos y de privacidad de los pasajeros; -Algunos datos
sobre pasajeros pueden usarse para hacer inferencias sobre religion, origen étnico y otros aspectos sumamente
delicados”. “El caracter de los viajes internacionales es tal que se necesita un enfoque global y se requiere una
solucién global urgente a fin de asegurar niveles apropiados de seguridad e inspirar confianza en los pasajeros,
proporcionando al mismo tiempo medidas apropiadas que incluyan las necesarias salvaguardias de proteccion de los
datos y la privacidad”.

9 STEDH 4 de diciembre de 2008, S. y Marper v. Reino Unido, FFJJ 105 y siguientes.

10 STC Federal Aleméan 2 de marzo de 2010, 11/2010.
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determinados casos, para la investigacion de determinados crimenes y en condiciones de
seguridad en el tratamiento de la informaciébn. Es decir, no puede permitirse un uso
indiscriminado y generalizado de esta informacion, a pesar de que se lleve a cabo por la propia
Administracion y para llevar a cabo fines como la persecucion de infracciones, pues lo contrario
llevaria a que fuera posible la creacion, por parte de los poderes publicos, empleando dichos
datos, de perfiles completos de todos los ciudadanos.

Lo cierto es que las TIC pueden configurarse en manos de un cuerpo tan poderoso como la
Administracién, como un instrumento de control social de alcance hasta ahora desconocido™.
Técnicas que siempre se han relacionado con regimenes totalitarios se emplean en Estados
considerados democréticos y que, sobre todo a partir de 1948, se constituyeron en defensores y
promotores de los Derechos Humanos**?, creando una gran situacién de desconfianza entre los
ciudadanos y la sensacion de estar viviendo en una vitrina, lo que se ha denominado el
“sindrome del pez rojo”™*%. Uno de los ultimos ejemplos de que los estados democraticos pueden
llevar a cabo actuaciones que colocan al ciudadano ante esa situacion de sentirse vigilado lo
constituye el acuerdo entre la UE y los EEUU para transmitir datos bancarios en el &mbito de la
Sociedad de Telecomunicaciones Financieras Interbancarias Mundiales (SWIFT), con el fin de
combatir el terrorismo. Tras una intensa polémica al respecto, el Parlamento europeo ha
acordado con las autoridades norteamericanas la posibilidad de que estas ultimas accedan a
determinados dados de contenido econémico con el citado objetivo'®.

Las TIC en manos de la Administracién Puablica pueden constituir un instrumento realmente
positivo o todo lo contrario, un mecanismo de control social sin precedentes®. El que no se opte
por el segundo camino y se llegue a una situacion cercana de la descrita por Orwell en su “1984”,
depende de que se configure una normativa que garantice la integridad y respeto de los derechos
fundamentales.

ll. LAS TIC EN EL AMBITO SANITARIO.

Cuando se dice que las TIC se han incorporado practicamente a todos los ambitos en los que
se desarrolla la vida, sobra decir que los centros sanitarios no han constituido una excepcion.
Aungue la integracion de la teleméatica en los hospitales esta resultando mas lenta que en otros
campos, ya se aplican proyectos concretos dirigidos a manipular la informacion en este entorno.

I REBOLLO DELGADO, Derechos Fundamentales..., cit., 2004, p. 66. Un ejemplo cercano de lo dicho podria ser
la posibilidad a la que se refiere el Dictamen APDCat. CNS 47/2009, de que los interventores de un Ayuntamiento
puedan conocer a través de las facturas y otras indagaciones el nilermo al que llaman los trabajadores de la
administracion e incluso el motivo de las llamadas, con el fin de controlar el gasto producido por el uso de los
teléfonos.

2 FERNANDEZ CHATEIGNER, “La Proteccion...”, cit, 2003, p. 5, y FERNANDEZ SALMERON, La
Proteccion..., cit., 2003, pp. 86-87.

4 PEREZ LUNO, Manual de Informdtica..., cit., 1996, p. 85: “La Administracion Publica aparece como un
organismo de poderes mucho mas sutiles e inaplacables que los imaginados por Hobbes en su Leviathan”.

14 Decision del Consejo Europeo, relativa a la celebracion del Acuerdo entre la Unién Europea y los Estados Unidos
de América relativo al tratamiento y la transferencia de datos de mensajeria financiera de la Unién Europea a los
Estados Unidos a efectos del Programa de Seguimiento de la Financiacion del Terrorismo, 24 de junio de 2010.

143 PINAR MANAS, “Nuevas tecnologias...”, cit., 2008, p. 980; MARTIN PALLIN, “Intimidad, privacidad...”, cit.,
2010, p. 1.332.
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[ll.1.La informacion: elemento basico de la practica sanitaria.

La actividad administrativa se basa, en gran parte, en el tratamiento de la informacion. En la
practica sanitaria la manipulacion de datos constituye una actividad fundamental, si no la méas
importante. Todo tratamiento médico tiene que partir necesariamente de una informacion veraz,
completa y actual sobre el paciente. Desde que se nace, e incluso desde antes de nacer, hasta la
muerte, e incluso después de ésta, las personas son fuente constante de informacion en el sector
sanitario™*®. Esta informacion resulta imprescindible para la realizacion de las tareas vinculadas a
la proteccion de la salud.

En el ejercicio de la medicina la practica totalidad de funciones estén relacionadas de alguna
manera con la informacién'*’. La actividad puramente asistencial, la investigadora, la actividad
estrictamente administrativa o gestora, la estadistica, etc., requieren de la manipulacién de datos
relacionados a personas identificadas o identificables. Se puede afirmar que el sanitario, es uno
de los sectores en que la informacion adquiere mayor trascendencia®*®.

Este hecho no constituye por si mismo ninguna novedad. La importancia de la informacién en
este &mbito siempre ha sido especialmente destacable. Lo verdaderamente resefable en la
actualidad es que se ha puesto mas que nunca de manifiesto la dificultad de los sistemas
sanitarios para manipular esta informacion. Cada vez son mas los servicios que se prestan desde
los centros sanitarios, la poblacion envejece cada vez mas, la movilidad de los ciudadanos
aumenta, aparecen nuevas fuentes de informacion como la genética, la especializacién es
también cada vez mayor, a la informacion sanitaria hay que sumarle la administrativa, etc. Todo
esto hace que la gestion sanitaria en general y la manipulacion de la informacién sanitaria en
particular, constituyan actividades cada vez més complejas.

El volumen de datos que hay que manipular y la agilidad con la que hay que hacerlo para
otorgar un servicio de calidad hacen que sean practicamente imprescindibles herramientas que
posibiliten este tratamiento facil, rapido y seguro de la informacion sanitaria'®®, un “sistema de
informacion™* que ponga a disposicion del personal que lo necesite la informacién que sea
precisa para llevar a cabo su labor, cuando y como lo requiera. La implantacién de un sistema de

1 Instruccion 1/2009, 17 de diciembre de 2009, sobre el tratamiento de datos personales de los recién nacidos en los
centros asistenciales que integran la red sanitaria unica de utilizacion de la Comunidad de Madrid.

YT MARIMON, La Sanidad..., cit., 1999, p- 43: “El porcentaje de actividad relacionada con la informacion se acerca
(...) al 100%”, “si valoramos la importancia de los componentes basicos utilizados, diferenciando los fisicos (o
quimicos), esto es, materia y energia, de los informativos, vemos que solo en los servicios generales (mantenimiento,
almacenes, cocina lavanderia) predomina claramente la componente fisica”.

8 HIGH LEVEL COMMITTE ON HEALTH, Health Telematics Working Group of the High Level Committe on
Health: Final Report, 01/04/03, http://www.eu.ent/: “Information is a vital resource for the effective running of all
mayor businesses (...). The health sector is arguably one of the most information dependent businesses of all”.

149 ALONSO LOPEZ (Coordinador), Informatizacién en..., cit., en http://www.semfyc.es/; DE MIGUEL SANCHEZ,
Secreto médico..., cit., 2002, p. 260.

150 GARCIA GOMEZ, “Sistema de Informacion...”, cit., 2003, “entendido (sistema de informacién) como la
organizacion compuesta por personal, material y métodos para recoger, procesar, analizar y transmitir la informacion
necesaria para apoyar la formulacion, desarrollo, segimiento y evaluacion de las politicas de salud”.
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informacion capaz de responder a las necesidades actuales de transmisién y manejo (acceso,
actualizacion etc.) de datos pasa por la informatizacién del sistema®”.

La implantacion de las nuevas tecnologias en el sector sanitario resulta un proceso inevitable.
Este proceso, sin embargo, no se debe considerar como un fin en si mismo, sino como un
instrumento cuyo fin se dirige a prestar un mejor servicio sanitario, que es el objetivo de las TIC
aplicadas a la sanidad. Y hay que subrayar este punto porque esto no siempre ha sido asi***. En
ocasiones, las necesidades de los médicos, de la estructura de los centros, o de las marcas
comerciales se han superpuesto a los intereses de los pacientes y de la sociedad en general.
Sea como sea, parece evidente que en la actualidad la incorporacion de las nuevas tecnologias
al ambito sanitario ha creado nuevos entornos o realidades que merecen una particular atencion.
Es el caso de la telemedicina’®.

l11.2. Aspectos generales de la telemedicina.

Antes de pasar a analizar proyectos concretos de TIC aplicadas al &mbito sanitario, merece la
pena detenerse brevemente en el estudio de algunos aspectos generales de la incorporacion de
las nuevas tecnologias a este entorno.

[11.2.1.Definicion®>*

El concepto de “telemedicina” se ha entendido de muy distintas formas por diferentes
sectores de la doctrina. En un sentido estricto, eminentemente literal, se ha interpretado que la
“telemedicina” es la practica de la medicina a distancia'®. Se trata de la definicién admitida por la
mayoria™®. Esta acepcion encuentra fundamento en los antecedentes histéricos que se han
vinculado a la telemedicina. Las distintas experiencias que se relacionan con la telemedicina
moderna, que emplea la telegrafia, telefonia, radio, TV y medios inalambricos como satélites y
teléfonos moviles para llevar a cabo la transmisién de informaciones', se refieren a la practica
de la medicina a distiancia. El estetoteléfomo, que aparece a finales del s. XIX, la telecardiologia,
gue nace a inicios del s. XX, son claro ejemplo. Lo mismo ocurre con la tan conocida portada del
n° de abril de 1924 de la revista Radio News, que presentaba una idea visionaria de la
telemedicina en la que se planteaba la posibilidad de transmitir una imagen a distancia*?, o la
primera demostracion de telemedicina entre varios Estados que se da en 1951 en la Feria
Mundial de New York™®. En la que se ha llamado “la segunda era de la telemedicina”, que se

31 CUSTODI y GARCIA, “Los Sistemas...”, cit., 2002; MEJICA GARCIA, EI Enfermo Transparente..., cit., 2002, p.
15.

32 ALONSO LOPEZ y GANCEDO GONZALEZ, “Informatizacion integral...”, cit., 1999, p. 282

'3 DE MIGUEL SANCHEZ, Tratamiento de Datos..., cit., 2004, p. 44.

** SANCHEZ-CARO y ABELLAN, Telemedicina y Proteccion..., cit., 2002, pp.1-6, dan una completa vision de la
evolucion del concepto “telemedicina”.

155 FERRER ROCA, La telemedicina..., cit., 2001, p. 21, subraya el hecho de que la telemedicina sigue siendo
“medicina”, un servicio al ciudadano que tiene como rasgo sustancial que se practica a distancia.

136 JACQUEMIN, “La Telemedicina...”, cit., 2003.

157 En http://www.mundoredondo1.com/ se da una vision global de las aplicaciones que estos medios han tenido en la
medicina a lo largo de la Historia.

8 DEL POZO GUERRERO y GOMEZ AGUILERA, “Telemedicina: una vision...”, cit., 2001, p. 445.

1% SANCHEZ CARO y ABELLAN, Telemedicina y Proteccién..., cit., 2002, p. 1.
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produce a partir de los 90 y se relaciona, sobre todo, con la integracion de elementos
informaticos'®, ocurre lo mismo. En todos los casos la telemedicina se referia principalmente a la
posibilidad de llevar a cabo la practica asistencial a distancia.

Esta linea interpretativa parece haber tenido eco también en las definiciones que, tanto la
Organizacién Mundial de la Salud (OMC), como la Asociacion Médica Mundial (AMM) han dado
de este concepto. La segunda entiende que la “telemedicina es la practica de la medicina a
distancia gracias a la cual las intervenciones, el diagndstico, las recomendaciones y las
decisiones terapeduticas se fundamentan en los datos clinicos, documentos y otras informaciones
transmitidas por los sistemas de comunicacion™®. Por su parte, la OMS la considera “el
suministro de servicios de atencion primaria, en los que la distancia constituye un factor critico,
por profesionales que apelan a las tecnologias de la informacion y la comunicacion con objeto de
intercambiar datos para hacer diagnosticos, preconizar tratamientos y prevenir enfermedades y
heridas, asi como para la formacion permanente de los profesionales de atencion a la salud y en
actividades de investigacion y evaluacion, con el fin de mejorar la salud de las personas y de las
comunidades en que viven"'®,

Esta acepcion en la que se subraya la distancia como factor caracteristico ha sido aceptada
por numerosas instituciones'®®. Parece hacer referencia a una de las aplicaciones que tienen las
TIC en el entorno sanitario, en concreto, a los casos en los que los pacientes se encuentran en
lugares inaccesibles 0 no puedan desplazarse. Las definiciones aportadas por las citadas
organizaciones pueden interpretarse, sin embargo, de otra manera. Se puede vislumbrar un
concepto mas amplio que el expuesto, donde lo realmente relevante no es que el paciente se
encuentre lejos, sino el hecho de que se empleen las TIC para la practica de la medicina.
Evidentemente, la distancia, o0 mas bien la relativizacion de este factor, es un elemento
caracteristico de las TIC, pues uno de los principales logros de las nuevas tecnologias consiste
en burlar este limite. No obstante, cuando se hace referencia a la telemedicina no se quiere
acentuar sélo este aspecto de las TIC, sino algo mucho mas amplio.

Partiendo de esta idea algunos autores han puesto de manifiesto, se entiende aqui que
acertadamente, la necesidad de dejar atras el concepto tradicional de telemedicina para dar paso
a una acepcion mas amplia. Se interpreta que la telemedicina es una nueva forma de proteger la
salud de las personas en la que las nuevas tecnologias se erigen en instrumento fundamental

1 MARTIN SANCHEZ, “La congruencia...”, cit., 2002, pp. 25-31.

1! preambulo de la “Toma de Posicion de la Asociacién Médica Mundial sobre las Responsabilidades y Directrices
Eticas ligadas a la Practica de la Telemedicina”, adoptada por la 51* asamblea, celebrada en Tel Aviv, octubre 1999,
http://www.wma.net/e/.

122 ANCHEZ-CARO y ABELLAN, Telemedicina y Proteccion..., cit., 2002, p.1.

1 La Ethical Guidelines in Telemedicine adoptada por el Comité Permanente de Médicos Europeos, de abril de 1997,
entiende que el término telemedicina “refers to the practice of medicine over a distance. In telemedicine, interventions,
diagnostic and treatment decisions and recomendations are based on data, documents and other information
transmitted through telecommunication systems”.
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para la consecucion del fin. Se trata del uso de las TIC para salvaguardar la salud de las
personas*®.

Asi, se entiende la telemedicina en un sentido amplio, como una nueva forma de realizar la
actividad sanitaria en la que lo caracteristico es la aplicacion de las TIC en todas las areas de la
actuacion sanitaria: asistencial, de gestion, de investigacion, de formacion, entre otras. En este
sentido se interpretaria como sinénimo de lo que se ha llamado “eSalud™®, que ha sido definida
como “the application of ICT accross the whole range of functions that affect health™®.

[11.2.2. Iniciativas politicas en torno a la telemedicina

El interés por el desarrollo de la telemedicina no se ha visto reflejado sé6lo en el ambito
cientifico, sino también en la esfera politica, en los distinto proyectos que tratan de impulsar la
sociedad de la informacion. En el ambito europeo el Plan eEurope 2002 Una Sociedad de la
Informacion para todos, dentro de su tercer objetivo “Estimular el uso de Internet”, recogia la
sanidad en linea como uno de los principales focos de actuacion, asumiendo como reto el
desarrollar una infraestructura de sistemas validados, interoperables y de facil uso para la
educacion sanitaria, la prevencion de las enfermedades y la asistencia médica. Con este objetivo
planteaba 4 acciones, a saber: conseguir que los que prestan servicios sanitarios primarios y
secundarios dispongan de una infraestructura telematica sanitaria, incluidas las redes regionales;
deteccién y difusion de las mejores practicas sobre servicios sanitarios por via electronica en
Europa y establecimiento de criterios de evaluacion comparativa; establecimiento de un conjunto
de criterios de calidad para sitios web relacionados con la sanidad; y establecimiento de redes de
evaluacion de datos y tecnologia sanitaria.

En la valoracion que la Comision realiz6 sobre la evolucion del Plan eEurope 2002 en la
Comunicacién de la Comision al Consejo al Parlamento Europeo, al Comité Econémico y Social y
al Comité de las Regiones, se valoraba positivamente lo logrado hasta entonces: un 78% de los
médicos de la UE estaban conectados a Internet (48% en Espafia); el 48% de ellos utilizaba
archivos sanitarios electrénicos; el 46% utilizaba Internet para transmitir datos de los pacientes a
otros profesionales, etc. Sin embargo, el mismo informe apuntaba que quedaba mucho por hacer,
subrayando 6 criterios que habia que tener en cuenta a la hora de aplicar las TIC en la actividad
sanitaria: transparencia y veracidad, autoridad, proteccion de datos e intimidad, actualizacién de
la informacion, fiabilidad y accesibilidad.

' DEL POZO GUERRERO y GOMEZ AGUILERA, “Telemedicina: una vision...”, cit., 2001, p. 448. La
telemedicina es “una manera de calificar la forma de hacer y organizar los servicios para cuidar y restituir la salud de
todos, e identifique el objetivo ultimo de las tecnologias de la informacion y las comunicaciones en salud: facilitar la
inmersion eficiente del sistema sanitario en el nuevo espacio electronico de la SI”. ROIG y SAIGI, “Dificultades para
incorporar...”, cit., 2009, “la telemedicina, definida como la utilizacion de las tecnologias de la informacién y la
comunicacion para la transferencia de informacion médica con finalidades diagndsticas, terapéuticas y educativas”.

19 WILSON, LEITNER and MOUSSALLI, Mapping the potential..., cit., 2004: Concepto que aparece entre 1999 y el
afio 2000.

1 SILBER, The case for eHealth..., cit., 2003, se refiere a “la aplicacion de las TIC a todo tipo de funciones que
afectan a la proteccion de la salud”.
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El Plan eEurope 2005 seguia la linea marcada por el anterior plan en la labor de implantar la
eHealth, sin embargo recogia proyectos concretos sobre los que actuar: Tarjeta Sanitaria
Electrénica, Redes de Informacién Sanitaria y Servicios Sanitarios en linea, entre otros. En el
marco de este plan, el 22-23 de mayo de 2003 se celebrd la “eHealth 2003 Conference™®’. En el
seno de esta Conferencia se adopt6 la “Ministerial declaration on eHealth” en la que ministros de
los Estado que componen la UE, asi como los asociados, los que van a tener acceso a la UE, y
la EFTA adquirieron el compromiso de trabajar juntos para elaborar las mejores practicas de las
TIC como herramientas para mejorar la promocién y proteccién de la salud, asi como la calidad,
accesibilidad y eficiencia en todos los aspectos de la asistencia sanitaria*®®. Los principales
compromisos adoptados en esta Declaracion eran promover la calidad y mejorar la eficacia de la
asistencia sanitaria a través de la eSalud; facilitar la participacion de los ciudadanos mediante el
acceso a informacién sanitaria de calidad, y ejecutar y compartir las mejores practicas de
telemedicina.

En 2008 se ratifica el compromiso de la UE con la telemedicina’® y en la actualidad el ya
citado plan i2010 incorpora diferentes elementos vinculados con esta materia atendiendo a lo
marcado por el Plan de accion a favor de un Espacio Europeo de la Salud Electronica”. Tras
exponer las ventajas del empleo de la salud electronica para todos los agentes implicados en la
prestacion del servicio sanitario, este plan marca una serie de objetivos a cumplir a largo plazo,
consciente de que las transformaciones son procesos lentos. Sefiala como retos y lineas de
actuacion concretas la promocién del liderazgo de las autoridades politicas sanitarias, que deben
comprometerse con la integracion de la eSalud en sus paises; la bldsqueda de la
interoperabilidad de los sistemas de informacién de los distintos paises. Esta interoperabilidad ha
de darse para hacer posible la identificacion de los pacientes y el intercambio de informacién
sanitaria en cualquier punto de la UE; el control de la movilidad de los pacientes; la mejora de la
infraestructura y tecnologias, sobre todo la implantacion generalizada de la banda ancha; la
implantacién de reglas que garanticen la calidad de los productos empleados; impulsar la
inversion; y crear un marco juridico adecuado que garantice la seguridad juridica, sobre todo en
materia de confidencialidad. Probablemente uno de los mayores retos que se planteen a nivel
europeo es el de la interoperabilidad de los sistemas de informacién, con el fin de que la
informacion pueda fluir entre los diferentes estados. En esta linea la recomendacion de la
Comisidon sobre interoperabilidad transfronteriza de los sistemas de historiales médicos
electrénicos marca una serie de pautas que los diferentes estados miembros deberian seguir:
compromiso politico y organizativo, interoperabilidad técnica y semantica, protecciéon de los datos

7 The Contribution of ICT to Health, Ministerial Conference and Exhibition, 22-23 mayo, en Bruselas,
http://europa.eu.int/information_society/eeurope/ehealth/conference/2003/text_en.htm

18 “Ministers declared their wellingness to work together towards best practices in the use of ICT as tools for
enhancing health promotion and health protection, as well as quality, accesibility and efficiency in all aspects of
health care delivery”.

1% Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comité Econémico y Social Europeo y al
Comité del as Regiones de 4 de noviembre de 2008, “La telemedicina en beneficio de los pacientes, los sistemas
sanitarios y la sociedad”.

170 Comunicacion de la Comision al Consejo, al Parlamento Europeo, al Comité Econdémico y Social Europeo y al
Comité del as Regiones, “La salud electronica-hacia una mejor asistencia sanitaria para los ciudadanos europeos: Plan
de accion a favor de un Espacio Europeo de la Salud Electronica, 30 de abril de 2004.
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sanitarios, sensibilizacion y educacion'’™. La atlima referencia sobre esta cuestion en el ambito
europeo es la declaracion de la conferencia Cooperacion Europea sobre eHealth'”?. En esta
declaracion se refrendan los compromisos adoptados previamente, fundamentalmente sobre la
necesidad de encontrar la interoperabilidad y crear un marco juridico seguro para la transmision
de datos sanitarios'’.

En definitiva, la politica europea, en lo que concierne a la telemedicina, se dirige basicamente
a establecer unos criterios comunes en el ambito de la UE que posibiliten el intercambio de
informacion de una forma segura y rapida, con el objetivo de dar una asistencia sanitaria de
calidad en cualquier lugar y momento*’.

En el Estado el “Plan Espafia.es”, dentro de la linea de actuacién “administracion.es”,
valoraba la sanidad como uno de los sectores de servicios publicos que mayor impacto puede
tener en el desarrollo de la sociedad de la informacion. Por ello, el plan incidia en la necesidad de
actuar de forma coordinada entre las distintas Comunidades Autbnomas para la consecucion de
los principales objetivos en esta area, que no eran otros que la implantacién de la Tarjeta
Sanitaria Electronica e intercambio de datos del Sistema Nacional de Salud; la Historia Clinica
Unificada y su acceso a través del Sistema Nacional de Salud; Fondos de cohesién entre
Comunidades Auténomas y compensacion de actos médicos sobre no residentes; Redes de
Emergencias Sanitarias; Servicios de Informacion en linea multiplataforma sobre Salud Publica y
servicios sanitarios para los ciudadanos y servicios de Telemedicina y Teleasistencia sobre redes
de banda ancha.

En esta direccion se dirigian los distintos proyectos que dentro de la iniciativa PISTA
(Promocion e ldentificacion de Servicios emergentes de Telecomunicaciones Avanzadas)'’” se
centraban en la sanidad: Intranet para un area asistencial, Intranet para un area de salud publica,
trabajo colaborativo en entornos clinicos, sistema nacional integral de salud publica, receta
electronica y gestion farmacedtica, receta electrénica Il, aplicacion interactiva de productos
farmaceduticos, y gestidon del conocimiento cientifico. A dia de hoy, en el marco del plan avanza,
se estd incidiendo sobre estos aspectos con el fin de desarrollar los diferentes servicios sanitarios
a través de Internet, propiciando una mejor asistencia y, sobre todo, una mayor movilidad de los
pacientes por todo el territorio estatal. Dentro del programa Sanidad en Linea el avance en la
implantacién de la receta electrénica y la historia electronica resulta evidente, debiendo
subrayarse que en la actualidad mas de un 40% de farmacias pueden dispensar medicamentos
electrénicamente a nivel estatal y que mas de un 90% de los centros de salud del sistema

I Recomendacion de la Comisién, 2 de julio de 2008, sobre la interoperabilidad transfronteriza de los sistemas de
historiales médicos electronicos.

12 Declaracién “Cooperacion Europea sobre eHealt”, adoptada el 15 de maro de 2010 en Barcelona.

'3 VVAA, “El Reto de la Telemedicina en Europa”, junio-julio 2010, en http:/ec.europa,eu/

174 WILSON, LEITNER, MOUSALLI, Mapping the potential..., cit., 2004: “The European Council, in signing off this
action, made clear that Europeans have the right to expect the following: to use information society tools to obtain
reliable health information, that their health service providers have a strong backbone of eHealth infraestructure to
allow the secure sharing of their Electronic Medical Record; and that there shohuld be European Union level
coordinated responses to health threats”.

'3 http://www2.mityc.es/.
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nacional de salud dispone de un sistema de historia clinica electronica’®. Los proximos proyectos
se centran sobre todo en crear la posibilidad de intercambiar informacién clinica entre CCAA a
través del Nodo Central del Sistema Nacional de Salud, de crear un sistema de intercambio de
informacion asociada a las recetas electronicas entre las CCAA a través del mismo Nodo, y
promover los proyectos autonémicos de historias clinicas y recetas electronicas'’’. El Plan de
Calidad para el sistema de salud 2006-2010 incluye el programa sanidad en linea y en el mismo
se marcan una serie de objetivos que tratan de consolidar la e-salud en el ambito estatal:
garantizar la identificacidbn inequivoca de cada ciudadano en cualquier punto del Sistema
Nacional de Salud; disponer de forma habitual de un sistema de intercambio y acceso a
informacion clinica entre diferentes profesionales, dispositivos asistenciales y Comunidades
Auténomas; impulsar la receta electronica para su extension en el Sistema Nacional de Salud;
garantizar la accesibilidad desde cualquier punto del sistema, la interoperabilidad y la explotacion
adecuada de la informacion. Para cumplir con estos objetivos se plantean diferentes areas de
actuacion vinculadas a compatibilizar los distintos sistemas de tarjeta sanitaria, historia elctronica
y receta electronica en la esfera del sistema nacional de salud.

En lo que se refiere a la CAPV la eSalud también ocupa un espacio importante. Asi, en el
anterior Plan Euskadi en la Sociedad de la Informacion/Euskadi Informazio Gizartean 2002-2005,
la eSalud se erigia en uno de los ambitos de actuacion mas relevantes. Desde un punto de vista
interno los objetivos eran la formacion de los profesionales, crear un sistema que favoreciera la
comunicacion entre profesionales, mejorar el sistema de informacion para que garantizara la
homogeneidad, seguridad y confidencialidad de los datos tratados y centralizara y agilizara los
contratos, pedidos, facturas etc. con los proveedores y clientes. A nivel externo, el objetivo era
facilitar la relacion asistencial: facilitar la identificacion del paciente y la comunicacion, y crear
nuevas formas de informar, educar y entretener al paciente. Para ello, los principales proyectos
en lo que respecta a la salud en la CAPV se centraban en la implantacion de la Tarjeta
Sanitaria/Ciudadana electronica, Historia Digital Unica, Receta Electronica y Portal de Sanidad.
En el ultimo Plan Euskadi en la Sociedad de la Informacion “La Agenda Digital de Euskadi 2010”
no hay una referencia expresa a esta cuestion, pero en numerosas ocasiones se cita dentro del
proyecto de crear una Administracion electrénica eficiente, la importancia de integrar las nuevas
tecnologias en el sector sanitario.

La apuesta en la CAPV por la implantacion de las TIC en el &mbito sanitario pablico es clara.
Asi quedaba fijado ya en el Plan Estratégico de Osakidetza 1998-2002'"® en el que, como sefial6
el entonces Consejero de Sanidad'”, el desarrollo tecnoldgico se consideraba como uno de los
cinco grandes objetivos estratégicos. Asi quedaba recogido también en el Plan Estratégico 2003-
2007 de Osakidetza en el que, al igual que en el anterior, las nuevas tecnologias ocupaban un
papel fundamental para la mejora de la calidad del servicio sanitario en todas sus vertientes. En
la actualidad, tanto el Plan de Modernizacion y Adecuacion de Infraestructuras y Equipamientos

176 Informe ONTSI (Observatorio Nacional de las Telecomunicaciones y la SI) “La Sociedad en Red”, 2009,
http://www.ontsi.red.es.

177 Red.es, “Las TIC en el Sistema Nacional de Salud”, enero de 2010.

'8 http://www.osanet.cuskadi.net/

' Comparecencia del Consejero de Sanidad, Ifiaki AZKUNA en la Comision de Trabajo y Sanidad, el 04/05/1998
para infomar sobre el Plan Estratégico 1998-2002 de Osakidetza. En http://parlamento.euskadi.net/.
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del Sistema Sanitario Publico Vasco para 2007-2012, como el Plan Estratégico de Osakidetza
para 2008-2012, marcan las pautas a seguir en el desarrollo de las lineas de actuacion ya
sefaladas en planes o proyectos anteriores: fundamentalmente, hacerse con los equipos
tecnolégicos més avanzados, con el fin de alcanzar una mayor eficiencia en el uso de las TIC y
desburocratizar los procesos asistenciales con herramientas como la receta electrénica;
continuar en el proceso ya iniciado de desarrollo de la historia clinica Unica e informatizada, con
el fin de integrar y coordinar la atencién primaria y especializada'®.

La informatizacion de Osakidetza tiene comienzo en la década de los 80, si bien los Sistemas
de Informacion residian, por aquel entonces, en arquitecturas diferentes, lo que llevaba a que se
formaran islas de informacién. En los 90 los Sistemas de Informacién de Osakidetza comienzan a
evolucionar hacia Sistemas Integrados de Informacién impulsados por el denominado Plan
Estratégico del Sistema de Informacion Sanitaria (PESIS) que marcara el camino a seguir para
los siguientes avances™, que se llevaran a cabo, primero en el marco del llamado programa
OMI-AP, y después, a partir de finales de 1998, con el vigente Plan Osabide, que pretende
informatizar los Sistemas de Informacion de la Atencion Primaria (3s-Osabide) y los de la
Atencion Especializada (e-Osabide) con el fin dltimo de conseguir una base de datos Unica y
comun, un Sistema Integrado de Informacion para todo el sistema sanitario. Junto a esta
transformacién integral, los cambios en el sistema sanitario vasco se producen en relacion a
proyectos concretos como los de la receta electrénica, ya implantado en diferentes centros y
farmacias, la historia clinica electrénica, también en proceso de implantacion, y la tarjeta sanitaria
electronica, que debido al proyecto ONA ha contado con un impulso importante.

[11.2.3. Aspectos positivos y negativos de la implantacién de las TIC en la sanidad.
I11.2.3.A.Ventajas.

Las ventajas que las TIC aportan a los distintos ambitos de actuacion del servicio sanitario
son multiples, derivadas de todas las aplicaciones que estas nuevas tecnologias tienen en este
sector: Historia de Salud Electrénica, Tarjetas Sanitarias Inteligentes, Recetas Electronicas,
etc’®. Cabe apuntar desde ahora que todos estos proyectos responden a un objetivo comun, que
persigue la telemedicina como nueva forma de ejercer la sanidad y que constituye a su vez su
principal ventaja. Se trata de potenciar un servicio sanitario de calidad. Las posibilidades que

"% http://www.osakidetza.euskadi.net/

"*! Memoria Osakidetza 1999.

82 WILSON, LEITNER, MOUSALLI, Mapping the potential..., cit., 2004, pp. 27-30, realizan un interesante y
completo estudio sobre las ventajas que aportan las TIC a los ciudadanos, a éstos cuando se convierten en pacientes, a
los profesionales, y al centro en general para realizar tareas de gestion.
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ofrecen las TIC deberian acarrear como consecuencia directa una mejor asistencia sanitaria’®, lo

que redundaria de forma positiva en el derecho que la CE reconoce a la proteccion de la salud*®*.

Centrandose en aspectos mas concretos, una de las aplicaciones mas ventajosas de las TIC
es la creacion de un sistema de comunicacién basado en Intranets e Internet que posibilita una
relacién continuada, directa y agil entre profesionales, y entre éstos y pacientes. La posibilidad de
gue esta comunicacion se lleve a cabo plantea una serie de ventajas, desde un punto de vista
puramente préctico, que merecen ser destacadas'®.

Primero, la especializacion de los profesionales sanitarios ha llevado a que sus
conocimientos cada vez se limiten mas a un aspecto concreto de la practica médica, lo cual hace
gue sea imprescindible la comunicacién rapida entre ellos para la resolucion de dudas o para
pedir segundas opiniones*®. Esta necesidad se ve satisfecha gracias a las TIC, pudiendo incluso
transmitir imagenes en tiempo real, facilitando que la colaboracion entre profesionales resulte
mas efectiva’®’. Una mayor comunicacién supondrd que se comparta conocimiento y que
consecuentemente éste aumente, lo cual traera una mejor asistencia.

Segundo, las posibilidades de comunicacion y cooperacion hacen que sea factible que todos
los niveles asistenciales y todas las areas de atencién se integren, incluso la farmaceutica®,
llegando asi a lo que se ha venido en llamar la sharing care'®. Esta integracién hace que todo un
proceso asistencial se lleve a cabo como un Unico acto médico, sin que cada operacion se vea
de manera aislada y desvinculada con los demas.

Tercero, y mas alla de los beneficios que pueda plantear la e-salud desde el punto de vista
interno, para el funcionamiento de un sistema sanitario las posibilidades de fomentar y potenciar
la comunicacién tienen su aplicacion positiva en la relacibn médico-paciente. Mas que la
comunicacion entre profesionales se ha apuntado como una de las principales ventajas de las
TIC la comunicacion entre profesionales y pacientes via, sobre todo, correo electrénico™ vy,
ahora, teléfonos moviles de tercera y cuarta generacién. La posibilidad de practicar una
comunicacion inmediata a distancia entre estos dos sujetos hace, en primer lugar, que el
paciente sélo tenga que acudir al médico cuando sea absolutamente necesario, pudiendo este
tltimo aclarar dudas que el paciente pueda tener a distancia (tele-consulta), lo que es

18 SANCHEZ FIERRO, “Los nuevos...”, cit., p.8, llega a cuantificar las vidas que se salvarian empleando las TIC
atendiendo a informes realizados en los EE.UU. “Un informe del Institute of Medicine de USA sefiala que casi
100.000 personas salvarian la vida al afio si los profesionales de ese pais contasen con una adecuada gestion de la
informacion y del reconocimiento sobre tratamiento, dosificacion, prevencion, contramedicaciones etc.”. “Otro estudio
del Servicio de Salud Britanico afirma que 16.000 vidas podrian prolongarse contando los profesionales con
informacion permanente sobre el cancer”.

' Articulo 43 CE.

'8 MORENO VERNIS, “Documentacion Clinica...”, cit., 2002, pp. 56-57.

18 CRESPO del ARCO, “Aplicaciones Médicas...”, cit., 1998.

187 SANCHEZ CARO, “El uso y acceso a la historia...”, cit., 2010, p. 1.070.

8 MAYORAL BENITO, “Salud e Internet...”, cit., 2001, p. 26. “Las nuevas tecnologias permitiran al titular de la
oficina colaborar con otros profesionales y con las autoridades sanitarias mediante su interconexion telematica”.

189 MARIMON, La Sanidad..., cit., 1999, p. 195: “cooperacion entre profesionales (médicos, enfermeras,
farmacenticos, asistentes sociales,...) de diversas unidades proveedoras de servicios de salud”.

" MAYER PUJADAS y LEIS MACHIN, “El Correo Electrénicio...”, cit., 2006.
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especialmente valioso en casos de enfermedades cronicas™', ganandose tiempo tanto para el
paciente como para el médico. Una comunicacibn mas continuada y rapida entre médico y
paciente supondra, en segundo lugar, una mayor participacion del paciente en la terapia
haciendo que éste se sienta integrado en el proceso asistencial y posibilitando que el médico
tenga un mayor conocimiento del problema concreto del paciente'®’, lo cual, evidentemente,
favorece el servicio. Esta relacion médica en el ciberespacio supone el complemento perfecto,
agil y continuo a la principal relacion fisica entre profesional y paciente'®.

La posibilidad de atender a los pacientes a distancia superando toda barrera espacial y/o
estructural trae consigo otra serie de ventajas. En primer lugar, se convierte en una alternativa a
la masificacion que debido a la tendencia que en los ultimos afios ha ido adquiriendo la curva
demogréfica sufren los centros'®, permitiendo gestionar de manera mas eficaz las camas
hospitalarias'®. En segundo lugar, las TIC permiten que la asistencia llegue a lugares de dificil
acceso o alejados de las grandes ciudades, convirtiéndose en una via para garantizar la igualdad
real entre la ciudadania'®. Por Gltimo, la asistencia en el domicilio que posibilitan las nuevas
tecnologias conlleva la humanizacion del proceso asistencial, en la medida en que el servicio se
presta en el domicilio, lo cual permite mayor intimidad y comodidad, la integracién de la familia en
el proceso, evita posibles infecciones y depresiones en el hospital, etc’®”. En términos generales,
puede deducirse que las distintas aplicaciones que la telemedicina tiene en la asistencia a
distancia permiten una mayor integracion del paciente y su familia en el proceso asistencial, lo
que favorece algo tan importante como la autonomia del paciente®®.

Otro de los aspectos que hay que resaltar como positivos en la implantacion de las TIC en el
ambito sanitario se refiere a la integracion de la informacién sobre el paciente'*®. En mas de una
ocasion se ha afirmado que la clave del progreso en la sociedad de la informacién en el ambito
de la sanidad reside en la integracion®®. Las nuevas tecnologias permiten que la informacion del
paciente proveniente de diferentes fuentes, independientemente del formato (foto, video, texto,
v0z...), se incorpore a una sola base de datos, que sera la Historia de Salud Electronica.

! Entrevista a J. REIG REDONDO, “El futuro...”, cit., 2000.

2 MAYORAL BENITO, “Salud ¢ Internet...”, cit., 2001, pp .25-26.

193 JACQUEMIN, “La Telemedicina...”, cit., 2003.

% GONZALEZ RAMALLO, VALDIVIESO MARTINEZ y RUIZ GARCIA, “Hospitalizacién a domicilio...”, cit.,
2002, p. 659.

15 ESCARRABILL, “La Atencién...”, cit., 2002, p. 96: “En la mayoria de éstos hospitales se esta produciendo una
reconversion de las camas convencionales para dedicarlas a otros usos distintos de la hospitalizacién convencional:
unidades de corta estancia, hospital de dia, cuidados intermedios. Esto ha permitido incrementar la eficiencia de los
hospitales”.

1% SOLER-GONZALEZ, RIBA TORRECILLAS, RODRIGUEZ-ROSICH, SANTAFE SOLER y BUTI SOLE,
“Aplicaciones de Tecnologia...”, cit., 2004, p. 175.

7 GONZALEZ RAMALLO, VALDIVIESO MARTINEZ y RUIZ GARCIA, “Hospitalizacion a domicilio...”, cit.,
2002, p. 661.

8 FERRER ROCA, La Telemedicina..., cit., 2001, pp. 47-48, explica las distintas aplicaciones que las TIC pueden
tener en este sentido.

99 MEJICA GARCIA, EI Enfermo Transparente..., cit., 2002, p. 15.

290 MARIMON, “El progreso...”, cit., 2002, p. 134: “Existe una relaciéon de dependencia entre el nivel de integracion
de la informacién y reducciones de tiempo, de reiteraciones (de introduccion, acceso o generacion de informaciones) y
de errores (en datos e interpretaciones); por tanto, la posibilidad de mejoras organizativas y de productividad depende
de la integracion. Igualmente, la capacidad de interpretacion de la informacion, base del conocimiento, se multiplica
en funcion del nivel de integracion de la sinfomraicones generadas y accesibles”.
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Las ventajas que plantea esta posibilidad son evidentes: se evitan las islas de informacion
relativas a un paciente que haya podido pasar por distintos centros o areas de asistencia; se
evitan duplicidades, lo que facilita el control de los responsables de los ficheros; se facilita la
actualizacion de la informacion; se facilita la estructuracion de la informacién de forma que su
interpretacion sea rapida y sencilla; se facilita el proceso de transformacion eficiente de los datos
en informacion®’; se posibilita que el paciente pueda tener acceso a toda la informacion relativa
a su salud y que pueda corregir posibles errores, etc. La viabilidad de contar con una informacion
completa, clara, estructurada, actualizada y facil de interpretar, es una ventaja subrayable que
aportan las TIC a los profesionales de la sanidad.

La aplicacion de la telematica a las bases de datos sanitarias facilita también el acceso a los
mismos por parte de los profesionales sanitarios. Las TIC hacen posible que los profesionales
sanitarios tengan un acceso rapido y agil a la informacion del paciente desde cualquier lugar y en
cualquier momento y que esta informacion esté estructurada de tal forma que responda a
necesidades concretas, por ejemplo a casos de urgencia donde la inmediatez supone un valor
afiadido®®?, o para la realizacién de estadisticas, o investigaciones, o controlar los gastos.
Ademas, se posibilita el acceso por distintos profesionales a los mismos recursos®®. Las nuevas
tecnologias, por otro lado, hacen posible que este acceso sea controlado. Primero, porque
permite que se controlen todos los accesos que se hayan podido producir sobre la
documentacion sanitaria. Y segundo, porque hace viable que cada uno de los usuarios del
sistema de informacién sanitaria sélo pueda tener acceso a los datos necesarios para el
cumplimiento de sus funciones. Estas posibilidades repercuten en una mejor salvaguarda de la
confidencialidad de los datos sanitarios.

Por dltimo, resulta destacable la posibilidad que ofrecen las TIC de acceder a una mayor
cantidad de informacién especializada sobre la salud, tanto para los profesionales como para los
ciudadanos en general. En el caso de los profesionales la necesidad de acceder a fuentes de
informacion resulta evidente. Para realizar investigaciones concretas o en la practica médica
diaria, para conocer las causas de los problemas de salud, el tratamiento correcto etc., es
imprescindible que el médico tenga a su disposicidn informacién a este respecto de forma rapida
y (til*®, cosa que se hace posible con las TIC a través de bibliotecas virtuales o el acceso a
Internet en general. En lo que respecta a los pacientes, hay que apuntar que cada vez son mas
las paginas web relativas a la salud que ofrecen informacion concerniente a esta materia y que
cada vez son mas las personas que visitan estas paginas®®. Asi, los ciudadanos estan cada vez
mas informados, tienen la posibilidad de contrastar lo que les dicen los profesionales y participan

21 ALONSO LOPEZ y GANCEDO GONZALEZ, “Informatizacion Integral...”, cit., 1999, p.282.

221 OPEZ GONZALEZ, “Documentacion Clinica...”, cit., 1998.

23 GARCIA-BARRERO, “Telemedicina en Europa...”, cit., 2000, pp. 43-45.

24 ARZA y GRANDES ODRIOZOLA, “Podemos superar...”, cit., 1998.

% WILSON, LEITNER, MOUSALLI, Mapping the potential..., cit., 2004, p. 17. Al rededor del 40% de los europeos
usan Internet para buscar informacion sobre la salud.
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mas activamente en el proceso asistencial. Dicho esto, no se puede dejar de subrayar el riesgo
de que la informacién a la que se accede por estos medios sea de dudosa calidad®*®.

Se podria decir que las citadas constituyen las ventajas més resefiables que las TIC aportan
al &mbito sanitario. Sin embargo, cada proyecto concreto, Historia de Salud Electronica, Tarjeta
Sanitaria Inteligente, Receta Electronica, trae consigo, a su vez, otros aspectos positivos que
luego se destacaran.

[11.2.3.B. Desventajas.

La aplicacion de las TIC en el campo sanitario plantea una serie de problemas que, en la
medida en que no son insalvables, no se pueden considerar, al menos la mayoria de ellas, como
verdaderas desventajas, pero que hay que tener en cuenta al trazar un plan para la
implementacion de las nuevas tecnologias en los centros sanitarios.?’

La primera de las cuestiones a tener presente es la de la legitimacion de estos nuevos
instrumentos®®®, es decir, la necesidad de demostrar qgue las TIC constituyen herramientas mas
eficientes que otras para llevar a cabo la actividad sanitaria. En este sentido, son los
profesionales de la sanidad los que en primer lugar tienen que convencerse de la validez y mayor
eficacia de las TIC, ya que en ultima instancia seran ellos los que junto a la Administracion
tendran que impulsar a los ciudadanos a emplear las nuevas tecnologias en su relacion con la
Administracion, en general, y con los centros sanitarios en particular. “The reasonable man
adapts himself to the world, the unreasonable one persists in trying to adapt the world to himself.
Therefore, all progress depends on the unreasonable man™®. Estas palabras de GB. SHAW
exponen magistralmente la dependencia del proceso de mecanizaciéon con respecto de la actitud
de los profesionales sanitarios.

En algun caso la doctrina ha sefalado el caracter conservador y cauto de los profesionales
sanitarios con respecto a las TIC*'°. Sin embargo, tampoco faltan estudios que apuntan en
sentido contrario, exponiendo el interés de este colectivo por introducir nuevas tecnologias de
informacion y diagnostico, entendiendo como prioritarias la incorporacion de las redes de internet
e intranet, redes que faciliten el acceso a la informacién de laboratorios y radiologia, asi como
otras que faciliten el acceso a atencion primaria y a especialidades, destacando también la
necesidad de informatizar la Historia Clinica®*.

La eSalud supone una nueva forma de trabajar para los profesionales, no solo por los nuevos
instrumentos que van a emplear, sino por la relacion que va a formarse entre médico y paciente,

2% Entrevista a REIG REDONDO, “El Futuro...”, 2000; AMENGUAL PLIEGO, “Informacién cientifica...”, cit.,
2004; MIRA, PEREZ-JOVER y LORENZO, “Navegando en Internet...”, cit., 2004.

27T MEJICA GARCIA, EI Enfermo Transparente..., cit., 2002, p. 21.

28 HERRANZ RODRIGUEZ, “Aspectos éticos...”, cit., http://2000, www.aeds.org/.

209 WILSON, LEITNER, MOUSALLI, Mapping the potential..., cit., 2004, p. 28, recogen esta expresion. En
castellano: “El hombre razonable adapta su forma de ser al mundo, el irrazonable persiste en adaptar el mundo a su
forma de ser”.

' DEL POZO GUERRERO y GOMEZ AGUILERA, “Telenedicina: una vision...”, cit., 2001, p. 458.

*'' BLEDA, DE SEBASTIAN y ROVIROSA, “Estudios sobre la actitud...”, 1999.

63



UNAI ABERASTURI GORRIRNO.

més directa y continuada. Las TIC exigen al profesional tener que adaptarse a estas
herramientas y, sobre todo, a un mayor protagonismo del paciente??. La inevitable adaptacion a
las TIC supone una barrera que so6lo se superard mediante la formacién de los profesionales en
el uso de las mismas. Se ha llegado a afirmar que el verdadero problema a la hora de implantar
las nuevas tecnologias en el ambito sanitario, no es tanto el econémico “sino de planteamiento y
de formacion por parte de las partes implicadas™, por lo que establecer mecanismos de
formacion tanto para profesionales en activo, organizando cursos, como para estudiantes,
adaptando el plan de estudios a las nuevas circunstancias, se antoja como algo fundamental®.
La formacién, la actualizacion del conocimiento, tiene que ser un compromiso individual de cada
profesional, que tiene que aplicarse en el proceso de adaptacion, pero también de las
organizaciones y autoridades que intervienen en la regulacién de la profesion, que tienen que
poner todos los medios para que la adaptacion sea posible™®.

Mas alla de su relacion con las nuevas tecnologias, el profesional tendr4 que cambiar
también la mentalidad en su relacion con el paciente. El “enfermo informado” constituye hoy dia
una realidad en la practica sanitaria®®. Se trata de un ciudadano con mayores conocimientos
sobre su salud, que exige una mayor participacion en el proceso curativo (y que cuenta con los
medios para ello) y una mejor asistencia’’. A estas caracteristicas habria que afiadir que el
enfermo es también cada vez mas consciente de su intimidad y del derecho a la
autodeterminacion informativa ante actuaciones que tiempos atrds podrian ser comunes en el
sector sanitario, como las conversaciones entre profesionales sanitarios en las que se vulnera la
confidencialidad o la exposicidon de datos sanitarios en tablones de los centros, pero que hoy dia
empiezan a verse con cierta cautela®®. Los profesionales tienen que lograr que la relacion
médico-paciente no se vea deteriorada, aunque cambie, por el uso de las TIC. La telematica
tiene que servir para acercar a médicos y pacientes y no para alejarlos®*°.

En segundo lugar, desde un punto de vista eminentemente técnico, los obstaculos a superar
son varios. La barrera mas significativa en este sentido es la de la seguridad de la informacion
relativa a la salud. Este punto se ha puesto de manifiesto recientemente en un informe de la
AEPD, que subraya los problemas de los centros sanitarios para cumplir con el principio de
seguridad dispuesto en la LOPD?”. Las posibilidades que aportan las TIC no pueden ejecutarse

212 MAYORAL BENITO, “Salud e Internet...”, cit., 2001, p. 26.

213 TOMAS, “La Implantacion...”, cit., 2003.

214 GARCIA ROJO, “Formacion Médica...”, cit., 2001, pone de manifiesto, en primer lugar, la necesidad de formar a
los profesionales en TIC, y en segundo lugar, las posibilidades que las propias TIC ofrecen para llevar a cabo dicha
formacion. Y es que hay que subrayar que en una materia como la sanitaria, en la que el conocimiento actualizado es
algo imprescindible, las TIC pueden constituir un aliado muy valioso.

1 En este sentido cabe destacar el compromiso que exige el Codigo de Etica y Deontologia Médica de 1999, en su art.
21.1: “El ejercicio de la medicina es un servicio basado en el conocimiento cientifico, en la destreza técnica y en las
actitudes éticas, cuyo mantenimiento y actualizacion son un deber individual del médico y un compromiso de todas las
organizaciones y autoridades que intervienen en la regulacion de la profesion”.

216 «Conclusiones sobre las IT Jornadas Nacionales sobre Internet y Salud Infors@alud-net.2000”, Informdtica y Salud
n°® 26, mayo-junio 2000, http://www.seis.es/.

2" TOLOSA ASENIJO, “Gestion hospitalaria...”, cit., 2006, pp. 121-122.

28 SANCHEZ CARAZO, La Intimidad..., cit., 2000, p. 192.

1 HERRANZ RODRIGUEZ, “Aspectos Eticos...”, cit., 2000.

20 Informe juridico de la AEPD, “Informe de cumplimiento de la LOPD en Hospitales”, octubre de 2010.
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sin un sistema de informacion seguro, capaz de generar confianza. Esta idea se refuerza aqui
por el hecho de que se esta en un ambito en el que se manipula informacion la mayoria de las
veces muy sensible, con lo que un mal uso de dichos datos puede acarrear consecuencias
especialmente gravosas para sus titulares®®’. La garantia de la confidencialidad de los datos
sanitarios ha de ser una constante en la practica sanitaria®’?. Esta necesidad se ha subrayado en
numerosas ocasiones®®, no so6lo como fundamento de la proteccion del derecho a la
autodeterminacion informativa, sino también como instrumento indispensable en la consolidacion
de una fortalecida relacién de confianza entre paciente y profesional sanitario®”.

La seguridad 100% en un sistema de informacion es inexistente®®, sin embargo, todavia hoy,

la desconfianza en las TIC para realizar distintas operaciones parece seguir siendo mayor que en
los sistemas basados en papel, situacion en todo caso injustificada pues la manipulacion de
informacion en formato papel plantea desde todos los puntos de vista mayores problemas®”®. Hay
que tratar de minimizar los riesgos, y en este sentido las TIC aportan soluciones concretas y
reales.

En lo que aqui interesa, una de las desventajas principales se traduce en que la aplicacion de
la telematica a la sanidad y el empleo de las nuevas tecnologias para manipular informacion
relativa a la salud generan nuevos riesgos para la integridad y seguridad de los datos®”’. Las TIC

#!' 1 Jornada de Sistemas de Informacion en Salud Laboral, “La seguridad como tecnologia bésica para la salud
laboral”, Informatica y Salud, n°35, marzo 2002. “En general y segln todas las encuestas e informaes realizados,
existen basicamente dos impedimentos que frenan el uso masivo de la realizacion de tramites a través de Internet: la
seguridad y confianza (considerado el principal obstaculo por el 70%)”, http://www.seis.es/. DE MIGUEL
SANCHEZ, Secreto médico..., cit., 2002, p. 260.

22 GRACIA GUILLEN, La Confidencialidad..., cit, 2000, p. 19; LOPEZ CARMONA, “e-Salud,
Confidencialidad...”, cit., 2006, pp. 95-96, subraya que en la actualidad el respeto a la confidencialidad se encuentra
sometido a nuevos retos.

2 Declaracion de Lisboa de la Asociacion Médica Mundial sobre los Derechos del Paciente, 34* Asamblea Médica
Mundial, en Lisboa, septiembre/octubre 1981, enmendada en septiembre de 1995 y revisada en octubre de 2005,
recoge como uno de sus principios el “Derecho al secreto: Toda la informacion identificable del estado de salud,
condicion médica, diagnostico y tratamiento de un paciente y toda otra informacion de tipo personal, debe mantenerse
en secreto, incluso después de su muerte. Excepcionalmente, los descendientes pueden tener derecho al acceso de la
informacion que los prevenga de los riesgos de salud.

La informacion confidencial s6lo se puede dar a conocer si el paciente da su consentimiento explicito o si la ley prevé
expresamente eso. Se puede entregar informacion a otro personal de salud que presta atencion, sélo en base
estrictamente de "necesidad de conocer", a menos que el paciente dé un consentimiento explicito.

Toda informacién identificable del paciente debe ser protegida. La proteccion de la informacion debe ser apropiada a
la manera del almacenamiento. Las substancias humanas que puedan proporcionar informacion identificable también
deben protegerse del mismo modo”.

224 Declaraciéon de la Asociacion Médica Mundial sobre las consideraciones éticas de las bases de datos de salud,
Washington, 2002: se refiere a la importacia de proteger los datos de salud con el fin de fortalecer la relacion entre
médicos y pacientes.

22 LOPEZ GONZALEZ, “Documentacién Clinica...”, cit., 1998, “deberemos valorar mucho el coste-beneficio” “a la
hora de implantar un sistema de disposicion de los documentos clinicos a través de Internet”

226 Ténganse en cuenta como ejemplo, las multiples apariciones de Historias Clinicas en la basura: Boletin de Noticias
LOPDate, 22/01/04, 17/01/03, 22/01/03, 05/02/03, etc. en http://www.lopdate.com/.

227 PEREZ-CAMPANERO ATANASIO, “La Gestion...”, cit., 2000, pp. 97-133, en un brillante trabajo fija los riesgos
comunes para la seguridad de los sistemas de informacién y de las comunicaciones: acceso no autorizado, caballo de
Troya, monitorizacion de las comunicaciones, simulacion, denegacion de acceso, repudio, rastreo, prueba y error,
obtencion de contraseflas, abortar programas, gusanos y bombas l6gicas, a los que habria que afiadir, como apuntan
SANZ URETA y HUALDE TAPIA, “Aspectos Técnicos...”, cit., 2000, p. 75-76, problemas fisicos (sobrecargas
eléctricas e interrupciones de alimentacion, temperaturas extremas, etc.) y catastrofes (inundaciones, incendios...).
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hacen posible un mayor flujo de informacién a escala incluso internacional. La aplicacion de la
telemedicina implica que haya mas informacion y que su uso y, sobre todo, movimiento se dé a
mayor escala. Las propias leyes reconocen supuestos en que este flujo de datos sanitarios se
haya de producir para que las aplicaciones de la telemedicina sean posibles®®. Esto conlleva el
riesgo de que, a su vez, haya mas posibilidades de accesos, transmisiones y alteraciones
incontroladas®®. Obviamente, cuanto mas se empleen los datos y méas se transfieran entre
diferentes 6rganos, mayor sera el peligro de que se produzca un mal uso de los mismos. Son
conocidos los supuestos en que datos sanitarios de pacientes han acabado publicados en
Internet debido a descuidos o a la mala fe de empleados que han tratado de utilizar los datos de
manera contraria a Derecho®®. No obstante la veracidad de esta afirmacion, hay que enfrentar a
este problema el argumento de que si bien hay nuevos peligros, también hay mas soluciones
para garantizar la autentificacion (identificacion del usuario), autorizacion (determinar lo que el
identificado puede hacer), disponibilidad (que los sistemas funcionen el mayor tiempo posible),

confidencialidad, integridad y no repudio (que quede constancia de las transacciones)®*.

Se trata de riesgos que pueden crear, como afirma PEREZ-CAMPANERO ATANASIO, “La Gestion...”, cit., 2000, 4
tipos de problemas: violacion de la privacidad de la informacion, destruccion o modificacion de la informacion, uso de
servicios sin sutorizacion, o control del sistema; SANCHEZ CARO y SANCHEZ CARO, EI Médico..., cit., 2001, p.
134; DORADO y FERNANDEZ-HERRERA, “La proteccion de datos...”, cit., 2006.

% Articulo 53 Ley 16/2003, 28 de mayo de cohesion y calidad del Sistema Nacional de Salud: “I. EI Ministerio de
Sanidad y Consumo establecera un sistema de informacion sanitaria del Sistema Nacional de Salud que garantice la
disponibilidad de la informacion y la comunicacion reciprocas entre las Administraciones sanitarias (...);5. Las
comunidades autonomas, la Administracion General del Estado y las Entidades Gestoras de la Seguridad Social
aportardan a este sistema de informacion sanitaria los datos necesarios para su mantenimiento y desarrollo. Del
mismo modo, las Administraciones autonomicas y estatal tienen derecho de acceder y disponer de los datos que
formen parte del sistema de informacion que precisen para el ejercicio de sus competencias”.

Articulo 56 Ley 16/2003, 28 de mayo de cohesion y calidad del Sistema Nacional de Salud: “Con el fin de que los
ciudadanos reciban la mejor atencion sanitaria posible en cualquier centro o servicio del Sistema Nacional de Salud,
el Ministerio de Sanidad y Consumo coordinara los mecanismos de intercambio electronico de informacion clinica y
de salud individual, previamente acordados con las comunidades autonomas, para permitir tanto al interesado como
a los profesionales que participan en la asistencia sanitaria el acceso a la historia clinica en los términos
estrictamente necesarios para garantizar la calidad de dicha asistencia y la confidencialidad e integridad de la
informacion, cualquiera que fuese la Administracion que la proporcione.

El Ministerio de Sanidad y Consumo establecera un procedimiento que permita el intercambio telemdtico de la
informacion que legalmente resulte exigible para el ejercicio de sus competencias por parte de las Administraciones
publicas.

El intercambio de informacion al que se refieren los pdrrafos anteriores se realizard de acuerdo con lo dispuesto en
la Ley Organica 15/1999, de 13 de diciembre, y en la Ley 41/2002, de 14 de noviembre”.

22 MARIMON, La Sanidad..., cit., 1999, p. 298; SOLERNOU VINOLAS, “Aspectos legales y éticos...”, cit., 2006, p.
47.

9 SAN 11 de febrero de 2010, en la que se enjuicia el supuesto en que datos de numerosos pacientes aparecen
publicados en Internet.

“1 Que es lo que se quiere conseguir con el empleo de TIC de Seguridad (TIC_S), como afirman SANZ URETA y
HUALDE TAPIA, “Aspectos Técnicos...”, cit., 2000, p. 76 plantean una politica de seguridad basada en cuatro lineas
de actuacion: mecanismos de prevencion que garantizan la seguridad del sistema durante su uso habitual; mecanismos
de deteccion; mecanismos de recuperacion; y mecanismos de auditoria.

PEREZ-CAMPANERO ATANASIO, “La Gestién...”, cit., 2000, pp. 104-110: Se trata de medidas que tratan de
garantizar la seguridad externa (la que hace referencia a los mecanismos dirigidos asegurar la inviolabilidad del
sistema informatico en cuanto a las posibles intrusiones que pudieran producirse sin intervencion del sistema, o fallos
o errores que, debiéndose al sistema, no pueden ser controlados por el mismo) , interna (dirigida a que los usuarios del
sistema, o los extrafios que hayan podido tener acceso al mismo, no puedan manipular la informaciéon contenida en el
mismo para la cual no estan autorizados) y funcional (problemas de seguridad que suscitan las lineas de comunicacion
y el funcionamiento anormal del propio sistema debido a fallos y caidas) del sistema.
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La seguridad en los sistemas de informacion, entendida como “la caracteristica de un sistema
gue lo hace ser capaz de proteger sus datos frente a la destruccién, interceptacion o modificacion
no deseadas”®, sélo es posible implantando un plan integral que abarque todos los aspectos:
juridico, técnico y de formacion, que exija la actuacién de todos los actores implicados. A esta
cuestion se le ha dado especial relevancia desde todos los foros, especialmente desde el
cientifico, pero también desde el juridico®®. La implantacion de un sistema de seguridad eficiente
tiene como principal obstaculo el elevado coste de las infraestructuras necesarias para garantizar
un nivel aceptable de la misma. Ademas, hay que tener en cuenta que las TIC estan en
constante evolucion y que probablemente la necesidad de renovacion serd continua, pues la
telemedicina depende por completo de las TIC. Un nuevo modelo de servicio sanitario, basado
en TIC seguras, requiere de un compromiso politico claro que tiene que reflejarse en inversiones
en tecnologia y personal cualificado.

Mas alla del concreto aspecto de la seguridad, el hecho de que la telemedicina se erija como
un proyecto mas dentro de la sociedad de la informacién, que como antes se decia pretende
tener un alcance universal, plantea desde un punto de vista técnico otros problemas resefiables.
El caracter global que se le supone a esta nueva sociedad hace que la telemedicina se configure
como una aplicacién de caracter internacional, que es, por otro lado, la mejor forma de sacar
partido a las posibilidades que ofrece el empleo de las TIC en el &mbito sanitario®®*. Sin embargo,
si se quiere que la eSalud tenga el citado alcance para que la asistencia sanitaria sea igual de
eficaz en cualquier lugar y en cualquier momento, serd necesario implantar un sistema de
informacion global en el que la informacién pueda fluir sin problemas, y para ello, seran
necesarias tecnologias compatibles®®*® y un lenguaje reconocible’®® para los distintos
subsistemas, ademas de un marco normativo que dé respuesta a los problemas que puedan
derivar precisamente de ese caracter internacional, sobre todo, en materia de responsabilidad237.

En el &mbito estatal la compatibilidad entre los diferentes sistemas de informacion que se
emplean en las comunidades autobnomas y la Administracion central viene exigida por el
ordenamiento®®. La solucion a la falta de compatibilidad se puede lograr de diferentes formas. La
interoperabilidad en el ambito estatal se formaliza, por ejemplo, mediante convenios entre las

22 SANZ URETA y HUALDE, “Aspectos Técnicos...”, cit., 2000, p. 74.

33 La propia LOPD, recoge en su articulo 9 la seguridad como un pilar fundamental en la proteccién de los datos
personales.

234 JACQUEMIN, “La Telemedicina...”, cit., 2003, “si queremos aprovecharnos de todos los beneficios de la
telemedicina, hay que considerarlo como una forma de practicar la medicina a nivel internacional”.

% GARCIA-BARBERO, “Telemedicina en...”, cit., 2000, pp. 43-45: “el problema técnico méas importante es la
incompatibilidad de las redes que se estan montando y la falta de definicion de standares técnicos”. Sefiala el autor que
“la lucha de la industria por hacerse con el mercado condiciona gran cantidad de programas piloto en distintas areas,
sin una vision de futuro en cuanto a la integracion/coordinacion de las distintas aplicaciones”

6 CANO CERVINO, FERRER RIPOLLES, SIGNES ANDREU y TOLOSA FUERTES, “El Lenguaje...”, cit., 2003.
BT MEJICA GARCIA, EI Enfermo Transparente..., cit., 2002, p. 65.

28 DA Tercera LBAP: “El Ministerio de Sanidad y Consumo, en coordinacion y con la colaboracién de las
Comunidades Autonomas competetes en la materia, promoverd, con la participacion de todos los interesados, la
implantacion de un sistema de compatibilidad que, atendida la evolucion y disponibilidad de los recursos técnicos, y
la diversidad de sistemas y tipos de historias clinicas, posibilite su uso por los centros asistenciales de Espania que
atiendan a un mismo paciente, en evitacion de que los atendidos en diversos centros se sometan a exploraciones y
procedimientos de innecesaria repeticion”. En el mismo sentido Articulo 56 Ley 16/2003, 28 de mayo, de Cohesion y
Calidad del Sistema Nacional de Salud.
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distintas administraciones en los que se ponen de acuerdo para que el flujo de la informacion sea
posible y las distintas herramientas de telemedicina se hagan efectivas, la historia clinica
electronica, tarjeta sanitaria y receta electronica®®.

Atendiendo a los problemas que plantea la incorporacion de las TIC en el &mbito sanitario en
Su conjunto, se esta de acuerdo aqui con quienes tratan de incidir mas en el aspecto humano
que en el técnico®. Para que los avances tecnoldgicos puedan verse reflejados en la realidad
sera necesario formar a los profesionales y establecer protocolos de actuacién que determinen
un modelo de comportamiento para los mismos, de forma que el uso que hagan éstos de las TIC
sea el adecuado, empleando las nuevas tecnologias cuando y como sea oportuno®*, como por
otro lado exige el Codigo de Etica y Deontologia Médica de 1999 en una expresion muy poco
afortunada y que hay que entenderla de forma no demasiado rigurosa: “No son éticas (...); y el
ejercicio de la Medicina mediante consultas exclusivamente por carta, teléfono, radio, prensa o
Internet™*2,

I11.3. Herramientas concretas de Telemedicina.

Si bien en la telemedicina o eSalud se recogen numerosos instrumentos con distintas
aplicaciones, se har4 mencion, solamente, a los proyectos que mayor relevancia han adquirido
en los Ultimos afios: Historia de Salud Electrénica, Tarjeta Sanitaria Inteligente, y Receta
Electronica.

111.3.1. La Historia de Salud Electronica.

Siguiendo el contenido de la LBAP la historia clinica es, entre otras cosas, un conjunto de
documentos e informacion sobre los procesos asistenciales de los pacientes®. Se erige por lo
tanto en una base de datos de especial relevancia sobre el estado de salud fisica y mental de las
personas. Es sabido que la historia clinica es uno de los instrumentos mas importantes, si no el
que maéas, para la prestacion del servicio sanitario®. Primero, constituye un documento
indispensable a la hora de otorgar asistencia sanitaria. Segundo, se trata de una base de datos
cuyo empleo resulta necesario para la consecucion de fines de investigacion, de realizacién de
estadisticas, de docencia, de gestion econdmica y administrativa, etc. La necesidad de que los
distintos profesionales sanitarios puedan disponer de esta herramienta de una forma sencilla y
rapida para llevar a cabo sus funciones adecuadamente es incuestionable.

% Resolucion de 28 de octubre de 2009, de la Secretaria General de Sanidad, por la que se publica el Convenio de
colaboracion ente la Comunidad Auténoma del Pais Vasco, el Ministerio de Sanidad y Politica Social y Red.es para el
desarrollo de servicios ptblicos digitales en el Sistema Nacional de Salud, programa “Sanidad en Linea fase I11”.

9 SANZ URETA y HUALDE, “Aspectos Técnicos...”, cit., 2000, p. 72.

! HERRANZ RODRIGUEZ, “Aspectos Eticos...”, cit., 2000: “El médico optara por usar la telemedicina cuando
considere que, en las circunstancias del caso, esa es la mejor opcion a su alcance”. “Debe preocuparse seriamente el
médico de la calidad y buen estado de los instrumentos técnicos que usa”,

2 Articulo 22.1 del Codigo de Etica y Deontologia Médica de 1999, que ciertamente podria entenderse como una
auténtica barrera al desarrollo de la telemedicina , pero que aqui se considera simplemente como un llamamiento al
buen uso de las TIC por los profesionales sanitarios.

> Articulo 14.1 LBAP.

** MAZON RAMOS y CARNICERO GIMENEZ de AZCARATE, “La Informatizacion...”, cit., 2000, p. 21: “Se
pude considerar la Historia Clinica el elemento basico de informacion para el médico en su practica diaria”.
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Para desarrollar las citadas actividades resulta indispensable que la informacién contenida en
las historias clinicas fluya de una manera segura, sencilla y rapida. En este sentido, la
informatizacion de la historia clinica resulta un paso necesario en la creacioén de ese flujo. Este
proceso de incorporacion de la teleméatica al &mbito sanitario se estd consolidando a dia de hoy
en las sociedades tecnologicamente mas avanzadas. No ha sido, ni mucho menos, un ejercicio
sencillo y a pesar de sus evidentes ventajas, la informatizacion de la historia ha sido un proceso
largo y lento®®. Se han sefialado como principales motivos de esta circunstancia la escasa
voluntad politica que hasta ahora ha mostrado la clase dirigente?*® y la inicial falta de interés o
desconfianza de los médicos hacia esta herramienta®’. A pesar de todo, en los ultimos afios
parece que el proceso de mecanizacion se ha acelerado y que la mayoria de sistemas sanitarios
lo han asumido como un proyecto imprescindible®*.

Cuando se habla de la informatizacion de las historias cinicas hay que tener en cuenta que
entre la clasica historia en formato papel y la historia de salud electronica hay distintos estadios.
Algun autor se refiere a estas distintas fases descritas con acierto por la Medical Records
Institute. En primer lugar se encuentra la “historia clinica con informatizacion”, en la que se
mantiene aun un amplio contenido en papel y en el que el tratamiento informatizado es muy
limitado, centrado prioritariamente en elementos administrativos. En una segunda fase se situaria
la “historia clinica digital”, en la que la informacion se digitaliza mediante scanner pudiendo
manipular estos documentos desde el ordenador, pero como si fueran imagenes. La “historia
clinica Electrénica” constituira el tercer eslabon y se caracteriza por la infraestructura para
introducir, procesar y almacenar la informacién, porque la informacion se adapta a las
posibilidades del ordenador integrandose con aplicaciones y bases de datos interrelacionadas,
sin mantener la estructura del formato de papel; y porque el almacenaje deja de ser pasivo,
permitiendo ayudas interactivas. En cuarto lugar estaria la “historia clinica basada en
ordenadores”, que tendria como caracteristica principal la interoperabilidad entre los sistemas de
informacion de los centros sanitarios y sus bases de datos, tanto a nivel nacional como
internacional. Y por ultimo, se encontraria la historia de salud electronica®®®, gue afiade al nivel
anterior el que al historial se incluya cualquier informacion relativa a la salud de un individuo, no

5 GOST GARDE, “Gestion Sanitaria...”, cit., 2000, p. 44.

26 «g¢lo se requiere un poco de interés politico”, Diario Médico, 26 enero 2004, en http://www.diariomedico.com/.

M7 A fecha de 2003 tan sélo “entre un 5 o 10 por ciento de los médicos utilizan la Historia Clinica Electronica como
una herramienta mas de trabajo”, Diario Médico, 12 diciembre 2003. Sin embargo, tampoco es justo achacar a los
médicos la totalidad de la culpa por la lentitud en el avance del proceso, ya que lo cierto es que las inversiones en la
formacion y motivacion de éstos ha sido minima. Hasta ahora, las politicas en este ambito se han centrado sobre todo
en el desarrollo tecnologico, dejando a un lado el aspecto humano, sin tener en cuenta que “los sistemas de
informacion dependen de las personas que lo forman. Los ordenadores que se utilizan para trasladar la informacion
son meros instrumentos”, Diario Médico, 18 junio 2003, en http://www.diariomedico.com/.

8 MARIMON, La Sanidad..., cit., 1999, p- 325, “la mejor medida para evaluar un sistema de informacion en el sector
sanitario es su nivel de Historia Clinica. El hecho de que las Historias Clinicas estén basadas en papel o en formatos y
soportes electronicos representa una diferencia cualitativo importante”; FERNANDEZ HIERRO, “Régimen juridico
general...”, cit., 2002, p. 172.

9 ESCOLAR CASTELLON, IRABURU ELIZONDO, y MANSO MONTES, “Modelos de Historia...”, cit., 2003, p.
121: Con el concepto Historia de Salud se hace referencia a un concepto mucho mas amplio que el de la HC, y “que
podemos definir como el registro longitudinal de todos los eventos de una persona relativos a su salud tanto
preventivos como asistenciales (desde el nacimiento hasta su fallecimiento), incluyendo la historia de asistencia
primaria y de todos los episodios puntuales de la asistencia especializada, es decir la Historia Clinica clasica estaria
incluida en la Historia de Salud”.
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sélo la generada en la interaccién con el sistema sanitario, a saber: informacion de tipo social,
habitos de salud, empleo de medicinas y terapias, etc., y que el propio individuo coopera en su
historial™. Se ha llegado a plantear incluso que en Ultima instancia el concepto de historia clinica
debe desaparecer para “dar paso a un enfoque de <<conjunto organizado y estructurado de
informacién clinica del paciente>> que presente una vision de continuidad y de cohesién”?>".

De forma paralela al proceso de informatizacion de las historias clinicas se ha planteado en el
ambito sanitario un debate de interés relacionado con la estructura que ha de tener el sistema de
informacion a emplear. Se hace referencia a si la historia clinica ha de estar centralizada o
distribuida®?. El sistema centralizado consta de una computadora principal a la que se conectan
las demas terminales y en la que la informacion, su procesamiento y control, y el servicio estan
centralizados, mientras que en el distribuido hay distintas entidades autébnomas
interconectadas®®. Hoy dia parece que la tendencia es la de la integracion de la informacion
sanitaria®™* y la creacién de la historia clinica Unica, no tanto a nivel de centro, sino a nivel de
todo un sistema sanitario, que tiene también, como se ira viendo, respaldo legal.

Las ventajas de la historia de salud electronica con respecto a la historia clinica en formato de
papel son maltiples y practicamente nadie cuestiona las posibilidades que la primera ofrece®.
Posiblemente las Unicas ventajas que el papel presenta frente a la historia de salud electrénica
sean la movilidad fisica del documento y la facilidad que da la redaccion a mano®®°. Sin embargo,
frente a estos escasos aspectos positivos, las contras son varias: la historia tradicional es
utilizable en un solo lugar fisico; el riesgo de que se pierda es alto; muchas veces aparece
incompleta y se separan los documentos en base a las distintas necesidades de los distintos
profesionales; muchas veces es ilegible al estar redactada a mano; hay mayor riesgo de que se
produzcan errores; muchas veces no se firma ni se fija la fecha y la hora; gran riesgo de que
aparezca informacion duplicada e innecesaria; una misma historia puede quedar organizada de
distintas maneras dependiendo de la necesidad de los distintos profesionales, lo que lleva a la
desorganizacién de la informacion que tiene como consecuencia que su manipulacion sea menos
sencilla; el riesgo de que el contenido se vea alterado es también mayor pues los mecanismos de
control son menores; la proteccion de la confidencialidad es menor pues los sistemas de
seguridad son también menores; el riesgo de que el soporte se deteriore es mayor, los problemas

20 MARIMON, La Sanidad..., cit., 1999, pp. 331-333.

21 REIGOSA, CASTILLA y BLANCO, “Desde la informatica...”, cit., 2002, p. 189; IBANEZ FRAILE, “Historia
clinica...”, cit., 2003, p. 205.

#2 SANCHEZ-CARO, “El uso y acceso a la historia...”, cit., 2010, p. 1.062.

3 CRESPO, MALDONADO, ROBLES y CHAVARRIA, “Tecnologias de la Informacion...”, cit., 2003, p. 149;
ARTAL, “La informatizacion...”, cit., 2006, p. 116-117, pone de manifiesto la necesidad de que las bases de datos
estén, cuando menos, intercomunicadas, independientemente se trate de historias clinicas unicas o no.

»* LOPEZ CARMONA, “e-Salud, Confidencialidad...”, cit., 2006, p. 97.

25 ESCOLAR, “La inferencia...”, cit., 2003, p. 287, para ver un estudio completo a este respecto, donde se exponen
con mas rigor las aportaciones de esta herramienta en tres niveles: el vegetativo (consecuencia de la aplicacion de la
tecnologia de una forma automatica), operativo (cuando esta tecnologia la aplicamos a desarrollos especificos para
resolver problemas reales relacionados con las salud), y epistemologico o del conocimiento (cuando las aplicaciones
especificas no tratan de resolver un problema real directamente, si no que estan realizadas con el fin de incrementar o
tratar con el conocimiento); SANCHEZ-CARO, “El uso y acceso a la historia...”, cit., 2010, p. 1.061.

0 ESCOLAR CASTELLON, IRABURU ELIZONDO, y MANSO MONTES, “Modelos de Historia...”, cit., 2003, p.
139.
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de almacenaje son obvios; las posibilidades de que los datos se puedan separar en base a las
necesidades de los profesionales son minimas?’.

Frente a las limitaciones de la historia clinica en formato de papel, la historia de salud
electronica presenta ventajas que se podrian resumir en las siguientes: la capacidad de
almacenaje de informacién que tienen los ordenadores, hace que la informatizacion de la historia
conlleve la liberalizacién de espacio en los centros®®; se garantiza la legibilidad de los
documentos; la alterabilidad se reduce, y en todo caso las modificaciones, su fecha y autor,
quedan registradas®®; se evitan las pérdidas fisicas de las historias; se reduce el riesgo de
pérdida de documentos en caso de accidentes, mediante copias de seguridad y mecanismos en
espejo; se minimiza la posibilidad de que se realicen errores®’; la informacién queda ordenada
atendiendo a las necesidades de los distintos profesionales®’; la disponibilidad sera total
pudiendo acceder en cualquier momento y en cualquier lugar; se garantiza la confidencialidad en
el sentido establecido en la LOPD con la posibilidad de establecer niveles de acceso a la
informacion®®?; la informatizacion del soporte, y en especial internet permitira la integridad de la
informacién en una Unica historia de salud®®; evita duplicidades y estudios complementarios;
ahorra tiempo a pacientes, profesionales sanitarios, una vez formados®™, y al personal

administrativo®®; facilita el anélisis, la explotacion, codificacién y gestién de los datos®®; permite

7 FALAGAN y NOGUEIRA, “La informacion...”, cit., 2003, p. 90.

¥ MAZON RAMOS y CARNICERO GIMENEZ de AZCARATE, “La Informatizacion...”, cit., 2000, p. 24: “Los
sobres (que contienen las Historias Clinicas en formato papel) (...), deben ser almacenados en archivos de cada vez
mayor tamafio, que ocupan un espacio precioso en los centros sanitarios y con mucha frecuencia acaban en naves
situadas en poligonos industriales alejados de los centros hospitalarios. Ademas del probelema de almacenamiento se
anade entonces el de transporte, lo que hace que las historias no siempre estan accesibles cuando son necesarias”;
MORENO VERNIS, “Documentacion Clinica...”, cit., 2002, p. 48.

2 En la medida en que se controla el acceso a la informacion, se reduce su alterabilidad, y en todo caso, toda
modificacion queda registrada y controlada, siempre, claro estd, que las medidas de seguridad sean relamente eficaces.
% En la medida en que el propio paciente tiene acceso a la historia y puede corregir incongruencias, y en que la
informacion aparece integrada evitando las islas, los errores se reducen.

%1 La telematica permite que las informaciones se estructuren de distinta forma para que puedan atender a necesidades
y circunstancias concretas: casos de urgencia, casos de enfermedades cronias, etc. REIGOSA, CASTILLA y
BLANCO, “Desde la Informatica...”, cit., 2002, p. 187: “Las necesidades no son las mismas en las diferentes
situaciones que se producen en un centro (consultas, urgencias, hospitalizacion, etc.”

“Cada momento requiere que el sistema elija, con la menor interaccion de usuario y de forma efectiva, la informacion
que debe presentar y que debe destacar, sin detrimento de que toda la informacion del paciente esté siempre accesible
si el usuario dispone del privilegio para ello”.

%62 MAZON RAMOS y CARNICERO GIMENEZ de AZCARATE, “La Informatizacion...”, cit., 2000, p. 25: “La
Historia Clinica en soporte informatico permite diferenciar sus contenidos de forma que se pueda acceder a toda o a
parte de la informacion, segun los privilegios de acceso que tengan los empleados del centro”,

*5 La posibilidad de que toda la informacion relativa a la salud de un mismo paciente, independientemente de la
fuente, aparezca en un tnico documento, supone uno de los principales avances de la informatizacion de la HC, pues
facilita el que dicha informacion sea actual y completa. MAZON RAMOS y CARNICERO GIMENEZ de
AZCARATE, “La Informatizacion...”, cit., 2000, p. 25: “La mayor ventaja desde el punto de vista clinico es que la
historia clinica informatizada puede ser tnica para cada paciente recogiendo toda la informacion relativa al mismo”.

264 Gracias por ejemplo a la “disponibilidad de los resultados en tiempo real para todos los usuarios del programa” lo
cual evita retrasos en la toma de decisiones; ESCOLAR, IRABURU y MANSO, “Modelos de Historia...”, cit., 2003,
p. 135.

%5 MAZON RAMOS y CARNICERO GIMENEZ de AZCARATE, “La Informatizacion...”, cit., 2000, p. 25: “La
confeccion de partes médicos de alta y baja, las recetas médicas, los informes, la documentacion necesaria en admision
se automatiza. Resulta también mucho mas sencilla la revision de los datos necesaria para controles de calidad,
estudios estadisticos y de investigacion”.

26 MAZON RAMOS y CARNICERO GIMENEZ de AZCARATE, “La Informatizacion...”, cit., 2000, p. 25.
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incorporar gréaficos e imagenes®’; hace que sea viable la Tarjeta Sanitaria Inteligente®® y

posibilita la identificacion anica®®; posibilita la actualizacion de la informacién en tiempo real®’®;
hace posible el establecimiento de enlaces, desde la propia historia de salud electrénica, a
protocolos de actuacion, a informaciones complementarias, a bibliotecas virtuales®*; etc..

Sin embargo, a pesar de todas las bondades que se han sefialado, la historia de salud
electronica también presenta problemas, que se han apuntado al hablar de la telemedicina en
general pero que merecen ser subrayados ahora. La mayor dificultad al implantar la historia de
salud electrénica, sobre todo a la hora de lograr una completa integracion, viene dada por la
necesidad de establecer estandares que posibiliten la transmision de informacion entre diferentes
sistemas, incluso de distintos Estados®’*: estandares en seguridad, en terminologia y en
comunicacién®’®, para que los sistemas sean compatibles®”.

Otro de los problemas al que se ha hecho referencia més arriba concierne a los profesionales
de la sanidad: la falta de formacion, y sobre todo de motivacion de éstos podria frenar el
desarrollo hacia la historia de salud lectrénica®”. Por lo demas, los obstaculos que hay que salvar
para que este proyecto sea una realidad se refieren sobre todo al coste de la infraestructura, a la
necesidad de garantizar en todo caso la confidencialidad de la informacién que se maneja, y por
lo tanto la seguridad, y a la dependencia con las nuevas tecnologias?’®.

La consideracion de estos factores como ventajas o desventajas ha de relativizarse en la
practica. Si bien es cierto que en general la informatizacion de la historia clinica plantea
posibilidades que han de ser vistas con buenos ojos, no hay que dejar de sefialar que estas
ventajas soOlo podran hacerse efectivas si la implantacion de la telemedicina se realiza atendiendo

67 La HSE posibilita que al texto se le agregen imagenes en formato de foto o video, lo cual, obviamente, abre la
puerta a la practica de la asistencia a distancia, con la posibilidad de emplear la videoconferencia como medio de
comunicacion entre médico y paciente.

2% MAZON RAMOS y CARNICERO GIMENEZ de AZCARATE, “La Informatizacion...”, cit., 2000, p. 25., esta
tarjeta “permite que el paciente lleve consigo informacion clinica relevante, con lo que la tarjeta se convierte en una
tarjeta clinica”, que como afirman ESCOLAR, IRABURU y MANSO, “Modelos de...”, cit., 2003, p. 136. “posibilita
la consulta de datos desde puntos externos a la red”.

269 IBANEZ FRAILE, “Historia clinica...”, cit., 2003, p. 205.

20« g HCE, el santo grial del internet médico”, Diario Médico, 12 diciembre 2003

2 GOST GARDE, “Gestion Sanitaria...”, cit., 2000, p. 45.

12 En el Estado se ha puesto muchas veces de manifiesto la necesidad de crear estos estandares debido a que cada
Comunidad Auténoma estd desarrollando su propia iniciativa, por lo que “cabe la duda de que en un futuro esa
informacion pueda distribuirse desde las distintas plataformas”, <<La HCE, el santo grial del Internet médico>>,
Diario Médico, 12 diciembre 2003. De alguna manera, se puede justificar esta situacion, sefialando que las iniciativas
regionales responden a particularidades propias, sin embargo, “si subimos un nivel, al escenario nacional, es necesario
que se pacte, ya que, aunque no es necesaria la homogeneidad entre las regiones, si lo es la compatibilidad”, Diario
Meédico, 18 junio 2003.

B FERRER ROCA, La Telemedicina..., cit., 2001, p. 91, pone de manifiesto como “en los afios 80 y 90 primé la
libertad de eleccion tanto en la demanda como en el suministro, lo que dio lugar a una considerable fragmentacion”,

2 GOST GARDE, “Gestion Sanitaria...”, 2000, p. 45: “si no se posibilita como compartir informacién entre
diferentes instituciones garantizando simultdneamente la confidencialidad de los datos y la participacion activa de los
pacientes, la potencialidad de la Historia Clinica Informatizada quedara seriamente mermada”. IBANEZ FRAILE,
“Historia clinica...”, cit., 2003, p. 217.

25 FALAGAN y NOGUEIRA, “La Informacioén...”, cit., 2003, p. 100, afirman que es necesario, por lo tanto,
“encontrar un interfaz lo suficientemente atractivo y amigable para que no produzca rechazos”,

7 MEJICA GARCIA, El Enfermo Transparente..., cit., 2002, p. 32, pone el acento en la necesidad de garantizar la
seguridad, fundamentalmente, a la hora de controlar los accesos a los datos sanitarios.
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a las exigencias de la practica sanitaria. Por ejemplo, desde el punto de vista de la defensa de la
confidencialidad y la proteccidon de los datos sanitarios se ha planteado como principal ventaja de
la historia clinica electronica, la posibilidad que ofrece a la hora de controlar los accesos que se
producen sobre la documentacion sanitaria. Es conocido que no todos los profesionales
sanitarios tienen que tener acceso a todas las historias clinicas y a toda la documentacién. Por
razones obvias no es el mismo el acceso que debe tener un médico de cabecera, que tiene
adjudicados unos pacientes determinados, que un especialista, que podra encontrarse con
cualquier paciente. Tampoco es el mismo el trabajo del personal de enfermeria. La limitacion en
el acceso a la documentacion sanitaria debe darse atendiendo a la cualidad de quien quiere
acceder a la informacion (no es lo mismo un médico que un enfermero) y al contenido de la
informacion a la que se quiere acceder (es distinta la informacion a la que ha de acceder un
enfermero que un médico). Pues bien, la historia clinica electrénica facilita que el acceso sea
limitado, cosa que la historia convencional hacia dificil””’. La telematica plantea numerosas
alternativas para que cada uno de los profesionales tenga acceso exclusivamente a la
informacion estrictamente necesaria para llevar a cabo sus tareas, de manera que los citados
derechos queden salvaguardados.

Esta posibilidad que ha sido valorada como una ventaja ha de replantearse, sin embargo, de
acuerdo a las exigencias que la realidad de la practica sanitaria presenta. El acceso limitado
podria afectar en la practica a los posibles tratamientos. Teniendo en cuenta situaciones que se
dan en la realidad, establecer un sistema excesivamente rigido de control de accesos puede
afectar negativamente a la realizacion de las tareas sanitarias®’®. Las rotaciones, las guardias, la
delegacién de funciones, entre otras, hacen que en muchas ocasiones sea complicado crear
limites o perfiles de acceso estéticos, pues en la realidad son numorosos los casos en que una
persona deba realizar un acceso que en un inicio no le correspondia. Con esto simplemente se
guiere decir que estos instrumentos han de ser valorados siempre de acuerdo a las exigencias
gue la practica sanitaria conlleva. En el caso de la receta electronica, por ejemplo, si bien limitar
los accesos atendiendo a los perfiles de cada profesional puede resultar complicado, es
perfectamente plausible controlar, aunque sea a posteriori, los accesos que se han realizado
sobre los distintos documentos.

Sea como sea, la apuesta en la actualidad por un sistema avanzado de gestion de historias
clinicas es clara. En primer lugar, se tiende a la integracion de la informacion. Las propias leyes
recogen el compromiso por la historia clinica Gnica®’®. Se trata de evitar que en un sistema
sanitario se dupliquen las informaciones y se creen islas de informacion, y de crear una Unica
base de datos por cada paciente, independientemente de que la informacién haya sido recabada
de distintas fuentes®®. Proyectos de centralizacién como el ya descrito Osabide, aplicado en el

2T RAMIREZ NEILA, “Accesos legitimos...”, cit., 2009, p. 294.

28 SANCHEZ CARO, “El uso y acceso a la historia...”, cit., 2010, p. 1.072.

21 Articulo 3.b) Decreto 101/2005, 22 de diciembre, por el que se regula la Historia Clinica en Castilla y Leon:
“Historia clinica unica: todos los datos de los contactos asistenciales relacionados por un tnico numero de
identificacion del paciente”.

20 DA Unica Ley 21/2000, 29 de diciembre, sobre los derechos de informacion concernientes a la salud y la
autonomia del paciente, y la documentacion clinica, de Catalua: “El Departamento de Sanidad y Seguridad Social,
con el objetivo de avanzar en la configuracion de una historia clinica unica por paciente, debe promover, mediante un
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Sistema Vasco de Salud, no suponen otra cosa que integrar la informacion sanitaria en una unica
base de datos a la que los distintos profesionales podran tener acceso para poder desarrollar la
labor que les corresponda. En segundo lugar, la apuesta por la historia clinica electronica parece
también indudable. Ya se ha comentado que para hacer efectiva, entre otras propuestas, la
integracion de la informacion, resulta necesaria la aplicacion de la telematica a la gestién de las
historias clinicas. La relacion entre ambos procesos se reconoce también en las leyes®®. Este
tipo de formulas requieren de la transmision constante de datos de un lugar a otro y esto sélo es
posible con la aplicacion de las TIC. Asi, no sélo en los planes y proyectos arriba citados, sino

también en las normas se recoge la consolidacion de este proyecto®®.

[11.3.2. La Tarjeta Sanitaria Inteligente.

Si la historia de salud electrénica constituye el instrumento clave en los Sistemas de
Informacion Sanitaria al ser el documento que fundamentalmente contiene la informacion relativa
a los usuarios del servicio sanitario, la tarjeta sanitaria supone el complemento indispensable
para que la manipulacion de toda esta informacion se pueda llevar a cabo con eficacia. Si se
entiende que el sistema de salud es una organizacion dirigida a atender a la ciudadania en los
problemas relativos a la salud, basandose fundamentalmente en la informacion concerniente a

proceso que garantice la participacion de todos los agentes implicados, el estudio de un sistema que, atendiendo a la
evolucion de los recursos técnicos, posibilite el uso compartido de las historias clinicas entre los centros asistenciales
de Cataluiia, a fin de que pacientes atendidos en diversos centros no se tengan que someter a exploraciones y
procedimientos repetidos, y los servicios asistenciales tengan acceso a toda la informacion clinica disponible”;
Articulo 15.4 LBAP: “La historia clinica se llevard con criterios de unidad y de integracion, en cada institucion
asistencial como minimo, para facilitar el mejor y mas oportuno conocimiento por los facultativos de los datos de un
determinado paciente en cada proceso asistencial”. Articulo 6.3.1 Resolucion 27 de febrero de 2009, de la Direccion
Gerencia, mediante la que se aprueba la Circular 1/2009, sobre uso, acceso, cesion de datos y conservacion de la
Historia Clinica en el ambito del Sescam, de Castilla la Mancha: “Cada HC es unica y tendrd un numero de
identificacion unico para cada paciente del centro. Cuando finalice el proceso de implantacion de la HC electronica
ésta serd unica para cada paciente y para toda la red asistencial del Sescam. En todo caso, la HC recogera toda la
informacion integrada y acumulativa relativa al curso clinico del paciente”; Articulo 5 Decreto 101/2005, 22 de
diciembre, por el que se regula la Historia Clinica en Castilla y Leon: “I. En el ambito del Sistema de Salud de
Castilla y Leon, la historia clinica sera unica por paciente. En los centros, servicios y establecimientos sanitarios
ajenos al Sistema de Salud de Castilla y Leon, la historia clinica serd unica por paciente en cada centro.

2. La historia clinica deberd encontrarse unificada dentro de un mismo centro, servicio o establecimiento sanitario.
Una historia clinica estard unificada cuando todos los documentos activos sustentados bajo un mismo soporte se
encuentren archivados en un mismo contenedor”.

21 Exposicion de Motivos Decreto 101/2005, 22 de diciembre, por el que se regula la Historia Clinica en Castilla y
Leon: “La utilizacion cada vez mayor del as nuevas tecnologias pone a disposicion de los centros sanitarios medios
electronicos, informaticos y telematicos que, aplicados también a la historia clinica, suponen cambios en su
configuracion. Ello puede contribuir a la implantacion de la historia clinica unica, no ya en el marco de cada centro o
Area de Salud, como propugnaba el derogado articulo 61 de la Ley 14/1986, de 25 de abril (RCL 1986/1316),
General de Sanidad, y el articulo 28 de la Ley 1/1993, de 6 de abril (LCyL 1993/132), de Ordenacion del Sistema
Sanitario de Castilla y Leon, sino para el conjunto de la Comunidad Autonoma e incluso para el ambito nacional”.

2 DA Primera Decreto 101/2005, 22 de diciembre, por el que se regula la Historia Clinica en Castilla y Leon: “Con el
objetivo de avanzar en la configuracion de una historia clinica unica por paciente en el ambito del Sistema de Salud
de Castilla y Leon, la Gerencia Regional de Salud realizara las actuaciones necesarias para informatizar la historia
clinica y su acceso a toda la informacion clinica disponible, sin perjuicio de lo dispuesto en la Disposicion Adicional
Tercera de la Ley Basica Reguladora de la Autonomia del Paciente y de Derechos y Obligaciones en Materia de
Informacion y Documentacion Clinica”; Decreto 29/2009, 5 de febrero, por el que se regula el uso y acceso a la
historia clinica electronica en Galicia; Articulo 6.3.1 Resolucion 27 de febrero de 2009, de la Direccion Gerencia,
mediante la que se aprueba la Circular 1/2009, sobre uso, acceso, cesion de datos y conservacion de la Historia Clinica
en el ambito del Sescam, de Castilla La Mancha.
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estos problemas, parece evidente que identificar a cada ciudadano es algo fundamental, mucho
mas en la actualidad, si se pretende que esta informacion fluya por las “autopistas de la
informacion” de todo el mundo de forma rapida y constante®®*.Tanto es asi que el ordenamiento
estatal dispone que el acceso a las prestaciones sanitarias se facilitard a través de las tarjetas
sanitarias, en la medida en que se trata del documento que refleja la identidad de los sujetos que
tienen acreditado el derecho a recibir asistencia sanitaria pablica®’.

Es por esto que hoy dia la mayoria de los paises de la UE cuentan con tarjetas que cuando
menos cumplen este fin®°. Y se dice cuando menos, porque comienzan a generalizarse las
tarjetas electronicas, que constituyen una llave de acceso a la informacion sanitaria, y las tarjetas
inteligentes, dirigidas a convertirse en soporte de informacion relativa a la salud de los titulares de
dicha herramienta.

Cabe en este momento realizar una basica distincion entre los diferentes tipos de tarjeta
existentes: las que simplemente se dirigen a identificar al paciente (las de plastico con caracteres
en relieve), las magnéticas (que ademas de identificar constituyen la llave de acceso a la
informacion del paciente), las tarjetas electrénicas de memoria (almacenan datos pero no
contienen microprocesador), y las tarjetas electronicas inteligentes o smartcards®®® (ademas de
almacenar datos, contienen un microprocesador)®’.

En una sociedad como la actual, de la informacion, en la que se pretende que la informacion
fluya por las redes de todo el globo, el salto a la tarjeta electronica o magnética en el ambito
sanitario es necesario, pues constituye un instrumento seguro (a traves de herramientas como la
firma electronica) de acceso a la informacion sanitaria de la ciudadania. De hecho, hoy dia no se
cuestiona la utilidad de las tarjetas electronicas y las principales discusiones estan girando en el
nivel superior, en torno a las dos dltimas modalidades de las citadas tarjetas, por su capacidad
para portar informacién relativa a la salud, sobre todo, en relacion a las denominadas tarjetas
inteligentes, por la capacidad que tienen de procesar esta informacion®.

28 CARNICERO y VAZQUEZ, “La identificacion...”, cit., 2003, p. 110: “El intercambio de informacion electronica
exige la certeza de la identidad del paciente”. En un sistema en el que la informacion se va a manejar desde distintos
lugares en momentos diferentes, la identificacion es fundamental.

24 Articulo 57 Ley 16/2003, 28 de mayo de 2003, de cohesion y calidad del Sistema Nacional de Salud. Articulo 2 RD
183/2004, 30 de enero 2004, por el que se regula la tarjeta sanitaria individual: “/. Las Administraciones sanitarias
autonomicas y el Instituto Nacional de Gestion Sanitaria emitiran una tarjeta individual con soporte informatico a las
personas residentes en su ambito territorial que tengan acreditado el derecho a la asistencia sanitaria publica”.

5 Comunicacion de la Comisién Europea relativa a la introduccion de la Tarjeta Sanitaria Europea, COM (2003)73
final, del 17/02/03, en la que se hace un analisis detallado de los distintos modelos de Tarjeta Sanitaria que se emplea
en los diferentes paises de la Union.

%6 ZOREDA, ICHASO, y COBIAN, “Modelo de Tarjeta...”, cit., 1991. Las memory cards no disponen de capacidad
de proceso, pero en todo caso, tanto éstas como las smart cards pueden incorporar dos tipos de memoria: “memoria no
borrable, se trata de tarjetas con una memoria de las denominadas ROM o EPROM (de s6lo lectura)” y “memoria
borrable o actualizable (...) se pueden almacenar datos, actualizarlos e incluso borrarlos”.

T MARIMON, La Sanidad..., cit., 1999, p. 288. Este autor incluye otro tipo de Tarjetas, las Opticas, si bien hoy dia la
principal discusion sobre las Tarjetas Sanitarias parece girar en torno a las Tarjetas Electronicas e Inteligentes;
MEJICA GARCIA, El Enfermo Transparente..., cit., 2002, p. 25.

281 OPEZ CARMONA, “E-salud, Confidencialidad...”, cit., 2004. Existen en la actualidad dos tendencias que dirigen
el desarrollo de las Tarjetas Sanitarias. La primera se basa en un sistema en el que la informacion se encuentra en la
red y el ciudadano simplemente tiene que identificarse para que la dicha informacion sea accesible. Mientras tanto, la
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Tras su nacimiento a comienzos de la década de los 70%°, la tarjeta inteligente se ha ido

desarrollando hasta hoy?®®, momento en el que su uso se esta expandiendo tanto en el sector
sanitario como en otros como el bancario. Las posibilidades que ofrecen estas tarjetas para
poder trabajar sobre la informacion que en éllas se contiene hace que su empleo pueda ser muy
Gtil para supuestos en que el acceso a la historia de salud electronica en red sea verdaderamente
dificultosa, como en los casos de urgencia en la calle®®* o en el domicilio®?. Ciertamente, la
necesidad de implantar estas tarjetas puede estar justificada para estos supuestos limitados. Por
lo demas, en el concreto ambito de la sanidad, en los casos, por ejemplo, en que el paciente se
encuentra en un centro hospitalario, bastaria con una tarjeta electronica o magnética que
identificase al paciente y diese acceso rapido y seguro a una historia completa y actualizada.

La creacidn de este tipo de tarjetas se ha ido generalizando en todos los ambitos territoriales.
En la CAPV, en el marco del Plan Euskadi en la Sociedad de la Informacién, se ha creado una
Tarjeta Sanitaria Ciudadana Electrénica que garantiza la identificacion de los usuarios vy
constituye el eslabon de enlace entre la ciudadania y su historia clinica posibilitando el acceso a
su informacion y su manipulacion®®. Se pretende que la Tarjeta Sanitaria Electronica se convierta
en la herramienta que posibilite una relacion telemética segura de los ciudadanos con la
Administracion Sanitaria®®*. Recientemente, este proyecto se ha traducido en la creacién de la
Tarjeta ONA (Tarjeta Sanitaria Electrénica con Usos Ciudadanos/Osasen eta Nortasun Agiria),
que constituye una herramienta con la que cuentan los ciudadanos que asi lo han solicitado®®.
En cualquier caso, la apuesta en el ambito autondmico por la tarjeta sanitaria electrénica es clara

y se recoge, también, en las normas®®°.

segunda tendencia se fundamenta en la idea de que es el propio ciudadano el que lleva la informacién incorporada en
su tarjeta equipada con un chip.

> LOPEZ CARMONA, “E-Salud, Confidencialidad...”, cit., 2004.

0 MARIMON, La Sanidad..., 1999, p. 289, destaca el hecho de que en la actualidad “decenas de miles de personas
estan trabajando en el mundo en el progreso de las Tarjetas Inteligentes, en particular en temas de seguridad”.

#! ZOREDA BARTOLOME, SANCHEZ FREIRE, REDONDO FDEZ.-REBOLLOS., SANCHEZ REILLO y DE
PEREDA HUELVES, “Tarjeta Sanitaria...”, cit., 1997.

2 ZOREDA, ICHASO, y COBIAN, “Modelo de Tarjeta...”, cit., 1991: “Incluso en el caso de existir una competa y
eficaz red entre centros”, que es el objetivo de la eSalud, “el paciente tendria que seguir siendo portador de
informacion, como es el caso de la atencion domiciliaria”.

http:// www.euskadi.net/ecuskadi/

2% Exposicion de Motivos de la Orden de 22 de noviembre de 2004, del Consejero de Sanidad por la que se establecen
Normas sobre el Uso de la Firma Electronica en las Relaciones por Medios Electronicos, Informaticos y Telematicos
con el Sistema Sanitario de Euskadi, B.O.P.V., 26 de noviembre de 2004, n° 2004227: “se establece como una linea de
accion preferente la implantacion de una Tarjeta Sanitaria que posibilite articular las relaciones con la
Administracione Sanitaria incorporando un sistema de certificacion que permita la identificacion y unas
transacciones seguras asi como nuevas facilidades de relacion”.

293 http://www.euskadi.net/r33-ona2/es/. Resolucion 1/2008, de 14 de enero, del Director de la Secretaria del Gobierno
y de Relaciones con el Parlamento, por la que se dispone la publicacion de los Convenios celebrados por el Gobierno
Vasco, que se indican: Convenio de colaboracion con la sociedad Ziurtapen eta Zerbitzu enpresa-Empresa de
Certificacion y Servicios, Izenpe, S.A. para promover la utilizacion de tarjetas electronicas en las relaciones de la
ciudadania con las Administraciones Publicas Vascas.

2% Articulo 10.1 Decreto 579/2009, 3 de noviembre, por el que se establece la estructura organica y funcional del
Departamento de Sanidad y Consumo, de Euskadi: “La Direccion de Aseguramiento y Contratacion Sanitaria, ademads
de las que con cardcter general se establecen en el articulo 5 de este Decreto, realizara las siguientes funciones: a) La
definicion y gestion de las especificicaciones de la tarjeta individual sanitaria, como documento acreditativo del
aseguramiento publica, asi como, su adecuacion y desarrollo a la tarjeta sanitaria electronica, como sistema seguro
de relacion electronica entre la Administracion sanitaria y la ciudadania”.

76



CAPITULO 1. TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION, SOCIEDAD, ADMINISTRACION Y SANIDAD.

En el &mbito estatal, el objetivo es crear una Tarjeta Sanitaria Unica para todo el Estado, que
sustituya a las distintas tarjetas de las diferentes CC.AA y que permita la movilidad por todo el
territorio estatal”®’. Para ello se pretende que en cualquier parte del Estado se pueda “identificar
de forma segura y univoca a cada ciudadano”®, mediante la integracion de las distintas bases
de datos de las CC.AA en una nueva base de datos, dentro del nuevo sistema de alcance estatal,
que acredite, mediante dicha identificacion, el derecho a recibir asistencia de ese sujeto
determinado®®. Se pretende que con esta identificacion segura la tarjeta dé acceso a la
informacién clinica del paciente, independientemente del lugar en el que se encuentre®®
“posibilitando el intercambio de dicha informacion dentro del Sistema Nacional de Salud en las
condiciones legalmente permitidas y siempre con la finalidad de contribuir a la mejora de la
calidad asistencial™®. El objetivo final es dar una asistencia sanitaria 6ptima en cualquier lugar
del Estado y en cualquier momento, para lo cual hace falta que la informacion pueda llegar de
forma rapida y completa, y sobre todo inequivocamente relacionada al sujeto determinado. Las
leyes hoy dia vigentes fijan la necesidad de crear tarjetas sanitarias que posibiliten la asistencia
sanitaria en cualquier punto del Estado. De esta manera, se obliga a crear tarjetas compatibles
con los sistemas del sistema nacional de salud y de las demas comunidades autobnomas, y
también con los criterios marcados desde la UE®®,

7 “El Gobierno aprueba una Tarjeta Sanitaria Individual valida para todas las Comunidades Autonomas”, 02/02/04,
Jano on-line, en http://db.doyma.es/

2% Exposicion de Motivos RD183/2004 de 30 de enero, que regula la Tarjeta Sanitaria Individual.

299 Articulo 5.2. del RD 183/2004 de 30 de enero, por el que se regula la Tarjeta Sanitaria Individual: “Para facilitar la
gestion de la poblacion protegida, su movilidad y el acceso a los servicios sanitarios, dicha base actuara como un
sistema de intercambio de informacion entre las Administraciones sanitarias. La informacion que recoja deberd
posibilitar la coherencia de los datos de aseguramiento, evitar la adscripcion simultanea a distintos servicios de salud
y obtener la mayor rentabilidad posible en los cruces de datos entre los ficheros oficiales necesarios para su correcto
mantenimiento”.

% «Asi, el objetivo de la tarjeta es lograr una identificacion “Unica e inequivoca” de cada persona de tal modo que,
“viva donde viva, o transite por donde transite dentro del sistema”, su informacion clinica “pueda ser facilmente
encontrada y utilizada por los profesionales sanitarios, siempre que sea necesario en beneficio de su salud”, “El
Gobierno anuncia que la Tarjeta Sanitaria Individual se implantara en el plazo maximo de dos afios”, en Jano on-line,
17/07/2003, http://www.doyma.es/.

31 Exposicion de Motivos del RD 183/2004 de 30 de enero, reguladora de la Tarjeta Sanitaria Individual.

392 Articulo 57 Ley 16/2003, 28 de mayo, de Cohesién y Calidad del Sistema Nacional de Salud: “I. El acceso de los
ciudadanos a las prestaciones de la atencion sanitaria que proporciona el Sistema Nacional de Salud se facilitara a
través de la tarjeta sanitaria individual, como documento administrativo que acredita determinados datos de su
titular, a los que se refiere el apartado siguiente. La tarjeta sanitaria individual atenderd a los criterios establecidos
con cardcter general en la Union Europea.

2. Sin perjuicio de su gestion en el ambito territorial respectivo por cada comunidad autonoma y de la gestion
unitaria que corresponda a otras Administraciones publicas en razon de determinados colectivos, las tarjetas
incluiran, de manera normalizada, los datos basicos de identificacion del titular de la tarjeta, del derecho que le
asiste en relacion con la prestacion farmacéutica y del servicio de salud o entidad responsable de la asistencia
sanitaria. Los dispositivos que las tarjetas incorporen para almacenar la informacion basica y las aplicaciones que la
traten deberdan permitir que la lectura y comprobacion de los datos sea técnicamente posible en todo el territorio del
Estado y para todas las Administraciones publicas. Para ello, el Ministerio de Sanidad y Consumo, en colaboracion
con las comunidades autonomas y demas Administraciones publicas competentes, establecerd los requisitos y los
estdndares necesarios.

3. Con el objetivo de poder generar el codigo de identificacion personal unico, el Ministerio de Sanidad y Consumo
desarrollara una base de datos que recoja la informacion bdsica de asegurados del Sistema Nacional de Salud, de tal
manera que los servicios de salud dispongan de un servicio de intercambio de informacion sobre la poblacion
protegida, mantenido y actualizado por los propios integrantes del sistema. Este servicio de intercambio permitird la
depuracion de titulares de tarjetas.
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En el &mbito europeo el proyecto es similar. A partir del Consejo Europeo de Barcelona®® se
ha apostado por una tarjeta electronica que posibilite la identificacion de un sujeto en cualquier
centro del territorio europeo y que garantice la existencia del derecho del mismo a la asistencia
sanitaria. Se trata de abandonar los formularios E 110, E 111, E 119 y E128, que en la actualidad
se emplean para asegurar esos aspectos. Hoy dia, y a partir de 2006, se puede solicitar en
cualquier dependencia de la Seguridad Social la Tarjeta Sanitaria Europea, que no es mas que
una tarjeta identificativa para tener acceso a tratamiento sanitario en cualquier punto de la UE®®,

En un principio, parece que tanto en el &mbito europeo como en el estatal la tarjeta se va a
limitar a la identificacion de los sujetos como titulares del derecho a la asistencia en el territorio
europeo y a facilitar el acceso a su informacion clinica. Sin embargo, como se decia
anteriormente, no parece que vaya a pasar demasiado tiempo antes de que dichas tarjetas
informatizadas se empleen como soportes de la informacion relativa a la salud de las personas
convertidas en tarjetas sanitarias inteligentes. Es mas, si se atiende a la Comunicacion de la
Comision relativa a la introduccion de la tarjeta sanitaria europea, se observara que lo que se
pretende en ultima instancia es eso mismo, implantar una tarjeta sanitaria inteligente: “se podria
estudiar también la posibilidad de integrar en la tarjeta europea algunas funcionalidades
relacionadas con la salud del interesado, por ejemplo el acceso a datos médico Utiles para
dispensar asistencia médica de urgencia o a informacion relativa a los tratamientos recibidos por
el asegurado™®,

Las criticas a esta posibilidad no han tardado en llegar. Tanto la Agencia de Proteccién de
Datos (APD)*®*, como la Sociedad Espafiola de Medicina Familiar y Comunitaria (semFYC),
como la Organizacion Médica Colegial (OMC)*”, han planteado serias dudas sobre la legalidad
de la posibilidad de que la tarjeta sanitaria incorpore informacion relativa a la salud de los
ciudadanos.

4. Conforme se vaya disponiendo de sistemas electronicos de tratamiento de la informacion clinica, la tarjeta
sanitaria individual deberd posibilitar el acceso a aquélla de los profesionales debidamente autorizados, con la
finalidad de colaborar a la mejora de la calidad y continuidad asistenciales.

5. Las tarjetas sanitarias individuales deberan adaptarse, en su caso, a la normalizacion que pueda establecerse para
el conjunto de las Administraciones publicas y en el seno de la Union Europea”.

393 Conclusiones de la Presidencia. Consejo Europeo de Barcelona, 15-16 de marzo de 2002.

3% http://:ec.europa.cu/ Decision n° 189 de la Comision Administrativa para la Seguridad Social de los Trabajadores
Migrantes (CASSTM) de 18 de junio de 2003, dirigida a sustituir por una tarjeta sanitaria europea los formularios
necesarios para la aplicacion de los Reglamentos (CEE) n° 1408/71 y (CEE) n° 574/72 del Consejo en lo que respecta
al acceso a la asistencia sanitaria durante una estancia temporal en un Estado miembro distinto del Estado competente
o de residencia; Decision n° 190 de la CASSTM de 18 de junio de 2003, relativa a las caracteristicas técnicas de la
tarjeta sanitaria europea; Decision n° 191 de la CASSTIM de 18 de junio de 2003, relativa a la sustitucion de los
formularios E 111 y E 111B por la tarjeta sanitaria europea.

395 COM (2003) 73 final. DA Unica RD 183/2004 de 30 de enero, por el que se regula la Tarjeta Sanitaria Individual:
“En la medida en que se establezcan por la Union Europea criterios de normalizcion que faciliten la circulacion y
mejora de la asistencia sanitaria de pacientes en el ambito comunitario, las tarjetas sanitarias individuales del
Sistema Naciona de Salud deberan adaptarse a aquéllos”

3% <L 3 Agencia de Proteccion de Datos detecta problemas en la seguridad de la futura Tarjeta Sanitaria”, en Jano on-
line, 10/02/2003, en http://www.doyma.es/.

7 «“La semFYC pide garantias para que el paciente controle el acceso a su historial con la tarjeta sannitaria”,Jano on-
line, 16/01/2003, en http://www.doyma.es/.

78



CAPITULO 1. TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION, SOCIEDAD, ADMINISTRACION Y SANIDAD.

Ciertamente, las tarjetas inteligentes y las memory-cards, en cuanto incorporan informacion
relativa a la salud de las personas, crean cierta incertidumbre sobre su capacidad para garantizar
la confidencialidad de la informaciéon que contienen. Es evidente que las nuevas tarjetas, por el
hecho de convertirse en soporte de informacion tan relevante como la sanitaria, plantean mas
riesgos que las tradicionales tarjetas sanitarias o cartillas, que no contienen tal informacién, sin
embargo, en la actualidad la seguridad, desde el punto de vista técnico, esta garantizada en
niveles mas o menos aceptables. El verdadero problema viene del ambito juridico. Es necesario
establecer un marco normativo que determine qué informacion pueden contener esas nuevas
tarjetas, la finalidad con que se puede emplear la misma, quiénes pueden tener acceso a dicha
informacion, etc.>®. Si se realiza la necesaria inversién para establecer las minimas condiciones
de seguridad técnica, y, a su vez, se fija un marco juridico que determine con claridad el uso que
se pueda dar a dichas tarjetas, teniendo siempre en consideracion el derecho a la
autodeterminacion informativa de los ciudadanos, las tarjetas inteligentes pueden ser
instrumentos verdaderamente utiles.

111.3.3. La Receta Electronica.

La receta electronica es otro de los grandes proyectos en la aplicacion de las TIC al &mbito
sanitario. En los casos en que la dispensacion de los medicamentos necesita de la intervencion
del médico, la receta constituye la prescripcion del facultativo en la que se le indica al
farmacedtico el medicamento y la dosis que ha de tomar un paciente determinado®®. Se trata, en
lo que aqui interesa, por una parte, de un documento a través del cual culmina la asistencia
médica®®, y, por otra, de un soporte en el que se integra informacion relativa a la salud de un
individuo determinado. Este instrumento ha sido incorporado tanto en el ambito autbnomico como
estatal por diversas normas®'.

% Probablemente, la mayor duda reside en saber si serd necesario o no el consentimiento del paciente para acceder a
la informacion del paciente.

399 Articulo 1.a) RD 1718/2010, 27 de diciembre de 2010, sobre Receta Médica y Ordenes de Dispensacion: “Receta
médica: la receta médica es el documento de cardcter sanitario, normalizado y obligatorio mediante el cual los
médicos, odontologos o podologos, legalmente facultados para ello, y en el ambito de sus competencias respectivas,
prescriben a los pacientes los medicamentos o productos sanitarios sujetos a prescripcion médica, para su
dispensacion por un farmacéutico o bajo su supervision, en las oficinas de farmacia y botiquines dependientes de las
mismas o, conforme a lo previsto en la legislacion vigente, en otros establecimientos sanitarios, unidades asistenciales
o servicios farmacéuticos de estructuras de atencion primaria, debidamente autorizados para la dispensacion de
medicamentos”.

319 ACUNA, “Receta electronica...”, cit., 2002.

11 Asi, en la citada Orden de 22 de noviembre de 2004, del Consejero de Sanidad por la que se establecen Normas
sobre el Uso de la Firma Electronica en las Relaciones por Medios Electronicos, Informaticos y Telematicos con el
Sistema de Sanitario de Euskadi, se recoge ya, si bien todavia para un area concreta de la CAPV la receta electronica
como sistema de dispensacion de medicamentos; Decreto 181/2007, 19 de junio, por el que se regula la receta médica
electronica, de la Comunidad Auénoma de Andalucia; Decreto 159/2007, de 24 de julio, por el que se regula la Receta
Electronica y la Tramitacién Telematica de la Prestacion Farmacéutica a cargo del Servicio Catalan de Salud,
reformado por el Decreto 91/2009, 9 de junio, por el que se modifica la letra h) del articulo 2 del Decreto 159/2007, de
24 de julio, y desarrollado por la Orden SLT/72/2008, 12 de febrero, por la que se desarrolla el Decreto 159/2007, de
24 de julio; Decreto 93/2009, 24 de abril, por el que se regula la Implantacién de la Receta Electronica en el Ambito
del Sistema Sanitario Publico de Extremadura; Decreto 206/2008, 28 de agosto, de Receta Electronica de Galicia; RD
1718/2010, 27 de diciembre de 2010, sobre Receta Médica y Ordenes de Dispensacion.
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Cuando se hace referencia a la receta electronica se habla de la aplicacion de la telematica a
este proceso®*?. Ha subrayado la doctrina que lo caracteristico de la receta electrénica es que la
receta “no tiene por qué imprimirse en un papel (lo que no quiere decir que no se imprima como
comprobante para el paciente)”. Se supone que con este proyecto el médico prescribira la
receta a través del ordenador, ésta irA a una base de datos a la que estara conectado el
farmacedtico, quien tendra acceso a la misma a través de la Tarjeta Sanitaria Electrénica o
magnética del paciente®".

La primera ventaja resefiable de la receta electronica es que con ella desaparecera el clasico
problema de legibilidad de las recetas. Por otro lado, hara el trabajo de todos los implicados mas

12 FERNANDEZ-LLIMOS, “La receta...”, cit., diferencia acertadamente la receta eletronica de otras figuras que
muchas veces se confunden entre si. “La prescipciéon mecanizada: (...) consiste en la aplicaciéon de un elemento
mecanico que escriba la receta, que puede ser desde una impresora, hasta una simple maquina de escribir.” “La
prescripcion informatizada es la que se realiza utilizando un ordenador que revise en una base de datos el producto que
desea el prescriptor”. “La prescripcion asistida por ordenador es el paso siguiente de avance tecnoldgico en el proceso
de prescripcion. En éste, el prescriptor tiene al alcance de su ordenador, no sélo una base de datos con los nombres de
las especialidades disponibles, sino otros datos sobre éstas, y muy probablemente, sobre el paciente. Es decir, el
médico ouede consultar informacion sobre el medicamento que prescribe y sobre el paciente al que prescribe para, con
su juicio clinico, realizar un mejor acto médico”.

“Todos ellos son sistemas donde el producto obtenido es una receta tradicional (un P1)”.

" FERNANDEZ-LLIMOS, “La receta...”.

'Y CORDOBES, “Informatica. Receta... (I)”, cit., 2001. Decreto 181/2007, 19 de junio, por el que se Regula la Receta
Médica Electronica, en la Comunidad Autéonoma de Andalucia, en el que se fija el funcionamiento de esta
herramienta: Articulo 5: “I. En la receta médica electronica solo pdoran prescribirse medicamentos o productos
sanitarios cuando se inserte la tarjeta sanitaria del paciente y ésta sea validada por el propio sistema informatico.

3. Los medicamentos o productos sanitarios prescritos a un paciente en soporte informdtico en el mismo acto clinico,
se consignaran a su vez en la hoja de instrucciones para el paciente prevista en el articulo 7 del presente Decreto”.
Articulo 7: “I. Cuando la prescripcion de la prestacion farmacéutica del Sistema Sanitario Publico de Andalucia se
realice a través de la receta médica electronica, se imprimird una hoja de instrucciones, conforme al modelo
establecido en el Anexo del presente Decreto, que necesariamente debera ser entregada al paciente. En esta hoja
deben cumplimentarse todos los datos de consignacion obligatoria del articulo 3, asi como, en el espacio reservado al
efecto, las instrucciones del prescriptor que ha de seguir el paciente para un mejor tratamiento y un uso racional del
medicamento.

2. La hoja de instrucciones serd firmada en todo caso por el profesional que haya realizado la prescripcion”.

Articulo 8: “I. La dispensacion solo podra ser realizada a través de la conexion telematica con el propio sistema
informatico. Dicha conexion solo podra realizarse desde una oficina de farmacia, cuyo titular cuente con la
correspondiente tarjeta de identificacion y acceso al sistema informdtico. DIcha tarjeta serd expedida por el organo
administrativo competente en materia de gestion de la prestacion farmacéutica.

2. Salvo en los casos previstos en la disposicion transitoria unica del presente Decreto, solo se permitira el acceso de
los profesionales de la oficina de la farmacia al sistema informatico si se tiene insertada la tarjeta sanitaria del
paciente y ésta es reconocida y validada por el mismo.

6. En el acto de la dispensacion se registraran los datos de consignacion obligatoria correspondientes a la
dispensacion efectuada que seran los siguientes: a) Identificacion del medicamento o producto sanitario y su
cantidad; b) Numero de identificacion de la dispensacion generado por el sistema informdtico, que serd unico e
irrepetible; c) Identificacion del Codigo de Identificacion Flscal o Numero de Identificacion del Colegiado de la
oficina de farmacia, d) Fecha de dispensacion.

7. En el acto de dispensacion se imprimira un justificante de la misma, en el que se incluiran los datos de
identificacion del titular o titulares de la oficina de farmacia que realiza la dispensacion, el numero de identificacion
de la prescripcion y de la dispensacion, fecha de esta ultima y se adherira el cupon o cupones precinto
correspondientes. Dicho justificante estard a disposicion del organo competente en la gestion de la prestacion
farmacéutica del Sistema Sanitario Publico de Andalucia.

8. Tras la dispensacion correspondiente, la oficina de farmacia estara obligada a devolver la tarjeta sanitaria al
paciente, quedando prohibida su retencion en dicha oficina de farmacia”.
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comodo y sencillo al automatizar el proceso®™. Otro de los principales avances que aportara la
receta electrénica es el hecho de que facilitara el control del gasto y la gestién®°. Otra ventaja es
la reduccién de errores en la dispensacion y prescripcion de medicamentos®’. Sin embargo,
cabe subrayar como mayor logro de esta herramienta la integracion del farmaceutico en el
proceso asistencial. Con el empleo de las TIC el farmaceutico puede tener acceso a una
informacion mas completa del paciente, a las alergias, por ejemplo, o a la evolucion
farmacoterapéutica del paciente, lo cual ayudara a este profesional a la hora de ver si la
prescripcion es correcta o puede, en caso de tener dudas o necesitar aclaraciones, comunicarse
con el propio médico**®.

Por el contrario, la principal desventaja en la aplicacion de la receta electronica se refiere al
importante coste que le supondré al farmacedutico la adquisicion del equipamiento y la formacion
para su empleo, que ademas debera estar en continua actualizacion®'. A este problema hay que
sumarle otro en el Estado, que ya se ha apuntado mas arriba. Se trata de la posible
incopatibilidad de los distintos proyectos de las CC.AA, hecho que podria afectar a la movilidad
de los ciudadanos®®.

Para dar solucion a este ultimo problema, la Direccion General para el Desarrollo de la
Sociedad de la Informacion trabajé desde 1997 en un proyecto de receta electrénica dentro de
los denominados Proyectos PISTA®**, en orden a unificar criterios a la hora de implantar la receta
electronica en las distintas CC.AA. Euskadi se incorpord a este proyecto junto a otras CC.AA
como Madrid o Catalufia, comprometiéndose asi a aplicar la receta electrénica en su sistema de
salud®®. Hoy dia la apuesta por la receta electronica queda reflejada expresamente en las leyes,
que disponen la necesidad de tender a implantar esta herramienta®®. Este impulso se ha
traducido en la aprobacién de diferentes proyectos que, como se ha visto, a nivel autonémico han
ido incorporando la receta electrénica en sus sitemas de salud. La coordinacién e

3 Hoja descriptiva del Proyecto PISTA, Receta electronica, en

http://www.setsi.min.es/sat/pista/sanidad/SAN 11 C.html/.

316 ACUNA, “Receta Electronica...”, cit., 2002: “la receta electronica es un medio apropiado para conocer todo el ciclo
de vida de un medicamento, en sus facetas de prescripcion y dispensacion”, lo cual evita fraudes y facilita la
realizacion de investigaciones y estadisticas al tener mayor conocimiento de la situacion en que se dan las recetas.

3'7 Atendiendo a un estudio realizado en un hospital de Chicago se presume que un 60% de los errores que se cometen
en un hospital al recetar medicamentos podria evitarse si el sistema de prescripcion de firmacos estuviera
informatizado. Diario Médico, 15 abril 2004, http://www.diariomedico.com/.

318 HOURS, “Receta Electrénica”, cit., 2002. Tanto en la Exposicién de Motivos del Decreto 159/2007, 24 de julio,
por el que se regula la Receta Electronica y la Tramitacion Telematica de la Prestacion Farmaceutica a Cargo del
Servicio Catalan de Salud, como del Decreto 206/2008, de 28 de agosto, de Receta Electronica en Galicia y Decreto
93/2009, 24 de abril, por el que se regula la Implantacion de la Receta Electronica en el ambito del Sistema Sanitario
Publico de Extremadura, se citan los principales aspectos positivos del empleo de la receta electronica.

1% CORDOBES, “Informatica. Receta... (I)”, cit., 2001: “todos estos equipos se caracterizan por la rapidez de su
obsolescencia”.

320 CORDOBES, “Informatica.Receta... (D)7, cit., 2001. “Las transferencias de la sanidad y el poco interés en colaborar
de las distintas comunidades autonomas hacen tener 17 sistemas sanitarios y 17 recetas electronicas distintas, y en
algunos casos no compatibles”. El mismo autor, en “Informatica. Receta... (II)”, cit., 2002, analiza los distintos
proyectos de diferentes CC.AA.

21 http://www.setsi.min.es/sat/pista/proyectos.htm/

322 http://www.cuskadi.net/ecuskadi/

323 Articulo 33.2 Ley, 16/2003, 28 de mayo, de Cohesién y Calidad del Sistema Nacional de Salud: “(...) Se tenderd a
la dispensacion individualizada de medicamentos y a la implantacion de la receta electronica, en cuyo desarrollo
participaran las organizaciones colegiales médica y farmacéutica™.
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interoperabilidad entre los diferentes proyectos autbnomicos se ha producido por diferentes vias.
Por un lado con la aprobacion de normas estatales que establecen criterios minimos sobre las
caracteristicas de las recetas y su dispensacion, a respetar por todos los sistemas sanitarios que
componen el Sistema Nacional de Salud®*. De esta manera las recetas seran vélidas y
operativas en todo el Estado. Por otro, la interoperabilidad entre los diferentes sistemas de
informacioén, que viene exigida por las normas®®, y que es necesaria para que las distintas
administraciones puedan compartir datos y llevar a cabo sus funciones, se hace posible gracias a
convenios como los ya citados, en los que las diferentes administraciones se comprometen a
adoptar sistemas compatibles con los empleados, sobre todo, por el sistema nacional de salud.

Se puede afirmar que la receta electronica es una aplicacion que se esta expandiendo y que
no tardard en generalizarse. Sin embargo, las criticas que se han vertido no son pocas,
centradas, sobre todo, en los riesgos que genera para el derecho a la autodeterminacion
informativa la transmisién de datos que requiere su uso. Es cierto que la receta electronica trae
consigo un flujo continuo de informacion relativa a la salud de las personas, lo cual crea riesgos
evidentes®®. Sin embargo, tal y como se ha planteado, este problema tiene un caracter
eminéntemente técnico y la solucién vendra desde el ambito cientifico: se trata de garantizar la
seguridad en el flujo de datos, cosa técnicamente posible.

El verdadero problema generado en torno a la confidencialidad con respecto a la receta
electronica ha venido desde el ambito del Derecho. La Ley de Medidas Fiscales, Administrativas
y del Orden Social®®’, en su articulo 132 introduce la receta electrénica de forma definitiva en el
Sistema Nacional de Salud, pero lo hace realizando un apunte que ha generado una avalancha
de criticas: “no serd necesario el consentimiento del interesado para el tratamiento y la cesion de
datos que sean de consecuencia de la implantacién de un sistema de receta electronica”. Esta
prevision se ha recogido, también, en posteriores normas®®. Sin duda se trata de una cuestion
de gran transcendencia que mas adelante se analizara con detenimiento. Ahora, basta con
indicar que no parece una Ley de Acompafamiento, como es la citada, el mejor instrumento para
determinar una cuestion de tal relevancia, que probablemente seria merecedora de una norma
particular que regulase el tratamiento de los datos relativos a la salud.

¥ RD 1718/2010, 27 de diciembre de 2010, sobre Receta Médica y Ordenes de Dispensacion.

3 DA tercera, Decreto 181/2007, 19 de junio, por el que se regula la Receta Médica Electronica, de la Comunidad
Audnoma de Andalucia: “El sistema informatico permitira la compatibilidad con los programas de gestion de las
oficinas de farmacia y con cualesquiera otros sistemas de receta médica electronica que se establezcan en el Sistema
Nacional de Salud”. En el mismo sentido la DA segunda del Decreto 93/2009, 24 de abril, por el que se regula la
implantacion de la Receta Electronica en el Ambito del Sistema Sanitario Publico de Extremadura.

326 ALVAREZ CIENFUEGOS, “La Aplicacion...”, cit., 2001.

327 Ley 62/2003, de 30 de diciembre, de Medidas Fiscales, Administrativas y del Orden Social.

328 Articulo 77.8 Ley 29/2006, 26 de julio, de Garantias y Uso Racional de los Medicamentos y Productos Sanitarios.
En el mismo sentido articulo 19.2 RD 1718/2010, 27 de diciembre de 2010, sobre Receta Médica y Ordenes de
Dispensacion.
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CAPITULO 2. CUESTIONES PREVIAS AL ANALISIS DE LOS P RINCIPIOS BASICOS QUE
RIGEN LA PROTECCION DE DATOS DE CARACTER PERSONAL S ANITARIOS.

Una vez determinado el alcance de lo que se ha llamado la Sociedad de la Informacion y
subrayada la especial importancia que la informacion y los instrumentos que sirven de medios de
manipulacién o tratamiento de la misma, las denominadas TIC, han adquirido en todos los
aspectos de la vida, antes de analizar los principios fundamentales que integran el régimen
juridico de la proteccion de datos de caracter personal en el ambito sanitario, se van a estudiar
una serie de puntos que ayudaran a comprender mejor dichos principios.

|. LA RAZON DE SER DE LA LOPD EN LA SOCIEDAD DE LA INFORMACION.

Corresponde en primer lugar analizar como se ha de interpretar, en el contexto que se ha
expuesto en el capitulo anterior, el marco juridico regulador de la proteccién de datos de caracter
personal, teniendo presente que la forma de entender el desarrollo de las TIC condicionara la
interpretacion que se vaya a dar a la normativa correspondiente.

I.1. Sobre la importancia del Derecho en la Sociedad de la Informacion.

Se ha apuntado que el tratamiento de datos de caracter personal constituye en las sociedades
actuales una operacion imprescindible, que tanto sujetos privados como publicos llevan a cabo
para desarrollar sus actividades®®. Las TIC hacen posible esta manipulacién y le otorgan ademas
un alcance global. Las ventajas que las nuevas tecnologias aportan a todos los sectores de la
sociedad y especificamente al sanitario ya se han sefialado, por lo que no se van a repetir aqui**.
Esta situacion trae como resultado la creacion de un constante flujo de informaciones por todo el
planeta. Todas las posibilidades que en los diversos &mbitos de la vida ofrecen las TIC hacen que
la manipulaciéon de la informaciéon personal sea hoy una realidad innegable e inevitable®*. La
sociedad se esta transformando y el eje de esta alteracion lo conforma un hecho indiscutible: la
mayor importancia que la informacion y las TIC capaces de manipularla estan adquiriendo.

Uno de los principales retos de las sociedades actuales consiste en implantar y desarrollar las
nuevas tecnologias en todos los &mbitos de la vida. Este reto cuenta con diferentes vertientes:
tecnolégica, econémica, social, etc. Una de las perspectivas més relevantes a la hora de afrontar
dicho desafio es la juridica. Ante la nueva realidad el Derecho ha de jugar un papel

3% REBOLLO DELGADO, EI Derecho..., cit., 2000, p. 188: “El mismo riesgo de acumulacion de datos, al que esta
sometido el individuo por la accion del Estado, surge de la accion de otros ciudadanos”.

30 TRONCOSO REIGADA, Guia de Proteccion..., cit., 2004, p.12.

331 Muestra reciente de ello es el Tratado entre el Reino de Bélgica, la Republica Federal Alemana, el Reino de Espala,
la Repuiblica Francesa, el Gran Ducado de Luxemburgo, el Reino de los Paises Bajos y la Republica de Austria relativo
a la profundizacion de la cooperacion transfronteriza, en particular en materia de lucha contra el terrorismo, la
delincuencia transfronteriza y la migracion ilegal, hecho en Priim el 27 de mayo de 2005, y ratificado por Espaia, BOE
n°® 307, 25 de diciembre de 2006, en el que se abren nuevas vias para crear un flujo de informacion a nivel europeo, que
alcanza a informacion derivada de analisis de ADN, con el fin, fundamentalmente, de perseguir delitos que tengan un
alcance transfronterizo. GAY FUENTES, Intimidad y tratamiento..., cit., 1995, p. 17, subraya la necesidad de que la
Administracion incorpore las TIC para la realizacion de sus tareas.
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fundamental®*?, siendo necesaria la creacién de un marco juridico adecuado, dirigido a equilibrar
los diferentes intereses que entran en juego al utilizar las nuevas tecnologias.

Frente a posiciones procedentes sobre todo del mundo de los cibernautas, que niegan la
necesidad de normas que regulen el ciberespacio y que afirman que el tercer entorno es
autorregulable®*3, se interpreta aqui que los problemas que crean las TIC han de tener respuesta
en el Derecho®. Estas nuevas herramientas estan cambiando la forma de relacionarse de las
personas en los diferentes campos en que desarrollan su actividad, sea publica o privada. Siendo
esto asi, resulta légico apuntar que si la sociedad cambia también tendra que hacerlo el marco
normativo en el que se desenvuelven dichas relaciones®”. La necesidad de adaptar el Derecho a
esta nueva realidad, o de crear una nueva disciplina juridica®*, es una cuestion que no es nueva
pero que todavia hoy no ha sido superada o cerrada.

El Derecho nace necesariamente de la sociedad®”’, “alli donde hay un ente social organizado
(...) hay también Derecho™®. El Derecho es el instrumento a través del cual una sociedad se

2 GAY FUENTES, Intimidad y tratamiento ..., cit., 1995, p. 18.

3 Como ejemplo de esta posicion pueden citarse PERRY BARLOW, John Declaracién de Independencia del
Ciberespacio, Davos, 8 de febrero de 1996, y Manifiesto por el Ejercicio de una Ciberciudadania Activa, Responsable y
Activa, de 2002, etc. CARRASCOSA LOPEZ, “La Regulacion...”, cit., 1998, p. 40: “La autorregulacion nos lleva a
“deberes informaticos de autocontrol”, pactados por las empresas, los clientes y las instituciones sociales, para evitar
atentados contra el honor y la libertad; para no transgredir derechos de autor; no hacer negocios con trafico de imagenes
pornograficas de nifos; para impedir que se den perversamente formulas de confeccion de bombas”.

3% ALVAREZ RICO, “Informatica y Derecho...”, cit., 1998, p. 1035: sefiala la relevancia del Derecho, frente a la
posicion que fia a la autorregulacion la determinacion de los criterios que se han de seguir en las relaciones que se van a
llevar en el ciberespacio; MARTINEZ MARTINEZ, Una aproximacion..., cit., 2004, p. 51.

335 FERNANDEZ ESTEBAN, Nuevas tecnologias..., cit., 1998, p. XXV.

33 CARRASCOSA LOPEZ, “La Regulacion...”, cit., 1998, p. 39; OROZCO PARDO, “Notas acerca de la relacion...”,
cit., 1998, p. 901; PEREZ LUNO, Manual de Informdtica..., cit., 1996, p. 17; LOPEZ-IBOR MAYOR y GARCIA
DELGADO, “Situacion del Derecho...”, cit., 1994, p. 647, VANDERBERGME, “Law and Information...”, cit., 1989,
p.- 4. Ante los nuevos problemas que plantean las TIC las tradicionales categorias y conceptos juridicos no sirven. El
jurista tiene que enfrentarse a un fendomeno que afecta a todos los ambitos del Derecho: penal, constitucional,
administrativo, mercantil, etc..

Frente a la posibilidad de considerar que las TIC afectan a distintas disciplinas del Derecho y crear soluciones concretas
para cada problema en las diferentes areas del ordenamiento, lo cual, podria llevar a un “tratamiento fragmentario e
incompleto de la problematica juridica de la Informatica”, la doctrina ha optado por tender hacia la unificacion de
conceptos, principios, métodos, fuentes y estructuras, hasta crear una disciplina nueva, independiente, dirigida a regular
el empleo de las nuevas tecnologias.

Esta nueva rama del derecho, que podria denominarse como Derecho de las Nuevas Tecnologias o de las TIC,
constituiria un ordenamiento auténomo, con su propio objeto de regulacion, su metodologia, sus fuentes legislativas,
jurisprudenciales y doctrinales.

Hay que apuntar en este momento, que cuando se estd haciendo referencia a un nuevo ordenamiento, se hace
entendiéndolo no como mero conjunto de normas, sino también como nuevos valores que fundamentan ese agregado
normativo. La nueva realidad que las TIC han creado exige de nuevos valores que humanicen este proceso de cambio.
Y estos valores tienen que guiar al Derecho en la busqueda de un equilibrio justo de intereses en la sociedad.
ALLENDE, “Informatica: el...”, cit., 1994, p. 83: “La utilizacién que se efectie del recurso informatico (...), debe
necesariamente estar inspirada en la solidaridad social y en el respeto a los derechos individuales”, en especial a los de
intimidad y autodeterminacion informativa. TELLEZ AGUILERA, Nuevas T ecnologias..., cit., 2001, p. 36: la
transformacion de la sociedad exigira “incorporar al Derecho nuevos valores y criterios culturales propios de la era de
la informacién”; ALVAREZ CIENFUEGOS SUAREZ, “Confidencialidad...”, cit., 1995; MARTINEZ MARTINEZ,
Una aproximacion..., cit., 2004, p. 51.

37 MURILLO DE LA CUEVA, “La proteccion...”, cit., 1989, p. 602.

3% GARCIA de ENTERRIA y FERNANDEZ, Curso de Derecho..., cit., 2000, pp. 67-68.
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organiza®*. En la medida en que esta sociedad se transforma, bien cambiando los anteriores
pardmetros en los que se desarrollaban las relaciones, o bien creando nuevos entornos en los
que relacionarse como el ciberespacio, el Derecho también tiene que cambiar para que no se
creen situaciones de indefension, de inseguridad o de desequilibrio®”. La configuraciéon de un
marco normativo bien definido es imprescindible para que los diferentes intereses que entran en
juego con el avance de las nuevas tecnologias puedan encontrar un equilibrio y para que todos
los agentes implicados conozcan los parametros entre los que han de actuar.

El Derecho y todos los sujetos que de alguna manera participan en la creacion e interpretacion
del mismo se ven obligados a reaccionar ante la llegada de las TIC*. La regulaciéon de esta
materia se precisa para que la entrada en la Sociedad de la Informacion se produzca de acuerdo
a criterios de igualdad, libertad, y también de eficacia®*%.

En lo que aqui interesa, el aspecto fundamental que ha de afrontar el ordenamiento es la
colision que se produce entre los diversos intereses que se persiguen con la manipulacion de la
informacién a través de las nuevas tecnologias y los derechos fundamentales. Mas all4 de todas
sus bondades, es conocido que la transformacion que aportan las TIC en la sociedad afecta a
diversos derechos fundamentales. Teniendo en cuenta que las nuevas tecnologias facilitan
sobremanera la manipulacién de datos de caracter personal, los derechos a la intimidad y a la
autodeterminacion informativa pueden verse vulnerados especialmente®®. Son muchos los
ejemplos que se pueden poner atendiendo a la realidad més cercana y cotidiana. Es conocido,
por ejemplo, el supuesto en que mensajes de publicidad llegan a los teléfonos méviles de los
ciudadanos sin conocer la procedencia de los mismos. Este hecho es hoy dia regulado por las
normas, que limitan la posibilidad de enviar estas comunicaciones publicitarias sin el

3% FROSINI, “El Jurista...”, cit., 1999, p. 246: “El Derecho contempla los comportamientos de los hombres en las
relaciones que éstos mantienen entre si o con las cosas (...). La labor del jurista consiste en configurar juridicamente
dichas relaciones, esto es, de objetivarlas en normas juridicas como hace el legislador, o bien, de controlar las conductas
con las normas juridicas, como hace el juez”.

3% GONZALEZ-TABLAS SASTRE, “El Derecho...”, cit., 2000-2001, p. 271: “Toda transformacién social impone,
mas tarde o mas temprano, la necesidad de una regulacion o si se quiere de una intervencion del Derecho. Ello haré
posible el disfrute de los derechos y pondra coto a los abusos y desmanes que, inicialmente, los depabilados y mas tarde
los criminales cometen aprovechando la ignorancia, la buena fe y la falta de proteccion juridica de sus victimas™.

31 LOPEZ-IBOR MAYOR y GARCIA DELGADO, “Situacién del Derecho...”, cit., 1994, pp. 645-646; VALERO
TORRIJOS, “Administracion Publica...”, cit., 2000, p. 2.944.

32 CARRASCOSA LOPEZ, “La Regulacion...”, cit., 1998, p. 35: “Frente a este riesgo de la informatica o mas
concretamente de las nuevas tecnologias de la informacion y la comunicacion, los profesionales de ésta, el publico en
general y especialmente los juristas pueden asumir, al menos, dos actitudes:

1.- Aceptar y someterse al Derecho tal como esta regulado (...).

2.- Desarrollar una nueva legislaciéon adecuada a los cambios que sufre la sociedad, formulando propuestas a fin de que
el Derecho asuma nuevas formas que no so6lo obstaculicen el uso de las nuevas tecnologias, sino que lo regulen
adecuadamente, revisando y adecuando las viejas leyes a las necesidades y situaciones juridicas que van apareciendo
con las nuevas tecnologias”.

33 SAN 14 de septiembre de 2001, FJ 2. MARTINEZ MARTINEZ, Tecnologias de la Informacién..., cit., 2001, p. 47;
DRUMMOND, Internet, privacidad..., cit., 2004, p. 29.
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consentimiento del titular***. Otro ejemplo actual lo pueden constituir los abusos a los derechos de

las personas, que del uso de las redes sociales en Internet pueden derivar®*®.

Es imprescindible, por lo tanto, crear un marco juridico adecuado que regule la colision entre
la necesidad de manipular informacién y el derecho a la autodeterminacion informativa. La
exigencia de configurar un entorno seguro y respetuoso con los derechos fundamentales
constituye una variable fundamental para que la Sociedad de la Informacion pueda avanzar. En
este sentido, la conocida sentencia que deroga determinados apartados de la LOPD sefala el
importante papel que ha de jugar el legislador, ya que es el responsable de garantizar los
derechos fundamentales ante el uso de la informética y demas herramientas empleadas en la
manipulacion de los datos**®.

La importancia de la creacién de un marco juridico adecuado se ha puesto de manifiesto en
numerosas ocasiones a raiz de la aprobacion de nuevas normas dirigidas a regular esta materia.
En el ambito estatal esta circunstancia se reflej6, por ejemplo, cuando se aprobd el nuevo
reglamento que hoy dia desarrolla la LOPD**’ y que ha sido recientemente anulado en diferentes
puntos por los tribunales®®. La AEPD subrayé la importancia de la aprobacién de dicha norma
como instrumento necesario para dar una mayor seguridad juridica a los agentes implicados en
los tratamientos de datos®*°. Este reglamento ha venido a llenar las lagunas juridicas que creaba
la ausencia de una norma que desarrollara especificamente la LOPD. Piénsese que, a falta de
desarrollo, la Ley no lleva a cabo mas que una regulacion general de la proteccion de datos. Esta
regulacién genérica, cuando trata de aplicarse en la realidad, plantea numerosas dudas. La
solucion a estas dudas ha venido dada en gran parte con la aprobacién del reglamento.

En el ambito internacional, la importancia de crear un marco legal claro y preciso que
determine los parametros en los que se han de manipular los datos de caracter personal se ha
subrayado sobre todo a partir del 11-S, momento en el que la necesidad de crear un flujo de

3 Articulo 21 Ley 34/2002, 11 de julio, de Servicios de la Sociedad de la Informacion y el Comercio Electronico.
Resolucion de la AEPD R/00535/2008, 9 de mayo de 2008. Procedimiento PS/00431/2007.

3% Resolucién sobre proteccion de la privacidad en los servicios de redes sociales, adoptada en la 30 Conferencia
Internacional de Autoridades de Proteccion de Datos y privacidad, 15-17 de octubre de 2008. Dictamen del Grupo de
Trabajo del articulo 29 de la Directiva 95/46/CE, 5/2009, sobre las redes sociales en linea, 12 de junio de 2009.

346 STC 30 de noviembre del 2000, FJ 4, que viene a dar continuacién a las consideraciones teéricas que planteaba a
este respecto la STC 20 de julio de 1993, FJ 6, que ya apuntaba los primeros pasos en la configuracién del derecho
fundamental a la autodeterminacion informativa, partiendo de la consideracion de la informéatica como una amenaza.

7 PINAR MANAS, “El Porqué de un Reglamento...”, cit., 2007, pp. 9-34, analiza la razén de ser del RDLOPD.

¥ STS 15 de julio de 2010, que anula, por disconformes a derecho, los articulos 11, 18, 38. 2, y 123.2 de la disposicion
reglamentaria, asi como la frase del articulo 38.1 .a) que dice asi: "... y al respecto de la cual no se haya entablado
reclamacién judicial, arbitral o administrativa, o tratindose de servicios financieros, no se haya planteado una
reclamacion en los términos previstos en el reglamento de los Comisionados para la defensa del cliente de servicios
financieros, aprobado por Real Decreto 303/2004, de 20 de febrero".

39 Memoria de la AEPD, 2003, en la que la Agencia llama la atencion sobre la necesidad de una norma que entre a
desarrollar la LOPD; Memoria de la AEPD, 2007, en la que se subraya la importancia del nuevo reglamento para
aclarar y concretar diferentes aspectos de la LOPD. El Dictamen del Consejo de Estado, n° 1909/2007, 15 de noviembre
de 2007, sobre el Proyecto Real Decreto por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Caracter Personal, se refiere también a la necesidad de aprobar dicho
reglamento como instrumento normativo que ha de dar una gran seguridad juridica, al aclarar diferentes aspectos de la
LOPD. PINAR MANAS, “El Porqué de un Reglamento...”, cit., 2007, pp. 30-31; PUENTE ESCOBAR, “Ambito
objetivo...”, cit., 2008, p. 27.
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informaciéon de alcance internacional adquiere una nueva dimension®°. Ante la necesidad de
configurar dicho flujo de informacién con el fin fundamental de luchar contra el terrorismo y
garantizar la seguridad, resulta obligatoria la creacion de un marco normativo que garantice la
proteccion de los derechos fundamentales de la ciudadania en todo momento. Un supuesto
concreto en el que han entrado en colision en el ambito internacional la necesidad de manipular
informacion y la obligacion de salvaguardar el derecho a la autodeterminacion informativa, lo
constituye la obligacion impuesta a los proveedores de servicios de comunicaciones accesibles al
publico de conservar durante un periodo de tiempo los datos relativos a las comunicaciones de la
ciudadania®!. Evidentemente, dicha obligacion afecta al derecho a la autodeterminacién
informativa de los titulares de los datos que se conservan. Las normas europeas han tratado de
encontrar el equilibrio entre dicha obligacién y la necesidad de proteger el indicado derecho.

3% Documento del Grupo de Trabajo del articulo 29 de la Directiva 95/46/CE, “The Future of Privacy”, 1 de diciembre
de 2009.

3! En el ambito europeo la solucion la daba la Directiva 2002/58/CE, del Parlamento Europeo y del Consejo, 12 de
julio de 2002, relativa al Tratamiento de los Datos Personales y a la Proteccién de la Intimidad en el Sector de las
Comunicaciones Electronicas, que en su articulo 15.1 sefialaba que “Los Estados miembros podran adoptar medidas
legales para limitar el alcance de los derechos y las obligaciones que se establecen en los articulos 5 y 6, en los
apartados 1 a 4 del articulo 8 y en el articulo 9 de la presente Directiva, cuando tal limitacion constituya una medida
necesaria proporcionada y apropiada en una sociedad democratica para proteger la seguridad nacional (es decir, la
seguridad del Estado), la defensa, la seguridad publica, o la prevencion, investigacion, descubrimiento y persecucion
de delitos o la utilizacion no autorizada del sistema de comunicaciones electronicas a que se hace referencia en el
apartado 1 del articulo 13 de la Directiva 95/46/CE. Para ello, los Estados miembros podran adoptar, entre otras,
medidas legislativas en virtud de las cuales los datos se conserven durante un plazo limitado justificado por los
motivos establecidos en el presente apartado. Todas las medidas contempladas en el presente apartado deberan ser
conformes con los principios generales del Derecho comunitario, incluidos los mencionados en los apartados 1y 2 del
articulo 6 del Tratado de la Union Europea”. La aprobacion posterior de la Directiva 2006/24/CE, del Parlamento
Europeo y del Consejo, de 15 de marzo de 2006, sobre la Conservacion de Datos Generados o Tratados en Relacion
con la Prestacion de Servicios de Comunicaciones Electronicas de Acceso Publico de Redes Publicas de
Comunicaciones y por la que se modifica la Directiva 2002/58/CE, da una nueva dimension a este conflicto de intereses
al sefialar en su articulo 3 que 1. “Como excepcion a los articulos 5, 6 y 9 de la Directiva 2002/58/CE, los Estados
miembros adoptaran medidas para garantizar que los datos especificados en el articulo 5 de la presente Directiva se
conservan de conformidad con lo dispuesto en ella en la medida en que son generados o tratados por proveedores de
servicios de comunicaciones electronicas de acceso publico o de una red publica de comunicaciones que estén bajo su
Jjurisdiccion en el marco de la prestacion de los servicios de comunicaciones de que se trate.

2. La obligacion de conservar datos mencionada en el apartado 1 incluird la conservacion de los datos especificados
en el articulo 5 en relacion con las llamadas telefonicas infructuosas en las que los datos los generan o tratan, y
conservan (en lo que a los datos telefonicos se refiere) o registran (en lo que a los datos de Internet se refiere),
proveedores de servicios de comunicaciones electronicas de acceso publico o de una red publica de comunicaciones
que estén bajo la jurisdiccion del Estado miembro de que se trate en el marco de la prestacion de los servicios de
comunicaciones en cuestion. La conservacion de datos en relacion con las llamadas no conectadas no sera obligatoria
con arreglo a la presente Directiva”. Esta Directiva ha sido desarrollada en el ambito interno por la Ley 25/2007, de 18
de octubre, de Conservacion de Datos relativos a las Comunicaciones Electronicas y a las Redes Publicas de
Comunicacion. Recientemente, la STC Aleman 2 de marzo de 2010 ha declarado nulas determinadas disposiciones de
la Ley que desarrolla la Directiva que se acaba de citar, en la medida en que considera que no cumple con el principio
de proporcionalidad, vulnerando el derecho a la proteccion de datos. Esta decision saca a la palestra la conveniencia de
reinterpretar leyes como la espafiola, que obligan a los operadores a conservar determinados datos de los usuarios de los
medios de telecomunicacion. Al poner en tela de juicio el contenido de la normativa alemana se pueden llegar a
cuestionar normativas semejantes como la espafiola. Como ya dijera la doctrina, es necesario atender al principio de
proporcionalidad a la hora de interpretar el contenido de dichas leyes, para que las autoridades, fundamentalmente las
Fuerzas y Cuerpos de Seguridad, no cuenten con un espacio excesivamente amplio a la hora de manipular los datos de
caracter personal que los operadores estan obligados a conservar. CUBERO MARCOS y ABERASTURI GORRINO,
“Proteccion de los Datos...”, cit., 2008, pp. 191-192.
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Con estas premisas, la realidad es que en relacién a la concreta colision entre la necesidad de
manipular informacion de caracter personal en las sociedades actuales y la obligacion de proteger
el derecho fundamental a la autodeterminacién informativa, el Derecho no ha dado una respuesta
del todo satisfactoria, ni en el &mbito internacional ni en el estatal. Hoy dia, en lo que aqui
interesa, la base de este marco juridico la componen la Directiva europea relativa a la proteccién
de las personas fisicas, en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, y la LOPD. En los proximos apartados se iran desgranando los
aspectos mas relevantes de estas normas. Sin embargo, se puede evidenciar desde ahora que en
lo que toca al sector de la salud las normas van, otra vez, por detras de la realidad®?, y la
necesidad de crear un marco juridico adecuado no se ha visto satisfecha del todo,
fundamentalmente por dos motivos.

Primero, porque la base que componen ambas normas necesita ser desarrollada para que no
existan lagunas juridicas. En el &mbito sanitario este desarrollo presenta todavia grandes
deficiencias. El marco juridico, que en el ambito interno regula la proteccién de datos sanitaria,
deja mucho que desear, fundamentalmente porque son numerosos los aspectos que todavia hoy
siguen sin tener respuesta. Segundo, porque el marco juridico no ha sabido adaptarse a las
exigencias que plantea el caracter global o internacional de los problemas que nacen de la
aplicacion de dichos instrumentos. Las autopistas de la informacion tienen un alcance global y
frente a esta situacion el Derecho no ha sido todavia capaz de dar una respuesta de la misma
dimension®*2. Ejemplo de lo dicho es el hecho de que ante la ciberdelincuencia, que también
afecta al ambito sanitario y que tiene alcance internacional, la normativa penal de los diferentes
estados dista mucho de estar unificada®*.

La ya derogada LORTAD admitia que “el inevitable desfase que las normas de Derecho
positivo ofrecen respecto de las transformaciones sociales es, si cabe, mas acusado en este
terreno, cuya evolucion tecnoldgica es especialmente dinamica™. Es cierto que la sociedad esta
avanzando a una gran velocidad y que, como afirma la doctrina, la tardia reaccién del Derecho es
justificable, de alguna manera, “por la prudencia que debe impregnar su evolucion dadas las
consecuencias tan relevantes que las normas juridicas implican”*®. Sin embargo, esta
justificacion no puede llevar, como parecia hacer la LORTAD, a asumir desde un inicio, que ante
los nuevos escenarios que plantea el imparable avance de las TIC el Derecho no puede
reaccionar de forma adecuada.

32 HERRAN ORTIZ, La Violacién..., cit., 1998, p. 121.

3% PEREZ LUNO, “Derecho y nuevas tecnologias...”, cit., 2005, p. 232; MUNOZ MACHADO, La regulacién de la
red..., cit., 2000, p. 49; GUERRERO PICO, El Impacto de Internet..., cit., 2006, p. 331-339, pone de manifiesto los
problemas que causa la desregulacién de la Red de Redes; PALOMAR OLMEDA y PEREZ GONZALEZ, “La
Proteccion de Datos...”, cit., 2008, p. 45; TRONCOSO REIGADA, La Proteccion de Datos..., cit., 2010, p. 244.

%% SANCHEZ BRAVO, “Una Politica...”, cit., 2001; SANCHEZ BRAVO, “El Convenio...”, cit., 2002; GOMEZ
NAVAIJAS, La Proteccion..., cit., 2005, p. 47.

3% Exposicion de Motivos LORTAD.

3% VALERO TORRIJOS, “Administracion Piblica...”, cit., 2000, p. 2944.

88



CAPITULO 2. CUESTIONES PREVIAS AL ANALISIS DE LOS PRINCIPIOS BASICOS QUE RIGEN LA PROTECCION DE DATOS DE CARACTER PERSONAL SANITARIOS.

I.2. Sobre la necesidad de adoptar una posicion flexible a la hora de crear e interpretar el
marco juridico dirigido a regular la proteccion de datos.

Como se acaba de ver, ante los retos que plantea la Sociedad de la Informacion el Derecho ha
de jugar un papel fundamental a la hora de encontrar un equilibrio entre los diferentes intereses
en juego®’. Este equilibrio hay que buscarlo principalmente cuando un bien juridico se erige en
argumento para limitar otro. En el momento en que se produce una confrontacion entre derechos,
principios, valores, intereses u otros bienes juridicos, unos se constituyen en limites de los otros.
En lo que aqui interesa, el derecho a la autodeterminacion informativa puede verse limitado por
una manipulacion de datos que persigue una finalidad concreta. Por ejemplo, y atendiendo a
decisiones que los tribunales han adoptado tanto en el ambito interno®® como en instancias
internacionales®®, se ha visto cémo en el sector laboral se ha pretendido emplear las nuevas
tecnologias como sistema de control de los trabajadores, o en el policial se han tratado de utilizar
nuevas herramientas como métodos de identificacion de personas. La finalidad de controlar a los
trabajadores o de investigar determinados delitos constituye la base para limitar el derecho a la
autodeterminacion informativa. En este tipo de situaciones el Derecho ha de aportar los criterios
suficientes para que las colisiones entre diferentes bienes juridicos se resuelvan de forma que se
encuentre un equilibrio entre los distintos intereses afectados.

Se trae aqui esta reflexion porque ante los nuevos problemas que genera la Sociedad de la
Informacion el Derecho puede actuar de formas diferentes. A la hora de encontrar el equilibrio
entre la necesidad actual de manipular informacion de caracter personal y de emplear las nuevas
tecnologias, y la obligacion de salvaguardar el derecho a la autodeterminacion informativa, el
Derecho podria adoptar tres posiciones. La primera consistiria en una postura garantista con
respecto al derecho a la autodeterminacion informativa. Desde esta posicidn las nuevas
tecnologias podrian verse como “enemigas” de los derechos fundamentales. La informética y la
aparicion de Internet constituirian una amenaza para dichos derechos. Esta perspectiva
conllevaria como consecuencia principal la adopcién de criterios restrictivos con respecto al uso

37 Preambulo Ley 5/2002, de 19 de abril, de la Agencia Catalana de Proteccion de Datos, venia a recoger esa idea al
considerar que “(...) en un escenario que tiende a una socializacion creciente de la informacion mediante la tecnologia,
hay que tener una clara conciencia de los riesgos que implica un mal uso de esta informacion y los eventuales efectos
no deseados en las libertades y los derechos fundamentales de la persona. De ahi proviene la necesidad de desarrollar
un marco legal adecuado para afrontar la problematica que, para el ejercicio efectivo de estos derechos, plantea el
nuevo contexto social” (Esta Ley ha sido derogada por la Ley 32/2010, de 1 de octubre de 2010, de la Autoridad
Catalana de Proteccion de Datos).. En este mismo sentido Exposicion de Motivos Ley 2/2004, de 25 de febrero, de
ficheros de datos de caracter personal de titularidad publica y de creacion de la Agencia Vasca de Proteccion de Datos
considera que los “(...) ordenamientos juridicos no pueden permanecer insensibles ante la eventualidad de usos
perversos de las posibilidades tecnologicas, en detrimento de espacios que deben quedar reservados a la intimidad”.
Esta tension entre tecnologia, especialmente en el campo de la informatica, e intimidad de las personas apela a una
actuacion legislativa que procura un equilibrio satisfactorio entre dos bienes dignos de proteccion juridica”.

3% SSTSJ de Cantabria 18 de enero de 2007, FJ 3, apunta que “el hecho de que no se halle vedada la utilizacion de las
nuevas tecnologias entre los instrumentos disponibles para el control y vigilancia de la actividad laboral, no comporta
que su aplicacion pueda hacerse de manera omnimoda e indiscriminada, con abstraccion de los derechos fundamentales
del trabajador”; 28 de marzo de 2003, FFJJ 9 y 10, en los que se plantean las bondades y efectos negativos de un nuevo
sistema de control de acceso de trabajadores a su lugar de trabajo, a través de un sistema de infrarrojos que reconoce
determinada informacién biométrica.

3% STEDH 4 de diciembre de 2008, S y Marper v. Reino Unido, FJ 112: “El Tribunal considera que todo Estado que
reivindique el rol de pionero en la evolucion de nuevas tecnologias tiene la responsabilidad particular de hallar el
equilibrio justo en la materia”.
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de las TIC. La segunda posicion, en vez de partir de esa consideracion negativa de las nuevas
tecnologias, pasaria a comprender esos instrumentos como mecanismos de desarrollo de los
diferentes aspectos de la realidad. Esto no quiere decir que se banalice la relevancia del derecho
a la autodeterminacion informativa, sino que simplemente se pone el acento en la necesidad de
establecer un equilibrio entre ambos factores, sin que se parta de una perspectiva negativa de las
TIC que pudiera llegar a condicionar o limitar en exceso su uso. Por ultimo, se podria encontrar
una tercera posicion, contraria a la primera, que decantase la balanza a favor del uso de las
nuevas tecnologias en cualquier circunstancia, lo cual podria conllevar a que los derechos a la
intimidad y la autodeterminacion informativa quedasen vacios de contenido.

La importancia de adoptar una u otra de las posiciones que se han sefialado se puede ver
reflejada sobre todo a la hora de interpretar los limites o las excepciones al derecho fundamental
a la autodeterminacion informativa. En caso de que se apueste por una postura garantista del
citado derecho, los limites al mismo se entenderan de forma especialmente restrictiva. En caso
contrario, estos limites pueden interpretarse de manera mas laxa o amplia.

Las diferentes posiciones a la hora de interpretar la tension entre la necesidad de manipular
informacion de caracter personal y la obligacion de proteger en todo caso el derecho a la
autodeterminacion informativa se pusieron de manifiesto en sede parlamentaria, cuando se
discutieron los proyectos de la LORTAD y la LOPD. En ambos casos se podia identificar la
preocupacion del legislador de proteger los derechos de intimidad y de autodeterminacion
informativa ante el uso abusivo de las nuevas tecnologias®’. En relacién a la Ley actual, el
principal punto de critica por parte de algunos grupos parlamentarios lo constituia la ambigledad
de muchos de los términos de la Ley, que abren la puerta a la posibilidad de realizar
interpretaciones excesivamente amplias de las excepciones al derecho a la autodeterminacion
informativa®". Frente a esta posicion, otras posturas criticaban una visién ingenua, excesivamente
garantista, del derecho a la autodeterminacion informativa, afirmando que la realidad exige la
manipulacion de los datos, siendo necesario en muchos casos limitar el derecho a la
autodeterminacioén informativa de las personas. Ambas visiones dan fe de las diferentes posturas
que se pueden adoptar a la hora de interpretar los preceptos de una Ley.

Si se atiende a la hoy derogada LORTAD y a la vigente LOPD se observara que puede
encontrarse base suficiente para apoyar, en la primera, una vision garantista o, en la segunda,
una postura mas relajada con respecto a la posibilidad de manipular informacion. Si bien en la
practica, y en cuanto a su contenido, ambas guardan gran similitud, lo cierto es que las dos
normas parecen partir de una consideracion diferente de como han de entenderse las nuevas

3% Diario de Sesiones del Congreso de los Diputados, n° 151, 28 de noviembre de 1991: “Esta tension entre el flujo de
la informacion y la garantia de los derechos explica también la dificultad de una regulacion en el plano internacional
que empieza a adquirir cuerpo, especialmente a partir del afio 1981”.

%! Diario de Sesiones del Congreso de los Diputados, n° 744, 15 de septiembre de 1999: “Cuando hemos visto en el
texto de este proyecto de ley los capitulos que hablan de excepciones y restricciones, se nos han encendido luces de
cautela por entender que se estd entrando en una zona de carencia de sensibilidad cuando el proyecto deberia (...)
dirigirse a las garantias de la persona, y diria incluso, con este proyecto de ley y ante la agresividad de la técnica
informatica, a las garantias reforzadas. Si no somos capaces de introducir garantias reforzadas en esta sensibilidad y
proteccion de los datos de cardcter personal el proyecto puede terminar, como el anterior ante el Tribunal
Constitucional”.
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tecnologias. La derogada Ley de 1992, haciendo suya la redaccion del articulo 18.4 CE, parecia
tomar como base una perspectiva negativa de las TIC. Apuntaba como obijetivo limitar el empleo
de la informatica y otras herramientas o medios de tratamiento de datos®®?. No parece que pueda
haber duda de que esta redaccion dejaba entrever la idea de que la informética es un elemento
peligroso®®?. La vigente Ley, por el contrario, hace hincapié no ya en la necesidad de “limitar” las
nuevas tecnologias, lo cual podria conducir a posiciones excesivamente garantistas, sino en la
necesidad de “potenciar’ los derechos fundamentales frente al uso de las TIC**. Asi lo hacen
también la Directiva europea®® y el Convenio del Consejo de Europa de 19813

Hoy dia supone un lugar comun afirmar que la LOPD ha constituido un avance con respecto a
la derogada LORTAD en el entendimiento del conflicto entre la informética y el respeto a los
derechos fundamentales®®’. Se estd de acuerdo con la corriente doctrinal que subraya la
importancia de interpretar la LOPD partiendo de una idea positiva de las TIC, como medios para
mejorar la sociedad®®®. El fin Gltimo de la Ley no tiene que ser el de limitar estas herramientas,
sino “asegurar un uso democratico de la information technology”**°.

Partiendo de lo dicho en las lineas precedentes se entiende que es importante aclarar desde
ahora la posicién que se va a adoptar en este trabajo en relacion a la consideracion que merecen
las TIC y la manipulacion de la informacion como realidades que entran en conflicto con el
derecho a la autodeterminacion informativa. Sin &nimo de realizar un estudio filoséfico sobre esta
cuestion, simplemente se pretende adelantar una idea que se tendra en cuenta al interpretar las
colisiones que se producen entre diversos intereses cuando se manipulan datos de caracter
personal en el &mbito sanitario. La posicidn que se adopte condicionara la forma de interpretar los
preceptos que completan la LOPD. Una postura excesivamente beligerante en la interpretacion

362 Articulo 1 LORTAD: “La presente Ley Organica tiene por objeto limitar el uso de la informatica y otras técnicas”,
lo que exponia esa vision negativa de las TIC de la que partia la norma, al entender las mismas como un peligro para
los Derechos Fundamentales. Si bien es verdad, como dice MURILLO DE LA CUEVA, Informatica y Proteccion...,
cit., 1993, p. 39, que “limitarla no es prohibirla”, se estd de acuerdo con TELLEZ AGUILERA, La Proteccion..., cit.,
2002, p. 236, cuando afirma que la LORTAD parte de una “filosofia proteccionista (...) negativa”; TRONCOSO
REIGADA, La Proteccion de Datos..., cit., 2010, p. 77, reconoce que la redaccion del articulo 18.4 CE manifiesta una
postura de recelo frente a la informatica.

363 PEREZ LUNO, Derechos Humanos..., cit., 1991, p. 364, considera que la “propia formula <<La Ley limitara el uso
de la informatica...>> con que se inicia el apartado 4 del articulo 18 no es, en modo alguno casual, sino que evidencia la
postura defensiva adoptada en el debate constitucional. Con ello, se puso el énfasis en la dimension negativa de la
libertad informatica”.

364 Articulo 1 LOPD: “La presente Ley Organica tiene por objeto garantizar y proteger, en lo que concierne al
tratamiento de los datos personales, las libertades publicas y los derechos fundamentales de las personas fisicas, y
especialmente de su honor e intimidad personal y familiar’. APARICIO SALOM, Estudio sobre la Ley..., cit., 2000, p.
23; OROZCO PARDO, “La Proteccion...”, cit., 2002, p. 185.

365 Articulo 1 Directiva 95/46/CE: “Los Estados miembros garantizardn, con arreglo a las disposiciones de la presente
Directiva, la proteccion de las libertades y de los derechos fundamentales de las personas fisicas, y, en particular, del
derecho a la intimidad, en lo que respecta al tratamiento de los datos personales”.

366 Articulo 1 Convenio 108/1981 del Consejo de Europa: “El fin del presente Convenio es garantizar, en el territorio
de cada Parte, a cualquier persona fisica sean cuales fueren su nacionalidad o su residencia, el respeto de sus
derechos y libertades fundamentales, concretamente su derecho a la vida privada, con respecto al tratamiento
automatizado de datos de cardcter personal correspondientes a dicha persona”.

37 APARICIO SALOM, Estudio sobre la Ley..., cit., 2009, p. 25; GARRIGA DOMINGUEZ, Tratamiento de Datos...,
cit., 2009, p. 51; MURILLO DE LA CUEVA, “Objeto de la Ley...”, cit., 2010, p. 76.

3% REBOLLO DELGADO, Derechos Fundamentales..., cit., 2004, p. 143.

3% PEREZ LUNO, “La Proteccion...”, cit., 1979, p. 68.
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del papel que las nuevas tecnologias han de jugar en la sociedad actual podria llevar a cerrar el
camino a instrumentos y alternativas manifiestamente positivas para sectores como el sanitario.
Como se vera méas adelante, podria conducir a interpretar los preceptos de la LOPD de tal manera
que fuera imposible realizar, cualquiera que fuera la circunstancia, una transferencia internacional
de datos de salud con fines de investigacion a un pais que no guarda un nivel de proteccién
adecuado, sin necesidad de recabar la autorizacién del Director de la AEPD. Por el contrario, una
posicion excesivamente laxa y abierta conllevaria la posibilidad de aplicar las excepciones al
derecho a la autodeterminacion informativa de manera tan amplia que vaciaria de contenido el
citado derecho.

Se entiende aqui que tratar de limitar la aplicacion y desarrollo de las TIC en el tratamiento de
la informacion, tomando como fundamento una visidbn eminentemente negativa del uso de las
mismas, constituye una perspectiva errénea de lo que es el empleo de las nuevas tecnologias®™.
No se pueden interpretar estos instrumentos y las posibilidades de manipulacion de datos que con
ellas se consiguen como una amenaza, sino como una posibilidad de mejorar diversos aspectos
de la vida®*"*. Sin embargo, asumida esta posicion, tampoco se puede negar la evidencia: las TIC
mal empleadas son un riesgo para los derechos fundamentales de las personas, en particular
para el de la autodeterminacion informativa.

Como bien sefiala la Directiva europea reguladora de la proteccion de datos de caracter
personal, las nuevas tecnologias constituyen herramientas que estan al servicio de las
personas®’. Es decir, si bien cabe partir de una valoracién positiva de las TIC, este punto de vista
tampoco puede llevar a la consideracion de que la manipulacién de la informacion de caracter
personal puede desarrollarse en todo caso, sin limite alguno. Y se subraya esta idea porque en
algunos casos, si bien no se ha llegado a ese extremo, de diferentes textos de caracter
internacional parece desprenderse una posicion especialmente laxa ante el empleo de las nuevas
tecnologias y la manipulacion de datos de caracter personal. La necesidad de que la proteccion
de la intimidad y el derecho a la autodeterminacion informativa no constituyan un obstaculo para
el tratamiento y, como més adelante se vera, para el flujo de la informacién, se subraya en
distintos documentos. Desde la OCDE se ha expresado en alguna ocasion claramente esta idea
haciendo referencia a la necesidad de crear un movimiento internacional de datos que favorezca
el desarrollo de la ciencia médica®”.

7% TONIATI, “Libertad Informatica...”, cit., 1991, pp. 140-141, concluye que “si el imperativo postulado por la
sociedad de la informacion es el de la libre circulacion de los datos, el fundamento de una sociedad de la informacion
democratica no puede sino estar tendencialmente inspirado en un criterio de reciprocidad entre el Estado-aparato y los
ciudadanos”. Es por ello por lo que segun el autor “seria ilusoria la (falsa) alternativa de intentar atenuar la demanda de
informacion, que es, hoy por hoy, vital para el buen funcionamiento del sistema. Mucho mas realista y funcional resulta
actuar (...) reglamentando y racionalizando los flujos informativos”

3" REBOLLO DELGADO, Derechos Fundamentales..., cit., 2004, p. 55; GOMEZ NAVAIJAS, La Proteccion..., cit.,
2005, pp. 43-44.

*7 Considerando 2 Directiva 95/46/CE.

33 Documento de Trabajo de la OCDE, Data Protection in Transborder Flows of Health Research, 10 de diciembre de
1999. En el mismo sentido Recomendacion del Consejo de la OCDE sobre “Directrices que regulan la proteccion de la
privacidad y el flujo transfronterizo de datos personales”, 23 de septiembre de 1980: este organismo recomienda: “que
los paises miembros se esfuercen por eliminar o evitar que aparezcan, en nombre de la proteccion de la privacidad,
obstaculos injustificados para los flujos transfronterizos de datos personales”.
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Desde finales de los 60 se han ido sucediendo las normas de caracter general tendentes a
regular la proteccién de las personas en lo que se refiere a sus datos®”*. Hoy dia parece que se
esta culminando un proceso en el que en el &mbito internacional los paises tratan de ponerse de
acuerdo en la asuncién de una serie de principios, que van a constituir el nucleo del derecho a la
autodeterminacion informativa®®. En el Estado espafiol la asuncion de estos criterios se produce
con la aprobacién de la LOPD. Su articulado compone la base reguladora de una materia
especialmente complicada tanto por su caracter técnico como por la cantidad de realidades que
guedan afectadas por dicha norma. La interpretacion de estos preceptos, y de los demas que de
alguna forma entran a regular esta materia, debiera hacerse atendiendo a lo que se ha dicho en
las lineas que anteceden. Como se ha visto, la Ley actual, en contraposicion a la LORTAD, no
parte de una perspectiva negativa de la informatica, entendida como una realidad que hay que
limitar, sino que parece tomar como base una valoracibon mas positiva de las TIC. Esta
perspectiva, sin embargo, no puede llevar a adoptar una postura definitivamente contraria a la
garantista a la hora de interpretar todas las disposiciones de la Ley. Hay que volver a subrayar,
que cada precepto debera interpretarse de acuerdo a las circunstancias que presente el caso al
que se aplique. Esta prevision que podria resultar evidente, ha de ser puesta de manifiesto desde
ahora para entender que ideas preconcebidas sobre la necesidad de realizar siempre la
interpretacion mas favorable al derecho a la autodeterminacién informativa o la contraria, deberan
ser evitadas a favor de una visiGn mas practica que trate de analizar los enfrentamientos entre los
intereses en juego atendiendo a las caracteristicas particulares de cada caso.

Il. LA DETERMINACION DEL MARCO NORMATIVO REGULADOR DE LA PROTECCION DE
DATOS DE CARACTER PERSONAL SANITARIOS.

II.1. Sobre la necesidad de una norma concreta que regule el tratamiento de datos de caracter
personal en el ambito sanitario.

El planteamiento que se acaba de hacer en el apartado anterior ha de tener aplicaciéon en el
ambito concreto de la salud. Es conocido, y asi se ha puesto de manifiesto en innumerables
ocasiones®®, que en el sector de la sanidad son muchos los intereses en juego. En primer lugar,
los del ciudadano, a que se le preste una asistencia sanitaria de calidad y a que en dicha
prestacion se respeten sus derechos fundamentales. En segundo, los del centro, a que se
gestionen con la mayor eficacia posible los recursos. Y por Gltimo, los de la sociedad, a que se
realicen investigaciones para el adelanto de la ciencia y para la salvaguarda de la salud publica, a
gue se controle el gasto, y en general al buen funcionamiento de la sanidad.

3 PEREZ LUNO, Derechos Humanos..., cit., 1991, p. 351. Es en 1969 cuando nace la propuesta de ley britanica sobre
el control del proceso de datos denominada data surveillance bill, considerada como “el primer proyecto normativo en
la materia” de proteccion de datos de caracter personal, Puede leerse un estudio sobre el origen y evolucion de las
normas sobre proteccion de datos en LOSANO, PEREZ LUNO y GUERRERO MATEUS, Libertad Informdtica..., cit,.
1989.

1 Propuesta conjunta para la Redaccién de Estindares Internacionales para la proteccion de la Privacidad, en
relacion con el Tratamiento de Datos de Caracter Personal, acogida por la 31 Conferencia Internacional de
Autoridades de Proteccion de Datos y Privacidad, Madrid, 5 de noviembre de 2009.

376 Parrafo 1.3.5 Opinion of the European Group on Ethics in Science and New Technologies to the European
Commission de 30 de Julio de 1999.
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Estos intereses pueden entrar en colision en diferentes circunstancias. Uno de los principales
conflictos que se genera en este campo es el que se produce entre la necesidad de manipular
informacion de caracter personal y la obligacion de proteger en todo caso los derechos a la
intimidad y a la autodeterminacién informativa de las personas®’. En este sector la indicada
dialéctica constituye uno de los grande debates®”®. Es claro exponente de lo dicho el alto nimero
de consultas que se realizan en las diferentes agencias de proteccion de datos en torno a esta
materia®”®.

Se ha apuntado ya la importancia que una informacion veraz y correctamente organizada
reviste en el ambito sanitario®®. También se ha sefialado la relevancia de que la salvaguarda de
los derechos fundamentales constituya una maxima a respetar cuando se manipule dicha
informacién®®*. La necesidad de cohonestar ambos intereses se refleja en las normas dedicadas a
la regulacion de la actividad sanitaria y de la proteccion de datos de caracter personal®®.

La funcién del Derecho no puede ser otra que la de buscar el equilibrio entre estos diferentes
bienes juridicos en juego®?, de tal forma que todos los agentes implicados encuentren sus
intereses protegidos, aunque sea dentro de unos minimos®**. Si bien es cierto que la solucién no

377 FROSINI, “Problemas Juridicos...”, cit., 1987, p. 50: habla del “contraste entre el <<poder informatico>>de quien
dispone de los bancos de datos personales en los que estan fichados los individuos, y la <<libertad informatica>> de
poder disponer de los propios datos personales referidos a la vida privada”.

*® TRONCOSO REIGADA, “La proteccién de datos...”, cit., 2008, pp. 13-14.

37 El 25% de las consultas realizadas a la Agencia de Proteccion de Datos de la Comunidad de Madrid se refieren al
ambito sanitario, como declaro MARIN PEREZ, Subdirector General de inspeccion y tutela de derechos de la agencia
en la revista Diariomedico.com de 1 de octubre de 2004, en http://www.diariomedico.com/. Del mismo modo, la
Memoria de 2003 de la Agencia Espafola de Proteccion de Datos subraya que de entre todos los datos calificados como
especialmente protegidos, “son los de salud los que estan suscitando en la realidad mayores problemas”.

3%0 Relevancia que se plasma en la Circular n® 9/97, de 9 de julio del INSALUD que recoge las instrucciones generales
sobre seguridad y proteccion de datos y que sefiala que los “sistemas informaticos del INSALUD constituyen un
elemento basico de gestion en el sistema sanitario que debe ser objeto de una especial proteccion”.

! GIMENO SENDRA, “Informacién Clinica...”, cit., 1997, p. 222.; HERRAN ORTIZ, La violacién..., cit., 1998, p.
177.

32 Es claro exponente de ello el que en recientes normas dedicadas a regular esta cuestion se haga referencia expresa a
la necesidad de proteger el derecho a la autodeterminacion informativa de los pacientes: Articulo 3.6 RD 223/2004, 6
de febrero de 2004, por el que se regulan los Ensayos Clinicos con Medicamentos: “E! tratamiento, comunicacion y
cesion de los datos de cardcter personal de los sujetos participantes en el ensayo se ajustara a lo dispuesto en al ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter Personal, y constard expresamente en el
consentimiento informado”. Articulo 6 RD 831/2010, 25 de junio de 2010, de Garantia de la Calidad Asistencial de la
Prestacion a la Interrupcion Voluntaria del Embarazo: “I. Los centros o establecimientos publicos o privados
acreditados conservaran la historia clinica y los dictamenes, informes y documentos que hayan sido precisos para la
prdactica de la interrupcion voluntaria del embarazo, asi como el consentimiento expreso de la mujer embarazada. 2.
Los centros que presten la interrupcion voluntaria del embarazo garantizaran la intimidad de las mujeres y la
confidencialidad del tratamiento de sus datos de cardcter personal, conforme a lo previsto en la Ley Organica 2/2010),
de 3 de marzo”.

% RUIZ MARTINEZ, “Espafia: el Derecho...”, cit., 2002, en http://www.premium.vlex.com/; MEJICA GARCIA, El
Enfermo Transparente..., cit., 2004, pp. 25-26:expone los problemas con los que el Derecho se puede enfrentar con la
creacion de la historia clinica.

% Es necesario apuntar que en un 4mbito como el sanitario en el que el componente humano esté tan presente, la
solucion a los conflictos no vendra exclusivamente por la via del derecho, sino también con la concienciacién de los
profesionales de que el paternalismo con el que anteriormente afrontaban la relacion médico-paciente ha quedado ya
obsoleto, con la asuncion de la idea de que el paciente es mayor de edad y capaz de tomar sus propias decisiones. Como
sefiala el Grupo de Expertos en Informacion y Documentacién Clinica en su Documento final de 26 de noviembre de
1997, “el aprendizaje de esta nueva relacion exige cambios de mentalidad en los profesionales que no se consiguen s6lo
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s6lo se encontrara en las normas, pues como en todos los sectores, también en el sanitario la
norma deberd estar acompafiada por medidas tendentes a concienciar a los profesionales y
pacientes, no ya del tantas veces citado cambio producido en la forma de entender la relacion
médico-paciente ahora fundamentada en el principio de autonomia del paciente, sino de la
importancia de salvaguardar el derecho a la proteccion de datos de los pacientes®*, no es menos
cierto que la configuracion de un marco legal adecuado resulta indispensable para que la
busqueda del equilibrio entre los intereses citados se resuelva de manera satisfactoria.

Las referencias en las normas a este conflicto de intereses son varias y se encuentran en
textos legales dirigidos a regular la materia sanitaria y la proteccion de los datos de caracter
personal. En el primer caso, las normas muestran plena sensibilidad en relacibn a esta
problematica, planteando como reto de primer orden el respeto a la intimidad y a la
autodeterminacion informativa de los ciudadanos®®. En cierta medida no es de extrafiar que asi
sea, si se tiene en cuenta que la intensidad del debate en torno a los peligros que resultan del
empleo de las nuevas tecnologias en el &mbito sanitario es hoy dia mayor que en momentos
anteriores®®’. En el segundo caso también puede afirmarse que es asi, si se atiende a las
referencias que la normativa reguladora de la proteccion de datos realiza a los datos de salud.

“a golpe de decreto”, sino mediante la implantacion de medidas educativas, formativas y de participacion de los
profesionales”.

% En la practica cotidiana de los hospitales, son muchas las actitudes de los profesionales que pueden suponer una
agresion a esta libertad y al derecho a la intimidad de las personas. La desaparicion de hechos tan comunes como la
exposicion en tablones de documentos con informaciones de los pacientes, o los comentarios desmedidos en los pasillos
entre profesionales de un centro, constituye un objetivo a cumplir. CASARES, “Es muy dificil...”, cit., 2004.

36 Articulo 10 LGS: “Todos tienen los siguientes derechos con respecto a las distintas administraciones publicas
sanitarias: 3. A la confidencialidad de toda la informacion relacionada con su proceso y con su estancia en
instituciones sanitarias publicas y privadas que colaboren con el sistema publico; Articulo 2.1) LBAP, que establece
que “La dignidad de la persona humana, el respeto a la autonomia de su voluntad y a su intimidad orientaran toda la
actividad encaminada a obtener, utilizar, archivar, custodiar y transmitir la informacion y la documentacion clinica’;
Articulo 5.1.c) Ley 44/2003, de 21 de noviembre, de Ordenacion de las Profesiones Sanitarias, que determina como
principio general informador de la relacion entre profesional sanitario y paciente “El deber de respetar la personalidad,
dignidad e intimidad de las personas a su cuidado”; Articulo 19 Ley 55/2003, de 16 de diciembre, del Estatuto Marco
del Personal Estatutario de los Servicios de Salud, que en su apartado i) obliga a “respetar la dignidad e intimidad
personal de los usuarios”, y en su apartado j), determina el deber de mantener “la debida reserva y confidencialidad de
la informacion y documentacion relativa a los centros sanitarios y a los usuarios obtenida, o a la que tenga acceso, en
el ejercicio de sus funciones”. Articulo 1.e) Decreto 175/1989 de 18 de julio, por el que se aprueba la Carta de
Derechos y Obligaciones de los Pacientes y Usuarios del Servicio Vasco de Salud/Osakidetza. Y al igual que las
normas, los principales codigos deontoloégico también han mostrado una especial sensibilidad con el respeto a la
intimidad. Asi el Codigo Internacional de Etica Médica de 1949 enmendada en 1968 y 1983 que entiende que “el
médico debe guardar secreto de todo lo que se le haya confiado”, 'y, como no, el articulo 17.1 del Cédigo de Etica y
Deontologia médica de 1999 que dispone que los “sistemas de informatizacion médica no comprometeran el derecho
del paciente a su intimidad”.

*7 Es innegable que a dia de hoy los ciudadanos muestran una mayor preocupacion por el empleo que se da a sus datos,
no hay mas que ver el aumento constante del niimero de denuncias realizadas ante las diferentes Agencias de Proteccion
de Datos. Sin embargo, esta afirmacion podria chocar con la realidad que se vive en las televisiones donde la gente se
dedica constantemente a desnudar su interior en publico. Ciertamente, si bien en la mayoria de las normas que en mayor
o menor medida tocan el problema de la proteccion de datos, se hace referencia a una preocupacion social por la
salvaguarda de los derechos a la intimidad y a la autodeterminacién informativa, como lo hace la Ley 12/1989 de 9 de
mayo de la Funcion Estadistica Publica que en su exposicion de motivos habla de “la creciente preocupacion de los
ciudadanos por el manejo informdtico de datos que les conciernen”, lo cierto es que hay datos que muestran que el
interés real de tales ciudadanos por la proteccion de sus datos no es tan grande como en un principio debia serlo. Es
especialmente significativo el caso de los trabajadores de una empresa londinense que revelaron la contrasefia de su
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Sin embargo, y a pesar de esta inicial muestra de sensibilidad respecto a la materia que aqui
se estudia, el vigente marco legal plantea problemas de envergadura. El principal es que las
referencias concretas a la problemética que en este trabajo se analiza no son especialmente
amplias y no se prodigan en la regulacion de esta cuestion. La LOPD, junto a las
correspondientes leyes autondmicas, regula la proteccion de datos de caracter personal en todos
los &mbitos y situaciones en que estos datos puedan ser manipulados. Esta norma tiene, por lo
tanto, caracter general. En el dmbito interno no existen normas dirigidas a regular estas
cuestiones, al contrario de lo que ocurre, por ejemplo, en el @&mbito del Consejo de Europa, donde
han sido aprobadas normas concretas para regular los problemas especificos que se crean en la
manipulacion de datos en sectores determinados como el sanitario®®.

En la regulacién realizada por la LOPD las referencias mas claras a los datos de salud se
encuentran en los articulos 7°* y 8%%°. La coexistencia de estos dos preceptos ha generado
problemas de interpretacion que seran resueltos mas adelante. Interesa ahora acercarse a la letra
de la segunda disposicion para determinar cual es el marco legal en el que ha de resolverse el
conflicto juridico de intereses que se ha presentado anteriormente.

Sefala este precepto que, mas alla de lo que afecte a la cesion de datos, la regulacion de la
proteccion de los datos de caracter personal en el campo de la sanidad se llevard a cabo de
acuerdo a la normativa sanitaria, tanto estatal como autonémica. La LOPD ha cambiado, se
entiende aqui que para bien, la letra de la LORTAD en este punto. Esta Ultima remitia la
regulacién de la proteccion de datos en el Ambito sanitario a una lista concreta de normas, que
parecian limitar el marco juridico a aplicar***, con el riesgo que ello podia conllevar de dejar fuera
de dicho marco otras normas de interés. La remision en la actualidad es genérica a la normativa
sanitaria®*.

Como primer acercamiento al precepto, hay que valorar positivamente el hecho de que se
realice una referencia expresa en la Ley al ambito sanitario, pues denota la preocupacion del

ordenador a cambio de una barra de chocolate, y sus datos personales a cambio de participar en un sorteo de dos
entradas para el teatro. Noticia publicada en E/ Mundo, de 10 de abril de 2005.

¥ Recomendacion (97) 5, de 13 de febrero de 1997, del Comité de Ministros del Consejo de Europa a los Estados
Miembros sobre Proteccion de Datos Médicos.

% Articulo 7.3 LOPD: “Los datos de cardcter personal que hagan referencia al origen racial, a la salud y a la vida
sexual solo podran ser recabados, tratados y cedidos cuando, por razones de interés general, asi lo disponga una ley o
el afectado consienta expresamente”.

Articulo 7.6 LOPD: “No obstante lo dispuesto en los apartados anteriores, podran ser objeto de tratamiento los datos
de caracter personal a que se refieren los apartados 2 y 3 de este articulo, cuando dicho tratamiento resulte necesario
para la prevencion o para el diagnostico médicos, la prestacion de asistencia sanitaria o tratamientos médicos o la
gestion de servicios sanitarios, siempre que dicho tratamiento de datos se realice por un profesional sanitario sujeto al
secreto profesional o por otra persona sujeta asimismo a una obligacion equivalente de secreto”

3% Articulo 8 LOPD: “Datos relativos a la salud.- Sin perjuicio de lo que se dispone en el articulo 11 respecto de la
cesion, las instituciones y los centros sanitarios publicos y privados y los profesionales correspondientes podran
proceder al tratamiento de los datos de cardcter personal relativos a la salud de las personas que a ellos acudan o
hayan de ser tratados en los mismos, de acuerdo con lo dispuesto en la legislacion estatal o autonomica’.

9! La remision la realiza a lo dispuesto en los articulos 8, 10, 23 y 61 de la LGS; 85.5, 96 y 98 de la Ley 25/1990, de 20
de diciembre, del Medicamento; 2, 3 y 4 de la Ley Organica 3/1986, de 14 de abril, de medidas especiales en materia de
Salud Publica, y demas leyes sanitarias.

3% ALVAREZ CIENFUEGOS, “La aplicacion...”, cit., 2001, p. 4.
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legislador por este tipo de tratamientos®*. Es mas, la idea de remitir la regulacién de los datos
sanitarios a una norma concreta constituye una férmula totalmente valida que la propia Ley
recoge para otro tipo de datos®**. El problema radica en la redaccion empleada®”.

Mas alla de la confusion que genera la referencia al articulo 11 de la Ley, que mas adelante se
analizara®®, la remisién hubiera tenido pleno sentido si hubiese una norma dedicada a regular
especificamente los problemas que plantea el tratamiento de los datos en el &mbito sanitario. Sin
embargo, la realidad es bien diferente y ni mucho menos se puede afirmar que normas que
regulan el sector como la LGS, Ley del Medicamento, leyes de caracter sectorial como la de
Reproduccion Asistida, llenan el vacio creado por la inexistencia de la citada norma. Tanto la
propia AEPD como gran parte de la doctrina han reconocido que la remision del articulo 8 de la
LOPD es una remision “vacia” de contenido®’. A este problema hay que sumar el hecho de que el
marco juridico regulador de la materia sanitaria esta compuesto por una infinidad de normas. La
dispersion normativa no favorece la seguridad juridica®®. Como colofén, en la normativa sanitaria
son muchas las remisiones que se hacen a la propia LOPD*®, lo cual da una idea de la laguna
gue existe en esta rama del Derecho con respecto a este punto. En definitiva, se puede observar
que el marco juridico que resulta de la lectura del citado articulo 8 de la LOPD no presenta unos
criterios bien definidos a la hora de resolver los conflictos juridicos que puedan derivar de las
confrontaciones entre los intereses que arriba se han apuntado.

La aprobacion de la LBAP, vino a poner algo de luz sobre las sombras*®. Adn asi, tampoco se

puede considerar esta norma como receptora de la remision realizada por el articulo 8 de la
LOPD, pues, aunque se refiere a varios aspectos concernientes a los problemas creados en torno
a la manipulacion de la informacion clinica, no constituye un marco juridico completo que regule
todas las operaciones que componen el tratamiento de los datos sanitarios*”*. Es bastante
significativo en este sentido que la propia LBAP realice remisiones a la LOPD*%,

% SEOANE RODRIGUEZ, “De la Intimidad...”, cit., 2002, p. 155, subraya que los datos sanitarios son “los tinicos
datos sensibles enunciados en el art. 7 que merecen un articulo monografico”.

** Articulo 2.3 LOPD.

3% HEREDERO HIGUERAS, “La Proteccion...”, cit., 1999, p. 95, ha llegado a concluir tajantemente que “el articulo 8
de la ley vigente (en referencia a la LORTAD) podria ser suprimido, dada su imprecision y su redundancia”.

3% De una lectura literal del articulo 8 LOPD se podria deducir que a los datos sanitarios les es aplicable el articulo 11
de la Ley, concerniente a la cesion de datos, pero que mas alla de esta disposicion se aplicara la legislacion sanitaria y
no la LOPD. Asi, se podria llegar a la conclusion de que en el ambito sanitario no son alegables, por ejemplo, los
principios de calidad recogidos en el articulo 4, o el principio de informacion reconocido en el articulo 5 de la Ley,
relativo al derecho de informacion. No parece que tenga sentido la exclusion de los datos sanitarios de la aplicacion de
principios tan fundamentales como los citados. HEREDERO HIGUERAS, La Ley..., cit., 1996, p. 107, sefiala que si la
voluntad del legislador hubiera sido la de excluir los datos sanitarios de la aplicacion de esos principios basicos, “habria
debido decirlo expresamente”.

37 RIPOL CARULLA, “El Tratamiento...”, cit., 1999, p. 153.

3% FERNANDEZ LOPEZ, ex-director de la Agencia de Proteccion de Datos, Diariomédico 7 de septiembre de 2002,
en http://www.diariomedico.com, denunci6é que “la dispersion de la normativa en materia de proteccion de datos en el
ambito sanitario perjudica al paciente, ya que su aplicacion resulta muy dificil”.

3% MARTINEZ-CAMPELLO “La Ley 41/2002...”, cit., 2004, pp. 219-223.

4 TRONCOSO REIGADA, “La proteccion de datos...”, cit., 2008, p. 31.

“Hay autores que han visto en la citada Ley 41/2002, de 14 de noviembre, la norma que definitivamente viene a llenar
el vacio que venimos denunciando. En este sentido parecen pronunciarse por ejemplo DE MIGUEL SANCHEZ,
Tratamiento de Datos..., cit., 2004, p. 24, cuando afirma que la citada norma”ha venido a cubrir una importante laguna
generadora de gran inseguridad juridica”; y REBOLLO DELGADO, Derechos Fundamentales..., cit., 2004, p. 85, que
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Hace ya tiempo que se viene subrayando la idea de que a la hora de regular la proteccion de
los datos sanitarios el ordenamiento presenta serias deficiencias.**®. La necesidad de una Ley que
regule esta materia sigue teniendo hoy dia plena vigencia®®*.

Il.2. Determinacion orientativa del marco juridico que regula la colision entre el derecho a la
autodeterminacion informativa y el derecho a la proteccién de la salud.

Mas alla de la aplicacion de la LOPD, las normas a tener en cuenta son nhumerosas. Aln a
sabiendas del riesgo que conlleva la elaboracion de una lista con las normas que componen el
marco juridico a aplicar en la regulacion de la materia que se trata, se establece aqui un listado
béasico-orientativo con los documentos que principalmente se van a emplear en este trabajo*®.

En el marco de la UE hay que tomar en consideracién fundamentalmente la Directiva
95/46/CE y los documentos emitidos por el Grupo de Expertos del articulo 29 de la Directiva*®,
gue aclaran diferentes puntos de la Directiva ayudando a comprender su contenido. En el &mbito
del Consejo de Europa se atendera al Convenio n° 108 de 1981, de 28 de enero, del Consejo de
Europa para la Proteccion de las Personas con Respecto al Tratamiento Automatizado de Datos
de Caracter Personal y a la Recomendacién (97) 5, de 17 de febrero de 1997, sobre la proteccion
de datos médicos. Al igual que las deméas recomendaciones emitidas por este organismo*”’, esta
ultima recomendacién, que serd de constante cita en el presente trabajo, no tiene efectos juridicos
vinculantes directos para los estados; sin embargo, constituye un soft law*® que debera ser tenido
en cuenta a la hora de interpretar el contenido de las principales normas que seran objeto de
analisis, fundamentalmente la LOPD vy la Directiva europea de proteccion de datos.

En el ambito estatal hay que distinguir entre las normas que regulan la proteccién de datos y
las que regulan el ambito de la sanidad. Entre las primeras caben destacar la LOPD y el RD

igualmente afirma que dicha Ley “viene a paliar las deficiencias existentes en el ambito de la proteccion de datos de
caracter personal relativos a los pacientes”. Frente a esta postura, TRONCOSO REIGADA, Guia de Proteccion...., cit.,
2004, p. 22, establece un matiz al afirmar que la reciente norma “viene a paliar parcialmente la posible insuficiencia de
la Ley Organica 15/1999, de 13 de diciembre”, y lo mismo se establece en la obra de LEGALIA, La Proteccion...,
2002, p. 46, en la que se considera que si bien hay aspectos que la Ley 41/2002 vendra a regular, hay otros que
quedaran sin resolver.

“2 Articulo 16.3 LBAP.

43 MORALES PRATS, “Derecho a la Intimidad...”, cit., 2001, pp. 141-142. APARICIO SALOM, Estudio sobre la
Ley..., 2009, p. 317.

%% 1 a necesidad de una norma dirigida a la proteccion de datos en el especifico 4mbito de la sanidad ha sido una
reivindicacion en la que han convergido la gran mayoria de los especialistas en la materia. CASTELLS ARTECHE, “El
Tratamiento...”, cit., 1997, p. 574; LOPEZ DOMINGUEZ, “La Informacién...”, cit., 1997, p. 569; CRIADO DEL RIiO,
Aspectos médico-legales..., 1999, p. 281; SEOANE RODRIGUEZ, “De la Intimidad...”, cit., 2002, p. 156;
UMPIERRE, en Diariomédico 26 de marzo de 2002, ALVAREZ CIENFUEGOS, en Diariomédico de 7 de marzo de
2002 y “La Aplicacion...”, cit., 2001, pp. 4 y 5; APARICIO SALOM, Estudio sobre la Ley..., 2009, p. 317, han
apoyado la creacion de una norma que, de una vez por todas, aclare todos los aspectos del tratamiento de datos
sanitarios.

5 DE LORENZO Y MONTERO, Proteccion de datos..., cit., 2009, realiza un exhaustivo analisis de las normas y
decisiones judiciales mas relevantes que afectan a la proteccion de datos sanitarios.

9 http://www.europa.eu.int/comm/ justice_home/fsj/privacy/

7 STERRA NAVA, El Consejo de Europa..., cit., 1957, p. 67; SALINAS ALCEGA, El Consejo de Europa..., cit.,
1999, p. 40, analiza las caracteristicas de las Recomendaciones aprobadas por el Consejo de Europa.

% SENDEN, Soft Law in European..., cit., 2004, p. 111, define el soft law como las reglas de conducta que se recogen
en instrumentos a los que no se atribuyen efectos juridicos, pero que tienen ciertos efectos indirectos en la practica.

98



CAPITULO 2. CUESTIONES PREVIAS AL ANALISIS DE LOS PRINCIPIOS BASICOS QUE RIGEN LA PROTECCION DE DATOS DE CARACTER PERSONAL SANITARIOS.

1720/2007, de 21 de diciembre por el que se aprueba el Reglamento de desarrollo de la LOPD, y
las recomendaciones, informes juridicos, memaorias, resoluciones e instrucciones de la AEPD, que
concretan diversos aspectos de la citada normativa basica’®. Entre las segundas hay que atender
a normas de alcance general, caso de la Ley General de Sanidad 14/1986, Ley 16/2003, de 28 de
mayo de Cohesién y Calidad del Sistema Nacional de Salud, Ley 44/2003, 21 de noviembre, de
ordenacion de las profesiones sanitarias, Ley Organica 3/1986, de 14 de abril, de Medidas
Especiales en Materia de Salud Publica, y a normas que regulan aspectos mas concretos de la
actividad sanitaria como la importante Ley 41/2002, de 14 de noviembre, Basica Reguladora de la
Autonomia del Paciente y de Derechos y Obligaciones en Materia de Informacion y
Documentacién Clinica, la Ley 14/2007, de 3 de julio de Investigacion Biomédica, la Ley 14/2006,
26 de mayo, sobre Técnicas de Reproduccion Humana Asistida, la Ley 30/1979, de 27 de octubre,
sobre Trasplante de Organos, la Ley 29/2006, 26 de julio, de Garantias y Uso Racional de los
Medicamentos y Productos Sanitarios o el RD 1718/2010, de 17 de diciembre, sobre Receta
Médica y Ordenes de Dispensacion..

En el ambito autondmico se puede hacer la misma distincion. Entre las normas que regulan la
proteccion de datos hay que destacar la Ley Catalana 32/2010, de 1 de octubre, de la Autoridad
Catalana de Proteccion de Datos; la Ley 8/2001, de 13 de julio, de Proteccion de Datos de
Caracter Personal en la Comunidad de Madrid; la Ley Vasca 2/2004, de 25 de febrero, de
Ficheros de Datos de Caracter Personal y de Titularidad Publica y de Creacion de la Agencia
Vasca de Proteccion de Datos; y los informes y las recomendaciones de las Agencias de
Proteccion de Datos Autonémicas*®. Entre las que regulan el ambito sanitario cabe subrayar la
Ley Foral 17/2010, 8 de noviembre, de Derechos y Deberes de las Personas en Materia de Salud
en la Comunidad Foral de Navarra, la Ley Catalana 21/2000, de 29 de diciembre, sobre los
Derechos de Informacion Concerniente a la Salud y a la Autonomia del Paciente, y la
Documentacién Clinica, o el Decreto del Pais Vasco 45/1998, de 17 de marzo, por el que se
establece el Contenido y se regula la Valoracién, Conservacion y Expurgo de los Documentos del
Registro de Actividades Clinicas de los Servicios de Urgencias de los Hospitales y de las Historias
Clinicas Hospitalarias, o recientes normas autondmicas reguladoras de materias mas concretas,
caso del Decreto 29/2009, 5 de febrero, por el que se regula el Uso y Acceso a la Historia Clinica
Electréonica de Galicia, o de la Resolucion de 27 de febrero de 2009, de la Direccidn Gerencia,
mediante la que se aprueba la Circular 1/2009, sobre uso, acceso, cesion de datos y conservacion
de la Historia Clinica en el ambito del Sescam (Servicio de Salud de Castilla-La Mancha), o del
Decreto 181/2007, 19 de junio, por el que se regula la Receta Médica Electronica en Andalucia.

Ademas de las normas citadas, a la hora de dar solucién a los diferentes problemas que se
vayan planteando en la manipulacion de datos de caracter personal en el ambito sanitario, habra
gue tener en cuenta también otros textos que desde el propio sector se han aprobado con la
finalidad de regular esta materia en centros o sistemas sanitarios concretos*'!, tanto publicos

499 Agencia Espafiola de Proteccion de Datos (AEPD), http://www.agpd.es/.

410 Agencia Vasca de Proteccion de Datos (AVPD) http://www.avpd.euskadi.net/; Agencia Catalana de Proteccion de
Datos (ACPD) http://www.apdcat.net/; Agencia de Proteccion de Datos de la Comunidad de Madrid (APDCM)
http://www.madrid.org/apdcm/.

' RUBI NAVARRETE, “Los Cédigos...”, cit., 2000, pp. 1-5; RUBI NAVARRETE, “Cédigos Tipo...”, cit., 2009, p.
167, para profundizar en los problemas que plantea el sistema de la “autorregulacion”.
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como privados*?. Se esta haciendo referencia a los instrumentos de autorregulacion como
protocolos de actuacién o codigos tipo, que si bien tienen aplicacién en el ambito puramente
interno de centros o sistemas sanitarios concretos, adquieren gran relevancia en la medida en que
fijan una forma de actuacion con respecto a la forma de manipular la informacién de caracter
personal*®. Hace tiempo que se subray6 la importancia de estos instrumentos normativos**. Se
trata de mecanismos que, a pesar de que en la actualidad no cuenten con un gran desarrollo,
cada vez obtienen mayor reconocimiento*™® y ya se estan elaborando en diferentes sectores*'®.

No se esta haciendo referencia ahora a los Codigos Deontolégicos como el Cédigo de Etica y
Deontologia Médica, que conciernen ante todo al comportamiento ético de los profesionales, sino
a disposiciones de caracter técnico que recogen los aspectos mas concretos de la regulacion de
la proteccién de datos de caracter personal en un centro o sistema sanitario. Esta forma de
actuacion adquiere en la actualidad relevancia juridica en el ambito de la proteccion de datos en el
articulo 32 de la LOPD*". Lo dispuesto en la Ley se desarrolla en el RDLOPD, que concreta el

2 ULL PONT, Derecho publico..., cit., 2000, p. 132, critica la ubicacién del articulo 32 de la LOPD, pues se sitia en
el apartado correspondiente a los ficheros privados, cuando los codigos pueden afectar tanto a ficheros privados como a
publicos, cosa que no ocurria en la LORTAD.

13 MARTIN PARDO, “Los codigos tipo...”, cit., 2005; HELGUERO SAINZ, “Objeto y naturaleza...”, cit., 2010, p.
1.728.

1 Grupo de Expertos en Informacion y Documentacién Clinica, documento final de 26 de noviembre de 1997, sefiala
que estos protocolos son absolutamente necesarios pues “permiten orientar a los profesionales sanitarios en su quehacer
diario; teniendo en cuenta las peculiaridades de cada centro y aun las circunstancias de cada paciente”

15 Es significativo ver como las normas que en la actualidad se dedican a regular el sector sanitario hacen mencion,
cada vez con mayor frecuencia, a estos mecanismos juridicos. En este sentido el articulo 4.7 de la Ley 44/2003, de 21
de noviembre, de Ordenacion de las Profesiones Sanitarias apunta que “El ejercicio de las profesiones sanitarias se
llevard a cabo con plena autonomia técnica y cientifica, sin mas limitaciones que las establecidas en esta ley y por los
demas principios y valores contenidos en el ordenamiento juridico y deontologico y de acuerdo con los siguientes
principios:

b)Se tenderd a la unificacion de los criterios de actuacion, que estan basados en la evidencia cientifica y en los medios
disponibles y soportados en guias y protocolos de practica clinica y asistencial. Los protocolos deberan ser utilizados
de forma orientativa, como guia de decision parar todos los profesionales de un equipo y serdn regularmente
actualizados con la participacion de aquellos que los deban aplicar”. CAZURRO BARAHONDA, “Objeto y
naturaleza...”, cit., 2010, p. 1.747.

416 Cabe citar como ejemplos mas significativos, el Codigo Tipo de la “Asociacién Catalana de Recursos Asistenciales
(ACRA), y el de la “Agrupacion Catalana de Establecimientos Sanitarios”. Instruccion 6/2003, del Director General de
Osakidetza sobre las funciones y obligaciones del personal de Osakidetza con relaciéon a la proteccion de datos de
caracter personal, 2 de septiembre de 2003. Circular 9/1997, de 9 de julio de 1997, del INSALUD, sobre Instrucciones
sobre Seguridad y Proteccion de Datos.

47" Articulo 32 LOPD, atendiendo al articulo 27 de la Directiva europea: “Codigos Tipo. 1-Mediante acuerdos
sectoriales, convenios administrativos o decisiones de empresa, los responsables de tratamientos de titularidad publica
y privada, asi como las organizaciones en que se agrupan, podran formular codigos tipo que establezcan las
condiciones de organizacion, régimen de funcionamiento, procedimientos aplicables, normas de seguridad del entorno,
programas o equipos, obligaciones de los implicados en el tratamiento y uso de la informacion personal, asi como las
garantias, en su ambito, para el ejercicio de los derechos de las personas con pleno respeto a los principios y
disposiciones de la presente Ley y sus normas de desarrollo.

2. Los citados codigos podran contener o no reglas operacionales detalladas de cada sistema particular y estandares
técnicos de aplicacion.

En el supuesto de que tales reglas o estandares no se incorporen directamente al codigo, las instrucciones u ordenes
que los establecieran deberdan respetar los principios fijados en aquél.

3. Los cddigos tipo tendran el cardcter de codigos deontologico o de buena prdctica profesional, debiendo ser
depositados o inscritos en el Registro General de Proteccion de Datos y, cuando corresponda, en los creados a estos
efectos por las Comunidades Autonomas, de acuerdo con el articulo 41. El Registro General de Proteccion de Datos
podra denegar la inscripcion cuando considere que no se ajusta a las disposiciones legales y reglamentarias sobre la
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contenido que han de tener estos codigos y el procedimiento a seguir en su aprobacion®®. En la
normativa sanitaria, las leyes instan a las administraciones sanitarias a aprobar estos
protocolos*®®.

Este tipo de regulacion constituye un tercer eslabén en la reglamentacion de la proteccion de
los datos de caracter personal sanitarios, que completa en la préctica la regulacion propuesta por
la LOPD*. De alguna manera, estos protocolos de actuacién configuran un soft law que adecua
la normaciéon genérica de la Ley a las caracteristicas concretas de los diferentes centros o
sistemas sanitarios. Como sefialaba la Exposicion de Motivos de la LORTAD, se trata de un
mecanismo juridico muy adecuado para ese fin pues constituye un instrumento flexible y de rapida
elaboracion, muy pertinente para recoger matices. A pesar de que la exigibilidad de su
cumplimiento puede ser cuestionable*!, estos mecanismos pueden servir para llenar el vacio
juridico que crea en el ambito estatal la inexistencia de una Ley que regule la proteccion de datos
de caréacter personal en el ambito sanitario®*.

A falta de una norma concreta que regule en el ambito interno la proteccién de los de caracter
personal en el sector sanitario, la solucién a los problemas juridicos que resulten de la necesidad
de cohonestar la autodeterminacion informativa de las personas y el apremio de manipular
informacién de caracter personal derivard fundamentalmente de la interpretacion del marco
juridico expuesto.

Como se ha dicho, a la hora de realizar este ejercicio de interpretacion no parece adecuado
tomar como referencia posiciones particularmente radicales que tengan una visién tedrica,
muchas veces preconcebida, sobre el papel que las nuevas tecnologias han de tener en la
sociedad y, concretamente, en el ambito de la salud. Las posturas especialmente garantistas
pueden llevar a cerrar las puertas a alternativas plenamente validas que favorecen el tratamiento
sanitario de las personas®®. Y al revés, posturas particularmente permisivas con el uso de dichas
tecnologias pueden llegar a vaciar de contenido los derechos a la intimidad y a la
autodeterminacion informativa, lo cual, hay que decirlo, acabaria afectando al buen

materia, debiendo, en este caso, el Director de la Agencia de Proteccion de Datos, requerir a los solicitantes para que
efectuen las correcciones oportunas”

*' Articulos 71 a 78 RDLOPD.

19 Articulo 31.2 Ley Foral 17/2010, 8 de noviembre, de Derechos y Deberes de las Personas en materia de Salud en la
Comunidad Foral de Navarra: “La administracion sanitaria navarra y los centros sanitarios deben adoptar las medidas
oportunas para garantizar los derechos a que se refiere el apartado 1, elaborando, en su caso, normas y protocolos
para garantizar la legitimidad del acceso a los datos de los pacientes. En tal caso deberan comunicarse a los usuarios
las razones y el modo de proporcionar tales informaciones”.

#29 Memoria de la AEPD de 2008, donde se apunta la importancia de estos instrumentos como complementos del marco
normativo, que ayudan a dar una mayor seguridad juridica, fijando aspectos concretos de como se ha de aplicar dicho
marco normativo en ambitos determinados.

! VALERO TORRIJOS, Comentarios a la Ley..., cit., 2001, p. 363; HELGUERO SAINZ, “Objeto y naturaleza...”,
cit., 2010, p. 1.730, sefiala que la obligatoriedad del contenido de los cddigos tipo se impondrd a quienes se hayan
adherido al mismo, pero no son, per se, normas juridicas vinculantes.

422 RUBI NAVARRETE, “La Proteccién...”, cit., 2003, apunt6é también la posibilidad de emplear estos instrumentos
juridicos como mecanismos para suplir la falta de regulacion especifica y complementar asi la LOPD; HELGUERO
SAINZ, “Objeto y naturaleza...”, cit., 2010, p. 1.728; CAZURRO BARAHONA, “Objeto y naturaleza...”, cit., 2010,
p. 1.764.

*3 DE MIGUEL SANCHEZ, Secreto médico..., cit., 2002, p. 292, refleja las voces de investigadores que sefialan que
una excesiva proteccion de los datos puede tener una incidencia negativa para el desarrollo cientifico.
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funcionamiento de los sistemas sanitarios que se basan, ente otras cosas, en la institucién de la
relacién de confianza entre profesionales y usuarios, que exige a los primeros actuar respetando
la obligacion de secreto.

La interpretacion de este marco juridico, sobre todo cuando se trata de limitar un derecho
fundamental, debera hacerse teniendo en cuenta las coordenadas que arriba se han dado, es
decir, atendiendo en cada supuesto a la importancia que pueda tener el fin que se persigue con la
manipulacion de los datos de caracter personal: salvar una vida, realizar un estudio
epidemioldgico, llevar a cabo un control econémico en la gestion de la Administracion sanitaria,
etc., y en qué medida afecta dicha actuacion al derecho a la autodeterminacion informativa: si se
trata de informacion especialmente sensible como puede ser la afeccién del VIH, etc.

[ll. LA APLICABILIDAD DE LA LOPD A LOS TRATAMIENTOS NO AUTOMATIZADOS.

[11.1. La importancia de reconocer la aplicabilidad de las normas dirigidas a proteger los datos
de cardcter personal a los tratamientos manuales.

Otra de las cuestiones que, previamente al estudio de los aspectos mas relevantes del
contenido del derecho a la autodeterminacion informativa aplicado al sector sanitario, hay que
analizar, es la aplicabilidad de la LOPD a los tratamientos de datos no automatizados. Se ha
indicado repetidas veces que precisamente éste es uno de los aspectos en que la LOPD ha
supuesto un mayor cambio con respecto a la LORTAD. Mientras que esta ultima se aplicaba sélo
a los ficheros automatizados, la LOPD abraza también a los manuales***. Hay que desarrollar
ahora, aunque sea brevemente, este punto por la especial relevancia que adquiere en el ambito
sanitario.

En la actualidad, précticamente todas las normas que regulan con caracter general la
proteccibn de datos de caracter personal se aplican tanto a ficheros automatizados como a
manuales. Sin embargo esto no siempre ha sido asi. EI Convenio del Consejo de Europa para la
Proteccion de las Personas con respecto al Tratamiento Automatizado de Datos de Caracter
Personal, como su propio nombre indica, se refiere sélo a los ficheros automatizados. Dicho
Convenio parte de la consideracion de que el empleo de las nuevas tecnologias supone un mayor
riesgo en la manipulacion de ficheros que el tradicional uso manual de los mismos.
Consecuentemente, se trata de una norma que, como la memoria explicativa del mismo sefiala,
tiene por objeto la proteccion de la persona ante el fuerte y rdpido desarrollo de estas nuevas

2% Articulo 2 LOPD: “Ambito de aplicacion.-1. La presente Ley Organica serd de aplicacion a los datos de caracter
personal registrados en soporte fisico, que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior
de estos datos por los sectores publico y privado”. Y en el articulo 3 de la misma Ley se define el concepto de fichero
como “todo conmjunto organizado de datos de cardcter personal, cualquiera que fuere la forma o modalidad de su
creacion, almacenamiento, organizacion y acceso”, y el concepto de tratamiento como “operaciones y procedimientos
técnicos de cardcter automatizado o no (...)”. Tanto la Ley de la Comunidad de Madrid, la catalana como la vasca, se
pronuncian en el mismo sentido.
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tecnologias, planteando asi como ambito de aplicacion sélo los ficheros automatizados y dejando
a un lado los que son objeto de un uso manual*®.

La LORTAD, atendiendo a este Convenio y, sobre todo, al contenido del articulo 18.4 CE,
mantuvo el mismo criterio. Si se observa su Exposicion de Motivos se encontrara que las TIC son
consideradas como un riesgo para lo que en esta Ley se denomina “privacidad” de las personas.
Asi pues, y tal como se puso de manifiesto por la jurisprudencia, el &mbito de aplicacion de la
norma se limitaba a los ficheros automatizados*?®. Aln asi no hay que pasar por alto la posibilidad
que abria la Ley al habilitar al Gobierno para que, previo informe del Director de la Agencia de
Proteccion de Datos, extendiese lo dispuesto en la norma, con las correspondientes
adecuaciones, a los ficheros manuales*’.

La aprobacién en el ambito de la UE de la Directiva 95/46/CE constituye un punto de inflexién
en relacion a esta cuestion. El ambito de aplicacion de esta norma abraza tanto a los ficheros
automatizados como a los manuales. Hubo paises que se negaron a la inclusion de estos ultimos
en el &mbito de aplicacién de la Directiva*?®, pero afortunadamente en ultima instancia se aprob6
dicha incorporacion. Lo fundamental no es limitar el desarrollo de las nuevas tecnologias, sino la
proteccion de los datos de caracter personal, independientemente del formato en que éstos se
encuentren. El riesgo de que el derecho a la autodeterminacién informativa se vea vulnerado por
el tratamiento manual de datos se tiene en consideracion en la Directiva’®. En esta norma no se
pone el acento tanto en el desarrollo de la tecnologia, sino en la necesidad de proteger a los
individuos de los posibles ataques a su autodeterminacion informativa, vengan de donde
vengan™®®,

2 Articulo 1 Convenio 108/1981 del Consejo de Europa. Memoria Explicativa del Convenio 108/1981 del Consejo de
Europa: “El progresivo desarrollo de las técnicas de recoleccion y almacenamiento de datos y de acceso a los mismos
ha expuesto a la privacidad, en efecto, a una amenaza potencial antes desconocida”

#26 Articulo 2 LORTAD: “Ambito de aplicacion. 1. La presente Ley serd de aplicacion a los datos de cardcter personal
que figuran en ficheros automatizados de los sectores publicos y privados y a toda modalidad de uso posterior, incluso
no automatizado, de datos de cardcter personal registrados en soporte fisico susceptible de tratamiento
automatizado”. Como apunta la SAN de 25 de mayo de 2001 de la Sala de lo Contencioso Administrativo, la “finalidad
de hacer frente a los riesgos que para los derechos de la personalidad puede suponer el acopio y tratamiento de datos
por medios informaticos, provoca que la ley se centre en torno a los denominados ficheros de datos, introduciendo el
término fichero “tratamiento automatizado” de los mismos”.

7 Disposicion Final segunda LORTAD.

28 HERRAN ORTIZ, El Derecho..., cit., 2002, p- 130. Gran Bretafia, Irlanda y Dinamarca consideraban que la
manipulacion manual de los datos de caracter personal no constituian un riesgo comparable al que suponia la
informatica, por lo que se oponian a la inclusion de este tipo de tratamiento en el ambito de aplicacion de la Directiva.
% Considerando n® 27 Directiva 95/46/CE: “(...) el alcance de esta proteccion no debe depender, en efecto, de las
técnicas utilizadas, pues lo contrario daria lugar a riesgos graves de alusion (...)”. Articulo 3.1 Directiva 95/46/CE:
“Las disposiciones de la presente Directiva se aplicaran al tratamiento total o parcialmente automatizado de datos
personales, asi como al tratamiento no automatizado de datos personales contenidos o destinados a ser incluidos en un
fichero™.

% En el caso de la Directiva, la necesidad de que la proteccion se expandiese también a los ficheros manuales era
evidente, pues la finalidad de posibilitar la circulacién de los datos de caracter personal por todo el territorio
comunitario hacia necesario que la proteccion de dichos datos se diese tanto cuando éstos se situasen en soporte
informatico como cuando se situasen en soporte manual. VILLAR ROJAS, “El Nuevo...”, cit., 2000, p. 157, afirma que
el fundamento de la Directiva no es otro que el establecimiento de las condiciones adecuadas para posibilitar la
circulacion de los datos, por lo que es necesario que se establezca un minimo de proteccion en todos los ficheros.
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La LOPD, siendo la transposicion de la Directiva, no podia recoger una regulacién diferente a
la planteada por la norma comunitaria, por lo que hace suyo el planteamiento de la misma. Asi, se
suprime de la vigente Ley el adjetivo de “automatizado”, que acompafaba en el articulado de la
LORTAD al concepto de fichero®!, quedando claro que la norma se aplicara tanto a ficheros
automatizados como a manuales. El reglamento que desarrolla la Ley recoge la misma formula*?.

La Recomendacion del Consejo de Europa sobre la proteccion de datos médicos se aplica a
los tratamientos automatizados; sin embargo, abre la puerta para que los estados extiendan su
contenido a los datos no procesados automatizadamente®®*. Como es l6gico, aplicandose la
LOPD tanto a tratamientos automatizados como manuales, parece evidente que el contenido de la
citada Recomendacion hay que entenderlo aplicable en la misma medida para ambos casos.

La importancia de incluir en el ambito de aplicaciébn de estas normas los tratamientos
manuales de datos resulta evidente. Podia resultar comprensible que las normas de primera
generacion dedicadas a la proteccion de los datos de caracter personal se centraran en la
necesidad de limitar y fiscalizar el uso de las TIC. La facultad de controlar las manipulaciones que
de los datos de cada uno se podian realizar se asociaba con el peligro que las nuevas tecnologias
conllevaban para el efectivo ejercicio de este derecho. Hoy dia, sin embargo, con la consagracion
del derecho a la autodeterminacion informativa como derecho fundamental, se entiende que la
facultad de controlar los usos que se puedan dar a los datos que conciernen a las personas ha de
alcanzar a todo tipo de operaciones, independientemente de si se hacen empleando las TIC o no.
Si tal derecho tiene como contenido la facultad de controlar los tratamientos que de los datos de
cada uno se vayan a llevar a cabo, no parece correcto dejar sin proteccion a las personas en lo
gue respecta a sus datos de caracter personal, por el hecho de que éstos no se encuentren
automatizados. Si bien es incuestionable que las nuevas tecnologias posibilitan nuevas formas de
irrumpir en la vida privada de la ciudadania, no es menos cierto que la manipulacion manual de
los ficheros puede acarrear también serios perjuicios en la autodeterminacion informativa de las
personas**. El objetivo inmediato de las normas que regulan la proteccién de datos tiene que ser
regular todo tipo de tratamiento, sea automatizado o no, de los datos de caracter personal*®®.

Estando completamente de acuerdo con la consideracién de que el tratamiento de todo tipo de
ficheros tiene que atender a lo dispuesto en la LOPD, no se puede escapar a la idea de que las

! Hay que apuntar que en algunos articulos todavia se emplea el concepto de “fichero automatizado” que parece
excluir los ficheros manuales, caso del Articulo 26.3 LOPD. Sin duda, estos casos son fruto del olvido, y no responden
a una intencion del legislador de excluir los ficheros manuales de la aplicacion de los articulos en los que esto ocurre.
DEL PESO NAVARRO, “Principales Diferencias...”, cit., 2000, p. 12.

“2 Articulo 2.1 RDLOPD.

3 Articulo 2 R (97) 5: “I. Esta recomendacién es aplicable a la recogida y tratamiento automatizado de datos
meédicos, salvo que la ley nacional, en un contexto especifico fuera del sector sanitario, proporcione otras medidas de
seguridad apropiadas. 2. Un Estado miembro puede extender los principios establecidos en esta recomendacion a
datos médicos no procesados automatizadamente”.

434 CUERVO, “Autodeterminacion Informativa”, cit., 1998 afirma que la manipulacion manual de los datos de caracter
personal “puede suponer un auténtico peligro para la intimidad de las personas; peligros equiparables a los que implica
el tratamiento automatizado, donde las evidentes ventajas técnicas que nos ofrece este ultimo, pueden ser suplidas por
el enorme potencial humano, p. ej. de las Administraciones Publicas o de las grandes empresas”. HEREDERO
HIGUERAS, La directiva..., cit., 1997, pp. 85-86.

3 SANCHEZ CARAZO, La intimidad..., cit., 2000, pp. 41-42.
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caracteristicas de los ficheros manuales son distintas a las de los ficheros automatizados. La
aplicacion de los principios recogidos en la citada norma, fundamentalmente las medidas de
seguridad, tiene mayores dificultades cuando se trata de ficheros manuales. Piénsese, por
ejemplo, en el ambito sanitario, las dificultades de organizacion que puede llegar a generar la
manipulacion exclusivamente manual de todas las historias clinicas con las que cuenta un centro
de sanidad.

Esta idea se deja entrever en la propia Ley al otorgar un plazo de doce afos, a contar a partir
del 24 de octubre de 1995, para la aplicacién de su contenido a los ficheros y tratamientos no
automatizados que existian antes de la entrada en vigor de la LOPD™®. Se dejaba un amplio
margen de tiempo para que los responsables de los ficheros manuales pudieran tomar todas las
medidas oportunas para que dichas bases de datos respetasen los principios recogidos en la Ley.
Esto no queria decir que en este intervalo de tiempo los titulares de los datos contenidos en esos
ficheros no pudieran ejercer sus derechos. Como bien ha sefialado la jurisprudencia en alguna
ocasién, esta prérroga no podia suponer la indefensién en este periodo de tiempo de los
ciudadanos con respecto a sus datos de caracter personal*’. La propia Ley entendia que la
prérroga no podia afectar al ejercicio de los derechos de acceso, rectificacion y cancelacion, que,
por lo tanto, podian ejercerse también con respecto a ficheros manuales. Se considera aqui que la
inmediatez en la aplicacion de la LOPD a los ficheros manuales no se podia limitar a los citados
derechos, sino que tenia que ampliarse a principios como los referidos a la calidad de los datos, la
informacién o el consentimiento, pues no tenia sentido que se aceptaran los derechos de acceso,
rectificacion y cancelacion sin que se reconociera, por ejemplo, el derecho a la informacion*®.

La principal dificultad a la hora de aplicar la LOPD a los ficheros manuales se presenta en el
momento en que se quieren adoptar las medidas de seguridad a las que se refiere la Ley en
dichas bases de datos. Antes de la entrada en vigor del actual reglamento que desarrolla la LOPD
(RDLOPD), el reglamento que regulaba las medidas de seguridad, RD 994/1999, de 11 de junio,
no hacia distincién alguna entre ficheros automatizados y manuales. Esto era asi debido a que
dicho reglamento desarrollaba la LORTAD, que se referia exclusivamente a los ficheros
automatizados. Teniendo en cuenta que dicho reglamento ha estado vigente hasta el 2007, que
es cuando se ha aprobado el actual, no es dificil imaginar los problemas practicos que han
derivado de la necesidad de cohonestar la LOPD vy el reglamento de 1999. No podia entenderse
que dicho reglamento, creado pensando en los ficheros automatizados, fuera aplicable sin
matices a los ficheros manuales*®*. Hay que recordar que el incumplimiento de estas medidas de

% Disposicion Adicional primera, LOPD.

7 SAN de 19 de mayo de 2004, FJ 4, afirma con respecto al citado plazo de doce afios para los ficheros manuales, que
“no puede sostenerse validamente que se establezcan vacaciones tan prolongadas con respecto en el cumplimiento de
unos deberes en el que pueden resultar gravemente afectados derechos fundamentales de las personas”.

¥ SAN de 19 de mayo de 2004, FJ 4, reconoce que “las previsiones de la Ley Organica 15/1999 (...), que garantizan y
protegen, en lo concerniente al tratamiento de los datos personales, los derechos fundamentales y las libertades publicas
de las personas fisicas, y, especialmente su derecho al honor y a la intimidad personal y familiar, han de aplicarse
inmediatamente, en virtud del principio de aplicabilidad inmediata de los derechos fundamentales, segiin doctrina del
Tribunal Constitucional recogida en la sentencia 81/1992, de 28 de mayo™.

9 TRONCOSO REIGADA, Guia de Proteccion..., 2004, cit., p. 55, subraya que una “cosa es que la vigencia de unas
medidas de seguridad organizativas previstas en el Reglamento de Medidas de Seguridad pueda recomendarse también
en el ambito de los ficheros no informatizados, y otra que se pueda exigir juridicamente y que pueda sustanciar esta
inobservancia una resolucion de infraccion”.
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seguridad acarreaba duras sanciones. Hoy dia este problema queda resuelto en el nuevo
reglamento, en la medida en que prevé medidas especificas dirigidas a los ficheros manuales*®.

La idea de que todo tipo de ficheros se encuentre en el ambito de aplicacion de la LOPD
adquiere una especial relevancia en el sector sanitario. Hay que tener en cuenta que en este
entorno es muy alto el namero de ficheros manuales que, todavia hoy, se manipula
diariamente®. La automatizacion de las historias clinicas es un proceso mas bien lento, y ello
hace que en muchos lugares se sigan empleando las historias clinicas tradicionales. En el
capitulo anterior se veian las ventajas e inconvenientes del uso de las nuevas tecnologias con
respecto al papel en el @mbito sanitario, y se apuntaba que en el traslado de los documentos en
formato papel, en su puesta al dia, en el acceso por parte de los diferentes profesionales a los
mismos, etc., se crean situaciones de verdadero riesgo para los derechos de los pacientes,
incluso mayores que los planteados por el uso informéatico de los mismos. Piénsese en la
frecuencia con la que se traspapelan o se pierden los documentos que componen las historias.
Tratar de asumir que a estos ficheros no les es de aplicacion la normativa de proteccion de datos
constituiria una equivocacion**. Los principios bésicos que rigen el tratamiento de datos de
caracter personal, los derechos de acceso, cancelacion, rectificacion y oposicion, las obligaciones
gque corresponden a los diferentes sujetos implicados en la manipulaciéon de los datos de caracter
personal sanitarios, necesariamente tienen que aplicarse a las historias clinicas no informatizadas
y a los demas ficheros que recojan los datos de los pacientes. Lo contrario situaria a éstos en una
situacion de absoluta indefension, que no se corresponde con lo que predica el principio de
autonomia que hoy dia preside la relaciéon médico-paciente, pues negaria al paciente el control
que le corresponde sobre sus datos.

l1l.2. La necesidad de que los datos sean o vayan a ser incluidos en un fichero para que la Ley
pueda aplicarse a los tratamientos manuales de los datos.

Se acaba de ver que el ordenamiento protege el derecho a la autodeterminacién informativa
cuando el tratamiento de los datos se produce empleando medios no automatizados. Este criterio
esta plenamente justificado por cuanto dicho derecho puede verse también afectado cuando no se
utilizan las TIC para manipular la informacién. La aplicabilidad de las normas al tratamiento
manual de los datos esta sujeta, sin embargo, a condiciones.

La Directiva europea sefala expresamente que el régimen juridico en ella dispuesto es
aplicable a los tratamientos manuales de datos, siempre y cuando estén contenidos o destinados

9 Articulo 105 y siguientes RDLOPD.

#! Memoria de la AEPD del 2002, p. 47, en la que se pone de manifiesto que el &mbito sanitario es el que mas ficheros
manuales ha dado de alta.

2 ORTI VALLEJO, Derecho a la Intimidad..., cit., 1994, p. 83, basandose en las palabras de la <<Comisién national
de l'informatique et des libertés>>, afirma que “los ficheros manuales presentan mas amenazas para la vida privada y
las libertades, pues cuando se componen de centenares de miles o incluso de millones de fichas, su puesta al dia no es
posible, con lo cual se mantendrian inexactitudes en los datos personales”. Ademas, sefiala el autor que los “ficheros
automatizados frente a los manuales tienen la ventaja de poder ser destruidos facilmente y ser susceptibles de medidas
de seguridad mas eficaces para hacerlos confidenciales”. Estas palabras cobran indudablemente pleno sentido en el
ambito sanitario.
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a ser incluidos en un fichero*®. Apunta, ademas, que su contenido no se aplica a las carpetas que

no estén estructuradas, exigiendo, a su vez, que la estructuracion se realice de acuerdo a criterios
relativos a las personas, que permitan acceder facilmente a los datos personales*”. Para que la
Directiva se aplique a un tratamiento manual serd necesario, por lo tanto, que se trate de datos
que provengan o tengan como destino un fichero, publico o privado, y que ademas dicho fichero
se estructure en base a criterios personales que hagan que sea facil el acceso a los datos. La
LOPD no contiene tal regulacion. Dispone, simplemente, que la Ley se aplicar4 a los datos
registrados en soporte fisico que los haga susceptibles de tratamiento** y otorga una definicién
del concepto fichero, entendiéndolo como “conjunto organizado de datos de caracter personal,
cualquiera que fuere la forma o modalidad de su creacion, almacenamiento, organizacion y
acceso™®. El reglamento que desarrolla la Ley afina mas y entra a definir los ficheros no
automatizados como “todo conjunto de datos de caracter personal organizado de forma no
automatizada y estructurado conforme a criterios especificos relativos a personas fisicas, que
permitan acceder sin esfuerzos desproporcionados a sus datos personales, ya sea aquél
centralizado, descentralizado o repartido de forma funcional o geografica™*’. Se da a entender
gue el tratamiento manual de datos que no se incluya en el marco determinado por esta definicion
queda fuera del ambito de aplicacion del reglamento®*®.

La falta de referencia expresa en la Ley a su aplicabilidad a los tratamientos manuales ha
generado cierta polémica sobre las condiciones que han de cumplirse para que este tipo de
manipulaciones se incluyan también en el ambito de aplicacion de la LOPD. Hay diferentes
interpretaciones posibles. En primer lugar, en la medida en que la Ley no recoge exigencias
concretas, podria entenderse que amplia su ambito de aplicacion mas all4 de lo dispuesto por la
Directiva, a todo tipo de tratamiento manual, independientemente de si se encuentra 0 no en un
fichero estructurado de una manera determinada. Tanto la jurisprudencia como la doctrina se han
planteado en algtin momento esta posibilidad**®. En segundo lugar, teniendo en cuenta que la Ley
exige que los datos estén en soporte fisico que los haga susceptibles de tratamiento, se ha
entendido en algin caso, tanto por la doctrina*°® como la jurisprudencia®, que la referencia al
soporte fisico constituye el requerimiento de un fichero. De esta forma podria parecer que la Ley

*“* Articulo 3.1 Directiva 95/46/CE.

4 Considerandos 15 y 27 Directiva 95/46/CE. PUENTE ESCOBAR, “Ambito objetivo...”, cit., 2008, p. 48.

*“3 Articulo 2.1 LOPD.

#6 Articulo 3.b) LOPD, que viene a hacer suya la definicién de la Directiva europea: articulo 2.c): “Fichero de datos
personales: todo conjunto estructurado de datos personales, accesibles con arreglo a criterios determinados, ya sea
centralizado, descentralizado o repartido de forma funcional o geogrdfica”. Informe juridico AEPD, 0476/2008,
entiende que para considerar que hay un fichero es necesario que se puedan identificar una estructura basica y la
descripcion de los tipos de datos de caracter personal incluidos en el mismo, y la finalidad para la que se emplee sea
identificable.

7 Articulo 5.1. n) RDLOPD.

“8 FATAS y GARCIA SANZ, “Titulo Primero...”, cit., 2008, p. 95.

“?'SAN 18 de diciembre de 2006, FJ 4. LESMES SERRANO, “Articulo 2...”, cit., 2008, p. 70.

9 LESMES SERRANO, “Articulo 2...”, cit., 2008, p. 72.

1 STS 18 de diciembre de 2006, FJ 4: “(...) Es claro para este Tribunal que registro en soporte fisico equivale a
fichero en los términos de la Ley”; STS 13 de marzo de 2009, FJ 2, en la que se entiende que unos nimeros de teléfono
vinculados a personas no constituyen datos de caracter personal a efectos de aplicar la LOPD en la medida en que no se
encuentran incluidos en un sistema organizado.
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exige para su aplicacion, que los datos se encuentren en un fichero, independientemente de que
la manipulacién sea manual o automatizada.

De lo que dictan las normas citadas se realiza aqui la siguiente interpretacién. En relaciéon a
los tratamientos automatizados no parece que pueda haber duda sobre la aceptacion de un
criterio amplio. Se aplica la Ley a todo tipo de tratamiento automatizado, sin que sea necesario
que la manipulacion afecte a datos incluidos o destinados a incluirse en un fichero estructurado de
una determinada manera, siempre que dichos datos se encuentren incorporados en un soporte
fisico. La regulacion de la Directiva parece clara a este respecto. En la norma europea la
referencia al fichero se hace en relacion a la manipulacion manual, pero no cuando se refiere a los
tratamientos automatizados. En este ultimo caso la Directiva se aplicard independientemente de si
los datos se van a vincular a un fichero estructurado. Favorece esta interpretacion la comparacién
entre el contenido de la LORTAD y de la LOPD. La primera extendia su ambito de aplicacion a los
datos contenidos en “ficheros automatizados”. La existencia de un fichero resultaba esencial para
considerar aplicable la norma a los tratamientos automatizados. La LOPD no incluye esa
expresion y se refiere a los datos “registrados en soporte fisico”. Desaparece aqui la referencia al
fichero, por lo que se puede interpretar que la aplicabilidad de la Ley no depende, en todo caso,
de la existencia de un fichero organizado®. En esta linea, los tribunales, a pesar de que
recientemente han adoptado decisiones algo confusas a este respecto®?, han aplicado la LOPD a
tratamientos automatizados que no tienen como fin la inclusién de los datos en un fichero o que
no provienen de un fichero. Se ha entendido que la manipulacién de la informacién por
instrumentos automatizados queda sometida plenamente a la normativa de proteccion de datos,
sin necesidad de cumplir estrictos requisitos**, por cuanto que este tipo de tecnologia encierra un
mayor riesgo de que los datos puedan ser tratados de manera irregular®®®. No hay que olvidar que
las técnicas automatizadas, informéticas concretamente, posibilitan siempre las busquedas de la
informacion.

En relacion a los tratamientos manuales, por el contrario, no parece que de la normativa
expuesta pueda deducirse una interpretacion especialmente amplia de la Ley. La jurisprudencia
ha venido siguiendo el criterio definido en la norma europea cuando se ha enfrentado a conflictos
generados en torno al tratamiento manual de datos*®. Diferentes informes juridicos de la AEPD

S2DAVARA RODRIGUEZ, “El concepto de fichero...”, cit., 2010, p. 215.

3 STS 30 de diciembre de 2009, FJ 6 y SAP de Madrid 11 de junio de 2010, FJ 3, en la que parece subrayar la
necesidad de que los datos provengan de un fichero estructurado en todo caso, independientemente de que el
tratamiento sea manual o automatizado, si bien a efectos de poder aplicar un concreto tipo penal, no tanto para
determinar si a dicho tratamiento le es aplicable la normativa de proteccion de datos: “Los datos, ademas, han de estar
"recogidos (registrados) en ficheros o soportes informaticos, electronicos o telematicos, o en cualquier otro tipo de
archivo o registro publico o privado. Fichero es todo conjunto organizado de datos de caracter personal, cualquiera que
fuere la forma o modalidad de su creacion, almacenamiento, organizacion y acceso (art. 3 b. LPDP )”.

44 STJUE 6 de noviembre de 2003, Bodil Lindqvist, asunto C-101/01, FJ 25, reconoce que “la conducta que consiste
en hacer referencia, en una pagina web, a datos personales debe considerarse un tratamiento de esta indole”. SAN 24 de
enero de 2003, FJ 3, en la que se sefala que la captacion y transmision a través de Internet de imagenes capturadas por
una camara constituye un tratamiento a pesar de que dichas imagenes no se vayan a registrar o guardar en fichero
alguno.

5 Dictamen del Grupo de Trabajo del articulo 29 de la Directiva 95/46/CE, 4/2007, sobre el concepto de datos
personales, 20 de junio de 2007.

% SAN 12 de mayo de 2004, FJ 4, sefialando que una manipulacion de un dato recogido de un tablon, sin que dicha
informacion se haya incluido en fichero alguno no constituye infraccion por quien emplea dicho dato. Esta
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ponen de manifiesto también que ese criterio ha de ser el aplicado®’. La norma se aplicara si la
manipulacién manual afecta a informaciones vinculadas con un fichero concreto estructurado de
acuerdo a criterios relativos a la persona458. De esta manera, tratamientos no automatizados de
los datos, como por ejemplo la apertura de la correspondencia o la inclusion de datos en carpetas
desestructuradas o no organizadas quedarian fuera del campo de aplicacion de la LOPD*®.
Llevando al extremo la aplicacion de este criterio, se ha entendido que ficheros organizados y
estructurados en base a parametros distintos a los personales como puede ser la fecha, obrantes
en centros sanitarios y dependencias policiales, no son objeto de aplicacién de la LOPD*®.

La asunciéon de este criterio, que es el reconocido en las normas, fundamentalmente en la
Directiva europea, puede plantear problemas de interpretacion. Estos conflictos se han dejado ver
en la polémica creada en relacion a los ficheros bautismales*®. La consideracién de que estos
ficheros no cumplian con los requisitos arriba expuestos impidio a los titulares de los datos que los
ficheros contenian ejercer los derechos reconocidos en la LOPD*2. En un inicio, tanto diferentes
resoluciones e informes juridicos de la AEPD*® como los tribunales*®, otorgaron la consideracion

circunstancia puede ser criticable, por cuanto hay un tratamiento claro, que afecta al derecho a la autodeterminacion
informativa; SSAN 9 de noviembre de 2005, FJ 2 y 26 de noviembre de 2008; SSTS 18 de diciembre de 2006, FJ 4:
“(...) para que una actuacion manual sobre datos personales (recogida, grabacion, conservacion, elaboracion,
modificacion, bloqueo...) tenga la consideracion de <<tratamiento de datos personales>> sujeto al sistema de
proteccion de la Ley Organica 15/1999 es necesario que dichos datos estén contenidos o destinados a ser incluidos en
un fichero, esto es, un conjunto estructurado u organizado de datos con arreglo a criterios determinados”; 10 de octubre
de 2008.

7 Informe juridico AEPD, 0147/2009. Informe juridico AEPD, 0279/2009, en el que se plantea si una carpeta en
formato papel constituye un fichero: basandose en la definicion que se da en el RDLOPD art. 5.1.n) se sefiala que “la
ordenacion de los documentos por fecha no constituye un fichero, al no estar éste estructurado conforme a criterios
relativos a las personas fisicas y siempre que impida acceder a los datos personales incorporados en los documentos
exija esfuerzos desproporcionados a los datos personales”. Resolucion de la AEPD R/01797/2008, 15 de enero de 2009.
Procedimiento PS/00415/2008, en la que se considera que no hay infraccion de la LOPD, porque, a pesar de haberse
manipulado cierta informaciéon de una persona en formato papel sin el consentimiento del mismo con fines
publicitarios, esta informacion no constaba en fichero alguno. Resolucion de la AEPD R/00238/2008, 5 de marzo de
2008. Procedimiento PS/00312/2007, en la que se considera aplicable la LOPD al uso de un dato de salud en una carta
de despido.

¥ DAVARA RODRIGUEZ, “El concepto de fichero...”, cit., 2010, p. 213 y siguientes, realiza una interesante
reflexion sobre el alcance del concepto de fichero y los problemas interpretativos que plantea. A su vez, marca las
pautas que han de tenerse en cuenta para que la normativa de proteccion de datos puedan aplicarse a los ficheros
manuales.

9 SAN 16 de febrero de 2006, FJ 2. Informe juridico AEPD, 0453/2008, en el que se entiende que el hecho de que un
abogado incorpore a una carpeta en la que cada cliente tiene su apartado constituye un fichero. Informes juridicos
AEPD 0549/2008 y 0078/2009.

460 Resolucién de la APDCM, “La Policia Municipal de un municipio no contravino la normativa de proteccion de
datos a la hora de solicitar a los viandantes de una zona su identificacion”, en la que se niega la calidad de fichero a
carpetas de las Fuerzas y Cuerpos de Seguridad clasificadas por dias, meses y afios. Resolucion de la APDCM, “El
archivo de las historias clinicas de los pacientes de un centro joven de un ayuntamiento de la Comunidad de Madrid en
el que se dispensa la pildora del dia después”, en la que se niega la cualidad de fichero a carpetas en las que se
contienen datos sanitarios, pero que se organizan en base a codigos correspondientes al niimero de visitas, en vez de a
criterios relacionados con las personas titulares.

41 APARICIO SALOM, Estudio sobre la Ley..., cit., 2009, p, 88; GONZALEZ MORENO, “La Ley Orgénica de
Proteccion....”, cit., 2010, p. 608.

42 PEREZ-MADRID, “La autonomia de las confesiones...”, cit., 2010, p. 597 y siguientes, expone los argumentos
empleados en relacion a esta cuestion.

“* Informe juridico AEPD, 0378/2008. Resolucién de la AEPD, archivo de actuaciones n° E/00254/2008, 24 de
noviembre de 2008.

%4 SAN 10 de octubre de 2007, FJ 5: “Los Libros de Bautismo (...) en la medida en que recogen datos de caracter
personal (...) con arreglo a criterios preestablecidos que permiten su tratamiento, tienen la consideracion de ficheros™.

109



UNAI ABERASTURI GORRINO.

de fichero, a efectos de aplicar la Ley, a los libros bautismales. Sin embargo, en ultima instancia el
TS les negd esta condicion por tratarse de documentos que estaban ordenados simplemente
atendiendo al criterio de la fecha de bautismo y no a criterios personales*®.

Esta interpretacion realizada por los tribunales merece una consideracion,
independientemente de que se interprete que la cancelacibn de datos pretendida sobre los
ficheros bautismales deba regularse en atencién a la LOPD o al Derecho cano6nico*®®. Por un lado,
puede ser objeto de una valoracion positiva por cuanto que es lo suficientemente clara como para
no generar inseguridad juridica o confusion. Por otro, desde un punto de vista sustancial, puede
ser criticada en la medida en que aboca a una situacion de desproteccion a los titulares de datos
contenidos en ficheros no automatizados. Si el reconocimiento del derecho a la autodeterminacion
informativa se extiende en la actualidad a los sujetos afectados por tratamientos manuales es
porgue se es consciente del riesgo que este tipo de operaciones pueden llegar a generar. Si bien
es cierto que este riesgo aumenta cuando el criterio segun el cual se organiza el fichero hace
referencia a las personas titulares de los datos, no lo es menos que, como en el caso de los libros
bautismales, dicho riesgo no desaparece porque el criterio de estructuracion sea otro. Piénsese
en el caso en que estos libros, que recogen datos sobre la orientacion religiosa de las personas,
se pierden o son sustraidos. Evidentemente, la inaplicacién de la normativa de proteccion de
datos a este tipo de ficheros, sobre todo de las medidas de seguridad, favorece que estos riesgos
se hagan realidad. Es cierto que en estas situaciones podrian aplicarse normas dirigidas a
proteger la intimidad de las personas; sin embargo, resultarian inaplicables las facultades que
componen el derecho a la autodeterminacion informativa*®’.

No se esté diciendo aqui que todo tratamiento manual de datos deba quedar sometido a esta
normativa, pues este criterio podia llevar a situaciones absurdas, como bien ha apuntado la
jurisprudencia®®. No obstante, el criterio que recoge la Directiva y que tiene aplicacion en el
ambito interno puede derivar en la asuncién de unos pardmetros tan cerrados, que dejen fuera del
ambito de aplicacion supuestos de tratamientos que afectan a la autodeterminacion informativa,
sin que los sujetos afectados puedan ejercer los derechos reconocidos en la LOPD.

En el sector sanitario esta polémica no parece tener gran repercusion. Hay que tener en
cuenta que salvo contadas ocasiones toda manipulacion de datos que se lleva a cabo se refiere a

5 STS 19 de septiembre de 2008, FJ 4, argumenta que los libros bautismales no son ficheros, al tratarse de “una pura
acumulacion de estos (datos) que comporta una dificil busqueda, acceso e identificacion en cuanto no estan ordenados
ni alfabéticamente, ni por fecha de nacimiento, sino solo por las fechas de bautismo”.

46 pEREZ-MADRID, “La autonomia de las confesiones...”, cit., 2010, pp. 602-605; GONZALEZ MORENO, “La Ley
Organica de Proteccion....”, cit., 2010, p. 620, apuntan que la apostasia constituye una figura de Derecho canonico,
sobre la que las agencias de proteccion de datos no tendrian capacidad de control, al incardinarse los ficheros
bautismales en el marco de la actividad puramente religiosa, protegida por la autonomia de los entes religiosos.

7 SAN 9 de julio de 2009, FJ 2, en que no se considera aplicable la LOPD a un caso en que una empresa despide a un
trabajador por conocimiento de datos de salud, por el hecho de que dicho dato no estuviera incorporado en fichero
alguno. MESSIA DE LA CERDA BALLESTEROS, “El Derecho a la Proteccion...”, cit., 2007, pp. 230-231, no tiene
duda alguna sobre la consideracion de fichero a efectos de aplicar la LOPD de los ficheros bautismales; ARENAS
RAMIRO, “La Sentencia del Tribunal Supremo...”, cit., 2008, p. 208, en el mismo sentido.

48 SAN 22 de abril de 2009, FJ 4, sefiala en este sentido que la captura de imagenes no es subsumible en el ambito de
aplicacion de la LOPD, por cuanto que la grabacion no se incorpora a fichero alguno. En todo caso, dicha grabacion
podria constituir una violacion de la intimidad, de acuerdo al articulo 18.1 CE.
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informacion que se encuentra o tiene como destino un fichero. La gran mayoria de veces,
ademas, estos ficheros se ordenan en base a criterios personales, como puede ser el nombre o el
namero de historia clinica vinculado a cada persona.

IV. BREVE CONSIDERACION SOBRE LO QUE SE ENTIENDE POR TRATAMIENTO.

Se considera necesario en este momento determinar lo que ha de entenderse por tratamiento.
Este ejercicio viene motivado, en primer lugar, por la conveniencia de dar un contenido
determinado a dicho concepto y, en segundo, por el hecho de que el uso que se hace en la Ley
del mismo puede llevar a equivocos.

IV.1. Interpretacion del concepto tratamiento en sentido amplio.

La necesidad de dar un contenido concreto al concepto de tratamiento viene determinada por
el hecho de que el régimen de proteccion de datos reconocido en las leyes se aplica a los datos
que son susceptibles de tratamiento®®. Por lo tanto, las operaciones que queden fuera de dicho
concepto no se sujetarén a ese régimen juridico.

En relacion al ambito sanitario se ha afirmado que las funciones que se llevan a cabo
necesitan de la manipulacién de los datos de caracter personal. La gestion de los datos es una
actividad esencial aqui. Desde que se recogen hasta que se suprimen son numerosas las
operaciones que se realizan y los usos que se da a los datos de caracter personal, presentando
cada uso sus particularidades y propios problemas. La obtencién, el almacenamiento, el
outsourcing, la cesion, la transmision internacional, la realizacion de estadisticas, el cruce de
datos, etc., son operaciones que se llevan a cabo con normalidad.

La LOPD ha englobado todas estas operaciones en un concepto: el tratamiento. Antes de la
entrada en vigor de la Ley, el Convenio de 1981 del Consejo de Europa entendia por tratamiento
las operaciones que, siendo en parte o en su totalidad automatizadas, conllevaran el registro de
datos, la aplicacion a estos datos de operaciones logicas aritméticas, su modificacion, borrado,
extraccion o difusion*”. La LOPD, siguiendo el criterio marcado por la Directiva europea’™ y la
LORTAD*"?, define dicho concepto como “operaciones y procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacion, conservacion, elaboracion, modificacion,

“* Articulo 2.1 LOPD.

70 Articulo 2.c) Convenio 108/1981 del Consejo de Europa.

1 Articulo 2.b) Directiva 95/46/CE: “Cualquier operacién o conjunto de operaciones efectuadas o no mediante
procedimientos automatizados, y aplicadas a datos personales, como la recogida, registro, organizacion,
conservacion, elaboracion o modificacion, extraccion, consulta, utilizacion, comunicacion por transmision, difusion o
cualquier otra forma que facilite el acceso a los mismos, cotejo o interconexion, asi como su bloqueo, supresion o
destruccion”. En este sentido, hay que hacer notar que el Convenio 108/1981 del Consejo de Europa, en su articulo
2.c), a la hora de definir el tratamiento, no englobaba la recogida de datos. Tampoco lo hacia en un inicio la Directiva
actual, debido al mimetismo que la primera propuesta de la Directiva acusaba con respecto a la ley alemana que en su
articulo 3° definia por separado el tratamiento y la recogida, lo cual suponia la exclusion de esta Gltima operacion del
ambito de aplicacion de la norma. Es en el texto de 1992 cuando se modifica la definicién del concepto tratamiento y se
incluye la recogida. Al respecto ver HEREDERO HIGUERAS, La Directiva..., cit., 1997, p. 75.

472 Articulo 3.c) LORTAD: “Tratamiento de datos: Operaciones y procedimientos técnicos, de cardcter automatizado o
no, que permitan la recogida, grabacion, conservacion, elaboracion, modificacion, bloqueo y cancelacion, aso como
las cesiones de datos que resulten de comunicaciones, consultas, interconexiones y transferencias”.
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bloqueo y cancelacién, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias™®. En el mismo sentido se ha expresado el
reglamento que desarrolla la Ley*’*. Hoy dia esta cominmente asumido que para entender que se
esta ante un tratamiento no es necesario que la manipulacion a llevar a cabo tenga que ser
automatizada. De todas formas, ya se ha visto que a la hora de aplicar la Ley a los usos manuales
de datos sera necesario que dichas operaciones se hagan sobre datos contenidos o destinados a
un fichero, que ademas deberd estar estructurado de una determinada manera®*’.

Las normas han apostado por llevar a cabo una definicion basandose en un sistema
casuistico. Se recoge en los textos normativos un listado de las operaciones que se considera
constituyen tratamiento. El amplio listado que se prevé abarca cualquier tipo de operacion que
pueda llevarse a cabo sobre los datos de cardcter personal. En todo caso tampoco parece que
este listado sea cerrado, pues la referencia que se realiza en las definiciones a “cualquier
operacion” deja las puertas abiertas a que usos que en principio no estén recogidos en dicha lista
puedan quedar amparados por su consideracibn como tratamiento. En la misma linea parece
apuntar el hecho de que en la redaccion de la Directiva europea la lista de operaciones que
constituyen un tratamiento se configure como un mero ejemplo de las acciones que pueden
considerarse como tal: “cualquier operacion (...) como la recogida, el registro (...)". El empleo del
término “como” deja entrever que se trata de un listado a titulo de ejemplo.

No hay duda de que la definicibn aportada por la LOPD intenta abrazar todos los usos que
puedan darse a los datos de caracter personal*®. En algin caso ha surgido la duda sobre la
consideracion como tratamiento de alguna actuacion determinada. Concretamente, y al hilo de lo
gue se dira a la hora de distinguir los conceptos de dato e informacion, se ha planteado si el mero
conocimiento o la mera visualizacion de unos datos puede constituir un tratamiento. En caso de
respuesta afirmativa la operacion sera objeto de proteccion de la LOPD, no asi, si se entiende que
la respuesta es negativa. En este sentido, un informe juridico de la AEPD ha aclarado,
acertadamente, que la simple visualizacién constituye un tratamiento de datos*’’. Argumenta esta
institucion que la definicion amplia recogida en las normas justifica la inclusion de esa operacién
en dicho concepto. Las manipulaciones que permitan el acceso a datos constituyen un
tratamiento*®. Se entiende que, mas alla de dicho argumento, la integracion de la mera
visualizacién de los datos en el concepto de tratamiento responde a la necesidad de que el
derecho a la autodeterminacién informativa y la intimidad desplieguen sus efectos desde el
momento en que un tercero tenga acceso a la informacion. Lo contrario haria posible que toda

47 Articulo 3.c) LOPD.

474 Articulo 5.1.t) RDLOPD: “Tratamiento de datos: cualquier operacién o procedimiento técnico, sea o no,
automatizado, que permita la recogida, grabacion, conservacion, elaboracion, modificacion, consulta, utilizacion,
cancelacion, bloqueo o supresion, asi como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias”.

> SAN 12 enero 2007 FJ. 3.

476 Como se subraya en uno de los informes juridicos complementarios a la exposicion realizada por el Consejero de
Sanidad durante su comparecencia ante la comision de sanidad del parlamento vasco el 23 de mayo de 2002 a fin de dar
cuenta del proceso de centralizacion de los datos de los pacientes recogidos en los centros de salud de Osakidetza, “no
existe apenas limitacion tedrica en cuanto al tipo de actividades que pueden entenderse incluidas en el concepto de
tratamiento”.

77 Informe juridico AEPD, 0179/2009.

478 Resolucion de la AEPD, R/02773/2009, 15 de enero de 2010. Procedimiento AP/00057/2009.
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visualizacion fuera legitima, lo que dejaria desnudas a las personas ante la curiosidad de terceros.
La mera visualizacion de los datos de caracter personal debera encontrar, por lo tanto,
justificacion en las normas. En este sentido, el mero acceso por parte de un ciudadano a, por
ejemplo, un Registro en el que aparezcan datos de caracter personal puede considerarse un
tratamiento*’®. De la misma forma, la puesta a disposicién del ptblico en una pagina web de datos
de caréacter personal constituye un tratamiento de datos*®.

La necesidad de que la definicién tenga ese caracter amplio esta justificada. Es cierto que no
todas las operaciones pueden llegar a constituir la misma amenaza para el derecho a la
autodeterminacién informativa. No es lo mismo la cancelacion de unos datos, que realizar una
transferencia internacional a un pais que no guarda un nivel de proteccion de datos adecuado. Sin
embargo, es innegable que todas estas operaciones afectan al derecho que los ciudadanos tienen
sobre la informacién que les concierne en mayor o menor medida. La amplia definicion dada en
las normas trata de otorgar al titular de los datos la méaxima proteccion posible, aplicando el
régimen juridico contenido en su articulado a todo tipo de operaciones que se puedan llevar a
cabo sobre los datos de caracter personal.

IV.2. Breve referencia a los problemas de interpretacion que derivan del articulado de la LOPD
con el uso del concepto tratamiento.

La definicion dada del concepto de tratamiento no plantea, en principio, problemas de
comprension. Como ya se ha dicho, el sentido amplio que se otorga al concepto parece querer
abarcar todas las operaciones que se puedan realizar sobre los datos de caracter personal. Los
problemas comienzan cuando del articulado de la Ley deja entreverse, que en determinados
preceptos el concepto de tratamiento guarda un sentido diferente al genérico citado.

En algunas ocasiones la LOPD utiliza dicho término de forma restrictiva, entendiéndolo como
otra operacién méas de las expresadas en la definicibn genérica dada, es decir, como una fase
mas en el uso de los datos, igual que la recogida o la cesién, y no como el concepto expansivo
gue engloba a todas las operaciones. Esta idea se deduce, por ejemplo, del articulo 7.3 relativo al
tratamiento de datos de salud, al disponer que estos datos, entre otros, podran ser “recabados,
tratados y cedidos” en determinadas condiciones. Necesariamente, al emplear dichos términos de
forma separada parece que han de tener un sentido propio, de manera que el tratamiento no seria
otra cosa que un uso mas, al igual que la recogida o la cesion*®'. Ambas acepciones del concepto
tratamiento, la amplia y la restrictiva, son correctas, pues técnicamente el tratamiento es toda
operacién que se realice sobre unos datos de caracter personal, pero también una fase mas, junto
a la recogida o la cesién, dentro de ese proceso mas amplio al que se somete a dichos datos.

El problema del uso del concepto de tratamiento con diferentes sentidos viene por el hecho de
que el legislador no aclara en la norma cuando se utiliza en sentido amplio o restrictivo. La

49 Informe juridico AEPD, 96/2008. En el que se considera tratamiento el acceso de un ciudadano a documentos
obrantes en un Ayuntamiento en el que aparecen datos de caracter personal.

480 Resolucion de la AEPD R/02350/2009, 28 de octubre de 2009. Procedimiento AP/00039/2009.

! Pyeden verse en el mismo sentido los articulos 44.3.c) y 4.1 LOPD. De su contenido parece deducirse, también, que
el tratamiento es, simplemente, una fase mas, al igual que la recogida o la cesion.
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determinacion de lo que se entiende por tratamiento es verdaderamente importante, y no soélo
porque este concepto constituye una de las instituciones centrales de la LOPD**?. Cuando la Ley
regula en su articulado diferentes operaciones: recogida, tratamiento, cesion, etc., lo hace
exigiéndose unos requisitos concretos para que las mismas puedan llevarse a cabo: necesidad de
consentimiento, obligacion de informar, entre otros. Cuando en dichas disposiciones se hace
referencia al tratamiento habré que aclarar si se hace en un sentido amplio o no, para concretar si
los requisitos exigidos en el articulo para poder llevarlo a cabo se aplican a unas operaciones o0 a
otras. En este sentido, la redaccion de la Ley deja mucho que desear, pues al emplear el
concepto en sentido amplio o restrictivo de manera aleatoria puede llegar a crear situaciones de
confusion e inseguridad juridica®®.

Los problemas interpretativos que derivan del uso indistinto de la acepcién amplia o restrictiva
se plantean en preceptos concretos en que aparece solo o acompafiado por otros, como el de
recogida y cesion. Por ejemplo, cuando la LOPD entra a regular los ficheros policiales, sefiala que
las Fuerzas y Cuerpos de Seguridad pueden recoger y tratar los datos relativos a la salud de las
personas, entre otros, para la realizacion de investigaciones concretas*®. La no inclusién en este
precepto del concepto de cesion lleva a tener que plantearse si esta regulacion se aplica a esta
operaciéon o no. En principio parece que si el legislador trata de otorgar un régimen juridico
especifico a este tipo de ficheros, esta regulacion deberé ser aplicada a todas las operaciones
llevadas a cabo en este ambito. De esta forma, cabria entender el concepto de tratamiento en un
sentido relativamente amplio que incluyera la operacién de cesion. Esta cuestion serd analizada
més adelante, pero sirve ahora para poner de manifiesto los problemas de interpretacion que
puede llegar a generar la redaccion de la Ley.

En lo que respecta al tratamiento de los datos de salud diferentes preceptos plantean
problemas parecidos al citado. Muchos de ellos seran resueltos a lo largo de este trabajo, sin
embargo, merece la pena aclarar en este momento el contenido de los principales articulos que
regulan la manipulacién de este tipo de informacion. El articulo 7.3 LOPD sefiala que, entre otros,
los datos de salud sélo podran recabarse, tratarse o cederse cuando, por razones de interés
general, asi lo disponga una ley o el afectado otorgue su consentimiento expreso. Se distinguen
aqui la recogida, el tratamiento y la cesion. El articulo 7.6 dispone que podran tratarse, entre
otros, los datos de salud, se entiende que sin el consentimiento del titular, cuando la finalidad sea
la prevencion o el diagnostico médicos, la prestacion de asistencia sanitaria o tratamientos
médicos o la gestidn de servicios sanitarios, siempre que el tratamiento se realice por un
profesional u otra persona sujeta a la obligacion de secreto. En este precepto so6lo se habla del
tratamiento. Por su parte, el articulo 8 dispone que, sin perjuicio de lo que establece el articulo 11

2 HEREDERO HIGUERAS, La Ley..., cit., 1996, p. 74: “El concepto de tratamiento es clave para el acotamiento del
ambito de aplicacion de la ley”.

3 SAN 7 de noviembre de 2002 FJ 2, en la que se plantea el problema de que a la hora de aplicar una sancién recogida
en el articulo 44.3.c) de la LOPD, dicho articulo queda solapado por el que le sigue, 44.3.d), pues, resumiendo, si en el
primero se castiga la recogida no acorde con los principios de la LOPD y en el segundo el tratamiento, en general, de
los datos no acorde con los citados principios, y teniendo en cuenta que en el articulo 3° de la LOPD se considera que la
recogida queda englobada por el mas amplio concepto de tratamiento, el articulo 44.3.c) deja de tener sentido pues el
tipo que recoge ya queda sancionado en el articulo posterior.

*** Articulo 22.3 LOPD.
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respecto de la cesién, los datos de salud podran ser tratados por los profesionales sanitarios en
los centros sanitarios publicos y privados de acuerdo a la legislacién sobre sanidad. Se distinguen
aqui el tratamiento y la cesion.

Como se puede ver, en estas disposiciones se emplean indistintamente los conceptos de
tratamiento, recogida y cesion. Se plantea, por lo tanto, la duda de a qué operaciones en concreto
se aplica el régimen juridico recogido en dichos preceptos. Este problema no se da, por ejemplo,
en la Directiva europea, donde el legislador europeo continuamente hace referencia al
“tratamiento”, entendido en un sentido amplio, y no a otros términos, evitando asi posibles
confusiones. Tiene sentido la férmula empleada por esta norma por cuanto lo normal sera, méas
all4d de supuestos puntuales, que toda operacién que se lleve a cabo sobre un tipo de dato
determinado, como los de salud, en un contexto concreto, deba sujetarse a unas mismas reglas
minimas de proteccion®®®.

En relacion a estos preceptos los problemas de interpretacion pueden darse sobre dos puntos.
En primer lugar, en relacion a la confusion que genera el uso del término tratamiento, junto a los
de recogida y cesién, en sentido mas o menos amplio. Este hecho plantea dudas a la hora de
determinar el régimen juridico que deba aplicarse a cada una de las fases: si es necesario el
consentimiento del titular para alguna de las fases, para unas si y para otras no, etc. En segundo
lugar, aunque relacionado con el punto anterior, el uso indistinto del término tratamiento en
sentido amplio o estricto plantea la duda de si, cuando en los preceptos de la Ley se limitan las
facultades que componen el derecho a la autodeterminacién informativa, fundamentalmente el
consentimiento, estos limites se aplican a todas las fases o s6lo a unas. Estos problemas de
interpretacion han de analizarse en cada una de las disposiciones citadas.

La primera de las disposiciones comentadas sefiala que la recogida, tratamiento y cesién de
los datos de salud requeriran, salvo ley en contrario, del consentimiento del titular de los datos.
Parece que el tratamiento, en este caso, se refiere a una operacion concreta, diferente a la
recogida y a la cesién, que nada tiene que ver con la definicion amplia anteriormente citada.
Partiendo de una interpretacion literal del precepto se puede concluir que el articulo requiere el
consentimiento individualizado, tanto para la recogida como para el tratamiento y la cesion. Esta
lectura podria incluso tener respaldo en el articulo 44.3.c) de la Ley, que tipifica como infraccién
grave la recogida de datos de caracter personal sin recabar el consentimiento expreso del titular
de los datos, cuando éste sea exigible. A partir de esta consideracion, la conclusién a sacar seria
sencilla: habria que pedir el consentimiento primero para la recogida, luego para el tratamiento, vy,
por fin, para la cesion*®.

El requerimiento del consentimiento para la cesion de datos estd plenamente justificado
debido al evidente riesgo que plantea dicha operacion, pues supone sacar unos determinados

5 Articulo 8 Directiva 95/46/CE, que regula la manipulacion de datos de salud, se refiere en todo momento al
concepto de “tratamiento”, sin emplear los de recogida o cesion.
486 DOMINGUEZ LUELMO, Derecho sanitario..., cit., 2007, p. 281, parece guiarse en este sentido.
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datos de caracter personal del &mbito en el que estaban siendo manipulados®’. La cesion
conlleva un nuevo tratamiento que ha de ser, de inicio, autorizado por el titular de los datos. No
ocurre lo mismo con la recogida, en la que requerir un consentimiento individualizado se entiende
que carece de sentido alguno. Tener que solicitar el consentimiento del titular para la recogida de
los datos, para que después haya que exigir, otra vez, dicho consentimiento para su tratamiento
(entendido en sentido estricto) carece de justificacion, pues supondria burocratizar en exceso la
tarea del tratamiento de datos. Parece l6gico pensar que si se esta consintiendo el tratamiento se
estara autorizando también la recogida, y viceversa. El Unico supuesto en que la recogida y el
posterior tratamiento pueden requerir de consentimientos diferentes se limita al caso en que, una
vez consentida la recogida y el posterior tratamiento de unos datos, el responsable del fichero
quiera llevar a cabo un nuevo tratamiento, distinto al que motivo la recogida inicial.

El segundo de los preceptos es el que plantea menores problemas. El uso, Unicamente, del
concepto tratamiento da a entender que en el articulo 7.6 se emplea dicho término en sentido
amplio, incluyendo todo tipo de operacion que se vaya a realizar con estos datos. Esta redaccion
trae causa de lo dispuesto a este respecto por la Directiva europea. Podria decirse que las
finalidades que se recogen en dicho precepto justifican un régimen juridico que afecta a todo
tratamiento de los datos sensibles. Es decir, en este precepto se prevé un régimen juridico comuin
para todo tipo de operaciones que se quieran llevar a cabo con dicha informacion, siempre y
cuando los objetivos que se persigan sean los previstos en la disposicion.

El tercero de los preceptos citados se refiere a la cesién y al tratamiento. La cesion se
regulard, en principio, de acuerdo a lo dispuesto en el articulo 11 de la Ley y el tratamiento en
base a la legislacion sanitaria. Nada se dice sobre la recogida. El principal problema se plantea,
por lo tanto, con la inclusion o no de la fase de recogida de datos de caracter personal en el
concepto de tratamiento, y en la determinacion de la necesidad o no de exigir el consentimiento al
titular de los datos en esta primera fase de obtencion de los datos. ¢ Se puede entender que en
este precepto la recogida y el tratamiento son operaciones diferenciadas que exigen un
consentimiento individualizado? Es decir, ¢puede plantearse que por un lado la recogida exija su
consentimiento, y por otro, el tratamiento el suyo?**® Como luego se vera, mas alla de lo dispuesto
para la cesion, de la remisién a la legislacion sanitaria parece desprenderse la idea de que en el
ambito sanitario los datos de salud pueden ser manipulados en muchos casos sin el
consentimiento del titular. De esta forma, dependiendo de si el concepto de tratamiento se
interpreta en esta disposicion de forma amplia o restrictiva, se podra entender que el
consentimiento se exceptla para la recogida y el tratamiento en sentido estricto, o sé6lo para este
altimo. Si el concepto tratamiento se interpreta en sentido restrictivo, la fase de la recogida

7 SAN 29 de noviembre de 2002, FJ 3, en relacién a un supuesto en que una empresa sufre una escision y los datos
obrantes en la misma se reparten entre las distintas empresas nuevas creadas a raiz de dicha escision. En relacion a la
cesion de datos que se produce, el Tribunal subraya los riesgos especificos que generan dichas transmisiones.

8 SOUVIRON, “En torno a la Juridificacion...”, cit., 1994, p. 152, sefiala que el “tenor del precepto (en referencia al
articulo 6.1 de la LORTAD que disponia que “el tratamiento automatizado de los datos de cardcter personal requerira
con cardcter general el consentimiento del afectado salvo que la ley disponga otra cosa”) resulta ciertamente abstracto,
sin que el mismo delimite claramente si ese consentimiento va a ser preciso ademas de para el “tratamiento” también
para la recogida y cesion de los datos (como expresa y minuciosamente sefiala el articulo 7 para los datos “sensibles” en
¢l contemplados)”.
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quedaria fuera del campo de aplicacion de dicho precepto, aplicandosele, a falta de otra
disposicién, el articulo 7.3 que regula el tratamiento de datos relativos a la salud y que exige el
consentimiento para llevar a cabo la recogida de dichos datos.

Algunos autores han visto en este precepto una excepcion al consentimiento para el
tratamiento de los datos pero no para la recogida. De esta forma el consentimiento seria en todo
caso exigible por el paciente en la fase de la recogida, aun cuando para el tratamiento de los
datos no hiciera falta dicho requisito®®. Esta interpretacion carece de un fundamento sélido. Si se
considera que el tratamiento de los datos relativos a la salud sin el consentimiento del titular de
los datos esta justificado atendiendo a bienes juridicos que merecen mayor proteccion, no se
puede entender que la mera recogida de los mismos datos requiera el citado consentimiento,
pues la recogida es requisito imprescindible para el posterior tratamiento. Sin recogida no hay
tratamiento. Si se entiende que este tratamiento es necesario para la salvaguarda de un interés
particular o colectivo superior al derecho a otorgar el consentimiento, es coherente entender que
la recogida, al igual que el tratamiento, no necesitara del consentimiento del titular*®.

Que la recogida pueda realizarse sin necesidad de recabar el consentimiento del titular puede
plantear problemas préacticos. En el &mbito tributario los ciudadanos estan obligados a aportar la
informacién necesaria para que la Administracion tributaria pueda practicar la liquidacion de los
tributos pertinentes*'. Evidentemente, en el &mbito sanitario los pacientes no se encuentran
obligados a remitir la informacion que no quieran sobre su estado de salud, no, por lo menos,
cuando lo que estd en juego es Unicamente su salud. Se requiere que el titular de los datos
otorgue voluntariamente la informacion. Bien sea via oral en una consulta o a través de
intervenciones consentidas de caracter médico, salvo excepcion, el individuo ha de prestar la
informacién requerida de manera voluntaria, para que sea tratada posteriormente con fines
principalmente sanitarios. En este sentido, la jurisprudencia, cuando se ha referido a los
problemas que plantea la recogida de informacién a través de intervenciones corporales, ha

9 VIZCAINO CALDERON, Comentarios a la Ley..., cit., 2001, p. 137; FERNANDEZ SALMERON, La
Proteccion..., cit., 2003, p. 276 cita a VIZCAINO CALDERON quien entiende que en el articulo 8° de la LOPD no se
exceptiia del consentimiento la operacion de recogida de datos de caracter personal, independientemente de que el
tratamiento si quede exceptuado de dicho consentimiento.

40 FERNANDEZ SALMERON, La Proteccién..., cit., 2003, p. 276, entiende que la solucién a la que llegan autores
como VIZCAINO CALDERON no es razonable, pues “si el suministro de los datos relativos a la salud es una carga
para el afectado, parece evidente que €ste consiente implicitamente dicha recogida cuando los proporciona, de modo
que huelga cualquier referencia a la mediacion o no del consentimiento”. Considera este autor que “a pesar de que el
articulo 7.3 LOPDP se refiera al consentimiento expreso en la recogida de estos datos (...) no cabe hablar de una
declaracion de voluntad tal en relacion con esta operacion (...). Las que pueden ser objeto de consentimiento expreso
son propiamente las operaciones ulteriores de utilizacion de los datos™.

1 Articulo 93.1 Ley 58/2003, 17 de diciembre de 2003, General Tributaria: “Las personas fisicas o juridicas, publicas
o privadas, asi como las entidades mencionadas en el apartado 4 del articulo 35 de esta Ley, estaran obligadas a
proporcionar a la Administracion tributaria toda clase de datos, informes, antecedentes y justificantes con
trascendencia tributaria relacionados con el cumplimiento de sus propias obligaciones tributarias o deducidos de sus
relaciones economicas, profesionales o financieras con otras personas”. Articulo 192.1 Ley 58/2003, 17 de diciembre,
General Tributaria: “Constituye infraccion tributaria incumplir la obligacion de presentar de forma completa y
correcta las declaraciones o documentos necesarios, incluidos los relacionados con las obligaciones aduaneras, para
que la Administrascion tributaria pueda practicar la adecuada liquidacion de aquellos tributos que no se exigen por el
procedimiento de autoliquidacion, salvo que se regularice con arreglo al articulo 27 de esta Ley”. GUICHOT, Datos
Personales..., cit., 2005, p. 418. STS 26 de noviembre de 2008, FFJJ 3 y 4, en la que se impone la obligacion de aportar
la informacion requerida a la Administracion Tributaria.
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considerado que la necesidad de que sea el paciente quien autorice dichas operaciones se
fundamenta no sélo en el principio de autonomia sino también en la proteccién de la integridad
moral y fisica del paciente’®. Obligar a las personas a dar informacion sobre su salud podria
llegar a justificar intervenciones corporales forzosas. Esta situacién atentaria contra diferentes
derechos fundamentales.

Esto no quiere decir, sin embargo, que sea necesario el consentimiento del titular para llevar a
cabo la recogida de los datos de salud en el ambito sanitario. La falta de obligacion de remitir la
informacién de carécter personal se produce en este ambito porque, como se vera mas adelante,
entran en juego diferentes bienes juridicos que hacen imposible justificar esa obligacion. Sin
embargo, desde el punto de vista de la autodeterminacion informativa, dejando a un lado otros
derechos que podrian quedar afectados en operaciones como las intervenciones corporales
forzosas, parece admisible que la recogida se pueda llevar a cabo sin la necesidad del
consentimiento del titular. Por ejemplo, puede plantearse si para proteger la salud de una persona
se puede recabar informacién sobre la misma a partir de un tercero. Se entiende aqui que la
recogida de estos datos, por ejemplo cuando se trata de enfermedades mentales, sin el
consentimiento del titular esta plenamente justificada.

En términos generales es cierto que la recogida y el posterior tratamiento son fases diferentes
gue plantean problematicas diferentes, pero realizar de partida la interpretacion que se ha
expuesto del articulo 8 de la Ley carece de sentido practico. Desde el punto de vista del derecho a
la autodeterminacién informativa parece dificil que se pueda encontrar un supuesto en que no se
permita el tratamiento sin consentimiento y se permita la recogida, o al revés.

De lo dicho se pueden extraer algunas conclusiones. La distincion de las distintas fases por
las que puede pasar la manipulacion de unos datos se antoja acertada, por cuanto que cada una
de ellas presenta unos problemas particulares y exige unos requisitos especificos para que
puedan ser llevadas a cabo®® Es evidente que la cesion necesita, en principio, del
consentimiento; que la transferencia internacional exige de un mayor control por las instituciones;
y que la recogida es el momento ideal para llevar a cabo determinadas acciones como la
informacion al titular de los datos. Sin embargo, la genérica definicion que se realiza en la LOPD
del concepto de tratamiento plantea problemas de interpretacién al emplearse después este
mismo concepto de manera distinta al fijado en la definicion. La interpretacion adecuada de este
concepto deberd realizarse en cada caso, atendiendo a si en el precepto en cuestién se recogen
otras operaciones 0 no. Lo importante es subrayar el reconocimiento de distintas operaciones en
la manipulacién de los datos y ser conscientes de que cada uso exige sus propias garantias
debido a los problemas particulares que plantean para los derechos fundamentales. Asi, cuando
la LOPD utiliza el término tratamiento, habr4 que atender a las circunstancias concretas o el
contexto determinado en el que se emplea dicho término, para poder fijar los requisitos necesarios
para llevar a cabo los usos correspondientes.

*2 STC 24 de septiembre 2007, FJ. 3.
3 VIZCAINO CALDERON, Comentarios a la Ley..., cit., 2001, p. 78.
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V. EL DATO DE CARACTER PERSONAL SANITARIO.

La delimitacién del concepto dato de caracter personal sanitario es una tarea que hay que
llevar a cabo en este momento. Esta delimitacion se realiza con fines estrictamente juridicos,
teniendo en cuenta que de distintas interpretaciones de estos términos pueden derivarse
consecuencias muy diferentes.

La aprobacion en los ultimos afios de normas tan relevantes como la Ley Orgénica 10/2007,
de 8 de octubre, reguladora de la Base de Datos Policial sobre Identificadores obtenidos a partir
de ADN, la Ley 14/2007, de 3 de julio, de Investigacion Biomédica y el RDLOPD ha puesto
nuevamente sobre la mesa un debate que no deja de estar abierto a pesar de referirse a una
cuestion sobre la que se ha escrito en numerosas ocasiones. Se trata de la necesidad de dar una
definicion y contenido determinado al concepto de “dato de caracter sanitario”.

Para llevar a cabo ese ejercicio serd necesario el estudio de otros conceptos, y es que el “dato
sanitario” es en primer lugar “dato de caracter personal’, en segundo lugar “dato relativo a la
salud” y por ultimo lo que se ha denominado “dato sensible”. De lo que se entienda por estas
expresiones dependera el contenido del concepto “dato sanitario”. Se tratara de aportar una serie
de reflexiones en torno a estos conceptos.

V.1.El dato de caracter personal.
V.1.1. Introduccion.

El dato sanitario es antes de nada dato de caracter personal, por lo que resulta imprescindible
realizar una aproximacion al significado de esta expresion.

En principio, la totalidad de las normas coinciden a la hora de definir el dato de caracter
personal. Desde la Unién Europea®™, el Consejo de Europa®, el Estado’® y las distintas
Comunidades Auténomas®’ que han regulado, en lo que les corresponde, la proteccién del
derecho a la autodeterminacion informativa, se ha entendido que es dato de caracter personal
“cualquier informacién relativa a una persona fisica identificada o identificable”.

De una primera lectura de dicha definicion se podria concluir que se trata de una delimitacion
acertada, ya que fija el contorno de la realidad “dato de caracter personal” de forma en principio
reconocible. Puede deducirse de la misma que para considerar la existencia de un dato de
caracter personal hay que contar con la informacién y con la identidad de la persona a la que se

% Articulo 2.a) Directiva 95/46/CE; Articulo 2.a) Reglamento N° 45/2001 del Parlamento Europeo y del Consejo de 18
de diciembre de 2000 relativo a la Proteccion de las Personas Fisicas en lo que respecta a Tratamiento de Datos
Personales por las Instituciones y los Organismos Comunitarios y a la Libre Circulaciéon de estos Datos, en Diario
Oficial de las Comunidades Europeas L. 8, 12 de enero de 2001.

5 Articulo 2.a) Convenio 108/1981 del Consejo de Europa.

4 Articulo 3.a) LOPD.

7 Articulo 3.a) Ley 8/2001, de 13 de julio, de Protecciéon de Datos de Carécter Personal en la Comunidad de Madrid y
articulo 3.a) Ley 2/2004 de 25 de febrero de Ficheros de Datos de Caracter Personal de Titularidad Publica y de
Creacion de la Agencia Vasca de Proteccion de Datos.
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refiere dicha informacién®®®. Sin embargo, en la préactica, a la hora de identificar esos datos de
caracter personal en los supuestos concretos, surgen los problemas debido a la indeterminacion
de varios de los términos empleados en la definicion.

Se puede observar que las normas han optado por dar una definiciobn general del concepto.
Frente a esta formula tenian la posibilidad de hacer la delimitacion a través de un sistema
casuistico, pero esta segunda opcion plantearia graves problemas de seguridad juridica. La
adopcion del sistema casuistico conllevaria que la norma tuviera que hacerse eco de una lista de
todos los datos que tienen la consideracion de informacion de caracter personal a efectos de
aplicar la normativa de proteccion de datos*®. Este sistema acarrearia un riesgo de envergadura:
el peligro de que el legislador dejara fuera supuestos concretos que si son informacion de caracter
personal o formatos que pudieran aparecer en un futuro y que no se recogieran en la Ley. La
inseguridad juridica que resultaria de una tal definicion hace que se valore de manera positiva la
adopcion en las normas de la formula genérica a la hora de definir el concepto®®. Esta férmula,
sin embargo, conlleva también sus riesgos. Es posible que la definicion se plantee en términos
excesivamente genéricos y no sea identificable después en la practica.

En la definicibn que se ha dado por las normas arriba citadas, si bien es de apreciar el
esfuerzo del legislador por dar un contenido al concepto de dato de caracter personal, hay que
criticar la ambigtiedad con la que ha quedado fijado. Es evidente que se trata de una definicion
excepcionalmente amplia®’. A pesar de que cierta amplitud en la misma puede ser positiva en
cuanto posibilita su adecuacion a nuevas circunstancias y que nuevas realidades puedan ser
incluidas en dicha definicion (més aun en el caso de las Nuevas Tecnologias en el que el avance
es rapido y constante)®®, la indeterminacion resulta un verdadero problema en la practica si no se
establecen criterios minimamente estrictos y claros que posibiliten la identificacion del concepto
en los casos particulares. Asi, por ejemplo, en el caso estatal, ha tenido que ser la AEPD la que
en muchos supuestos ha ido determinando si se consideran dato de caracter personal una serie
de supuestos concretos como, por ejemplo, las direcciones IP*®, el correo electrénico®™ o el
ndmero de una finca registral®®.

En las siguientes lineas se tratarda de aclarar qué se entiende por “cualquier informacion
relativa a una persona fisica identificada o identificable”. Para realizar un analisis riguroso de

% APARICIO SALOM, Estudio sobre..., cit., 2000, p. 43, sefiala “que para que exista un dato de caracter personal es

preciso que existan dos elementos, la informacioén y la persona a la que concierne dicha informacion”.

#° MESSIA DE LA CERDA BALLESTEROS, La cesién o comunicacion..., cit., 2003, p. 28.

% HERRAN ORTIZ, La violacion..., cit., 1998, pp. 210-211

' Dictamen del Grupo de Trabajo del articulo 29 de la Directiva 95/46/CE, 4/2007, sobre el concepto de datos
personales, 20 de junio de 2007: “esta definicion refleja la intencion del legislador europeo de mantener un concepto
amplio de <<datos personales>>". GUICHOT, Datos Personales..., cit., 2005, p. 209; DEL CASTILLO VAZQUEZ,
Proteccién de Datos..., cit., 2007, p. 329; PINAR MANAS, “Concepto de dato...”, cit., 2010, p. 193.

302 VIZCAINO CALDERON, Comentarios a la Ley..., cit., 2001, p.72

%% Informe juridico AEPD, 327/2003, en el que se reconoce la consideracién de estas direcciones como datos de
caracter personal, en la medida en que hoy dia, para muchos agentes de Internet es realmente factible vincular la
direccion IP con la identidad del usuario. PINAR MANAS, “Concepto de dato...”, cit., 2010, p. 206 y siguientes.

9% Informe juridico AEPD, “Direccion de correo electrénico”, 1999, e Informe juridico AEPD, 469/2006, en el que se
afirma que las direcciones de correo electronico son datos de caracter personal en la medida en que hagan referencia a
su titular.

*% Informe juridico AEPD, 0034/2010.
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dicha definicién lo mas acertado es proceder al estudio de los diferentes términos que contiene la
misma, asi, “cualquier informacion”, e “identificada o identificable”.

V.1.2.Sobre la amplitud de la expresion “cualquier informacion”.

Si bien los términos a los que se hace referencia en este momento son de uso cotidiano y no
plantean problemas de comprension de envergadura, se considera que es importante situarlos en
el contexto en el que se van a emplear.

A) En primer lugar, se tratar4 de dar un contenido determinado al término informacién. Esta
aclaracién es importante en la medida en que la definicion asumida por las normas del concepto
“dato de caracter personal” se refiere a la informacién. La mayoria de las normas emplean
indistintamente los términos datos e informacion. En el caso de la LOPD, por ejemplo, su
encabezado se refiere a los datos, mientras que la definicion habla de informacién. Podria parecer
que ambos conceptos son sindnimos. Sin embargo, existen diferencias que merecen analizarse
para comprender con exactitud el alcance de la definicion que se da en las normas al concepto
“dato de caracter personal’. Esta distincion se realiza con fines simplemente aclaratorios, al objeto
de determinar el contenido de la definicion, pues en la practica informacion y dato se utilizan de
forma aleatoria tanto por las normas como por los tribunales.

Las normas, ya se ha dicho, no hacen referencia a esta cuestion. En alguna ocasion, en el
ambito del Consejo de Europa se ha reconocido que hay diferencias entre los conceptos de dato e
informacion, si bien se ha acabado asumiendo que en la practica ambos términos se emplean
como sinénimos®®®. Tampoco la jurisprudencia ha marcado una linea interpretativa que ayude a
distinguirlos. Ha de atenderse, por lo tanto, a la doctrina para profundizar en este extremo.

Como punto de partida se ha entendido que es informacion, la “comunicacién o adquisicion de
conocimientos que permiten ampliar o precisar los que se poseen sobre una materia
determinada”, y “dato” el “antecedente necesario para llegar al conocimiento exacto de algo o
para deducir las consecuencias legitimas de un hecho™. Si bien se trata de conceptos
intimamente relacionados entre si, no se puede afirmar que se identifiquen el uno con el otro.

La doctrina se ha referido a esta cuestion dando criterios que pueden servir para distinguir el
dato y la informacién. Se ha dicho que la informacién es “el conjunto de noticias, comunicados,
informes o datos necesarios para algo o que interesan a alguien™®, o “que la informacién es
conocimiento, documentacién o noticia formalizada o estructurada en funcién de determinados
fines™®. En esta linea se ha considerado que “dato (...), o la documentaciéon —entendida como
conjunto de datos- son las noticias en su origen, sin haber sido sometidas a ningun tipo de

306 Resolution (74) 29 on the Protection of the Privacy of Individuals vis-a-vis Electronic Data Banks in the Public
Sector y Resolution (73)22 on the Protection of the Privacy of Individuals vis-a-vis Electronic Data Banks in the
Private Sector adoptadas por el Comité de Ministros del Consejo de Europa el 20 de septiembre de 1974, y el 26 de
septiembre de 1973, en las que viene a decir el Consejo de Europa que aunque existen pequefias diferencias entre
ambos conceptos, en la resolucion seran empleados como sinénimos.

7 Diccionario de la lengua de la Real Academia Espafiola, http://www.rae.es/.

% VELAZQUEZ BAUTISTA, Proteccién Juridica..., cit., 1993, p.23.

% PEREZ LUNO, Nuevas Tecnologias..., cit., 1987, p.23.
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tratamiento ni adecuacion. Cuando el dato, o la documentacion —como conjunto de datos- son
sometidos a un tratamiento o adecuacion a un fin, para obtener un resultado elaborado, se
convierten en informacién. La informacién serd”, segun este autor, “el resultado orientado y
adecuado a un fin determinado™. De estas aclaraciones se puede deducir que la informacién y
el dato se refieren a la misma realidad o al mismo objeto, con la diferencia del elemento
teleoldgico: la informacion es dato empleado con un determinado fin®''. El dato es previo a la
informacioén, y cuando aquel es utilizado, manipulado, tratado con un determinado fin se convierte
en informacion.

Partiendo de lo que se acaba de decir, si se atiende a la definicion dada en la Ley sobre el
concepto “dato de caracter personal’”, que se refiere a la informacién, y haciendo una
interpretacion literal de su contenido, podria llegarse a la conclusién de que el dato, como base de
la que extraer informacion, quedaria excluido del ambito de aplicacion de la Ley. La LOPD se
aplica a la informacion, por lo que el dato, como tal, quedaria fuera del ambito de aplicacion de la
misma. Lo cierto es que en la practica no es facil imaginar una base de datos o fichero que no se
vaya a emplear con una finalidad determinada, por lo que lo dicho no tiene gran aplicacion
practica. Sin embargo, esta aclaracion puede servir para plantear una cuestion de relevancia.
Cabe preguntarse si por “fin” se puede entender “cualquier fin". ¢ Es el conocimiento un fin en si
mismo? ¢ Basta con que el fin del tratamiento de los datos sea el conocimiento para que los datos
se conviertan en informacién y pueda ser aplicable la LOPD?

Los ficheros destinados al uso personal o doméstico quedan fuera del &mbito de aplicacion de
la Ley®'?. Partiendo de esta prevision podria parecer que la respuesta adecuada es la negativa.
Cuando en la LOPD se habla del uso personal de los datos, podria entenderse que se hace
referencia al hecho de que una persona tenga acceso a dichos datos simplemente para
conocerlos. Si se realizara esta interpretacion, un fichero que contiene datos con el exclusivo fin
de conocerlos no estaria sujeto a la LOPD. El fin, que seria el mero conocimiento de los datos,
conllevaria que éstos no pudieran ser considerados como informacion, por lo que no se aplicaria
la Ley. Como bien han sefialado la doctrina y la jurisprudencia, cuando la Ley excluye los ficheros
de uso personal de la aplicacién de la LOPD no lo hace porque el fin de dichos ficheros sea
exclusivamente el conocimiento personal de los datos. La exclusion se justificaria por el hecho de
que la manipulaciéon de los datos se lleva a cabo en una esfera exclusivamente personal®, en
relacion a una actividad equiparable a la que se puede desprender de ese tipo de relaciones®",

1 DAVARA RODRIGUEZ, La Proteccion..., cit., 1998, pp.15-16.

' GOMEZ NAVAIJAS, La Proteccion..., cit., 2005, p. 72.

>12 Articulo 2.2 LOPD: “El régimen de proteccion de los datos de cardcter personal que se establece en la presente Ley
organica no serd de aplicacion: a) A los ficheros mantenidos por personas fisicas en el ejercicio de actividades
exclusivamente personales o domésticas”.

13 STJUE 16 de diciembre de 2008, Tictosuojavaltuutettu c. Satakunnan Markkinapérssi Oy y otros, asunto C-73/07,
FJ 44: en relacién a la aplicabilidad de la Directiva a los tratamientos exclusivamente personales o domésticos, sefiala
que no se aplica a “actividades que se inscriben en el marco de la vida privada o familiar de los particulares”. SAN 15
de junio de 2006, FJ 3, que define la esfera personal como la que afecta a la “esfera mas intima de la persona, a sus
relaciones familiares y de amistad y que la finalidad no sea otra que surtir efectos en esos ambitos”. LESMES
SERRANO, “Articulo 2...”, cit., 2008, p. 79; MEGIAS QUIROS, “Ficheros mantenidos...”, cit., 2010, p. 121.

>4 Informe juridico de la AEPD, 0615/2008, en la que se considera que el intercambio de fotografias en un colegio
constituye una actividad encuadrable en ese tipo de relacion personal.
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independientemente del fin. El argumento citado, por lo tanto, no tiene aplicacion para justificar la
respuesta negativa a la pregunta planteada.

Se entiende aqui que el hecho de que el fin de un uso de los datos sea el mero conocimiento
de los mismos convierte a los datos en informacion, estando sujeta dicha manipulacién a los
principios de la LOPD. Parece ldgico entender que desde el momento en que una persona conoce
el dato éste se convierte en informacién. Lo mismo se desprende de la definiciébn que da la Real
Academia Espafiola del concepto de dato, al considerarlo antecedente para llegar al conocimiento
de algo. Este matiz, puede tener una gran importancia en el &mbito de la proteccién de datos de
caracter personal. Cuando la LOPD afirma que protege la informacion, es decir, el dato empleado
con un fin, hay que entender que no hace falta que el dato se utilice, por ejemplo, con el fin de
mandar publicidad a diferentes usuarios o para desarrollar una investigacion policial. Bastaria con
que el fin fuera el conocimiento del dato para que se interprete que se estd ante informacion y
que, por lo tanto, entra en el ambito de aplicacion de la LOPD*'®. Hay que tener en cuenta que
uno de los bienes juridicos que trata de proteger la LOPD es la intimidad™'®, que se podria definir,
en sentido estricto, como el &mbito interno que no se quiere que se conozca por terceros.

B) Fijado ya lo que se puede entender por informacion, es necesario detenerse en el andlisis
del calificativo “cualquier”. El dato de caracter personal puede ser “cualquier informacion”. La
importancia de este calificativo deriva del hecho de que abraza tanto la informacion que puede
resultar mas relevante para las personas, caso de la ideologia, la vida sexual o los datos sobre la
salud, como la informacién que de inicio pudiera parecer mas irrelevante, como una direccion o el
correo electronico.

La derogada LORTAD hablaba de la necesidad de proteger las facetas de la “personalidad
que, aisladamente consideradas, pueden carecer de significacion intrinseca pero que,
coherentemente enlazadas entre si, arrojan como precipitado un retrato de la personalidad del
individuo que éste tiene derecho a mantener reservado™"’. El nuevo reglamento que desarrolla la
LOPD, por su parte, siguiendo lo que ya establecia la Directiva europea®?, define los datos de
caracter personal como “cualquier informacién numérica, alfabética, grafica, fotogréfica, acustica o
de cualquier otro tipo concerniente a personas fisicas identificadas o identificables™*. El hecho de
gque se haga mencién a todo tipo de formatos da a entender que se quiere otorgar un sentido

315 Esta consideracion amplia de lo que se ha de considerar por informacién, a efectos de aplicar la normativa de
proteccion de datos, se deja entrever en el campo de la videovigilancia. La mera captacion de imagenes convierte a
éstas en informacion. Es mas, incluso se llega a afirmar, a pesar de ser una cuestion polémica, que dicha captacion
constituye un tratamiento de datos, incluso sin necesidad de que las imagenes queden guardadas o registrados en
fichero alguno: SAN 24 de enero 2003, FJ 3. ARZOZ SANTISTEBAN, “Videovigilancia y Derechos...”, cit., 2002, p.
151; GONI SEIN, La Videovigilancia..., cit., 2007, pp. 94-95; ARZOZ SANTISTEBAN, Videovigilancia, seguridad...,
cit., 2010, pp. 138-143.

> Articulo 1.1 LOPD.

>!7 Exposicion de Motivos LORTAD. TELLEZ AGUILERA, Nuevas Tecnologias..., cit., 2001, p.64. Este hecho de que
la informacion, en principio, irrelevante puede convertirse en trascendental al ponerla en relacion con otra, se ha
denominado la “teoria de los mosaicos”, ya que con los datos de caracter personal ocurre lo mismo que “con las
pequeias piedras que forman los mosaicos, que en si no dicen nada pero unidas pueden formar conjuntos plenos de
significado”.

1% Considerando 26 Directiva 95/46/CE: “Considerando que los principios de la proteccién deberd aplicarse a
cualquier informacion relativa a una persona identificada o identificable (...)".

> Articulo 5.1.f) RDLOPD.

123



UNAI ABERASTURI GORRINO.

especialmente amplio a la definicién. Hoy dia esta plenamente asumido que todos los datos que
se refieren a una persona son en ultima instancia relevantes, por muy insignificantes que en un
principio puedan parecer®®°.

Esta amplitud en la caracterizacion de la informacion es un elemento importante, cuya razon
de ser deriva directamente del debate creado a partir de la década de los 70 en torno a la
necesidad de reconfigurar el derecho fundamental a la intimidad, y/o a la posibilidad de incorporar
un nuevo derecho fundamental, el “derecho a la autodeterminacion informativa”, “el derecho a la
libertad informatica”, o el “derecho a la proteccion de datos”, al catalogo de los ya reconocidos.

Mucho se ha escrito sobre la conveniencia o no de aceptar la existencia de ese derecho como
derecho auténomo al de la intimidad®. Una parte de la doctrina ha defendido con vigor la
autonomia de ese derecho®®. También el TC ha optado de forma contundente por esa posicion®%.
Incluso en textos como la Carta de Derechos Fundamentales de la UE se reconoce la proteccion
de datos como derecho con entidad propia, diferente al derecho a la intimidad®**. Los defensores
de esta interpretacion se basan sobre todo en dos argumentos: que la intimidad sélo se refiere a
lo intimo, a lo mas interno, no a toda la informacion relativa a una persona, y que consiste
solamente en evitar que terceras personas accedan a ese espacio interno, no en un control
positivo sobre la informacién concerniente a uno mismo, mientras que el nuevo derecho
fundamental tendria un objeto de proteccion mas amplio, y ademds abarcaria tanto facultades de

exclusién como positivas de control.

Por el contrario, los autores que han abogado por no formular un nuevo derecho, han
entendido que es suficiente con la revisién del derecho a la intimidad, de forma que éste pueda

20 CARRASCOSA LOPEZ, “La LORTAD...”, cit., 1994, pp. 41-42, subraya que “es importante (...) cualquier dato,
por insignificante que éste sea, ya que relacionado con otros puede poner en peligro la intimidad, pues como claramente
pone de manifiesto el TC Federal Aleman, en sentencia de 15 de diciembre de 1983, ya no hay datos “sin interés™”.

2! TASCON LOPEZ, El Tratamiento por la Empresa..., cit., 2005, pp. 33-50, realiza un interesante recorrido por las
diferentes posiciones que han ido surgiendo en relacién al derecho a la autodeterminacién informativa; MARTINEZ
MARTINEZ, Una aproximacién..., cit., 2004, pp. 252-347.

522 pEREZ LUNO, “Informatica y Libertad...”, cit., 1981; PEREZ LUNO, Derechos Humanos..., cit., 1991; PEREZ
LUNO, Intimidad y Proteccién..., cit., 1992. MURILLO DE LA CUEVA, E! Derecho..., 1990; MURILLO DE LA
CUEVA, “El Derecho Fundamental...”, cit., 2006, p. 24; MURIILO DE LA CUEVA, “La Construccion del
Derecho...”, cit., 2009, pp. 24-25. DEL CASTILLO VAZQUEZ, Proteccion de Datos..., cit., 2007, pp. 239-241.
HERRAN ORTIZ, El Derecho a la intimidad..., cit., 2002, p. 87. PINAR MANAS, “Proteccion de Datos...”, cit.,
2009, p. 93; ARZOZ SANTISTEBAN, Videovigilancia, seguridad...., cit., 2010, pp. 130-131.

>3 STC 30 de noviembre de 2000, FFJJ 4 y 5. Si bien es cierto que en anteriores resoluciones la autonomia del derecho
a la autodeterminacion informativa con respecto a la intimidad encontraban fundamento: STC 8 de noviembre de 1999,
FJ 2: “la garantia de la intimidad adopta hoy un entendimiento positivo que se traduce en un derecho de control sobre
los datos relativos a la propia persona; la llamada «libertad informatica» es asi derecho a controlar el uso de los mismos
datos insertos en un programa informatico («habeas data») y comprende, entre otros aspectos, la oposicion del
ciudadano a que determinados datos personales sean utilizados para fines distintos de aquel legitimo que justificé su
obtencion”.

524 Articulo 8 Carta de Derechos Fundamentales de la UE, 12 de diciembre de 2007: “I. Toda persona tiene derecho a
la proteccion de los datos de caracter personal que le conciernan.

2. Estos datos se trataran de modo leal, para fines concretos y sobre la base del consentimiento de la persona afectada
o en virtud de otro fundamento legitimo previsto por la ley. Toda persona tiene derecho a acceder a los datos
recogidos que le conciernan y a obtener su rectificacion.

3. El respeto de estas normas estara sujeto al control de una autoridad independiente”.
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ampliar su objeto de proteccion y alcanzar a abrazar esa nueva esfera del individuo que, ante el
525

avance de las nuevas tecnologias, ha de ser garantizado™.

Independientemente de si esto es asi 0 no, parece evidente que el &mbito de aplicacion de las
normas reguladoras del tratamiento de datos de caracter personal tiene que ser mas amplio que
el referido a lo estrictamente intimo®?®. Efectivamente, se llame autodeterminacion informativa, o
libertad informatica, o privacidad o intimidad®*’, no hay duda de que lo que se quiere proteger en
la LOPD no es lo estrictamente intimo, sino toda la informacion relativa a una persona por muy
insignificante que en un principio pueda parecer®®,

Esa relevancia que practicamente la totalidad de la doctrina atribuye a esos datos en principio
irrelevantes, se debe a que las nuevas tecnologias posibilitan una manipulacion de la informacion
gue hasta ahora era absolutamente desconocida, haciendo viable la puesta en comun de infinidad
de datos originarios de muy diferentes ficheros, a una gran velocidad®*°. Datos que en un principio
parecen insignificantes pueden ser puestos en comun facilmente con otros, pudiendo resultar de
dicha relacion perfiles completos de los individuos. El conocimiento por parte de la ciudadania de
estos nuevos medios tecnoldgicos, con los que se puede interceptar y utilizar informacion referida
a los mismos, ha creado lo que se ha denominado como “sindrome de la pecera”, “es decir, la
psicosis que aqueja a los ciudadanos de vivir en una casa de cristal en la que todas las acciones
pueden ser controladas™*. Esta situacién ha hecho que sea necesario un marco normativo
dirigido a la proteccién inmediata de cualquier informacion mas alla de lo estrictamente intimo®*".

3 VILLAVERDE MENENDEZ, “Proteccion de Datos...”, cit., 1994, p. 223; ORTI VALLEJO, Derecho a la
Intimidad..., cit., 1994; GAY FUENTES, Intimidad y tratamiento..., cit., 1995, p. 29; REBOLLO DELGADO, E!
Derecho..., cit., 2005, p. 306; DE MIGUEL SANCHEZ, Secreto Médico..., cit., 2003, p. 269; MARTINEZ
MARTINEZ, Una aproximacién critica..., cit., 2004, pp. 326-327.

326 REBOLLO DELGADO, E! Derecho..., cit., 2000, p.36: “Intimus (a, um), se traduce del latin por intimo, el mas
intimo. Su procedencia, la encontramos en el adverbio intus, traducible por dentro, o hacia dentro. Asi, intimo cabe
traducirlo del término latino, como lo mas interior, lo que tiende a demostrar la maxima interioridad”. STC de 22 de
abril 1993, FJ 7, reconoce que “el atributo mas importante de la intimidad, como nucleo central de la personalidad, es
la facultad de exclusion de los demas, de abstenerse de injerencias por parte de otro, tanto en lo que se refiere a la toma
de conocimientos intrusivo, como a la divulgacion ilegitima de datos”.

527 GUERRERO PICO, EI Impacto de Internet..., cit., 2006, p. 187, sefiala las diferentes denominaciones que se otorga
al derecho fundamental.

2 STC 30 de noviembre del 2000, FJ 6, que zanja esta cuestion al reconocer que el derecho fundamental a la
proteccion de datos protege cualquier tipo de dato personal, sea o no intimo.

°¥ HERRAN ORTIZ, El Derecho a la intimidad..., cit., 2002, p. 53; MESSIA DE LA CERDA BALLESTEROS, La
cesion o comunicacion..., cit., 2003, p. 28; DAVARA RODRIGUEZ, Manual de Derecho..., cit., 2003, p.43; GOMEZ
NAVAIJAS, La Proteccion..., cit., 2005, pp. 35-36; DEL CASTILLO VAZQUEZ, Proteccion de Datos..., cit., 2007, p.
65.

30 PEREZ LUNO, Manual de Informdtica..., cit., 1996, p.60. Tomemos como ejemplo la alarma social creada tras la
afirmacion por parte del Parlamento Europeo en Resolucion del 2001 de la existencia de un sistema mundial de
interceptacion de comunicaciones, denominada red ECHELON, que no es otra cosa que una red de inteligencia de
interceptacion de comunicaciones.

31 Se dice inmediata, porque, como nadie pone en duda hoy dia, lo protegido de forma mediata es la “personalidad” del
individuo, entendida como capacidad de disponer de su propia identidad, y fundamentada en ultima instancia en la
dignidad del mismo. PEREZ LUNO, Derechos Humanos..., cit., 1986. En este sentido, son clarificadoras las palabras
de OLIVER. y OLIVER, “Protecciéon de Datos...”, cit., 1994, n® 7, p. 250, quienes afirman que “la informacion sobre
una persona constituye una especie de <<duplicado>> de la persona misma, su apariencia o configuracién ante los
demas, la realidad virtual con la que resulta, generalmente, identificada. Por eso, proteger los datos de una persona es
proteger a la persona misma, defender sus derechos esenciales, los derechos de la personalidad”. En la misma linea
GARRIGA DOMINGUEZ, La Proteccién..., cit., 1999, pp.128-129, subraya que “la verdadera finalidad de la Ley no
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V.1.3.La identificabilidad de la persona como limite.

De lo expuesto hasta ahora, resulta un concepto realmente amplio de la expresién “dato de
caracter personal’, entendiéndolo como todos los datos, no solo los estrictamente intimos,
empleados con un fin determinado. Sin embargo, como no podia ser de otra forma, esta amplitud
se ve limitada con la segunda parte de la definicion. No basta con que se trate de cualquier
informacion relativa a una persona, sino que hace falta que concierna a una persona identificada o
identificable. Se trata de un matiz l6gico, porque lo contrario podria llevar a soluciones realmente
poco préacticas y absurdas como la de tener que aplicar la LOPD a los datos recogidos en las
estadisticas. ¢Qué se entiende por persona identificada o identificable?

V.1.3.A. Referencia a la proteccion de los datos concernientes a la persona fallecida y al
nasciturus.

En relacion a lo que ha de entenderse por persona a la hora de aplicar la LOPD se pueden
realizar las siguientes matizaciones. El CC considera que la personalidad se determina con el
nacimiento®* y se extingue por la muerte®®. En la medida en que el derecho a la
autodeterminacién informativa es un derecho personalisimo, de la prevision del CC puede
deducirse la imposibilidad de reconocer dicho derecho a favor de las personas fallecidas o el
nasciturus. No se va a estudiar ahora esta cuestion de manera extensa, aunque hay que hacer
algunos apuntes para comprender el alcance del concepto que se trata de aclarar.

A) Es un punto comun afirmar que la titularidad de los derechos fundamentales comienza por
la adquisicion de la personalidad. Segun el CC la personalidad se determina con el nacimiento.
Por lo tanto, de inicio, el nasciturus no se considera titular de derechos fundamentales®*. Asi
parece haberlo reconocido también la jurisprudencia cuando se ha enfrentado a la necesidad de
decidir si el no nacido es titular del derecho a la vida o no, al negar la titularidad de dicho derecho,
si bien reconociendo la necesidad de proteger objetivamente esa forma de vida®*®. Es cierto que a
raiz de los problemas éticos y, también, juridicos planteados en relacion a la practica del aborto y
la necesidad de proteger de alguna forma la integridad del no nacido, en algun caso se ha
planteado la posibilidad de reconocer la categoria de “vida humana” al nasciturus, llegando a
cuestionar la validez de la citada prevision del CC, que podia atentar contra lo dispuesto en la

es proteger los datos personales de los ciudadanos, sino la proteccion de éstos en relacion con el tratamiento
automatizado de los mismos, para salvaguardar en ltimo término la libertad de la persona y posibilitar su desarrollo sin
interferencias”.

En este sentido, llama la atencioén que la derogada Ley Organica 5/1992 y la vigente 15/1999, reguladoras en el Estado
espafiol del tratamiento de datos de caracter personal, no hayan hecho referencia en su encabezado a “la persona”, como
si lo han hecho la Directiva 95/46/CE y el Convenio 108/1981 del Consejo de Europa, que se refieren a la proteccion de
las personas en lo relativo al tratamiento de datos personales. DAVARA RODRIGUEZ, Manual de..., cit., 2003, p. 50,
resta importancia a este hecho. Sin embargo, se entiende aqui que la inclusion de una referencia expresa a la “persona”
en el encabezado de las normas reguladoras del tratamiento de datos de caracter personal, como lo hacen la Directiva y
el Convenio citados, hubiera dado la dimension adecuada a dichas normas.

32 Articulo 29 CC: “El nacimiento determina la personalidad; pero el concebido se tiene por nacido para todos los
efectos que le sean favorables, siempre que nazca con las condiciones que expresa el articulo siguiente”.

>3 Articulo 32 CC: “La personalidad civil se extingue por la muerte de las personas”.

3 GOMEZ SANCHEZ, Derechos y Libertades..., cit., 2003, pp. 53-56.

3 STC 11 de abril de 1985, FFJJ 6 y 7. GOMEZ SANCHEZ, Derechos y Libertades..., cit., 2003, p. 157; ARENAS
RAMIRO, EI Derecho Fundamental..., cit., 2006, p. 458; DIEZ PICAZO, Sistemas de Derechos..., cit., 2008, p. 225.
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Constitucion en relacion al derecho a la vida, pues esta norma no prevé nada sobre la necesidad
de haber nacido para ser titular de dicho derecho®®. Sin embargo, de la prevision realizada en el
CC y por el TC, al vincular la personalidad al nacimiento, seria facil negar la titularidad del
nasciturus sobre el derecho a la autodeterminacion informativa y, a su vez, negar la posibilidad de
aplicar la normativa de proteccion de datos a favor de la informacion referida a esta figura.

En cualquier caso, si bien parece razonable negar la titularidad del derecho fundamental a la
autodeterminacion informativa al no nacido, ello no puede llevar a la desproteccion absoluta de los
datos que a él se refieren. Se entiende aqui que resulta conveniente reconocer la necesidad de
proteger objetivamente los datos de caracter personal concernientes al nasciturus®’, atendiendo a
los siguientes argumentos.

Desde las normas cabe encontrar justificacion a lo defendido aqui. EI CC afirma que “el
concebido se tiene por nacido para todos los efectos que le sean favorables, siempre que nazca
con las condiciones que expresa el articulo siguiente”. Determinar el contenido de dicho precepto
y el alcance de la capacidad juridica del nasciturus ha generado cierta polémica en la doctrina®®.
En algunos casos se ha pretendido realizar una interpretacion restrictiva de este precepto,
sefialando que los efectos favorables no se refieren a los derechos fundamentales sino,
solamente, a facultades que derivan del &mbito patrimonial®*. En lo que aqui interesa, mas alla de
gue pueda plantearse o no la titularidad de este sujeto del derecho a la autodeterminacion
informativa, la aplicabilidad de las reglas de proteccién de datos a la informacién concerniente al
nasciturus no plantea demasiadas dudas. El Grupo de Trabajo del articulo 29 de la Directiva
europea afirma que, en los estados en que se atribuye la titularidad de los citados derechos o
facultades patrimoniales a los no nacidos, no puede haber duda sobre el reconocimiento también
de la necesidad de proteger los datos que les conciernen®. La Recomendacién del Consejo de
Europa sobre la proteccion de datos médicos va mas alla reconociendo expresamente la
necesidad de proteger la informacion a la que ahora se hace referencia®'. Partiendo de estas
previsiones la doctrina ha reconocido de manera acertada la necesidad de proteger los datos de

caracter personal referidos al no-nacido®®,

36 DIEZ PICAZO, Sistemas de Derechos..., cit., 2008, p. 226.

33T ROMEO CASABONA, “Persona identificada...”, cit., 2010, p. 243, expone argumentos a favor de la aplicaciéon de
la normativa de proteccion de datos a los no-nacidos.

7% 0’'CALLAGHAN, “El Concebido...”, cit., 2004.

3 ARROYO i AMAYUELAS, La Proteccion..., cit., 1992, p. 104. De hecho, las principales referencias al concebido
pero no nacido en el CC conciernen al campo patrimonial: Articulo 627 CC: “Las donaciones hechas a los concebidos
y no nacidos podran ser aceptadas por las personas que legitimamente los representarian, si se hubiera verificado ya
su nacimiento”. Articulo 966 CC: “La division de la herencia se suspenderd hasta que se verifique el pacto o el aborto,
o resulte por el transcurso del tiempo que la viuda no estaba encinta. Sin embargo, el administrador podra pagar a los
acreedores, previo mandato judicial”. En relacion a esta cuestion MATA DE ANTONIO, “Problemas Practicos...”,
cit., 2003.

> Dictamen del Grupo de Trabajo del articulo 29 de la Directiva 95/46/CE, 4/2007, sobre el concepto de datos
personales, 20 de junio de 2007.

> Articulo 4.5 R (97) 5: “Los datos médicos relativos a nifios no nacidos deben considerarse datos personales y gozar
de una proteccion comparable a la de los datos médicos de un menor”. SANCHEZ CARAZO, La Intimidad..., cit.,
2000, p. 111; SOLERNOU VINOLAS, “Aspectos legales y éticos...”, cit., 2005, p. 53.

*2 SANCHEZ CARAZO y SANCHEZ CARAZO, Proteccion de Datos..., cit., 1999, p. 175; GOMEZ-JUAREZ
SIDERA, “Breve reflexion...”, cit., 2007.
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Lo dicho encuentra también apoyo en la practica. En lo que concierne a los datos de salud,
hay que tener en cuenta, por un lado, que de esa informacién referida al nasciturus resulta
inevitablemente informacion sobre la salud de la misma persona una vez ha nacido. Los adelantos
tecnologicos permiten hoy dia extraer gran cantidad de informacion sobre el no nacido. Estos
datos aproximan mucho una idea sobre cdmo sera la salud de la persona después de que haya
nacido. Por otro lado, la informacion del nasciturus puede afectar a terceras personas
bioldgicamente vinculadas a él. La proteccion de los datos del non nato se entiende necesaria, por
lo tanto, por cuanto que supone la proteccién de informacion relativa a personas fisicas ya
nacidas.

B) En lo que corresponde al fallecido, la normativa reguladora de la proteccion de datos en el
ambito estatal otorga argumentos para negar la aplicabilidad de estas normas a los datos
concernientes a los sujetos fallecidos. Si bien la Ley no dice nada al respecto, el RDLOPD niega
la aplicabilidad de dicho reglamento a la informacién de las personas fallecidas®®. Se ha llegado a
afirmar que no son titulares del derecho a la autodeterminacion informativa®**. Sin embargo, y
como se verad con mayor profundidad al analizar la cesion de los datos sanitarios, existen
argumentos suficientes para concluir que este tipo de informacion es también objeto de proteccion
por la normativa de proteccién de datos, cuando menos en el sector sanitario®**.

La LBAP, por ejemplo, protege expresamente la intimidad de las personas fallecidas™®.
También lo hace la Ley organica 1/1982, al reconocer que la persona designada por el fallecido
serd la encargada de proteger la intimidad, entre otros derechos, de aquél’*’. Las agencias de

3 Articulo 2.4 RDLOPD: “Este reglamento no serd de aplicacion a los datos referidos a personas fallecidas. No
obstante, las personas vinculadas al fallecido, por razones familiares o analogas, podran dirigirse a los responsables
de los ficheros o tratamientos que contengan datos de éste con la finalidad de notificar el obito, aportando
acreditacion suficiente del mismo, y solicitar, cuando hubiere lugar a ello, la cancelacion de los datos”. TRONCOSO
REIGADA, “La proteccion de datos...”, cit., 2008, p. 27, critica el hecho de que el reglamento limite la titularidad del
derecho fundamental a la autodeterminacion informativa cuando no lo hace la Ley; APARICIO SALOM, Estudio sobre
la Ley..., cit., 2009, p. 64, en el mismo sentido.

> Informe juridico AEPD, 61/2008.

% PUENTE ESCOBAR, “Ambito objetivo...”, cit., 2008, p. 60.

346 Articulo 18.4 LBAP: “Los centros sanitarios y los facultativos de ejercicio individual sélo facilitardn el acceso a la
historia clinica de los pacientes fallecidos a las personas vinculadas a él, por razones familiares o de hecho, salvo que
el fallecido lo hubiese prohibido expresamente y asi se acredite. En cualquier caso el acceso de un tercero a la historia
clinica motivado por un riesgo para su salud se limitard a los datos pertinentes. No se facilitard informacion que afecte
a la intimidad del fallecido ni a las anotaciones subjetivas de los profesionales, ni que perjudique a terceros”

7 Articulo 4 LO 1/1982, de 5 de mayo de 1982, de Proteccion Civil del Derecho al Honor, a la Intimidad Personal y
Familiar y a la Propia Imagen: “I. El ejercicio de las acciones de proteccion civil del honor, la intimidad o la imagen
de una persona fallecida corresponde a quien ésta haya designado a tal efecto en su testamento. La designacion puede
recaer en una persona juridica.

2. No existiendo designacion o habiendo fallecido la persona designada, estaran legitimados para re