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RESUMEN
Con el crecimiento exponencial de terminales moviles que se esta dando en el mercado
internacional actual, las necesidades de los usuarios estan variando tanto a nivel
personal como corporativo. Al aumentar la cantidad de operaciones que un usuario
puede realizar desde su dispositivo movil, la informacion personal que se almacena es
mayor. Si las operaciones implican un compromiso legal por parte del usuario, los datos

deben ser debidamente protegidos y avalados.

Dada esta situacion, se estima de vital importancia la creacion de entornos que permitan
al usuario identificarse de manera que su identidad no pueda ser comprometida. Un
ecosistema implica la creacion, gestion y distribucion de certificados. Esta es la forma

tecnoldgicamente mas avanzada actualmente para su uso desde terminales moviles.

Para almacenar los datos del usuario de forma segura, se estudian las opciones de uso de

elementos Seguros.

El ecosistema que se crea en este proyecto de Fin de Master hace segura la firma de
documentos digitales de forma remota mientras se esta fuera de la oficina o lejos del
interesado, y permitira la investigacion de nuevos elementos que contribuyan a

garantizar la autenticidad de acciones y documentos.






ABSTRACT
Mobile phones’ number is growing so fast in the international phone market that user
needing is changing with the software matureness in both business and personal
devices. Naturally, increasing user possibilities through these platforms means an
increase of personal stored information inside the phone. For most of the administration
operations personal data must be private, and then, correspondingly guaranteed and

secured.

This situation gets to the needing of an environment creation which makes user
authentication in a safe way, and his information is not compromised by any other
entity. For safeness of the data, the perfect environment is a certification level
authentication, involving creation and management of this environment for its use via

smartphones.

Secure elements implementing Java Card OS, are supposed to be the top of
investigation level storages, and nowadays the safest ecosystem known. Different
hardware approaches to this solution must be investigated.

In conclusion, this project sets the outlining to make a secure environment using the
mobility document signature in order to demonstrate one of this environment’s

purposes, advanced investigations’ target.
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1 OBJETIVOS

En este documento se van a tratar una serie de elementos gran innovacion tecnoldgica, a
los que se les aflade una componente de investigacion. Esta componente permitird
avanzar hacia nuevos productos de software. La tarea investigadora llevada a cabo se
organiza en cuatro pilares.

1. Analizar y experimentar tecnologias para la creacion de una Certification
Authority (CA) que goce de todos los mddulos que son necesarios en toda
Autoridad de Certificacion real y reconocida.

2. Estudiar y testear elementos seguros. En este campo una gran cantidad de
investigadores continGa trabajando.

3. Una vez creado un ecosistema (CA y elementos seguros). La CA creada
puede generar certificados a nombre del usuario. Este certificado Unico,
personal e intransferible puede ser utilizado por el usuario como
identificacion univoca, bajo la supervision de la propia CA que ha expedido
el certificado, el cual es avalado por ella.

4. Tras generar el entorno de credenciales del usuario, se investiga la
generacion de un sistema de firmas que va a utilizar el certificado generado
a nombre del usuario como identificacion univoca. El objetivo de este punto
es estudiar el posible traslado de una aplicacién al mundo de la movilidad. El
acceso a la aplicacion mdvil estara controlado por el elemento seguro
elegido como parte del segundo objetivo marcado.

La constitucion de estos objetivos permite disponer de un framework para seguir
avanzando en la implantacion de sistemas de firma digital en movilidad. Se verificara la
uniéon que de todos ellos se hace a lo largo del proyecto, y como colofén en la
aplicacion resultante del mismo.

Hasta ahora no se ha presentado con éxito ninguna solucion estable que conjunte en un
mismo dispositivo toda la funcionalidad requerida para un entorno de firmas digitales
en movilidad. Cada una de las partes o sub-proyectos que conforman el total de este
proyecto presentan soluciones innovadoras en los mundos de la seguridad digital y de la
movilidad. Ambos ambitos son de gran importancia en la era de la informacion.



Los cuatro objetivos descritos en esta introduccion se corresponden con un capitulo de
los que forman la memoria. En la siguiente lista se describe el contenido de cada uno de
los capitulos:

Capitulo 1:  “Sistemas PKI”. Este capitulo trata sobre la creacion de una autoridad
de certificacion capaz de emitir certificados basada en la estructura PKI.

Capitulo 2:  “Elementos seguros”. En este capitulo se estudian las diferentes
posibilidades que se estan investigando para almacenar informacion de forma
segura y su funcionamiento.

Capitulo 3:  “Certificados digitales: ¢por qué usarlos?”. Capitulo en que se analiza
el entorno de los certificados digitales, necesarios para identificar al usuario que
realiza la firma.

Capitulo 4:  “Firma digital en movilidad”. Ultimo capitulo en el que se utilizan los
conocimientos adquiridos en los anteriores y se investiga la creacion de un
entorno movil capaz de producir firmas digitales en documentos PDF desde el
mismo dispositivo.



2 ENTORNOS PKI (PUBLIC KEY INFRASTRUCTURE)

En este capitulo del proyecto se comienza dando una vision general del ecosistema
encargado del almacenamiento y la gestion de identidades digitales de los usuarios, ya
sean personales (ciudadano, trabajador...) o corporativas. Asi se comienza
introduciendo las CAs, citando los ejemplos mas importantes en el &mbito nacional, y se
introducen las infraestructuras de PKI y los certificados digitales.

Una vez conocido el entorno, se estudian diferentes frameworks que permitiran la
creacion de nuevas CAs, y se expone la implementacion de uno de ellos. Este es el
primer paso hacia la creacion del ecosistema objeto de este proyecto.

2.1 CA (CERTIFICATION AUTHORITY)

En criptografia, una Autoridad de Certificacion, mas conocidas como Certification
Authority (CA), es una entidad emisora de certificados digitales. Con estos certificados
digitales se garantiza la posesion de unas claves que identifican a su duefio. Gracias a
esta identificacion, terceras partes pueden confiar en las firmas del emisor.

En este modelo de relaciones de confianza la CA actia como una tercera parte de
confianza entre el emisor y el receptor de la informacion, ya que es una entidad de
confianza para ambas partes. Comdnmente, los esquemas que hacen uso de esta
estructura de certificaciones son conocidos como infraestructuras de clave publica
(PKI).

Hay autoridades de certificacion de amplio reconocimiento que son automaticamente
reconocidas y de confianza para la mayor parte de los navegadores y aplicaciones. Por
otra parte, una gran cantidad de instituciones gubernamentales en distintos paises
manejan sus propias CAs.

Por lo tanto, las CAs deben asegurar la validez de la informacion enviada por el emisor,
asi como identificar al emisor, evitando que en otro momento pueda renegar de haber
enviado dicha informacion. Esta comprobacion habitualmente se lleva a cabo
automaticamente desde servidores electronicos que contienen la informacion de todos
los certificados y del estado de los mismos. Cuando las credenciales del emisor son
validas, se da validez a la firma. En caso de que se hayan revocado, el certificado pasa a
una lista negra, por lo que se detectara su invalidez en la comprobacion, y la firma del
documento se dara por invalidada.



2.2 FUNDAMENTOS Y EJEMPLOS

La Autoridad de Certificacion nos va a proveer de los mecanismos necesarios para
establecer la relacion de confianza necesaria para que la firma digital que se va a llevar
a cabo sea totalmente valida. Las firmas emitidas gozaran, por tanto, de la misma
validez legal que una firma manuscrita emitida por el emisor del documento de su pufio
y letra.

En el estado espafiol hay un conjunto de Autoridades de Certificacion que poseen los
permisos necesarios para emitir certificados digitales de forma legal, los cuales pueden
ser utilizados con total confianza y cuyo uso es asegurado por diferentes cantidades de
dinero para evitar robos de identidad y asi verificar su validez y originalidad.

Las Autoridades de Certificacion habitualmente distribuyen los certificados digitales a
través de tarjetas criptograficas dentro de las que incluyen un archivo donde vienen
escritos los datos del usuario, su clave publica que todo el mundo podréa conocer y la
clave privada que va a utilizar para firmar de una forma segura los documentos que
necesite firmar. EI modelo mas habitual en que estas tarjetas criptogréaficas se hacen
realidad, es decir, como mas acostumbrados estan los usuarios a reconocerlas es en
forma de DNI electronico distribuido por la Direccion General de Trafico o tarjetas
microSD criptogréaficas que pueden emitir empresas como lzenpe.

Por lo tanto, el usuario de un certificado digital emitido por una Autoridad de
Certificacion legal posee un certificado que le identifica univocamente y que incluye las
claves necesarias para llevar a cabo cifrado y autenticacion de una manera legal, y de
forma que una tercera parte de confianza, pero independiente a las entidades o
individuos que toman parte en el intercambio de informacion, puede asegurar que ese
intercambio se ha llevado a cabo de forma correcta y que las entidades que han tomado
parte en el proceso realmente son quienes dicen ser.

Entre las distintas Autoridades de Certificacion que de un modo u otro emiten
certificados digitales a usuarios 0 empresas, hay una serie de ellas que son cominmente
adoptadas y mas ampliamente aceptadas a nivel nacional. A continuacién se nombran
las CAs que mas fuerza tienen a nivel nacional y que por tanto, como se acaba de
mencionar, son aceptadas en casi todos los ambitos de identificacion dentro del estado.

e Fabrica Nacional de Moneda y Timbre (FNMT)

La Fabrica Nacional de Moneda y Timbre, a través del proyecto llamado Ceres
comienza a contemplar la certificacion de los ciudadanos. Provee certificados de
ciudadano, asi como la renovacion y revocacion y revocacion de dichos certificados
digitales. Para las empresas, proporciona la firma de distintos tipos de documento,
permite la emision de certificados y les da la posibilidad de recibir su certificado en una
tarjeta criptografica. Los certificados pueden ser solicitados usando los datos y las
claves almacenados en el DNI electrénico que identifica al usuario en cuestion.



e Camerfirma - Camerfirma SA

La Camara de Comercio de Zaragoza actla como Autoridad de Certificacion a nivel
nacional, y proporciona certificados digitales a sus usuarios con validez total. Esta
entidad cuenta con el soporte de WebTrust Certification Authorities, lo que le
proporciona un mayor nivel de confiabilidad como tercera parte de confianza.
Camerfirma, al igual que la FNMT hace posible la peticion de sus certificados a traves
de e-dni (DNI electronico).

e CATCert - Agencia Catalana de Certificacio

La Agencia Catalana de Certificacion aparte de habilitar certificados digitales, también
permite renovar, revocar o modificarlos. Los certificados expedidos por esta agencia
son utilizados en administraciones publicas, tales como la administracion local catalana,
la Generalitat de Catalunya, instituciones comunitarias, asi como algunos ministerios
también contemplan su uso junto a otros. Al igual que en casos anteriores, también se
hace posible la peticion del certificado a través de e-dni. Esta agencia, al ser una entidad
que abarca una comunidad auténoma, y no es una empresa de ambito estatal, ha firmado
un acuerdo de reconocimiento mutuo con lzenpe (perteneciente a la Comunidad
Auténoma Vasca).

e lzenpe - Euskadi.net

Se trata de una entidad vasca que cuenta con validez nacional. Tiene el poder de proveer
certificados de ciudadano, sellos de empresa (certificados a nivel de entidad
empresarial), certificados de servidor seguro (SSL). Aparte de ello ofrece el servicio de
firma de codigo para servicios o productos software implementados por empresas
desarrolladoras. Afirman proporcionar apoyo técnico “a las instituciones y empresas
inmersas en proyectos de firma, colaborando estrechamente con sus propios servicios
informéticos para la planificacion, implementacion y mantenimiento de los servicios
puestos en marcha.”

e Autoritat de Certificacid de la Comunitat Valenciana

Esta agencia proporciona certificados de ciudadano, a los que se refiere como Receta
digital, certificados para entidades, conexiones seguras SSL y VPN, etc. Para esta
entidad es necesario indicar si opera en el ambito de la Comunitat Valenciana o en el
resto de Espafia, 0 si en caso de ser una empresa, se trata de una empresa privada o una
entidad publica.

Otras entidades, como por ejemplo notarios, pueden expedir su propio certificado digital
de acuerdo con el Ministerio de Justicia (www.safelayer.com). A nivel europeo, algunas
de las CAs mas reconocidas son Thawte, GlobalSign, EuroPKI o DigiCert.



2.3 PKIY EL CERTIFICADO DIGITAL

En este apartado se van a conocer las tecnologias que van a ser utilizadas en este
capitulo del proyecto. Esta seccion se ha estructurado de forma que se conozca el
entorno que rodea al mundo de la firma digital. Primero se va a hablar de las PKI
(Public Key Infrastructures) y después se va a pasar a un plano méas concreto para
explicar el funcionamiento de los certificados digitales, también llamados certificados
de clave publica, que identifican al usuario. Méas adelante se hablara de las tarjetas
criptograficas, en las que hoy en dia es habitual que las CAs introduzcan sus
certificados digitales para una distribucién méas segura. El hecho de la introduccion del
certificado en un elemento seguro que el dispositivo mévil pueda entender es uno de los
puntos a investigar. En caso de que no se encuentre una solucion satisfactoria para su
almacenamiento y/o extraccion en el elemento seguro, en este proyecto el certificado
digital estara instalado directamente como elemento software en la memoria flash del
teléfono.

2.3.1 PKI

El acronimo PKI corresponde con la traduccion al inglés de Infraestructuras de Clave
Publica. Estas infraestructuras se basan en criptografia de clave asimétrica, de modo que
en todas las operaciones que se llevan a cabo en una interaccion intervienen una pareja
de claves, una de ellas publica, es decir, que puede ser conocida por todo el mundo, y la
otra privada, que solo el propietario de la clave debe conocer. Los usuarios distribuyen
su clave publica para poder llevar a cabo operaciones con otros usuarios, pero en caso
de que “pierda” la clave privada, la seguridad de su identidad y de sus datos puede verse
seriamente comprometida. Con este contexto, cualquier mensaje puede ser cifrado
usando la clave publica que ha sido distribuida por el destinatario, y de este modo el
contenido del mensaje solo podra ser descifrado por el poseedor del certificado que
contiene la clave privada correspondiente.

Esta caracteristica convierte a este tipo de criptografia en el candidato perfecto para
llevar a cabo el cometido de identificar a los usuarios como emisores (o firmantes) de
los documentos, hecho que se tratara en un apartado propio mas adelante. Esto es asi ya
que sdlo este firmante puede emitir firmas con su certificado digital [Chang], evitando
la suplantacién de su identidad. Otros servicios unidos a la firma digital mediante
certificados y la criptografia de clave asimétrica son el llamado no-repudio, que
garantiza que el emisor de la firma no pueda negar haber firmado ese documento, y la
integridad de la informacion contenida en el documento, ya que ésta no ha podido ser
modificada por un posible interceptor durante la comunicacion desde que el emisor la
firmo.

Un sistema PKI permite la creacion, almacenamiento y distribucion de certificados
digitales que son utilizados en este proyecto. Una estructura PKI consiste en una
autoridad de certificacion (CA), encargada de emitir y verificar los certificados; una
autoridad de registro (RA), que verifica la identidad de los usuarios; y un sistema de
manejo de certificados. A continuacion se muestra en la un esquema de la arquitectura
que rodea a la infraestructura de clave publica.



Figura 1. Infraestructura de Clave Publica

2.3.2 CERTIFICADO DIGITAL

El certificado digital es el documento que un usuario participante en un sistema PKI
recibe por parte de una CA para identificarle con su firma gracias a las claves que
contiene. Gracias a este mecanismo se asegura la seguridad de los servicios que se
ofrece, y es parte fundamental en este proyecto.

El certificado digital vincula la identidad de un sujeto con sus claves, gracias a que
existe el apoyo de una CA, que es un tercero en el que las demas entidades que
interactian con el sujeto confian. El certificado de usuario, que contiene su clave
publica pero no la privada, se considera que estd compuesto por informacién no
sensible, que el usuario del certificado puede distribuir libremente.

Los certificados con los que se va a tratar en este proyecto siguen el estandar X.509,
aunque existen varios formatos para certificados digitales. Dichos certificados son
compuestos por la siguiente informacion: identidad del propietario, la clave puablica
asociada a esa identidad, la identidad de la entidad que expide y firma el certificado y el
algoritmo criptografico usado para firmar el certificado. Si bien esta es la informacion
minima, algunas CAs incluyen en los certificados que emiten alguna informacion extra.
De los cuatro campos anteriores, los dos primeros pertenecen a su propietario y los otros
dos al emisor del certificado.

Es habitual que para hacer uso de un certificado digital, el usuario deba solicitar
personalmente su certificado de usuario, y deba por lo tanto acreditar su identidad con
algun documento legal en una oficina de registro habilitada para este cometido. En el
momento que el usuario reciba el certificado puede comenzar a hacer uso del mismo. En
caso de tratarse de una empresa, el representante asignado por la misma debe poseer los
datos y la acreditacion necesaria.



2.4 FRAMEWORKS PARA CREAR NUEVAS CAs

A las Autoridades de Certificacion expuestas en el punto anterior las distingue el
alcance de la expedicion de certificados, es decir, su ambito; la cantidad de dinero por la
que aseguran la validez, unicidad y seguridad de sus certificados; el modo en que
expiden sus certificados; y el precio del mantenimiento de la validez legal de los
mismos.

En nuestro caso, la Autoridad de Certificacion que se quiere utilizar no tiene que estar
necesariamente aceptada como legal a nivel nacional, ya que se va a tratar de una
relacion de confianza interna. Si se da este caso y no se desea invertir una cantidad
determinada de dinero en la adquisicién y mantenimiento de los certificados digitales
que se quiere poseer para que identifiquen a los usuarios que intervienen en este caso,
existe una serie de sistemas software que proporcionan los mecanismos necesarios para
crear y mantener una entidad de certificacion, con cadena de certificacion pero sin
validez legal alguna. Estas CAs “out-of-the-box” estudiadas tienen la posibilidad de
emitir certificados digitales a los usuarios del sistema, y crear su propia base de
usuarios, otorgando a sus certificados un tiempo de expiracion, o revocandolos
(dandolos de baja) en caso de que sea necesario, por ejemplo pérdida o robo.

Actualmente existen varios frameworks que permiten la creacion de Autoridades de
Certificacion propias. En los siguientes apartados se describen los mas importantes con
licencia libre.

24.1 EJBCA

EJBCA (Enterprise Java Bean Certificate Authority) es uno de ellos, gratuito y de facil
implementacién. EJBCA es un conjunto software para el despliegue y mantenimiento
de infraestructuras de clave publica (PKI) implementado en Java EE que soporta la
mayoria de los estdndares asociados a PKI y algoritmos de cifrado, como RSA y
algoritmos SHA.

EJBCA ha sido disefiado para ser independiente de la plataforma y para aceptar los
tipos méas comunes de certificado, asi como los protocolos de creacién y de verificacion
mas extendidos. De este modo, acepta los habituales certificados construidos segun el
estandar X.509, la creacion de listas de certificados revocados CRL, ademas de su
comprobacion, y el mantenimiento y consulta online del estado de los certificados
(OCSP).

2.4.2 GNOMINT

Se trata de una herramienta de uso de Autoridades de Certificacion X.509 mediante una
interfaz que facilita su uso. Este sistema maneja certificados, firma de certificados por
parte de la CA y CRLs, pero abarca muchos menos aspectos que EJBCA, ya que no
toca partes interesantes del uso y mantenimiento de las CAs que EJBCA si tiene en
cuenta, y que pueden ser necesarias en un futuro.



2.4.3 OPENCA

OpenCA PKI Research Labs es un proyecto colaborativo que pretende desarrollar una
Autoridad de Certificacion de funciones plenas. El software que proporciona es de
cédigo abierto, y apoyado por Apache Project. Permite el desarrollo de software
relacionado con sistemas PKI y la preparacién y mantenimiento de una CA propia. El
sistema es robusto, pero abarca aspectos que no nos interesan y la implantacién de todo
su entorno no es tan sencilla como resulta con la CA seleccionada, que contempla el
sistema PKI como un todo. Este proyecto es el que mas similitudes comparte con la CA
que adoptada en este proyecto, pero es cierto que EJBCA estd mucho mas
documentado.

2.4.4 XCA

XCA es un sistema multi-plataforma que proporciona una interfaz de usuario capaz de
crear graficamente claves con los algoritmos mas comunes usados en criptografia, firma
de certificados y CRLs. Esta interfaz también proporciona interaccion con las
funcionalidades del estandar PKCS#11 a traves de OpenSC. Hay escasa documentacion
rodeando a este proyecto, que por otra parte no resuelve la necesidad que este proyecto
pretende cubrir.

2.4.5 OPENSSL

OpenSSL es una implementacién libre de los protocolos SSL y TLS escrita en C, pero
no es una CA como tal, aunque si toca aspectos relacionados con éstas y esta
considerablemente ligado al mundo del PKI. De todos modos se trata de una libreria de
seguridad muy interesante y que merece la pena conocer. Es multi-plataformas ya que
existen versiones para las plataformas mas ampliamente utilizadas.

2.4.6 JUSTIFICACION DE LA SELECCION

En el siguiente punto se detalla la implementacion de una CA para este proyecto. Para
llevar a cabo dicha implementacion, se ha seleccionado EJBCA como candidato entre
los frameworks descritos en los anteriores subapartados.

En definitiva, EJBCA ha sido elegido por las ventajas que proporciona gracias al amplio
soporte que recibe, por la interoperabilidad que proporciona gracias a que permite la
adopcion de una gran cantidad de estandares que son ampliamente utilizados en el
mundo de la certificacién y firma, y por la extensa aceptacion que tiene por entidades
tanto publicas como privadas que ya la han adoptado en sus entornos de trabajo.
Ademas de todas estas ventajas que se ha nombrado, EJBCA cuenta con una vasta
documentacion que ayuda a desplegar un sistema de certificacion, asi como aclarar
posibles dudas que puedan surgir en su implantacién o en su mantenimiento.

2.5 IMPLEMENTACION DE UNA CA

Una autoridad de certificacion se basa en la confianza generada por un tercero, por lo
que una entidad autogenerada no gozara de plena validez a no ser que sea confianza



tanto para el emisor como para el receptor. Los usuarios del portafirmas que se ha
obtenido como resultado de esta investigacion van a utilizar una serie de certificados.
Para la creacion de dichos certificados ha generado el ecosistema del que se han
obtenido posteriormente. En este punto se describe el proceso de creacién de dicho
ecosistema, es decir, la CA que da sentido a toda la cadena de confianza. Para ello se ha
usado el framework seleccionado en el apartado anterior.

Para comenzar con una vision general de la CA, es conveniente especificar que la
empresa que la custodia debe cumplir una serie de requisitos de seguridad que no sélo
se limitan al campo digital, sino que hay una serie de normas establecidas por el NIST
que especifican que se debe cumplir un nivel de seguridad de tipo militar (EALS5) para
asegurar la integridad de los servidores (Figura 2) que contienen los datos que se
encuentran almacenados en los certificados. Esta seguridad incluye normas como
autenticacion en tres fases o la utilizacion de un bunker subterrdneo. Estos datos sobre
la seguridad necesaria para la posesion de una CA dan al lector una imagen de la
importancia que tiene la propia CA y la informacion que se maneja desde la misma. A
su vez, esa importancia hace entrever la necesidad de tratar de manera segura las claves
que encierran los certificados, y por lo tanto, el hincapié que se ha hecho a lo largo de la
investigacion para migrar de manera segura un portafirmas al entorno movil, incluyendo
la intervencion de elementos seguros en el sistema.

Firma de documentos

Authentication
Procesos legales

Figura 2. HSM. Contenedor de CAs y funcionalidades

Cuanto mayor sea la seguridad y la disponibilidad de la entidad de confianza que
mantiene la CA, mas confianza genera a sus clientes. Esta confianza se blinda en
muchas ocasiones con seguros, que dan valor economico a cada certificado almacenado.
Tras la seguridad fisica, esta la seguridad digital de los datos que se estan tratando. La
seguridad digital debe ir acorde con especificaciones fisicas que se exigen, para no
generar un eslabon mas débil que el otro. En este analisis la parte que interesa es la que
atafie al mundo digital, materializandose en la implementacion para la adopcion de una
CA.
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El servidor de CAs no esta compuesto por un Unico nodo, es mas, para la creacion de la
CA generada ha sido necesaria la creacion de una CA genérica anterior, a partir de la
cual se pueden generar nuevas CAs, que a su vez tienen la posibilidad de ejercer de
nodos padre de otras (ver Figura 3).

Para la adopcién de una CA se ha desplegado un servidor seguro, previamente
configurado con Apache para asegurar la privacidad de la informacion que se ofrece y
evitar recibir comunicaciones maliciosas. También se hace necesaria la integracion de
un médulo criptografico que dote de fortaleza a los archivos que se manejan. En este
caso, se utiliza Java Cryptography Extension. Una vez activo el servidor, queda
configurado para la creacion de las distintas CAs.

En un primer paso se ha creado un perfil para la RootCA, asignandole un password
robusto; el algoritmo de cifrado; el tamafio de la clave privada, que depende del uso que
se le vaya a dar; una validez, durante la cual; los certificados que estén expedidos por
esa CA seran validos, y ademas podran ser comprobados contra el servidor donde esta
alojada la CA de forma remota; un domain name, que la distinguira del resto de CAs, y
las direcciones donde se encuentren la lista de revocacion méas actual y el servidor de
comprobacion online.

§ A RootCA
b
o Q
o
£
o
UT SubCA

Figura 3. Composicion de una CA

Al comprobar la validez de un certificado, se comprueba la CA que lo ha expedido, y si
se trata de un nodo hijo, se comprueba sucesivamente la lista de validez de su nodo
padre (ver Figura 3) hasta que un nodo es conocido por el receptor. A este paradigma se
le conoce como cadena de certificacion.

Con la CA raiz creada, se puede crear el perfil que va a caracterizar las SubCAs, CAs
que en una cadena de certificacion seran nodos hijo de la primera. En las SubCAs so6lo
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hay que indicar su validez, ya que el resto de atributos son heredados de su padre
correspondiente en la cadena de certificacion.

Una vez se ha realizado la configuracion de las SubCAs ya es posible crear CAs para
usuarios, ciudadanos, servidores, o cualquier otro perfil necesario. El resto de las CAs
del sistema tendran el perfil de SubCA y estan firmadas por RootCA, que la convierte
en su nodo padre.

Cuando ya existan las CAs necesarias, se deberian configurar los perfiles de certificado,
que pueden ser para cifrado o autenticacion. Esto dota a las claves que se generen
dentro de los certificados de usos como capacidad de cifrado, no repudio, o la firma
digital, elemento estudiado en este proyecto para su migracion segura a movilidad. Cada
perfil de certificado lleva asociado un periodo de expiracion, como el que los
investigadores de la Policia Nacional han definido de 5 y 10 afios para el DNIe.

Generacion de un certificado digital

Clave privada
dela CA
Certificado

sin flemar
Valer hash Firma digital

- del certificado del certificado
— Algoritmao R e
=|— || i | = - i | —

- Datos del usuaria
- Clave plblica
del usuario

; R
Certificado de usuario =
firmado por la CA T{

Figura 4. Proceso basico de generacion de un certificado

En este momento ya se ha finalizado la preparacion del ecosistema para la generacion
de identidades y ya es posible expedir certificados (ver Figura 4) que deben tener los
siguientes campos:

e CN, Common name

e UID, Unique identifier

e 0O, Organization

e (C, Country

e A estos campos es posible afiadir alguno opcional, como el e-mail en los certificados de
trabajador del Gobierno Vasco que emite lzenpe

A estos certificados les es asignado un perfil acorde al objetivo que deba cumplir, por
ejemplo firma, y su RootCA, ya que se debe incluir una cadena de certificacion para
demostrar su validez.
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De este modo ha quedado definida la creacion de un ecosistema desde un punto mas
general hasta llegar al certificado. En un capitulo posterior se explica como deberia ser
el disefio de la consumicion de dichos certificados, que en un entorno de PC es
conocido, aunque aun da muchos quebraderos de cabeza a sus disefiadores y
desarrolladores. Por extension, el objetivo de este analisis es conocer si es posible
generar un entorno de firmas seguras en movilidad afiadiendo elementos seguros,
objetivo de la investigacion llevada a cabo para este proyecto.
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3 ELEMENTOS SEGUROS

Los elementos seguros incluyen a las tecnologias embebidas que se utilizan en varios
tipos de chips para proteger informacion sensible de ataques tanto hardware como
software. Estos elementos seran empleados en crear soluciones end-to-end de confianza
[Larsson et al.].

Algunos de los usos que se les da a las aplicaciones que utilizan elementos seguros
incluyen funcionalidades tan interesantes como la firma digital, el cifrado de correos
electrénicos, pago movil, autenticacion en SSL y VPN para redes empresariales o
autenticacion de clientes en aplicaciones propias. El objetivo que tiene la introduccién
de un elemento seguro en este proyecto es, precisamente, la autenticacion que va a
controlar que el acceso a la aplicacion se lleve a cabo de una forma segura y controlada.

Dentro de este entorno de seguridad en el acceso a aplicaciones o terminales moviles, se
hace posible la autenticacion de dos factores, consistente en el acceso combinado de
elemento seguro y PIN. Mediante el uso de elementos seguros se reafirma la proteccion
de claves en caso de pérdida o robo del terminal.

En los subapartados que integran el primer apartado se van a introducir las diferentes
caracteristicas de los diferentes elementos seguros en desarrollo. En el segundo apartado
se sopesan las caracteristicas de los elementos descritos, las necesidades que requiere el
proyecto, y las posibilidades de las cuales se dispone tanto tecnoldgicamente como
econdmicamente, para integrar elementos seguros y garantizar de este modo la
autenticacion segura que se desea para el demostrador final. Finalmente, el tercer
apartado muestra la integracion de un elemento seguro a raiz del estudio llevado a cabo
en el capitulo.

3.1 TIPOS DE ELEMENTO SEGURO

A continuacion se describen los tipos de elemento seguro que en la actualidad se
encuentran en proceso de disefio o desarrollo. Con este estudio se arroja luz sobre las
distintas formas de almacenar datos de una manera segura y las posibilidades de cada
una de ellas.

3.1.1 MICRO SD SEGURA

La tarjeta micro SD segura es un dispositivo de seguridad que combina una tarjeta de
almacenamiento masivo estandar de memoria flash con un elemento seguro. Este
elemento seguro esta formado por un chip, con menor capacidad de memoria, y un
sistema operativo Java Card Operating System [JavaCard] que controla el codigo que
se puede ejecutar dentro del elemento seguro. La tarjeta micro SD segura tiene la
ventaja de ofrecer la funcionalidad completa de una smart card en un elemento portable
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estandar [Rankl&Effing], compatible con cualquier sistema operativo y host de
aplicaciones SD. Ademas es compatible con varios mdviles que se encuentran en fase
de produccion y con la mayor parte de PCs, por medio de un adaptador y un lector.

La seguridad que proporciona, asi como las funcionalidades que ofrece, es aplicable a
una gran cantidad de aplicaciones que requieren la proteccion de los datos del usuario o
procesos de transaccion seguros.

Desde el punto de vista hardware, la tarjeta micro SD ofrece las ventajas de una tarjeta
de memoria SD normal con unas dimensiones mas reducidas, aspecto muy Util en
entornos de movilidad.

El chip integrado en este tipo de tarjetas seguras incluye una serie de algoritmos como
RSA, DES, 3DES o SHAL que facilitan el uso de aplicaciones seguras, como pueden
ser transacciones bancarias y almacenamiento seguro de certificados digitales para
aplicaciones de PKI.

Uno de los problemas asociados a las micro SD en cuanto a su integracion total se
refiere, viene determinado por la negativa de Apple a incorporarlas en sus dispositivos
moviles, reduciendo significativamente su adopcién generalizada.

3.1.2 (U)SIM

Las tarjetas SIM son mddulos formados por circuitos integrados que albergan datos de
los usuarios y de identificacion, habitualmente protegidos por una clave. La informacién
almacenada en la tarjeta SIM se almacena y gestiona de manera separada a la que se
encuentra en la memoria del terminal. Como los otros elementos seguros, las SIM
pueden actuar como base para la seguridad de la informacion que es utilizada en
aplicaciones que necesiten establecer funcionalidades como cifrado de datos,
autenticacion o almacenamiento de claves.

El uso principal de este tipo de tarjetas se da en el &mbito de la telefonia, ya que todos
los terminales maviles y algunos de los routers fijos que operan actualmente necesitan
utilizar estas tarjetas para poder establecer las llamadas y las conexiones de datos. Estas
conexiones y otras operaciones se llevan a cabo desde el elemento seguro, o con el
acceso a través de él, habitualmente protegidas por un codigo PIN.

Por lo tanto, este tipo de tarjeta es ampliamente conocido, pero uno de los problemas
mas importantes que presenta es precisamente la influencia de los operadores de
telefonia sobre este elemento. Al contener informacion privada sobre las redes de
telefonia y los datos del cliente, no es posible acceder libremente a este elemento, por lo
que otros datos que necesitan permanecer seguros, como los datos bancarios del cliente
[Silvester], no pueden ser almacenados en el mismo mdédulo sin un permiso especifico
de la operadora de movil propietaria del médulo SIM.

3.1.3 EMBEDDED SECURE ELEMENT

El elemento seguro embebido (eSE) es un elemento seguro que se incluye en el chipset
del terminal, dotando al terminal de un elemento donde almacenar datos sensibles de
forma segura. Este elemento seguro surge como alternativa a la cuestion que plantea
quién debe tener el control del almacenamiento de la informacion. La solucion que se da
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por parte de los fabricantes de terminales es incluir el elemento seguro en el propio
terminal, y asi ser independiente de bancos y operadores de telefonia.

Ademas, los elementos seguros embebidos proveen un area protegida para aplicaciones
seguras, como pagos bancarios y ticketing [Van Thanh] usando la tecnologia NFC para
interconectar esta area con elementos externos. Esta tecnologia se puede aplicar a
compras Yy otros nuevos casos de uso.

3.1.4 ARM TRUSTZONE

TrustZone es una tecnologia de virtualizacion, en la que el procesador puede cambiar
entre modo normal y modo seguro. Integra seguridad hardware y software, y posibilita
trabajar utilizando sistemas empotrados de confianza. Esta es la base de una arquitectura
de ejecucion segura que permite tanto a operadoras moviles como a fabricantes
incorporar la seguridad en tandem con sus componentes hardware y software. El
entorno seguro de ejecucion ofrecido incluye servicios tales como criptografia,
almacenamiento seguro e integridad que aseguran tanto el dispositivo como la
plataforma.

Las aplicaciones que trabajan en el Entorno de Ejecucion de Confianza (TEE) se
encuentran separadas del sistema operativo para evitar ataques de software y malware.
El cambio de modo en el dispositivo asegura un aislamiento del hardware, donde
coexisten las aplicaciones de confianza, por ejemplo de distintas compafiias de pago.

Segun la arquitectura que presenta [Winter], TrustZone sirve para implementar DRMs
sin influir en el funcionamiento del resto del sistema. De este modo, se puede proteger
claves personales e informacion sensible y asi evitar que se cree un ecosistema criminal
en el entorno de la movilidad.

3.2 ELECCION DE UN ELEMENTO SEGURO

Para experimentar en un entorno de firma digital hay que lograr que el usuario se
identifique univocamente en la aplicacion, y conseguir asi acceder de manera segura a la
misma. Como se dijo en la introduccidn, éste es el segundo objetivo del proyecto. Los
permisos de acceso a la aplicacion se controlan mediante la utilizacion de uno de estos
elementos seguros. El elemento seguro se elige en base a una ponderacién de la serie de
cualidades deseables y los inconvenientes que pueda suponer su adopcion.

A través del elemento seguro que se gestiona en el demostrador del proyecto se va a
controlar la entrada a la aplicacion. Sélo el usuario indicado puede gozar de este
permiso, ya que las credenciales del usuario que puede acceder a la aplicacién se
almacenan de manera segura en la Smart Card de la cual es propietario, y de la cual no
existen copias. Por este motivo también se asegura que no existen copias de las
credenciales que permiten al usuario su acceso a la aplicacion. Por otra parte, solamente
se permite que el usuario conozca el cadigo de acceso al elemento seguro. Si cualquier
otra persona o sistema intenta tener acceso a la aplicacion, se le exigira el codigo PIN,
en caso de no conocerlo no se le da acceso, y si comete un cierto numero de errores en
el acceso al elemento seguro, este quedara bloqueado, bloqueando asi el acceso a la
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aplicacion. En el caso de que se dé esta situacion o que el usuario no recuerde su PIN y
supere el nimero maximo de intentos fallidos, el usuario debe pedir/adquirir un nuevo
elemento seguro con nuevas credenciales que lo identifiquen, ya que se pierde toda
posibilidad de acceso a las credenciales que contenia el anterior elemento seguro. Para
este proyecto se ha elegido que el nimero maximo de intentos fallidos en el acceso a la
aplicacion para que el elemento seguro quede bloqueado sea de tres accesos. El rango
de accesos fallidos especificado por GlobalPlatform [GlobalPlatform] para todos los
elementos seguros que sean compatibles con sus estandares varia entre 2 y 8 errores
consecutivos. Por otra parte, también es importante distinguir entre el cddigo de acceso
a un elemento seguro y el codigo de acceso a la aplicacion que lo controla o que hace
uso de sus servicios. En el segundo caso estariamos hablando de una capa de seguridad
diferente, ya que aunque el acceso se realizara mediante una identificacion segura, el
codigo de la aplicaciéon propiamente dicho no se almacena de modo seguro al quedar
instalado en memoria flash, mientras que la informacion sensible del usuario que se
encuentra almacenada dentro de un elemento seguro si queda protegida por un elemento
hardware externo.

Quedando aclarado el modo de acceso seguro a las credenciales del usuario y una vez
que se han estudiado todas las posibilidades existentes actualmente en el mercado en
cuanto a elementos seguros se refiere, se debe elegir uno de ellos para la consecucion de
este proyecto. Repasando las caracteristicas y posibilidades de cada elemento seguro, la
opcidn que se ajusta mejor a las posibilidades de este proyecto es la adopcion de tarjetas
micro SD. La tarjeta micro SD segura que se utiliza en el proyecto proviene de la firma
alemana Giesecke & Devrient (ver Figura 5) empresa dedicada a la fabricacién de estas
tarjetas, asi como de otros elementos seguros y el desarrollo a bajo nivel de sistemas
relacionados con ellas. En esta tarjeta, la informacion segura queda almacenada en un
tipo memoria, de pequefio tamafio y con acceso restringido, mientras que la tarjeta no
pierde su funcionalidad de almacenamiento masivo, conservando la mayor parte de la
memoria flash que posee comunmente una tarjeta SD de caracteristicas comunes.
Gracias a esta particularidad, el movil con ranura micro SD que se va a utilizar en el
desarrollo del proyecto combina el acceso seguro con el almacenamiento de la
informacién de aplicacion en un fichero ubicado en la raiz de la propia SD.

Mobile Security Card CL
1.0 microSD

icro
ms’ 2GB
B Giesecke & Devriemt

Figura 5. Tarjeta micro SD segura utilizada en el proyecto

Los motivos que han llevado a la eleccion de la tarjeta micro SD como elemento seguro
para llevar a cabo el demostrador han sido varios. El primero de ellos es el estado actual
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de la tecnologia, que permite la utilizacion de tarjetas micro SD como elementos
seguros. Muchos de los terminales moviles que actualmente se encuentran en el
mercado disponen de ranura micro SD en su interior, el que se va a utilizar en el
demostrador entre ellos.

Para la introduccién de datos que se desea almacenar dentro del elemento seguro, la
eleccion de la micro SD nos proporciona la libertad necesaria para tener acceso a la
misma sin depender del fabricante ni de credenciales de acceso. En este sentido, tanto
TrustZone como los sistemas operativos que deben integrarlo para gestionar los
cambios entre mundo seguro y mundo de aplicaciones normales estan aun en fase de
definicién, comenzando su despliegue para realizacion de pruebas, pero sin una
integracion demasiado amplia en el mercado de la movilidad.

Los elementos seguros embebidos se incluyen hoy en dia en varios terminales moviles
(como el Google Nexus S) pero su futuro es incierto en estos momentos debido a la
guerra entre fabricantes de terminales y operadoras de telefonia mdvil. En otro lado se
encuentran las tarjetas SIM, que se gestionan de manera similar a las tarjetas micro SD
seguras, pero cuentan con la gran desventaja de que han sido blindadas por las MNQO’s a
través de permisos de acceso. Con lo cual, si no se es una operadora de telefonia, no es
posible el acceso a la escritura de datos en elementos de este tipo.

Por ultimo, la disponibilidad de terminales ha influido, ya que el material disponible
incluye un teléfono que no dispone de eSE ni de chip con hardware TrustZone, pero si
contiene una ranura para insercion de tarjetas SD.

La utilizacién de un elemento seguro en este proyecto garantiza un nivel de seguridad
elevado, identificado como EALDS. La seguridad se basa en la combinacion de (i) “algo
que tengo”, el elemento seguro que no es accesible excepto si se accede con la clave
indicada, y (ii) “algo que sé”, indicado por la propia clave introducida por el usuario.
Dicha clave no puede ser conocida por nadie mas.

En la aplicacién que va a actuar de demostrador se van a ver claramente estas
particularidades (mostrado en la Figura 6). Al iniciar la aplicacion se muestra una
pantalla en la cual se va a exigir un cédigo PIN, que va a dar acceso al elemento seguro.
En caso de que el codigo sea erroneo o que no se introduzca ningun cddigo y se intente
continuar con la ejecucion de la aplicacion, esta lo detecta y deniega el acceso a la
misma. La seguridad se aumenta evitando el acceso recursivo a la autenticacion en la
aplicacion, ya que tras un cierto nimero de intentos, la aplicacion se cierra y guarda un
flag de sesion que se mantiene activo hasta que el terminal movil haya sido reiniciado,
teniendo que cerrar y abrir tanto aplicacién como sistema operativo cada vez que se
supera ese numero maximo. En caso de querer afiadir una seguridad de mayor nivel, se
deberia implementar un blogueo del chip seguro, el cual es definitivo. En ese caso,
habria que expedir una tarjeta completamente nueva con los credenciales del usuario, ya
que la anterior habria quedado completamente inutilizada. Esta situacion se da con las
tarjetas de crédito dadas de baja o los chips de los DNIs caducados. Por otra parte, y
atendiendo a la parte principal que influye en este capitulo, en el momento que se
introduce el PIN y se desee continuar hacia la parte principal de la aplicacion, cuando la
misma detecte que no se ha introducido la tarjeta correcta, que sus datos han sido
corrompidos, o simplemente que no se encuentre una tarjeta en la ranura dedicada a las
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micro SD, se muestra un mensaje de error y se prohibe el acceso al resto de la
aplicacion.

g ——

=l & &N

Ecosistema Para La Creacion De
Firma Digital Avanzada En
Movilidad
Y Autenticacion Mediante
Elemento Seguro

Introduce PIN:

Error \ Tarjeta detectada!

Introduce tu smart card Bienvenido/a John!

_ \L‘ _ ‘M

Figura 6. Peticion de credenciales (erréneo, original y correcto)

Atendiendo a la distribucién del sistema de firma con acceso seguro, la adopcién por
parte del usuario del elemento seguro para su acreditacion es tan sencilla como
introducir la tarjeta micro SD que le ha sido otorgada personalmente en la ranura
correspondiente de su dispositivo movil. La entrega ha de ser presencial y por medio de
la identificacion pertinente, puesto que de este modo se asegura que nadie mas que él
conoce la clave que se encuentra en su interior. En el desarrollo de la aplicacion se ha
incluido la libreria que permite al terminal comunicarse con la parte segura de la tarjeta
criptografica, con lo cual, una vez se introduce la tarjeta correcta, la aplicacion leera los
datos que contiene cuando se requiera, si el acceso es correcto.

3.3 INTEGRACION DE UN ELEMENTO SEGURO

En este apartado se despliega de modo muy general la forma en se ha disefiado la
integracion de un elemento seguro. En primer lugar se muestra la arquitectura de la
interaccion de los elementos seguros con el resto del ecosistema movil que lo rodea.
Como punto final a este capitulo, se va a explicar la forma en que datos sensibles han
sido almacenados y manejados para su explotacion, quedando protegida la informacion
gue se desea que no sea expuesta al exterior [Schwiderski-Grosche] [Scheuermann].
Recordamos se puede tratar de datos como claves privadas, datos bancarios, semillas
para generadores de claves, etc.
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Disponer de una implementacion es necesario para la creacion del ecosistema.
Posteriormente se podra realizar una labor investigadora comparando diferentes

implementaciones.

Se ha utilizado la arquitectura de este tipo de tarjeta, detallada en la Figura 7, de manera
que se aprovecha su caracteristica de poseer memoria flash, gestionada de forma
habitual como un dispositivo de almacenamiento masivo, pero también cuenta con una
zona segura, controlada por el sistema operativo JavaCard. En un directorio almacenado
en la raiz de la memoria flash se han incluido datos de la aplicacién tales como el
certificado que el usuario va a usar para realizar sus firmas digitales, datos visuales de la
propia firma, o los documentos que se van a firmar o ya se han firmado. Si el certificado
se encuentra dentro del elemento seguro, se dice que esta en un contenedor hardware.
Se habla de contenedor software de certificados en caso contrario.

Crther Secu

Card lssuer Security Domain

rity Domain

Card t.i,|||<|gr," \

GlobaPlatform APl =]

[

i

/

Figura 7. Arquitectura de un elemento seguro (GlobalPlatform)

/

Runtime Environment

Y

Other Application

Card lsuer Application

En la parte segura de la tarjeta micro SD se ha instalado el applet que permite al usuario
realizar el acceso a la aplicacion de modo seguro. Tanto los datos de acceso como el
proceso se realizan, por lo tanto, dentro de la parte segura, quedando totalmente
inaccesible cualquiera de estos elementos desde el exterior sin la clave de acceso que
solo el usuario conoce, y dotando de esta forma de total seguridad al sistema de firma.

El applet creado se encuentra escrito en codigo Java, quedando almacenado en un
archivo con extension “.cap”. La comunicacion con el exterior se realiza a través de
APDUs, una serie de pares de bytes, especificados en hexadecimal, que ordenados de
forma correcta y enviados a través de un canal seguro (naranja en la Figura 8), son
procesados en el elemento seguro de la smart card donde se genera una respuesta (verde
en la Figura 8), que es enviada de vuelta al exterior. El formato de este tipo de

comunicacion se muestra en la siguiente porcion de cadigo (Figura 8).



Log.d(™3martCard™, "zetting Zez=zion from the first reader...™):
SJession session:
byte[] resplpdu = nmll;
try |
zezsion = readerzs[0] .opendeszionl)
A4 Zelect the applet which contains the credentials
Log.d (" 3martCard®, "Getting logical channel from the

session...");

Channel chahnel =|sezssion.openlogicalChannel|inew hyte[] |
(hyte)0x01, (hyte)0x0Z, (byte)0x03, (hyte)0=x04g,
(hyte) Ox05,

(hyte) Ox06, (hyte)0x07, (byte)Ox03, [(hyte)0x09,
(hyte)0x00, (byte)0x00 }):

A Zend "open™ cormnsnd
Log.d("3martCard™, "transmit (1 ™)
respipdu = chahnel.transmit (new bhyte[] 1
(byte) 0Ox90, Ox00 [):
channel.close () ;

}
} catoch [(IOException =) { e.print3tackTrace()l; !

Figura 8. Comunicacion con el elemento seguro mediante APDUs

En caso de que la respuesta sea correcta, se devuelve el cddigo 90 00. Otra posible
respuesta que el elemento seguro puede enviar es una cadena de bytes hexadecimales
que contengan los datos solicitados. En caso de error, el elemento seguro responde con
un codigo de error en el que se indique el tipo de error encontrado, ya sea de
comunicacion, de gestion, de procesamiento, etc.
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Figura 9. Comunicacion entre aplicacion y elemento seguro

Desde un dispositivo movil solamente se permite la lectura de datos del elemento
seguro, ya que la escritura tanto de applets como de certificados se debe llevar a cabo a
través de un handshake de APDUs con el que se obtiene el acceso en modo escritura.
En muchas ocasiones, aunque los cddigos de acceso para este handshake no sean
privados, son suficientemente largos como para que se encapsulen en programas
software que los propios fabricantes de elementos seguros proporcionan o venden al
adquirirlos.

Programaticamente es posible el acceso al sistema operativo Java Card en modo lectura,
de forma que se puede consumir la informacion que contienen los applets, pero no
modificarla. En el proyecto se utiliza el codigo para consultar si el reto el que el usuario
pretende utilizar para acceder a la aplicacion de forma segura es correcto (ver Figura 9).
En caso de serlo, el applet descrito, al que se accede desde la aplicacién devuelve un
codigo 90 00, que como se ha explicado en este punto, comunica el permiso de acceso.

Como se puede observar en la Figura 8, para acceder al applet que se identifica por un
identificador de aplicacién que es unico, al igual que los bytes que constituyen su
nombre, es necesario abrir un servicio que establece a su vez un canal seguro. A través
de ese canal, que puede ser logico o fisico, se llama al applet y se espera la respuesta a
los datos que se le envian encapsulados en codigos APDU. El applet creado para este
proyecto se almacena en el elemento seguro a través del software de desarrollo que
proporciona G&D. No hay que confundir un applet clasico de Java con un Java Card
Applet, recordando que este ultimo se refiere a un programa con identificador unico que
se ejecuta dentro del elemento seguro.

Para llevar a cabo el proceso descrito se hace uso de un servicio proporcionado por un
grupo de desarrolladores llamado “seek-for-android”. Este grupo de Google Code se
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encuentra centrado en la creacion de entornos seguros y marca una referencia en este
campo.

En definitiva, en el demostrador se han incluido, aparte de la aplicacion de firmas, el
entorno necesario que permite el acceso a la parte segura del elemento seguro, y la
aplicacion de acceso seguro ya instalada dentro de la parte segura de la micro SD. Estas
partes se pueden distinguir en el disefio en la Figura 10 [ASSD], donde la memoria flash
(en rojo) queda claramente diferenciada por un controlador (en azul) de la memoria que
contiene las aplicaciones seguras (en verde). Este ecosistema permite securizar la
aplicacion y prevenir el acceso a la misma de usuarios no permitidos y que tengan
intenciones que puedan perjudicar al duefio de la aplicacion.

S50 Memory Security System

Applications Applications

ASSD Card
Driver
Host

S0 Card Driver

50 HOST Controller

50 Physical Variable |/F Module

AS5D Physical
I/F Module
ASSD v

Card

Security System

Flash

Figura 10. Disefio de los elementos que componen una tarjeta SD de acceso seguro

Finalmente, la micro SD segura permite realizar las mismas funciones que el resto de
elementos seguros que se han descrito en este capitulo. Por este motivo, la informacion
almacenada en el elemento seguro puede variar y es posible ejecutar un pequefio
programa, 0 como en este caso almacenar la identidad de un usuario para llevar a cabo
un control de accesos. El propio control de acceso que se almacena en el applet de Java
Card puede ir desde un identificador, como es el caso en este proyecto, hasta un
certificado de ciudadano con validez legal, el cual en este proyecto queda almacenado
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en un almacén software de certificados, aunque tampoco se comprueba su validez legal,
ya que los certificados generados son creados por una autoridad de certificacion que
emula el funcionamiento de una CA real. Si las credenciales de acceso que Se crean para
este proyecto contuvieran un certificado digital, se podria realizar firma, cifrado o
cualquier otra operacién que requiera de una identificacion estandar, segura y
reconocida. Este caso se da con cualquiera de los elementos seguros de la misma
manera (Figura 11), ya que todos siguen las pautas marcadas por los estandares
definidos por Global Platform.

r--------

embedded SE

Figura 11. Interaccion de los elementos seguros con el usuario

El trabajo realizado en este capitulo se verifica al integrar el sistema completo que se
describe en los siguientes capitulos.
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4 |IDENTIFICACION MEDIANTE CERTIFICADOS DIGITALES

El certificado digital es usado para identificar entidades (personas fisicas, empresas...)
de forma univoca y de este modo puede entre otras cosas, identificarse dentro de un
sistema determinado. Este capitulo del estudio trata sobre como autenticar de forma
segura al usuario final de una aplicacion mdvil, y asi poder confirmar su identidad y
evitar que pueda repudiar haber firmado o dado su visto bueno sobre un determinado
documento, como si de una firma manuscrita presencial se tratara. Este aporte ofrece la
posibilidad de acelerar un gran nimero de tramites, ya que si la exploracion aporta un
resultado positivo y la firma es robusta, su validez es legal.

En los dos capitulos anteriores se ha estudiado y experimentado con las CA y los
elementos seguros. Se ha expuesto como implementar un sistema seguro. Este capitulo
expone el proceso que garantiza transacciones seguras: los certificados digitales. Los
conocimientos que se exponen en este capitulo facilitan la comprension del sistema de
firma digital que se expone en el capitulo siguiente.

La aplicacion de los certificados al mundo de la movilidad es uno de los puntos que
actualmente estan evaluando diferentes expertos en seguridad a dia de hoy, lo que puede
observarse en las numerosas publicaciones cientificas que desde los Gltimos dos afios
comienzan surgir [Blythe] [Martinez-Peldez et al.] [Toorani & Beheshti]. Asi pues, la
bonanza de la aplicabilidad de dichas tecnologias en los dispositivos méviles es algo
bien sabido tanto por los expertos en seguridad como de movilidad, pero a dia de hoy
los desarrollos en la practica sobre la materia no estan aportando grandes éxitos. Esto se
debe en gran parte a no existir un soporte universal para su custodia en movilidad.

4.1 RELACION CON EL RESTO DE ELEMENTOS ESTUDIADOS

En el primer capitulo se ha hecho una descripcion tedrica de los certificados digitales.
También se ha detallado el entorno que culmina con su expedicién. Pero el enfoque
proporcionado en el segundo capitulo, “ENTORNOS PKI”, los contempla desde el
punto de vista del emisor de los certificados. En cambio, este capitulo estd mas centrado
en el uso del certificado por parte del usuario y el ecosistema que une el certificado con
la firma digital, la cual es tratada en el capitulo quinto, “FIRMA DIGITAL EN
MOVILIDAD”, y muestra un claro ejemplo de un uso de los certificados con gran
significado. El hecho de conocer y utilizar certificados digitales no es en si motivo de
innovacion. Pero si lo es el modo en que se hacen uso en este proyecto y el
acercamiento a un sistema de firma digital en movilidad.

En medios mas controlados, y que llevan mas largo tiempo en desarrollo, como es el
caso de los entornos de escritorio, es habitual encontrar aplicaciones de firma, sobre
todo al entrar en contacto con administraciones publicas y entidades bancarias, e.g.
[Herzberg]. Estos cuerpos, que constituyen una punta de lanza hablando de seguridad,
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dada la relevancia de los datos que ambas manejan, dan una gran importancia a la
seguridad de los mismos. Es por tanto que no debe quedar en el olvido la seguridad en
la rapida migracion a entornos mdviles que la sociedad actual estd sufriendo. En
consecuencia, el uso de los certificados de una forma segura es uno de los avances
buscados en el resultado final del estudio que ocupa a este proyecto.

En este proyecto se desea utilizar certificados digitales y arquitecturas PKI para la
resolver el reto de la seguridad y confidencialidad de los datos tratados por la
plataforma [Hiltgen]. La tematica es un reto en si misma y se aspira a adoptar las
ultimas tecnologias y desarrollos realizados por centros tecnoldgicos y universidades a
nivel internacional para facilitar dicha adopcion. A continuacion se resume brevemente
la tecnologia, que a dia de hoy es altamente recomendada en servidores seguros y que se
quiere trasladar al mundo de los smartphones.

4.2 CERTIFICADOS DIGITALES Y SUS POSIBILIDADES

Los certificados se podrian definir como una forma de distribuir las claves publicas,
esto se da gracias a que son firmados digitalmente por una Entidad Externa Confiable,
también conocida con su nombre inglés, Trusted Third-Party, que actla de emisor de
los certificados. Esta entidad es llamada también Autoridad de Certificacion, CA o
Certificacion Authority. Un certificado emitido mediante el proceso que recoge en esta
investigacion, garantiza que la CA confia en la identidad de la persona a la que
pertenece el certificado. Esto se implementa firmando el certificado con la clave privada
de la CA (que solo ella conoce) y adjuntandola al final del mismo. Con esto se permite
que cualquiera pueda verificar utilizando la clave publica de la CA del firmante que el
certificado ha sido firmado por una CA en concreto. Existen diferentes tipos de
certificados entre los cuales tenemos:

X.509 (Identity Certificate)
Certificados SPKI
Certificados PGP
ACs (Attribute Certificates)

[

[

[

o
Por motivos de estandarizacién se usa el primer tipo de certificado, que guarda la
estructura exigida para que un certificado pueda generar firmas avanzadas o robustas.
La generacion de una entidad digital capaz de expedir firmas con validez legal debe
reflejar una serie de datos que la identifiquen, tales como informacion del propietario
del certificado, informacion de la entidad que lo expide y el tipo de algoritmo
criptografico utilizado . De esta forma, el estdndar X.509 cumple con los objetivos
propuestos en esta investigacion.

Se hace uso de la clave publica de un certificado digital para asegurar las funciones de
identificacion y autenticacion del usuario, lo que comdnmente es conocido como firma
digital. Dado que solo el titular del certificado conoce la clave privada que esta asociada
a la clave puablica del certificado con que se firma, se considera que la informacion
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contenida en el mismo (excluyendo la clave privada) puede ser libremente distribuida
sin comprometer la integridad del usuario que se identifica.

Este tipo de certificados es ampliamente utilizado en seguridad de alto nivel para firma
de documentos, autenticacion contra servidores, envio de correos, transacciones, etc. El
objetivo ultimo de la investigacion que se lleva a cabo es contemplar la migracion a la
movilidad de estas funcionalidades que tan alto valor aportan a muchas empresas de
varios entornos, ya que cada vez un mayor nimero de trabajadores disponen de un
smartphone, ya sea a nivel personal, de organizacion, o dedicado a seguridad
gubernamental (como maximo exponente de su uso). Esto coloca las pretensiones de la
investigacion como un componente de maximo interés para todas las entidades que se
encuentren en dicha situacion.

4.3 ECOSISTEMA GENERAL DE CERTIFICACION

Los certificados digitales se encuentran habitualmente almacenados en documentos con
formato .p12, extension dada porque cumplen con el estandar PKCS#12 [PKCS]. Este
estandar define el formato del archivo, protegido por una contrasefia de clave simétrica.
El estandar que define la interfaz de los tokens criptogréficos es el PKCS#11. En este
estudio se investiga la conexién y posible integracion de almacenes de certificados y
elementos seguros criptogréficos.
2 ‘Q'Jl
iLo sabré cuando la

clave esté ligada al
individuo mediante un

certificado firmado por
alguien de canfianza!l

iCamo puedo estar
seguro de que una

clave pablica
Dertenece a auie

Figura 12. Solucion a la problematica de confianza

Ahora bien, el resultado final que se quiere conseguir con el uso de certificados digitales
es adquirir el conocimiento necesario para poder asegurar que la clave publica de un
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usuario corresponde realmente a ese individuo y no ha sido falsificada por otro usuario
que desee hacer un mal uso del certificado (Figura 12). Es necesario destacar que en el
mundo de los dispositivos moviles hay muchas mas posibilidades de que los datos y
aplicaciones del usuario se vean comprometidos teniendo en cuenta el paradigma actual
en el que la mayor parte de los dispositivos tienen la posibilidad de conectarse con el
exterior, ademas de la consabida pérdida o robo que puede sufrir el terminal como tal.

En grupos pequefios de usuarios, puede ser suficiente con intercambiar las claves
publicas de forma presencial. Pero cuando el &mbito es mayor, la solucién consiste en
recurrir a un Tercero de Confianza (Figura 13), responsable de garantizar la identidad de
las personas o entidades que realizan transacciones a través del canal de comunicacion.

y 4
: y
o

Figura 13. Un tercero en el que las dos partes confian

~ e
— -~

Esta tercera parte confiable se erige en la figura de la CA expuesta en el Capitulo 2
“ENTORNOS PKI (PUBLIC KEY INFRASTRUCTURE)”, encargada de vincular cada
clave publica a la identidad de su titular. Esta vinculacién se lleva a cabo dentro del
certificado digital. El certificado contiene informacion estructurada acerca de la
identidad de su titular, su clave publica y los datos de la CA que lo emitié.

Al incorporar los datos identificativos y la clave publica de su titular, el certificado
permite comprobar cuando un mensaje procede de un determinado usuario. El resultado
es que el certificado digital permite comunicar un usuario de forma segura con todos los
clientes de una CA conociendo Unicamente la clave publica de ésta.

4.3.1 CONTENIDO DE UN CERTIFICADO

En este sub-apartado se describe la estructura de campos estandarizados para X.509 que
ha sido definida por la ITU-T para sistemas PKI. El tipo de certificado digital que la CA
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que se genera a partir del analisis del Capitulo 2 “ENTORNQOS PKI” va a crear esta
compuesto por los siguientes campos:

e Numero de version y numero de serie del certificado
o Identificador del algoritmo utilizado para firma o cifrado
e Nombre (DN) e identificador Unico de la entidad emisora del certificado

e Periodo de validez, de modo que llegada la fecha indicada, el certificado dejara
de ser valido y ningun dispositivo deberia aceptarlo.

e Nombre (DN) e identificador unico del titular
e Clave publica del titular
e Campos extra

4.3.2 ECOSISTEMA DE LOS CERTIFICADOS DESDE EL PUNTO DE VISTA
DEL USUARIO

Tras conocer el tipo de certificado integrado dentro del ecosistema a crear, es de gran
interés conocer como el usuario se integra e interacciona en el entorno de las entidades
de certificacion y cémo interactia con otros usuarios del sistema en la creacion y
comprobacion de firmas digitales. De esta explicacion se obtiene la posicion que el
usuario adquiere respecto al sistema de firma en movilidad que se esta estudiando.

Para interiorizar las relaciones que se establecen con el uso de certificados digitales, el
funcionamiento del sistema es el que se describe a continuacion:

El objetivo de los usuarios del sistema es comunicarse de manera segura. La
informacidn creada por el emisor (ya sea de un documento 0 en una comunicacién) no
puede ser alterada durante su transmision. Y el sistema debe permitir que ambos
participantes puedan demostrar que la otra parte participd en la comunicacién. En el
caso de un documento, toda persona que lo reciba debe poder comprobar que el emisor
lo firmd. En la Figura 14 se describe la infraestructura que cumple el anterior caso de
uso:

En los siguientes parrafos se describen los pasos basicos que se deben cumplir en la
Figura 14 para que se cumpla el caso de uso presentado en este apartado:

1. El emisor tiene en su dispositivo un certificado que ha obtenido tras crear una
solicitud de certificado. El certificado obtenido esta firmado por la CA, que es
de confianza para el receptor, ya que conoce la clave publica de la misma.

a. Si el certificado es autogenerado, el usuario debe registrarse y pedir a la
CA que firme el certificado. El certificado le serd devuelto firmado con
la clave privada de la CA.

2. El usuario tiene su clave publica confiable, por lo que al firmar con la misma,
genera una firma que puede ser verificada por otros usuarios. Esta investigacion
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afiade la ventaja de poder verificar de manera segura la firma desde el propio
terminal movil del usuario.

3. El usuario que desee verificar el documento firmado extrae la clave publica de la
CA que firmo la clave publica del emisor. En caso de no conocer la CA del
firmante, se debe solicitar una comprobacién online para obtener su clave
publica.

b

-

Figura 14. Infraestructura de firma segura con certificados

4.3.3 PROCEDIMIENTOS PARA LA CONSULTA DEL ESTADO DE LOS
CERTIFICADOS

Tal y como se ha comentado antes, desde el punto de vista de usuario, la Autoridad de
Certificacidn es basicamente una tercera parte confiable cuya funcion es la de garantizar
de forma fiable que una cierta clave publica esta ligada univocamente a la identidad de
una determinada persona fisica o juridica. Para ello, la Autoridad de Certificacién emite
certificados, los publica y mantiene un registro publico y actualizado del estado de los
certificados, incluida su revocacion.

Toda CA debe disponer de un repositorio de certificados accesible via web u otro me-
dio, donde se publiquen los certificados emitidos, asi como las listas de certificados
revocados. Hay dos formas fundamentales de almacenar los certificados emitidos y
revocados, habilitando asi la comprobacion de la validez de los certificados utilizados
por los usuarios:

e Haciendo uso de CRLs: Son listas en las que se recogen todos los certificados
suspendidos y revocados. La CRL debe ser actualizada por la CA a intervalos de

32



tiempo ajustables dependiendo de las necesidades (o nivel exigido) de seguridad
y disponibilidad de la CA.

e A través de OCSP (Online Certificate Status Protocol): Es el protocolo mediante
el cual se puede realizar una consulta sobre el estado actual de un certificado
concreto. Esto evita tener que almacenar, acceder y verificar toda la lista de
certificados revocados, lo cual es un serio inconveniente cuando el nimero de
certificados emitidos aumenta considerablemente.

Esta demostrado que es posible utilizar estos mecanismos en movilidad, ya que su
comprobacion se basa en una lista almacenada en el dispositivo o una consulta online.
Por este motivo queda fuera del alcance de esta investigacion, pero se nombra dada su
importancia en el ambito de la seguridad de la informacion.
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5 FIRMA DIGITAL EN MOVILIDAD

En este capitulo se expone el andlisis realizado para portar firmas digitales a
dispositivos mdviles. De este modo, el usuario tendra libertad suficiente para usar sus
credenciales de forma coémoda y totalmente segura donde quiera que este. Asi, el
usuario tiene la oportunidad de intervenir en procesos de forma remota de manera legal
como, por ejemplo, al usar su DNI electrdnico.

Tras estudiar los componentes que permiten la firma digital y su autentificacion, este
capitulo expone como se ha experimentado para efectuar la firma digital de documentos
PDF en movilidad. La firma de documentos PDF es algo ampliamente utilizado en el
ambito empresarial, donde una gran cantidad de los documentos con los que se trabaja
en muchos de sus procesos, necesitan ser firmados por operarios, por intermediarios o
por responsables del proceso en cuestion.

La firma digital, aparte de la gestion remota de documentos, tiene la posibilidad de
permitir al usuario de una aplicaciéon tanto la carga como la descarga de dichos
documentos. Por tanto, a través de la firma digital generada en este proyecto, el usuario
tiene que ser capaz de gestionar el documento en su dispositivo mavil, de forma que el
proceso al que pertenezca el documento firmado pueda continuar, y otro usuario pueda
realizar las acciones que necesite sobre ese documento.

Hay otras acciones necesarias que el ecosistema generado en este proyecto debe tener,
como que el usuario final tiene que ser capaz de verificar y de ejercer de firmante en el
documento que se esté gestionando en cualquier momento [Sherman et al]. Cualquier
otra entidad podra comprobar una firma desde su dispositivo mdvil cuando sea
necesario.

El capitulo expone en primer lugar los diferentes tipos de firma digital, clasificados
segun la seguridad que ofrecen y comparando la dificultad que entrafia su adopcion. En
el siguiente apartado se justifica la eleccion de un tipo de firma para el sistema a crear.

La seccion siguiente resume el entorno del portafirmas, explicando el sistema con el que
ha de interactuar el usuario.

En el cuarto punto se desarrolla la implementacién del sistema de firma digital que
permite al usuario firmar documentos desde su dispositivo movil a través de un
elemento seguro y utilizando su certificado, temas expuestos en capitulos anteriores.

Para finalizar el capitulo se exponen las ventajas que ofrece el sistema portafirmas
implementado, en conexién con el resto de elementos estudiados en otros capitulos del
proyecto.
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5.1 TIPOS DE FIRMA DIGITAL

En este apartado se exponen los tres tipos de firma digital que han definido los
estandares. Cada nivel de firma tiene unas caracteristicas que dependen de su
complejidad y de la seguridad que ofrecen.

Segun el nivel de seguridad ofrecido por el certificado utilizado sea mayor o menor, en
consecuencia la robustez y el valor dado por terceros a la firma creada, ird directamente
en proporcion. Hay que tener en cuenta que los requisitos relacionados con la seguridad
del sistema quedan fuera de la definicion de cada nivel de firma. A continuacion se
nombran los distintos tipos de seguridad que contempla la Unién Europea en cuanto a la
firma digital.

Firma digital ligera: Hace referencia a los datos en forma electronica,
adjuntados o I6gicamente asociados a otros datos electronicos, que sirven como
un método de autenticacion.

Se utiliza para la autenticacion de forma que pueda asegurarse que la persona
que la utiliza es realmente el titular de la firma electrénica. Sin embargo, no se
puede estar seguro de que la persona es también duefia de la clave con la que se
genera la firma. El titular de la clave, se define como una entidad que puede usar
la firma electronica, mientras que el duefio de la clave es la persona que tiene el
derecho explicito a utilizarla. Normalmente, un titular de la clave puede ser un
servidor que crea las firmas, como por ejemplo, el software de la empresa, y el
empleado seria el duefio de la clave.

Firma digital avanzada: Se define como la firma electrénica que cumple los
siguientes requisitos:

o Esta unicamente vinculada al firmante
o Es capaz de identificar al firmante
o Cualquier cambio en los datos a los que se refiere es detectable

La firma electrénica avanzada tiene un valor mas importante que una firma
electronica ligera, ya que garantiza la integridad del texto, asi como la
autenticacion del firmante. Debido a este hecho, se hace necesario definir un
tipo de firma digital mas avanzada, de forma que pueda asegurarse la robustez
de la misma, desde todos los puntos de vista.

Firma digital cualificada: Este tipo de firma digital se define en base a la
introduccion de requisitos en la infraestructura necesaria para generar la firma
digital. En dicha estructura se incluyen tanto el hardware y software utilizado,
como el certificado digital necesario para realizar la firma. Por un lado, el
dispositivo seguro de creacién de firma debe cumplir las normas técnicas
necesarias para garantizar que la clave no puede ser forzada ni reproducida en un
plazo de tiempo mas largo que el periodo de validez de la misma. Por otro lado,
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el certificado digital también debe cumplir los siguientes requisitos para que una
firma sea reconocida como cualificada:

O

Se debe tener la certeza de que el certificado utilizado para realizar la
firma se expide como un certificado reconocido.

Se debe poder identificar la Autoridad de Certificacion (CA) y el estado
en el que esta generado (pais de procedencia).

Se debe poder acceder al nombre del firmante para poder identificarle

Se debe asegurar que los datos de verificacion de firma, que
correspondan a los datos de creacion de firma, estan bajo el control del
firmante

Se debe conocer el periodo de validez del certificado
Se debe conocer el cadigo identificativo del certificado

Se debe poseer la firma electronica avanzada de la Autoridad de
Certificacion

Este tipo de firma digital tiene un valor juridico fuerte: garantiza autenticacion e
integridad. También proporciona el no repudio, donde, en caso de tratarse de un
mensaje, el remitente no puede decir que no lo envid y a su vez, el destinatario
no puede decir que no lo recibid.

Tras haber conocido los diferentes tipos de firma segun su nivel de seguridad, se va a
desplegar una funcion donde se muestra la complejidad técnica que conlleva la
adopcion de cada tipo de firma. Por supuesto, cuanto mas alto es el nivel que se
establece para los requisitos, mas crece la dificultad técnica que implican tanto su
desarrollo [Abdalla& Reyzin] como su implantacion. Antes de mostrar el grafico hay
que tener en cuenta que cada tipo de firma tiene un propdsito, y que no es posible
realizar cierto tipo de operaciones bajo un nivel de seguridad, pero que tampoco
conviene adoptar una firma de alto nivel para situaciones de baja seguridad debido a la
complejidad que su uso conlleva. Cuanto mayor es el nimero de requisitos que cumple
un tipo de firma, mayor es el valor legal que esta adquiere segun lo establecido por la
comision de la Unién Europea.
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Figura 15. Clasificacion de los diferentes tipos de firma

A modo de clarificacion, la firma digital ligera s6lo representa una definicién de lo que
se entiende por firma digital. Debido a que es una definicion meramente tedrica, su uso
a nivel préctico queda limitado a prototipos, activos experimentales, etc.

Por otro lado, la firma digital avanzada establece los requisitos para poder adoptar la
firma digital en algunos dominios de aplicacion. Es decir, sélo tendria validez en
determinados dominios cerrados. Por ejemplo, una empresa puede hacer uso de la firma
digital avanzada para las transacciones realizadas dentro de la empresa, pero la firma no
tendria validez fuera de ella.

Finalmente, la firma digital cualificada establece todos los requisitos necesarios para el
uso de la firma digital en cualquier dominio de aplicacion. Esto es asi, debido a que es
el propio gobierno, el encargado de suministrar los certificados digitales, que a
posteriori se utilizaran para firmar digitalmente. De esta forma, cualquier aplicacion que
cumpla los requisitos, podra garantizar las caracteristicas de: autenticacion, integridad y
no-repudio en el intercambio de datos o informacion digital.

5.1.1 LO QUE NO ES UNA FIRMA DIGITAL

Es comdn que a menudo se presente la firma manuscrita en una pantalla como una firma
digital. Es muy comun encontrar esta creencia en comercios y hasta en bancos, donde la
seguridad deberia ser extrema. En estos lugares encontramos paneles de firma como el
que se observa en la Figura 16, cuyo cometido es digitalizar una firma manuscrita,
almacenando dicha firma en una base de datos en vez de dejarla impresa en el recibo.
La afirmacion de que este tipo de firmas se trata de una firma digital es un error, puesto
que la propia firma no contiene ningln dato afiadido que pueda identificar al usuario, y
tampoco es comprobable mediante una tercera entidad de confianza, aunque siempre ha
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existido la relacion de confianza de que en caso de surgir un problema, una firma
manuscrita puede ser apoyada por una entidad legal.

Més alla de la confianza no existe un método legal que la distinga de una firma
manuscrita corriente, y por lo tanto no goza de caracter legal como firma digital.

Por otra parte, el sistema de digitalizacion de firma no resulta novedoso, ya que con la
firma generada se obtiene el mismo resultado que se obtiene con una firma manuscrita
clasica.

Figura 16. Dispositivo digitalizador de firmas manuscritas

Si se compara una firma manuscrita, sea digitalizada o en papel, con una firma digital,
se observa que una firma replicada una y otra vez por un humano siempre varia en
menor o mayor medida y que, por lo tanto su falsificacion resulta sencilla y que puede
ser repetida por otro usuario del sistema. También se debe tener en cuenta que un
usuario no tiene la posibilidad de modificar su firma digital de manera intencionada, y
que en caso de querer replicarla se genera una nueva, quedando invalidada la anterior.
Sin embargo, un usuario puede generar varias firmas manuscritas diferentes, con
intencidn de utilizarlas en distintos momentos o lugares.

Otro inconveniente con que cuenta una firma digitalizada frente a una digital de valor
legal, es su alcance, ya que sélo puede ser utilizada como firma y como autorizacion.
No asi para el cifrado de mensajes, ya que esto debe realizarse con la clave privada que
posee el certificado digital que identifica univocamente al usuario.

En definitiva, aunque la firma manuscrita se ha venido utilizando como método de
demostracion de un acuerdo mutuo, o de un contrato, incluso con valor legal, y aunque
con escasa aceptacion se ha intentado digitalizar este tipo de firma, con las razones
mostradas en este apartado queda demostrada la insuficiente seguridad que proporciona
ese tipo de firma frente a una firma digital cualificada realizada a través de un
certificado expedido por una entidad de confianza con valor legal.

39



5.2 TIPO DE FIRMA DIGITAL IMPLEMENTADO

Hay que recordar que el objetivo de este proyecto es identificar de forma segura al
usuario de unos datos con los cuales se va a firmar. Por este motivo, para el proyecto se
decide utilizar la firma digital cualificada, por estar dotada del mas alto nivel de
seguridad que las autoridades establecen a nivel legal. El objetivo es que los datos del
usuario se encuentren protegidos y estructurados correctamente, de manera que otro
usuario pueda comprobar la validez de los datos con los que se ha firmado.

Los datos que se incluyen en la firma del usuario de este proyecto son:

e DN: Nombre que aparece como titular en el certificado del firmante

e Date: Fecha completa® en la que se ha firmado. Para que la firma sea totalmente
valida se debe firmar obteniendo la hora del servidor de la CA. En caso contrario
aparecera la nota “Validez desconocida”.

e Reason: Razdn que se da para la firma. Este campo es opcional.
e Location: Lugar desde el que se firma. Este campo es opcional.

e Contact: Persona o grupo de contacto. Puede una division dentro de la empresa.
Este campo es opcional.

El aspecto que tiene una firma generada para un documento PDF se muestra en la
iError! No se encuentra el origen de la referencia., aunque lo mas importante de esta
firma no es el sello que se muestra (ya que incluso es un elemento que se puede elegir
no poner), sino que el valor real de una firma digital se encuentra oculto en los
metadatos del documento, al que se ha incluido la parte pablica de los datos del
certificado de usuario. Estos metadatos, incluidos en la firma que se realiza con la
aplicacion resultante del proyecto, pueden ser comprobados por cualquier otro usuario
que posea una herramienta estandar de comprobacion de firmas, aunque no se trate de
un dispositivo mavil, y de esta manera la firma queda verificada y su validez
comprobada.

L El formato de la fecha es AAAA.MM.DD HH:mm:SS GMT
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Validez
desconocida

Digitally signhed by
John Doe

Date: 2012.09.19
22:45:28 GMT +01:00

Reason: PFM
Location: UPV/EHU

Figura 17. Aspecto del sello de una firma digital

5.3 QUE Y QUIEN INTERVIENE EN UNA FIRMA SEGURA EN
MOVILIDAD

El ecosistema de la firma estd compuesto por una serie de elementos que deben
coexistir para que todo el conjunto pueda funcionar en armonia. Los elementos que lo
componen son los siguientes (ver Figura 18):

e Dispositivo de creacién de firmas: El equivalente de un dispositivo de creacion
de firma portado a un entorno mavil. Puede encontrarse dentro de una tarjeta
inteligente (por ejemplo, una tarjeta SIM).

e Aplicacion de firma movil: La aplicacion que crea una firma electrénica.

e Sistema de creacion de firma en movilidad: El sistema global que crea una firma
movil y que consiste en el dispositivo desde el que se crea la firma y la
aplicacion.
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Figura 18. Elementos de un ecosistema de firmas

La aplicacion se encarga de la presentacion del documento a firmar, y de mostrar el
resultado después de la firma, es decir, es el componente encargado de interactuar con el
usuario. Al tratarse de una aplicacién segura, debe encargarse también de autenticar al
usuario. Por otra parte, el dispositivo de creacion de firmas se debe encargar del ndcleo
del proceso, que es formatear, aglutinar, crear y verificar los datos a firmar.

5.4 IMPLEMENTACION DE UN PROCESO DE FIRMA

Se puede definir el concepto de firma digital en movilidad como un método universal de
utilizar un dispositivo movil para confirmar el acuerdo por parte de un ciudadano con
una determinada transaccion electrénica.

A continuacion se despliega uno de los multiples casos en el que la aplicacion puede ser
utilizada para la firma de documentos, desarrollando los sucesivos pasos que se suceden
en el proceso de firmado. La descripcion de este escenario ayuda a la concepcion de una
idea més clara sobre la creacion de firmas en movilidad. Por lo tanto, en el escenario
descrito se puede observar el resultado del andlisis llevado a cabo en los apartados de
este documento.

El usuario necesita firmar un documento que ha recibido por parte de otro usuario, y el
documento recibido ha quedado almacenado en el directorio creado para la aplicacion,
el cual se encuentra en la raiz de la memoria flash en la tarjeta micro SD. En la
aplicacion se posibilita al usuario la firma de cualquier documento siempre que se
encuentre en formato PDF. ElI documento que se va a firmar puede encontrarse dentro
de un proceso de firmas, por ejemplo el visto bueno a una peticion realizada por otra
persona, como firma de contratos, de partes de horas, o revision de documentos.

42



Si se supone que el usuario ya ha accedido a la aplicacion segura, solamente tiene que
seleccionar el documento que desea firmar y pulsar el boton de firma, que realiza el
proceso necesario para afiadir los metadatos de su certificado de usuario a los propios
del documento que se ha seleccionado. En esta aplicacion se sigue un proceso de
firmado similar a la firma con PDF Signature de Java, pero migrado para dar soporte a
dispositivos moviles (ver Figura 19), teniendo en cuenta que la libreria de firma debe
ser mas ligera y que para mavil las librerias nativas de cifrado son diferentes a las
existentes en un PC de sobremesa.
=)

3 _ Introducir
)}‘ mgres » — cONtrasena
! del cert.

Seleccionar Cargar
documento cerificado

%

#  erificar
\ firma

~ :

1_,,4-"""'- \ mw
Firmar . g'}‘
Revisar

documento
firmado

Figura 19. Diagrama de la firma realizada por la aplicacion

Si el documento estaba previamente firmado, la firma se afiadira al mismo documento
sin influir en la integridad de la anterior firma, creando un nuevo estado de documento.
De este modo se pueden comprobar ambas firmas independientemente, y en caso de que
alguna de las firmas existentes en el documento no haya sido emitida de forma correcta
0 no se haya emitido con el apoyo de un servidor de confianza, se podra detectar y tener
conocimiento de este hecho. En la Figura 20 se muestra la pantalla principal de la
aplicacion en la que se lleva a cabo el firmado del documento.
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Archivo seleccionado:

» 7 Firmar documento

Ver documento
firmado

Figura 20. Pantalla principal de firma

Por supuesto, para dotar de una funcionalidad total a los componentes del escenario,
cada usuario integrante del mismo deberia ser capaz de ver “in situ” el documento con
la/s firma/s correspondiente/s. Para realizar esta Ultima accion (Figura 20, abajo), el
usuario y el/los destinatario/s deberian contar previamente con la ayuda de un visor de
documentos de tipo PDF instalado en su terminal de escritorio o en su dispositivo
movil.

5.5 VENTAJAS QUE APORTA LA INVESTIGACION LLEVADA
A CABO

La gran ventaja que ofrece este método de firmado frente a la firma clasica de
documentos PDF ofrecida por otras aplicaciones de escritorio o la propia herramienta
ofrecida por la aplicacion Acrobat Reader de Adobe es la migracion del portafirmas al
mundo de la movilidad. Con la aplicacion desarrollada para este proyecto, el usuario
podra gozar de su firma desde su propio telefono movil o Tablet. Si ademas dispone de
conexion 3G o WIFI, la firma se realiza con una marca de tiempo, aportada por el
servidor de firmas, que puede ser comprobada junto al resto de datos de la firma.
Mediante esta comprobacion se evita el fraude y la posibilidad de que se haya utilizado
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un certificado (identidad del firmante) que ya no sea valido, bien sea porque ha
caducado o porque se ha revocado.

Otra ventaja que ofrece el portafirmas digital de documentos PDF es que la firma del
usuario va a ser comprobable, con lo que se aumenta la seguridad del documento
firmado frente a una firma manuscrita convencional, ya que esta Ultima puede ser
suplantada. Sin embargo, la firma que realiza el usuario con la aplicacion adjunta a este
proyecto estd protegida por un coédigo PIN que solo el usuario debe conocer. Un
elemento visual puede ser afiadido en este tipo de firmas, lo que ayuda visualmente a la
persona o entidad que revise el documento para dar su visto bueno. La firma sigue
siendo vélida si no se afiade esta marca de agua de la firma. Ya que puede ser
comprobada con los mecanismos clasicos de comprobacion de firmas digitales, y en ella
pueden afiadirse datos como identidad del firmante, fecha, lugar y razén de la firma,
ademas de un sello identificativo de la empresa.

Un portafirmas localizado dentro del terminal mévil que disponga de un sistema capaz
de denegar el acceso a terceros no deseados supone un gran avance. El siguiente paso
natural en esta carrera por la securizacion de identidades digitales es el almacenamiento
del certificado digital. El certificado identifica de manera Unica al usuario dentro del
elemento seguro que se ha utilizado para controlar el acceso al propio demostrador.

En definitiva, tanto la migracion a una aplicacion de firma segura en movilidad, como el
uso de certificados digitales y elementos seguros, suponen retos tecnoldgicos de alto
valor afiadido dentro del mundo de la seguridad digital. Esto supondra un importante
avance para la comunidad de desarrollo de aplicaciones moviles.

La proteccién de los datos de usuario en sus dispositivos mdviles interesa tanto 0 mas
que en entornos de escritorio. La dificultad de conseguir seguridad es mayor en los
moviles, ya sea (i) por la falta de drivers y lectores, (ii) por la necesidad de minimizar el
namero de elementos que se llevan encima, o (iii) porque el nimero de posibilidades de
que nuestros dispositivos y aplicaciones caigan en manos de terceros se eleva
exponencialmente. Por ello, el uso de elementos seguros (estudiados en el capitulo
1,”’ELEMENTOS SEGURQOS”) incrementa las garantias de la identificacion personal y
los hace muy deseables.

El almacenamiento de credenciales de usuarios fisicos esta dando pequefios pasos en su
avance hacia la movilidad. Sin embargo, se ven entorpecidos por sus altas dificultades
técnicas. En otras ocasiones se ralentiza por la incertidumbre que genera la pugna de las
grandes entidades por hacerse con el control de los elementos seguros o también debido
a temas politicos. Aun contando con estos inconvenientes la identificacion segura desde
el movil es una meta deseada por muchas empresas que desean proteger la integridad de
los datos de sus trabajadores, y en el angulo opuesto perseguida por muchos
desarrolladores que ven en este tipo de identificacion, la identificacion del futuro.
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6 CONCLUSIONES

A lo largo de este proyecto se ha realizado un profundo estudio sobre diversos entornos,
cuya combinacion permite avanzar en la securizacion de los datos de un usuario en su
dispositivo movil, sea cual sea su &mbito.

Los elementos de investigacion principales en los que se ha hecho hincapié a lo largo
del proyecto son fundamentalmente tres. En las siguientes lineas se describen
brevemente las conclusiones obtenidas para cada uno de los objetivos marcados al
principio del proyecto. Su conjunto cierra el objetivo global de crear un ecosistema que
sirva de base para seguir investigando en esta area.

En un primer lugar, se ha logrado un nivel de seguridad satisfactorio en el ecosistema de
PKI implementado. EI modelo de identificacion tiene al usuario como objetivo de
seguridad, y por lo tanto se ha validado el uso de certificados Unicos para tal fin. Otro
punto aclarado en el proyecto indica la portabilidad de estos ecosistemas al mundo de la
movilidad, dotando de mayor seguridad a los sistemas de firma.

La disertacion seguida para movilidad sobre los elementos seguros comerciales o en
proceso de investigacion, deja claro que estos elementos proporcionan seguridad
suficiente, tanto a nivel fisico como digital, para permitir el almacenamiento de datos
sensibles sobre usuarios 0 empresas. Esta conclusion se acentlia por la seria apuesta a
nivel de investigacion e innovacion por parte de las grandes empresas del sector,
localizadas en banca, operadoras mdviles, fabricantes de hardware, universidades y los
centros de investigacién mas importantes del mundo.

El ecosistema experimental implementado en este proyecto proporciona una base solida
para la experimentacion de la firma digital segura en movilidad. Por lo tanto, se deduce
que uno de los siguientes pasos que se van a dar en el mundo de la movilidad incluye la
posibilidad de trasladar las necesidades burocréticas o bancarias al propio terminal del
cliente. Una de las operaciones que se puede requerir al ciudadano es la firma, por
ejemplo, de contratos. El estudio llevado a cabo a través de la implementacién de un
portafirmas experimental madura la idea de que realmente es seguro el uso de estos
sistemas, pensando en nuevos usos como el almacenamiento de documentos de
identidad o la banca movil.

Como conclusion principal se deduce que, pese a las dificultades que surgen tanto en
disefio, como en adaptabilidad o utilizacion de los diferentes elementos, estos cumplen
los objetivos requeridos a nivel de seguridad y recursos para convertirse en un futuro en
la referencia en el campo de la identificacion.
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