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RESUMEN

El Internet of Things, abreviado 10T, es el concepto de dar conectividad a la red a cualquier
objeto y poder capturar, almacenar y gestionar toda la informacién emitida por dichos objetos con
la finalidad de automatizar procesos, permitiendo ademas la comunicacién entre todos los objetos
conectados.

Este proyecto se centra en crear una solucién 10T, logrando ademas la integracion de
dispositivos de National Instruments con software de IBM. Para ello, se estudia la mejor manera

de lograr la conexidn de los dispositivos.

Una parte de esta solucion loT se trata de una aplicacion web para poder explotar los datos
enviados desde los dispositivos conectados, afiadiendo a esta aplicacion diversas alertas para
poder avisar al usuario del estado de los dispositivos. Ademas se ha realizado la aplicacion web

pensando en un caso real de monitorizacion.

Por otra parte, se ha modelado el sistema de conexion de los dispositivos a la plataforma
IoT de IBM con el fin de facilitar la conexién de otros dispositivos en el futuro.
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1. INTRODUCCION

El presente proyecto se centra en la creacién de una solucién IoT mediante la integracion
del software de IBM y el hardware de National Instruments, permitiendo la conexion de diversos

dispositivos de National Instruments con la plataforma Watson loT de IBM.

1.1. DESCRIPCION GENERAL

En la iniciativa de Internet of Things (IoT) existen diversas soluciones tecnoldgicas para
dotar a los dispositivos de funcionalidades de conectividad y agregacion de datos. IBM propone su
solucién a través de IBM Watson loT Platform. Esta plataforma se trata de un servicio alojado en
la nube completamente gestionada, disefiada para simplificar y derivar los valores de los
dispositivos loT. En este caso, aprovechando la existencia de dispositivos de National
Instruments, se precisa conectar diversos dispositivos de esta casa, como compactRIO-9033 o
myRIO, con IBM Watson loT Platform. De esta forma se lograra la implementacién de loT en
estos sistemas empotrados dejando abierta la puerta a la posibilidad de afiadir otros dispositivos

en el futuro.

1.2. OBJETIVOS DEL PROYECTO

El proyecto se engloba dentro de la estrategia de ULMA Embedded Solutions de integracion
entre National Instruments e IBM, ademas de innovar en el mundo del Internet of Things. El
objetivo principal del proyecto es crear un proceso de integracion de dispositivos de National
Instruments con la plataforma IBM Watson I0T. Para lograrlo se debe de estudiar la plataforma y
determinar cual es la mejor manera para crear la aplicacibn que permita la conexién de los
dispositivos con la plataforma IBM Watson loT. Ademas, el proyecto debe de incluir el disefio de
una aplicacibn web en IBM Bluemix con el fin de explotar los datos obtenidos desde los

dispositivos.

Por dltimo, se debe de incluir el modelado de la conexién a la plataforma mediante IBM

Rational Rhapsody para poder facilitar futuras conexion de nuevos dispositivos.

Méaster Universitario en Ingenieria de Sistemas Empotrados 9
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1.3. FASES DEL PROYECTO

1) Analizar el problema y estudiar la plataforma IBM Watson |oT.
2) Disefio, desarrollo y test de la aplicacion de conexion a la plataforma.
3) Disefio, desarrollo y test de la aplicacion web mediante IBM Bluemix.

4) Ampliar la solucion modelando el software en IBM Rational Rhapsody.

1.4. ENMARQUE DEL PROYECTO

Este proyecto fin de master se ha llevado a cabo en la empresa ULMA Embedded Solutions
S.Coop ubicada en Ofati (Gipuzkoa). Esta empresa esta situada dentro del grupo ULMA y
proporciona servicios de ingenieria en el ambito de sistemas embebidos.

El presente proyecto se enmarca dentro de la linea de desarrollo de soluciones para la

integracion entre IBM y National Instruments, asi como dentro del desarrollo de soluciones para

\Y/ULMA

Embedded Solutions

Figura 1 — Logotipo de Ulma Embedded Solutions

1.4.1. SOBRE EL GRUPO ULMA

Hace cincuenta afios que se formo el Grupo ULMA, un proyecto nacido de la ilusion asi
como del caracter emprendedor de unas personas que siguiendo ese suefio cooperativo,

decidieron dejar sus anteriores empleos y se embarcaron en aquella aventura.

De aquel esfuerzo y dedicacion nacieron diferentes negocios que perduran hasta el dia de
hoy. En una sucesion de cooperativas que han pasado a formar parte de un importantisimo, por
cifra de negocio y numero de personas que trabajan en el mismo, grupo empresarial que con
ahinco trata de expandirse, internacionalizarse y diversificar su actividad; donde tal vez, esto
ultimo conforme su mayor valor o activo. No obstante, sin renunciar al espiritu cooperativo que

marca su nacimiento y que todavia esta absolutamente presente en el ADN de la entidad, hoy en

Méaster Universitario en Ingenieria de Sistemas Empotrados 10
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dia se encuentra dentro de un grupo empresarial internacional mayor, la Corporacién Mondragén,
gue es el mayor grupo empresarial cooperativo del mundo y también, por su singularidad, objeto
de estudio por importantes Escuelas de Negocios a la vista de los éxitos obtenidos por este
modelo.

1.4.2. SOBRE ULMA EMBEDDED SOLUTIONS

ULMA Embedded Solutions fue creada en 2009 en la incubadora del Grupo ULMA con el
objetivo de ofrecer servicios especializados mas alld de los prototipos funcionales de sistemas

electronicos, con una respuesta mas acorde a las necesidades de la industria.

Hoy en dia ofrece servicios especializados de ingenieria a lo largo de todo el ciclo de vida
del producto electrénico, desde la conceptualizacion hasta la fabricacion y mantenimiento,
incluyendo la especificacion de requisitos y el plan de validacion, las fases de disefio, desarrollo y
test.

Trabajan principalmente en sectores regulados por normativas Yy estandares
como EN 50155, IEC 62304, EN 50128, ISO 26262, IEC 60730, EN 60601, UL 61010, ISO 13849,
IEC 61508, etc.

Colaboran con el cliente y sus partners para desarrollar sistemas innovadores, competitivos
y escalables. Entre su red de colaboradores se encuentran: Altium, IBM, LDRA, Mondrag6n

Unibertsitatea, National Instruments, NXP, The Reuse Company, Xilinx y XJTAG.

Méaster Universitario en Ingenieria de Sistemas Empotrados 11
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2. ESTADO DEL ARTE

2.1. ORIGEN DEL INTERNET OF THINGS

Aunque parezca lo contrario, el término Internet of Things es un concepto bastante nuevo,
ya que no fue hasta el afio 2009 en el que el investigador Kevin Ashton empled por primera vez
este hombre. Lo menciond en un articulo sobre sensores e identificadores de radio frecuencia y en
él empleaba el término 10T como el concepto de conectar todos los dispositivos que nos rodean y
saber el estado de cada dispositivo en cada momento. Pero habia sido 10 afios antes, en 1999,
cuando el ingeniero Bill Joy habia utilizado por primera vez el término 10T, en circulos privados de
investigacion, al lograr automatizar y controlar diferentes procesos mediante la comunicacion
establecida entre dos dispositivos conectados a Internet. Desde entonces el concepto ha ido
creciendo y se ha generado gran expectacion alrededor de él.

Hoy en dia el término loT es demasiado amplio como para que haya una definicion
estandar. Una de las definiciones es que el Internet of Things engloba a la dotacion de conexion a
Internet de todo dispositivo que nos rodea.

Entre los componentes mas importantes que componen el 0T se encuentran los siguientes:

e El dispositivo: Se trata del objeto que se conecta a la red. Normalmente suele ser un

dispositivo inteligente con bajo consumo de energia.

e La infraestructura de comunicacion: Son las tecnologias de red que posibilitan la conexién

de los dispositivos a Internet.

¢ La infraestructura de computacion: Se trata de las herramientas que consumiran los datos

enviados desde los dispositivos, como son las plataformas IoT y las aplicaciones IoT.

Méaster Universitario en Ingenieria de Sistemas Empotrados 13
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Figura 2 — Arquitectura de Internet of Things. Ej.: Oracle

Por otra parte, la fama que ha ido ganando este término es en gran medida por el
crecimiento imparable de la cantidad de dispositivos conectados a Internet. Segun Cisco, antes de
gue se conociese el término 10T existian en el mundo 500 millones de dispositivos por 6,3 mil
millones de personas, esto quiere decir 0,08 dispositivos conectados a la red por persona. Pero en
el afio 2009, cuando se empez0 a utilizar el término 10T mundialmente, se sobrepasoé por primera
vez la barrera de un dispositivo por persona.

Master Universitario en Ingenieria de Sistemas Empotrados 14
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Fuente: Cisco IBSG, abril de 2011

Figura 3 — Comparacion de uso de dispositivos

Ademas del aumento del uso mundial de dispositivos, otros factores también han afectado

en el uso masivo del término |oT. Entre los mas destacados estan:

e Nuevos sensores y dispositivos: Se han creado nuevos sensores con menor consumo de
energia y coste, lo que ha supuesto su uso masivo en todo el mundo, ademas han
aparecido nuevas plataformas hardware que se pueden combinar con estos sensores. Es

el caso de Raspberry Pi o Arduino,

e La aparicion del cloud computing: La creacion del concepto de computacién en la nube ha

supuesto la puesta en marcha de nuevos servicios basados en la red.

e La aparicion de los teléfonos inteligentes: Estos productos aprovechan los avances en las
comunicaciones (Internet + Wi-Fi) para ofrecer la posibilidad de llevar una direccién IP en

el bolsillo.

e Y por ultimo el crecimiento de las redes inalambricas de las que hablaremos en el siguiente

tema.

Méaster Universitario en Ingenieria de Sistemas Empotrados 15
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2.1.1. REDES INALAMBRICAS

La conexion inaldmbrica es una de las culpables del impulso que ha cogido el I0T en los
tltimos afos. Gracias a los progresos de la conectividad inalambrica el loT ha evolucionado, de
estar al principio enfocada a la tecnologia RFID a poder adoptar varias tecnologias para poder
conectar diferentes dispositivos.

Para poder entrar mas en detalle en los tipos de redes inaldmbricos se deben de separar las

redes segun su rango de comunicacion:

¢ WAN (Wide Area Network): Las redes que estan dentro de esta categoria son aquellas que
recorren grandes distancias, entre diferentes ciudades o paises, esto es, se tratan de
redes que se extienden sobre un area geografica extensa. Por ello muchas veces suelen

ser redes que utilizan porciones de redes de varias compaiiias diferentes.

o MAN (Metropolitan Area Network): Se tratan de redes que trabajan con mayor alcance que

las redes locales dentro de una misma ciudad o entre varias ciudades cercanas.

e LAN (Local Area Network): Estas redes de area local son redes de propiedad privada con
pocos kildmetros de extensién. Suelen utilizarse en redes dentro de una empresa o en el

hogar.

e PAN (Personal Area Network): Son redes de corto alcance, de una extension maxima de

unos poCcos metros.

Los siguientes tipos de redes inalambricas son con los que la mayoria de aplicaciones de

loT estan relacionadas:
o Wi-Fi

Se trata de una red de datos inaldmbrica que utiliza los estandares |IEEE 802.11. Se
enfoca dentro del tipo LAN y opera sobre las frecuencias de 2,4 GHZ y 5 GHz. Se diferencia
de las demas redes por su compatibilidad nativa para redes IP, lo cual es muy importante
dentro del ambito del IoT, pero es una red que consume una cantidad de energia
relativamente alta y la distancia de recepcién de la sefial es limitada, sobre unos 100 metros

en espacio abierto y 20 en espacios cerrados,
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e Bluetooth

Esta red se enfoca dentro del tipo PAN y se cred para la transmision de servicios
multimedia. A partir de esta tecnologia se han creado otras y entre estas se encuentra el
Bluetooth Low Energy (BLE). Esta nueva tecnologia se enfoca en la reduccion del consumo y
en minimizar la potencia de transmisién. Los dispositivos wearables se basan sobre todo en

este estandar.
e Z-Wave

Es un protocolo de comunicacién dentro del tipo de red LAN que se enfoca en la
domdtica. Trabaja en la banda de 908.42MHz evitando las emisoras de la banda 2,4GHz. Su
principal caracteristica es la poca necesidad de energia y ancho de banda para transmitir.

e Zigbee

Es una tecnologia que se enfoca dentro del estandar IEE 802.15.4 y est4 orientado a
redes PAN para comunicar dispositivos de bajo coste y velocidad. Se utiliza en el control
remoto y su uso se ha generalizado en la domdtica, ya que se transmiten cantidades de

informacion pequefias y proporciona una larga duracion de bateria.
e G6LOWPAN

Es un estandar que permite a las redes basadas en el estandar IEEE 802.15.4 el uso de
IPv6, logrando que dispositivos que estdn conectadas a una red inalambrica puedan

comunicarse con dispositivos IP.
e RFID

Se trata de un estandar de identificacion por frecuencia radial y se utiliza principalmente
para identificar objetos a una distancia muy corta, de unos pocos metros, y la deteccién se
hace mediante un lector estacionario que se comunica de manera inalambrica con pequefas
etiquetas que estan pegadas a los objetos. Estas etiquetas seran unas pequefias baterias

transpondedoras.

Entre todas estas redes, las consideradas mas importantes en el ambito del IoT se
encuentran las redes Wi-Fi, BLE y los 802.15.4 (Zigbee y 6LoPAN). En la Tabla 1 se observa una

comparativa entre estas tres redes.
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Domodtica y el control

remoto.

de datos

Tabla 1 — Comparacién entre redes en loT

2.1.2. PROTOCOLOS

En cuanto a la comunicacion entre dispositivos en |IoT normalmente el mayor reto es evitar
la pérdida de mensajes y el consumo excesivo de recursos de red. Para esto se han creado
nuevos protocolos exclusivamente pensados para |oT, ademas de utilizar los protocolos de

comunicacion tradicionales.
Entre los protocolos més utilizados en el ambito del 10T se encuentran los siguientes:
o MQTT

Se trata de un protocolo de mensajeria tipo publicacién/subscripciéon con un flujo de
datos optimizado para permitir reducir el trafico de red. Esta disefiado para redes de
comunicacion poco fiables y tiene un consumo de energia reducido. Este protocolo trabaja
sobre TCP/IP.
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o MQTT-SN (MQTT for Sensor Networks)

Similar a MQTT pero con la diferencia de que trabaja sobre UDP por lo que esta
pensado para redes que no son TCP/IP. Est4 pensado también para dispositivos donde el bajo

consumo de energia es primordial.
e COAP

Se trata de un protocolo de transferencia pensado para dispositivos con poca capacidad
de procesado o memoria. También permite trasladar el modelo HTTP a redes restrictivas.

e HTTP ReST API

Se trata de un protocolo muy utilizado y sencillo de implementar que facilita el desarrollo
de servicio en el I0T. Tiene la ventaja que muchas aplicaciones estan ya desarrolladas para

utilizar esta tecnologia.
e AMQP

Protocolo enfocado en no perder mensajes, trabaja sobre TCP y proporciona una
conexion punto a punto fiable. Se utiliza sobre todo en funciones de analisis basados en

servidores.

2.1.3. CAMPOS DE APLICACION

Una vez explicado el concepto loT y sus principales redes y protocolos, es necesario

explicar los principales usos que se pueden dar a este conjunto de tecnologias.

2.1.3.1. Industria 4.0

En las Ultimas décadas se estd produciendo una revolucion tecnolégica global y esta
cambiando la forma de vivir y actuar de la sociedad. Dentro de esta revolucion tecnolégica han
nacido nuevos dispositivos y tecnologias que han cambiado la vida de las personas. Y esta
revolucion también ha afectado a la industria, incorporando estas nuevas tecnologias, como

puede ser la automatizacion y la conectividad.

El concepto Industria 4.0 nacié6 en Alemania a finales del 2011 cuando de la mano de
Roberto Bosch GmbH se cre6 el Grupo de trabajo Industria 4.0 que comenzé a asesorar al
gobierno aleman en temas industriales. Definieron que la revolucién que se estaba llevando a
cabo en la industria se trata de la cuarta gran revolucién industrial. Las primeras tres fueron las

siguientes:
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e La primera revolucion industrial fue en la que se empez6 a utilizar la energia del vapor para

aumentar la produccion

e La segunda revolucion ocurrié cuando gracias a la energia eléctrica se empezé a producir

en masa.

e La tercera revolucion fue la que empezé a introducir la automatizacion industrial gracias al

uso de la electronica.

En la dltima revolucion que se esté llevando a cabo, la llamada Industria 4.0, se basa en el
uso masivo de sistemas industriales conectados con sensores y actuadores, ademas de la
interconexion entre las industrias y las interfaces abiertas para los servicios. A fin de cuentas esta

revolucion es la de aplicar el 10T al entorno industrial.

2.1.3.2. Smart City

Este nuevo concepto de ciudad es el llamado ciudad inteligente, en la cual emplea las
nuevas tecnologias con el objetivo de mejorar la calidad de vida y accesibilidad de sus habitantes
y asegurar el desarrollo de la ciudad de manera sostenible. El 0T aporta a estas ciudades el
poder de adquisicion de nuevos datos y de poder actuar de forma auténoma en funcién de estos
datos. Dentro de estas ciudades inteligentes se emplean diferentes aplicaciones como la
sensorica medioambiental, la eficiencia energética, la iluminacion y el tréfico inteligente o la

gestion de residuos urbanos de manera inteligente.
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Poliution
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Monitoring |
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Safety & Security /

Figura 4 — Smart city

2.1.3.3. Wearable

La aparicion del 10T ha permitido crear nuevos dispositivos y entre ellos se encuentran estos
dispositivos personales moviles, que asisten a las personan que las emplean de la informacién
relativa de su dia a dia. Estos dispositivos estan pensados para llevarlos encima y se enfocan
dentro del sector de la electronica de consumo.

WEARABLES
THINGS #rocev

Figura 5 — Wearables
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2.1.3.4. Smart Home

Dentro de este concepto se engloba la tecnologia, normalmente la domética, que sea capaz
de comunicarse y actuar de manera autonoma. El objetivo normalmente suele ser la de ofrecer la
méxima seguridad y comodidad posible al usuario, sin que sea el ahorro de gastos el mayor de los
objetivos. Entre los ejemplos més claros se encuentran las aplicaciones para el control autbnomo

de la temperatura o el riego de plantas de manera auténoma.

SMART HOUSE

Figura 6 — Smart Home
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2.2. PLATAFORMAS IOT

Al igual que el término loT, una plataforma loT es un concepto muy amplio. Puede tratarse
de simples plataformas que sirven para almacenar datos y ofrecen interfaces estandares al
usuario, hasta sistemas mas completos que permiten el uso de herramientas para hacer

predicciones, analiticas o para crear interfaces mas complejas.

Una plataforma loT debe de permitir recoger los datos enviados desde los diferentes
dispositivos conectados, ademas de los datos de otras fuentes como pueden ser los datos del
tiempo, mapas etc. Por otro parte, debe de facilitar la creacion de aplicaciones, tanto moviles
como para otros dispositivos, que visualicen de manera clara los datos recibidos de los

dispositivos |0T conectados a la plataforma, ademas de los datos sobre los que se ha trabajado.

Algunas de las plataformas 10T mas famosas que se pueden encontrar en el mercado son

las siguientes:

2.2.1. AMAZoN WEB SERVICE I0T

Se trata de una plataforma que sirve para conectar diferentes dispositivos a la nube de
Amazon Web Service. Ademas permite conectar los dispositivos con otros dispositivos, trabajar
sobre los datos enviados por los dispositivos conectados y crear aplicaciones para interactuar con

los dispositivos.

AWS loT permite la conexién y el envio de mensajes mediante los protocolos MQTT, HTTP
y WebSockets. Para la facil conexion Amazon proporciona un SDK, este esta disponible en C y
JavaScript.

Por otro lado, esta plataforma utiliza un gateway para dispositivos que permite a los
dispositivos comunicarse de manera segura. Ademas, permite comunicaciones individuales o
multiples. Gracias a esta Ultima comunicacién es posible que un dispositivo reparta datos a mas

de un subscriptor a la vez.

En cuanto a la seguridad, AWS IoT utiliza una autenticacion mutua y cifrada para que no
ocurra una suplantacion de identidad con ningln dispositivo. Para la autenticacion se basa en el
certificado X.509 y utiliza el método SigV4. Segun que protocolo de conexion se utilice se

establece un método de autenticacion diferente:

e MQTT utiliza la autenticacion basada en el certificado X.509
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e HTTP utiliza cualquiera de los dos
e Con WebSockets se utiliza el método SigVv4

Ademas, permite registrar cada dispositivo para asi lograr que cada dispositivo tenga una

identidad Unica.

AWS IoT - "
' - =t 1]
}(@ Ni7) Tf\'» MESSAGES L["I ﬁrpazoq
\ iy 4 e
AWS SERVICES
With these endpoints you con deliver
RULES ENGINE "\ £
MESSAGES = MESSAGES Transform device messages CERES T AL
] - based on rules and route to
AWS Services
AWS loT DEVICE SDK AUTHENTICATION DEVICE GATEWAY
Set of client libraries to connect, & AUTHORIZATION Communicate with
authenticate and exchange messages Secure with mutual devices via MQTT, - 1
authentication and encryption WebSockets, MESSAGES |~ =
and HTTP 17 p =
APPLICATIONS
DEVICE SHADOWS Applications can connect to
Persistent device state during shadows at any time using an AP

intermittent connections

REGISTRY = f -

s aunie ety aws o7 a7t [
cach devices )

Figura 7 — Arquitectura del AWS IoT

2.2.1. PLATAFORMA DE [0T DE ORACLE

Oracle proporciona un servicio de loT llamado Oracle Internet of Things Cloud Service. Este
proporciona la posibilidad de conectar dispositivos en tiempo-real a la nube. Ademas permite el
analisis de los datos enviados y la integracién de los datos con otras aplicaciones. Este servicio se

presenta como una plataforma como servicio (PaasS).

La conexién a la nube se puede lograr mediante el uso de librerias de cliente, software de

gateway o utilizando directamente ReST API.
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. Oracle’s Internet of Things Platform
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Device Gatoway Notwork Cloud Data Contor Platform

ORACLE

Figura 8 — Arquitectura de la plataforma loT de Oracle

2.2.2. MICROSOFT AZURE I0T

Azure loT Suite

Capture and analyze untapped data to transform your business

Analyze and act Integrate and transform

with efficiency on new data business processes

Figura 9 — Plataforma Azure loT de Microsoft

Microsoft ofrece un conjunto de aplicaciones 10T de Azure que permiten crear escenarios de
IoT desde cero o desde soluciones preconfiguradas. Microsoft propone como plataforma loT a
Azure |oT Suite. Esta plataforma basada en Azure, incluye ademas un servicio llamado Azure loT
Hub, que permite la comunicacion fiable y bidireccional entre los dispositivos 10T y la plataforma.

Para la conexion de los dispositivos ofrece diferentes SDK de cliente en distintos lenguajes

de programacion (C, JavaScript, Java, C# y Python).
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Entre las aplicaciones que permite crear dentro de la plataforma se encuentran las

siguientes:
o Aplicaciones inteligentes (Cortana Intelligence y servicios cognitivos).
e Aplicaciones moviles (Aplicaciones nativas y multiplataforma, notificaciones push etc.).
e Aplicaciones web.

e Aplicaciones analiticas dentro del IoT (aprendizaje automatico, analisis de transmisiones,

predicciones analiticas etc.).

Ademas, ofrece dos soluciones preconfiguradas (monitorizacion remota y mantenimiento

predictivo) que permiten al usuario no empezar desde cero.

2.2.3. OTRAS PLATAFORMAS

A parte de estas plataformas 0T es importante mencionar el proyecto Eclipse 10T. Se trata
de un proyecto de codigo abierto en que se han implementado diferentes estandares, servicios y
frameworks que han posibilitado crear un loT abierto. Entre los estdndares se encuentran MQTT,
CoAP, LWM2M y OneM2M. En cuanto a los frameworks, algunos ejemplos pueden ser Eclipse
NeoSCADA o Kura. Este ultimo, ofrece servicio para |oT gateways basado en JAVA/OSGIi que

permite la configuracién de la red y la comunicacién con plataformas loT.
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3. ESTUDIO DE LA TECNOLOGIA

3.1. ESTUDIO DEL HARDWARE SELECCIONADO

3.1.1. NI coMPACTRIO 9033

Se trata de un controlador embebido con un procesador Real-Time y una FPGA
reconfigurable. Combina su procesador dual-core de 1.33 GHz con una FPGA Xilinx Kintex-7 y 4
ranuras para modulos de entrada y salida de la serie C que permiten tener un sistema de control y
monitoreo de alto rendimiento. Todo ello dentro de una cubierta robusta que sin tener un

ventilador permite sobrevivir en los entornos méas severos.

Ademas, tiene diferentes opciones de conectividad gracias a sus entradas Gigabit Ethernet,
dos USB de alta velocidad, un dispositivo USB y dos puertos series.

Gracias a que ejecuta el sistema operativo NI Linux Real-Time proporciona a los
desarrolladores acceso al ecosistema de Linux. El sistema operativo NI Linux Real-Time se trata
de un sistema operativo en tiempo real (RTOS) basado en Linux. Su mayor caracteristica es que a

pesar de mejorar su rendimiento en tiempo real no sacrifica su capacidad de uso.

Figura 10 — NI compactRIO-9033

Como se ha comentado anteriormente el dispositivo contiene dos componentes
programables: un microprocesador que ejecutan un sistema operativo en tiempo real (RTOS) y
una FPGA. NI compactRIO permite dividir el codigo a programar entre la FPGA y el RTOS segun
la necesidad. En la Figura 11 se puede observar la arquitectura de un hardware embebido de

National Instruments como puede ser el caso de compactRIO-9033.
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/0 Modules

Real-Time High-Speed Reconfigurable Digitizers Attenuation Connector Sensors
Processor Bus FPGA and Isolation and Filtars Block and Actuators

Figura 11 - Arquitectura hardware de un sistema embebido de NI

En cuanto a la programacion, el usuario puede programar el RTOS usando LabVIEW Real-

Time o C/C++. Mientras que para programar la FPGA se puede utilizar el médulo LabVIEW FPGA.
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Figura 12 — Arquitectura software de un sistema embebido de NI

Existen cuatro arquitecturas de software para elegir a la hora de crear una aplicacién en
Tiempo Real:
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Figura 13 — Arquitecturas de disefio software de un sistema embebido de NI

1. LabVIEW para sistemas de Tiempo Real y FPGA: Permite utilizar el mismo lenguaje y

entorno de programacion de LabVIEW para la aplicacion en tiempo real y el cédigo FPGA
gracias a los médulos LabVIEW Real-Time y LabVIEW FPGA.

2. Llamar a aplicaciones o bibliotecas C/C++ desde LabVIEW: Permite reutilizar el codigo de

C/C++ existente al llamar a bibliotecas compartidas de C/C++ desde LabVIEW o ejecutar

aplicaciones C/C++ en paralelo al ejecutable creado en LabVIEW Real-Time.

3. Llamar a bibliotecas de LabVIEW desde una aplicacién de C/C++ en Tiempo Real: En los

casos en los que la aplicacion principal en tiempo real esté escrita en C/C++ se permite

utilizar funciones de andlisis de LabVIEW para procesamiento de sefiales al desarrollar

una biblioteca compartida de LabVIEW y llamar a esta biblioteca desde el codigo C/C++.
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4. Aplicacibn en Tiempo Real en C/C++: Permite desarrollar, depurar e implementar
aplicaciones escritas en C/C++ utilizando cualquier entorno de desarrollo integrado vy

beneficiarse de LabVIEW para programar la FPGA.

3.1.1.1. Comunicacion con el dispositivo

El compactRIO-9033 se puede configurar mediante la aplicacion Measurement &
Automation Explorer (MAX). Para ello se debe de conectar al PC mediante el puerto USB.

La conexion a la red se produce mediante un cable RJ-45 Gigabit Ethernet conectado a uno
de sus dos puertos. El compactRIO inicializa una conexion a la red mediante DHCP la primera vez

se conecta mediante Ethernet.

Por otro lado, para acceder al NI Linux Real-Time del compactRIO desde el PC se utiliza el
protocolo SSH. Este protocolo permite la conexién segura con maquinas remotas para después
ejecutar comandos o transferir archivos mediante otros protocolos asociados, como es por
ejemplo, SFTP. La conexién es segura gracias al cifrado asimétrico que se utiliza para autentificar

el servidor y al cifrado simétrico que se utiliza para garantizar la confidencialidad.

Para la conexion se ha utilizado el cliente SSH PUTTY que ha permitido lograr el acceso

remoto al compactRIO-9033.

3.1.1.2. Moddulos

Mediante las 4 ranuras que tiene el compactRIO9033 en su chasis se pueden conectar
diferentes moédulos de E/S que permitirdn conectar a ellos diferentes sensores o dispositivos

externos.

3.1.1.3. NI 9233

Se trata del médulo utilizado para conectar con NI DSA Demo Box. Contiene 4 canales de

adquisicion de sefial dinamica para realizar mediciones. Los conectores de E/S son del tipo BNC.
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Figura 14 — M6dulo NI 9233

3.1.2. NI DSA DEMo Box

Este dispositivo se trata de una caja que se separa en dos secciones: seccion de audio y la

seccion de vibracion.

La seccion de audio permite modificar una sefial de audio que se obtiene desde una de las
entradas. La sefal recogida pasa por un amplificador y después esta sefial se envia a un altavoz.
Ademas, esta caja permite afadirle distorsion a la sefial antes de que se amplifique. Aparte de

enviar la sefial al altavoz también se puede extraer esta sefial desde una de las dos salidas.
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AUDTO TNFUT CH1 out | l—.. ’,
-
AUDIO —J 7
| cHiim AMPLIFIER
ADDED O ~
[ 3 DISTORTION  |—= — CHZ mn MUTE CHZ out
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Figura 15 — Arquitectura de seccién de audio del NI DSA Demo Box

La seccion de vibracion consta de dos ventiladores. Los dos ventiladores son exactamente
iguales excepto que uno de ellos tiene un aspa rota. Ademas contiene un acelerometro que
devuelve el voltaje proporcional a la aceleracion que detecta en las direcciones X e Y de la caja.
Por otra parte, con un interruptor se puede elegir entre que ventilador de los que contiene la caja
se quiere elegir para que devuelva sus valores. Por otra parte, el control del voltaje aplicado a los

ventiladores se puede hacer mediante una entrada BNC o un dial.

Méaster Universitario en Ingenieria de Sistemas Empotrados 31



eman ta zabal zazy

[oT con IBMy NI

Universidad

Euskal Herriko
del Pais Vasco

Unibertsitatea w U LMA

Embedded Solutions

o
i

©-®0 05
oL :

i
£
2

o1 A

|- I:I.'i
o0 fin s

©1©

Y
2000 A[
3000
O OICNLY
X
S?mmmf“mh
AEE  chapewd

Figura 16 — Dibujo de la cara frontal del NI DSA Demo Box
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Figura 17 — Arquitectura de la seccion de vibracion del NI DSA Demo Box

Por lo tanto, esta seccién devuelve 3 valores del ventilador que se elija: el valor del

acelerometro X, el valor del acelerémetro Y y la velocidad de giro del ventilador. Para obtener
estos valores se deberan de utilizar conectores BNC como se puede observar en la Figura 18.
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Figura 18 — Conexién entre el compactRIO-9033 y NI DSA Demo Box

3.1.3. NI MYRIO

Se trata de un controlador embebido portable pensado en un principio para la ensefianza
pero que también tiene su uso en la industria. Es una herramienta pensada para implementar

diferentes conceptos de disefio con un solo dispositivo.

Contiene 3 conectores de E/S reconfigurables, conexién inaldmbrica y acelerébmetro interno.
Ademas, al igual que la compactRIO-9033, dispone de un procesador ARM Cortex-A9 en tiempo
real dual-core y una FPGA Xilinx Z-7010. Por otro lado, también ejecuta un sistema operativo NI

Linux Real-Time.

Figura 19 — NI myRIO
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3.1.3.1. Comunicacion con el dispositivo

NI myRIO se puede configurar mediante Measurement & Automation (MAX). En esta

configuracion se puede definir la red Wi-Fi a la que se conecta el dispositivo.

Por lo tanto, hay dos maneras de conectarse al dispositivo: mediante el cable USB o
mediante la conexion inaldmbrica. Y estas dos opciones son las disponibles para acceder al NI
Linux Real-Time del myRIO. Ademés, mediante el protocolo SSH y el cliente SSH PUTTY se ha

logrado acceder de manera remota al myRIO.
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3.2. ESTUDIO DE LA PLATAFORMA IOT SELECCIONADA: IBM WATSON I0T
PLATFORM

Al principio de este proyecto se detallaba como requisito el uso de la plataforma 10T de IBM
Watson loT Platform. Dicha plataforma es parte de la solucion que propone IBM para dotar a los
dispositivos de funcionalidades de conectividad y agregacion de datos.

What is an loT Platform?

Devices Platform Applications

Watson loT
Platform

Repeatable &

sors & i i
STl Optimized Operations

Networks 3/) Data Sources @

Weather E

£ 2015 NTERMATIONAL BUSINESS MACHINES CORFORATION

Figura 20 — Idea general del Watson 10T Platform

Watson loT Platform se trata de un servicio completamente gestionado alojado en la nube,
gue ademas esta disefiado para simplificar y derivar el valor de los dispositivos I0T. Esto es,
trabaja como una centralita de todo lo relacionado a loT dentro de IBM. Permite configurar y
gestionar los dispositivos conectados a él para poder permitir que las aplicaciones creadas y
enlazadas a los dispositivos puedan tener acceso a los datos corrientes e historicos. Ademas
ofrece diferentes APIs seguros para vincular las aplicaciones con los datos procedentes de los
dispositivos conectados a la plataforma. Para crear estas aplicaciones, IBM ofrece el acceso a su

plataforma cloud hibrida llamada IBM Bluemix.
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Figura 21 - Arquitectura de la conexién de un dispositivo a Watson loT Platform

Por otra parte, IBM ha agrupado la plataforma Watson I0oT en cuatro grandes bloques y que

componen todo lo necesario para crear soluciones IoT:
o IBM Watson IoT Platform Connect

Este bloque engloba la comunicacién entre los dispositivos y la nube mediante los
protocolos MQTT y HTTPS, permitiendo la conexién y el manejo de cualquier
dispositivo IoT.

¢ IBM Watson IoT Platform Information Management

Esto aporta la capacidad de integracién de los datos de terceros, como puede ser la
informacién del tiempo, ademas del almacenamiento de los datos de los

dispositivos loT.
e IBM Watson IoT Analytics

Provee a la plataforma 10T de la capacidad de hacer analisis predictivo, cognitivo,

andlisis en tiempo real y analisis contextual.
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¢ IBM Watson loT Risk Management

Provee de la seguridad necesaria a las soluciones IoT ante diferentes anomalias en
el mundo del IoT

loT Industry Solutions

IBM Watson loT Platform

Pradictive
Cognitive

Real-time

Contextual Proactive Protection
Risk
Analytics Management

Connect Information
Management

Attach: MQTT, HTTPS Storage & Archive
GCollect & Organize Meatadata Management
Device Management Reporting
Socure Connectivity Parsing and Transformation
Visualization Manage Unstructured Data

Bluemix Open Standards Based Services
Full Development Lifecycle

DevOps Services n

IBM Security Gent - docker

s Flexible Deployment ‘

Figura 22 — IBM Watson IoT Platform

Entre los elementos principales de la plataforma Watson 10T de IBM se encuentran el

acceso a las herramientas analiticas y la integracion con la plataforma IBM Bluemix.
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3.2.1. CONCEPTOS GENERALES

Para entender mejor el funcionamiento de la plataforma se detallan a continuacién los

conceptos generales.

Organizaciones

Cuando se registra un dispositivo en el Watson 10T Platform se le asigha automaticamente
una ID de una organizacion. Se trata de un identificador Unico de 6 caracteres. Las organizaciones
se aseguran de que los datos son solo accesibles desde nuestros dispositivos y aplicaciones. Una
vez registrado el dispositivo, este y las claves API estan atadas a una sola organizacion. Cada
organizacion es una instancia de loT Platform dedicada para nuestro uso.

IBM Watson loT Platform ofrece una organizacion especial publica llamada Quickstart que

sirve para hacer un test inicial del dispositivo conectado.

Dispositivo

Un dispositivo puede ser cualquier cosa que sea capaz de conectarse a la red y enviar o
recibir datos de la nube. Cada dispositivo tendra un identificador particular para conectarse a
Watson loT Platform, como puede ser una direcciéon MAC.

El dispositivo tiene que ser registrado en una Organizacion antes de ser conectado, quitando
el caso del “Quickstart” que no es necesario registrarse. Los dispositivos registrados se
identificaran en el Watson loT Platform con un Unico identificador para el dispositivo y un

Identificador de autenticacién Unico que solo lo podra utilizar ese dispositivo.

Dispositivo gestionado

Los dispositivos gestionados son definidos como dispositivos que contienen un agente
gestionado. Este agente es un conjunto de logicas que permiten al dispositivo conectarse al
servicio Device Management de Watson loT Platform via protocolo Device Management. Por otro
lado, los dispositivos no gestionados son aquellos que no disponen de agentes gestionados. Estos
dispositivos pueden seguir conectdndose al Watson loT Platform, pero no podran recibir ni

operaciones ni solicitudes de dispositivos gestionados.
Aplicaciéon

Una aplicacion es cualquier cosa que se conecte a internet y que quiere interactuar con el

dato enviado desde el dispositivo y/o que quiere controlar el comportamiento de este dispositivo
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de alguna manera. Cada aplicacion se identifica ante el Watson IoT Platform con una clave API y

una ID de aplicacion unica.

Las aplicaciones no necesitan registrarse antes de que se puedan conectar a Watson loT

Platform pero tienen que tener una clave API valida que tiene que ser previamente registrada.

Dispositivo gateway

Los gateways son un tipo de dispositivo especial. Combinan capacidades de una aplicacion
y un dispositivo permitiéndose actuar como un punto de acceso. Permiten la conectividad a otros

dispositivos que no tienen la habilidad de conectarse directamente a la plataforma.

Los gateways pueden registrar nuevos dispositivos y pueden mandar y recibir datos de parte
de los dispositivos conectados a ellos. Los gateways tienen que ser registrados antes de poder ser

conectados a un servicio.

Eventos y comandos

Eventos son los mecanismos que cada dispositivo utiliza para publicar los datos en Watson
IoT Platform. Son los dispositivos los que controlan el contenido de los eventos y asigna un

nombre a cada evento enviado.

Cuando un evento enviado desde un dispositivo es recibido por el Watson 0T Platform las
credenciales de la conexién sirven para identificar el dispositivo desde el cual se ha mandado el

evento. Asi es imposible que un dispositivo se haga pasar por otro.

Los comandos son mecanismos que cada aplicacién utiliza para comunicarse con los
dispositivos. Solamente las aplicaciones pueden mandar comandos, quienes solo pueden ser

mandados a unos especificos dispositivos.

3.2.2. PROTOCOLOS DE COMUNICACION

En cuanto a la publicacion de mensajes con la plataforma Watson loT se dispone de

diferentes opciones a la hora de elegir el protocolo de comunicacion:

3.2.2.1. MQTT

MQTT es un protocolo de transporte de mensajeria tipo Cliente Servidor de publicacion y
subscripcion. Es utilizado por los dispositivos para comunicarse con la plataforma IBM Watson

IoT. Ademds, es utilizado por las aplicaciones para enviar y recibir datos en tiempo real a la
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plataforma. Se trata de un protocolo creado especialmente para su uso en el 10T, ya que su flujo

de datos esta optimizado para la reduccion del trafico de la red.

Trabaja encima de TCP/IP o encima de otros protocolos de comunicacion que proveen

orden, no pérdidas y conexiones bidireccionales.

Utiliza un patrén de envio y suscripcion de mensajes que provee una distribucion de
mensajes de uno a muchos y una separacion de las aplicaciones. Su objetivo es ofrecer un
servicio de publicacién/suscripcion a fuentes de datos de forma muy sencilla y pensada en
implementaciones ligeras donde el HTTP y los servicios web resultan muy pesados.

Ademas de utilizar el protocolo MQTT para conectar con Watson IoT Platform también se
puede utilizar MQTT sobre WebSockets para enviar mensajes a Watson loT Platform.

Este protocolo utiliza dos diferentes puertos: el puerto 1883 para la conexion de un cliente
desencriptado y el puerto 8883 para la conexion de un cliente encriptado. Al utilizar el modo
desencriptado todos los envios que se hacen desde los dispositivos se hacen en texto plano,
incluyendo las credencias de autenticacion del dispositivo.

MQTT define tres niveles de calidad de servicio (QoS). Estos niveles definen el nivel de
insistencia que los clientes o brokers de MQTT hacen para asegurarse de gque los mensajes han

sido recibidos.
Los tres niveles de QoS son:

e QoS 0(Como mucho una vez): El cliente o servidor entrega el mensaje una vez sin esperar
a la confirmacion.

e QoS 1(Como poco una vez): El cliente o servidor entrega el mensaje al menos una vez
requiriendo la confirmacion.

e QoS 2(Exactamente una vez): El cliente o servidor entrega el mensaje una vez utilizando

un protocolo de 4 pasos.
Por otra parte, la topologia de MQTT se basa en un Cliente MQTT y un Servidor MQTT.

Para comunicarse entre ellos utilizan los paquetes de control. Estos paquetes se detallan en la
Tabla 2.
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Paquete de control

Direccion

Descripcion

Peticion del cliente para

CONNECT De cliente a servidor .
conectarse al servidor
CONNACK De servidor a cliente Respuesta de Iglpetlcmn de
conexion
PUBLISH De cliente a ser\{ldor o de servidor a Publlcauon.del mensaje de
cliente aplicacion
PUBACK De cliente a ser\{ldor o de servidor a Publicacion de la respuesta
cliente (QoS 1)
De cliente a servidor o de servidor a Publicacion de la respuesta a
PUBREC . un mensaje PUBLISH (QoS 2
cliente
parte 1)
De cliente a servidor o de servidor a Publicacion de la respuesta a
PUBREL . un paquete PUBREC (QoS 2
cliente
parte 2)
De cliente a servidor o de servidor a Publicacion de |a respuesta a
PUBCOMP . un paquete PUBREL (QoS 2
cliente
parte 3)
SUBSCRIBE De cliente a servidor SOIICItuq d-e,la pet|C|.on de
subscripcion del cliente
SUBACK De servidor a cliente Respuesta de la peticion de

subscripcion

UNSUBSCRIBE

De cliente a servidor

Peticion de la cancelacion de
subscripcion

Respuesta a la peticion de

UNSUBACK De servidor a cliente cancelacién de subscripcin
PINGREQ De cliente a servidor PING de peticién
PINGRESP De servidor a cliente PING de respuesta
DISCONNECT De cliente a servidor Desconexion del cliente
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Las cabeceras de estos mensajes son lo mas pequefias posibles. Estas cabeceras se

reparten en dos partes: cabecera fija y variable. Se diferencian en que todos los mensajes de

control tienen cabeceras fijas de 2 bytes pero no cabeceras variables. Estas Ultimas suelen

contener el identificador del paquete. A parte de la cabecera, un mensaje de control también

puede contener una carga. Esta carga puede ser de hasta 256 MB. Al ser las cabeceras de

pequefio tamafio este protocolo es apropiado para loT debido a la pequefia cantidad de datos

trasmitido a través de redes restringidas.

Por otro lado, cuando el cliente MQTT se conecta a un servidor MQTT puede crear un tema

y publicar los mensajes en ese tema al subscribirse a él.

Field length
(bits)
Byte 1
Byte 2
Byte 3

Byte n
Byte n+1

Byte m

1 2

| & | & L & §F =«

7

Message Type| DUP

QoS Level

RETAIN

| MaTT fixed

Remaining Length (1 — 4 bytes)

(" header
-

Optional: Variable Length Header

Optional: Variable Length Message Payload

Figura 23 — Mensaje de MQTT

Para efectuar la conexion a la plataforma mediante el protocolo MQTT hay que tener en

cuenta los siguientes conceptos:

Conexioén del cliente:

Para la conexion mediante MQTT de un dispositivo a una organizacion dentro de Watson

0T Platform se puede utilizar uno de los tres siguientes puertos:

e Puerto 1883: Se envian los datos de manera no segura. La informacion del dispositivo y las

credenciales de autenticacion se envia en texto plano.

e Puerto 8883: Se envian los datos de manera segura. La conexion se encripta con TLS

vl1.2.

e Puerto 443: Puerto que se utiliza para WebSockets. La conexién es segura gracias a la

encriptacién de la conexion.
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Identificador del cliente MQTT:

Cada dispositivo debe de autenticarse utilizando un ID de cliente en el siguiente formato:

d:org_id:type id:device id

d: Identifica que el cliente es un dispositivo.

e org_id: la ID unica de la organizacion. Esta se logra al registrarse por primera vez en la
plataforma.

e type_id: es el identificador del tipo de dispositivo que se conecta.

e device_id: debe de ser un identificador Unico que diferencia el dispositivo entre todos los

dispositivos.
Autenticacion en MQTT:

¢ Nombre del usuario: El servicio solo soporta la autenticacion de los dispositivos basado en

identificadores.

e Contrasefia: se utilizan como contrasefia el identificador de autenticacién del dispositivo.
Formato de los mensajes:

Todos los mensajes son enviados en formato JSON. Estos mensajes se separan en dos

tipos:

e Request:
{ "d": {...},
"reqId": "b53eb43e-401c-453c-b8£5-94b73290c056" }

o d: contiene los datos relevantes en la solicitud.

o reqld: es el identificador de la solicitud.

e Response:

{ "rc": O,
"message": "success",
"d": {...},

"reqId": "b53eb43e-401c-453c-b8£5-94b73290c056"}
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o rc: es el codigo del resultado de la solicitud original.

o message: es un elemento opcional que describe el codigo de la respuesta.

o d: esun elemento de datos opcional que acompafia a la respuesta.

o reqld: es el identificador de la solicitud original. Sera el mismo que el de la peticion.

3.2.2.2. HTTP(S)

Es otra opcion para poder conectar con Watson loT Platform aparte del protocolo MQTT. Es
ideal en el caso de que nuestro dispositivo esté atrapado detras de un firewall que solo permite

comunicarse mediante el puerto 80.
Los eventos de HTTP son seguros gracias al uso de TLS y el envio mediante HTTPS.

El envio de eventos se hace mediante una HTTP APIl. Mediante el uso de la API los
dispositivos pueden hacer diferentes peticiones pero siempre utilizando cabeceras de autorizacion
en los mensajes. En estas cabeceras deben contener las credenciales que autentifiquen al
dispositivo. Ademas en una peticion HTTP se debe de enviar una cabecera que especifique el tipo

de contenido del mensaje. En la Tabla 3 se detallan los diferentes tipos de soportados.

Cabecera del tipo de
. Formato
contenido
Text/plain Texto
Application/json JSON
Application/xml XML
Appication/octet-stream Binario

Tabla 3 — Tipos de contenido que soporta HTTP(S)

En cuanto a la calidad el servicio, el protocolo HTTP(S) utiliza el tipo de entrega llamado

“‘como mucho una vez” equivalente al QoS 0 del protocolo MQTT.

Pero por otro lado, no se debe de olvidar que este protocolo no esta creado especialmente
para el loT, por lo que su consumo de bateria al enviar los mensajes y el tamafio de los paquetes

es bastante elevado.
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3.2.3. LASEGURIDAD EN IBM WATSON I0T PLATFORM

El IoT ofrece grandes oportunidades para los negocios y para los clientes, especialmente en
el &rea de la sanidad, transporte y logistica. Con estas nuevas oportunidades en estas areas los
desarrolladores se han enfrentado al reto de crear aplicaciones 10T lo suficientemente seguras
como para no poner en riesgo todos los datos sensibles que se utilizan en estas determinadas
areas. Mas aun cuando en los ultimos meses se han reportado muchas brechas de seguridad en

soluciones loT.

Por lo tanto, los desarrolladores de soluciones |oT se deben de centrar en diferentes
aspectos de seguridad. Para lograr la mayor seguridad posible en las aplicaciones 10T creadas
estas deben de:

e Prevenir las posibles brechas del sistema:

La aplicacion debe de implementar de manera preventiva medidas eficaces para

mantener a los atacantes alejados.
e Soportar una monitorizacion continuada:

Debido a que hasta el sistema mas seguro ofrece alguna vulnerabilidad, la aplicacién
creada debe de soportar una monitorizacién continuada y una actualizacién constante para

prevenir cualquier ataque.
e Ser resistente:

La aplicacién debe de ser lo suficientemente resistente como para poder ser capaz

de minimizar los dafios y recuperarse en el caso de que ocurriese algun ataque.

Pero a la hora de desarrollar las aplicaciones 10T se deberan de tener en cuenta las
limitaciones que ofrecen la mayoria de las veces los dispositivos |0T. En la mayoria de los casos
estos dispositivos tendran la fuerza de computacion limitada, ademas de tener la capacidad de
memoria limitada dificultando la implementacién de algoritmo complejos de encriptacion. Pero
gracias a los nuevos protocolos seguros de comunicacion especialmente creados para loT, como
Message Queuing Telemetry Transport (MQTT) y Contrained Application Protocol (CoAP), se ha

logrado avanzar en el tema de la seguridad a la hora de la comunicacion.

La seguridad en las soluciones 10T se puede dividir en tres niveles:
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¢ Nivel de dispositivo 0 Gateway

Se debe de proteger ante supuestos servidores falsos que envian falsos comandos o
ante la intrusién de hackers que intentan escuchar los datos enviados desde los sensores

privados.
o Nivel de transporte o red

Se debe de proteger ante falsos dispositivos que envian falsas mediciones para
poder corromper los datos que se envian a la aplicacion.

¢ Nivel de aplicacion

Se debe de proteger ante el uso malicioso de los datos enviados a la aplicacién y se
debe de garantizar la seguridad ante la manipulacién de las analiticas hechas sobre los

datos.

Este ultimo nivel es el que recibe mayores ataques y por ello la seguridad de la aplicaciéon
debe de ser una parte importante del ciclo de vida del desarrollo de software de las aplicaciones
loT.

La Figura 24 recrea los tres niveles de seguridad que utiliza una aplicacion tipica que utiliza
IBM Watson IoT Platform para nivel de transporte y la plataforma cloud IBM Bluemix para el nivel

de aplicacion:

Bluemix

Create analytical applications using Bluemix
Use Nodi d to P r

based on loT services

i

I Rest API

Use secured API to connect data at real-time

O Enz O IBM Watson loT Platform

Hub of all IBM loT

IBM Watson loT Platform Set-up and manage your devices
Access live and historical data

MQTT

Device data is sent securely
to loT cloud using open,
lightweight MQTT protocol

Devices and device gateway

RE@ONQ@eON

Figura 24 — Niveles de seguridad de una aplicacion en la plataforma IoT de IBM
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En la Tabla 4 se describe la seguridad utilizada en cada nivel.

eman ta zabal zaz

Universidad Euskal Herriko

del Pais Vasco Unibertsitatea

\Y/uLMA

Embedded Sclutions

Nivel Descripcién Seguridad
Llamadas API seguras a
IBM Watson IoT Platform
Las aplicaciones IoT son
Aplicacién desplegadas en la plataforma Node-Red seguro
Bluemix
Desencriptacion de
mensajes
Autenticacion de
IBM Watson loT Platfom dispositivos
r na plataform L
Red/Transporte provee de una plataforma de Autorizacion

mensajeria basada en MQTT
para las aplicaciones loT

Seguridad API

Transporte y
configuracién segura

Dispositivos/Gateways

Los dispositivos envian
directamente o a través de
gateways los valores de los

sensores

Autenticacion

Encriptacion de la carga
del mensaje

Entrega de certificado y
su verificacion

Transporte MQTT
seguro

Firewall

Tabla 4 — Niveles de seguridad en IBM Watson IoT

Por lo tanto, la seguridad de los dispositivos y gateways se basa en su autenticacion con el

objetivo de garantizar el envio correcto de datos. Y para ello nacié6 MQTT. Este popular protocolo
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de mensajeria como se ha comentado anteriormente esta enfocado en el mundo 0T y a pesar de
utilizar unos pocos mecanismos de seguridad todos ellos se enmarcan dentro de los estandares
comunes de seguridad como puede ser el SSL/TLS. Gracias a este mecanismo logra que los
datos se envien encriptados y que su integridad se valide. Ademas, la mayoria de
implementaciones de MQTT utilizan la autorizacién en el control de acceso al servidor de MQTT.
En este caso, el TLS garantiza la autenticacion del cliente ante el servidor mediante el certificado
del cliente y también garantiza la autenticacion del servidor ante el cliente utilizando el certificado
del servidor. En cuanto a la autenticaciobn ante una aplicacion MQTT utiliza la autenticacién
mediante usuario y contrasefia. La contrasefia es conocida como identificador. Al enviar el
identificador el servidor de MQTT puede comprobar la validez de la firma para asi autenticar al
cliente de MQTT. Es precisamente este tipo de autenticacion la que utilizan las aplicaciones de
IBM Watson loT Platform. Para ello utilizan la autenticacién mediante ID, clave y identificador.
Estas dos ultimas se logran al registrar el dispositivo en la organizacion en IBM Watson IoT
Platform.

En cuanto a la autorizacion del dispositivo el mecanismo utilizado se asegura de que no
haya ninguna fuga en la comunicacion entre dos dispositivos. Para ello se utiliza MQTT, que esta
basado en la publicacion y subscripcién de temas. Esto es, cada mensaje enviado se publica en

un determinado tema y cada subscripcion contiene un filtro de temas.

En IBM Watson IoT Platform después de autenticar los dispositivos solo se les autoriza para
gue publiguen o se subscriban en un determinado tema. Esto permite que se eviten las
suplantaciones de identidad entre dispositivos. Logrando asi que solo se pueda suplantar la
identidad de un dispositivo obteniendo las credenciales de seguridad (clave e identificador)

creadas al registrar el dispositivo.

Por otro lado, IBM Watson loT Platform permite la validacion mediante ID de aplicacion,
afadiendo asi un nivel extra a la seguridad entre la aplicacion 10T y el dispositivo. Ademas con
este mecanismo se logra que ninguna falsa aplicacién pueda mandar comandos al dispositivo, ya
gue este guardara el ID de la aplicacion 10T y lo validara cuando reciba comandos desde la

aplicacion.

En la Figura 25 se observa el mecanismo de verificacion en IBM Watson loT Platform.
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loT application

Watson loT
Platform

Register the
device

Sends unique ID via
Watson loT Platform

Access gateway

Send app ID
request

Sends command via
Watson loT Platform

Stores unique ID

Device

Validates application 1D
coming with the command

Figura 25 — Mecanismo de verificaciéon en IBM Watson IoT Platform

En cuanto a la seguridad en el transporte IBM Watson 10T Platform soporta TLS 1.2 y utiliza

el puerto 8883, logrando asi eliminar el riesgo del acceso sin autorizacion a los mensajes.

MQTT depende de TCP como protocolo de transporte y por defecto su conexién no utiliza
una comunicacion encriptada. Pero utilizando TLS permite a las aplicaciones el intercambio de
datos sensibles de manera segura. MQTT solo encripta la parte de carga de datos del mensaje.

Esta carga se trata de los datos recibidos desde los sensores privados.

Por lo tanto MQTT certifica la seguridad utilizando TLS en la capa red y la encriptacién de

los datos en la capa de aplicacion.
Pero la encriptacion de los datos también tiene ciertas desventajas como:
e Es posible que no se pueda implementar en dispositivos con muy bajos recursos.

e A pesar de utilizar la encriptacion un atacante puede modificar los datos si no se utiliza un

canal de comunicacion seguro.

Por otro lado, IBM Watson IoT Platform provee diferentes recursos para asegurar la

seguridad al acceder a sus REST APIs. Entre ellos se encuentra la autenticacion de las llamadas
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API mediante una clave API que se genera en Watson IoT Platform o el uso de checksum para

proteger los datos.

En la Figura 26 se define el proceso de uso de las APIs, donde el dispositivo encripta la
parte de los datos del mensaje y lo manda en forma de elemento JSON. Mientras la aplicacion
utiliza la API de Watson IoT Platform para recibir los datos, desencripta y descodifica la parte de

los datos del mensaje ademas de validar el checksum o la suma de verificacion.

1. Generate checksum, encrypt message 3. Persist encrypted message

Device Watson loT Platform
2. MQTT publish
EDE (encrypted message)

4. Invoke secured API
o retrieve message

Application

o’

5. Decrypt message, validate checksum

Figura 26 — Uso de una APl en IBM Watson loT

En cuanto a la seguridad en la capa de aplicacién, el objetivo de las aplicaciones loT
basadas en la nube es la de asegurarse de que usuarios no autorizados no tengan acceso a los

datos sensibles.

En IBM Watson |oT Platform las aplicaciones se crean mediante la plataforma cloud IBM
Bluemix. En esta plataforma es posible crear diferente servicios y entre ellos esta el servicio de
Watson loT Platform. Al crear el servicio se obtienen las credenciales que garantizan el acceso a
IBM Watson IoT Platform.
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4. DESARROLLO DEL PROYECTO

4.1. ARQUITECTURA DEL SISTEMA

En la Figura 27 se observa la arquitectura general de la solucion 10T creada.

: i3 IBM Watson loT
'%ﬁéﬁé marT CLOUD Platform

: ﬁ;

Q = B
N %éég;

NATIONAL
INSTRUMENTS

.g IBM Bluemix™

PC, Mobile and Tablet Dashboards

Figura 27 — Arquitectura del sistema creado

4.2. HERRAMIENTAS DE DESARROLLO

A continuacion se detallan las herramientas utilizadas para desarrollar el sistema.

4.2.1. ENTORNO DE DESARROLLO SOFTWARE

4.2.1.1. Eclipse C & C++ Development Tools for NI Linux Real-Time 2014

Se trata de una herramienta de desarrollo que junta una cadena de herramientas de C/C++
con el entorno de desarrollo integrado Eclipse para programar el hardware de National

Instruments que ejecuta el sistema operativo NI Linux Real-Time.
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Esto es, la herramienta C/C++ Development Tools for NI Linux Real-Time Eclipse Edition
permite crear aplicaciones NI Linux Real-Time en C/C++ y combinarlos con el médulo de
LabVIEW FPGA. Asi se logra desarrollar, depurar y desplegar aplicaciones escritas en C/C++

utilizando Eclipse afiadiendo los beneficios de programar la FPGA mediante LabVIEW.

1Ll

i

T

Feal- ] -
eal-lime FPGA

Processor

C/C++ Real-Time

Application Data LabVIEW FPGA

Figura 28 — Herramientas utilizadas para programar sistemas embebidos de NI

4.2.1.2. LabVIEW

Se trata de un entorno de programacion para el desarrollo de aplicaciones basado en la
programacion grafica. Los programas creados en LabVIEW son basados en diagramas de
blogues. Mediante esta herramienta se facilita la creacién de programas complejos de la manera
mas sencilla posible, gracias a sus paneles visuales que lo convierten en una herramienta intuitiva

y facil de aprender.

Los programas en LabVIEW se denominan instrumentos virtuales (VI). Se dividen en dos

partes: panel frontal y diagrama de blogues.

e Panel frontal: Se trata de la interfaz del usuario. En ella se definen los controles e
indicadores que se utilizan para conseguir observar los resultados obtenidos. Entre los
controles se encuentran diferentes botones y pulsadores, mientras que entre los
indicadores estan los gréficos, las tablas etc. También se utilizan para trasmitir entradas y

recibir salidas cuando se llama al programa VI desde un diagrama de bloques diferente.

¢ Diagrama de bloques: Se trata de la parte en la cual se programan las funciones que se
van a ejecutar durante la ejecucion del programa. En él se controlan y procesan las

entradas y salidas que se crean en panel frontal, ademés de interconectar diferentes
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terminales que representan a los controladores e indicadores. La interconexion se efectla

mediante cables que unen funciones, estructuras o terminales.

Para comunicar la FPGA programada en LabVIEW vy la aplicacion en tiempo real
programado en C/C++ es necesario el uso de la herramienta FPGA Interface C API. Esta
herramienta permite generar archivos escritos en C desde programas de LabVIEW de manera
automatica, por lo que facilita a los desarrolladores la programacion de la FPGA mediante la
herramienta grafica de LabVIEW y el sistema operativo en tiempo real mediante entornos de
desarrollo en C/C++ como Eclipse o las herramientas GNU Compiler Collection (GCC). Esto es,
los programas en C/C++ creados con la herramienta FPGA Interface C API se pueden ejecutar en
un procesador en tiempo-real de una compactRIO u otro dispositivo, logrando asi la interaccion
con los Vis que a su vez se ejecutan sobre la FPGA.

4.2.1.3. IBM Bluemix

Esta herramienta es un entorno PaaS (Platform-as-a-Service) desarrollado por IBM. Permite
el despliegue de aplicaciones realizados en diferentes lenguajes. Ademas permite enriquecer
estas aplicaciones con diferentes servicios. Se basa en la tecnologia Cloud Foundry y se situa
sobre la infraestructura de SoftLayer. Entre los lenguajes de programacion que soporta Bluemix se
encuentra Java, PHP, node.JS, y Ruby.

Esta herramienta dispone de un amplio catalogo donde se encuentran los servicios

disponibles. Entre los servicios disponibles se encuentran:

e Aplicaciones cognitivas
o Voz atexto
o Textoavoz
o Reconocimiento visual
@)
e Aplicaciones moviles
o Notificaciones push
o Integracion con Twilio

o Manejo de contenido de la aplicacion para atraer al usuario con contenido personal
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e Aplicaciones web

o Posibilidad de crear aplicaciones en diferentes lenguajes:

= Java

* Node.JS
= XPages
» Go

= PHP

= Python

=  Ruby

= Swift

= Tomcat

o Posibilidad de integrar las aplicaciones web con otros servicios que mejoran su uso
@)
e Andlisis de los datos
o Integracién con diferentes base de datos
» Cloudant NoSQL DB

dashDB

= MongoDB
= PostgreSQL
o Andlisis predictivo integrandolo con IBM SPSS Modeler
o Apache Spark
o
e Aplicaciones dentro de Internet de las cosas
o Watson loT Platform

o loT Real-Time Insights
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Como se ha comentado anteriormente, la combinacion entre IBM Watson loT Platform e IBM
Bluemix permite crear aplicaciones que se enlazan con los dispositivos conectados. Para ello
Bluemix ofrece el servicio “Internet of Things Platform”. Este servicio permite a las aplicaciones
comunicarse con dispositivos conectados a Watson 10T Platform y consumir los datos que
recopilan. Ademas ofrece una interfaz de usuario sencilla, donde se pueden afiadir y gestionar

dispositivos de manera facil.

ID de dispositivo Tipo de dispositivo ID de clase Fecha en la que se ha afiadido

'y 00802F198C53 cRio9033 Dispositive 1 de feb. de 2016 11:45:52

Figura 29 — Gestién de dispositivos en Watson [oT Platform

En la Figura 29 se observa el dispositivo conectado llamado cRio9033 en Watson IoT
Platform.

A continuacién, se detallaran diferentes servicios que ofrece IBM Bluemix y que se han

utilizado en este proyecto.
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4.2.1.3.1. Node Red

Se trata de una herramienta desarrollada por IBM que permite el cableado entre dispositivos
hardware, APIs y servicios online de diferentes maneras. Se encuentra dentro de IBM Bluemix

clasificado como un servicio.

awp
e iion ] - )
ranzad
+ A

by

remcon b e hee. scueal This
el b B T i L

TTF Ranzarme 2.

Figura 30 — Vista general de Node-Red

Node-Red provee de un editor de flujo basado en navegador que permite la conexién entre
diferentes nodos vy el flujo. Ademas posee un editor de texto que posibilita la creacion de nodos

con funciones en JavaScript.
Entre los diferentes tipos de nodos que ofrece Node-Red se encuentran:

e Input
o MQTT

o webSocket

o IBMloT
O

e Output
o Debug

o HTTP response

Méaster Universitario en Ingenieria de Sistemas Empotrados 56



eman ta zabal zazy

[O T cCon IBM.V N[ Universidad  Euskal Herriko w ULMA

del Pais Vasco Unibertsitatea Embedded Solutions

o TCP
O
¢ Nodos de programacion
o Funcién (para desarrollar en JavaScript)
o Plantillas (para desarrollar en HTML, CSS etc.)
o Conversores de objetos a:
= CSV
= HTML
= JSON
= XML
O
¢ Almacenamiento (envio de datos a diferentes bases de datos)
o MongoDB
o CloudantDB
o DashDB
O
e |BM Watson
o Andlisis de lenguaje
o Transformacion de voz a texto
o Reconocimiento visual
O
4.2.1.3.2. IoT Real-Time Insights

Se trata de otro servicio dentro de IBM Bluemix. Se sitla dentro del 10T y permite realizar
analiticas de datos en tiempo real. Para ello se basa en el uso de reglas simples y una
infraestructura ampliable que permite aprovechar los datos enviados desde los dispositivos.

Ademas ofrece un enriquecimiento de los datos gracias a que permite detectar el mal
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funcionamiento del dispositivo y crear acciones que se ejecutan de manera automatica. Permite

enlazar las reglas y las acciones. Entre las acciones se encuentran:

e Envio de correos electréonicos: Permite el envio de emails a diferentes destinatarios cuando

una regla se ha cumplido.

¢ Enlace con Node-Red: Con esta accion permite conectarse a una aplicacion de Node-Red

cuando una regla se ha cumplido.

e |FTT: La accién IFTT permite poner en marcha una formula IFTT cuando una regla se ha

cumplido.

e Webhook: Permite crear una peticion HTTP a una servicio web basado en Webhook

cuando una regla se ha cumplido.

IF: Add one or more conditions. 'Q) Trigger every time conditions are met

accX accY

AND >=5

AND

rpm

>= 5500

Figura 31 — Ejemplo de creacion de una alerta en 1oT Real-Time Insights
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4.2.1.3.3. IoT Workbench

1BM Internet Of Things - Workbench

ARCHITECTURE NTERACTIONS

ARCHITECTURE

Executable entities

#: Device

| # ParkingLot }

& Application
= <mgtts
= Client f

Descriptive entities

(_\{1 ParkinoFinder

3\ Sensor

S user

= R
,f -\\
%% External System { ] —_ \
{% Nav ystem J =<TBD: I D ParkingFinderClient
GENERAL »
5 Vehicle HMI HMI
| O Driver |
[ )
\ 7

Figura 32 — Ejemplo de un disefio en loT Workbench

Se trata de servicio experimental situado dentro de IBM Bluemix que permite un disefio y
prototipado rapido y visual de un sistema loT. Ademas ofrece la posibilidad de simular un sistema

afiadiéndole dispositivos, servicios cloud y clientes. Por lo que permite:
e Disefar arquitecturas y escenarios para un sistema loT.
e Permite simular el comportamiento de dispositivos.
o Generar el esqueleto de aplicaciones como base de un servicio cloud.
e Simular y probar un sistema |oT completo.

Dentro del disefio de la arquitectura de un sistema loT se pueden afiadir diferentes

elementos como se observa en la Tabla 5.
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Icono Nombre Descripcion
d'\' L Una aplicacion loT que monitoriza
- Aplicacion . .
= y controla dispositivos.
Un cliente mediante el cual el
D Cliente usuario interactua con la
solucion.
e ) . Un dispositivo embebido
i Dispositivo

conectado a la red loT.

Sistema externo

Un sistema externo a la solucién
gue interactda con una o mas
entidades.

Almacenamiento

Una entidad que hospeda otras
entidades.

Fa
L

Usuario

Un humano que utiliza los
servicio que ofrece la solucién

Tabla 5 — Elementos que estan accesibles en loT Workbench

Por otro lado, los dispositivos tienen diferentes atributos que representan su estado. La

variacion de estos atributos se puede simular para comprobar cémo cambia el estado del

dispositivo.

En cuanto a la aplicacion, loT Workbench ofrece dos tipos de aplicaciones: una aplicacion

desde cero en Node.JS y una aplicacion en Node-Red. Este elemento permite acceder a los datos

de los dispositivos simulados desde Node-Red donde después se pueden enlazar con otros

Servicios.
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4.2.1.3.4. Cloudant NoSQL DB

Databases & AddNew Database G APIURL

Databases
8 Your Databases

Replication

Name Size # of Docs Update Seq Actions

my_sample_db 35.1KB 3 4 m n

Warehousing

Active Tasks

Account

Support

Documentation

o IBM Cloudant

Figura 33 — Vista de panel de control de Cloudant

Se trata de un servicio basado en la nube de IBM. Es una base de datos NoSQL que es
compatible con otras bases de datos como CouchDB y se puede acceder a él mediante el uso de
una interfaz HTTP para aplicaciones web y movil.

Mediante una APl RESTful se puede tener acceso como JSON a través de una URL a los
documentos almacenados en la base de datos. Ademas, ofrece un sistema robusto de acceso a

los datos, permitiendo el acceso a ellos desde dispositivos maviles y aplicaciones del cliente.

IBM Bluemix ofrece un servicio de Cloudant NoSQLDB y se puede acceder a la consola de
Cloudant mediante el cuadro de mando de Bluemix. Mediante servicios como Node-Red, se

pueden enlazar los datos recibidos en la plataforma Watson 0T a la base de datos Cloudant.

Méaster Universitario en Ingenieria de Sistemas Empotrados 61



eman ta zabal zazy

[O T cCon IBM.V N[ Universidad  Euskal Herriko w ULMA

del Pais Vasco Unibertsitatea Embedded Solutions

4.3. PLANTEAMIENTO DE LA SOLUCION

4.3.1. APLICACION DE MONITORIZACION

En este apartado se describe la aplicacion creada para la monitorizacion del DSA Demo
Box. Esta aplicacion se ha desarrollado para lograr la monitorizacion en diferentes dispositivos

mediante un navegador web del comportamiento del dispositivo DSA Demo Box.

4.3.2. FASES DE DESARROLLO DE LA APLICACION

La aplicacién se separa en dos grandes bloques: por un lado la fase de la conexion de los
dispositivos a la plataforma Watson IoT Platform, y por otro, la fase de desarrollo de la aplicacién

web para llevar a cabo la monitorizacion.
Por lo tanto estos han sido las fases del desarrollo:
1. Desarrollo de la aplicacién para la conexion de la compactRIO.
2. Modificacién de la aplicacion para el envio de los valores del DSA Demo Box.
3. Desarrollo de la aplicacién web mediante IBM Bluemix y Node-Red.

4. Ampliacion de la aplicacién para llevar a cabo experimentos de mantenimiento predictivo.

4.3.3. DESCRIPCION GENERAL DE LA APLICACION

Como se ha explicado anteriormente la aplicacion se ha separado en dos partes y a

continuacion se detallan cada una de esas partes.

4.3.3.1. Aplicacion de conexidn a la plataforma Watson IoT

Esta aplicacion es la encargada de enviar los datos de los dispositivos a la nube. Se ejecuta
dentro del dispositivo que se quiera conectar con la plataforma, en este caso un compactRIO-
9033. La aplicacion adquiere los datos del dispositivo DSA Demo Box que se conecta mediante
conectores BNC a la compactRIO. Después de adquirir los datos, la aplicacion envia los datos a la

plataforma Watson IoT.
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Implementacion

Para crear la aplicacién que se encarga de enviar los datos a la plataforma IBM Watson [0T
se ha utilizado las herramientas LabVIEW y el entorno de desarrollo Eclipse C & C++

Development Tools for NI Linux Real-Time 2014.

La aplicacion se trata de un programa ejecutable que se debe de poner en marcha en el
Linux Real-Time del dispositivo que se quiere conectar con la nube.

El desarrollo de esta aplicacion se ha repartido en cuatro fases:

Lectura de datos del dispositivo.

Creacion del proyecto para llevar a cabo la conexion.

Importacion del proyecto, compilaciéon y puesta en marcha.

Comprobacion.

Para llevar a cabo la lectura de los datos enviados desde el DSA Demo Box se ha utilizado

el entorno de desarrollo LabVIEW de National Instruments.

LabVIEW permite separar los valores recibidos desde los dispositivos, esto es, los valores

de los acelerémetros X e Y y los valores del tacémetro.

Para lograr separar los valores recibidos se ha creado un proyecto de LabVIEW, donde se
encuentran las VIs. Para poder acceder a los datos del médulo NI 9233 se ha afiadido al proyecto
un FPGA target, debido a que es la FPGA la que tiene acceso a los datos. A continuacion, se

detalla el desarrollo de la aplicacion que permite acceder a los datos.

En la Figura 34 se observa la composicion del programa para poder acceder a los datos del
moddulo 1 del compactRIO-9033 en el cual se sitla el NI-9233.
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Figura 34 — Acceso a los datos del médulo

En el AlO se encuentra el conector BNC que esta conectado a la salida del acelerometro X
del DSA Demo Box:

Accelerometer X
-] : I
E.I'U'l.r'-a'1l3t|'|'-'1|:|:; s

{1000

Figura 35 — Acceso a los datos del aceler6metro X

Por otro lado, en el All se encuentra el conector que se comunica con el acelerometro Y del
DSA Demo Box:

Il':".l'l.l'l.f'-;1n::nzl1-.-lll':; Accelerometer ¥

Figura 36 — Acceso a los datos del acelerémetro Y

Por ultimo, el Al2 se conecta a la salida del tacometro del DSA Demo Box. Pero para
trasformar los datos recibidos desde el tacometro a RPMs y asi lograr su velocidad de rotacion se
debe de utilizar un decodificador de la sefial del tacémetro.

El decodificador se reparte en dos subVIs que leen los valores del tacémetro y calculan el
tiempo entre cada pulso del tacometro.

Méaster Universitario en Ingenieria de Sistemas Empotrados 64



eman ta zabal zazy

>

[O T cCon IBM.V N[ Universidad  Euskal Herriko w ULMA

del Pais Vasco Unibertsitatea Embedded Solutions

El primer subVI se encarga de calcular el periodo del tacometro entre dos pulsos, mientras
gue el segundo subVI es el encargado de verificar si se supera un umbral predefinido, con la
intencion de evitar tratar como sefial valida el ruido en el caso de que este Ultimo se detectase.
Para ello en este segundo subVI, ademas de predefinir un umbral, se ha incorporado la histéresis
como herramienta para que el algoritmo no considere errGneamente que haya sobrepasado el

umbral. El algoritmo comprueba si se ha excedido el umbral y si eso ocurre genera un evento para
comprobar el nivel de histéresis.

En la Figura 37 y Figura 38 se detalla el proceso en el que se comprueba el umbral y la
histéresis.

(" Check Threshold"

check to see if threshold crossed

“falling", Defaul *p

8 [Event Ocurred?
8.

State Cut
XN

|*> Check Hysteresis "I

[

[+ Check Threshold =|

Figura 37 — Control del umbral

| "Check Hysteresis”, Default wp[™

State In

check to see if input has gone
autside of hysteresis

Event Occurred?
e @
Sla
= [ Check Threshald =| )
T State Out
=T 2
Hysteresis
[FEFF

[ Check Hysteresis 7|

Figura 38 — Control de la histéresis

Méaster Universitario en Ingenieria de Sistemas Empotrados 65



[oT con IBMy NI

eman ta zabal zazy

Universidad  Euskal Herriko u ULMA

del Pais Vasco  Unibertsitatea Embedded Selutions

En la Figura 39 se observa el proceso para calcular el periodo de la sefial del tacometro

entre dos pulsos.

Tick Count M

Tach Period (uSec/pulse)

ull

[Previous count value [uSec)]

>

K]

Hysteresis

=

Slope

Thresheld

Calculate time interval when trigger
level met

GE]

Analog In (Tach)
(=T

@

State Out

Figura 39 — Céalculo del periodo del tacometro

Por ultimo, el VI principal se encarga de transformar el periodo del tacémetro a revoluciones

por minuto:

Tach period (uSec/pulse)

Slope
Hysteresis l—_‘=ﬂ
B>
Threshold PR 1000000 RPM
E B >
Tach State 60]

I
Ban Modi/A125)|

Figura 40 — Calculo de los RPMs

En cuanto a la visualizacion de los datos, LabVIEW proporciona un panel frontal que permite

afadir diferentes controles con la intencion de visualizar los datos de la manera que el usuario

quiera:
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Error Qut

code status

f

Source Tach Period (uSec/pulse)

9120, 0000

RPMA AcK AcY
3268,0000 4000000 3, 000000

Figura 41 — Panel frontal de la aplicacién

Para conseguir los ficheros en C/C++ se ha utilizado la herramienta FPGA Interface C API.
Esta herramienta permite la interaccioén directa entre aplicaciones C/C++ con los VIs compilados
de LabVIEW FPGA sin el uso de LabVIEW.

Con los ficheros creados por esta herramienta se ha creado un proyecto dentro de Eclipse C
& C++ Development Tools for NI Linux Real-Time 2014. Mediante este entorno de desarrollo se ha
modificado los ficheros creados por FPGA Interface C API para lograr solo los datos que se
refieren a la velocidad de giro y a los acelerémetros X e Y de los ventiladores del dispositivo DSA

Demo Box.

Por otra parte, como se ha comentado anteriormente IBM permite el uso de los protocolos
HTTP y MQTT para el envio de datos a su plataforma. En este caso se ha decidido utilizar el
protocolo MQTT, ya que se trata de un protocolo especificamente creado para el 10T y su flujo de
datos esta optimizado para reducir el trafico de la red.

Para facilitar el uso de este protocolo, IBM ofrece librerias de cliente escritos en diferentes
lenguajes de programacion. Entre estas librerias se encuentra la libreria de cliente escrita en
Embedded C, que permite la comunicacion con IBM Watson IoT Platform utilizando el protocolo
MQTT.

Esta libreria se ha importado al Linux Real-Time del compactRIO-9033 y mediante la
modificacion de dicha libreria y la combinacion con los ficheros del proyecto creado dentro de
Eclipse mediante el cual se obtiene el acceso a los datos del dispositivo DSA Demo Box, se ha
obtenido una Unica libreria que al compilarla y ejecutarla se ha logrado acceder a los datos de la

FPGA y mandarlos a la plataforma IBM Watson IoT Platform.

Méaster Universitario en Ingenieria de Sistemas Empotrados 67



eman ta zabal zazy

loT con IBM y NI Universideal Herriko w ULMA

del Pais Vasco  Unibertsitatea Embedded Selutions

En la Figura 42 se observa la recepcion en la plataforma IBM Watson |oT Platform de los

datos de la velocidad de giro y de los acelerometros X e Y.

Informacion del sensor 0
Hora de
Suceso Punto de datos Valor recepcion
status d.aceX 5 16 de jun. de

2016 15:26:56

status d.accY 3 16 de jun. de
2016 15:26:56

status d.rpm 2885 16 de jun. de
2016 15:26:56

Figura 42 — Visualizacion de los datos en Watson IoT Platform
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4.3.3.2. Aplicacion web para la monitorizacion

La aplicacion web se encarga de visualizar los datos recibidos desde los dispositivos. Esta

aplicacion permite la monitorizacién de los datos en tiempo real.

La aplicacién visualiza los datos actuales, ademas de los datos histéricos y los datos
almacenados en la base de datos. Con estos datos histéricos la aplicacién permite trabajar y
efectuar diferentes operaciones sobre estos datos. Ademéas de monitorizar los datos, la aplicacion
permite la creacion de diferentes alertas para el envio de avisos al correo electronico del usuario.

Por otra parte, este aplicacion web es accesible desde cualquier dispositivo que tengo

conexion a internet y se amolda automaticamente a cualquier tamafio de pantalla.
Implementacion

Para crear una aplicacibon web que se encargue de la visualizacion se ha utilizado la

herramienta Node-Red que esta integrada dentro de IBM Bluemix.

Node-Red permite la interconexion entre los dispositivos que se han conectado a la
plataforma y los diferentes nodos que actian dentro de la aplicacion web.

Se ha utilizado el paquete “node-red-contrib-ui” que permite implementar en Node-Red

diferentes nodos que se utilizan en las interfaces de usuario.

Para poder recibir los datos desde IBM Internet of Things Platform se ha utilizado en Node-
Red el nodo “ibmiot” que permite conectarse con esta plataforma y definir desde que dispositivo se
guieren leer los datos. Este nodo recibe los eventos recibidos desde los dispositivos en formato
JSON.

: 0 ———— Debug

Figura 43 — Uso del nodo “ibmiot”
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ot-2/type/cRioB0334d/00B02F19BCE 3 evif/status/fmtison -

msg.payload : Object

fd" { "accx": 3, "accY"™ 2, "rpm": 1961 }}

Figura 44 — Datos recibidos desde los dispositivos en Node-Red

Los datos recibidos se deben de separar en diferentes flujos de datos para poder trabajar
individualmente sobre cada uno de ellos. En este caso los datos que se recibirdn desde IBM

Internet of Things Platform seran:
e accX: Valor del acelerémetro X del ventilador del DSA Demo Box.
e accY: Valor del acelerémetro Y del ventilador del DSA Demo Box.

¢ RPM: Valor en RPMs de la velocidad de giro del ventilador del DSA Demo Box.
accx
e e accy

RPM

Figura 45 — Separacion de los datos recibidos

En cada uno de estos nodos que se observan en la Figura 45 se escriben las funciones para

separar los datos.

Todos los datos recibidos desde los dispositivos se almacenan en una base de datos de
Cloudant NoSQL DB. Para poder almacenar automaticamente se ha utilizado el nodo “Cloudant”
gue permite almacenar los datos en una base de datos Cloudant NoSQL DB que anteriormente se
haya creado en el mismo espacio de IBM Bluemix. Los datos se almacenan suméandoles la fecha y

hora en la que se han generado para facilitar su posterior uso.

=0 —_— Timestamp ——— | Cloudant

Figura 46 — Almacenamiento de los datos recibidos desde los dispositivos
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Una vez almacenados los datos se puede trabajar sobre ellos en Node-Red. Para poder
tener acceso a los datos se ha utilizado el nodo de “cloudant in” que permite buscar en una base
de datos los documentos.

0 e Cloudant in —  Debug

Figura 47 — Uso del nodo “cloudantin”

Por otra parte, con el objetivo de simular el sistema que se ha llevado a cabo y para poder
observar el posible comportamiento del sistema se ha utilizado la herramienta Internet of Things
Workbench dentro de IBM Bluemix.

Con esta herramienta se logran simular todos los dispositivos reales que no se disponen
fisicamente.

I
1

([ )

s@: cRio
LT

<mgtt>

E facen 5 d}-‘ application }7=:http>4{ D client ‘
| =mgtt=
-llil_
| B nyrio
i

-/_\n
\__/ Technician
[ ]

Figura 48 — Simulacién del sistema creado en loT Workbench

Para lograr el envio de alertas al usuario se ha utilizado el servicio 0T Real-Time Insights en
Bluemix. Dentro de este, se han creado diferentes reglas que si se cumplen se envia

automaticamente un email al usuario alertando de esta incidencia.
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IF: Add one or more conditions. '9) Trigger every time conditions are met.

accX

>=7

AND

accY
=5

AND

rpm

>= 5500

THEN: Add or select one or more actions.

& Email

Figura 49 — Regla creada en loT Real-Time Insights

En la Figura 49 se observa una regla creada y que esta enlazada con la accién de enviar un

email al usuario en cuanto se cumpla la regla establecida.
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4.3.4. EJEMPLO DE LA APLICACION WEB: MONITORIZACION DE UNA PLANTA EOLICA

Para buscar un ejemplo real de monitorizacion para el uso del DSA Demo Box se ha
decidido simular una planta edlica donde los ventiladores del NI DSA Demo Box se toman como si

fuesen turbinas edlicas.

La aplicacion sirve para que los técnicos que tienen que supervisar el estado de las turbinas
puedan hacerlo de manera remota, teniendo en todo momento los valores de la turbina accesibles
en cualquier dispositivo, ya que, la aplicacion esta accesible desde cualquier navegador web y se

amolda a cualquier tamafio de pantalla de manera automatica.

Ademas de poder monitorizar en todo momento el estado de las turbinas, el técnico recibe
alertas en su correo electrénico si alguno de los valores sobrepasa un limite definido

anteriormente.

Una vez que el técnico acceda a la aplicacién mediante un navegador web, puede elegir que

valores desea monitorizar desde un menu inicial.

Wind Turbine Simulator

\Y/uLMA

Embedded Solutions

Figura 50 — Pantalla inicial de la aplicacién web
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En la Figura 51 se observa el menu desde el cual el técnico puede elegir los parametros a

monitorizar:

DSA

GENERAL ACCX

Figura 51 — Menu principal

Una vez elegido el o los pardmetros a monitorizar, el técnico puede observar los valores y

gréaficos de la siguiente manera:

Status: done Status: done Status: done o

< RPM Average  2202.3888888888887
35 2845

_ L 3 2500

16:56:33 23
W Data 3 ' 2000

2 L J 2
16:56:15 16:56:40 16:57.00 16:57: 16:56:15 16:56:40 16:57:00 16:57:

1408
16:56:15 16:56:40 16:57:00 16:57:

\%/uLMA \Y/uLmMA % uLMA

Embedded Solutions

Figura 52 — Visualizacion de los datos
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Para cada valor los campos que se observan son los mismos:

e El valor en ese mismo instante:

‘ 4688

Status® warning

RPM Average
5172

4000

3000

2400
17:03:12

\YJULMA

Embedded Solutions

Figura 53 — El valor actual

e El estado del sistema en funcién del valor del parametro monitorizado:

Status: waming

RPM Average
5172

4000

3000

2400
17:03:12

\YJuLmMA

Embedded Solutions

Figura 54 — Estado del sistema
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e Un grafico donde se observa el valor del pardmetro a monitorizar en los dltimos 3 minutos.
Pasando el ratdén por encima o pulsando encima se puede observar mas en detalle el valor

en cada momento:

accX

Status: done 7

16:56:33
M Data 3

2 L
16:56:15 16:56:40

16:57:00 16:57:

\YJuLmMA

Embedded Solutions

Figura 55 — Gréfico de los datos de los dltimos 3 minutos

e En el caso de la monitorizacion de los RPM, también se afade la media de los ultimos 3

minutos:

RPM

2674

Status: done v

|RPM Average  2202.3888888888887 |
2846,

2500

2000

1408’
16:56:15 16:56:40 16:57:00 16:57:

\%JuLmMA

Embedded Solutions

Figura 56 — Media de los valores de los Gltimos minutos
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Como se ha comentado anteriormente, la aplicacion esta accesible desde cualquier

navegador web y ademas se adecua a cualquier tamafio de pantalla.

Ademas de observar los datos del DSA Demo Box, en esta aplicacion también se puede
observar los datos enviados desde la NI myRIO. En este caso, este dispositivo no tiene ningdn
modulo conectado y envia los datos de su acelerémetro interior. Se trata de una extension de la
aplicacion de monitorizacién aunque no tenga nada que ver con la monitorizacién de una turbina
edlica. Anadiendo los datos de la NI myRIO se ha querido demostrar la facilidad de afiadir nuevos

dispositivos a la solucion.

La aplicacion web permite al usuario elegir entre que dispositivo elegir para observar los

datos enviados desde dicho dispositivo.

NI myRIO NI DSA Demo

Embedded Solutions Embedded Solutions

Figura 57 — Ventana para elegir el dispositivo

Al elegir la opcion de observar los datos de la NI myRIO, el usuario observa los datos del
acelerémetro interno del dispositivo. Este acelerometro devuelve los valores de sus tres ejes X, Y

y Z.
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Figura 58 — Visualizacién de los datos enviados desde myRIO

El proceso seguido para lograr la conexién del NI myRIO ha sido el mismo que el del
compactRIO-9033, con la diferencia de la lectura de los datos del DSA Demo Box, que en el caso

del myRIO es sustituido por los valores de su acelerometro interno
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4.3.5. ANALISIS PREDICTIVO

Debido a la gran cantidad de datos consumidos por la aplicacion y aprovechando el
almacenamiento de estos datos en un base de datos, se ha decidido llevar a cabo un analisis
predictivo del comportamiento de los ventiladores con el objetivo de aplicar estos analisis en un
futuro al mantenimiento predictivo de una planta real. Un andlisis predictivo es una técnica que se

basa en el andlisis de datos actuales e historicos con el objetivo de predecir futuros datos.

Dentro del analisis predictivo existen tres tipos de modelos sobre los que se lleva a cabo el
andlisis:

¢ Modelo predictivo: Utilizan los datos histéricos y actuales para evaluar la probabilidad que
detectar factores criticos de riesgos mientras se esta llevando a cabo una determinada

operacion

¢ Modelo descriptivo: Utilizan los datos y la informacién obtenida del cliente con el objetivo
de detectar vinculos y relaciones entre los datos y servicios. A diferencia del modelo

predictivo no predicen el comportamiento de un unico cliente.

e Modelo de decision: Mediante la descripcién de relacion entre todos los datos utilizados
para tomar una decision tiene el fin de predecir los resultados de las decisiones de muchas

variables.

Para llevar a cabo un analisis predictivo del comportamiento de un ventilador se ha decidido
utilizar la herramienta de IBM SPSS Modeler que se encuentra dentro del grupo de productos de
analisis predictivo de IBM. Esta herramienta nos permite crear y desplegar modelos predictivos

con el objetivo de tomar las decisiones correctas.

4.3.5.1. IBM SPSS Modeler

Se trata de un conjunto de herramientas de mineria de datos que permite desarrollar
modelos predictivos y desplegarlos en diferentes operaciones con el objetivo de tomar las mejores
decisiones. Proporciona un rango de algoritmos y técnicas avanzadas que proceden del
aprendizaje automatico, la inteligencia artificial y el estadistico. Por ejemplo ofrece técnicas de

modelado tales como prondsticos, clasificaciones, segmentacion y algoritmos de deteccion.
Las técnicas disponibles en SPSS Modeler son:

e Segmentacion: K-medias, Kohonen, Bietapico y Anomalia.
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e Asociacion: A priori, GRI, CARMA, Andlisis de secuencia.

e Clasificacion: Factorial, Discriminante, Red Neuronal, C5.0, GLM, Maquinas de Vectores
de Soporte, Redes Bayesianas, Modelos de auto aprendizaje, Vecino mas préximo,

Arboles, Listas de decision y Seleccion de caracteristicas.
e Prediccion: Regresion Lineal, Series Temporales, Regresion de Cox y Regresion Logistica

e Automaticos: Autonumérico, Autoclasificador, Autoagrupacion y Modelizador ARIMA
automético.

CRISP.OM

L Fawitos @ Origenes AGrificos. @Mogelac M Resutado M Exportar BWS SPSSS Stattics

D > > B o ¥ 8.4 @ R (=

Suacocow Moasis Crowew Enitrw Dmiome Agnge Aden e ML Funcns Armcs Maasisin do TS Massissn o TCH Conbondn ansacesmmgs Trmafommasie | Chaet

Figura 59 — Panel de IBM SPSS Modeler

En este caso el objetivo ha sido predecir diferentes valores en un determinado tiempo por lo
que se ha utilizado la técnica llamada series temporales. Una serie temporal es un conjunto de

mediciones ordenadas tomadas en intervalos regulares.

Los métodos de modelado de series temporales suponen que lo ocurrido hasta un cierto
punto se vuelve a suceder, no de manera exacta, de una manera lo suficientemente parecida

como para que estudiando su pasado se puedan sacar conclusiones de cara al futuro.

Los nodos modelos de serie temporal estiman tres tipos de métodos de prevision:
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e Suavizado exponencial: Se trata de un método de prevision que utiliza valores
ponderados de las observaciones anteriores para predecir los del futuro. Es una técnica util

para hacer previsiones de las series que muestran una tendencia, estacionalidad o ambas.

e ARIMA (Modelos autorregresivos integrados en media mévil): Proporcionan métodos mas
sofisticados que el suavizado exponencial, ya que ofrecen la ventaja de incluir variables
independientes en el modelo. Estos modelos utilizan variaciones y regresiones de datos
estadisticos anteriores para poder crear patrones con los que predecir el futuro. Son tiles
cuando se desean incluir predictores que puedan ayudar a explicar el comportamiento de

la serie que se esta previendo.

El modelo ARIMA se suele expresar con tres parametros (P,D,Q) donde cada

namero indica el orden de los componentes del modelo:
e P: componente autorregresivo

e D: componente integrado

e Q: componente de media movil

o Modelizador experto: permite ajustar y estimar el modelo ARIMA o suavizado exponencial
gue mas se ajusta a las necesidades, permitiendo no tener que identificar qué modelo es el

apropiado mediante tests de prueba y error.

El modelado de series temporales devuelve diferentes valores con el prefijo $TS:

$TS-nombrecol Valor pronosticado por el modelo para cada serie objetivo.

STSLCI-nombrecol Los intervalos de confianza mas bajos para cada serie pronosticada.™
STSUCI-nombrecol Los intervalos de confianza mas altos para cada serie pronosticada.™
$TSNR-nombrecol Valor de residuo de ruido para cada columna de datos del modelo generado.™
$TS-Total Total de los valores de 3TS-nombrecol de esta fila.

$TSLCI-Total Total de los valores de $TSLCI-nombrecol de esta fila.™

STSUCI-Total Total de los valores de STSUCI-nombrecol de esta fila.™

STSHNR-Total Total de los valores de STSNR-nombrecol de esta fila. ™

Figura 60 — Valores devueltos del modelado de series temporales
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4.3.5.2. Desarrollo del problema

Con el objetivo de llevar a cabo diferentes experimentos sobre el andlisis predictivo, para
gue en un futuro cercano se pueda llevar a cabo mantenimiento predictivo en los dispositivos
conectados a la plataforma Watson loT Platform, se ha utilizado la herramienta IBM SPSS
Modeler. EI mantenimiento predictivo de los dispositivos conectados a la plataforma es un tema

muy importante, debido a que puede ayudar a los operarios a adelantarse a posibles fallos o
averias en las instalaciones.

En la Figura 61 se puede observar la arquitectura del sistema para lograr hacer la pruebas
predictivas.

‘7 NATIONAL
’ INSTRUMENTS'

MQTT IBM Watson loT

5P

Node-RED

.% IBM Bluemix™

©

w Cloudant "

Figura 61 — Arquitectura del sistema para lograr las predicciones

La primera parte del sistema es el mismo de la aplicacibn de monitorizacion, donde los
dispositivos se conectan al Watson IoT Platform mediante la aplicacion de conexion. Ademas,
mediante Node-Red se guia a los datos a una base de datos en CloudantDB para después
acceder a estos datos desde IBM SPSS Modeler. Toda esta parte se ejecuta en la nube, pero la

herramienta SPSS Modeler se ejecuta de manera local en el host, esto es, de una manera offline.
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Para conseguir el acceso a los datos almacenados desde IBM SPSS Modeler se ha utilizado

la extensién de Cloudant para SPSS Modeler.

_F-'—F-

Lser Input Cloudant cloudant data

Figura 62 — Extensién de Cloudant en IBM SPSS Modeler

Para poder acceder a los datos de manera correcta se debe de crear dentro de la base de
datos Cloudant una vista dentro de un documento de disefio. Las vistas permiten acceder a los
datos almacenados dentro de una base de datos. Se tratan de funciones escritas en JavaScript y
se definen dentro del documento de disefio.

Mediante el uso de una vista se pueden hacer diferentes consultas a la base de datos. Para
hacer estas consultas, dentro de una vista se define una funciéon de mapeo. Esta funcion produce

datos de salida que representa un analisis de los documentos almacenado en la base de datos.

La extension de Cloudant en SPSS Modeler permite filtrar los datos obtenidos desde la base

datos. Ofrece tres opciones:
o Devolver la base de datos entera
e Devolver un documento especifico
e Hacer una consulta a una vista y devolver su resultado

En este caso se ha decidido esta ultima opcidn con el objetivo de obtener solo datos validos

de la base de datos.

Una vez que se ha tenido acceso a los datos que estan almacenados en Cloudant desde
SPSS Modeler, se ha tenido que tratar los datos recibidos para poder trabajar y hacer con ellos
andlisis predictivos de manera correcta. Mediante diferentes nodos para el tratamiento de datos se
ha especificado sobre qué datos hacer la prediccion y se han amoldado los formatos de los datos

con el objetivo de facilitar la prediccion.
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Figura 63 — Tratamiento de los datos recibidos desde Cloudant

Como se ha comentado anteriormente existen diferentes técnicas en SPSS Modeler para
hacer predicciones y en este caso se ha elegido la técnica de series temporales, ya que el objetivo

es predecir la respuesta del sistema en un futuro cercano.

Intervafos de fempo

Modelizador experto Modelizador experto

Figura 64 — Uso de los nodos para llevar a cabo la técnica de series temporales

Como resultado de la modelizacion se han logrado los datos predichos por el modelo. La
herramienta permite crear graficos con los que visualizar estos datos predichos, pero también

permite observarlos mediante tablas o matrices.
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En la Figura 65 y Figura 66 se observan los gréficos con los datos recibidos desde Cloudant
y los datos predichos dependiendo del método utilizado. Los datos predichos son los que estan

dentro de los rectangulos rojos.

3000

2000

133500
S$TI_Timel abel

§TS-kaypayload d rom STSLCHkey payload.d.pm —— $TSUCKkey payload d.pm keypayioad.d pm

Figura 65 - Gréfico de los datos mediante el uso del método ARIMA

$TI_TimeLabel

§TS-key payload.d.rpm $TSLCHkey.payloac.d.rpm —— §TSUCKkey.payload.d.rm key. payload.d.rpm

Figura 66 — Gréfico de los datos mediante el uso del método de Suavizado exponencial

En los dos casos se le han pasado al modelizador los datos de la velocidad de giro del
tacometro de uno de los ventiladores del DSA Demo Box, mas concretamente se han utilizado los

datos de los ultimos 4 minutos. Ademas se ha definido una prediccion de un minuto.
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En la Tabla 6 y Tabla 7 se expone un fragmento de los resultados obtenidos al hacer la
prediccion. Se tratan de dos pequefios fragmentos de lo que se observa en la Figura 65 y Figura

66. A continuacion se detallan los pardmetros que aparecen en dichas tablas:
o Key.payload.d.rpm: El valor real del tacémetro en revoluciones por minuto.
e 3Tl TimelLabel: La hora exacta.
e 3$TI_Futuro: Si este parametro se encuentra a 1 significa que es un dato predicho.

e $TS-key.payload.d.rpm: Valor pronosticado por el modelo para la velocidad de giro

del tacémetro.

e $TSLCI-key.payload.d.rpm: Valor del intervalo de confianza méas bajo para la

velocidad de giro del tacoémetro.

e $TSUCI-key.payload.d.rpm: Valor del intervalo de confianza mas alto para la

velocidad de giro del tacoémetro.

key payload.d.rpm |$TI_TimeLatJeI | &TI_Futuro |$TS—Key.pa].rload.d.rpm |$TS|_CI—key.pa].rIUad.d.rpm | HTSUCI-key payload d.rpm

217113:37:20 0 2247 2116 2379
2239 13:37:22 ] 2176 2045 2308
2171133724 0 2244 2113 2376
2238 13:37:26 0 2176 2045 2308
217113:37:28 ] 2244 2113 2376
223913:37:30 0 2176 2045 2308
Bnulls 13:37:32 1 2244 2113 2376
Bnull$ 13:37:34 1 2250 2064 2435
Bnulls 13:37:36 1 2255 2028 2482
Bnull 13:37:38 1 2261 1998 2523
Bnull$ 13:37:40 1 2266 1973 2559
Bnulls 13:37:42 1 2272 1950 2593
Bnullf 13:37:44 1 2277 1930 2624
Bnulls 13:37:46 1 2282 1912 2653
Bnulls 13:37:48 1 2288 1894 2681
Enull$ 13:37:50 1 2293 1879 2708
Bnulls 13:37:52 1 2299 1864 2734

Tabla 6 — Fragmento de la tabla de resultados mediante el uso del método ARIMA
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|key.payload.d.rpm | ETI_TimelLabel |$TI_Futurn |$T8—key.paylnad.d.rpm |$TSLCI—key.pa3fInad.d.rpm | §TSUCI-key.payload.d.rpm |

217113:37:20 0 2238 2118 2358
2239133722 0 2207 2087 2327
2171133724 0 2285 2165 2405
223913:37:26 0 2239 2119 2359
217113:37:28 0 2250 2130 2370
2239133730 0 2194 2074 2314
BnullF 13:37:32 1 2284 2164 2404
BnullF 13:37:34 1 2314 2145 2484
BnullF 13:37:36 1 2327 2119 2534
nulls 13:37:38 1 2364 2124 2604
Bnull$ 13:37:40 1 2370 2102 2638
Bnulls 13:37:42 1 2391 2097 2684
Bnullf 13:37:44 1 2399 2082 2717
Bnullf 13:37:46 1 2351 2011 26890
Bnull 13:37:48 1 2267 1907 2627
Bnull$ 13:37:50 1 2265 1886 2644
Bnull 13:37:52 1 2290 1893 2688

Tabla 7 — Fragmento de la tabla de resultados mediante el uso del método de Suavizado

exponencial
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4.3.6. MODELADO DEL SOFTWARE

En este apartado se describe el modelado del software de conexiébn a IBM Watson 0T
Platform mediante la herramienta IBM Rational Rhapsody.

La modelacién de la aplicacion tiene el objetivo de facilitar los futuros usos del sistema,
reduciendo la cantidad de cambios en los casos que la monitorizacion no se trate del DSA Demo
Box o de que se utilicen diferentes dispositivos para enviar los datos a IBM Watson loT Platform.

4.3.6.1. IBM Rational Rhapsody

Esta herramienta ofrece ayuda para analizar y validar requisitos, disefiar de forma rapida
con prototipos y crear aplicaciones coherentes utilizando SysML(Systems Modeling Language) y
UML(Unified Modeling Language).

Existen diferentes versiones del software IBM Rational Rhapsody. Cada una de las
versiones estd enfocada para cumplir las necesidades de los ingenieros de sistemas y
desarrolladores. En este caso se ha utilizado la version Rational Rhapsody Developer que ayuda a
los usuarios a desarrollar y validar aplicaciones, ademas de afiadir la posibilidad de incluir la

simulacion, la creacién de cédigo y la integracién de sistemas en tiempo real.

La herramienta IBM Rational Rhapsody Developer se trata de un entorno de desarrollo
pensado para ayudar en la productividad durante todo el ciclo de vida de desarrollo del software

desde la captura de requisitos a la implementacion y desarrollo.
Entre los servicios que ofrece se encuentran los siguientes:
e Generacion completa de aplicaciones

Permite generar codigo de la aplicacién para los lenguajes C, C++, Java y Ada,
permitiendo incluir graficos de estado y diagramas de actividad. Ademas, ofrece la
sincronizacion entre el disefio y el codigo y permite la integracion con Eclipse logrando un

entorno integrado entre el cédigo, el modelo y la depuracion.
e Simulacién y pruebas basadas en modelos

Gracias a la animacion, Rhapsody ayuda en la depuracion del modelo permitiendo
eliminar defectos de manera anticipada. Las animaciones hacen el trabajo de un depurador
tradicional pero con mayor nivel de abstraccion. Ademas, ofrece la posibilidad de inyectar

eventos o llamar a operaciones que permiten recorrer el modelo. Por otra parte, también

Méaster Universitario en Ingenieria de Sistemas Empotrados 88



eman ta zabal zazy

[O T cCon IBM.V N[ Universidad  Euskal Herriko w ULMA

del Pais Vasco Unibertsitatea Embedded Solutions

ofrece la posibilidad de visualizar los requisitos complejos con UML, SysML o lenguajes
DSL.

e Trazabilidad de los requisitos

Proporciona una trazabilidad completa a los requisitos permitiendo insertar
informacion de los requisitos en el cédigo para ayudar en la trazabilidad de la
implementacion final, cumpliendo asi con los estandares de seguridad. Ademas incluye
andlisis estatico en la comprobacion de los modelos, ayudando asi a mejorar la coherencia

e integridad de los modelos.
e Colaboracién en equipo

Ayuda a los equipos a colaborar para gestionar la complejidad de desarrollar disefios

coherentes en diferentes entornos.
e Soporte durante el ciclo de vida y el software complementario

Rational Rhapsody Developer se integra con otros productos de IBM Rational como
pueden ser IBM Rational DOORS, IBM Rational Systems Architect, IBM Rational Team
Concert o IBM Rational ClearCase permitiendo asi un desarrollo completo de todo el ciclo
de vida de un producto. Por otro lado, entre el software complementario se encuentran el
software de herramientas y utilidades de IBM Rational Rhapsody que permite crear
paneles gréaficos para bocetos de un disefio o0 el software complementario de generacion
automatica de pruebas de IBM Rational Rhapsody que ayuda a facilitar una mayor

cobertura a las pruebas.

4.3.6.2. Desarrollo del problema

Con el objetivo de modelar la conexion de los dispositivos a IBM Watson IoT Platform se ha
utilizado la herramienta de desarrollo Eclipse C & C++ Development Tools for NI Linux Real-Time
2014 afadiéndole el plugin Rational Rhapsody Modeling. Este plugin permite desarrollar proyectos
de Rational Rhapsody desde dentro de Eclipse. Ademas de permitir crear modelos en Rational
Rhapsody, permite generar automéaticamente el codigo en C/C++ correspondiente a estos

modelos.
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Figura 67 — Integraciéon de Rational Rhapsody en Eclipse

Después de generar el cédigo, se puede crear un ejecutable al compilar el codigo e
importarlo a la compactRIO mediante la herramienta de Eclipse llamada Remote System Explorer.
Una vez importado, el modelo se ejecuta en el dispositivo, logrando visualizar su comportamiento

desde el host u ordenador personal.
El modelo creado consta de dos partes:
e Generacion de datos:

Esta parte se encarga de la lectura de datos desde el DSA Demo Box. Esta clase llama
a una aplicacion desde dentro del NI Linux Real-Time. Esta aplicacion es el que lee los valores
enviados desde el DSA Demo Box y el encargado de devolver los datos. Una vez ejecutado la
aplicacion, esta clase envia mediante un puerto los datos a la clase que se encarga del envio

de los datos a la plataforma.
e Envio de datos a la plataforma:

Esta parte se encarga de crear los paquetes con los datos recibidos desde la parte de
generacion de datos y después envia los datos a la plataforma. Los datos los recibe desde un

puerto que esta conectado con el puerto de la clase encargada de la generacion de datos.
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Figura 68 — El diagrama de clases utilizado

Para probar y verificar los modelos creados, Rational Rhapsody Developer ofrece la
posibilidad de afiadir animaciones al modelo. Asi se puede comprobar su funcionamiento cuando
se ponga en marcha el modelo, esto es, la animacion es el mecanismo que permite validar el
modelo. La animacién de Rational Rhapsody, ademas, ayuda a depurar el sistema a nivel de

disefio de manera mas eficaz que utilizando la depuracion a nivel de codigo.

En este caso se ha modificado la configuraciébn de Eclipse con el fin de poder afiadir
animaciones al modelo cuando este se ejecute en el dispositivo. Ademas, se ha afadido la
posibilidad de depurar el codigo aparte de depurar el modelo a nivel de disefio. Estas dos
posibilidades nos permiten validar el modelo mediante dos niveles de depuracién: a nivel de

cbdigo y a nivel de disefio.

Al afiadir las animaciones a la depuracion, el usuario puede ir generando los eventos en
Rhapsody mientras depura el codigo generado. Ademas, se pueden afiadir puntos de interrupcién
tanto en la animacién como en el cédigo permitiendo asi un mayor nivel de depuracion. Esto es,
afadiendo un punto de interrupcién en la animacion se puede saber en qué punto del cédigo se
encuentra el programa cuando salte dicha interrupcién. Por el contrario, si se afiade un punto de
interrupcion en el codigo se puede saber en qué estado se encuentra la animacion al saltar la

interrupcion.
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Figura 69 — Ejemplo de la animacion del modelo creado y la depuracién del codigo
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5. CONCLUSIONES

5.1. OBJETIVOS DEL PROYECTO

Al inicio del proyecto, el objetivo consistia en estudiar e implementar la integracion entre IBM
Watson loT Platform y los dispositivos de National Instruments, ademas de crear una aplicacion
para explotar los datos. Por ultimo, como extension, se precisaba la modelizacion de la solucion

creada mediante IBM Rational Rhapsody.

Se considera el objetivo cumplido e incluso se ha llegado a afadir al proyecto la
funcionalidad de prediccion, ya que una vez logrado la integracion y creada la aplicacion de
monitorizacién se ha extendido el proyecto mediante experimentos de prediccién gracias al
software de IBM SPSS Modeler.

La aplicacion de monitorizacién creada servird como referencia para otros proyectos que se
enfoquen dentro del I0T. Ya que se ha logrado crear y mantener una aplicacion loT totalmente
personalizable permitiendo afiadir nuevos dispositivos a la solucion de manera sencilla. Ademas,
la integracion de Eclipse con Rational Rhapsody y su configuraciéon puede servir como referencia

para otros proyectos que precisen la modelizacion junto a la depuracion del codigo.

Respecto a las fases del proyecto, la mayoria de ellas se han completado de manera
satisfactoria. Se ha realizado el estudio de la plataforma IBM Watson IoT y gracias a este estudio
se ha determinado qué librerias eran las idéneas para la conexidn de los dispositivos. En cuanto al
envio de los datos, se ha utilizado LabVIEW y su API llamada FPGA Interface C API para efectuar
la comunicacién entre la FPGA y la aplicacion en tiempo real que se encarga de leer los datos de
los dispositivos conectados. Para integrar el codigo en Eclipse y configurarlo para ejecutar los
programas dentro de NI Linux Real-Time ha habido algunas dificultades debido a las diferentes
versiones de los compiladores y a la compleja configuracion de Eclipse, pero una vez logrado
configurar Eclipse de manera correcta esta configuraciéon ha servido para todo el desarrollo del
proyecto. Otra de las dificultades que han ocurrido ha sido al compilar los programas dentro del NI
Linux Real-Time. Debido a que a la hora de instalar nuevos paquetes National Instruments ofrece
un soporte limitado y que NI Linux Real-Time utiliza el manager de paquetes ligero OPKG, se han

debido de instalar paquetes adicionales que en un principio no estaban pensados instalar.

Después de conseguir ejecutar la aplicacion en NI Linux Real-Time y de enviar los datos a

IBM Watson loT Platform se ha creado la aplicacion en IBM Bluemix utilizando Node-Red. El uso
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de los moédulos utilizados dentro de esta herramienta, que han servido para crear la aplicacion
web, ha precisado del conocimiento de desarrollo front-end, pero sobre todo de AngularJS, por lo

gue se han tenido que aprender diferentes conceptos de este framework de JavaScript.

Por otra parte, se ha podido modelar en Rational Rhapsody el software para conectar los
dispositivos y enviar los datos a la plataforma. El modelo creado mediante Rational Rhapsody se
ha ejecutado desde el dispositivo enviando los datos a la plataforma. Ademas, se ha podido
verificar su funcionamiento gracias a la integracion de las animaciones en Rational Rhapsody y la
depuracién del cédigo dentro de la herramienta Eclipse. En esta parte del desarrollo también ha
habido dificultades, como ha sido la configuracién de Eclipse para poder acceder a las librerias
necesarias para poder ejecutar el modelo y las animaciones en el dispositivo con NI Linux Real-

Time.

Por ultimo, la valoracién a nivel general del proyecto y de la estancia en la empresa es
positiva. Me ha permitido desenvolverme en un entorno de trabajo real y compartir el dia a dia con
un grupo de profesionales altamente cualificados. Ademas, he tenido la oportunidad de presentar
este proyecto en el foro tecnolégico Nldays 2016 organizado por National Instruments en Madrid y
también he podido hacer diferentes demostraciones de la soluciéon creada a representantes de

IBM y National Instruments.

5.2. LINEAS FUTURAS

A parte del trabajo hecho, todavia se pueden afiadir al proyecto diferentes mejoras de cara

al futuro.

Entre estas mejoras se encuentran la de integrar la herramienta IBM Rational Rhapsody
TestConductor en el modelo creado en Rhapsody y ejecutar diferentes pruebas en NI Linux Real-
Time. Esta herramienta proporciona la posibilidad de especificar tests o pruebas y ejecutarlas
integrandose con el modelo creado mediante UML/SysML. En nuestro caso, se ha intentado
integrar esta herramienta con el modelo creado y ejecutar las pruebas desde dentro del NI
compactRIO-9033, pero han ocurrido algunos problemas que han impedido llevar a cabo estas

pruebas, por lo que seria uno de los trabajos futuros investigar mas a fondo esta integracion.

Por otro lado, otro de los trabajos futuros es integrar mas sensores o dispositivos que envien
datos a la plataforma para observar como reaccionaria la aplicacion creada. Ademas, seria

interesante el uso de gateways para que gestionen todos estos dispositivos.
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Por otra parte, se ha intentado afiadir la funcién de prediccion a la aplicacion web mediante
el uso del servicio IBM Bluemix Predictive Analytics. Este servicio estd pensado para permitir
ejecutar en la nube los modelos creados en IBM SPSS Modeler, pero no se ha podido llevar a
cabo esta integracion debido a los diferentes problemas que han ocurrido. La escasa
documentacioén de dicho servicio y la falta de soporte ofrecido por parte de IBM sobre este servicio
han dificultado su uso y la posibilidad de afiadir las predicciones a la aplicacion web. Otra linea a
seguir en el futuro es la profundizar mas en el uso de este servicio y lograr hacer esas
predicciones de manera online. Ademas, IBM se encuentra trabajando en la integracion de las
funcionalidades de su herramienta IBM SPSS Modeler dentro de la plataforma IBM Watson
Analytics, con la intencidon de permitir en un futuro cercano que los usuarios puedan utilizar los
modelos predictivos en la nube de IBM mediante el uso de dicha plataforma. Esta seria otra
manera de lograr hacer las predicciones de manera online. Gracias a esto, se lograria una
solucién 10T que permitiria hacer una monitorizacion real de los dispositivos conectados y ademas
lograr un mantenimiento predictivo permitiendo a los usuarios anticiparse a futuros errores o

averias.
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7. ANEXOS

7.1. ANEXO 1: MODELO DE INTEGRACION CREADO EN RHAPSODY
El presente anexo tiene el objetivo de mostrar el modelo creado en IBM Rational Rhapsody
para lograr enviar los datos recibidos desde los dispositivos a la plataforma IBM Watson IoT.
Como se ha explicado mas arriba el modelo creado se compone de dos clases:

¢ dataGEN: Esta clase se encarga de generar los datos a enviar, esto es, cada vez que se
ejecuta lee un dato desde el DSA Demo Box. Este dato puede ser cualquiera de los tres

datos enviados desde el DSA Demo Box (accX, accY y RPM).

e createMQTT: Esta clase se encarga de enviar los datos a la plataforma IBM Watson loT
Platform. Se le debera de pasar el dato que se quiera enviar. Este dato se genera en la
clase dataGEN y se recibe mediante un Flow Port.

En la siguiente imagen se observa el diagrama principal del modelo:

MOQTTCONNECT

1 itsSTART:START 3

N 1 itsdataGe 7,
L jtscreateMQTT.
reateMQ xo&' M izint=0
= iGlobal:int ™ iGlobal:int
. JSYSRRRRR Ry

iGlobalsint o iGlobal:int EfrevReadD...
B evConfig elobatn
B evsendData()

Figura 70 - Diagrama principal del modelo
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7.1.1. CLASE DATAGEN

}

ot dataRead ('é)

MvReadData

Figura 71 — Diagrama de estados de la clase dataGEN

evReadData

Esta clase se compone de un diagrama de estados con dos estados:

e |nit: Estado inicial.

e dataRead: Estado en el que se ejecuta una accién a su entrada. En dicha accién se
ejecuta el ejecutable dataGen dentro del compactRIO. Este ejecutable lee los valores
recibidos desde el DSA Demo Box.

General Description Relations Tags ~ Properties

HName: dataRead
Stereatype:

Action on entry

i = gystem("/home/admin/iotfi-embeddedc3/samples/dataten™) >
s3etIGlobal (i/256) ;

Figura 72 — Accién del estado dataRead

Para el envio de los datos generados a la clase createMQTT se ha utilizado un Flow Port. Al
utilizar este tipo de puertos y al generar el codigo del modelo, Rhapsody crea la funcién setlGlobal

gue se encarga de enviar el pardmetro a la otra clase en la que se encuentre el destino del flujo.
void dataGen::setIGlobal(int p_iGlobal) {

if (iGlobal != p_iGlobal) {
iGlobal = p_iGlobal;
FLOW_DATA_SEND(iGlobal, iGlobal SP, SetValue, x2String);
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En este caso, esta funcion ha servido para el envio de los datos recibidos desde el DSA

Demo Box a la clase createMQTT, que es la clase encargada del envio de los datos a la nube.

7.1.2. CLASE CREATEMQTT

Al igual que la clase anterior, la clase createMQTT también dispone de un diagrama de
estados que estd compuesto de dos estados.

¢ initConfig: Estado inicial.

e iotfclient: Estado en el que se ejecuta una accién a su entrada. En esta accion se
llama al ejecutable de compactRIO, que envia los datos recibidos a la plataforma
IBM Watson loT.

initConfig iotfdient (%_.)

| evConfin

evsendData

Figura 73 — Diagrama de estados de la clase createMQTT

General Description Relations Tags  Properties

Name: iotfcliert
Stereotype:

Action on entry

char system buffer[256];

char num[50];

strepy (system buffer, "/ /home/admin/ictf-embeddedc3/samples/createMQTI™)
setIGlobkal (iGlokal):

sprintf {num, " %4, iGlcobal);

atrcat (syatem buffer,num) ;

system(system buffer);

Figura 74 - Accidn del estado iotfclient
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Para recibir los datos desde el Flow Port se ha utilizado como en la clase dataGEN la
funcion setlGlobal, pero esta funcién es diferente al de dicha clase, ya que esta esta preparada
para recibir un flujo de datos.

void createMQTT::setIGlobal(int p_iGlobal) {

if (iGlobal != p_iGlobal) {
iGlobal = p_iGlobal;
FLOW_DATA RECEIVE("iGlobal", iGlobal, x2String);

Por lo tanto, esta clase se encarga de recibir un dato desde su Flow Port y mandarlo a la

plataforma mediante un ejecutable desde el NI Linux Real-Time.
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