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Resumen

Este documento corresponde a la memoria del proyecto de fin de grado, Estudio y
comparativa de las diferentes alternativas para el uso de smart cards desde
aplicaciones web, desarrollado para la titulacion de Ingenieria Informaética,
concretamente en la especialidad de Ingenieria del software, en la facultad de
Informatica de la universidad UPV-EHU de Donostia/San Sebastian.

En este proyecto se ha llevado a cabo un estudio exhaustivo de las diferentes
alternativas a los Applets de Java por su aparente desaparicién en los navegadores
web.

El proyecto ha sido realizado en la empresa ATELEI Engineering SLU, empresa de
base tecnoldgica, especializada en sistemas de control de acceso y monitorizacién
remota. Bajo la supervision de David Ruiz e Ivan Piquer junto con la colaboracion
de Inigo Olaso, y dirigido por el profesor de la UPV/EHU José Miguel Blanco.

El principal objetivo de este es comunicar datos entre un lector de tarjetas y una
servidor web, mediante un médulo ESP8266 que dispone prestaciones para
comunicaciones Wireless utilizando el protocolo TCP/IP mediante SSL.






Indice

B L I N A%
TINDICE «..ceiiiiieeitee ettt ettt ettt e e et e e e ste e s s easbe e e e e sbeeessnbaeeesnneeeanans VII
LISTA DE FIGURAS Y TABLAS eiiiiiiiiiiiiiiiinnncnninrtnesaseesasnes XI
FIGURAS .ttt ettt ettt ettt sttt e b e st e bt sh et et e s bt e e bt e bt e et e e beesabeenbeesabeenbeesareen XI
TABLAS ..ttt ettt ettt et h e st h e et h et b e a et e bt ea bt bt ea et e bt e ea bt e b e e san e e be e shb e e teenaeeenees XIV

1. INTRODUCCION ..coiuiiiiiitieiteneiieesiteeenreeesnteeesneesenseesenneessnneesenneesanne 1
2. ANTECEDENTES DEL PROYECTO . ..cccciiiiiiiiiiiiiiiiiiiiiiiiinninicnenne. 5
2.1. CARACTERISTICAS DE LA EMPRESA. ...ccutteiutteteentttanteenseesteesseesseesneesareesseesaneesseesaneenseesmneensens 5
2.2. EL SISTEMA DE CONTROL DE ACCESOS ...cuvvteureensetaureenseesseesseesseesseesareesseesaseesseesaneessessmseensens 6
2.2.1. Familias de diSPOSItIVOS .........uueeeeiiiieeeeeiieciiitieiie et e e e eeescccatteraaaaeeeessssssareneeaaes 6
2.2.2. Tipos de tarjetas y funcion@miento ..............ccceeeieeeeerieesciiiiiiireesseeeesssesiiisieenaans 7

2.3. NECESIDAD DE LA EMPRESA ...ceutteruteeuteenieeeteenseeanteesseesseenseesaseesmeesaseesseesaneesseesaneenseesmseensens 9

3. OBJETIVOS . ittt tastsesastsasassssasacsssasnesssassses 11
3.1. ALCANCE DEL PROYECTO ..euveeruteenteesuteeteesueeeseesssesaseesmeesaseesseesaseesbeesnseenseesmseenseesmeeeseennne 12
3.2. EXCLUSIONES DEL PROYECTO ..uveeutteuteenteenueeenseenseesaseesueesaneesseesaseesseesaneenseesmseensessneesnesnnne 13
3.3. ESTRUCTURA DE DESCOMPOSICION DEL TRABAJO ....veuveenurennreenieesreesieesneenseesmseenseesmeeeneennne 13
4. METODOLOGIA ..ottt 15
5. ESTUDIO Y ANALISIS DE LAS ALTERNATIVAS....ccccevvveeeeeeennnnn. 17
5.0 JAVA WEB START ..einiiiitteitte ettt ettt sttt sa e st e s bt st e sbe e st esbeesabeesbeesat e e b e e smteeareenaee 18
5.1.1. FUNCIONAMIENTO ...ttt 18
5.1.2. Ejecucion de 1 QPpliCACION .........cuuueeeeeeeeeiiiieiie ettt esssscivtveeaaaa e 19
50,3, ROQUISITOS. ...eeeeeeeeee ettt s s s s s s s s e e e e e seseaaaaaasasaassneesenennnnes 19
5.1.4. Ejemplo de Java WED StOrt .......ccuueeeeeeeeeiiiieiiaee e eeeecieieteea e e e e sssscivtvaaaaaa e 20
5.1.5. ASPECLOS POSITIVOS...cceeeeeieeiiieieiiiiieeeeeeeiee st ts s s se s e se s e e e e e aaeaaaaasessasanessenenanees 20
5.1.6. ASPECLOS NEGALIVOS ....ccceeeeeeeeeieeeieeeeeeeeeee st ts s sts s s s s e e e e s e aaeaaaeasesasssesesenenaanes 20

5.2, CHROME.USB APttt ettt ettt e s e sbe e st e b e sme e e b e naee 21
5.2.1. EJemplo de CreQCiON .............uueeeeeeieeeeeeeeeciieieiea e e e etesittteeaa e e e e e sssssisteaaaaaaee s 21
5.2.2. ASPECLOS POSITIVOS...cceeeeeeeiieieiiiiiiieeeeeeee st sssssas s e se s e e e eeeaaaaaassesesesneesenenannes 21
5.2.3. ASPECLOS NEGALIVOS ....ccceeeeeeeeeieieieeeeeeeeeee st s ts s s se s s s e e e e e s e eeeaaaaaeeseassesesenenaenes 21

5.3 INATIVE CLIENT wt ittt etee sttt et e st e st et e sae et e ss et st esbeeeabeesbeesabeenbeesabeenbeesaseenbeesmeeeareenane 21
5.3.1. ASPECLOS POSITIVOS...cceeeeeeieiiiieieieiiieeeeeeeie s tstsss s s s e s e s e easaaaaaeaaasesesesesenanannes 22

vii



Indice

5.3.2. ASPECLOS NEGALIVOS ...cccoeeeeeeeeieieieeeeeeeeee s ts s ste s s s e s e e e s e e e e aaaeaeesessseeesenenaanes 22
5.4, EDGE (SILVERLIGHT) cevtieieeeieeieitttreeeeeeeeeeeeeeeeetssrereeeeeeeeeeeeesasssssesseeeeeeeeesensssssssesseeeeeesennns 22
5.4.1. ASPECLOS POSITIVOS...cceeeeeeeieiieieieiieeeeeeeeie s ts s sas s e se s e e e seaaaaaaeasasesseeesseneeanees 23
5.4.2. ASPECLOS NEGALIVOS ....cccooeeieeeeieieieeeeeeeeeee sttt ste s e s e e e e e s e e e aaaaaaseseasseaesenanaenes 23
5.5. SMARTPHONE = TABLET (NFC) wervvtreeiieiieeeeeeeeeciitteee e e e eeeetaveee e e e e e e e e e e eeeaarsreeeeeeeeeeeeenn 23
5.5.1. ASPECLOS POSITIVOS...cceeeeeeeeiiiieiiieeiieeeeeeei st st s ae s s s e s e s e sesaaaaaaasessasaneesenenannes 23
5.5.2. ASPECLOS NEGALIVOS ...ccceeeeeeeeeieieieeeeeeeeee st ts s s ae s e s e e e e e seasaaaaaaseseasaeeesenenanees 23
5.6. ANALISIS GLOBAL DE LAS ALTERNATIVAS ....ceutteuteenmteereesieesteesteesreesieessseesseesmseenseesmeeenseesnne 24
6. EL MODULO ESPS8266 ..ccc.cueeeuieiiiieierieriieeniieessreeesseeessnneesssneessseens 25
6.1. ANALISIS DEL MODULO ESP8266........ccuiiiiiiiiiiiiiiiiiin s 25
6.1.1. Caracteristicas PriNCiPAIES .........c...uuvuveeeeeeeeeeeeeesecciieeteeae e e e e e ssessirtreaaaaaeeessnsins 26
6.1.2. Ventajas y desventajas de las diferentes versiones del modulo ESP8266.......... 26
6.1.3. Tabla de tiendas donde comprar (ordenadas por prioridad)............................. 27
6.1.4. Conclusion del ANGIISIS ..........cocceeereueiinciiinciieiiiieiere e 27
6.2. INICIALIZACION EN EL MODULO ESP8266......ccuiiiiiiiiiiiiiiicicic 28
6.2.1. HEIrTOMIBNTAS ......eeeeiiiiiiiiiiiiieiiieee ettt 28
6.2.2. Conexionado del MOdulo ESP8266.............coovueeeneeveraiiiniiieniiieiieeseeeneea 29
6.2.3. Instalacion del driver del modulo UART PL2303 ........cccceevievercvieniieenciierieens 31
6.2.4. Comunicacidn con la terminal a través del puerto serie.............ccccccvvveeeveevaenns 32
6.2.5. Prueba inicial con comandos AT .......coocueeeveeiemiiiiiniieniiieseeeseee st 33
6.2.6. EClipSE ESPIESSif SDK ...veveeeeeeeeeeeeeeeteeee ettt a e e e e e st aaaaaeeesansians 34
6.2.7. Flasheo del moédulo ESP8266 desde UNiX.............cccceeereeeeneeieneeiiniiieneiieniieenns 35
6.2.8. AFQUINO ...ttt 36
6.2.9. Eliminar 1a memoriQ flASR ...............uveveeeeiieieeeeeeeccciieieee et aaa e e e e essens 38
6.3. ANALISIS DEL USO DE LOS DIFERENTES SDKS ...ccuvtiiiiiiiieiieeieesiie et 39
6.4. CREACION DE UN PROYECTO EN ECLIPSE c..ceuutieuteeuteereenieesteesieesreesieessneenseesmseenseesmeeeseesane 40
6.5. IDENTIFICACION DE LAS LIBRERIAS REQUERIDAS ....c.uvteutieieeereenieesreenieesreenieesmseenseesmeesneennne 43
7. DESARROLLO DEL SOFTWARE ..ccoitiiiiiiiiiiiiiiiiiiiiiiiiiiininecaeenees 45
7.1. ESPECIFICACION Y REQUISITOS. ...eeuveeuttenreenmeeeteenstesseesmeesseesseesaseesseesmseesseesmseensessmseeseesnne 46
7.2  DISEND ettt ettt ettt ettt ettt a e e a e et she e st e bt s bt e nbe e sa et e b ene e e b e e naee 47
7.2.1. CASOS A8 USO ...eeeeveieniiieriieeeeste sttt sttt st e e 47
7.2.2. Diagrama de eStAAOS . ........ccccuuviviiiiiiaeeeeeeeseciittte e e e e e e e ssse st a e e e e e e e e 55
7.2.3. AFQUIEECTUIQ . .......coveieeeeeeeeeeeeeieia et s e st s e e e e e e e e e e e e e eeeeaeesaeeeeaeeetaetstssssasansnas 57
7.2.3. EStructuras de datos ...........coocveereueiiriiiiniiiiiiiesete st 57
7.3 IMPLEMENTACION .ottt san s 59

viii



Indice

7.3.1. Implementacién de los casos de uso Establecer la configuracion inicial de la
instalacion y carga de 10S dAtOS.........ccceeeeeeeccuviiiiiiiiaee ettt e e e e essseciatraaaaa e 59

7.3.2. Implementacion del caso de uso conexion Wi-Fi y cliente de peticiones........... 60

7.3.3. Implementacion de los casos de uso login, obtener acciones y manejo de acciones

7.3.4. Implementacidn del caso de uso del la ejecucidn de la accion en el encoder .... 62
7.3.5. Problemas en 1a implementacion ............ccccccuvveeeveeseeeeesieciiiiiieieeeeeeeeeececivaees 62
7.4, VERIFICACION Y PRUEBAS .....eeiuteentteruteeteesueeeteessteebeesseesabeesseesaseesbeesaneenbeesmseeseesmeeenneennne 63
7.4.1. Verificacion del caso de uso Establecer configuracion inicial de la instalacion . 63
7.4.2. Verificacion del caso de uso cargar configuracion...............coccceeeveeeeeeveeceiiunenn, 63

7.4.3. Verificacidon del caso de uso Conexion Wi-Fi y puesta en marcha del cliente de

[0 L=3 4 [ [0 T OO USSP PR 64
7.4.4. Verificacion del caso de Uso LOGiN. .........cccccccuuveeeeieeseeieesieciiiiiiieeeaeaeeesssceissenes 66
7.4.5. Verificacion del caso de uso Obtener aCCioNEes ............ccceeevevvveveeneeeeeerieciirivennns 67

7.4.6. Verificacion del caso de uso Lectura de datos y numero de serie y Ejecucion en el

=] ol Lo [T PO PP POPPPPPRPRRN 68
7.4.7. Verificacion y pruebas globales del modulo ESP8266................ccccceeevuvereunennne. 70

8. GESTION DEL PROYECTO ....ccccuvttteerierrernnnnnieeeieeeeeeeeeeeeesessesssseens 73
8.1, GESTION DEL ALCANCE. .. .veeutteuteeuteeteesueesareesueesateesteesaseesbeesaeeebeeameeebeesaneebeesanesabeesaneens 74
8.2. ESTUDIO DE LA VIABILIDAD ...etuteenuteeuteenueesreesieesseesseesaseesseessseenseesmseeseesmsesnseesnsesnseesneens 75
B.2.1. DAFO ..ottt ettt 75
8.2.2. Identificacion de 10S rieSGOS.........coueeeeevuuuieeiiiiaeeeeeseeeeiirieeieaea e e e e esssssiaeeaeaaaaees 76
8.2.3. CUaNtificacion de 10S r@SGOS.........coeeeeeuuvieiiiiiaeeeeeeeseecisieeieaaa e e e e esssssirtraaaaaaees 77
8.2.4. Plan de CONtINGENCIQ.........uueeeeieeeeeeeeeeeeiieiieieae e e e esescectteeeaaa e e e e e ssssssistreaaaaaees 77

8.3. GESTION DE CAMBIOS . ..c.uveeutteuteenuteeteesieesreesueesteesteesaseesbeesaseebeesmeeebeesaseenbeesasesseesaneans 78
8.4, GESTION DE COSTES .uvtteuteeuetanteenmreereesueesseesueesseesteesaseesseessseeseesmseeseesmneenseesnsesnseesnenns 79
8.5, PLANIFICACION .....ctiiiiiiiieiiii ittt sttt sab e sab s s b san e 80
I B T ) [olo J Co | 1 PRSPPI 80
8.5.2. DiAGram@ de HitOS .........uuuueeieiiiieeeieeeeecieieeie e e e e e ese sttt eta e e e e e e e e ssssssseteaaaaaaeees 83

9. CONCLUSIONES . ..ittttiiiiiiiiiiiiiiiiiiiiitiiitiriitettstiasatsssasacsssassesssassses 85
9.1. CONCLUSIONES SOBRE LOS OBJETIVOS ...ceuvverureeirerreenieesureesieesseeenseesmseenseesmseenseesmsesnseesneens 86
9.2. CONCLUSIONES SOBRE LA GESTION ...cutteurerureenieerteenieesreesieesieeenseesmeeeseesaneenneesmnesnseesunenns 86
9.3. CONCLUSIONES PERSONALES......utteuteeureenuresteenieesteesteesaseesseessseeseesmeeeseesmneenseesasesseesnnenns 87
10. PROPUESTAS DE MEJORA ..cuiiiiiiiiiiiiiiiiiiiiiiiiiiiniincnnenicaseanas 89
11. BIBLIOGRATFTA ..cooiiiiiiiiiiieeeetecete et 91

ix



Indice

12. GLOSARIO Y ACRONIMOS ....ootiriiiiiniieneitereieenereeseneessnneesssneens 95
A. USO DE JAVA WEB START ..couiiiiiiiiiiiiiiiiiiiiiiitiincenenesaiesasaes 101
A.O. HERRAMIENTAS UTILIZADAS «..eeuteeteeeureenteeateenseesteenseesaseesseesaseesseesasesseessesenseessesanseenses 101
A.1. EJEMPLOS APLICACION JWS ...ttt sttt st 101
A.1.1. PASOS 0@ CrEACION ...ttt 101
A.1.2. Configuracion y ejecucion del servidor APACRE .............ccoveveeeeiivveveiiaaeeerseaan, 106
A.1.3. Diagrama de flUjO.........eeuieeieeeeeeiiiiiieie et e s a e e e e s 106
A.1.4. Uso de la aplicacion java mediante Java Web Start............cccccvvvvvvvveieeeeeeeennnn, 106
A.1.5. FICh@ros CreQaos ..........cccovueiincieiiniiiiiiiieniiesee ettt 108

A.2. EJEMPLO JWS CON NODE JS ..ttt sttt e 108
A.2.1. Instalacion y configuracion del servidor Node Js + EXPress ...........cccceeevuveeeenn. 108
A.2.2. Comunicacion cliente-servidor Node Js mediante sockets..............ccccocueeenn.... 109

) ettt ettt ettt ettt et 111
A.2.4. Comunicacion desde un cliente Node Js al servidor Node Js y éste a un servidor

Lo oo Lol s - ROPPPPPI 115
A.2.5. APLICACION JAVQ ...ttt e e e e e e e s ss st eaaeaeessssaans 117
A.2.6. Ficheros creados para 1a comunNiCaCION .............c...veeeeeeeeeeeeeseesiiiiviieisaaeeesseesan, 117

A.3. BIBLIOGRAFIA CONSULTADA «...eutteiiteureenteeauteenseesnteenseesaseesseesaseesseesaneeseesmeeenseesmesanseenses 118
B. EJEMPLOS DE LOS APIS DEL SDK RTOS DE ESPRESSIF ...... 121
B.1. MANEJO DE TAREAS 1 .oiiiiiiiieitieiieett ettt sttt sttt ettt et s ennee e 121
B.2. CONFIGURACION WI-Fl...cviiiiiiiiiiiiiiiiiiiii i 122
B.3. MANEJO DE TAREAS 2 ..eeutiiautteieeeuteeteesteesteesateesbeesaseeteesseeeseesmeeeaseesmeesabeessnesneessnenas 124
B.4. USO DE CALLBACKS DENTRO DE UNA TAREA ...ccuutiiutieteeriteeteesieeenseesmeeeseesmeesseesmeessseennnenas 126
B.5. USO DE LA LIBRERIA CISON .....tiiiiiiiieiie ettt ettt ettt et snee e 127
B.6. CREACION DE UN CLIENTE Y SERVIDOR HTTP REQUEST.......ccuviriiiiiiiiiiiiciiic e 128
B.6.1. ESPCONI AP ...ttt ettt aae s e e e e s 128
B.6.2. ESP-NTOW AP ...ttt ettt e ettt e e e et tae e e eraaaae s 128
B.6.3. MESH APIT ..ot 129

L R B 111 ] ) (o BRI 129

B.7. EJEMPLO TCP = SSL ..ttt ettt sttt sttt st ettt et e nmae b e naee e 131
B.8. ALMACENAR DATOS EN LA MEMORIA FLASH ..ccuvviiutieteerireenieeniteenteesieeeseesmeesseesmeesnneennnenns 133
C. COMANDOS AT .eiiiiiiiiiiiiiiriartietitetntntttttetsesssssssssssssssssssssnsasass 135
D. PROTOCOLO DE COMUNICACION .....corvvuieririenreenineeeneeennes 137
E. INFORME DE LA EMPRESA....cciiiiiiiiiiiiiiiiiiiiitiirceninenienaaes 139



Lista de Figuras y Tablas

Figuras
Figura 1. Cerradura electronica personalizable............cccoooiiiiiiiiiiiiiiiiiiiineeiieeeeeeeen, 6
Figura 2. Lector mural. .......oooiiiiiiii e 7
Figura 3. Controlador. .......uui e 7
Figura 4. Tarjeta (MIFARE) de Residente de Irtin..........cccooooiiiiiiiiiiii. 7
Figura 5. Estructura interna de la tarjeta MIFARE. .......cccccoooviiiiiiiiiiiiiineeees 8
Figura 6. EDT - Estructura de descomposicién de trabajo. .......ccccceeeviiiiiiiiiiiinnan. 13
Figura 7. Desarrollo en espiral. Recuperado de
https://es.wikipedia.org/wiki/Desarrollo en espiral .....ccococoooveieoeeiiieeiineneennn.. 16
Figura 8. Aplicacién Slack. Recuperado de:
https://en.wikipedia.org/wiki/Slack (SOfEWALe) ..coouveieeeieeeiiee e 16
Figura 9. Antes de la instalacién de la aplicacion Java. ......ccccoeeeeeeiiiviiiiiiiineneennnennns 19

Figura 10.
Figura 11.
Figura 12.
Figura 13.
Figura 14.
Figura 15.
Figura 16.
Figura 17.
Figura 18.
Figura 19.
Figura 20.

xi

Una vez instalada la aplicacion Java.........c.cccoeeiiiiiiiiniiiiiiiiinciii e, 19
Ejemplo del chat entre los servidores Apache y Node Js. ...............o. 20
Moédulo ESP8266 version ESP-12F. ..., 26
Esquema de conexionado para el envio de comandos................eeeevnnnenn. 29
Esquema de conexionado modo flash. ..........ccccooveiiiiiiiiiiiin i, 30
Esquema de conexionado modo boot desde la memoria flash................. 30
Administrador de diSpOSItiVOS. ......ccoiiiiiiiiiiiiiiie e 31
Controlador para el médulo UART PL2303. ....cooovviiiiiiieeeeiiieiiiee e, 31
Configuracion del puerto en RealTerm. .......cccoooeviiiiiieiiiiiniiiiiiinieeciinn, 32
Envio de comandos con RealTerm. ...........ccceevviiiiiiiiiiiiiiiiiin, 32

Configuracion de la aplicacion CoolTerm.........ccccvvvviininiiiiiiiiiiiiinnnnne. 33



Lista de Figuras y Tablas

Figura 21

Figura 22.
Figura 23.
Figura 24.
Figura 25.
Figura 26.
Figura 27.
Figura 28.
Figura 29.
Figura 30.
Figura 31.
Figura 32.
Figura 33.
Figura 34.

Paquetes MINGW . ..o e 34
Campo Additional Boards Manager URLS. .......ccccocoiiiiiiiiiiiiiiiiiiiiiiiiene 36
Instalacién de la placa base. ......cooovviiiiiiiiiiiiiii e 36
Configuracion de la placa bDase. ......oovviviiiiiiiiiiiiii e 36
Verificacién y compilacién de la aplicacion. ...........ooeeevviiiiinieiiiiinnennnnnn. 38
Carga (flasheo) de la aplicacion. ..........cccceevviiiiiiiiiiiiiiiiiiiiciicceee 38
Creaciomn del proyecto C. ..ooveeviiiiiiie e 40
Carpetas necesarias para €l proyecto.........ocoeuuiiieiiiiiieeiiiiiieeeiiiiee e, 41
Configuracion del builder. ........ooooiiiiiiiiiii e 42
Crear un nuevo Make Target. .......ooveiiiiiiiiiiiiiieeeiie e 42
Configuracion del Make target a crear. .........ccooeevviiiieeiiiiineeiiiiineeeeiiinnnn, 42
O Yo TSI (<30 =T TSP 47
Flujo de eventos establecer la configuracion inicial de la instalacion. .... 48
Flujo de eventos cargar configuracion inicial de la instalacion............... 49

Figura 35. Flujo de eventos Conexiéon Wi-Fi y puesta en marcha del cliente de

Figura 36.
Figura 37.
Figura 38.
Figura 39.
Figura 40.

Figura 41.

ST (A 03 1< = TR PP 50
Flujo de eventos 1ogin. .........ovviiiiiiiieiiiie e 51
Flujo de eventos obtener acCiones. .........oocveevieeiiiiiiieiiiiie e 52
Flujo de eventos leer datos y/o leer nimero de serie de la tarjeta......... 53
Flujo de eventos ejecutar accion en el encoder...........cccceeevvveiineeiiiinnnen. 54
Diagrama de estados de la aplicaciOn. ...........cceeeveiiieeiiiiiiieiiiiiieeeeiiieeees 55
Arquitectura de la instalacion. ..........ooveeiiiiiiiri i 57
Curl desde la terminal al médulo ESP8266. ........cc.couciviiiiiiiiiiiiinnl 63

Figura 42.
Figura 43.
Figura 44.

Figura 45.

Carga de datos almacenados en la flash en la estructura esp__install. ... 64
Intento de conexién a la red Wi-Fi. ....cooooiiiiiiiiiiiiii 64

Conexion establecida a la red Wi-Fi. oo 65

Figura 46. Captura mediante Wireshark de mensajes enviados y recibidos entre

Figura 47.
Figura 48.
Figura 49.

ClIENTE-SEIVIAOT. ..ottt 65
Logueo del médulo ESP8266 en el servidor (visto desde el cliente). ...... 66
Logueo del médulo ESP8266 en el servidor (visto desde el servidor)..... 66
Obtencién de acciones — No hay acciones (visto desde el cliente). ......... 67
Obtencién de acciones — No hay acciones (visto desde el servidor)........ 67

Figura 50.

xii



Lista de Figuras y Tablas

Figura 51. Lectura correcta de datos y ntmero de serie de la tarjeta (visto desde el

CLIEIIEE ) . 1t 68
Figura 52. Lectura correcta de datos y ntimero de serie de la tarjeta (visto desde el
1 a6 Lo) ) BRSO R PRSPPI 68
Figura 53. Accién de lectura fallida (visto desde el cliente). .......cccoevuviieiniinieennnnnn. 69
Figura 54. Accién de lectura fallida (visto desde el servidor). .......ccocccvvieiiniiiiennnnn. 69

Figura 55. Accién de lectura tiempo de espera superado (visto desde el cliente). ... 70
Figura 56. Accién de lectura tiempo de espera superado (visto desde el servidor).. 70

Figura 57. Memoria RAM (heap) del médulo ESP8266 estable en cada peticién. .. 71

Figura 58. Gantt general del Proyecto. .........oveiiiiiiiiiiiiii et 80
Figura 59. Grafico Gantt del estudio de las alternativas. ............cccccviiiiiinnniin. 81
Figura 60. Grafico Gantt etapa de aprendizaje del moédulo ESP8266. .................... 81

Figura 61. Grafico Gantt de la especificacion del funcionamiento esperado de la
L2 0] 1Tz Vo3 (o) o DU PP PP 81

Figura 62. Grafico Gantt del ciclo de vida de desarrollo software de la aplicaciéon. 82

Figura 63. Grafico Gantt de la redaccién de la memoria y preparaciéon de la

J NS Tc 0 LTz Y eale ) 1 PP 82
Figura 64. Diagrama de flujo de la aplicacion JWS. ... 106
Figura 65. Diagrama de flujo de la aplicacion JWS. ... 106
Figura 66. Imagen de la pagina web que ofrece la aplicacién JWS. ...................... 106
Figura 67. Ejemplo para permitir la ejecucién de una aplicacién JWS. ................ 107

Figura 68. Imagen de ejecucion de un etiqueta dentro de un JFrame en una aplicacion

BT PSPPI 107
Figura 69. Imagen de ejecucién de un una pagina HT'ML dentro de un Web View en
una aplicacion JWS. .o 107
Figura 70. Diagrama de flujo de comunicacién entre el cliente y el servidor de Node
B TP 111
Figura 71. Chat de mensajes entre los servidores Apache y Node JS.................... 111

Figura 72. Consola de Node JS, conexién de un cliente y mensajes escritos en el

Figura 73. Diagrama de flujo de comunicacién entre el cliente y el servidor de Apache
con Node JS ¥ St Cliente. ...oeiiiuiiiiiii e 114

Figura 74. Servidor Apache, Servidor Node Js y consola con mensajes del servidor
Node Js. Mensaje SiN @NVIAT. .....uveeiiuuieeriiieee e et e e e e e e e e e eeeeenes 114

xiii



Lista de Figuras y Tablas

Figura 75. Servidor Apache, Servidor Node Js y consola con mensajes del servidor

Node Js. Mensaje enviado. «....ccouuuuiiiiiieiiiiiiiiiiii e 115
Figura 76. Diagrama de flujo, Cliente Node Js escribe en socket y el servidor Node Js

peticion a servidor APache. .....oooooiiviiiiiiiiiiii e 117
Figura 77. Servidor Node Js en funcionamiento. ...........cccccuuviiniiiiiiiiiiiiiinnnnneene 117
Figura 78. Envio de comandos AT con RealTerm...............cocco . 135
Figura 79. Instantanea del indice del protocolo de comunicacién.......................... 137
Figura 80. Instantanea de los casos de uso del protocolo de comunicacién. .......... 138
Figura 81. Informe empresa. Parte 1/2. .....ccociiiiiiiiiiiiiiiiiccccec e, 139
Figura 82. Informe empresa. Parte 2/2. ......cococciiiiiiiiiiiiiic e, 140
Tablas

Tabla 1. Tabla comparativa de las diferentes tiendas, precios y tiempo de envio del

MOAULO FESPE266. ...ttt 27
Tabla 2. Caso de uso establecer la configuracién inicial de la instalacién. .............. 48
Tabla 3. Caso de uso cargar configuracion inicial de la instalacion........................ 49

Tabla 4. Caso de uso Conexién Wi-Fi y puesta en marcha del cliente de peticiones.

......................................................................................................................... 50
Tabla 5. Caso de USO L0ZIN. ..uviiiiiii e 51
Tabla 6. Caso de us0 Obtener aCCIONES. ........ccouuiiiiiiiiiiiiiiiiiiiiie e 52
Tabla 7. Caso de uso leer datos y/o leer niimero de serie de la tarjeta................... 53
Tabla 8. Caso de uso ejecutar accién en el encoder...........coouevveiiiiiiiiiiiiinieeiiiinnens 54
Tabla 9. Parametros de configuracion de la instalacion. ...........coeveeveiiiiiiiniiiinnnen, 58
Tabla 10. Anéalisis DAFO del Proyecto.........oovuuuiiiiiieeeeiiiiiiiiieeeeee e eeeeeeeeaes 75
Tabla 11. Tabla de cuantificacién de rieSgoS. .....cuuuiieriiiiiieiiiiii e 7
Tabla 12. Gestion de costes del ProyectO.......ooveviuueiieiiiiiiieiiiie et 79
Tabla 13. Diagrama de RIS, ...oc.uiiiiiiiiieiie e 83

Xiv



Capitulo 1

1. Introduccion

Las vulnerabilidades derivadas del uso las aplicaciones Java en los navegadores web
han ido creciendo progresivamente, lo que ha llevado a plantear las politicas de
seguridad de los navegadores. En su intento por mitigar estas brechas de seguridad
Google ha introducido en Chrome la restriccién de uso para estas aplicaciones.
También el navegador Firefox ha impedido que se ejecute el plugin de Java
automaticamente debido al problema de seguridad anteriormente comentado, aunque

éste aun permite su activacién en sitios de confianza.
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Se desconoce si el resto de navegadores van a preservar su continuidad a corto y a
largo plazo, por lo que queda en cuestién el futuro de una gran cantidad de

aplicaciones Java que siguen en el mercado ejecutandose en navegadores web.

Una de estas aplicaciones, la cual usaba la empresa ATELEI dentro de su sistema de
control de accesos, se utilizaba para programar o leer tarjetas smart card mediante

estos applets y un dispositivo card reader instalado en el equipo.

El propésito de este proyecto es buscar y realizar un estudio de las diferentes
alternativas existentes a los applets e implementar la més optima. Ademads, existen
unos objetivos minimos que hay que cumplir; ha de ser una aplicacién
multiplataforma que abarque un gran ntmero de dispositivos electronicos a los que
se pueda integrar, ademas de ser altamente configurable para cualquier tipo de
instalacién, entre otros mas. Para conocer todo el abanico de objetivos que se quieren
alcanzar, estos se detallan mas adelante en el capitulo: 3.1. Alcance del proyecto.

En este documento se describe el trabajo realizado por el autor en la empresa ATELEI
Engineering SLU durante el segundo cuatrimestre del curso académico 2015/2016. La

estructura de capitulos se describe a continuacion:

¢ El documento de antecedentes del proyecto, que describe las caracteristicas
de la empresa y su especializacién, asi como el producto estrella en el que
trabajan y las necesidades que surgen en torno a él.

* El documento de objetivos del proyecto, cuya subdivision esté formada por 3
subapartados: El alcance del proyecto y necesidades a satisfacer del proyecto,
por otro lado, las exclusiones que no forman parte del alcance, y por ultimo,
la estructura de descomposiciéon de trabajo la cual divide las diferentes tareas

que se identifican en el proyecto.

* Un documento que recoge el estudio completo realizado sobre las diferentes
alternativas que pueden escogerse para dar solucién a la problematica surgida,
con las ventajas y desventajas de cada una de ellas.

* Un documento que describe la metodologia de desarrollo utilizada y las
diferentes herramientas en las que se ha apoyado para facilitar el uso de la

misma.

¢ C(iclo de vida del desarrollo de software, que esta estructurado desde el anélisis
de requerimientos pasando por el disefio e implementacion de los casos de uso
recogidos hasta las pruebas y la verificacién de su correcto funcionamiento,

con diferentes instantdneas que muestran la verificacién del funcionamiento.

* Documentacién de la gestién del proyecto que se ha realizado desde el estudio
de las alternativas hasta el proceso de desarrollo, que describe cada una de las
decisiones adoptadas durante el transcurso del mismo, evaluando si se han
seguido las medidas establecidas, asi como si las estimaciones iniciales de las

tareas fijadas al inicio del proyecto fueron las correctas.
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* Un documento que capta las diferentes reflexiones realizadas tanto de las
tecnologias de desarrollo utilizadas, las competencias adquiridas, como la

experiencia vivida.

Es usual que a lo largo del proyecto aparezcan términos o acrénimos que podrian
resultar desconocidos para el lector. Por ello, se adjunta un glosario que describe el
significado de cada término, a fin de que sea consultado en su caso.






Capitulo 2

2. Antecedentes del proyecto

2.1. Caracteristicas de la empresa

ATELEI Engineering SLU, con sede en el poligono Arretxe-Ugalde de Irin, es una
empresa fundada por el CEO Ivan Piquer en el ano 2012. Estd especializada en
sistemas de control de acceso y monitorizacién remota, definiéndose como
“disenadores de productos, especializados en el diseno y desarrollo de productos

electrénicos desde su conceptualizacién hasta su fabricacién”. Pero no toda su
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ingenieria reside en la electrénica, también son especialistas en desarrollo de sistemas
software de alto nivel para cumplir con las funcionalidades de sus productos. Asi
mismo consta de un departamento de I4+D en el que desarrollan esos productos y

servicios.

Este proyecto en particular ha sido supervisado por David Ruiz (Ingeniero
Informatico de la especialidad del Software) e Ivan Piquer (Ingeniero Informético
Superior) y llevado a cabo junto con la colaboracién de Inigo Olaso (Ingeniero
Mecéanico y Electrénico).

2.2. El sistema de control de accesos

Los dispositivos fabricados por ATELEI, forman una red inaldmbrica invisible, que
permite que éstos se comuniquen entre si mediante mensajes. De esta manera es
posible configurar la red para que, ante ciertos eventos en un dispositivo, cualquiera
que se encuentre en la misma red, esté o no alejado de él, pueda llevar a cabo acciones
que vayan desde la apertura de una puerta o barrera de parking hasta el encendido

de la iluminaciéon de una estancia.

2.2.1. Familias de dispositivos

Cerraduras Electrénicas: En ATELEI prestan especial atencién a los pequeiios
detalles. Esos pequenos detalles les diferencia del resto de competidores. Por este
motivo, han creado una cerradura electrénica en la que el cliente elige el diseno. Tanto
si es una empresa que desea usar su imagen corporativa, como un particular con

grandes dotes como artista.

Figura 1. Cerradura electronica personalizable.

Lectores Murales: Dan al cliente la posibilidad de elegir el diseno de sus
mecanismos. Gracias a los lectores fabricados por ATELEI sus clientes pueden elegir
entre una amplia gama de colores que permiten al sistema de control y acceso
integrarse a la perfecciéon dentro de la estética de los edificios. Todo ello ademas

mejorado con los ultimos avances tecnolégicos de un sistema wireless innovador.
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Figura 2. Lector mural.

Controladores: Un sistema de control, tiene que permitir integrar productos de
terceros, de forma que estos se integren en la instalacién como un elemento méas. Con
este objetivo en mente, en ATELEI han disenado un grupo de dispositivos que les
permiten llevar a cabo esta integracién. De esta manera, gestionar el encendido de la
calefaccién o activar el aire acondicionado se convierte en una tarea trivial que puede
ser llevada a cabo desde cualquier lugar del planeta.

Figura 3. Controlador.

2.2.2. Tipos de tarjetas y funcionamiento

En ATELEI hacen uso de la tarjetas MIFARE, tarjetas inteligentes sin contacto o
contactless. Estas tarjetas de memoria estan protegidas, divididas en sectores, bloques
y mecanismos simples de seguridad para el control de acceso. Debido a su capacidad
de computo no permite realizar operaciones criptograficas o de autentificaciéon mutua
a alto nivel. Su uso esta orientado a monederos electrénicos simples, control de acceso,

identidad corporativa o como tarjeta de trasporte urbano.

NOMBRE
APELLIDO 1
APELLIDO 2

Figura 4. Tarjeta (MIFARE) de Residente de Irin.
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En cuanto a su estructura, los sectores se dividen en cuatro bloques, de los cuales tres
pueden o no contener informacién de usuario y el restante guarda las claves y los
permisos de acceso a los tres bloques anteriores, que pueden ser: lectura, escritura,

descuento o incremento.

Manufacturer data, including UID.
Mifare application directory.
~ Key A.

Access Bits.

General purpose byte.
Key B.

Usable space.

MiFare 1K, 720 usable bytes

Sector #0

58 [ 59 [ 60 [ 61 [ 62 [ 63 |

Sector #1 Block #4 | 64 | 65 | 66 [ 67 [ 68 [ 60 [ 70 [ 71 [ 72 [ 73 [ 74 [ 75 [ 76 [ 77 [ 78 [ 79 ]

Block #5 | 80 | 81 [ 82 | 83 [ 84 [ 85 [ 86 [ 87 | 88 [ 89 [ 90 [ o1 [ 92 [ 93 [ 94 [ o5 |

Block #6 [ 96 | 97 [ 98 [ 99 [ 100 [ 101 [ 102 [ 103 [ 164 [ 105 [ 166 | 107 [ 18 | 109 [ 110 | 111 |

Block #7 [FECAIEERIEVERTERI R EE A E R E R oY) 122 [ 123 [ 124 [ 125 [ 126 [ 127 |

Sector #14 Block #56 | 896 | 897 | 898 | 899 | 960 [ 961 | 962 [ 903 [ 964 [ 965 | 96 [ 907 [ 98 [ 909 [ 916 [ 911 |

@

Block #

o

7 [912 [ 913 [ 914 [ 915 [ 916 [ 917 [ 918 [ 910 [ 920 [ 921 [ 922 [ 923 [ 924 [ 925 [ 926 [ 927 |

Block #!

a

8 [928 [ 929 [ 930 [ 931 [ 932 [ 933 [ 934 [ 935 [ 936 [ 937 [ 938 [ 939 [ 040 [ 941 [ 942 [ 943 |

[ACIIETIN 944 | 945 | 946 | 947 | 948 949 950 951 952 954 [ 955 [ 956 [ 957 [ 958 [ 959 |

Sector #15 Block #

o

o [960 [ 961 [ 962 [ 963 [ 964 [ 965 [ 966 | 967 | 968 [ 969 [ 970 [ o71 [ 972 [ 973 [ 974 [ 975 |

Block #

o

1 [ 976 [ 977 [ 978 [ 979 [ 980 [ 981 [ 982 [ 983 [ 984 [ 985 [ 986 [ 987 [ 988 [ 989 [ 990 [ 991 |

Block #

TSI 1008 1009 1010 1011 1012 1013 1014 1015 1016 1018 [ 1019 | 1020 [ 1621 [ 1622 [ 1023 |

-

2 [992 [ 993 [ 994 [ 995 [ 996 | 997 [ 998 [ 999 [ 1000 [ 16011002 [ 1003 | 1004 [ 1005 | 1606 [ 1067 |

Figura 5. Estructura interna de la tarjeta MIFARE.

Cuando se acerca la tarjeta a un lector, ésta se activa e inicia un proceso de
intercambio de datos con el lector para establecer una comunicacién cifrada. Una vez
establecido el canal cifrado, la tarjeta envia un cédigo de identificaciéon de conexién
(siendo normalmente el nimero de serie de la tarjeta). Con el ntimero de serie
identificado por el lector y una vez presentadas las claves de acceso a los respectivos

sectores éste estd capacitado para hacer operaciones sobre la tarjeta.

En concreto la empresa ATELEI trabaja con la version MIFARE Plus de 1K, Esta
ofrece un grado de seguridad mayor que la MIFARE Classic sin necesidad de
actualizar la instalacion. La seguridad para la autentificacién, integridad de los datos

y cifrado se basa en la criptografia estandarizada AES.
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Soporta la norma ISO/IEC 1443-3 con identificadores de 7 bytes, soporte para IDs
aleatorios, las claves pueden almacenarse como claves de 2 x 48 bits MIFARE Crytpol
o como claves AES de 2x 128 bits y alcanza una velocidad de comunicacién de hasta
848kbit /s.

Las aplicaciones que se les pueden dar son las siguientes:
¢ Control de accesos, colegios, residencias, empleados, hosteleria.
* Aparcamientos de coches.
* Fidelidad.

*  Como método de pago.

2.3. Necesidad de la empresa

Durante anos los distintos navegadores para plataformas de escritorio han convivido
con los plugin de Java que Oracle suministraba. Tanto ha crecido su popularidad que
se ha convertido en un complemento casi indispensable para los navegadores. Como
aplicacién famosa, es comun que numerosos atacantes traten de explotar al maximo
estas aplicaciones, para dar con vulnerabilidades y llegar a afectar a un nimero
considerado de usuarios. Asi es que se han ido descubriendo tal cantidad de
vulnerabilidades en Java, cuyas repercusiones en el &mbito de la ciberseguridad fueron
tales que Oracle tuvo que eliminar el soporte®! de estos plugins.

Al final el plugin de Java, en la versién Java 9, no ha desaparecido completamente
de todos los navegadores sino que se ha adaptado®. Oracle estd tratando de
convencer a usuarios y desarrolladores que dejen de utilizar los applets de Java y
adapten sus desarrollos a la tecnologia Java Web Start. Esta medida tomada por
Oracle es consecuencia del abandono del plugin por parte de Firefox y Chrome, este
ultimo lo llevaba anunciando desde hace mas de dos afios, por lo que en la actualidad
Chrome ha desechado cualquier opciéon de usar Java en su navegador y algunos
navegadores como Firefox lo permiten, siempre que se accione su uso de forma manual

para sitios de confianza.

La empresa ATELEI Engineering SLU, hasta la fecha del fin de soporte, hacia uso de
estos applets de Java, para que su aplicacion de control de accesos hiciera uso del
dispositivo (lector de tarjetas) instalado en el ordenador del usuario. Estos applets se
ejecutaban a través del navegador y hacian uso de librerias de Java que requerian
tener instalada la JVM (Java Virtual Machine) y asignarle una serie de permisos. Asi
conseguia realizar acciones de lectura y escritura sobre tarjetas smart card desde un
entorno web, resultando ser una aplicacién multiplataforma accesible desde cualquier
ordenador.






Capitulo 3

3. Objetivos

La informéatica avanza a un ritmo vertiginoso y son constantes los cambios que hay
que realizar en los productos ya existentes para adaptarlos a las nuevas necesidades.
En este caso por la desaparicién de un complemento software de los navegadores.

La aplicacion web de control de acceso de la empresa, se beneficiaba de ese
complemento para hacer uso del lector de tarjetas que se requeria estar conectado al

ordenador del cliente.
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3. Objetivos

3.1. Alcance del proyecto

El alcance del proyecto se divide en dos fases bien diferenciadas, la primera fase esta

dedicada al estudio de las alternativas a los applets de Java disponibles y la segunda

fase al desarrollo de la aplicacion de la alternativa escogida. De este modo se separan

los objetivos para cada una de las distintas fases, a pesar de la concordancia entre

ellas en el aspecto de desarrollo. En rasgos generales, se trata de crear una aplicacién

similar que permita alcanzar la calidad que disponia la anterior, creada en Java.

Un anélisis de las posibles herramientas o alternativas encontradas, con sus
informes correspondientes que contendran los resultados obtenidos y ejemplos
de uso con caracter didactico.

El médulo o aplicacién ha de ser configurado de manera externa para las
necesidades de cada cliente.

Lograr un funcionamiento multiplataforma: PC, MAC, Android, IOS y

cualquier otro dispositivo que disponga de un navegador web.

El médulo o aplicacién ha de enviar peticiones al servidor indicado en la
configuracion, peticiones bajo el protocolo TCP-IP mediante SSL, para iniciar
sesion en el servidor y preguntar por las acciones de lectura de tarjetas.

Una vez el médulo termine la lectura realizard otra peticién al servidor con la

informacion de la transaccién realizada.

Mostrar notificaciones al usuario que utilice el lector, notificacién de conexién
con el servidor, lectura correcta o incorrecta y espera al posado de tarjeta, con

el fin de conseguir una aplicaciéon lo méas accesible posible.

Establecer un interruptor de reseteo para restablecer los ajustes de fabrica.

El desarrollo realizado se basa en los siguientes puntos:

1.

12

Un cliente, el médulo ESP8266 con la ayuda de un encoder que es capaz de

leer tarjetas.

El médulo es independiente del sistema operativo que se utilice, inicamente
requiere de alimentaciéon por puerto USB y de conexién a una red Wireless

que disponga de acceso a internet.

Un servidor que se rige por el protocolo descrito para la realizacion de las

comunicaciones entre cliente-servidor.

El cliente, el médulo ESP8266, crea una red Wireless o Access Point en la que
en la direccion de su puerta de enlace tiene un servidor escuchando, a la espera
de recibir peticiones POST con los parametros de configuracion descritos en
el protocolo en formato JSON. Esos parametros se almacenan en la memoria

flash que carga en cada reinicio del mismo.
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3.2. Exclusiones del proyecto

El siguiente listado hace referencia a los puntos que se excluyen del alcance del

proyecto:

1.

Se excluye toda documentacion relativa a la configuracién y gestiéon del
servidor que brinda las peticiones, mas alld de la que se describe en el protocolo

de comunicacion, recogido en el anexo: D. Protocolo de comunicacién.

De la misma forma, se excluye la documentacién y desarrollo realizado del

encoder o transceiver encargado de la lectura de tarjetas.

Se excluye también la validacién de los datos de la configuracién inicial de la
instalacién que recibe el servidor del médulo ESP8266 en modo punto de
acceso (AP).

Asi mismo, se excluye también el andlisis de accesibilidad relacionado con la

interaccién del usuario con el médulo y el manual de usuario del mismo.

Ademads se excluyen del alcance las pruebas unitarias de cada moédulo o
método de codigo como las pruebas de integracion de la uniéon de cada uno de

los métodos.

3.3. Estructura de descomposicion del trabajo

La siguiente figura muestra las diferentes tareas y paquetes de trabajo en el proyecto.

PFG

J
v 3

Académico Gestion
Memoria M Planificacion
Defensa N Reuniones

Director
Tutor

—p Control de
versiones

— Seguimiento y
control

Figura 6. EDT - Estructura de descomposicion de trabajo.
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Capitulo 4

4. Metodologia

La metodologia de desarrollo que se ha empleado, tanto en el estudio de las
alternativas, como en el ciclo de vida de la aplicaciéon, ha sido una metodologia de
desarrollo en espiral. Esta metodologia de desarrollo consta de diversas actividades,
que se conforman en una espiral, en la que cada bucle o iteracién representa un
conjunto de actividades. Las actividades no siguen ninguna prioridad sino que se

escogen en funcién del anélisis de riesgo, comenzando por el bucle interior.

15



4. Metodologia

Este modelo de desarrollo consta de cuatro fases:

¢ En primer lugar, al inicio de cada iteracion se determinan los objetivos que se
quieren alcanzar para esa iteracion.

* A continuacion, se realiza un anélisis para identificar los posibles riesgos que
se puedan originar y se realiza un plan para prevenirlos o mitigarlos.

* Acto seguido, se comienza a desarrollar los casos de uso siguiendo el ciclo de
vida del desarrollo software, desde el analisis hasta las pruebas, pasando por
el diseno, la implementacion y la verificacién del caso de uso.

¢ Por ultimo, se planifica los casos de uso de la siguiente iteracién y se vuelve
al punto de determinar los objetivos.

Figura 7. Desarrollo en espiral. Recuperado de hitps://es.wikipedia.orq/wiki/Desarrollo _en__espiral

Una vez terminadas las cuatro fases de cada iteracién se comienza con la siguiente,
repitiendo continuamente este proceso hasta terminar cumpliendo con el alcance.

El seguimiento y desarrollo de ésta metodologia se ha realizado en las reuniones
pertinentes en la empresa, a través de la aplicaciéon Slack, dénde se fijaba una
planificacién con los siguientes pasos a realizar.

¥ slack

Figura 8. Aplicacién Slack. Recuperado de: hitps://en.wikipedia.orqg/wiki/Slack__(software)

La aplicacién Slack, es una herramienta o método de comunicacién instantaneo,
especializada para el trabajo en equipo. Una de sus mayores ventajas, es la creacién
de canales (channels), organizados por temas para poder comunicarse con el resto de
componentes que forman el equipo. Esta aplicacion permite la integracion de muchas
aplicaciones de terceros, como son Google Drive, utilizada para compartir informes y
actas de reunién, permiten ser afiadidas en los canales a disposicién del resto del
equipo, y Bitbucket, que es un repositorio remoto de Git, permite un control de
versiones del codigo que se va implementando, repositorio del cual se reciben
notificaciones en la aplicaciéon Slack, para que el resto de integrantes se percaten de
las nuevas actualizaciones que ha recibido el cédigo.

16



Capitulo 5

5. Estudio y analisis de las
alternativas

Este capitulo hace referencia al estudio de alternativas a los applets de Java que
recientemente finalizé el soporte de la tecnologia que utilizaban hasta ahora llamada
NPAPI. Este plugin de Java para los navegadores web se basaba en una arquitectura
de cross-plataform, arquitectura que permitia el acceso a los recursos del ordenador
en el que se ejecutaba e interaccionaba con el navegador. Ha sido apoyado por
navegadores web durante mas de una década hasta verse como victima de muchos
ataques por su falta de seguridad. A causa de esto tanto el navegador Chrome, como

17
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Firefox, entre otros, eliminan su soporte de NPAPI impactando en plugin para
Silverlight, Java, Facebook Video y otros plugins similares que se basaban en esta

misma arquitectura.

La finalidad de este estudio es conseguir una solucién que permita interactuar a
través un navegador con un dispositivo instalado en un equipo. Para ello a

continuacién se listan posibles alternativas que podrian dar con la solucién.

5.1. Java Web Start

Java Web Start!! (JWS) es la alternativa mas préxima a los applets ya que estd
creada por Oracle que es quien ha cambiado la perspectiva del uso de aplicaciones
Java en la web. Esta tecnologia permite a los usuarios arrancar aplicaciones desde la
plataforma de Java directamente desde internet utilizando el navegador. Pero al
contrario que los applets de Java esta tecnologia no interacciona con el Navegador
una vez que ha sido lanzada sino que directamente es la aplicacién la que envia los

datos al servidor.

Ademés puesto que utiliza el lenguaje de programaciéon Java no seria muy costoso
adaptar la aplicacién (applet) que ya estaba creada, la cual ya interactia con los
dispositivos conectados en un equipo.

5.1.1. Funcionamiento

La aplicaciones hechas para esta aplicaciéon se encuentran alojadas en servidores web
y se ejecutan por medio de enlaces puestos en paginas HTML a las aplicaciones Java.
Cada uno de estos enlaces apunta a ficheros JNLP (Java Networking Launching

Protocol) que indican la ruta de la aplicaciéon en el mismo u otro servidor.

Java Web Start se ejecuta sobre una maquina virtual java como una aplicaciéon de
ventanas hecha con la biblioteca grafica swing.

Una vez abierto el enlace, se descarga el fichero JNLP y se arranca automaticamente
Java Web Start, comprueba la seguridad y si el usuario tiene la ultima version
instalada en su equipo; si no es asi, la descarga y ejecuta.

Una vez obtenida la aplicaciéon JWS se podra ejecutar sin la necesidad de abrir el
navegador.
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5.1.2. Ejecucién de la aplicacion

* Desde un navegador: Clicar en un vinculo de una pagina Web.

* Desde un icono del escritorio: Si se utiliza una aplicacién con frecuencia, se
puede crear un acceso directo en el escritorio o en el almacenamiento del
equipo. Java Web Start le preguntard si desea crear accesos directos o una
entrada en el menu Inicio. Si se responde "si", todas las ejecuciones posteriores

de la aplicacion se podran iniciar sin necesidad de un navegador.

* Desde el Visualizador de la memoria caché de aplicaciones de Java: Java Web
Start también proporciona un Visualizador de la memoria caché de
aplicaciones, que puede ejecutar desde el Panel de control de Java. Este

visualizador permite ejecutar directamente las aplicaciones descargadas.
Un pequeno ejemplo de su ejecucion ha sido verificado en los siguientes navegadores:

* Chrome: Cuando se quiere ejecutar/descargar una aplicacién creada para
JAVAWSY se redirecciona a la pagina de Oracle y te pide actualizar o verificar

la versién existente, una vez instalada dice que Chrome no es compatible®.

Download Java for Mac OS X

Recommended Version 8 Update 91 (filesize: 64.27 MB)
Release date April 19, 2016

i, We have detected you are using Google Chrome and might be unable to use the Java plugin

from this browser. Starting with Version 42 (released April 2015), Chrome has disabled the
standard way in which browsers support plugins. More info

Agree and Start Free

Figura 9. Antes de la instalacion de la aplicacion Java.

Verify Java Version

/i, The Chrome browser does not support NPAPI plug-ins and therefore will not run all Java
content. Switch to a different browser (Firefox, Internet Explorer or Safari on Mac) to run the
Java plug-in. More info

Figura 10. Una vez instalada la aplicacion Java.

* Firefox: Al contrario en este otro navegador permite la descarga de la

aplicacién (por el momento) y su ejecucién en el cliente.

5.1.3. Requisitos
Los requisitos necesarios para la ejecucion en un cliente de las aplicaciones Java Web
Start son los siguientes:

¢ Sistema Operativo: Windows 7, Linux, OS X.

¢ Tener instalada alguna maquina virtual Java superior a la version 1.2.

¢ Tener instalada la dltima versiéon de java disponible.
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* Configurar el navegador para que ejecute los ficheros con mime-type

"application/x-java-jnlp-file" con Java Web Start (configuracién por defecto).

¢  (Conexién a Internet.

5.1.4. Ejemplo de Java Web Start

Véase el ejemplo creado en el anexo A. Uso de Java Web Start de la creacién de una
aplicacion JWS y la comunicaciéon mediante un “chat” entre un servidor Apache y un

servidor Node Js brindado por una aplicacién JWS.

Testing Alternative 1 - Java Web Start (NODE) Testing Alternative 1 - Java Web Start (NODE)

Testing Alternative 1 with Java web view and NodelJs. Testing Alternative 1 with Java web view and NodeJs.

Socket message: Socket message:

« Node message: Hello!

. |
* Node message: Hello! « Node message: How are you?

Message: | How are you?] Send Message: || Send

Figura 11. Ejemplo del chat entre los servidores Apache y Node Js.

5.1.5. Aspectos positivos

» Unicamente seria necesaria la adaptacién del cédigo Java del applet anterior
a la tecnologia JWS.

5.1.6. Aspectos negativos
* Tener que descargar y/o arrancar para cada interaccién (inicializacién de la
tarjeta) el fichero .jnlp.
* Java en el navegador tiende a desaparecer por su falta de seguridad.

* Para pasar argumentos desde el navegador al fichero .jnlp tienen que ser
argumentos estaticos, dos posibilidades:

o Crear mediante PHP el fichero .jnlp.
o Con Jsp, requiere de servidor Tomcat.

* Necesidad de un ordenador personal y permisos de administrador para
ejecutar la aplicacion.

* Se requiere la apertura de puertos para la comunicaciéon de socket.io entre
cliente y servidor Node Js.
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5.2. Chrome.usb API

Google dispone de un API llamada Chrome.usb que permite interactuar con los
dispositivos USB conectados al equipo. Mediante esta API las aplicaciones pueden

funcionar como drivers para los dispositivos hardware.

Esta tecnologia estd actualmente en una fase de desarrollo muy temprana. Aunque la
empresa Google estd muy convencida de que ésta serd la manera mediante la cual, en

un futuro, los dispositivos conectados al equipo interactuaran con la web.

5.2.1. Ejemplo de creacién

Atn no habiéndose verificado el funcionamiento del mismo, disponen de un tutorial
muy completo en el apartado “app_usb” de desarrolladores de Chrome. Ese apartado

COI“I“eSpOIlde al siguiente enlace: https://developer.chrome.com/apps/app _usb.

También hay un ejemplo de uso del mismo en el repositorio de Git Hub de Google

Chrome accesible mediante en enlace: https://github.com/GoogleChrome/chrome-app-

samples/tree/master/samples/usb/device-info.

5.2.2. Aspectos positivos

* Google es una fuente que ha mostrado confianza y seguridad.
* Uso de dispositivos conectados al equipo.

* No depende del sistema operativo.

5.2.3. Aspectos negativos

* No hay multiplataforma, al centrarse tinicamente en el navegador Google

Chrome.

5.3. Native Client

Native Client es un sandboz o caja de arena para ejecutar codigo nativo compilado de
C y C++ en esa “caja de arena” de pruebas. Permite la ejecucién segura de codigo
nativo en un navegador web, ademés de extender las tradicionales tecnologias web
aprovechando la potencia de computo de una méaquina cliente. Es independiente del
sistema operativo del usuario, permitiendo a las aplicaciones web ejecutarse casi a la
misma velocidad que si la aplicacién fuera nativa con la potencia total de la CPU,
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incluyendo los vectores SIMD y el procesamiento multi-niicleo con memoria

compartida.

Existen dos versiones de esta tecnologia:

0.3.1.

0.3.2.

PNaCl (Portable Native Client) extiende la tecnologia con arquitectura
independiente, deja a los desarrolladores compilar su cédigo una vez para
ejecutarlo en cualquier pagina web y en cualquier arquitectura con (AOT)
Ahead-of-time.

o Compilar el cédigo en un ejecutable bitcode.

o Traducir el cédigo bitcode en un ejecutable del host especifico tan

pronto como se cargue el modulo antes de cualquier ejecucion.

NaCl: Native Client da rendimiento y el control de cdédigo nativo a bajo nivel
en navegadores web modernos, sin sacrificar la seguridad y la portabilidad de
la web.

Aspectos positivos

Una de los mayores beneficios del lenguaje de programacion C y la causa por
la que es muy popular para aplicaciones embebidas, es que es un lenguaje
estructurado de alto nivel pero también con capacidades de bajo nivel. La
posibilidad de escribir cédigo y conseguir acercarse al hardware es esencial y
C dota esa habilidad.

Uso de librerias del sistema que podrian acceden a dispositivos instalados en

el equipo e interactuar con ellos.

Aspectos negativos

El uso de llamadas del sistema tinicamente funcionan en sistemas UNIX, como

lo son Linux y OS X, por lo que no seria multiplataforma.

5.4. Edge (Silverlight)

Microsoft dispone una tecnologia llamada Silverlight 5 que es capaz de llamar a cédigo

nativo incluido en las APIs de Win32. Esta tecnologia es bien conocida y ha estado

en .NET desde su primera versién, la 1.0. Llamar a APIs nativas requiere que

previamente se haya indicado que la aplicacién es de plena confianza. Es una

restricciéon de seguridad, puesto que la API de Windows tiene muchas utilidades y

puede dotar de acceso pleno al equipo. La aplicacion ejecuta la llamada a plnvoke

para invocar ese codigo nativo del sistema operativo.
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Silverlight 5 permite que su aplicaciéon sea de plena confianza y su uso tanto dentro
como fuera del navegador, pero el uso de ésta API solo esta disponible en Windows,

no hay soporte para MAC.

5.4.1. Aspectos positivos

¢ Uso de llamadas al sistema para el uso de dispositivos conectados al equipo.
* Posibilidad de trabajar a través del navegador o en local.

5.4.2. Aspectos negativos

* No es multiplataforma, tnicamente disponible para sistemas operativos
Windows.

5.5. Smartphone - tablet (NFC)

Actualmente los teléfonos y tabletas inteligentes estan siendo una herramienta muy
extendida en el sector laboral por su cémoda portabilidad y uso de los mismos.

En concreto para este estudio su tecnologia NFC es la necesaria. Gracias a esa
tecnologia y el desarrollo de una aplicacién para Android podria ser una solucién a la
la problemética surgida. La tecnologia NFC (Near Field Comunication) podria
comunicarse con las tarjetas MIFARE para programarlas u obtener datos de ellas.
También podria ser el mismo dispositivo mévil el que programe o lea informacién de

otros dispositivos a través de NFC.

5.5.1. Aspectos positivos

¢ Desarrollo de la aplicacién a partir del applet de Java, reescribir codigo y

adaptarlo a Android.

¢ Eliminacion del lector de tarjetas y posibilidad de uso de un teléfono movil

con tecnologia NFC.

5.5.2. Aspectos negativos

* Disponer de un teléfono mévil con tecnologia NFC.
* Portabilidad.

* No es multiplataforma, solo disponible para Android.
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5.6. Andlisis global de las alternativas

Cada una de ellas tiene sus ventajas y desventajas, pero ninguna de ellas ha
conseguido satisfacer las necesidades del cliente, de manera que se ha buscado una
alternativa mas, ésta trata de afiadir un componente hardware, el médulo creado por
la empresa Espressif llamado ESP8266. El correspondiente estudio del mismo se

recoge en el siguiente capitulo: 6. El médulo ESP8266.
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Capitulo 6

6. El mdédulo ESP&266

6.1. Andalisis del médulo ESP8266

El moédulo ESP8266 es un microcontrolador que contiene la prestaciéon de realizar
comunicaciones inaldmbricas mediante su conectividad Wi-Fi. Esta pequena placa
permite conectar microcontroladores a una red Wi-Fi y realizar comunicaciones
mediante el protocolo TCP/IP. Existen diferentes versiones de la placa de este médulo

con mayor o menor numero de conexiones para diferentes aplicaciones.
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Figura 12. Médulo ESP8266 version ESP-12F.

Gracias a la posibilidad de realizar estas comunicaciones, se puede conectar un

transceiver que interaccione con las tarjetas para enviar los datos al servidor. Ademas

de cumplir con las necesidades del cliente las cuales se recogen en el apartado 7.1.

Especificacién y requisitos.

El bajo coste y las dimensiones de este médulo lo convierten en un médulo muy

atractivo para su explotacién.

6.1.1. Caracteristicas principales

* Una CPU de 32-bit: Tensilica Xtensa LX106 con una frecuencia de reloj de
80 MHz.

*  Memoria RAM de 64Kib para instrucciones y 96KiB para datos.

* Soporta QSPI flash externa desde 512KiB a 4 MiB y algunas hasta 16MiB.

* Protocolo IEEE 802.11 b/g/n.

«  Wi-Fi Direct (P2P).

* 16 pins GPIO.

6.1.2. Ventajas y desventajas de las diferentes versiones del modulo
ESP8266

* Ventajas

(@]
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Posee una memoria flash en la que se puede almacenar contenido,

pudiendo ser éste algin fichero HTML.
Posibilidad de almacenar el algoritmo de cifrado en el médulo.

Mejor antena para comunicacién en zonas en la que la senal es débil o

una ubicacién con mucha sombra, version E12-F.
Pines extra para:
=  Activacién de leds de comprobacion.

= Alimentar mediante un decodificador un display mostrando las

directrices a seguir.
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* Desventajas

o Mas costosa las versién con NodeMCU.

o Tiempo de envio inversamente proporcional al precio.

o Necesidad de soldar los pines.

6.1.3. Tabla de tiendas dénde comprar (ordenadas por prioridad)

Médulo Precio/unidad | Tiempo de envio ‘Web Producto
ESP8266 ESP-12F con 4.58€* 13 dias dx.com Ver
microUSB
ESP8266 ESP-12E con placa 13,90€* 3-8 dias ebay.es Ver
NodeMCU
ESP8266 ESP-12E con placa 3,16€* 15-45 dias aliexpress.com Ver
NodeMCU Flash 4MiB laborables
ESP8266 ESP-12F 6,20€* 3-8 dias ebay.es Ver
ESP8266 ESP-12E 7,70€* Amazon Premium amazon.es Ver
desde china
ESP8266 ESP-12F 2,81€* 11-27 dias banggood.com Ver
laborables
ESP8266-12E con placa 8,07€* 5-7 dias laborables banggood.com Ver
NodeMCU

Tabla 1. Tabla comparativa de las diferentes tiendas, precios y tiempo de envio del médulo ESP8266.

*Los precios pueden llegar a variar, datos recogidos a fecha de 08/02/2016.

6.1.4. Conclusion del analisis

Se recomiendan las versiones ESP-12E o ESP-12F del médulo ESP8266. El resto de

versiones tiene un precio similar y limitan mucho la arquitectura a utilizar. Un médulo

con més pines (aparte de los cuatro de Vee, GND RX y TX) permite mostrar sefiales

de verificacién asi como mensajes en un display.
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6.2. Inicializacién en el moédulo ESP8266

Este apartado del médulo EP8266 recoge la informacion necesaria para interconectar
el médulo ESP8266 a un equipo con un sistema operativo Windows 10 u OS X “El
Capitan”. Mediante una aplicacién, que se detalla méas adelante, se realizan
comunicaciones mediante el puerto serie con el médulo para obtener y/o modificar

informacion del mismo.

También, en este apartado, se recoge el estudio que describe los pasos necesarios para
establecer el entorno de desarrollo en los IDEs de Eclipse y Arduino, junto con el
SDK que proporcionan los fabricantes del médulo ESP8266.

Las pruebas y ejemplos recogidos en este apartado del moédulo ESP8266 estan
realizadas en los sistemas operativos Microsoft Windows 10 y Mac OS X El Capitan.

6.2.1. Herramientas

A continuacién se listan las herramientas y moddulos utilizados en el informe para

realizar la comunicacién serie y establecer el entorno de desarrollo:
* Moddulo ESP8266 ESP-12F.
e Conversor de serie a USB: UART PL2303.
* Driver PL2303:
o Windows 10:

= https://drive.google.com/file/d/0B3nCzPJqtgWvX3IzRS1RbXpjWnM

o MAC OS X El Capitan:

= https://drive.google.com/file/d /0B3nCzPJqtgWveVI1zUjBmS1U5Mjg

¢ Terminal para comunicacién por puerto serie:

o Windows 10: Realterm.

" https://sourceforge.net/projects/realterm/files/Realterm/2.0.0.70

o MAC OS X EI Capitan: Coolterm.

" https://drive.google.com/file/d /0B3nCzPJqtgWvdmtvOXQxRnNUaU0

* SDK Espressif v2.0.9 (incluye RTOS V1.3.0):

o https://drive.google.com/open?id=0B3nCzPJqtgWvMUJrVmlYLU9JeGS8

* SDK Espressif v2.1.0 (incluye RTOS V1.4.0):

o https://drive.google.com/open?id=0B3nCzPJqtgWvOEZ2RmN4MORUZIE
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¢  Compilador GCC para Windows: MinGW.

o https://drive.google.com /file/d /0B3nCzPJqtgWvVKkE0aGM2bUhOXzQ

¢ Eclipse + CDT:

o  http://www.eclipse.org/downloads/packages/eclipse-ide-cc-developers /mars1

o  https://www.eclipse.org/cdt

¢ Arduino:

o  https://www.arduino.cc/en/Main/Software

* Esptool:

o https://github.com/themadinventor/esptool

6.2.2. Conexionado del médulo ESP&266

La instalacion de los drivers del conversor UART de serie a USB se detalla en el
apartado: 6.2.3. Instalacién del driver del médulo UART PL2303.
6.2.2.1. Conexionado para el envio de comandos AT mediante puerto serie

Conectar el médulo ESP8266 siguiendo el esquema que aparece a continuacién para
realizar comunicaciones mediante el puerto serie a través del médulo UART PL2303.

ESP8266
RESET ™0 UART PL2303
ADC RXD
av
CH PD GPIOS ™D
GPIO15 GPID4 RXD
GAD
o GPIOO
GPIO12 GPI02
GPIOI3  GPIoNs
’ vcC GND

Figura 13. Esquema de conexionado para el envio de comandos.

A continuacién, para enviar comandos AT al médulo ESP8266, conectar el mdédulo
UART al equipo y configurar la terminal siguiendo los pasos detallados en el
apartado: 6.2.4. Comunicacién con la terminal a través del puerto serie.

Los comandos AT soportados por el médulo ESP8266 se detallan en el documento
oficial de Espressiff! y una prueba de los mismos en el apartado: 6.2.5. Prueba, inicial
con comandos AT.
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6.2.2.2. Modo flash

Conectar el médulo ESP8266, siguiendo el esquema que aparece a continuacién, para

flashear' la memoria EEPROM del m6dulo ESP8266.

ESP8266
RESET ™D UART PL2303
ADC RXD
3av
CH PO GPIOS ™D
GPIO15 GPID4 RXD
GO
GPIO14 GPI0O
GPIO12 GPI02
GPIN3 GPIOTS

rm GND

Figura 14. Esquema de conexionado modo flash.

6.2.2.3. Modo boot desde la memoria flash

Conectar el médulo ESP8266, siguiendo el esquema que aparece a continuacién, para
iniciar el programa cargado en la memoria EEPROM del médulo ESP8266.

ESP8266
RESET ™D UART PL2303
ADC RXD
3av
CH PO GPIOS ™D
GPIO15 GPID4 RXD
GO
GPIO14 GPI0O
GPIO12 GPI02
GPIN3 GPIOTS

rm GND

Figura 15. Esquema de conexionado modo boot desde la memoria flash.

'Flashear: Cargar un programa en una memoria flash.
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6.2.3. Instalacion del driver del moédulo UART PL2303

6.2.3.1. Windows 10

Conectar el médulo UART PL2303 al equipo e instalar el driver correspondiente que
se recoge en el apartado: 6.2.1. Herramientas. Una vez instalado dirigirse al
administrador de dispositivos a través de la barra de bisqueda de Windows como

aparece en la siguiente figura.

&4 Administrador de dispositivos - o X
Archivo Accién Ver Ayuda
e« @B Hm 8 B&RS

25 Dispositivos de imagen =~
{5 Dispositivos de interfaz de usuario (HID)

% Dispositivos de memoria
[ Dispositivos de software
[ Dispositivos del sistema
4 Entradasy salidas de audio
[ Equipo
1 Monitores
| Mousey otros dispositivos sefialadores
2 Procesadores
v '3 Puertos (COMy LPT)
Y31 Prolific USB-to-Serial Comm Port (COM4)
"F Puerto de comunicaciones (COMT)
&% Sensores
= Teclados
= Unidades de disco
8 Unidades de disquete
2 Unidades de DVD 0 CD-ROM

Figura 16. Administrador de dispositivos.

En el apartado Puertos (COM y LPT) clic derecho en Prolific USB-toSerial Comm
Port (COMz) — Actualizar software del controlador.. —  Buscar software de
controlador en el equipo — FElegir en una lista de controladores de dispositivo en el

equipo y escoger el controlador de la siguiente figura y aceptar.

| aEProlific USB-to-Serial Comm Port Version: 3.3.2.105 [27/10/2008]

Figura 17. Controlador para el médulo UART PL2303.

Los pasos realizados también se recogen en un video tutoriall.

6.2.3.2. MAC OS X El capitan

Conectar el médulo UART PL2303 al equipo e instalar el driver correspondiente que
se recoge en el apartado: 6.2.1. Herramientas.

Una vez instalado para comunicarse con el moédulo dirigirse al apartado: 6.2.4.
Comunicacién a través del puerto serie, concretamente al apartado 6.2.4.2. MAC OS
X El capitéan.
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6.2.4. Comunicacion con la terminal a través del puerto serie

6.2.4.1. Windows 10

Para establecer una comunicacién con el médulo ESP8266 a través del puerto serie
con el conversor UART PL2303, se requiere tener instalados los drivers para médulo
UART que se recogen en el apartado: 6.2.3. Instalacion del driver del médulo UART
PL2303, concretamente en el apartado 6.2.3.1. Windows 10.

A continuacion, instalar y abrir la aplicacién RealTerm, con el conversor UART
conectado, que se recoge en el apartado: 6.2.1. Herramientas. Configurar la aplicacién
RealTerm de la siguiente manera:

* En la pestana Port (como aparece en la figura siguiente):

o Baud: 115200.

o Port: (el puerto que se le asigna al conversor UART, éste se puede

obtener en el apartado de configuracién de administrar dispositivos).
o Open activado.

o Change activado.

B RealTerm: Serial Capture Program 2.0.0.70 o X

< >
Display Pott | Capture| Pins | Send | EchoPort| 12 | 1202 | I2cHisc| \n| Clear] Freeze| 2|
Status
Boud [T75200 <] Pon <] [gpen ps| [ Chenge | | Comnected
IRAD (2)

Soltware Flow Control D
Paiiy——|Data Bits | [-Stop Bits P i mEe)
@ None | @ gbis| | @bt C 2bis = Xon Cha: Hcis@®)
2 |  7bis | ~Hardware Flow Contiol ™ Transmit Xoff Char: [19 ICD (1)
b || € Bbis|| @ None ¢ RTS/CTS MOSA ()
(|| Space | © Stits || C DTR/DSRC RS4g5ws ¢ _IRing (3)
_IBREAK.
I _|Enor
| Char Count:0 cPs:0 Port

Figura 18. Configuracion del puerto en RealTerm.
* En la pestana send (como aparece en la figura siguiente):
o EOL: Seleccionar +CR (carriage return) y +LF (end of line).
o En el izquierdo escribir el comando a enviar.

Send ASCII.

@ RealTerm: Serial Capture Program 2.0.0.70 a X

o

I <

>
Disploy| Port | Copture | Pins ~ Send | EchoPart| 12 | 1202 | 12cHise| Mise | An| Clear] Freeze| 2|
e Status
il ] Send Numbers| sendascil |1~ +cR Connected
o] e [ || peee )
=] send Numbers| _Send asCl "[ hd o
™ o]~ = | weus cTS 8
0] 2| 1] pepeas [T =] T Lol T~ StipSpaces [ +oe| F0U58 1 || RETS6)
Durp e to Por 105 (6)
[c\emp\capture bl = J SendFie | % stop| Delys[0 2][0 2] || IRingl®)
- BREAK
Bepeats[I 3] [0 = Eor
| (Char Count0 PO [Port 157600 N1

Figura 19. Envio de comandos con RealTerm.
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6.2.4.2. MAC OS X El capitan

Para establecer una comunicacién con el médulo ESP8266 a través del puerto serie
con el conversor UART PL2303, se requiere tener instalados los drivers para médulo
UART que se recogen en el apartado 6.3.3. Instalacion del driver del mddulo
UARTPL2303, concretamente en el apartado de 6.2.3.2. MAC OS X EI capitan.

A continuacién, abrir la aplicacién CoolTerm, con el conversor UART conectado, que
se recoge en el apartado: 6.2.1. Herramientas. Configurar la aplicacion CoolTerm de

la siguiente manera:
* En el apartado option del menu superior (como aparece en la figura):
o Port: usbserial.

o Baudrate: 115200.

[ ] CoolTerm_0
4 ; S 3 !
e/ - e =
Serial Port Serial Port Options
Terminal . R
Receive Port: usbserial g »
Transmit Baudrate: 115200 | <]
Miscellaneous Data Bits: 8 u
Parity: none u
Stop Bits: 1 u
Flow Control: CTS
DTR
XON
Initial Line States when Port opens:
©OoDTRON DTR Off
ORTS On RTS Off
Re-Scan Serial Ports
Cancel | el

Bluetooth-Incoming-Port / 9600 8-N-1 O TX (RIS (DR () DCD
Disconnected JRX (cTs (UDSR URI

Figura 20. Configuracion de la aplicacion CoolTerm.

Aceptar la nueva configuraciéon con OK y en el menu superior clicar en Connect. A

partir de este momento ya se pueden realizar envio y recepcién de datos.

6.2.5. Prueba inicial con comandos AT

Una vez establecida la comunicacién entre el equipo y el conversor UART, recogido
el proceso en el apartado: 6.2.4. Comunicacién con la terminal a través del puerto
serie, se han ejecutado comandos AT para cambiar la configuracién del mddulo
ESP8266 y observar las aplicaciones que tiene. Un ejemplo de los comandos AT
utilizados se recoge en el anexo: C. Comandos AT.

Se pueden ver los comandos en el libro ESP8266% en las paginas 46 — 50 y en la
documentacién de Espressif de los Comandos AT para el médulo ESP8266/°.
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6.2.6. Eclipse Espressif SDK

6.2.6.1. Instalacion del SDK, MinGW y Eclipse + CDT

Instalar las aplicaciones siguientes desde el apartado 6.2.1. Herramientas:
* Eclipse para desarrolladores C/C++ junto con el plugin CDT.
* SDK de Espressif Versién 2.1.0 (incluye RTOS v1.4.0).
* El compilador GCC para Windows, MinGW.

Seguir las indicaciones de instalacién de cada una de la aplicaciones. Para instalar el
plugin de CDT se puede realizar la instalacién mediante el fichero ZIP o mediante el

FEclipse Marketplace de Eclipse del ment Help.

Una vez instaladas ejecutar la aplicacion MinGW Intallation Manager y seleccionar
los paquetes que aparecen en la siguiente figura y aplicar los cambios en Installation

— Apply changes.

® MinGW Installation Manager - [m] X
Installation Package Settings Help
Package Class Installed Version Repository Version — Descript|

All Packages . .

. mingw-developer-tool... bin 2013072300 2013072300 An MSY!

B mingw32-base bin 2013072200 2013072200 A Basic

D mingw32-gcc-ada bin 4.8.1-4 The GNY

[J mingw32-gcc-fortran bin 4.8.1-4 The GNU

B mingw32-gcc-g++ bin 4.8.1-4 4.8.1-4 The GNU

D mingw32-gcc-objc bin 4.8.1-4 The GNUY
msys-base bin 2013072300 A Basic

< >

General Description Dependencies Installed Files Versions

No package selected.

Please select a package from the list above, to view related data.

Figura 21. Paquetes MinGW.

Terminado el paso anterior se dispondra de todo lo necesario para compilar y flashear
el modulo ESP8266.

6.2.6.2. “Hola mundo” en eclipse

Abrir eclipse e importar el proyecto de ejemplo “Hello Word” que esté en la carpeta
examples del junto con el SDK de Espressif instalado: File — Import.. — General —
Ezisting Project into Workspace — Select Root Directory — Browse —
C:\ Espressif| examples|hello__world.

Para compilar y flashear la aplicacién ir al apartado 6.2.6.4. Flashear en eclipse.
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6.2.6.3. Ejemplo de un Servidor Web en eclipse

Abrir eclipse e importar el proyecto de ejemplo “esphttpd” que estd en la carpeta
examples del junto con el SDK de Espressif instalado: File — Import.. — General —
Ezisting Project into Workspace — Select Root Directory — Browse —
C:\ Espressif\ examples\esphttpd.

Para compilar y flashear la aplicacién ir al apartado 6.2.6.4. Flashear en eclipse.

6.2.6.4. Flashear en eclipse

Dentro del proyectos de ejemplo anteriores, abrir el fichero Makefile y cambiar la
configuracion del puerto de comunicacion con la que el sistema operativo le establece
al médulo UART y establecer el médulo en modo flash que se recoge en el apartado:
6.2.2.2. Modo flash.

A continuacién en la pestana Make Target (de la ventana que esté por defecto en el

lado derecho) realizar las operaciones clean y flash.

Consejo: Asegurarse de que el puerto coincide con el del fichero de comunicacién, esta
desconectado de cualquier otra comunicacién y el médulo estd preparado en modo
flash, si no permite el flashear desconectar el médulo UART, volver a conectarlo y

volver a intentarlo, no siempre flashea a la primera.

Makefile RTOS v1.4.0:

e https://drive.google.com/file/d /0B3nCzPJqtgWvbFY2U3dTVVAzaWc

6.2.7. Flasheo del médulo ESP8266 desde Unix

Uno de los métodos para flashear el médulo ESP8266 se realiza con la ayuda de la
libreria esptool, disponible en el apartado 6.2.1. Herramientas, y el fichero copiado

.bin de la aplicacién que se desea cargar.
Para ello desde una maquina Unix:
* Descargar la libreria esptool del repositorio Github.

* Instalar la libreria como lo indica el enlace anterior o simplemente con el

siguiente comando en la terminal, situados en la raiz de la libreria descarga:
o python ./setup.py install
* Ejecutar el siguiente comando en la terminal para flashear el médulo ESP8266:

o python ./esptool.py -p /dev/tty.usbserial write_flash  0x00

./fichero__compilado.bin
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6.2.8. Arduino

6.2.8.1. Instalacién y configuracion Arduino para ESP8266

Instalar Arduino desde su péagina web que se recoge en el apartado 6.2.1.

Herramientas.

Una vez instalado ha de configurarse Arduino para compilar y flashear. Para ello
acceder a las preferencias. File — Preferences en sistemas Windows o Arduino —

Preferences... en sistemas OS X.

Rellenar el campo Additional Boards Manager URLs con la siguiente informacién,
para obtener el paquete ESP8266 para Arduino:
http://arduino.esp8266.com /stable/package esp8266com index.json

Additional Boards Manager URLs: http://arduino.esp8266.com/stable/package_esp8266com_index.json

Figura 22. Campo Additional Boards Manager URLS.

Seleccionar el gestor de placas base en Tool — Board — Boards Manager... e instalar
el soporte para el médulo ESP8266. Para ello en la barra de busqueda escribir Generic
ESP8266 Module e instalar clicando en Install. Este documento se ha basado en la

versiéon 2.0.0.

esp8266 by ESP8266 Community version 2.0.0 INSTALLED

Boards included in this package:

Generic ESP8266 Module, Olimex MOD-WIFI-ESP8266(-DEV), NodeMCU 0.9 (ESP-12 Module), NodeMCU 1.0 (ESP-12E Module), Adafruit HUZZAH
ESP8266 (ESP-12), ESPresso Lite 1.0, ESPresso Lite 2.0, SparkFun Thing, SweetPea ESP-210, WeMos D1, WeMos D1 mini, ESPino (ESP-12
Module), ESPino (WROOM-02 Module), WifInfo, ESPDuino.

Online help

More info

Select version a nsta Update Remove

Figura 23. Instalacion de la placa base.

A continuacion seleccionar la placa instalada en Tools — Board — Generic ESP8266

Module. Configurar con la informacién que se muestra en la siguiente figura.

Y e
‘Auto Format ®T
Archive Sketch

Fix Encoding & Reload

‘Serial Monitor XM
Serial Plotter

Board: "Generic ESPB266 Module™

Flash Mode: *QI0"

Flash Frequency: "BOMHz"

Upload Using: “Serial

cPu :"80 MHZ"

Flash Size: "512K (64K SPIFFS)"
Method: "ck"

Upload Speed: *115200"

Port: */dev/cu.usbserial”

Programmer: *USBasp"

Burn Bootioader

‘Adafruit HUZZAH ESP8266
NodeMCU 0.9 (ESP-12 Module)

NodeMCU 1.0 (ESP-12E Module)
Olimex MOD-WIFI-ESPB266(-DEV)

Figura 24. Configuracion de la placa base.

36



6. El modulo ESP8266

Por ultimo, es necesario editar el fichero de configuraciéon de la placa ESP8266 para
que flashee la aplicacién con la libreria esptool. Este fichero llamado platform.txt se

encuentra en la ruta:
OS X: /Users/USER/Library/Arduinol5/packages/esp8266/hardware,/esp8266,2.0.0

Comentar la linea que se parece a:

#tools.esptool.upload.pattern="{path}/{cmd}"  {upload.verbose} -cd  {upload.resetmethod} -cb
{upload.speed} -cp "{serial.port}" -ca 0x00000 -cf "{build.path}/{build.project_name}.bin"

Y anadir la ruta donde estd instalada la libreria esptool.py, recogido el proceso de
instalacién en el apartado 6.2.7. Flasheo del médulo ESP8266 desde Unix Por ejemplo:

tools.esptool.upload.pattern="/Users/USER/Universidad/PFG - Proyecto Fin De
Grado/PFG.Alternativa6. ESP8266/esptool-master/esptool.py”  --port  "{serial.port}”  write_flash
0200000 "{build.path}/{build.project_name}.bin"

Una vez configurado se dispondrd de todo lo necesario para compilar y flashear

programas, como por ejemplo:
*  Ver apartado 6.2.8.2. “Hola mundo” en Arduino

*  Ver apartado 6.2.8.3. Servidor Web en Arduino

6.2.8.2. “Hola mundo” en Arduino

Abrir Arduino y escribir el siguiente ejemplo:
void setup() {
Seriall.begin(115200) ;
}
void loop () {
Seriall.println("Hello! - millis() = " + String(millis()));

}

Cargar el programa en el mdédulo ESP8266 como se indica en el apartado: 6.2.8.4.
Flashear desde Arduino.

6.2.8.3. Servidor Web en Arduino
Abrir Arduino — File — Examples — ESP8266WebServer — Advance WebServer

Cargar el programa en el médulo ESP8266 como se indica en el apartado: 6.2.8.4.
Flashear desde Arduino.
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6.2.8.4. Flashear desde Arduino

Para flashear un programa primero se ha de verificar para compilar el fichero en
Verify y a continuacién para cargar el fichero compilado en el médulo ESP8266 en
Upload:

Sketch uses 252,304 bytes (58%) of storage space. 6@ bytes.
Global variables use 39,0 C of dynamic memory, leaving R bytes for local variables. Maximum is 81,920 bytes.

Figura 26. Carga (flasheo) de la aplicacidn.

6.2.9. Eliminar la memoria flash

Con la libreria esptool, disponible en el apartado 6.2.1. Herramientas junto con el
puerto donde esté conectado el médulo ESP8266 ejecutar la funcién erase flash para

eliminar todo el contenido:
* ./esptool-master/esptool.py --port /dev/tty.usbserial erase_ flash

Nota: El modulo tiene ha de estar en modo flash como se indica en el aparatado:
6.2.2.2. Modo flash.
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6.3. Analisis del uso de los diferentes SDKs

A continuacién se listan las ventajas y desventajas del uso de los SDK de Espressif
en su version de Non OS SDK y RTOS SDK.

Non OS SDK utiliza temporizadores y callbacks para realizar varias funciones,

eventos anadidos, o funciones desencadenadas por varias condiciones.

La utilizacién de un Non OS SDK el cual es mono hilo no debe realizar tareas
que requieran mucho tiempo de ejecucién, estd pensado para realizar tareas

muy puntuales:

o Si una tarea requiere el uso de la CPU por mucho tiempo, el médulo
ESP no puede realizar otras, esto produce un aviso watchdog y se
reinicia.

o Si las interrupciones estan deshabilitadas, la CPU sélo puede estar

ocupada por nuestra ejecucién y el tiempo no debe superar los 10us.

o Si las interrupciones no estan deshabilitadas, se sugiere que la CPU no
se ocupe mas de 500 ms.

Se sugiere la utilizacion de wun reloj que realice comprobaciones
periddicamente, ademas si el desarrollador necesita llamar a la funcién de
espera (delay) o a una funcién while o for no se ha de ocupar la CPU mas de
15 ms.

Usando un sistema Non OS SDK, no se puede llamar a ninguna funcién
definida con ICACHE_FLASH_ATTR en el manejo de interrupciones,
todas las funciones que se llamen en una interrupcién deben de estar

declaradas en la RAM.

Es recomendable el uso de un sistema RTOS SDK, para programar
diferentes tareas si cada una de ellas va a requerir de intervalos muy

grandes de tiempo.

Si se requiere la impresion de logs, utilizar la funcién del API os_printfy no
anadir demasiadas impresiones en las interrupciones. Si hay demasiadas
ocupando la CPU por mucho tiempo, pueden ocurrir errores.

RTOS SDK utiliza un sistema FreeRTOS que es un sistema operativo
multitarea. Puede utilizar interfaces estandar para la gestién de recursos
FreeRTOS, operaciones de reciclaje, retraso de ejecuciones, mensajes entre

tarea y la sincronizacién, un disefio de proceso orientado a la tarea.

RTOS utiliza el API lwIP para operar en red. En el RTOS SDK el API SD
Socket esta encapsulado. Los usuarios pueden desarrollar aplicaciones software
del mismo modo que lo hacen con el API socket o compilar las aplicaciones
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de Socket estandar para ejecutarlas es otras plataformas. Esto ayuda a reducir

los costes al cambiar de una plataforma a otra.

¢ RTOS SDK también contiene una libreria JSON, la cual se recomienda el
uso de éstas para una utilizacion maés sencilla del parseo de paquetes JSON
para facilitar el diseno del protocolo de comunicacion.

¢ RTOS SDK es compatible con Non OS SDK en la interfaz Wi-Fi,
interfaces de configuracién inteligentes, interfaces para esnifar, interfaz del
sistema, la interfaz de temporizador, interfaces FOTA y la interfaz de

controlador periférico, pero no admite la ejecucién de comandos AT.

<<Non OS SDK esta disenado para tareas muy puntuales o simplemente gestion de
Wi-Fi (access point). Si tiene que haber una app en un nivel superior con un nivel de

carga elevado, falla.>> Ivan Piquer.

6.4. Creaciéon de un proyecto en eclipse

A continuacién se indican los pasos necesarios para preparar el entono de

programacion en la herramienta Eclipse

Crear un proyecto C en eclipse con el compilador MinGW GCC instalado
anteriormente en el apartado 6.2.1. Herramientas

File -+ New — C Project — establecer un nombre de proyecto, seleccionar Empty
Project y MinGW GCC.

S CProject m] X

C Project p—>
Create C project of selected type

Project name: | example

Use default location
C:\Espressifiworkspace\example Browse...

default

Project type: Toolchains:
(= GNU Autotools Cross GCC
v (= Executable Microsoft Visual C++
® Empty Project MinGW GCC

@® Hello World ANSI C Project
(#= Shared Library
(= Static Library
(= Makefile project

Show project types and toolchains only if they are supported on the platform

® o[ N> Concal

Figura 27. Creacion del proyecto C.
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A continuacién en la raiz del proyecto crear dos carpetas con los siguientes nombres

y dos ficheros uno en user y otro en include:
* user/
o user_init.c
* include/

o user__config.h

v 5 example
[l Includes
(= include
(= user

Figura 28. Carpetas necesarias para el proyecto.

Una vez creados, se importan los includes y librerias necesarias para compilar el codigo
fuente en C para el médulo ESP8266. Para ello:

* Botén derecho en el proyecto — Properties — C/C++ General — Paths and
Symbols — Includes - GNU C.

e Anadir los includes necesarios, para la utilizacion de cada SDK de Espressif
(en este caso se anaden las librerfas para utilizar un SDK RTOS):
o  C:\Espressif|ESP8266_RTOS _SDK \include
o C:\Esp ressif|ESP8266_RTOS _SDK \include | espressif|
o  C:\Espressif| ESP8266_RTOS _SDK \include\freertos)
o  C:\Espressif|ESP8266_RTOS _SDK \include|json |
o  C:\Espressif|ESP8266_RTOS _SDK \include|ssl|
o  C:\Espressif|ESP8266_RTOS _SDK \include|lwip|

o  C:\Espressif|ESP8266_RTOS _SDK \include |lwip\ipv4 |
* Anadir las librerias (Library Paths) compiladas de Espressif:

o C:\Espressif\ESP8266_RTOS_ SDK\lib
Configurar el constructor para su compilacién, builder:

* Botén derecho en el proyecto — Properties — C/C++ Build — Tool Chain
Editor — Current builder — Escoger: Gnu Make Builder.

* Botén derecho en el proyecto — Properties — C/C++ Build — Builder
Settings:

o Deseleccionar la pestana User default build command y en el campo

Build command anadir lo siguiente:

* mingw32-make.exe -f ${ProjDirPath}/Makefile
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o Deseleccionar la pestana Generate Makefiles automatically y en

campo Build directory anadir lo siguiente:
»  ${workspace_loc:/my_ project}

e Aplicar los cambios, Apply.

£ Properties for my_project_rtos [m] X
| C/C++ Build v
Resource
Builders
C/C++ Build Configuration: |Debug [Active ] ~ |  Manage Configurations...

C/C++ General
Linux Tools Path

Project References [E Builder Settings @ Behavior ¥ Refresh Policy
Refactoring History

Run/Debug Settings Builder

Task Repository Buildertype: | External builder

WikiText

[ Use default build command

Build command: | mingw32-make.exe -f S{ProjD;

) Variables...

Makefile generation
[ Generate Makefiles automatically Expand Env. Variable Refs in Makefiles

Build location

Build directory: | S{workspace_loc:/my_project}

Workspace... | | File system... | Variables...

Restore Defaults Apply

Figura 29. Configuracion del builder.

el

Por dltimo, anadir el fichero Makefile siguiente y crear los Make Target necesarios
del fichero Makefile. Esté proyecto se ha basado en la versiéon del SDK RTOS v1.4.0.

Anadir el fichero Makefile en la raiz del proyecto:

e Para el SDK RTOS v1.4.0. Fichero:

https://drive.google.com /file/d /0B3nCzPJqtgWvbFY2U3dTVVAzaWec

e Para el SDK RTOS v1.3.0. Fichero:

https://drive.google.com /file/d /0B3nCzP JqtgWvdmtSZU55UVFENaDg

En la vista de la derecha Make Target en el icono de New Make Target crear lo
siguientes Make Targets: flash y rebuild.
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g
v New Make Target
e
(= user

Figura 30. Crear un nuevo Make Target.

© Create Make Target X

Target name: l flash

Make Target
Same as the target name

Make target: flash

Build Command
Use builder settings

Build command: make

Build Settings
Stop on first build error
Run all project builders

Figura 31. Configuracion del Make target a crear.
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Una vez finalizado este paso el proyecto estard preparado para compilar y flashear el
moédulo ESP8266, para ello ir a la apartado: 6.2.6.4. Flashear en eclipse.

6.5. Identificacion de las librerias requeridas

Se ha realizado una busqueda de informacién sobre las distintas API que ofrece
Espressif del médulo ESP8266 antes de empezar a disefiar e implementar de los casos

de uso analizados en el apartado: 7.2.1. Casos de uso.
Entre ellas se han detectado las siguientes:
¢ Sistema operativo en tiempo real para microcontroladores:
o FreeRTOS.
*  Conectividad WI-FI:
o WI-FI APL
* Comunicacién RES como cliente o servidor:
o ESPCONN API.
o ESP-NOW API.
o MESH API.
*  Comunicacién TCP-SSL a través de sockets:
o ESPSSL API
* Parseo de datos de la respuesta del servidor JSON:
o ¢JSON APIL

A fin de comprender mejor el funcionamiento y llamadas de las APIs listadas
anteriormente se han realizado un ejemplo con cada una de ellas que se recogen en el
anexo: B. Ejemplos de los APIs del SDK RTOS de Espressif.
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Capitulo 7

7. Desarrollo del software

Este capitulo recoge toda la documentacion relacionada con el proceso para el
desarrollo del software de la aplicacion que sustituye el applet de Java.
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7.1. Especificacion y requisitos

En este apartado se listan los requisitos y la especificaciéon obtenida en base a las

necesidades que ha planteado el cliente.

El médulo ESP8266 de fabrica tiene que crear una red Wi-Fi mediante la cual poder
comunicarse con él para enviarle los parametros de la configuracién inicial que la

aplicacién requiera en base a las nuevas funcionalidades que se le vayan anadiendo.

Por otro lado, el médulo ha de conectarse a internet a través de una estacién Wi-Fi
con un protocolo de encriptacién como minimo de WPA2, para poder comunicarse
con un servidor a través de una arquitectura REST mediante el protocolo de
comunicacion TCP SSL. A continuacién, se ha de verificar la autenticidad del

dispositivo que se conecta al servidor, para ello se establecen un usuario y contrasena.

En cuanto a la lectura de las tarjetas, ésta dispondra de dos opciones: inicamente la
lectura del nimero de serie de la misma o la lectura del nimero de serie y la lectura
de los datos que contiene. Para poder acceder los datos que contiene cada tarjeta se
requiere de la clave que las protege bajo un algoritmo de cifrado, esta clave también
tendréd que ser un parametro més que se indique en la configuracién inicial. Ademas
se establecerd un tiempo méximo de espera para posar la tarjeta establecido en la

configuracién inicial.

El moédulo ESP8266 preguntard al servidor por acciones de lectura que tenga
pendientes por realizar. Estas peticiones pueden realizarse instantaneamente si acaba
de realizar una de ellas o con un tiempo de ventana establecido en la configuracién

inicial si la peticién anterior no tenia ninguna accién disponible para realizar.

La configuracién inicial consta de las direcciones IP, la estacion Wi-Fi a la que tiene
que conectarse, la direccion del servidor al que se realiza las peticiones junto con el
usuario y contrasena con los que se autentica. Ademéds, otros parametros como el
tiempo maximo de espera para posar la tarjeta, el tiempo de espera entre peticién y
peticién si no hay acciones pendientes y la clave de las tarjetas para poder leer los
datos que contienen.
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7.2. Diseno

Una vez identificados y analizados los requisitos obtenidos del cliente se procede al
disenio de los casos de uso relacionados con el anélisis realizado, asi como al disefio de

la arquitectura y el protocolo de comunicacién.

7.2.1. Casos de uso

A partir del anélisis realizado anteriormente se han obtenido los siguientes casos de

uso.

Cargar configuracion de

la instalacion .
a instalacio Conexion WIFI
Establecer la Login
configuracion inicial de la
instalacion & esta_logueado
<<extends>>
Instalador _esta_logueado = si
ESPS4BE
Ejecutar accidén en el
encoder
Peticion de obtencion .
acciones . :
: Cliente
<<includes>> '
J <<includes>>
<<includes>> '

Leer nimero de serie /

'

Escribir datos en la
tarjeta

Leer datos de la tarjeta

Figura 32. Casos de uso.
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7.2.1.1. Caso de uso: Establecer la configuracion inicial de la instalacion

La configuracién del médulo ESP8266 es el caso de uso que se deberia realizar en
primera instancia ya que es necesaria para que los siguientes casos de uso la utilicen.
Tanto para la conexién a internet y al servidor remoto como para la configuracién
del encoder que interacciona con las tarjetas smart card.

Nombre Establecer la configuracion inicial de la instalacién.
Actores Instalador y ESP8266.
Descripciéon Se establecen los valores que requiere la instalacién para la que se va a conectar el

moédulo ESP8266.

Precondiciéon El modulo tiene que estar reseteado de fabrica.

Flujo normal 1. El instalador se conecta a la red Wi-Fi que crea el ESP8266 “ESP_ MAC”.
2. El instalador realiza una llamada POST con los datos de la instalacién.

3. El sistema recoge los datos de la llamada POST y los almacena en la memoria
flash.

4. El sistema una vez almacenado los datos se reinicia.

Flujo alternativo Ninguno.

Postcondiciéon La configuracién cargada tiene que ser correcta.

Tabla 2. Caso de uso establecer la configuracion inicial de la instalacion.

user_main.c ap_install_config.c/h esp_softap.h || espconn.h || ¢JSON.h ||spi_flash.h

cess Point connected

wifi_init(mode) . ) .
r—bD-vlh softap_set_config(ap. confla)]

ap_tcp_server_init()

: , espconn_init{) \ o
' ] -
| |
| |
\ espconn_accept(&masterconn)

| | — —————p

| | T

curl (JSON initial configuration data) | D

* '

tep_recveb(“arg, *pursdata, length) :

cJSON Parsé(pursdata)

P son 1]

cJSON_GetObjectitem{json,ESP_USER) T

Instalador curl !

-1

esp_installESP_USER | L|
Recoger todos lo: [ [
parametros de la —> . ' '
estructura cJSON cJSON_GetObjectitem(json MASTER_KEY) :

Commmmeemnaes espinstal MASTER KEY & ] U

save_installation_data() f

H H
spi_flash_erase_sector(address)
T v

}--

spi_flash wriw(dos addr, * esp. install, size) E ‘LJ

Jrovcony ' [esp._systemn|

system_restart()
1

El instalador envia un comando curl en formato JSON con los parametros de la configuracion inicial: *

tent-Type: applic
D" :"password","

n/json" -X POST -d '{"ESP user",

id", "ST_PASSWORD":"pas

" xxx.xxx", "ESP GW":"xxx.xxx.xxx.xxx",
EC":10, "CARD ATTEMPTS":3,

', "FFFF", "FFFF", "FFFF", "FFFF", "FFFF", "FFFF"]}' 192.168.5.1

Figura 33. Flujo de eventos establecer la configuracion inicial de la instalacion.
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7.2.1.2. Caso de uso: Cargar configuracion inicial de la instalacién

Este caso de uso se encarga de cargar la configuracion de la instalacion que
previamente el instalador ha cargado en la memoria flash del médulo ESP8266.

Nombre Cargar configuracion inicial de la instalacién.
Actores ESP8266.
Descripciéon En cada inicio del médulo ESP8266 carga la configuraciéon almacenada en la memoria
flash.
Precondiciéon La configuracién inicial tiene que estar almacenada en la memoria flash una vez

realizado el caso de uso:

7.2.1.1. Caso de uso: Establecer la configuracién inicial de la instalacién

Flujo normal 1. Una vez conectado a una fuente de alimentacién (USB), el médulo ESP8266 se

inicia cargando los datos almacenado en la memoria flash. Continuar.

Flujo alternativo Ninguno.

Postcondiciéon La configuracién se carga exitosamente.

Tabla 3. Caso de uso cargar configuracion inicial de la instalacion.

user_main.c ap_install_config.c/n spi_flash.h

load_intallation_data() :D spi_flash_read(src_addr, *esp_install, size)

Figura 84. Flujo de eventos cargar configuracion inicial de la instalacion.
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7.2.1.3. Caso de uso: Conexiéon Wi-Fi y puesta en marcha del cliente de

peticiones

Este caso de uso se encarga de conectarse a una infraestructura de red Wi-Fi. Una
vez obtenida la direcciéon IP crea el servidor de peticiones e intenta comunicarse con

el servidor remoto.

Nombre Conexién Wi-Fi y puesta en marcha del cliente de peticiones.
Actores ESP8266.
Descripciéon El médulo ESP8266 se conecta a la red Wi-Fi con los parametros de la configuracion

inicial y una vez obtenida direcciéon IP pone el marcha el cliente de peticiones.

Precondiciéon La configuracién de la conexién Wi-Fi ha de ser correcta y ha de tener conexién a
internet. El servidor al que realiza las peticiones tiene que estar conectado y cumplir

con el protocolo de comunicacién.

Flujo normal 1. Una vez obtenidos los datos de la configuracién el modulo intenta conectarse a
la red Wi-Fi establecida en la configuraciéon. Continuar.

Flujo alternativo 1. Si la configuracion de red es correcta y se establece la conexién a la
infraestructura de red, crea el cliente de SSL para realizar el caso de uso: 7.2.1.4.

Caso de uso: Login Continuar.

2. Si la configuracién no es correcta, intenta conectarse hasta conseguirlo.

Postcondicion La configuracién se carga exitosamente.

Tabla 4. Caso de uso Conexion Wi-Fi y puesta en marcha del cliente de peticiones.

user_main.c ap_install_config.c/h esp_sta.h esp_wifi.h esp_ssl.c/h task.h ssl_ssl.h sockets.h ssl_crypto_misc.h

T T
V

Si configuracion inicial correta ) : !

H wifi_set_event_handler cb(wifi_handle_event cb)‘ E H E ! E
b T T |

| | H

| wifi_init(mode) s

—»H wifi_station_set_config(st_config)- ; : : 1
| wifi_handle_event_co{GOT_IP) | | | ;

< i | ' i '
i | ' 1

o { Wi-Fi Station Connected : : :

: esp_tcp_init : i : : :
- i p_tep init) 5 i »| | xCreateTask(esp_client) . i
\ H H | I esp_client() |
: ' H H H

' \ |

ss|_ctx_new(options, num_sessions) ‘D

ssl_ctx |
[Eommmmmmm e boooommmoooee|
H H H H i T H 1
H H H i | Mientras | | '
| 1 H | socket{AFINET,SOCK_STREAM,IPPROTO_TCP) 1
R denfd 1 _'|_|
connect(client_fd &client_addr.client_len) o
! | : ! ; o dmaws 1 _'u I
i ; : E ; ssl_client_new(ss|_ctx,client_fd,NULL,0) R E
: | i ssl | g |
! [T i Randshako stausies 1i.|
s s : S S B s T e
H H N N (N oY poeemeeeeeees H
! ' Gestion de la peticion a enviar Iﬁ § 609 froo(ssi-ox509. o) i R
\\ ssl_write(ssl, write_buf, buf_size) > | E E
ssl_read(ss|, &read_buf) J—-—J 1 1
| —T 1 g 1
ssl_free(ssl) . 1
Gestion de la respuesta recibida Iﬁ close(client_fd) L]
L

reconnect(reconnect_mode)

ssl_ctx_free(ssl_ctx)

>
g
xTaskDelete(NULL) _ i TJ
T
H

=

Figura 35. Flujo de eventos Conexion Wi-Fi y puesta en marcha del cliente de peticiones.
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7.2.1.4. Caso de uso: Login

Este caso de uso hace referencia a la autenticaciéon del médulo ESP8266 con el servidor
remoto. De esta forma el servidor proveera acciones al médulo ESP8266 y no a
cualquier otro que realice peticiones intentando suplantar su identidad.

Nombre Login.
Actores ESP8266.
Descripciéon Logueo del médulo ESP8266 en el servidor remoto.
Precondiciéon El médulo ESP8266 ha de haber creado el cliente de peticiones y estar dispuesto para

hacer la peticion de login.

Flujo normal 1. El mo6dulo ESP8266 realiza una peticién al servidor remoto con el usuario y
contrasena de la configuracién de la instalacion.

2. Si los datos son incorrectos, médulo ESP8266 volvera a intentar loguearse en el
servidor indefinidamente hasta lograrlo.

Flujo alternativo 1. Si el usuario y contrasena son correctos, el médulo ESP8266 envia la peticion
de obtencién de acciones.

2. Si se produce una caida del servidor, el médulo ESP8266 intentard conectarse a
él indefinidamente hasta que se conecte.

Postcondiciéon Se ha de loguear en el servidor.

Tabla 5. Caso de uso login.

handle_request.c/h H ssl_sslLh ‘ ‘ CJSON.h

Servidor - Mientras /

Si no esta logeado

get_send_request_string(write_buf) |

) get_login_string(write_buf)

\

ssl_write(ssl, write_buf, buf_size)

ssl_read(ssl, &read_buf)
handle_receive_request(read_buf) _ |

status = OK /

de logueo correcto prepara el stri
para realizar la peticion al servidor
con la accién POLL.

Una vez recibida la confirmacion IT
ng

status = NOK_WRONG TOKEN/

nok_wrong_ token()

—|:*—‘|-

status = UNKNOWN COMMAND/

unknown_command()

‘I:{j'

status = WRONG_ENCODER KEY/

wrong_encoder, kdy()

status = LOGIN INCORRECT/

login_incorrect() |

Figura 36. Flujo de eventos login.
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7.2.1.5. Caso de uso: Obtener acciones

Una vez que el médulo ESP8266 se ha logueado en el servidor realiza peticiones en
busca de acciones pendientes para realizar y no obtiene ninguna. Por lo tanto éste
espera el tiempo de ventana establecido en la configuracién inicial antes de realizar
la siguiente peticion.

Nombre Obtener acciones.

Actores ESP8266.
Descripciéon El médulo ESP8266 pide acciones y no hay acciones para realizar.
Precondiciéon El médulo ESP8266 ha de estar logueado en el servidor y no tener acciones disponibles.
Flujo normal 1. El médulo ESP8266 recibe una respuesta de con ninguna accién a realizar.

2. Esperar para la siguiente conexion. Continuar.

Flujo alternativo Ninguno

Postcondicion El string de la siguiente peticién es correcto.

Tabla 6. Caso de uso obtener acciones.

esp_ssl.c/h handle_request.c/h ssl_ssl.h ¢JSON.h

i ' ' '
. . .

Servidor - Mientras / ' | ]
Si esté logeado/ ! La primera vez pide acciones (POLL) las lj

i 1 siguientes dependiendo del la transicion

get_send_request_string(write_buf) ' recibida del servidor.
>

F «—
- get_pull_string(write_buf)

I
ssl_write(ssl, write_buf, buf_size) -
>,

1

ssl_read(ssl, &read_buf)

handle_receive request(read_buf) _ |
>

>
>

O

cJSON_parse(read_buf) :
| ¢-SON parse(read_b

status
S premmmememees '|_|

' T

| saws=ok/  [I— s i

. |

ok() | |
cJSON_GetObjetitem(json,"action") _ |
action=NONE i
PR —
| \ Al no haber

peticiones la
siguiente peticién al
servidor es POLL

status = NOK_WRONG TOKEN/

nok_wrong_token()

status = UNKNOWN COMMAND/

A

'
H
|
T
|
H
|
unknown_command()
H
1
T
|

status = WRONG_ENCODER KEY/

'

wrong_encoder_key()

'

—|:{—‘|—

status = LOGIN_INCORRECT/

login_incorrect()

'
T
'
'
'
'
'
'

' '

-0

Figura 37. Flujo de eventos obtener acciones.
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7.2.1.6. Caso de uso: Leer datos o leer nimero de serie de la tarjeta

Una vez que el médulo ESP8266 se ha logueado en el servidor realiza peticiones en

busca de acciones pendientes para realizar y obtiene acciones para realizar.

Nombre Leer datos o leer niimero de serie de la tarjeta.

Actores ESP8266.
Descripciéon El médulo ESP8266 pide acciones y hay acciones disponibles para realizar.
Precondiciéon El médulo ESP8266 ha de estar logueado en el servidor y tener acciones disponibles.
Flujo normal 1. El médulo ESP8266 recibe una peticién de la accién a realizar.

2. El usuario tiene un tiempo de ventana establecido en la configuracion de la
instalacion para poner la tarjeta en el encoder para realizar la acciéon.

3. Sila lectura es correcta el médulo realiza una peticion al servidor los datos de
la tarjeta y el estado de la transaccién.

4. El servidor le contesta con la siguiente accién y vuelve al 2.

Flujo alternativo 1. Si se ha producido un error en la lectura de la tarjeta vuelve a realizar a partir
del flujo de eventos normal 2 tantas veces como intentos de lectura/escritura se
hayan establecido en la configuraciéon de la instalacién.

2. Si el tiempo de posado de tarjeta establecido en la configuracion de la
instalacion expira, realiza una peticién al servidor indicando en el estado de la
transaccion el time out producido.

3. Si no hay maés acciones pendientes, el médulo enviara peticiones de obtencion
de acciones en periodos del tiempo, establecido en la configuracion inicial de la
instalacion.

Postcondicion El string de la siguiente peticion es correcto.

Tabla 7. Caso de uso leer datos y/o leer nimero de serie de la tarjeta.

handle_request.c/h || ssl_sslh | | cJSON.h | encoder.c/h |
Servidor - Mientras_/
o Siesta logealio / [Gptiene el string de Ia teracion anterior, con la 1\
peticion que tiene que realizar al servidor, la accion
get_send_request_string(write_buf) anterior que realizd puede ser cualquiera.

«———
get_action_string(write_bufig

ssl_write(ssl, write_buf, buf_size)

i =}
ssl_read(ssl, &read_buf) '
handle_receive request(read_buf)

(]
CJSON_parse(read_buf)

Servidor envia
accion de
RD_CARD 6
WR_CARD &
RD_SERIAL

status = OK /

—
ok() i
cJSON_GetObjetitem(jsopaction”) . -
T & T | Mientras (tposar &
- ‘T\“f.'i‘?. CARD Il RW_CARD [| AD_SERIAL timeout)

U

status = NOK_WRONG TOKEN/

nok_wrong_token()

Cuando termine de
realizar las operaciones
status = UNKNOWN_COMMAND,/ :{:fr?g"jg “’a’i“’;ﬂﬁ" o

peticion.

unknown_command()

status = WRONG_ENCODER KEY/

wrong_encoder_key(

status = LOGIN INCORHECT/

login_incorrect()

Figura 38. Flujo de eventos leer datos y/o leer nimero de serie de la tarjeta.
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7.2.1.7. Caso de uso: Ejecutar accion en el encoder

Este caso de uso se encarga habilitar el encoder y esperar hasta que el usuario ponga

la tarjeta o se produzca un time out.

Nombre Ejecutar accién en el encoder.

Actores ESP8266, encoder y cliente.
Descripciéon El médulo ESP8266 habilita el encoder para que el cliente pose la tarjeta en él.
Precondiciéon El encoder tiene que tener una accién esperando que realice el encoder.

Flujo normal

1. El médulo cada vez que requiera de un posado de tarjeta para realizar la
accién, indicara al cliente que esté listo.

2. El cliente posa la tarjeta, y el encoder intenta leer.

Flujo alternativo

1. Si la lectura es incorrecta, vuelve a leer tantas veces como se indique en la
configuracion inicial.

Postcondiciéon

La comunicacién con el encoder termina en un determinado estado.

Tabla 8. Caso de uso ejecutar accion en el encoder.

handle_request.c/h

Libreria de lectura
de tarjetas
|

encoder.c/h lib_is014443A.h

encoder{&action)

Mientras (IgetData()&& 'posar && timeout) /

| 1SO14443A_GETDATA(

»
L

esp_install->MASTER_KEY,
&lenght, action->data,
&lenghtUID, action->UID)

Esperando
tarjeta

action->status

D L

Usuario

Guarda en la estructura action
todos los datos que se obtienen
de la tarjeta, estructura de la que
luego se obtendra el string para
realizar la peticién al servidor con
el resultado de la transicién.

\

Las acciones pueden ser de
lectura de tarjeta y nimero de
serie o de lectura de nimero

o4

de serie.

Figura 39. Flujo de eventos ejecutar accion en el encoder.



7. Desarrollo del software

7.2.2. Diagrama de estados

Los casos de uso descritos anteriormente siguen este flujo y pasan por los siguientes
estados:

Cargar configuracion
de la intalacion

De fabrica

) Almacenar unos datos
primera de inicializaci
. e inicializacién en la
configuracién flash
Servidor ESP
no | Reiniciar |

Conexion Wi-Fi

recibida
onfiguracion

obtenida ip Conexion al servidor

remoto
configuracién no
correcta
conectado
si
Almacenar los datos
en la memoria flash logueo
| Ronoar | o
logueado
si
Peticién al servidor con
el resultado de la Obtener acciones sfs&?e:\at;h:eiligiloz
transaccion 9

RD_CARD WR_CARD RD_SERIAL
si si si

Leer nimero de serie
de la tarjeta

Leer tarjeta Escribir tarjeta

superado
el nimero de
intentos

si Espera a posar la

tarjeta

si ‘accion realizada

sobre la tarjeta

Figura 40. Diagrama de estados de la aplicacion.
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Comienza en un estado inicial:

56

¢ Si el médulo estd configurado de fabrica pasa al estado Servidor ESP que

esperard a que reciba la configuracién de la instalacion.

o

o

En el momento que se reciba la configuracién y sea correcta se pasa al

estado de almacenar los datos en la memoria flash.

Se almacenan los datos y el médulo ESP8266 se reinicia.

* Una vez pasado el estado de inicio, carga la configuracién de la instalacién.

o

Si estd recién flasheado el modulo ESP8266, prepara los datos de
inicializacién y se reinicia.

Si ya tenia los datos cargados, los obtiene y se intenta conectar a la
estacion Wi-Fi .

Una vez se ha obtenido la direccién IP, crea la conexién con el servidor.
Establecida la conexién, realiza el logueo.

Cuando se loguea comienza a realizar el flujo de obtener acciones.

= RD_CARD: Leer el nimero de serie de la tarjeta y los datos

que contiene.
= WR_CARD: No implementada la escritura.
= RD_SERIAL: Leer nimero de serie de la tarjeta.

= POLL: Peticion de acciones y la accién no tenia acciones

pendientes.

Se posa la tarjeta sobre la antena del transceiver, puede haber error o

no.

Si no se ha superado el nimero de intentos definidos (en la
configuracién de la instalacién), espera un tiempo también definido
(en la configuracién de la instalacién) en el que se tiene que posar la
tarjeta, si no se posa en ese tiempo, se realiza una peticién con el
estado de la transaccion y recibe una respuesta con las acciones

pendientes.
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7.2.3. Arquitectura

De acuerdo a los requisitos y a los casos de uso especificados la arquitectura que se
origina es una Arquitectura API REST.

El esquema de la arquitectura es el siguiente:

*  Un médulo ESP8266 con un encoder o transceiver que interacciona con las

tarjetas.
* Una estacion Wi-Fi que dispone de conexién a internet.
¢ Un dispositivo que dispone de conexién a internet y de un navegador web.

* Acceso a un servidor en la nube que interpreta y se comunica a través del

protocolo de comunicacién descrito.

A
Router WIFI
' ESP8266 = “-a
- -/
". —
*‘ Encoder
% m
Se— Instalador
—
X/‘!
Usuario

Figura 41. Arquitectura de la instalacion.

7.2.3. Estructuras de datos

La estructura de datos que seguird el médulo para almacenar los datos de cada

transaccién realizada con el servidor sera la siguiente:
* Un variable para almacenar el identificador de la accién: id_request.
* Una variable que indique el tipo de accién: action__type.
¢ Una variable para almacene los datos de la accién: data.
* Una variable que indique la longitud de los datos de la tarjeta: data_ lenght.

* Una variable para almacene el identificador tinico de la tarjeta: wid.
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* Una variable que indique la longitud del ntmero de

uid__lenght.

serie de la tarjeta:

* Una variable que guarde el estado de la transaccion.

De modo que la estructura creada es la siguiente:

typedef struct _action{

int id_request;

uint8 t action_type;

char *data;

uintl6_t data_lenght;

char *uid;

uintl6_t uid lenght;

uint8_ t status;

taction;

La estructura de datos de la configuraciéon que se almacena en la memoria flash y con

la que continuamente trabaja la aplicacion para obtener los datos de configuracién es

la siguiente:

PARAMETRO

DESCRIPCION

ESP_USER

Usuario con el que se loguea en el servidor remoto.

ESP_PASSWORD

Contrasena con la que se loguea en el servidor remoto.

ST SSID

Nombre o SSID de la infraestructura de red Wi-Fi a la que se conecta el médulo
ESP8266 para obtener acceso a Internet.

ST PASSWORD

Contrasena de la infraestructura de red Wi-Fi a la que se conecta el moédulo
ESP8266 para obtener acceso a Internet.

SERVER_IP Direccion IP del servidor remoto al que se va a realizar peticiones el médulo
ESP8266.

ESP 1P Direccion IP estética del médulo ESP8266 en la red a la que estd conectado.

ESP__GW Direccion IP de la puerta de enlace del mdédulo ESP8266 en la red a la que esta
conectado.

ESP MASK Méscara de red del médulo ESP8266 en la red a la que esté conectado.

CARD_ATTEMPTS

Intentos de lectura de la tarjeta que se posa.

CARD_TIME_ OUT_SEC

Tiempo establecido para posar la tarjeta en cada uno de los intentos de posado

de la tarjeta sobre el transceiver.

SERVER_REQUEST_ SEC

Periodo de tiempo entre una peticién por acciones y otra en el caso de que no
hayan acciones pendientes en el servidor remoto.

MASTER_KEY

Clave maestra de las tarjetas, para poder leer y escribir datos en las mismas.

IS _INITIALIZED

Indica que la configuracién ha sido inicializada.

o8

Tabla 9. Pardmetros de configuracion de la instalacion.
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Los tamanos de cada una de las cadenas de caracteres contenidas en la estructura

esp__intallation se indican en las siguientes definiciones:

#define ESP_USER_SIZE 30
#define ESP_PASSWORD_ SIZE 50
#define ST_SSID SIZE 32
#define ST_PASSWORD_SIZE 50
#define SERVER IP_SIZE 15
#define ESP_IP_SIZE 15
#define ESP_GW_SIZE 15
#define ESP_MASK_SIZE 15
#define MASTER KEY_ SIZE 8

typedef struct _esp installation{
char ESP_USER[ESP _USER SIZE];
char ESP_PASSWORD[ESP PASSWORD SIZE];
char ST_SSID[ST_SSID SIZE];
char ST PASSWORD[ST PASSWORD SIZE];
char SERVER IP[SERVER IP SIZE];
char ESP_IP[ESP _IP SIZE];
char ESP_GW[ESP_GW_SIZE];
char ESP_MASK[ESP MASK SIZE];
uint8 t SERVER REQUEST SEC;
uintl6 t MASTER KEY[MASTER KEY SIZE];
uint8 t CARD TIME OUT_ SEC;
uint8 t CARD ATTEMPTS;
uint8 t IS _INITIALIZED;

} esp_installation;

7.3. Implementacion

La implementacion se ha realizado en base al estudio previo realizado sobre el médulo
ESP8266. Este modulo ofrece infinidad de funciones que han servido para seguir

diferentes estrategias.

7.3.1. Implementacion de los casos de uso Establecer la

configuracion inicial de la instalacién y carga de los datos

En primer lugar, para la configuracién externa de los datos de una instalaciéon se ha
visto oportuno crear un servidor en la red Access Point del médulo ESP8266. Este
servidor se ha colocado en la puerta de enlace, concretamente en la direccién IP
192.168.5.1 con la ayuda de la libreria espconn.h. Un ejemplo del uso de la libreria
puede verse en el anexo B en el apartado: B.6. Creaciéon de un cliente y servidor
HTTP Request. Para comunicarse con ese este servidor el protocolo a seguir es; enviar
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una peticién http request POST con contenido de tipo JSON (para las pruebas se ha
utilizado un comando CURL desde terminal). Cuando el médulo ESP8266 recibe el
mensaje JSON lo parsea con la libreria ¢JSON.h y obtiene cada uno de los objetos.
Un ejemplo del uso de esta libreria se puede encontrar en apartado: B.5. Uso de la
libreria ¢cJSON del Anexo B.

Una vez obtenido todos los datos, los almacena en una estructura de datos
(esp__install) que es la estructura que se almacena en la direccién de memoria x7b000
del modulo ESP8266. Se ha escogido esa direcciéon de memoria puesto que son
posiciones de memoria que no estan mapeadas por la gestién de memoria que realiza
el SDK de RTOS y, por lo tanto, estan libres.

El atributo IS_INITIALIZED se utiliza para comprobar si en esas posiciones de
memoria hay algin dato escrito, de no haberlo se inicializan y se guarda la estructura
de la configuracion con todos datos vacios para en que cada reinicio no se bloquee y
se reinicie el modulo automaticamente por intentar leer un dato de una direccién de

memoria que no contiene nada.

7.3.2. Implementacion del caso de uso conexion Wi-Fi y cliente de

peticiones

Después del reinicio y carga de los datos de la configuracién de la instalacién se
intenta conectar la red Wi-Fi especificada para poder acceder a internet. Esta
configuracion se ha realizado gracias a la libreria esp__st.h, un ejemplo de su uso puede
verse en el Anexo B en el apartado: B.2. Configuracion WI-FI.

Cuando éste se conecta a la red se ejecuta el servidor creado con la libreria esp_ ssl.h.
Esta libreria permite conexiones seguras de modo que todos los datos que se envian
entre cliente y servidor van cifrados, aspecto importante para brindar seguridad a la
aplicacién. Un ejemplo de uso de esta libreria aparece en el apartado: B.7. Ejemplo
TCP - SSL del Anexo B.

La peticiones http request barajadas que puede realizar al servidor son las peticiones
GET y POST. Pero se ha escogido el uso de GET por su sencillez frente a POST que
requiere de cabeceras adicionales. A continuacién se muestra un ejemplo de uso de

cada una de las llamadas request:
* GET:
o char data[500];
o sprintf(data, "GET / HTTP/1.1\nHOST: %s:%d \n\n\0", server_ ip,

server__port);
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* POST:
o char data[500];

o sprintf(data, "POST / HTTP/1.1\nHOST: %s \ncontent-type:
application/x-www-form-urlencoded \ncontent-length: 22
\n\ndata=This+is+the+data\n\0", server ip, server port);

La conexion que se crea con el servidor se hace mediante sockets y el protocolo TCP.

Los Socket son un punto final de la comunicacién entre los dos sistemas en una red.
Para ser un poco maés precisos, un socket es una combinaciéon de la direccién IP y el
puerto en un sistema. Asi que en cada sistema existe un socket para interactuar con

el socket en otro sistema de la red.

En primer lugar se crea el descriptor del fichero o socket por el que se va a comunicar
(en este caso el cliente médulo ESP8266), para ello se indica el dominio que especifica
la familia de protocolos en este caso se usa el protocolo IPv4 (AF__INET), el tipo de
comunicacion que es SOCK_STREAM para TCP y el protocolo por defecto para el
tipo de comunicacion definido (TCP IPPROTO_TCP).

Acto siguiente se intenta realizar la conexién (connect) al servidor, con el descriptor
de fichero creado anteriormente, la estructura del socket con la informaciéon del
servidor al que se va a conectar (tipo de familia AF_INET, puerto, y la direccién IP
del servidor). Una vez se ha conectado, en este caso, se crea el cliente de SSL con el
un contexto definido para aceptar que el servidor le mande el certificado y el socket.
Una vez verificada que la conexiéon SSL es correcta, se procede a realizar la
comunicacion. Primero se envian los datos, para ello se escriben, en el cliente de SSL
que contiene la informacién del socket, el string de los datos (data) y la longitud de
los mismos. Una vez enviados, se lee la respuesta que da el servidor con el cliente SSL
y los datos que contiene.

A continuacion, con los datos recibidos en el formato establecido en el protocolo de
comunicacién entre cliente y servidor (JSON), comienza la légica de la aplicacion.
Para obtener los datos encapsulados en el formato JSON, al igual que se hace en la
configuracion de la instalacion, se parsean con la libreria cJSON.h y se obtienen cada
uno de los objetos que contiene. Un ejemplo del uso de esta libreria se puede encontrar
en apartado: B.5. Uso de la libreria ¢cJSON del Anexo B.

7.3.3. Implementacion de los casos de uso login, obtener acciones y

manejo de acciones

Obtenida cada respuesta del servidor, se interpretan los datos que contiene, para ello,
primero se envia una peticion de logueo. Si el usuario y contrasefia enviados son
correctos, el moédulo ESP8266 recibe un token (identificador de la sesién) para que
verifique la autenticidad en cada una de las peticiones posteriores que realice el
cliente.
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La siguiente peticiéon que se envia es la de obtencion de acciones. Si existen acciones,
el servidor envia la accién y sino, el cliente se queda esperando el tiempo de ventana
indicado en la configuracién inicial hasta volver a preguntar por mas acciones. En
caso de haber acciones, el mdédulo recibe la repuesta con la accién junto con mas
informacién de la misma para que luego el encoder la realice. Cuando el encoder ha
terminado de realizar la accién, éste devuelve los datos del resultado de la transacciéon
y prepara el string para realizar la peticién http request al servidor con el resultado.
El servidor le contesta con la siguiente accién si hay y se vuelve a realizar el mismo

proceso.

7.3.4. Implementacion del caso de uso del la ejecucion de la accion

en el encoder

Cuando se dispone a realizar la accién recibida, el encoder se habilita y se queda en
espera a que un usuario pose la tarjeta sobre el mismo. La acciéon se repetird tantas
veces como intentos se hayan establecido en la configuracién inicial de la instalacién
hasta que el resultado obtenido por el encoder sea satisfactorio o se llegue al niimero
maximo de intentos. También existe la posibilidad de indicar un tiempo méaximo de
espera para el posado de la tarjeta que se indica en la configuracién inicial de la
instalacién. Una vez terminada la transacciéon se recoge el resultado y se procesa para

crear el string de la siguiente peticién.

7.3.5. Problemas en la implementacién

7.3.5.1. Desbordamiento de la IRAM

A medida de que la aplicacién ha ido creciendo ha surgido un problema de espacio de
la memoria RAM a la hora de compilar la aplicacién. Para solventar el problema de
desbordamiento de la memoria RAM han de almacenarse las funciones en la memoria
flash en lugar de en la memoria RAM, para ello hay que crearlas de la siguiente
manera:

LOCAL void ICACHE_FLASH ATTR my_ function(void *arg) {...}

7.3.5.2. Gestién del RTOS

Cada una de las tareas que se crean en el RTOS contienen una prioridad de ejecucion.
La prioridad méxima reside en la tarea principal la funcién user_init() donde ha de
ir la configuracién del la conexion Wi-Fi para que ésta no falle. A continuacién la
tarea con mas prioridad es la del cliente TCP para la gestién de envio y recepcién de
los datos. De acuerdo a lo anterior se queria anadir una nueva tarea que gestionara
las acciones recibidas. Pero surgié la problematica de que una vez creada la tarea el
encoder no respondia bien, fallando en las lecturas y bloqueando el servidor. El
servidor en este caso estaba realizando peticiones en busca de transacciones para

cancelar la transaccién que anteriormente habia enviado, para eliminarla. Era una
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posible mejora (indicada en el capitulo: 10. Propuestas de mejora) que no ha sido
posible llevar a cabo.

7.4. Verificaciéon y pruebas

Las pruebas realizadas se han realizado en paralelo con la implementacién de los casos
de uso, depurando el codigo continuamente mediante el puerto serie del mddulo
ESP8266. Se ha tenido en cuenta las precondiciones de los casos de uso especificados

en el diseno.

7.4.1. Verificacion del caso de uso Establecer configuracién inicial
de la instalacion

Cuando se quiere cargar la configuracién, una vez conectados a la red Wi-Fi que crea
el modulo ESP8266, se comprueban que los datos que se reciben estan en formato
JSON, ademas de que exista cada uno de los parametros indicados, de modo que si
no se cumplen, no se realiza la carga de los datos en la flash. En cuanto al contenido
de los datos, han de seguir la precondiciéon y han de ser datos validos, cumpliendo
con el tamafio maximo asignado para cada cadena de caracteres. No se comprueba el

desbordamiento de las variables, de modo que si no se cumple la precondicién el
moédulo ESP8266 se reinicia.

= ~ curl -H "Content-Type: application/json”™ -X POST -d '"{"ESP_USER":"admin","ESP_PASSWORD":"admin"
, "ST_SSID":"SSID","ST_PASSWORD" ; "*****x¥x¥" “SERVER_IP":"192.168.0.227","ESP_IP":"192,168.0.245","ESP

_GN":"192.168.0.1","ESP_MASK":"255.255.255.0" , "CARD_TIME_OUT_SEC" : 30, "CARD_ATTEMPTS" : 5, " SERVER_REQUE
ST_SEC":2,"MASTER_KEY": ["FFFF","FFFF","FFFF","FFFF", "FFFF","FFFF", "FFFF","FFFF"]}"' 192.168.5.1

Figura 42. Curl desde la terminal al médulo ESP8266.

7.4.2. Verificacion del caso de uso cargar configuracion

Una vez que los datos han sido cargados en la memoria flash, se procede a lectura de
los datos. No se controla la validez de los datos cargados de modo que los siguientes
casos de uso se van a ver afectados si estos no son correctos, siguiendo los tamanos

especificados en las precondiciones y los formatos de cada uno de ellos.
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CoolTerm_0

DEEP P X & 56

New Open Save Connect Disconnect Clear Data Options View Hex Help

SDK version:1.4.0(c599790)
Reading esp_install data...
Result read: @

USER: admin

PASS: admin

SSID: SSID

PASS: kR EERRK
S_IP:192.168.0.227

IP: 192.168.0.245

GW: 192.168.0.1

NM: 255.255.255.9
CARD_TIME_OUT: 30
SERVER_REQUEST_SEC: 2
CARD_ATTEMPTS: 5

KEY:FFFF, FFFF, FFFF, FFFF, FFFF, FFFF, FFFF, FFFF,
Initializing Wifi!

usbserial / 115200 8-N-1 @ Tx O RTS @ DTR @ DCD
Connected 00:18:16 @ RX @cs @SR @R

Figura 43. Carga de datos almacenados en la flash en la estructura esp_install.

7.4.3. Verificacién del caso de uso Conexion Wi-Fi y puesta en

marcha del cliente de peticiones

La verificacién de los pardmetros de conexion WI-FI los realiza el API del mddulo

internamente, los errores que pueden darse son los siguientes:
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El SSID de la infraestructura de red a la que se intenta conectar no existe o
la contrasenia es incorrecta. En este caso se realizan intentos de conexion

continuamente.

El SSID y contrasena son correctos pero la red WI-FI estd desactivada. Al
igual que en el caso anterior hasta que no se active la red se queda intentando

la conexién.

El SSID y contraseiia son correctos pero los valores introducidos de las
direcciones IP no lo son. Queda en el estado de reconexién.

CoolTerm_0

DEBD P X & & ©

New Open Save Connect Disconnect Clear Data Options View Hex Help
no SSID found, reconnect after 1s
reconnect

f @, scandone

no SSID found, reconnect after 1s
reconnect

f -180, scandone

no SSID found, reconnect after 1s
reconnect

f r@, scandone

no SSID found, reconnect after 1s
reconnect

f @, scandone

no SSID found, reconnect after 1s
reconnect

f -180, scandone

no SSID found, reconnect after 1s
reconnect

f r@, scandone

no SSID found, reconnect after 1s

reconnect
usbserial / 115200 8-N-1 @ X RS @DTR @DCD |
Connected 00:25:24 @ Rx @cs @DsR @R !

Figura 44. Intento de conexion a la red Wi-Fi.
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CoolTerm_0O

DEEE P X & 56

New Open Save Connect Disconnect Clear Data Options View Hex Help

MIICP Dht Yol DGl Ca b s ddh s AU s s 3 AN s e s e s e s U YiT s ke s AU s k)

add ifl

ben 100

f r@, scandone
state: @ -> 2 (b@)
state: 2 -> 3 (@)
state: 3 -> 5 (10)
add @

aid 7

cnt

connected with Billabong v5.0, channel 11
1p:192.168.0.245,mask:255.255.255.0,gw:192.168.0.1
Start and Running the task 30968

Connecting... heap: 30792

add 1

aid 1
usbserial / 115200 8-N-1 @™ ORTSs @ DTR @ DCD
Connected 00:27:01 @rRx @cts @DSR @RI

Figura 45. Conexion establecida a la red Wi-Fi.

Una vez conectado y obtenida la direcciéon IP se intenta crear el servidor, pudiendo

darse las siguientes circunstancias:

117
120
122
124
127
129
183

Los parametros de la configuracién del servidor son correctos pero no hay
acceso al mismo, el servidor estd caido o la direccién IP donde se encuentra
no es alcanzable desde la red en la que se encuentra el médulo ESP8266.

Queda esperando la reconexién con el servidor hasta que se conecta.

Hay conexién con el servidor pero esté se cae, la transaccién de la peticién
que se estaba realizando se queda almacenada hasta que se reestablezca la

conexion y se envie.

El cliente recibe una respuesta del servidor no esperada o que no cumple con
el protocolo, la proxima peticién del cliente le indica que el comando anterior
no se reconoce (UNKNOW__COMMAND).

En el caso de que se desconecte de la red WI-FI por una perdida de senal se
elimina la tarea del servidor y se realiza el mismo proceso una vez se obtenga
la direccion IP.

El mensaje que envia el cliente al servidor tiene que corresponderse con el
protocolo https. Hay que tener una especial atencién en la construccion de la
cabecera. Un caracter erroneo o en un orden incorrecto puede repercutir en la
interpretacién por parte del servidor. El mensaje a enviar se contempla en el
apartado: 7.3.2. Implementacién del caso de uso conexién Wi-Fi y cliente de

189 5.740634
190 5.741504

peticiones.
.449946 192.168.0.245 192.168.0.23 TLSv1. 110 Client Hello
.455656 192.168.0.245 192.168.0.23 TCP 54 231 - 443 [ACK] Seq=57 Ack=583 Win=5258 Len=0
477634 192.168.0.245 192.168.0.23 TLSv1.. 193 Client Key Exchange
.519624 192.168.0.245 192.168.0.23 TLSv1. 129 Change Cipher Spec, Encrypted Handshake Message
.528424 192.168.0.245 192.168.0.23 TLSv1. 299 Application Data
.573116 192.168.0.245 192.168.0.23 TCP 54 231 - 443 [ACK] Seq=516 Ack=1036 Win=4805 Len=0
.736425 192.168.0.245 192.168.0.23 TLSv1.. 107 Encrypted Alert
192.168.0.245 192.168.0.23 TCP 54 231 - 443 [ACK] Seq=570 Ack=1037 Win=4804 Len=0
192.168.0.245 192.168.0.23 TCP 54 4849 - 443 [ACK] Seg=1 Ack=1 Win=5840 Len=0

Figura 46. Captura mediante Wireshark de mensajes enviados y recibidos entre cliente-servidor.
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Se han realizado las siguientes pruebas de estrés contra el servidor en las que el

moédulo ESP8266 seguia en completo funcionamiento:
* Intento de logueo continuo.
* Enviar peticiones de obtenciéon de acciones durante un dia.

* Monitorizacién de la memoria RAM. Comprobado el envio de 50.000
peticiones con datos de tarjetas hard-codeados sin que varie el tamano de la
memoria RAM disponible.

7.4.4. Verificacién del caso de uso Login.

Para logueo del modulo ESP8266 se envian los datos usuario y contrasena que ha de
tener el servidor registrados. Se repite este proceso continuamente hasta que se recibe
una respuesta con el estado OK y un TOKEN de la sesion.

o000 CoolTerm_0
D& E # XK & [-O
New Open Save Connect Disconnect Clear Data Options View Hex Help

connected with Billabong v5.0, channel 11
1p:192.168.0.245,mask:255.255.255.0,gw:192.168.0.1
Start and Running the task 30968

Connecting... heap: 30792

Connect with the host err

Diferencia heap -30064

ssl_free:Aviable Memory |30064

Connecting... heap: 30472

HANDLE DATA:GET /login?USER=admin&PASSWORD=admin&IDENCODER=MAC HTTP/1.1
HOST: 192.168.0.22

JSON_cJSON_text: {

JMSTATUS":.1,

."TOKEN": . "eyJ@eXAi01JKV1QiLCIhbGci0iJIUZIINi 9. eyIpYXQi0OJE@NUINZMZNT gs ImV4cCIEMTQZODE2NTY10H® . r3Z9b03XjN_4PkNsR
qLE853xHeIZ6xWQFf11bUt8P28"

}

--> S: Login OK. Token:

eyJ@eXAi0iJKV1QiLCIhbGeci0iJIUZIINLI9. eyIpYXQi0JEONjUINZMZNTgSImV4cCIGMTQ20DEZNTY10HO . r3Z9b03X jN_4PkNsRqLE853xHeI2
6XWQFf11bUt8P28

--> C: Pulling data...

--> C: Doing action: 4

Diferencia heap 4368

ssl_free:Aviable Memory|25696

Connecting... heap: 28712

usbserial / 115200 8-N-1 @ X O RTS @ DTR @ DCD
Connected 00:31:30 @ RrX @crs @DSR @RI

Figura 47. Logueo del médulo ESP8266 en el servidor (visto desde el cliente).

DB Login OK!
IDENCODER:MAC

new TOKEN: eyJ0eXAi01JKV1QiLCIhbGci01JIUZIIN1J9.eyIpYXQLOjEONjUINZM2NTgsImV4cCI
6MTQ20DE2NTY10HO.r3Z9b03XjN_4PkNsRqQLE853xHeI26XxWQFf11but8P28

DB newlog insert OK
GET /login?USER=admin&PASSWORD=admin&IDENCODER=MAC 35.536 ms - 162

Figura 48. Logueo del médulo ESP8266 en el servidor (visto desde el servidor).

66



7. Desarrollo del software

7.4.5. Verificacion del caso de uso Obtener acciones

Continuamente esta realizando peticiones por acciones hasta que recibe una y la trata.

Las acciones que recibe han de corresponderse con el protocolo de comunicacién
definido, en caso contrario la peticién que a continuacién realiza es la de comando
desconocido.

Conttam 0

DEBE B X & =0

New Open Save Connect Disconnect Clear Data Options Vi

HANDLE DATA:GET /execute?

IDENCODER=MAC&TOKEN=ey]@eXAi01JKV1QiLCIhbGci01JIUZIINII9. eyIpYXQi0jEONJUINZMZNTgSImV4cCIEMTQ20DEZNTY10HO. r3Z9b03X
JN_4PKNSRqLE853xHeI26XWQF f11bUt8P2BRACTION=4 HTTP/1.1

HOST: 192.168.0.22

JSON_cISON_text: {

1
--> S: There are not pending actions.
--> C: Doing action:

Diferencia heap 312

10

ssl_free:Aviable Memory|25344
Connecting... heap: 28360

HANDLE DATA:GET /execute?

IDENCODER=MAC&TOKEN=ey]@eXAi01JKV1QiLCIhbGci0iJIUZIINiI9. eyIpYXQi0jE@NIUINZMZNTGSImV4cCIGMTQZODEZNTY10HO. r3Z9p03X
JN_4PKNSRqLE853xHe I26XWQF f11bUt8P2Z8RACTION=4 HTTP/1.1

HOST: 192.168.0.22

JSON_cISON_text: {
L “STATUS": .1

--> S: There are not pending actions.
--> C: Doing action: 4

Diferencia heap 336

10

ssl_free:Aviable Memory|25048
Connecting... heap: 28096

usbserial / 115200 8-N-1 @™ ORTs @DTR @ DCD
Connected 00:32:08 @ Rx @cCc’s @DsR @R

Figura 49. Obtencion de acciones — No hay acciones (visto desde el cliente).

.GET execute
req.query.TOKEN: eyJ0eXAi101JKV1QiLCIhbGci01JIIUZIIN1]9.eyIpYXQLOFEONjUINZM2NTgSI
mMV4cCI6MTQ20DE2NTY10HO. r3Z9b03X jN_4PkNSRqLE853xHeI26XxWQFf11but8P28
req.query.IDENCODER: MAC
req.query.ACTION: 4
Authentication OK
NO hay tareas pendientes
JSON--> { STATUS: 1,IDREQUEST:®, ACTION:0, DATA:
GET /execute?IDENCODER=MAC&TOKEN=eyJ0eXA101JKV1QiLCIhbGci01JIUZIIN1]9.eyIpYXQi0j
EONjUINZM2NTgsImV4cCI6MTQ20DE2NTY10HO. r3Z9b03XjN_4PkNSRQLE853xHeI26xWQFf11bUt8P2
8&ACTION=4 17.531 ms - 82
.GET execute
req.query.TOKEN: eyJ0eXAi01JKV1QiLCIhbGci01JIUZI1IN1]9.eyIpYXQLOjEONjUINZM2NTgsI
mMV4cCI6MTQ20DE2NTY10HO. r3Z9b03XjN_4PkNSRqLE853xHeI26XxWQFf11bUut8P28
req.query.IDENCODER: MAC
req.query.ACTION: 4
Authentication OK

NO hay tareas pendientes

JSON--> { STATUS: 1,IDREQUEST:®, ACTION:0, DATA: , UID: }

GET /execute?IDENCODER=MAC&TOKEN=eyJ0eXA101JKV1QiLCIhbGci01JIUZI1IN1I9.eyIpYXQi0]j
EONjUINZM2NTgsImV4cCI6MTQ20DE2NTY10HO. r3Z9b03XjN_4PkNSRQLE853xHeI26xWQFf11but8P2
8&ACTION=4 3.985 ms - 82

.GET execute
req.query.TOKEN: eyJ0eXAi01JKV1QiLCIhbGci01JIUZIIN1J9.eyIpYXQLOFEONjUINZM2NTgsSI
mMV4cCI6MTQ20DE2NTY10HO. r3Z9b03XjN_4PkNSRqLE853xHeI26XxWQFf11bUut8P28
req.query.IDENCODER: MAC
req.query.ACTION: 4
Authentication OK
NO hay tareas pendientes
JSON--> { STATUS: 1,IDREQUEST:0, ACTION:0, DATA: , UID: }
GET /execute?IDENCODER=MAC&TOKEN=eyJ0eXAi101JKV1QiLCIhbGci01JIUZI1IN1J9.eyIpYXQi0j
EONjUINZM2NTgsImV4cCI6MTQ20DE2NTY10HO. r3Z9b03XjN_4PkNSRQLE853xHeI26xWQFf11but8P2
8&ACTION=4 6.816 ms - 82

Figura 50. Obtencion de acciones — No hay acciones (visto desde el servidor).
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7.4.6. Verificacion del caso de uso Lectura de datos y ntiimero de

serie y Ejecucion en el encoder

En la realizacion de acciones de lectura, se dan han realizado las siguientes

comprobaciones:

¢ Lectura correcta. Tras acercar la tarjeta a la antena lectora el tiempo

suficiente hasta que termine de leer.

CoolTerm_0

D&M E »

New Open Save

----- Connection 4-----

HANDLE DATA:GET /execute?

TIDENCODER=MAC&TOKEN=ey)0eXAi0iJKV1QiLCInbGci01JIUZIINGI9. eyIpYXQi0jEONUINZQINTQS ImV4cCIGMTQ20DEZNUINHO. YaV7pFBSg_oCXDRBVgeiRjaSREs jOHgf cLy7We-
XNu4BACTION=4 HTTP/1.1

HOST: 192.168.0.22

JSON_CISON_text: {
L"STATUS":.1,

--> C: Doing action:
Diferencia heap 312
ssl_free:Aviable Memory|21776
Connecting... heap: 24848

HANDLE DATA:GET /execute?
IDENCODER=MAC&TOKEN=ey]@eXAi0iJKV1QiLCIhbGci0iJIUZIINII9. eyIpYXQiOjEONJUINZQINTQS ImV4cCIGBMTQ20DEZNJUINHO. YaV7pFBSg_oCXDRBVGeiRjaSR6s jOHgf cLy7We-
T=8313&8ACTION=18DATA=000A FOCOD17381FOCOF17 3BFF801234A1, SA4A7AGAL

=0473435A8
32D80&STATUS=1 HTTP/1.1
HOST: 192.168.0.22

JSON_CISON_text: {
L"STATUS":.1
- "IDREQUES’

:.0,

usbserial / 115200 8-N-1 @ X ORrs @DOTR @ DOCO
Connected 00:46:52 @RrRX @C's @DSR @R

Figura 51. Lectura correcta de datos y nimero de serie de la tarjeta (visto desde el cliente)

.GET execute

req.query.TOKEN: eyJ0eXA101JKV1QiLCIhbGci01ITUZIINLI9. eyIpYXQLOFEONFUZMIIWNTKSIMVACCIGMTQ20DIXNDALOXO. TNr6141dRH5qTUSXRO7ZITKT
-PpwnsdinV-5Flrytoy

req.query.IDENCODER: MAC

req.query.ACTION: 1

Authentication OK

updateData error!

updateStatus. OK!

NO hay tareas pendientes

JSON--> { STATUS: 1,IDREQUEST:@, ACTION:0, DATA D: }

GET /execute?IDENCODER=MAC&TOKEN=eyJ0eXA101IKV1QiLCIhbGC101ITUZIINLIY. eyIpYXQiOFEONIU2MIIWNTKSIMV4CCIGMTQ20DIXNDALOXO . TNr6141dR
HSQTUSXR07ZJTKT - PpwmsdinV- 5FLrytOY&IDREQUEST=8317&ACTION=1&DATA=000A100A50016008A0381FOCOD173B1FOCOF173BFFO0000000173BFF801234A
1ABA3A2A5A4ATAGA1IABA3A2ASA4ATAGF FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF18444444444444444400000000000000
©0000000000000000000000000000000000000000000000000F FOOOOOE000000000000000000000000F FOAO0000000000000000000000000000000000000000
©0000000000000000000000F FOOOO000000000000000000000000000000000000F FOOOOOO000000000000000000000000000000000000000000000000F FOOOE
©000000000000000000000000000000000F FOOO0000000000000000000000000000000000000000000000000000000F FOOOOOOE000000000000000000000000
©00FFO00000000000000000000000000000000000000000000000F FOOEE0000000000000000000000000000000000000000F FOBOE0000000000000000000000
©0000000000000000000000000F FOOO0000000000000000000000000000000000000F FOOOO0000000000000000000000000000000000000000000000000000F
FOO0000000000000000000000000000000000F FOO000000000000000000000000000000000000000000000000000000000000000000000000000000F FFFFFFF
FFFFFFFFO00000000000000000000000000000000000000000000000000000000000FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFO0000000000000000000000
©00000000000000000000000000000000000000000000000000000000000000000000F FFFO00000000000000000000000000000000000000000000000000000
©0000000000000000000000000000000000000F FFFO000000000000000000000000000000000000000000000000000000000000000000000000000000000000
©000000F FFFO0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
©00000000000000000000000000000000000000000000000000000000000000000000000F F FFOOOE00000000000000000000000000000000000000000000000
©000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
©000000000F FO0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000F FOOO000000000
©000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
©000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
©000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
©000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
©000000000000000000000000000000000000000000000000F FOOOOO00000000000000000000000000000000000000000000000000000000000000000000000
©000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
©0000000000000000000000000000000000000000000000000000000000000000000000000000000000F FAUID=0473435AB32D80&STATUS= 8.553 ms
- 82

GET actions

GET /actions 22.432 ms - 13263

i0.on --> connection OK

.GET execute

req.query.TOKEN: eyJ0eXA101JKV1QiLCIhbGCi0iITUZIINLI9. eyIpYXQiOFEONFUZMIIWNTKSIMVACCIGMTQ20DIXNDALOXE. TNr6141dRH5qTUSXRO7ZITKT
-PpwnsdinV-5FLrytoy

req.query.IDENCODER: MAC

req.query.ACTION: 4

Authentication OK

NO hay tareas pendientes

JSON--> { STATUS: 1,IDREQUEST:0, ACTION:0, DATA:

Figura 52. Lectura correcta de datos y nimero de serie de la tarjeta (visto desde el servidor).
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7. Desarrollo del software

* Lectura fallida de la tarjeta. Tras retirar la tarjeta de la antena lectora antes

de que finalice la lectura completa.

* Numero de intentos de lectura superado. Tras realizar el nimero méaximo de

lecturas fallidas indicado en la configuracién.

CoolTerm_0

DEEE B X &

New Open Save Connect Disconnect Clear Data Options View Hex Help

HANDLE DATA:GET /execute?

IDENCODER=MAC&TOKEN=ey]@eXAi01JKV1QiLCIhbGci01JIUZIINiJ9. eyIpYXQi0jE@NJUINZUYN]YSImV4cCIGMTQZ0DEZNZIZNNG. 4WYOL1TQ2VKFDCbcVkjQGEXOCKUEQ
SH310AKpqrc76AZACTION=4 HTTP/1.1

HOST: 192.168.0.23

JSON_CISON_text: {
1

--> C: Doing action: 1
Diferencia heap 296
ssl_free:Aviable Memory 24496
Connecting... heap: 27552

HANDLE DATA:GET /execute?

IDENCODER=MACRTOKEN=eyJ]@eXAi01iJKV1QiLCIhbGci0iJIUZIINL]9. ey)pYXQi0jEONUINZUYN]YsImV4cCIGMTQ20DEZNZIZNNG. 4NYOL1TQ2VKFDCbcVkjQGEXOCKUEQ
S5H310AKpqrc76A&IDREQUEST=83158ACTION=1&DATA=&UID=&STATUS=7 HTTP/1.1

HOST: 192.168.0.23

JSON_CJISON_text: {
L“STATUS":.1,

--> S: There are not pending actions
--> C: Doing action: 4

Diferencia heap 288

10

ssl_free:Aviable Memory|24208
Connecting... heap: 27264

usbserial / 115200 8-N-1 @7Xx ©ORTs @DTR @ DCD
Connected 00:58:13 @rRx @cts @DSR @RI

Figura 53. Accidén de lectura fallida (visto desde el cliente).

req.query.IDENCODER: MAC
req.query.ACTION: 4
Authentication 0K
Hay tareas pendientes
JSON--> { STATUS: 1,IDREQUEST:8315, ACTION:1, DATA: , UID: }
GET /execute?IDENCODER=MAC&TOKEN=eyJ]0eXA101JKV1QiLCIhbGc JIUZI1IN139.eyIpYXQLOFEONJUINZUYNjYSImV4cCI6MTQ20DE2NZI2NNO . 4WYOL1TQ2
VKFDCbcVk jQGExockuEQ5SH310AKpqrc76A&ACTION=4 4.113 ms - 85

. OK!
.GET execute
req.query.TOKEN: eyJ0eXA101JKV1QiLCIhbGci01IIUZIIN1LI9.eyIpYXQi0FEONjUINZUYN YSImV4cCI6GMTQ20DE2NZI2NNO . 4WYOL1TQ2VKFDCbcVkjQGEXO
10AKpQrc76A
req.query.IDENCODER: MAC
req.query.ACTION: 1

Authentication OK

STATUS
idreqtrans.
idreq status:NO_OK
NO hay tareas pendientes
JSON--> { STATUS: 1,IDREQUEST:0, ACTION:0, DATA: , UID: }
GET /execute?IDENCODER=MAC&TOKEN=eyJ0eXAi101JKV1QiLCIhbGci01JIUZIIN1I9.eyIpYXQi0FEONjUINZUYNJYSImMV4cCI6MTQ20DE2NZI2NNO . 4WYOL1TQ2
VKFDCbcVk jQGExockuEQ5H310AKpqrc76A& IDREQUEST=8315&ACTION=1&DATA=&UID=&STATUS=7 5.808 ms - 82
-GET execute
req.query.TOKEN: eyJOeXA101JKV1QiLCIhbGci01JIUZIIN1J9.eyIpYXQiOJEONjUINZUYNjYSIMV4cCI6MTQ20DE2NZI2NNO.4WYOL1TQ2VKFDCbcVkjQGEX0
ckuEQ5H310AKpqrc76A
req.query.IDENCODER: MAC
req.query.ACTION: 4
Authentication OK
NO hay tareas pendientes
0N-->L STATUS: 1,IDREQUEST:0, ACTION:0, DATA: , UID: }

1Ea> penuiéites

STATUS: 1,IDREQUEST:0, ACTION:0, DATA:

Figura 54. Accidén de lectura fallida (visto desde el servidor).
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¢ Espera por el posado de la tarjeta superada. Tras superar el tiempo méaximo
establecido en la configuracion.

HANDLE DATA:GET /execute?

IDENCODER=MAC&TOKEN=ey]@eXAi0iJKV1QiLCIhbGci0iJIUZIINLI9. eyIpYXQiOFEON ImvacC 1fKab
GBLj83-EUdC4ERACTION=4 HTTP/1.1

HOST: 192.168.0.23

JSON_cISON_text: {
“STATUS":.1,

--> C: Doing action: 1
Diferencia heap 312
ssl_free:Aviable Memory|24480
Connecting... heap: 27552

HANDLE DATA:GET /execute?

IDENCODER=MAC&TOKEN=eyJ@eXAi01iJKV1QiLCIhbGci0iJIUZIINLI9. eyIpYXQiOFEON ImvacC 1fKqb
GBL9j83-EUdC4E&TDREQUEST=83168ACTION=18DATA=RUID=&STATUS=5 HTTP/1.1

HOST: 192.168.0.23

JSON_CISON.text: {

}

--> S: There are not pending actions.
--> C: Doing action:

Diferencia heap 272

10

ss1_free:Aviable Memory|24208
Connecting... heap: 27264

Figura 55. Accion de lectura tiempo de espera superado (visto desde el cliente).

-GET execute
req.query.TOKEN: eyJ0eXAi01JKV1QiLCIhbGCi01ITUZIINLI9. eyIpYXQi0jEONJUINZUBNZASINVACCTIGMTQ20DE2NZQ3MHO . 6buRWERMAdZUO3XWWDOEGDH2
1fKqbqBL9}83-EudCaE

req.query. IDENCODER: MAC

req.query.ACTION: 4

Authentication OK

Hay tareas pendientes

JSON--> { STATUS: 1,IDREQUEST:8316, ACTION:1, DATA: , UID: }

GET /execute?IDENCODER=MACETOKEN=eyJ0eXALOLIKVIQLLCINDGCL01ITUZIINLI9 . ey IpYXQLOJEONIUINZUONZAS ImVACCT GMTQZODEZNZQ3MHO . GbURWENNA
|dZUo3XWHDOEGDW2 LFKqbqBL9 183 - EUdCAERACTION=4 5.040 ms - 85

updateStatus. OK!

updateAtemps. OK!

updateStatus. OK!

GET actions

GET /actions 12.127 ms - 13263

1o.on --> connection OK

-GET execute

req.query.TOKEN: eyJ0eXAi01JKV1QiLCIhbGCi01IIUZIINLI9.eyIpYXQi0jEONUINZUGNZASINVACCTIGMTQ20DE2NZQ3MHO . 6buRWERMAdZUO3XWWDOEGDH2

1fKqbqBL983-EudCAE
req.query. IDENCODER: MAC
req.query.ACTION: 1
Authentication OK

STATUS =
idreqtrans
idreq status:NO_
NO hay tareas pendientes
JSON--> { STATUS: 1,IDREQUEST:0, ACTION:0, DATA: , UID: }
GET /execute?TDENCODER=MACATOKEN=eyJ0eXALOLIKV1QLLCINDGCLOLITUZTINGIS. eprYXQiojEOH]UlNzUONzASINV4CCISMTQZODEZHZQBMHO 6buRWERMA
|dZU03XHHDOEGDW21fKqbqBL9 183 - EudC4ERIDREQUEST=83168ACTION=1&DATA=EUID=&STATUS=5 3.43.
-GET execute
req.query.TOKEN: eyJ0eXAi01JKV1QiLCIhbGCi01IIUZIINLI9.eyIpYXQi0jEONUINZUBNZASINVACCTIGMTQ20DE2NZQ3MHO . 6buRWERMA4dZUO3XWWDOEGDH2
1fKqbqBL9}83-EudC4E
req.query. IDENCODER: MAC
req.query.ACTION: 4
Authentication OK
NO hay tareas pendientes
STATUS: 1,IDREQUEST:6, ACTION:0, DATA: , UID: }

Figura 56. Accién de lectura tiempo de espera superado (visto desde el servidor).

Las pruebas de datos recogidos de las tarjetas en ningin momento ha superado los
1440 Bytes de datos que es tope méaximo de las tarjetas smart card (1KBytes, 720KB
para datos) con las que se han realizado las pruebas y el establecido para esta primera

version.

7.4.7. Verificacién y pruebas globales del médulo ESP8266

El consumo de memoria ha sido un punto importante a tener en cuenta, puesto que
ha llevado méas de problema no percatarse de qué variables estaban realizando un uso
incremental de la memoria RAM. Ha sido necesario liberar el espacio de las mismas

una vez acabada su utilizacién, para solucionar el inconveniente.
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7. Desarrollo del software

CoolTerm_0

DEBE P X & = ®

New Open Save Connect Disconnect Clear Data Options View Hex Help
ssl_free:Aviable Memory|20944
Connecting... heap: 24016

Diferencia heap @

10

ssl_free:Aviable Memory|20944
Connecting... heap: 24016

Diferencia heap @
]

ssl_free:Aviable Memory|20944
Connecting... heap: 24016

Diferencia heap @

10

ssl_free:Aviable Memory|20944
Connecting... heap: 24016

Diferencia heap @
]

ssl_free:Aviable Memory|20944
Connecting... heap: 24016

Diferencia heap @
1

usbserial / 115200 8-N-1 @ X © RTS  DTR @ DCD
Connected 00:48:23 @ Rx @cts @DSR @RI

Figura 57. Memoria RAM (heap) del médulo ESP8266 estable en cada peticidn.

En el video de la demostracién del funcionamiento es accesible por medio de este
enlace: http://tiny.cc/esp8266 demo
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Capitulo 8

8. Gestion del proyecto

A lo largo del ciclo de vida del proyecto se ha requerido adaptar el alcance, en razén
a los resultados que se iban obteniendo en el estudio de las alternativas descritas
anteriormente. También ha sido necesario adaptar el alcance a causa del
desconocimiento del funcionamiento del médulo ESP8266 y las funciones que podia
emplear. A partir de ello se han tenido que definir un orden de tareas prioritarias y
descartar las que no estuvieran dentro de la fecha fin del desarrollo de la aplicacién.

A medida que se obtenian unas funcionalidades se estimaban las siguientes, lo que
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8. Gestion del proyecto

permitia complementar los casos de uso que se iban implementando durante el ciclo

de desarrollo en espiral.

8.1. Gestion del alcance

El alcance ha sufrido varias adaptaciones durante el transcurso del proyecto, las mas

significativas han sido dos. Una durante el estudio de las cinco alternativas barajadas

en primera instancia y la segunda propiciada por una dudosa documentacién sobre
los distintos SDKs de la empresa distribuidora del médulo ESP8266 utilizado a la
hora de implementa.

La primera de ellas surgié mientras se evaluaban las cinco alternativas, dénde

aparecié una sexta (la utilizacién del médulo ESP8266) que resulté ser la alternativa

mas adecuada y la que daria un aliciente extra de cara al mercado, la cual se podia

distribuir independientemente como lector de tarjetas.

El alcance inicial constaba de los siguientes puntos:

Diseno del protocolo de comunicacién entre cliente-servidor.

Diseno de la estructura a compartir entre el ESP8266 y la obtencién de datos

del transceiver que lee las tarjetas.
Conexion Wireless del modulo.

Gestion de los procesos de la aplicacion mediante un sistema embebido en
tiempo real RTOS.

Creaciéon de un cliente TCP que siga el protocolo descrito.

Lectura de tarjetas y lectura del niimero de serie.

Mas adelante, en base de las nuevas necesidades del cliente se anadieron las siguientes

caracteristicas:

Mejora del cliente TCP a un cliente TCP con encriptacién SSL.

Carga de los datos de la instalacién de forma externa sin que estén hard-

codeados.

Almacenar de los paramentos de configuracién de la instalacién en la memoria

flash del médulo ESP8266.

Afadir un tiempo méaximo de espera para que se cancele la transaccién si no

se posa la tarjeta.

Anadir un nimero méximo de intentos de lectura de la tarjeta.

Cabe mencionar que esta aplicaciéon se encuentra aiin en una versioén experimental y

requiere mejoras para su completo funcionamiento.
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8.2. Estudio de la viabilidad

A continuacién se detalla el estudio en el que se identifican los diferentes aspectos del

proyecto que podrian derivar en el no cumplimiento de los objetivos y como

consecuente la insatisfaccion de los resultados esperados. Junto al estudio se elabora

un plan orientado a evitar esos posibles sucesos que puedan concluir el proyecto en

fracaso o que impidan su desarrollo.

Puntos fuertes Puntos débiles
FORTALEZAS DEBILIDADES
De origen Proyecto motivador Desconocimiento de las alternativas
interno

Experiencia previa en la empresa

Dedicacion total

Dificultades con el lenguaje de programacién

OPORTUNIDADES

Experiencia laboral
De origen
Puesta en mercado
externo

Proyecto multidisciplinar

Poca competencia

AMENAZAS
Soporte muy limitado y confuso

Adaptacion al cliente

Tabla 10. Andlisis DAFO del proyecto.

8.2.1.1. Fortalezas

* Proyecto motivador: Requiere de un estudio previo frente a unas

necesidades que han de ser cubiertas con la mejor de las posibles soluciones.

Ademads de estar orientado a un aprendizaje continuo y generalizado de todas

las asignaturas cursadas en el grado.

* Experiencia previa en la empresa: Al conocer el funcionamiento de la

empresa y a cada integrante de la misma por una previa realizacion de

practicas en empresa, la adaptacién y conocimiento del dominio facilita ese

previo aprendizaje.

* Dedicacion total: No existe el riesgo de no llegar a los objetivos puesto que

se va a invertir el tiempo necesario para satisfacerlos.

8.2.1.2. Debilidades

* Desconocimiento de las alternativas: Puesto que se parte desde cero se

desconoce si actualmente existe alguna alternativa a la problemética surgida.
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* Dificultades con el lenguaje: El leguaje de programacién C ha sido una
espina un tanto atravesada durante el grado, distinta a la programacién
orientada a objetos, por una pobre dedicaciéon al mismo.

8.2.1.3. Oportunidades

* Puesta en mercado: Actualmente el uso de tarjetas smart cards esta
aumentado a gran velocidad y este producto podria ofrecer muchas
posibilidades en diferentes sectores:

o En el sector de la hosteleria: Para hoteles en sustitucién a dispositivos
cableados o que requieran de un ordenador fisico cuando no se dispone
del mismo (en el caso de los media centers).

o Mecénica: Control de uso de piezas mediante una aplicaciéon que lleve

el seguimiento de las mismas.

o Educacién: Con caracter didactico para que futuros técnicos o

ingenieros estudien el funcionamiento interno de las tarjetas.

o Cualquier otro sector que quiera gestionar accesos, como escuelas,

universidades o cualquier edificio de acceso publico o restringido.

* Proyecto multidisciplinar: Proporciona motivacién aprender sobre otras
especialidades que puedan proporcionar un anadido a los conocimientos

propios.

* Poca competencia: Las caracteristicas del producto y su portabilidad lo

hacen un producto tnico y de facil integracién en cualquier instalacion.

8.2.1.4. Amenazas

* Soporte muy limitado y confuso: La documentaciéon generada por la
empresa fabricante del médulo ESP8266 es parcial y no esta del todo clara.

* Adaptacién al cliente: El desarrollo de la aplicacién puede verse alterado
por la integracion de nuevas funcionalidades o aspectos que alteren la duracién

del mismo.

8.2.2. Identificacion de los riesgos
Los riesgos que podrian afectar negativamente en el desarrollo y satisfaccion de los
objetivos del proyecto se listan a continuacion:

¢ Estimacién muy optimista: Una falta de experiencia del uso de la
tecnologia como en la gestién de proyectos puede derivar en una estimacién

que afecte a la duracién del mismo.

* Soporte parcial: La ausencia de una documentacién clara y precisa puede

repercutir en el tiempo de dedicacién a la compresion de la misma.
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* Problemas de salud: Realizacién de actividades que derivan en problemas

fisicos.

* Falta de disponibilidad: Poca disponibilidad de personas involucradas en

el proyecto.

¢ Integracién de todas las partes del proyecto: Problemas de
comunicacion y de la tecnologia a emplear puede derivar en interbloqueos de
las diferentes partes.

8.2.3. Cuantificacién de los riesgos

El gréafico que se muestra a continuacién se evaliian los diferentes riesgos definidos en
el apartado anterior. Donde se valoran las probabilidades de que sucedan y el impacto

que supondrian en la cumplimiento de los objetivos.

Riesgo Probabilidad Impacto
Estimaciéon muy optimista Alta Media
Soporte parcial Media Alto
Problemas de salud Baja Medio
Falta de disponibilidad Alta Bajo
Integracién de cada parte Media Alta

Tabla 11. Tabla de cuantificacion de riesgos.

8.2.4. Plan de contingencia

e Estimacién muy optimista: A medida de que se van realizando las
diferentes tareas del proyecto, serdan necesarias replanifiaciones y/o reducir el
alcance del mismo si se ve oportuno, con el fin de cumplir la mayoria de los
objetivos. Ademads se ha dejado un margen extra al final del desarrollo para

posibles modificaciones.

* Soporte parcial: La empresa distribuidora del médulo ESP8266 tiene un
foro en el que se pueden plantear dudas que no estan o no se comprenden en
la documentaciéon que tienen disponible. Foro en el cual tardan en responder
varios dias y no siempre consiguen aclarar las dudas surgidas. De forma que
habria que tomar un camino distinto e intentar dar con la solucién de otra

manera.

* Problemas de salud: Realizacién de labores de repartidor en moto con
condiciones climatologicas adversas, que han propiciado algin accidente con
la consiguiente falta de dedicacion al proyecto. En este caso, seria conveniente
aumentar las medidas de seguridad y proteccion.
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¢ Falta de disponibilidad de los involucrados:

o En el caso de la indisponibilidad de terceros para el desarrollo de las
aplicaciones necesarias en combinacion con las del proyecto,
necesitaran una inversion mayor de horas para cumplir su cometido.

En el caso mas extremo habria que realizar ese desarrollo en su lugar.

o En el caso de la indisponibilidad por parte del alumno, al igual que en
el caso anterior, habria que realizar una replanificacién y ajustar el

tiempo de dedicacién diario.

* Integracién de todas las partes del proyecto: Puesto que se necesitan
varias piezas para unir todo el puzle. La unién de ellas puede repercutir en
otras dejando de funcionar o que estén incompletas, en todo caso habria que

volver a planificar y reducir el alcance si fuese necesario.

8.3. Gestion de cambios

Como todo proyecto de empresa, las necesidades de un proyecto se ven alteradas por
distintos factores que pueden repercutir positivamente o negativamente en la
ejecucién del mismo. Estos cambios pueden darse en resultado a una investigacién

previa realizada o por satisfacer las nuevas necesidades que se le plantean al cliente.

La primera alteracién surgié en la fase de estudio de las cinco alternativas software
seleccionadas para dar soluciéon a la problemaética de desaparicién de los applets de
Java. Cada una de esas alternativas tal y como se describen en su documento de
estudio tenia sus pros y sus contras. Si bien en unas requerian un navegador en las
otras requerian el otro, lo que no permitia que la aplicacién fuera multiplataforma
ademés de necesitar de un ordenador fisico, tendencia que empieza a desaparecer y
sustituirse por tablets o mediacenters. Los resultados que se iban dando y las
necesidades del cliente dieron lugar a la aparicion de otra alternativa mas ventajosa.
Esta alternativa utilizaba tanto software como hardware que unidos podrian facilitar
y dar un aliciente extra al desarrollo del proyecto.

La segunda alteracién aparecié a la hora de cambiar el protocolo de comunicacién
entre el cliente-servidor TCP a un protocolo TCP seguro bajo el cifrado SSL. Hubo
que reestructurar y modificar sustancialmente la implementacién porque la
documentacion sobre los SDKs del médulo ESP8266 no estaba muy clara. Esto dio
confusion al uso de unas funciones (para establecer conexiones seguras) que el SDK
en la versiéon Non-OS si disponia y que el SDK en la versién RTOS no. De modo que
se pregunt6 en el foro del fabricante y recomendaron el uso de la libreria SSL que

tienen ellos disponible, la cual implementa conexiones seguras.
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Por otro lado, en medida que se desarrollaba la aplicacién se tuvo que descartar la
escritura de las tarjetas para esta primera versién por la compleja gestion de los
procesos que hace el médulo ESP8266 en su SDK de RTOS.

Otro factor condicionante que puso en riesgo el proyecto fueron las correcciones y
mejoras de esta primera version por peticién del cliente/empresa. Que tuvieron que
ser realizadas fuera del periodo del desarrollo una vez comenzada la redacciéon de la

memoria, que se solventd con la maxima dedicacién diaria al proyecto.

8.4. Gestion de costes

En este apartado se detalla la distribucién de horas dedicadas a cada una de las tareas
realizadas del proyecto. Estas tareas son cinco: Estudio de las alternativas, Estudio
del SDK, Desarrollo del proyecto, Gestiéon del proyecto y Trabajo Académico.

Tarea Subtarea Dedicacién
Estudio de las alternativas Resumen de las 5 alternativas 6
previas Alternativa 1 | 31
Alternativa 2 | 1
Alternativa 3 | 1
Alternativa 4 | 1
Alternativa 5 | 1
Estudio Alternativa 6 Anilisis del médulo | 3
Lectura documentacién | 15
Comandos AT | 4
Eclipse SDK | 20
Arduino SDK | 7
NoN-0S SDK | 5
RTOS SDK | 45
Desarrollo del proyecto Especificacion | 5
Analisis | 10
Disefio | 15
Implementaciéon | 105
Pruebas | 75
Gestion del proyecto Gestion del alcance | 10
Gestion de costes | 5
Reuniones empresa | 20
Reuniones director 9
Trabajo académico Redaccién memoria 120
Preparacién de la defensa 25%
TOTAL 539

Tabla 12. Gestion de costes del proyecto.
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8.5. Planificacion

El proyecto comenzé el 25 de Enero del 2016 y se previé que se finalizara para el 22
de Junio del mismo afio, fecha limite acordada para la entrega y subida de la memoria
a la plataforma digital ADDI.

En cuanto al tiempo diario que se indicé para invertir en el proyecto, en los primeros
tres meses hasta una vez acabadas las clases no seria inferior a 4 horas. Una vez
terminadas las clases como minimo se dedicarian 5 horas diarias. Cabe mencionar que
han existido dos periodos vacacionales uno de 8 dias que dio comienzo el 28 de Marzo
y concluy6 el 3 de Abril y el otro de 5 dias que empezd el 18 de Abril y finaliz6 el 22
del mismo mes.

8.5.1. Grafico Gantt

A continuacién se muestra un grafico Gantt que incluye las tareas principales del
proyecto y las dependencias entre ellas, de haberlas.

tri 1, 2016 tri 2, 2016
Nombre de tarea w | Comienzo v Fin - ene feb mar abr may Jun
4 PFG lun 25/01/16  vie 08/07/16 ] 1
4 Estudio de las alternativas lun 25/01/16 mar 12/04/16 ] T
Resumeny analisisde  lun 25/01/16 jue 28/01/16 [}
las posibles alternativas
Alternativa 1 lun 01/02/16 jue 11/02/16 —
Alternativa 2 lun 15/02/16 lun 15/02/16 vl
Alternativa 3 lun15/02/16  lun 15/02/16 N
Alternativa 4 lun 15/02/16 lun 15/02/16 I'
Alternativa 5 lun 15/02/16 lun 15/02/16 g
4 Alternativa 6 lun 08/02/16 mar 12/04/16 i
Anélisis médulo lun 08/02/16  lun 08/02/16 ad
4 Estudio del SDK mar 16/02/16  lun 11/04/16 ——
Lectura mar 16/02/16  jue 18/02/16 m
Documentacion
Comandos AT jue 18/02/16 jue 18/02/16 1
Eclipse SDK lun 22/02/16  lun 29/02/16 1
Arduino SDK mié 02/03/16  jue 03/03/16 []
NoNOS SDK mié 16/03/16 mié 16/03/16 1
RTOS SDK jue 17/03/16 lun 11/04/16 I
Especificacion mar22/03/16  mar 22/03/16 1
4 App lun 11/04/16 sab 28/05/16
Anaélisis lun 11/04/16 vie 06/05/16
Disefio lun 18/04/16 mar 26/04/16 ;
Implementacién mié 20/04/16  vie 20/05/16 oo
Pruebas lun 25/04/16  vie 27/05/16 I
Memoria mié 25/05/16  mié 22/06/16 —¢
Presentacion jue 23/06/16 vie 08/07/16 ]

Figura 58. Gantt general del proyecto.

A fin de que resulte maés facil la compresién del gréafico anterior se mostrard un grafico
para cada una de las tareas del proyecto.
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8. Gestion del proyecto

Estudio de las alternativas: Se muestran cada unas de las alternativas
junto. Cabe destacar que las alternativas entre la segunda y la quita no
tuvieron practicamente dedicacion por el giro que tuvo que darse en los
acontecimientos como se indica en el apartado de gestiéon de cambios.

febrero 2016

Mombre de tarea ~ Comienzo ~ | Fin - 23 26 29 o 04 o7 10 13 16 19
4 PFG lun25/01/16  lun 11/07/16 | i
4 Estudio de las alternativas lun 25/01/16 mar 12/04/16 f
Resumen y andlisisde  lun 25/01/16 jue 28/01/16 _l,ll
las posibles alternativas :
Alternativa 1 lun 01/02/16 jue 11/02/16 EHER _—i'
Alternativa 2 lun15/02/16  lun 15/02/16 : li
Alternativa 3 lun15/02/16  lun 15/02/16 |¢
Alternativa 4 lun 15/02/16 lun 15/02/16 I-L
Alternativa 5 lun 15/02/16 lun 15/02/16 k
- Alternativa 6 lun 08/02/16 mar 12/04/16 Fg
> App lun11/04/16  sab28/05/16 :
Memoria mié 25/05/16  mié 22/06/16
Presentacidn jue 23/06/16 lun 11/07/16

Figura 59. Grafico Gantt del estudio de las alternativas.

Estudio y aprendizaje de la alternativa 6: Esta es la alternativa que se
ha llevado a cabo, compuesta por las siguientes subtareas; el analisis del
moédulo ESP8266 y el estudio individualizado de las diferentes plataformas o
herramientas en las que puede desarrollar.

marzo 2016 abril 2016
Nombre de tarea ~ Comienzo ~ | Fin - 13 18 23 28 04 09 14 19 24 29 03 08
Alternativa 4 lun 15/02/16 lun 15/02/16 ‘ II
Alternativa 5 lun 15/02/16 lun 15/02/16 k
4 Alternativa 6 lun 08/02/16 mar 12/04/16 — 1
Anélisis médulo lun 08/02/16 lun 08/02/16
4 Estudio del SDK mar 16/02/16  lun 11/04/16 I
Lectura mar 16/02/16  jue 18/02/16 |
Documentacion
Comandos AT jue 18/02/16 jue 18/02/16 | |
Eclipse SDK lun 22/02/16  lun 29/02/16 I
Arduino SDK mié 02/03/16 jue 03/03/16 |
NoNOS SDK mié 16/03/16 mié 16/03/16 | |
RTOS SDK jue 17/03/16 lun 11/04/16 —

Figura 60. Grafico Gantt etapa de aprendizaje del modulo ESP8266.

Especificacion: Se muestra la tarea de especificacién de la aplicacién que
sera de utilidad para saber que herramientas o funciones del médulo ESP8266

seran necesarias aprender.

abril 2016
Nombre de tarea ~ | Comienzo ~ Fin - 1114 |17 120 | 23 126 1 29 01 04 07 10 13
NoNOS SDK mié 16/03/16 mié 16/03/16 [ |
RTOS SDK jue 17/03/16 lun 11/04/16
Especificacion mar 22/03/16  mar 22/03/16 H
4 App lun 11/04/16 sab 28/05/16 —

Figura 61. Grdfico Gantt de la especificacion del funcionamiento esperado de la aplicacion.
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8. Gestion del proyecto

* Ciclo de desarrollo de la aplicacién: Aqui se detalla cada una de las partes

del ciclo de vida de desarrollo software de la aplicacién.

mayo 2016
Nombre de tarea v | Comienzo v~ Fin v 07 (10 13 (16 19 | 22 | 25 28 01 04 07 10 13 16 19 |22 25 :
NoNOS SDK mié 16/03/16  mié 16/03/16
RTOS SDK jue17/03/16  lun11/04/16
Especificacion mar 22/03/16  mar 22/03/16
4 App lun11/04/16  sab 28/05/16 Y 1
Anélisis lun 11/04/16 vie 06/05/16
Disefio lun 18/04/16 mar 26/04/16 =
Implementacion mié 20/04/16  vie 20/05/16 . ——
Pruebas lun 25/04/16  vie 27/05/16 T —
Memoria mié 25/05/16  mié 22/06/16 ||
Presentacion jue 23/06/16 lun 11/07/16

Figura 62. Gréfico Gantt del ciclo de vida de desarrollo software de la aplicacion.

* Memoria y presentacion: Para la redaccién de la memoria se han ido
creando pequenos informes de los estudios pero no ha sido hasta el periodo
indicado en el grafico siguiente cuando ha comenzado su redacciéon. En cuanto
la presentacién comenzara su preparaciéon el dia siguiente a la subida del
proyecto a la plataforma digital ADDI.

junio 2016 julio 2016
| Nombre de tarea v | Comienzo v Fin - 18 123 28 02 07 12 17 22 27 02 07
Implementacion mié 20/04/16  vie 20/05/16 = ™
Pruebas lun 25/04/16 vie 27/05/16 =
Memoria mié 25/05/16  mié 22/06/16 —l
Presentacion jue23/06/16  vieO8/07/26 .. [

Figura 63. Gréfico Gantt de la redaccion de la memoria y preparacién de la presentacion.
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8. Gestion del proyecto

8.5.2. Diagrama de Hitos

En la tabla que se muestra a continuacién se detallan los dias con eventos importantes
que de alguna manera han sido relevantes para el desarrollo del proyecto. Entre ellos
estan la fechas de inicio y fin del proyecto y reuniones de suma importancia. También
ha de detallarse la fecha de la defensa del proyecto, que aunque esté fuera del periodo
de entrega de la memoria es un acontecimiento muy importante a tener en cuenta

para este proyecto.

Ciclo de vida del proyecto. Desde el 25/01/2016 al 11/07/2016

Hitos del proyecto S1(S2|S3(S4|S5|S6|S7(S8(S9|S10|S11|S12|S13(S14|S15(S16(S17|S18(S19|S20(S21

S22

S23

Inicio proyecto *

Reunién inicial director | ¢

Puesta en coman
ESP8266

Reunién seguimiento
director

Puesta en coman
protocolo

Inicio memoria *

Matricular proyecto *

Borrador avanzado 0
director

Revisién de la memoria *

Depositar memoria ADDI *

Inicio de la presentaciéon *

Defensa del proyecto

Tabla 13. Diagrama de hitos.

A continuacién se listan las fechas exactas de cada acontecimiento descrito en el

diagrama anterior:

* 25 de Enero del 2016: Inicio del proyecto.

* 29 de Enero del 2016: Reunién inicial con el director del proyecto.

* 22 de Marzo del 2016: Puesta en comin de las funcionalidades del médulo
ESP8266, division de las funcionalidades més significativas para luego
exponerlas al resto de trabajadores.

* 11 de Abril del 2016: Reunién de seguimiento con el director.

* 15 de Abril del 2016: Puesta en comun del protocolo de comunicacién entre el
cliente (el médulo ESP8266) y un servidor en la nube.
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8. Gestion del proyecto

25 de Mayo del 2016: Inicio de la memoria.

1 de Junio del 2016: Matricular proyecto.

13 de Junio del 2016: Enviar un borrador avanzado de la memoria al director
del proyecto.

17 de Junio del 2016: Revision de la memoria.

22 de Junio del 2016: Depositar la memoria en la plataforma digital ADDI.
24 de junio del 2016: Inicio de la presentacién de la defensa.

8-12 de Julio del 2016: Fechas para la defensa del proyecto.

Ademés de los hitos anteriores, semanalmente se han realizado reuniones de

seguimiento con la empresa, para controlar los progresos y planificar las siguientes

tareas.
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Capitulo 9

9. Conclusiones

En este capitulo se realiza un anélisis de los objetivos establecidos en el apartado 3.1.
Alcance del proyecto y la metodologia aplicada para el desarrollo de los mismos que
se detalla en el capitulo 4. Metodologia. Ademas de un segundo subapartado dedicado
a la conclusiones obtenidas en la gestiéon del proyecto y las decisiones tomadas en el
transcurso del mismo. Por tltimo, se concluye con una opinién personal del autor y

la experiencia personal y laboral adquirida durante todo el grado.
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9.1. Conclusiones sobre los objetivos

En primer lugar, los andlisis realizados sobre las alternativas no tienen nada que ver
con cualquier otro analisis realizado en la universidad. El estudio de las alternativas
sobre qué tecnologia era la méas precisa y cual era la que cumplia con todos los
objetivos, ha sido mas riguroso. Este tipo de andlisis requieren mas tiempo, esfuerzo
y dedicacion completa, para no fallar en la eleccién del camino a tomar.

A continuacién, se describen los beneficios obtenidos de la metodologia utilizada y las
recomendaciones para el uso de la misma en proyectos, en los que se requiera de un
estudio previo y de un desarrollo de éste. El uso de esta metodologia ha sido una
decisién muy acertada, ya que los estudios de las alternativas y el estudio mas
avanzado sobre el médulo ESP8266 se han visto comprometidos, por modificaciones
inmediatas, que han podido realizarse gracias a esta metodologia, reduciendo asi los
riesgos del proyecto. También ha facilitado el disefio, la implementacién y las pruebas
de cada uno de los casos de uso, recogidos a partir de la especificacién, ya que se ha
comenzado con los casos de uso basicos, hasta realizar los mas complejos. Todo ello

mediante los ejemplos realizados de cada unas de las librerias requeridas.

Se han satisfecho y cumplido todos los objetivos que se especificaron en el alcance
inicial y las nuevas funcionalidades pedidas por el cliente. Sin embargo, hay que
puntualizar que una de las nuevas funcionalidades solicitadas por el cliente, no ha
podido realizarse, la cual se recoge en el capitulo 10. Propuestas de mejora. Se trata
de la posibilidad de cancelar una accién (de lectura) en el médulo ESP8266, su causa
se ha visto comprometida por las dificultades encontradas en el manejo de tareas del
SDK RTOS.

9.2. Conclusiones sobre la gestién

Para que todo lo anterior no se convirtiera en un fracaso, se lleva un control y
anotacién de los siguientes puntos a tomar en cada una de las iteraciones, esto ha
sido una de las claves para el éxito del proyecto, tal y como se ha realizado en cada
una de las reuniones, se han agrupado los action items identificados al final de la

misma, con las tareas a realizar en la siguiente iteracién.

Gracias al seguimiento llevado, cada reincorporacién realizada después de los periodos
vacacionales, ha resultado més sencilla e inmediata, facilitando asi la continuacién de

las tareas previstas.

Por otro lado, el estudio referido al médulo ESP8266 ha llevado mas tiempo del
previsto, por la escasa y dudosa documentacion proporcionada por Espressif, que ha
repercutido en el desarrollo, siendo necesario invertir mas horas diarias en su

realizaciéon. Concretamente a la hora de crear el cliente TCP SSL, que se creia que
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una libreria (espconn.h) realizaba el envio de peticiones de manera segura pero no se
entendié bien y al no ser para el SDK RTOS hubo que cambiar sustancialmente el
codigo. Pero gracias al soporte que la empresa Espressif ofrece en el foro referente al
moédulo ESP8266 se ha podido solucionar ese inconveniente.

9.3. Conclusiones personales

En una empresa es importante compartir informacién con el resto de companeros,
como puede ser el estudio sobre una tecnologia, a fin de que ese esfuerzo realizado
por uno de ellos (A) reduzca el coste que va a necesitar el otro (B), para aprenderla.
A largo plazo, esto es beneficioso puesto que esta otra persona (B) podria anadirse al
proyecto que realiza (A), para agilizar el desarrollo. De esta manera se reduce el coste,
no teniendo que realizar todo ese estudio la otra persona (B). Asi mismo esta tltima
persona (B), también podria encargarse del estudio de otra tecnologia. Estudio que
pondria a disposicién de la primera persona (A) y asi entre las dos (A y B) sabrian

lo mismo con menor coste para el proyecto.

Un gran aliciente durante desarrollo de una tecnologia especifica, es la presencia de
un experto en la misma. Esto puede ser de gran ayuda, para reducir el coste que lleva
el problema en cuestion a solucionar, de modo que el aprendiz invierte menos tiempo

en la solucién y puede beneficiar al experto para el que esta ofreciendo el servicio.

En cuanto a la experiencia con el médulo, es un producto altamente recomendable
puesto que es capaz de realizar muchas funciones, tanto aplicables al sector de la
industria como personales. Por ejemplo, la monitorizacion de cualquier tipo de
actividad mediante sensores y su publicacién en una aplicacién web, todo ello
beneficiado por su bajo consumo energético.

Ahora se deja el relevo a la empresa para continuar con su desarrollo, aunque no se
descarta que en un futuro se vuelva a utilizar el médulo ESP8266 para dotar a otro
sistema de sus capacidades y funcionalidades, vistos los resultados y la experiencia
gratificante obtenida.

Haber realizado el proyecto de fin de grado en empresa, te da una perspectiva
adicional de lo que es un proyecto de verdad, un proyecto que esté definido por una
necesidad, y con los inconvenientes de las cambiantes necesidades del cliente. Una
visién mas real de la vida, que no se puede apreciar cuando se realiza exclusivamente

como un trabajo académico.

En cuanto a la experiencia propia vivida en el grado. En los primeros cursos me
encontraba bastante perdido y no sabia qué es lo que me aportarian en un futuro las
asignaturas que cursaba, y para qué me servirian. No fue hasta tercero cuando me
empezd a gustar desarrollar lo aprendido y buscar otras herramientas alternativas
para mejorar ese desarrollo. Ademéds me di cuenta de que la mayor de las
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satisfacciones las conseguia a través de la creacién de nuevas e innovadoras

aplicaciones.

Por otro lado, he sido de esas personas que uUnicamente se centraban en una
especialidad de la informética, sin interesarle el resto, hasta una vez llegado al cuarto
curso del grado, que he visto que con la unién de las tres especialidades puede lograse

aplicaciones muy completas e interesantes.

Como ultima reflexién, diria que no hay que cerrase puertas porque una asignatura
de una especialidad no sea del agrado de uno mismo, para que no se curse ninguna
otra de la misma especialidad. Dentro del grado, al igual que dentro de cada
especialidad, hay cientos y miles de aplicaciones diferentes de cada una de las
asignaturas. Hay que tener en cuenta que el software sin el hardware y viceversa no
son nada, por ello hay que saber de ambos, ya que unidos engloban la informatica.
La cual es un mundo de alternativas que continuamente esta evolucionando y para el

que hay que seguir un proceso de aprendizaje continuo.
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Capitulo 10

10. Propuestas de mejora

Este proyecto desde un inicio ha ido evolucionando, ya que se le han ido afiadiendo
mejoras en el transcurso del mismo. No obstante, ha tenido que llegar a su fin, y en
el cierre de éste se indican muchas ideas que no han podido realizarse y se han ido

acumulando.

Todas esas ideas se recogen en el siguiente listado de propuestas de mejora, que han
sido aportadas por la empresa, ademéas de las origen propio que segtn se realizaba el
desarrollo surgian. Todo ello con fin de que se dé continuidad al trabajo realizado.
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El médulo como servidor y no como cliente de peticiones. Habria que modificar
la arquitectura para que un cliente, por ejemplo un navegador web u otro
servidor, realizara peticiones al médulo ESP8266 con las acciones a realizar. De
esta manera se reduciria el trafico de la red, ademés de poder poner en modo
reposo el médulo para consumir menos energia y aumentar su autonomia si se

conectase a baterias.

Anadir a una tarea (task) las funciones del encoder. Creando esta tarea podria
gestionarse la tarea actual del servidor por una y la tarea del encoder por otra,
a fin de que si el encoder esta a la espera del posado de una tarjeta no repercuta
en el servidor de peticiones. De esta manera se podria afiadir un caso el caso de

uso de cancelar acciones por si el usuario ha enviado una accién equivocada.

Anadir una validaciéon para los datos que se envian en formato JSON de la
configuracion inicial de la instalacion y el correspondiente feedback con los datos
erréneos insertados. Aunque lo ideal seria construir una pagina web dentro

moédulo desde donde se configurara.

Actualmente los datos se almacenan en una direccion de memoria del médulo
en bruto. La mejora consistiria en el uso de la libreria Spiffs que crea un sistema
de ficheros donde se pueden almacenar esos datos mas ordenados.

Anadir soporte para mas tarjetas smart card a parte de la MIFARE Plus.

Anadir mas sensores y tecnologias como Bluetooth y NFC para la comunicacién
entre el moédulo y los datos que contiene la tarjeta.

Anadir més indicadores en el médulo como un display que muestre mensajes o

diodos led que muestren mas estados.

Crear un cajeado especifico para ensamblar el médulo y el transceiver en él.
Ademads, también que éste sea motorizado para coger la tarjeta y devolverla,
como hace el cajero de un banco.
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Capitulo 12

12. Glosario y Acrénimos

Ahead-of-time (compilation): Es el acto de compilar cédigo de alto nivel como C
o C++ en bytecode de Java o .NET, en codigo maquina con la intencién de ejecutar

el fichero binario nativamente. Este es beneficioso cuando el intérprete es muy lento.

AP: (Access Point) Punto de acceso inaldmbrico, que interconecta equipos de

comunicacién inalambricos para formar una red inalambrica.

Applet: Es un componente de una aplicacién que se ejecuta en el contexto de otro
programa, por ejemplo en un navegador web. El applet debe ejecutarse en un
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contenedor, que le proporciona un programa anfitrion, mediante un plugin, o en
aplicaciones como teléfonos méviles que soportan el modelo de programacién por
applets.

Applet de Java: Programa escrito en Java que forma parte de los componentes de
una pagina de Internet. Han sido usados para proporcionar funcionalidad a paginas
de Internet que no pueden ser satisfechas usando tinicamente HTML. El uso de applets
llegd a ser muy conveniente ya que el cédigo es independiente del sistema operativo
que se esté corriendo el navegador. El cédigo del applet es ejecutado por el mismo
navegador a través de una méaquina virtual java (JVM). Con la llegada del HTML5,
el uso de applets se ha visto disminuido y tiende a desaparecer, ademés de que
navegadores como Edge o Chrome ya no tienen habilitada la posibilidad de ejecutar

applets por defecto o han quitado el soporte de los mismos.

API: (Application Programing Interface) Interfaz de programacion de aplicaciones
como conjunto de subrutinas, funciones y procedimientos que ofrece cierta biblioteca

para ser utilizada por otro software.

Bytecode: Es un cédigo intermedio més abstracto que el cdédigo maquina.
Habitualmente es tratado como un archivo binario que contiene un programa
ejecutable similar a un moédulo objeto, que es un archivo binario producido por el
compilador cuyo contenido es el cédigo objeto o cédigo maquina.

CDT: (C/C++ Development Tool) Es un IDE de potencia industrial para los
lenguajes de programaciéon C y C++4 que también sirve como una plataforma para
proporcionar herramientas de valor anadido para los desarrolladores de estos
lenguajes.

CoolTerm: Es una aplicacién basada en HyperTerminal para Mac OS X, al igual

que RealTerm de Windows.

Cross-plataform: Programas que son implementados e interoperan en miultiples
plataformas informéaticas, pueden dividirse en dos tipos; los que requieren una
compilaciéon individual para cada plataforma o los que se pueden -ejecutar
directamente en cualquier plataforma sin ninguna preparacién, como cualquier

software en un lenguaje interpretado.

Eclipse IDE: Es una plataforma de software compuesto por un conjunto de
herramientas de programaciéon de coédigo abierto multiplataforma para desarrollar
aplicaciones.

Encoder: En este contexto se refiere al dispositivo lector de la informacién contenida

en las tarjetas.

Hard-code: Es una mala practica en el desarrollo de software que consiste en
incrustar datos directamente (a fuego) en el cédigo fuente del programa, en lugar de

obtener esos datos de una fuente externa como un fichero de configuracion.
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HTTP: (Hypertext Transfer Protocol) Protocolo de transferencia de hipertexto, es

el protocolo de comunicacién que permite las transferencias de informacién en la

World Wide Web (WWW).

IDE: (Integrated Drive Enviroment) Entorno de desarrollo integrado, es una
aplicacién informéatica que proporciona servicios integrales para facilitar al

desarrollador o programador el desarrollo de software.

GET: Método de peticiones HI'TP. Envia datos para que sean procesador por el

recurso identificado, datos que se incluyen en la cabecera de la peticion.

Git: Es un software de control de versiones pensando en la eficiencia y la confiabilidad
del mantenimiento de versiones de aplicaciones cuando éstas tienen un gran nimero

de archivos de cédigo fuente.

GPIO: (General Purpose Input/output) Entrada/Salida de propdsito general, es un
pin genérico en un chip, cuyo comportamiento, ya sea de entrada o salida, se puede

controlar por el usuario en tiempo de ejecucién.

JSON: (JavaScript Object Notation) Formato de texto ligero para el intercambio de
datos.

JWS o JAVAWS: (Java Web Start) Es la implementacién de Java Network
Launching Protocol (JNLP), desarrollada por Oracle, mediante la cual permite
arrancar aplicaciones Java que estan en un servidor web de aplicaciones comprobando

previamente si el cliente tiene la versiéon actualizada de dicha aplicacion.

NPAPI: (Netscape Plugin Application Programming Interface) Es una interfaz de
programacién de aplicaciones (API) que permite a los plugins (extensiones del
navegador) ser desarrollados para los navegadores web. Fue desarrollado por primera
vez para los navegadores Netscape, a partir de 1995 con Netscape Navigator 2.0, pero
fue adoptado posteriormente por otros navegadores. Cuando el navegador se
encuentra con un tipo de contenido que no puede manejar de forma nativa, carga el
plugin adecuado, reserva un espacio dentro del contexto del navegador para el plugin
para realizar la funcién que tenga que desempenar y luego transmitir los datos de
vuelta al navegador.

NFC: (Near Field Communication) Comunicacion de campo cercano, es una
tecnologia de comunicaciéon inaldmbrica, de corto alcance y alta frecuencia que

permite el intercambio de datos entre dispositivos.
Non OS: (Non Operating System) Sistema operativo mono hilo.

P2P: (Peer-to-peer) Red de pares, es una red de ordenadores en la que todos o la
mayoria funcionan sin clientes ni servidores fijos, sino una serie de nodos que se

comportan como iguales entre si.

POST: Método de peticiones HI'TP. Envia datos para que sean procesador por el
recurso identificado, datos que se incluyen en el cuerpo de la peticién.
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Plugin: Es un complemento que se se relaciona con una aplicacién para agregarle
una funcionalidad més especifica. Esta aplicacién adicional es ejecutada por la

aplicacién principal a través de una interfaz de programacién de aplicaciones.

QSPI: (Queued serial peripheral interface) es un tipo de controlador SPI que utiliza
una cola de datos para transferir datos a través del bus de datos SPI.

RAM: (Random Access Memory) Memoria de acceso aleatorio, memoria de trabajo
de computadoras para el sistema operativo, los programas y la mayor parte del

software.

RealTerm: Es una aplicaciéon basada en HyperTerminal para Windows, un programa
que se puede utilizar para conectarse a otros equipos, sitios Telnet, sistemas de
anuncios (BBS), servicios en linea y equipos host, utilizando un médem o una

conexion Ethernet.

REST: (Representational State Transfer) Transferencia de Estado Representacional,
es un estilo de arquitectura software para sistemas hipermedia distribuidos como la
World Wide Web.

RFID: Es un sistema de almacenamiento y recuperacién de datos remoto que usa

dispositivos denominados etiquetas, tarjetas, transpondedores o tags RFID.

RTOS: (Real Time Operating System) sistema operativo de tiempo real es un sistema

operativo que ha sido desarrollado para aplicaciones de tiempo real.

Sandbox: Caja de arena, un entorno de ejecucién distinto al que se ejecuta la
aplicacién inicial. Mecanismo seguro para separar la ejecucién de programas. Usado
normalmente para ejecutar cdédigo no testado o programas de terceros de origen
desconocido, como de paginas web u otros usuarios. Permite ejecutar programas a

conjunto de recursos controlados, como un espacio temporal en memoria y disco.

SIMD: (Single Instruction, Multiple Data) es una técnica empleada para conseguir

paralelismo a nivel de datos.

Siverlight: Es una herramienta de desarrollo para la Web y aplicaciones moviles.
Silverlight es un plugin gratuito, impulsado por el marco .NET y compatible con
multiples navegadores, dispositivos y sistemas operativos.

Slack: Es una herramienta de comunicacién en equipo que ofrece salas de chat
organizadas por temas, asi como grupos privados y mensajes directos.

Smart card: Es cualquier tarjeta del tamafio del bolsillo con circuitos integrados,
que permite la ejecucién de cierta légica programada. Aunque existe un diverso rango
de aplicaciones, hay dos categorias principales de TCI. Las tarjetas de memoria
contienen s6lo componentes de memoria no volatil y posiblemente alguna légica de

seguridad. Las tarjetas microprocesadoras contienen memoria y microprocesadores.

Smart card reader: Es un dispositivo de entrada que lee datos de tarjetas smart

card. Son de diferentes formas:
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¢ Teclados que incorporan smart card readers.
¢ Dispositivos externos e internos.
* Algunos ordenadores portatiles que incorporan smart card readers.

Dispositivos externos que pueden leer un PIN o otra informacién que también pueden
estar conectados a un teclado, llamados card readers con PIN pad.

SSL: (Secure Sockets Layer) Capa de puertos seguros, es un protocolo criptografico

que proporciona comunicaciones seguras por una red.

SPI: (Serial Peripheral Interface) Interfaz periférica serie, es un bus de comunicacién
serie sincrona utilizada para comunicacién a corta distancia, sobre todo en sistemas

embebidos.

STA: (Station) Estacion, dispositivo que tiene capacidad de usar en protocolo de
comunicacién 802.11. Puede ser un ordenador portatil, un ordenador de sobremesa,
PDA punto de acceso o un teléfono Wi-Fi.

Swing: es una biblioteca grafica para Java. Incluye widgets para interfaz grafica de

usuario tales como cajas de texto, botones, desplegables y tablas.

TCP: (Transmission Control Protocol) Protocolo de Control de Transmisién, es uno
de los protocolos fundamentales en Internet para que puedan comunicarse de forma

segura.

Transceiver: Es un dispositivo que cuenta con un transmisor y un receptor que

comparten parte de la circuiteria o se encuentran dentro de la misma caja.

UART: (Universal Asynchronous Receiver-Transmitter) Transmisor-Receptor
Asincrono Universal, es el dispositivo que controla los puertos y dispositivos serie. El
UART toma bytes de datos y transmite los bits individuales de forma secuencial.

USB: (Universal Serial Bus) Bus Universal en Serie, es un bus estandar industrial
que define los cables, conectores y protocolos usados en un bus para conectar,
comunicar y proveer de alimentaciéon eléctrica entre computadoras, periféricos y

dispositivos electréonicos.

Web View: Es un componente del sistema con la tecnologia de Chrome que permite

a las aplicaciones mostrar contenido Web.

Wi-Fi: (Wireless Fidelity) Fidelidad Inalambrica, se trata de un conjunto de redes
que no necesitan cables y que funcionan en base a ciertos protocolos previamente

establecidos.

ZIP: ZIP es un formato de compresién sin pérdida, muy utilizado para la compresién

de datos como documentos, imagenes o programas.
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Anexo A

A. Uso de Java Web Start

Este es un ejemplo de creacién y despliegue de una aplicacién Java Web Start. Por
un lado se crea una simple aplicacion JWS y a continuacion se crea un chat entre un
cliente brindado por un servidor apache y un cliente brindado por un servidor Node
Js dentro de la aplicacion Java a fin de que sirva de ejemplo de comunicacién entre
dos servidores. Estos servidores podrian simular una prueba en la vida real en la que
estuviese ejecutandose una aplicaciéon en uno de ellos y que otra aplicacién necesitase

datos de la aplicacién anterior.

A.0. Herramientas utilizadas

* OS X o Linux.
* Desarrollar de la aplicacién java:

o Netbeans 8.1 — https://netbeans.org/downloads

* Servidores de aplicaciones:

) Apache (XAMP) — https://www.apachefriends.org/es/index.html

o Node Js v4.2.6 — https://nodejs.org/en

* Liberia para comunicacién entre puertos para Node Js:

o Socket.io v1.4.5 — http://socket.io/download

A.1. Ejemplos aplicacion JWS

A.1.1. Pasos de creacién

A continuacién se listan los pasos para la creacion, desarrollo y produccién de una

aplicacién Java Web Start.

1. Creacién de un proyecto Java en eclipse: alternativel__webstart
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2. Posibilidades para la aplicacién Java:

a. Opcién 1. Crear una clase Alternativel webstart que extienda.

JFrame:
package alternativel webstart;
import javax.swing.JFrame;
import javax.swing.JLabel;
) xx
* @author AndoniSanchez
*/
public class Alternativel webstart extends JFrame{
private JLabel label = new JLabel ("Hello!");
public Alternativel webstart () {
super ("Jave Web Start Example");
this.setSize (350, 200);
this.setDefaultCloseOperation (JFrame.EXIT ON_CLOSE) ;
this.setLayout (null);
}
public void addButtons () {
label.setSize (200, 30);
label.setLocation (80, 50);
this.getContentPane () .add (label) ;
}
public static void main (String[] args) {

// TODO code application logic here

Alternativel webstart altl new Alternativel webstart();
altl.addButtons () ;

altl.setVisible (true);

}
b. Opcién 2. Web View (simular un navegador web mediante java).

i. Crear la clase siguiente Alternativel webstart que extienda
Application:
package alternativel webstart;
import javafx.application.Application;
import javafx.geometry.HPos;
import javafx.geometry.VPos;
import javafx.scene.Node;
import javafx.scene.Scene;
import javafx.scene.layout.HBox;
import javafx.scene.layout.Priority;
import javafx.scene.layout.Region;
import javafx.scene.paint.Color;

import javafx.scene.web.WebEngine;
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import javafx.scene.web.WebView;
import javafx.stage.Stage;
public class Alternativel webstart extends Application {
private Scene scene;
@Override public void start (Stage stage) {
// create the scene

stage.setTitle ("Alternative 1 - Java Web Start - With Web
View") ;

scene = new Scene (new Browser (), 750,500,
Color.web ("#666970")) ;

stage.setScene (scene) ;
//adding CSS

//scene.getStylesheets () .add ("webviewsample/BrowserTool
bar.css");

stage.show () ;
}
public static void main(String[] args) {

launch (args) ;

}
class Browser extends Region {
final WebView browser = new WebView();
final WebEngine webEngine = browser.getEngine () ;
public Browser () {
//apply the styles
getStyleClass () .add ("browser") ;
// load the web page
webEngine.load ("http://localhost:8080/webview.html") ;
//add the web view to the scene
getChildren () .add (browser) ;
}
private Node createSpacer () {
Region spacer = new Region();
HBox.setHgrow (spacer, Priority.ALWAYS):;
return spacer;
}
@Override protected void layoutChildren() {
double w = getWidth();
double h = getHeight();
layoutInArea (browser,0,0,w,h,0, HPos.CENTER, VPos.CENTER) ;
}
@Override protected double computePrefWidth (double height) {
return 750;
}
@Override protected double computePrefHeight (double width) {

return 500;

103



A. Uso de Java Web Start

104

ii.

iii.

Crear el fichero webview.html:

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN">
<html lang="en-US">
<head>

<title>Testing Alternative 1 - Java Web Start</title>

<meta http-equiv="Content-Type" content="text/html;
charset=windows-1252">
</head>
<body>

<hl>Testing Alternative 1 - Java Web Start</hl>
<p>Testing Alternative 1 with Java web view </p>

<p><a href="http://localhost:8080/webview test page.php">Go
to test page</a></p>

</body>

</html>

Crear el fichero webview__test_ page.php:

<?php
echo '<p>This is a test page</p>';

echo '<p><a
href="http://localhost:8080/webview.html">Return back</a></p>"';

2>

Exportacién la aplicacién en un fichero .jar:

a.

Click derecho en el proyecto — Properties = Build - Packaging,
seleccionar Compress JAR File y OK.

Click derecho en el proyecto — Clean and build.

El fichero .jar se encuentra en la carpeta Dist de la carpeta donde

estd almacenado el proyecto.

Copiar el fichero a la raiz del servidor Apache: ./XAMP /htdocs
Ejecutar el siguiente comando en la terminal, para empaquetar la aplicacién

en un ejecutable: jar -cf alternativel webstart.jar *.*

Crear una firma y firmar el fichero .jar; responder a las preguntas que

propone el primer comando:

keytool -genkey -keystore testkeys -alias myKey

jarsigner -keystore testkeys alternativel webstart.jar myKey
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Crear el fichero alternativel__webstart.jnlp de la aplicacién en la raiz del

servidor Apache:

<?xml version="1.0" encoding="utf-8"?>

<jnlp spec="1.0+" codebase="http://localhost:8080/"
href="alternativel webstart.jnlp">

<information>
<title>JNLP Example</title>
<vendor>Andoni Sanchez</vendor>
<homepage href="http://localhost:8080/" />
<description>JNLP Testing</description>
</information>
<security>
<all-permissions/>
</security>
<resources>
<j2se version="1l.6+" />
<jar href="alternativel webstart.jar" />
</resources>

<application-desc main-
class="alternativel webstart.Alternativel webstart" />

</jnlp>

Crear un fichero index.html en la raiz del servidor Apache desde el cual

llamaremos a la aplicacién java:

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN">
<html lang="en-US">
<head>
<title>Testing Alternative 1 - Java Web Start</title>
<meta http-equiv="Content-Type" content="text/html; charset=windows-1252">
</head>
<body>
<hl>Testing Alternative 1 - Java Web Start</hl>

<p>Testing Alternative 1 <a
href="http://localhost:8080/alternativel webstart.jnlp"> here </a> or:</p>

<script src="https://www.java.com/js/deployJava.js"></script>
<script>
var url = "http://localhost:8080/alternativel webstart.jnlp";
deployJava.createWebStartLaunchButton (url, '1.6.0");
</script>
</body>

</html>
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A.1.2. Configuracion y ejecucion del servidor Apache

Arrancar el servidor apache en el puerto 8080:

Abrir XAMP con privilegios de administrador — Manage Servers — Seleccionar
Apache Web Server — Configure — Port y escribir 8080 — OK — Start.

Acceder a la URL: http://localhost:8080/

Welcome ~ Manage Servers  Application log

Server Stat
© MySQL Database Stopped Start
@ ProFTPD Stopped
© Apache Web Server Stopped

® © @ Configure Apache Web Server

Configure
Port 8080,
SSL Port
Open Access Log
Open Error Log
Open Conf File
op Al Restart All
Cancel oK

Figura 64. Diagrama de flujo de la aplicacion JWS.

A.1.3. Diagrama de flujo

http:/localhost:8080

Ejecutar Aplicacion Java:

Navegador ———————— Mocal

Java Web Start Java Web Start
WebView WebView
Java Web Start
Navegador en JFrame http:/flocalhost: hitp:iocalhost:
2° plano 8080/webview. 8080/webview t
himl es|_pagephp

Figura 65. Diagrama de flujo de la aplicacién JWS.

A.1.4. Uso de la aplicacién java mediante Java Web Start

1. Dirigirse a la URL donde esté el servidor Apache ejecutado
(http://localhost:8080).
2. Clicar en cualquiera de los enlaces.

Testing Alternative 1 - Java Web Start
Testing Alternative 1 here or:

Figura 66. Imagen de la pagina web que ofrece la aplicacion JWS.
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3. Una vez descargada la aplicacién, puesto que la firma no es de una fuente
segura hay que permitir a Java Web Start que ejecute aplicaciones de las
urls de “confianza”:

a. Abrir el panel de control de Java — Security — Edit Site List —
Add y anadimos la URL de la cual se provee la aplicacién.

Exception Site List

Applications launched from the sites listed below will be allowed to run after the
appropriate security prompts.
http://localhost:8080

Edit Site List...

Figura 67. Ejemplo para permitir la ejecucion de una aplicacion JWS.

b. Ejecutar la aplicacién alternativel webstart.jnlp. Aparece una
ventana advirtiendo que la aplicacién a ejecutar es de una fuente
desconocida, aceptar el riesgo de uso de la misma y Run.

4. Aplicacion en funcionamiento:
a. Opcion 1: JFrame.

[ NN ] Jave Web Start Example

Hello!

Figura 68. Imagen de ejecucion de un etiqueta dentro de un JFrame en una aplicacion JWS.

b. Opcién 2: WebView.

ece Aernative 1 - Java Web Start - With Web View ece Ahernative 1 - Java Web Start - With Web View

Testing Alternative 1 - Java Web Start This o et g0

Return bl
Testing Ahternative 1 with Java web view

Golo lest page

Figura 69. Imagen de ejecucion de un una pagina HTML dentro de un Web View en una aplicacion JWS.
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A.1.5. Ficheros creados

Opcién 1. JFrame:

* Proyecto de NetBeans:

o  https://drive.google.com/file/d /0B3nCzPJqtgWvUE4wVVJJeUhqdTQ

* Ficheros para el servidor Apache XAMP:

o https://drive.google.com /folderview?id=0B3nCzPJqtgWvZy1GaXZpdm5hQWec

Opcién 2. WebView:

* Proyecto de NetBeans:

o  https://drive.google.com /file/d/0B3nCzPJqtgWvYjl6TjZjc2x4U00

* Ficheros para el servidor Apache XAMP:

o  https://drive.google.com /folderview?id=0B3nCzPJqtgWvM3ZYTHI1bGNabXM

A.2. Ejemplo JWS con Node Js

A.2.1. Instalacién y configuracién del servidor Node Js + Express

Instalacién de Node Js:

* Instalar Node Js a partir desde el enlace del apartado: A.0. Herramientas

utilizadas.
Instalacién de paquetes necesarios para Node Js:
1. Express: npm install express@4.9.0
Libreria Socket.io: npm install socket.io

Libreria para parsear parametros: npm install body-parser

-~ W N

Libreria para realizar llamadas http request: npm install request

Para la instalacion de cada paquete en primer lugar crear una carpeta para el servidor,
por ejemplo: alternativel__node. Para la instalacién de los paquetes necesarios, dentro

de la carpeta alternativel node ejecutar los comandos anteriores en el orden indicado.

Se crea una carpeta node__modules que contiene los médulos instalados y los paquetes

necesarios para ejecutar el servidor.
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A.2.2. Comunicacién cliente-servidor Node Js mediante sockets

A.2.2.1. Creacion de ficheros

Crear la siguiente fichero del servidor Node Js
alternativel node:

main.js

var express = require('express');

app = express();

server = require('http').createServer (app);
io = require('socket.io') (server);

//server root directory

app.use (express.static('public'));

//Every page create a socket connection.

io.on('connection', function (socket) {

//welcome message
'Node,

message = new connection!';

console.log('Node, new connection');

socket.emit ('wellcome', {message: message});

//disconnect message

socket.on ('disconnect', function() {
console.log('Node, disconnection');

}):

//sent message

socket.on('node_message', function (data) {

en la raiz de la carpeta

//reply the message to io --> everyone connected

io.emit ('node_message', data);
//reply the message to connected socket
//socket.emit ('message', data);

console.log ("Node message:

P

//server listen port 8081.

server.listen (8081, 'localhost', function() {
console.log('listening on *:8081");

P

A continuacion, en la raiz de la carpeta alternativel

" + data.message);

node crear la carpeta public

(carpeta raiz del servidor que se ha establecido como estatica para contener los

ficheros del servidor). Dentro de esa carpeta crear la siguiente fichero index.html para
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el envio de mensajes. Estos envios se realizan entre el cliente y servidor Node Js y
viceversa por medio de sockets:

index.html
<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN">
<html lang="en">
<head>
<title>Testing Alternative 1 - Java Web Start</title>
<meta http-equiv="Content-Type" content="text/html; charset=windows-1252">
</head>
<body>
<hl>Testing Alternative 1 - Java Web Start (NODE)</hl>
<p>Testing Alternative 1 with Java web view and NodeJs.</p>
<h3>Socket message: </h3>
<ul id="messages"></ul>
</br>

Message: <input type="text" id="messageText"/><input type="button"
onclick="send () "value="Send"/> <br>

<!-- Socket.io -->
<script src="/socket.io/socket.io.js"></script>
<!-- jQuery -->

<script src="http://code.jquery.com/jquery-latest.min.js"
type="text/javascript"></script>

<script>
var socket = io.connect ('http://localhost:8081', { 'forceNew': true });
S ('#messageText') .focus () ;

//writen messages from node to node
socket.on('node _message', function(data) {
console.log(data) ;
S ('#messages') .append ($('<1i>") .text ('Node message: ' + data.message));
1)
//writen messages from php to node
socket.on ('php message', function(data) {
console.log(data) ;
S ('#messages') .append ($('<1i>") .text ('PHP message: ' + data.message));

P

function send() {
//send to node socket
socket.emit ('node message', {message:$('#messageText').val()});
S ('#messageText') .val('");
S ('#messageText') .focus () ;
}
</script>

</body>
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A.2.2.2. Ejecucion del servidor

Por dltimo situarse en la carpeta de la raiz del servidor Node Js y ejecutarlo arrancar
Node Js a través de la terminal:

cd /Users/andonisanchezantolin/Downloads/alternativel node/node main.js

Acceder a la URL http://localhost:8081/ y empezar el envio de mensajes.

A.2.2.3. Diagrama de flujo

http://localhost:8081
Navegador send() — .emit(node_message, This is the message') Node
(cliente) socket.on(node_message, This is the message’) — io.emit (SeNidOf)
odE_Message, TS 1S The Message T |

Figura 70. Diagrama de flujo de comunicacion entre el cliente y el servidor de Node JS.

A.2.2.4. Ejemplo en funcionamiento

Navegador:

Testing Alternative 1 - Java Web Start (NODE) Testing Alternative 1 - Java Web Start (NODE)

Testing Alternative 1 with Java web view and NodeJs. Testing Alternative 1 with Java web view and NodeJs.

Socket message: Socket message:

« Node message: Hello!

. 1
« Node message: Hello! « Node message: How are you?

Message: | How are you?] Send Message: || Send

Figura 71. Chat de mensajes entre los servidores Apache y Node JS.

Mensajes enviados y recibidos mostrados en la consola del servidor Node Js:

alternativel_node node main.js
listening on *:8081

Node, new connection
Node message: Hello!
Node message: How are you?

Figura 72. Consola de Node JS, conexion de un cliente y mensajes escritos en el socket.

A.2.3. Comunicacién desde un servidor apache a un servidor node
Js y al cliente (Node Js)

A.2.3.1. Creacion de ficheros

Para realizar una comunicacion entre un servidor apache y un servidor Node Js ha
de realizarse una llamada http request desde el servidor apache al servidor Node Js.
Para ello desde un cliente se realiza una llamada POST a un fichero PHP que se
encarga de crear una url y realizar una llamada al servidor Node JS. Los ficheros
creados son los siguientes: index.htmly send__message.php.
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index.html
<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN">
<html lang="en">
<head>
<title>Testing Alternative 1 - Java Web Start</title>
<meta http-equiv="Content-Type" content="text/html; charset=windows-1252">
</head>
<body>
<hl>Testing Alternative 1 - Java Web Start (PHP)</hl>

<p>Testing Alternative 1 <a href="http://localhost:8080/alternativel webstart.jnlp">
here</a>.</p>

<h3>Sent and reveived messages: </h3>
<ul id="messages"></ul>
</br>

Message: <input type="text" id="messageText"/><input type="button"
onclick="send()"value="Send to Node"/> <br>

<script src="https://www.java.com/js/deployJava.js"></script>
<!-- Socket.io -->

<script src="http://localhost:8081/socket.io/socket.io.js"></script>

<!-- jQuery -->

<script src="http://code.jquery.com/jquery-latest.min.js"
type="text/javascript"></script>

<script>

function send () {
var data={message:$ ('#messageText').val() };
S.ajax ({
url: "http://localhost:8080/send message.php",
type: "POST",
data: data,
success: function (result) {
console.log(result);
}
1)

S ('#messageText').val('");

S ('#messageText') .focus () ;
S ('#messages') .append ($('<1i>") .text ('PHP message: ' + data.message));
}
</script>
</body>
</html>
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send message.php

<?php
function notifyNode ($data) {
//$host = 'http://localhost:8081"';

$json = json_encode (Sdata);

Sch = curl init();
curl setopt (Sch, CURLOPT URL, 'http://localhost:8081/'");
curl setopt (Sch, CURLOPT_HEADER, 1);
curl setopt (Sch, CURLOPT_PORT, 8081);
curl setopt (Sch, CURLOPT_ CONNECTTIMEOUT, 1);
curl setopt (Sch, CURLOPT_TIMEOUT, 1);
curl setopt (Sch, CURLOPT_POST, 1);
curl setopt (Sch, CURLOPT_ POSTFIELDS, $json);
curl setopt (Sch, CURLOPT_ HTTPHEADER, array (
'Content-Type: application/json',
'Content-Length: ' . strlen($json))
)i
curl_exec($ch);
curl close(Sch);
}
$data->message = $ POST|['message'];
notifyNode ($data) ;

?>

[El cédigo completo creado de la comunicacién entre los servidores se dispone en el

apartado: A.2.6. Ficheros creados para la comunicacion.]

A.2.3.2. Modificacién de ficheros del servidor Node Js anterior

Anadir las siguientes lineas al fichero main.js de la carpeta raiz del servidor Node Js

(alternativel node).

main.js

var bodyParser = require ('body-parser');

app.use (bodyParser.json());

//allow external Post request to home page.
app.all('/', function(req, res, next) {
res.header ('Access-Control-Allow-Origin', '*');
res.header ('Access-Control-Allow-Methods', 'POST');

res.header ('Access-Control-Allow-Headers', 'X-Requested-With, X-HTTP-Method-
Override, Content-Type');

next () ;

)i
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//get php sent message and emit to socket
app.post('/', function(req, res) {

msg = {message:reqg.body.message};

console.log ("PHP message: " + msg.message);

//send to everione who is connected to the server

io.emit ('php _message', msqg);
[El cédigo completo creado de la comunicacién entre los servidores se dispone en el
apartado: A.2.6. Ficheros creados para la comunicacion.]

A.2.3.3. Diagrama de flujo

http:/flocalhost:8080/send_message.php

http://localhost:8080
NaVegador send() — ajax.post{json((message: This is the message”)) Apache
(cliente) (servidor)

$ch = curl_inil(node server url, message » curl_exec{Sch)

http://localhost:8081

http://localhost:8081

Node

Navegador
(c|iente) socket.on{node_message, This is the message’) — lo.emit (servidor)
(node_message, This is the message’)

Figura 73. Diagrama de flujo de comunicacion entre el cliente y el servidor de Apache con Node JS y su cliente.

A.2.3.4. Ejemplo en funcionamiento

Ejecutar el servidor apache y el servidor Node Js y acceder a las urls:

http://localhost:8080/ y http://localhost:8081/

Testing Alternative 1 - Java We... . 2
R = alternativel_node node main.js
listening on *:8081
Node, new connection

0

eoce [E] Testing Atternative 1 - Java, +

]

€ > localhost:8080 c » | = € localhost:8081 (<] »

Testing Alternative 1 - VTesting Alternative 1 -
Java Web Start (PHP) |Java Web Start (NODE)

Testing Alternative 1 here. Testing Alternative 1 with Java web view and

Nodels.
Sent and reveived messages:
Socket message:
Mcssagc: Hello node! Send to Node
Message: Send

Figura 74. Servidor Apache, Servidor Node Js y consola con mensajes del servidor Node Js. Mensaje sin enviar
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e0e

[ Testing Alternative 1 - Java... % | + Testing Alternative 1 - Java We...

- alternativel_node node main.js
listening on *:8081

Node, new connection

PHP message: Hello node!

€ > localhost:8080 c » | = € localhost:8081 c »

]

Testing Alternative 1 - | Testing Alternative 1 -
Java Web Start (PHP) | Java Web Start (NODE)

Testing Alternative 1 here. Testing Alternative 1 with Java web view and
Nodels.

Sent and reveived messages:
Socket message:
+ PHP message: Hello node!
« PHP message: Hello node!

Message: || Send to Node
Message: Send

Figura 75. Servidor Apache, Servidor Node Js y consola con mensajes del servidor Node Js. Mensaje enviado.

A.2.4. Comunicacion desde un cliente Node Js al servidor Node Js

y éste a un servidor apache

A.2.4.1. Modificacién de ficheros del servidor Node Js anterior

Para que el servidor Node Js realice una comunicacién con un servidor Apache ha de
realizarse una llamada request desde Node Js a Apache. La llamada se realiza a partir
de de la llamada (POST por ejemplo) realizada desde un cliente a Node Js. Los

cambios realizados para la comunicacion son los siguientes:

main.js
var request = require ("request");

//Every page create a socket connection.
io.on('connection', function (socket) {
//welcome message
message = 'Node, new connection!’';
console.log('Node, new connection');
socket.emit ('wellcome', {message: message});
//disconnect message
socket.on('disconnect', function() {
console.log('Node, disconnection');
1)
//sent message
socket.on('node message', function(data) {
//reply the message to io --> everyone connected
io.emit ('node_message', data);
//reply the message to connected socket
//socket.emit ('message', data);

console.log ("Node message: " + data.message);
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//HTTP Request in order to send message to PHP
request ({
method:'GET',

uri:
'http://localhost:8080/post from node.php?message='+data.message

}, function (error, response, body) {
if ('error && response.statusCode == 200) {

console.log("Node message from PHP: "+ body); // Show
the HTML for the PHP

io.emit ('php message from node', {message:body});

Esta llamada request escribe en consola la informacién que se recibe como respuesta
de la llamada al servidor PHP.

index.html
send () {...}

//forward message from php to node client
socket.on ('php message from node', function(data) {
console.log(data) ;
S ('#messages') .append ($('<1i>") .text ('PHP message: ' + data.message));

P

A.2.4.2. Ficheros creados en el servidor apache

Se ha creado un fichero simple post_ from__node.php para realizar un echo del mensaje
recibido por POST que reenvia el servidor Node Js a través de su cliente.

post from node.php

<?php echo $ REQUEST['message'];
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A.2.4.3. Diagrama de flujo

http:/localhost:8080/post_from_node.php

Apache
(servidor)

raguest{http:ocalhost:B0B0/post_from_node php?message=This is the massage’) echo 5_REQUEST[ 'message]
)

http:/flocalhost:8081 http://locglhost:B081
sockelon(php_message_from_node, This is the massage’)
0.emit(php_message_from_node, ‘This is the message’

Navegador Node
(cliente) (servidor)

sockel.on(node_message, This i the massage’) — .
emit{node_message, ‘This is the message’)

Figura 76. Diagrama de flujo, Cliente Node Js escribe en socket y el servidor Node Js peticion a servidor Apache.

A.2.4.4. Ejemplo en funcionamiento

ece Testing Alternative 1 - Java We... + SN EerTaE Ve nodeRnodeTNaiiNS
€ ) @ localhost:8081 SR g | istening on *:8081
Node, new connection
. . Node message: Hello PHP! I'm node.
Testlng Alternatlve 1 - Node message from PHP: Hello PHP! I'm node.
Java Web Start (NODE)

Testing Alternative 1 with Java web view and NodeJs.
Socket message:

« Node message: Hello PHP! I'm node.

« PHP message: Hello PHP! I'm node.

Message: | Send

Figura 77. Servidor Node Js en funcionamiento.

A.2.5. Aplicacién Java
Se requiere adaptar el puerto de la aplicaciéon java para que abra en el navegador
(web view) en la pagina brindada por el servidor Node Js.

Establecer la pagina inicial del navegador (web view) de java a la pagina inicial del
servidor Node Js ha de modificarse la funcién carga del motor web:

webEngine.load ("http://localhost:8081/");

A.2.6. Ficheros creados para la comunicacién

* Servidor Node Js:
o  https://drive.google.com/folderview?id=0B3nCzPJqtgWvb19GSkIFTGN3bUE
¢ Servidor apache:

o  https://drive.google.com/folderview?id=0B3nCzPJqtgWvV21QNDJCQWxtd2M
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A.3. Bibliografia consultada

Configuracién del servidor Apache Tomcat con Netbeans:

. https://technology.amis.nl/2012/01/02 /installing-tomcat-7-and-configuring-as-server-in-

netbeans/

Desarrollando aplicaciones Java Web Start:

. http://examples.javacodegeeks.com /java-basics/web-start /java-web-start-getting-started

. http://www.mkyong.com/java/java-web-start-jnlp-tutorial-unofficial-guide

Java, extraer el fichero *.jar de Netbeans:

. http://stackoverflow.com/questions /9681876 /how-to-create-a-jar-file-in-netbeans

Java Swing ejemplos:

. http://math.hws.edu/javanotes/c6/sl.html

Java Web View:

e http://docs.oracle.com/javafx/2/webview/jfxpub-webview.htm#CEGDIBBI

Configurar servidor Apache Tomcat en Netbeans:

. http://tomee.apache.org/tomee-and-netbeans.html

Apache modificar el fichero de configuracion httpd para adaptarlo a Java Web Start
(no es necesario):

. https://www.foundationdms.com/support/developer-software/webserver /apache-

configuration-for-java-webstart

. https://docs.oracle.com/javase/8/docs/technotes/guides/javaws/developersguide /setup.html

Parar Apache instalado desde terminal:

. http://www.macuarium.com/foro/index.php?showtopic=149104

Enviar argumentos mediante la url a un fichero .jar:

. http://stackoverflow.com/questions/14116640 /how-to-use-jnlp-to-pass-command-line-

arguments-to-the-application

. http://stackoverflow.com/questions /13721587 /pass-dynamic-params-via-jnlp

. http://portal. krypthonas.de/2010/10/11 /passing-dynamically-parameters-to-a-java-web-start-

app-jnl
. http://stackoverflow.com/questions/11038773/generate-jnlp-dynamically

JSP:

¢ Ejemplo:

o  https://pubs.vinware.com /vfabric52/index.jsp?topic=/com.vmware.vfabric.tc-

server.2.8 /getting-started /tutwebapp-jsp-source.html

¢ Definicion:

o  https://es.wikipedia.org/wiki/JavaServer Pages
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JNLP con jsf:

. http://justobjects.org/cowcatcher /browse/advjava/slides/java-dev-

env/core/deploy/slide.0.20.html

Diferencia entre Apache HTTP y Apache Tomcat:

. http://stackoverflow.com/questions/30632/difference-between-the-apache-http-server-and-
apache-tomcat

Ejemplo chat socket.io:

. http://socket.io/get-started /chat

. http://socket.io/docs

Comunicacién entre PHP y Node Js:

e  From PHP to Node Js:

o  http://stackoverflow.com/questions/10048978 /sending-messages-from-php-to-node-js

o  http://php.net/manual/es/book.curl.php

o  http://stackoverflow.com/questions/11181546/how-to-enable-cross-origin-resource-

sharing-cors-in-the-express-js-framework-o

o  http://stackoverflow.com/questions /7067966 /how-to-allow-cors-in-express-node-js

o  https://scotch.io/tutorials /use-expressjs-to-get-url-and-post-parameters

o  http://stackoverflow.com/questions /27776129 /php-curl-curlopt-connecttimeout-vs-
curlopt-timeout

e From Node Js to PHP:

o  https://www.npmjs.com/package/request#examples

o  http://stackoverflow.com/questions/21441786/post-to-php-from-node-js

o  http://stackoverflow.com/questions/24169391 /node-js-to-php-cannot-get-it-working

o  http://stackoverflow.com/questions /4295782 /how-do-you-extract-post-data-in-node-js
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Anexo B

B. Ejemplos de los APIs del SDK
RTOS de Espressit

En este anexo se recogen distintos ejemplos de uso de cada una de las librerias del
SDK RTOS v1.4.0 de Espressif necesarias para satisfacer el alcance del proyecto.

A partir de la configuracién realizada en el apartado 6.4. se han realizado los
siguientes ejemplos. Estos ejemplos han sido creados a partir de la documentacién
oficial de los diferentes API que ofrece Espressifi'?.

A la hora de compilar los diferentes ejemplos tener en cuenta que en el fichero Makefile
han de estar las librerias de cada unas de las APIs linkadas como aparecen en la

siguiente imagen.

LIBS = gcc hal phy pp net80211 wpa crypto main freertos lwip minic espconn cirom mirom Eson 5;1 p',m‘.isplffs phy

B.1. Manejo de tareas 1

Este es un primer ejemplo de manejo de tareas utilizando la API FreeRTOS, donde

se estan ejecutando dos tareas al mismo tiempo mediante la funcién zTaskCreate(...).

user main.c

//esp libraries

#include "esp_common.h"
//configuration libraries
#include "user config.h"
//RTOS libraries

#include "freertos/FreeRTOS.h"

#include "freertos/task.h"

void taskl (void *pvParameters) {
vTaskDelay (1000);//10 seconds
os printf("\n\n************************************\n\n");
while (1) {

vTaskDelay (100); //1 second
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os_printf ("Hello, welcome.\n") ;

void task2(void *pvParameters) {
int 1 = 0;
vTaskDelay (1050);//10.5 seconds
while (1) {
i++;
vTaskDelay (100);//1 second

os_printf ("Goodbye %d.\n", 1i); //integer print

void user_init (void)
{
uart div modify (0, UART CLK FREQ / 115200);

os_printf ("\n\r\nSDK version:%$s\n", system get sdk _version());

xTaskCreate (taskl, "tskl1l", 256, NULL, 2, NULL);

xTaskCreate (task2, "tsk2", 256, NULL, 2, NULL);

Proyecto creado con todos los ficheros utilizados, importar desde:
*  FEclipse — Import — Existing Projects into Workspace — Select archive file
— Browse — my__project_rtos.zip
* Proyecto: https://drive.google.com/file/d/0B3nCzPJqtgWvd2t UZDROTnpKY1U

B.2. Configuracion WI-FI

En este ejemplo se detallan los dos modos de conexién Wi-Fi que dispone el modulo
ESP8266 que son el modo estacién (station) y el modo punto de acceso (access point).

Uno para tener acceso a internet y el otro para crear una red propia.

user__main.c

//ESP LIBRARIES

#include "esp_common.h"
//Configuration libraries
#include "user config.h"
//RTOS LIBRARIES

#include "freertos/FreeRTOS.h"

#include "freertos/task.h"
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void set up wifi(void) {
//set wifi opmode before setting config

wifi set opmode (STATIONAP MODE); //STATIONAP MODE

/ /AP CONFIGURATION

struct softap_config *ap config = (struct softap config *) zalloc(sizeof (struct
softap_config));

wifi softap dhcps_stop();

sprintf (ap_config->ssid, "Test");

sprintf (ap_config->password, "password");
ap_config->authmode = AUTH WPA WPA2 PSK;
ap_config->channel = 7;
ap_config->max_connection = 5;

wifi softap set config(ap_config);

free (ap_config) ;

//AP STATIC IP CONFIGURATION

struct ip_info *ap ipinfo = (struct ip_info *) zalloc(sizeof (struct ip_info));
IP4 ADDR (&ap_ipinfo->ip, 192, 168, 5, 1);

IP4 ADDR (&ap_ipinfo->gw, 192, 168, 5, 1);

IP4 ADDR (&ap_ipinfo->netmask, 255, 255, 255, 0);

wifi set ip info (SOFTAP_IF, ap_ ipinfo);

//free(ap ipinfo);

wifi softap dhcps_start();

wifi get ip info (SOFTAP_IF, ap_ ipinfo);

os printf(vv\n\n******************\n%d_%d'%d'%d\n******************\n\nﬂ,
IP2STR(&ap_ipinfo->ip));

//STATION CONFIGURATION

struct station_config *st_config = (struct station_config *)
zalloc (sizeof (struct station_config));

sprintf (st _config->ssid, "My Station");

sprintf (st_config->password, "***xx*xxi);

// make sure st_mode otherwise it fails

//if (wifi get opmode ()==STATION MODE || wifi get opmode ()==STATIONAP MODE)
wifi station_set config(st_config);

free(st_config);

//STATION STATIC IP CONFIGURATION

struct ip_info *st_ipinfo = (struct ip_info *) zalloc(sizeof (struct ip_info));
wifi station_disconnect();

wifi station_dhcpc_stop();

IP4 ADDR(&st_ipinfo->ip, 192, 168, 1, 230);

IP4 ADDR(&st_ipinfo->gw, 192, 168, 1, 1);

IP4 ADDR(&st_ipinfo->netmask, 255, 255, 255, 0);

123



B. Ejemplos de los APIs del SDK RTOS de Espressif

wifi set ip info(STATION_IF, st ipinfo);

free(st_ipinfo);

wifi station_connect();
//With static ip does not use --> wifi station_ dhcpc_start();

wifi station_set auto connect(1l);

void user_init (void) {

uart div _modify (0, UART CLK FREQ / 115200);

set_up wifi();

Proyecto creado con todos los ficheros utilizados, importar desde:
*  Import — Existing Projects into Workspace — Select archive file — Browse
— my__project__rtos+wifi.zip
* Proyecto: https://drive.google.com/file/d/0B3nCzPJqtgeWvQWhXcTRxUXRtZOE

B.3. Manejo de tareas 2

Este es un ejemplo de manejo de tareas utilizando la API de FreeRTOS més

exhaustivo con creacién, pausa y eliminacién de las mismas.

user__main.c

//ESP LIBRARIES

#include "esp_common.h"

//RTOS LIBRARIES

#include "freertos/FreeRTOS.h"

#include "freertos/task.h"

xTaskHandle xHandle taskl;
xTaskHandle xHandle task2;

xTaskHandle xHandle task3;

bool deleted = true;

int i = 0;

LOCAL void ICACHE_FLASH ATTR taskl (void *pvParameters) {
deleted = false;

vTaskDelay (10000 / portTICK RATE MS); //10 seconds

printf("\n\n************************************\n\nﬂ),.
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while (1) {
vTaskDelay (1000 / portTICK RATE MS); //1 second
printf ("Task 1: Hello, welcome.\n");
if (i++ == 3) {
vTaskResume (xHandle task2);

printf ("Task 1: Resume task2.\n");

}
LOCAL void ICACHE_FLASH ATTR task2(void *pvParameters) {
vTaskDelay (10000 / portTICK RATE MS); //10 seconds
printf ("Task 2: Suspended task 2.\n");
vTaskSuspend (xHandle_ task2) ;
while (1) {
vTaskDelay (1000 / portTICK RATE MS); //1 second
printf ("Task 2: Goodbye %d.\n", 1i); //integer print

//os_printf("GPIO: %s",gpio_input get());

}

LOCAL void ICACHE_FLASH ATTR task3(void *pvParameters) {

vTaskDelay (10000 / portTICK RATE MS); //lOseconds
while (1) {
vTaskDelay (2000 / portTICK RATE MS); //2 second
printf ("Task 3: 2 seconds.\n"); //integer print

if (!deleted) {
printf ("Task 3: Deteted task 1.\n");
vTaskDelete (xHandle taskl);

deleted = true;

}

LOCAL void ICACHE_FLASH ATTR task_example (void) {
xTaskCreate (taskl, "tskl", 256, NULL, 2, &xHandle_ taskl);
xTaskCreate (task2, "tsk2", 256, NULL, 2, &xHandle task2);
xTaskCreate (task3, "tsk3", 256, NULL, 2, NULL);

}

void user_init (void) {
/* OUTPUT GPIO */
uart_init new();

UART SetBaudrate (UARTO, BIT RATE 115200);

task_example () ;

125



B. Ejemplos de los APIs del SDK RTOS de Espressif

B.4. Uso de callbacks dentro de una tarea

Los callbacks son de gran ayuda para que una vez dado un evento como la finalizacién
de una tarea se realice otra funciéon. Un ejemplo del uso de las mismas se detalla a

continuacion.

user__main.c

//ESP LIBRARIES

#include "esp_common.h"

//RTOS LIBRARIES

#include "freertos/FreeRTOS.h"

#include "freertos/task.h"

/** A callback prototype */

typedef void (* my_callback) (char *texto);

/* Struct for data and callback function*/
struct my_ struct {
my callback cb;
char *texto;
char *action;

}i

/* Task which is going to call callback function*/
void my_ task(void *arg) {
struct my struct *my struct task = (struct my struct *) arg;
int k;
int m=0;
for (k=0; k<10; k++) {
vTaskDelay (200 / portTICK_RATE MS);
printf ("Task: my task - %d\n", k);
}
my struct task->cb(my_ struct task->texto);

vTaskDelete (NULL) ;

/*Callback function*/
LOCAL void ICACHE_FLASH ATTR
my callback function(char *texto) {

DEANEE ("\ oo \nHas entrado en el callback: $s\n-----------
_________ \n", texto) ;

LOCAL void ICACHE_FLASH ATTR

get_data() {
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my callback cb = my callback function; /* defining the callback function*/

struct my struct “*my struct = (struct my struct ¥*) zalloc (sizeof (struct
my struct));

my struct->cb=my callback function; /* adding the calback function to the
struct*/

my struct->texto="Este es mi texto";
my struct->action=NULL;

xTaskCreate (my_task, "mytsk", 256, my struct, 2, NULL);

void user_init (void) {
/* OUTPUT GPIO */
uart_init new();

UART SetBaudrate (UARTO, BIT RATE 115200);

callback _example () ;

B.5. Uso de la libreria ¢JSON

Ejemplo de manejo de la libreria ¢cJSON. Requiere que en el fichero makefile estén
linkadas las librerias “cirom, mirom y json” en la variable LIBS.

LIBS = .. cirom mirom json ..

user__main.c

//ESP LIBRARIES
#include "esp common.h"
//cJSON LIBRARIES
#include "cJSON.h"

#include "math.h"

LOCAL void ICACHE_FLASH ATTR
json_example () {

char *json_string =
"{\n\"status\":\"0\", \n\"token\":\"fuildh47y0347y59209nrsoy72dbyln2sbdot2nms2sdn7t\n\

"y
printf ("\n\nJSON string: %$s\n\n",json string);
cJSON *json;
json= cJSON_Parse(json_string);
printf ("\n\nJSON_cJSON_text: $s\n\n", cJSON_Print (json));
printf ("--> JSON size: %d\n",cJSON_GetArraySize(json));

//PRINT ALL JSON ARRAY

for (1 = 0 ; 1 < cJSON_GetArraySize(json) ; i++){

7

printf ("--> $s: %s\n", cJSON_GetArrayItem(json,i)->string,
cJSON_GetArrayItem(json,i)->valuestring)

}
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void user_init (void) {
/* OUTPUT GPIO */
uart_init new();

UART SetBaudrate (UARTO, BIT RATE 115200);

json_example () ;

B.6. Creacién de un cliente y servidor HT'TP Request

Primero se han estudiado los siguientes APIs para dar con el més apropiado para la
arquitectura especificada en el apartado 7.2.3. Arquitectura

B.6.1. Espconn API

El API espconn” es un api utilizado para crear conexiones TCP y UDP entre

servidores y clientes.

Entre sus caracteristicas, destacar las necesarias para el proyecto. Como que consta
de funciones para dejar escuchando el médulo como un servidor TCP!™ o para

conectarse como un cliente TCP®2.

Pasos de creacién de un cliente TCP:

* Primero se inicializa la estructura de acuerdo al tipo de protocolo
(ESPCONN_TCP)

* Se registra las funciones connect callback y recive callback de conexién y para

cuando se reciben datos.

* Para empezar la comunicacién se ha de conectar al host indicado en la
estructura ESPCONN.

* Una vez conectado se puede empezar a enviar datos.

El API del SDK de red estd basado en eventos. Estos eventos se activan cuando son
registrados en el API, como son las funciones “connected, disconnected, data receiver,

b

ete

B.6.2. Esp-now API

El API esp-now !9 se encarga de realizar callbacks a otros ESP8266 de la
infraestructura de red a la que esté conectado. Unicamente se pueden conectar nodos
formados por médulos ESP8266/'7.
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B.6.3. Mesh API!®

Mesh'™[18] es un tipo de topologia de red en la cual cada nodo estd conectado al resto
de nodos. Todos los nodos mesh cooperan en la distribucién de los datos en una red,
llevando los mensajes de un nodo a otro por distintos caminos. Si un AP (nodo) esta
fuera del alcance del rango de cobertura de la estacién (nodo principal), éste se
comunicara con las tarjetas de red (otros nodos) que estén dentro de esa cobertura
para que reenvie los datos (salto de los datos de un nodo a otro).

B.6.4. Ejemplo

Ejemplo realizado a partir de la configuracion Wi-Fi realizada en el ejemplo del
apartado: B.2. Configuracion WI-FI.

user__main.c
//ESP LIBRARIES
#include "esp_common.h"

#include "espconn.h"

LOCAL void ICACHE_FLASH ATTR

wifi init(void) {...}

LOCAL void ICACHE_FLASH ATTR
shell tcp_disconcb() {

printf ("Client disconected!\n");

LOCAL void ICACHE_FLASH ATTR
shell tcp_recvcb(void *arg, char *pusrdata, unsigned short length) {
printf ("%$s", pusrdata);

//HANDLE RECIVE DATA (pusrdata)

LOCAL void ICACHE_FLASH ATTR

shell tcp_connectcb(void *arg) {
struct espconn *pespconn = (struct espconn *) arg;
printf ("Client connected!\n");
char data([500];
int i;
//IMPORTANT: To send \n\n at the end of the string.
//IMPORTANT: Remove any spaces between HTTP/1.1 and HOST

sprintf (data, "GET /%s?user=userlé&pass=1234 HTTP/1.1\nHOST: %s\n\n\0O",”url”,
server 1ip);

for (i=0; data[i]!="'\0'; ++1i);

printf ("\n$s*xxxxxxxxxxxx\nData size=%i\n", data, i);

129



B. Ejemplos de los APIs del SDK RTOS de Espressif

printf("[espconn_send]:%d\n", espconn_send (pespconn, data, 1i));

void ICACHE FLASH ATTR

shell init (void) {
printf("Initializing TCP server!\n");
espconn_init();
masterconn.type = ESPCONN_TCP;
masterconn.state = ESPCONN_NONE;
masterconn.proto.tcp = (esp_tcp *) zalloc(sizeof (esp tcp));
/*Server PORT. Only for TCP Server */
//masterconn.proto.tcp—>local_port = espconn_port () ;
/*Remote Server PORT. Only for TCP Client */
masterconn.proto.tcp->remote port = server port;

/*Server IP. Only for TCP client */

masterconn.proto.tcp->remote ip[0] = 192;
masterconn.proto.tcp->remote ip[l] = 168;
masterconn.proto.tcp->remote ip[2] = 1;

masterconn.proto.tcp->remote ip[3] = 100;

//REGIST CALLBACK
masterconn.recv_callback=shell tcp recvcb;
masterconn.proto.tcp->connect callback=shell tcp_ connectcb;
masterconn.proto.tcp->disconnect callback=shell tcp_ disconcb;
/*Conect to remote server. Only for TCP Client */
espconn_connect (émasterconn) ;
/*Accept connection and timeout. Only for TCP server */
//espconn_accept (&masterconn) ;
//espconn_regist_time(&masterconn, server_timeover, 0);

}

void user_init(void) {
/* OUTPUT GPIO */
uart_init new();

UART SetBaudrate (UARTO, BIT RATE 115200);

wifi_init();

shell init();
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B.7. Ejemplo TCP - SSL

Ejemplo realizado a partir de la configuracion Wi-Fi realizada en el ejemplo del
apartado B.2. Configuracién WI-FI

user main.c

//ESP LIBRARIES

#include "esp common.h"

//SOCKETS LIBRARIES AND SSL LIBRARIES
#include "lwip/sockets.h"

#include "lwip/dns.h"

#include "lwip/netdb.h"

#include "ssl/ssl os port.h"

#include "ssl/ssl ssl.h"

LOCAL int client fd;

LOCAL struct sockaddr_in client addr;
LOCAL uint32 sin_addr;

LOCAL uintl6é port = 0;

LOCAL SSL *ssl;

LOCAL SSL_CTX *ssl_ctx = NULL;

LOCAL uint8_t *read buf = NULL;

LOCAL int recbytes;

LOCAL uint8_t write buf[500]="";

static void ICACHE_FLASH ATTR esp client(void *pTaskserver_ connr)
{
uint32 options = SSL SERVER VERIFY LATER|SSL DISPLAY CERTS|SSL NO DEFAULT KEY;
while (ssl_ctx == NULL) {
ssl _ctx = ssl ctx new(options, SSL_DEFAULT CLNT_SESS);
}
while (1) {
ssl = NULL;

read_buf = NULL;

port = 443;
sin addr = “192.168.1.100";

client fd = socket (AF INET, SOCK_STREAM, IPPROTO TCP);
if (client fd < 0){

printf ("Create the socket err\n");
}else(

memset (&client addr, 0, sizeof(client_addr));
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client_addr.sin_family = AF_INET;

client addr.sin_port = htons(port);

client_addr.sin_addr.s_addr = sin_addr;

if (connect(client fd, (struct sockaddr *)e&client addr,

printf ("Connect with the host err\n");

lelse if ((ssl = ssl _client new(ssl_ctx, client_ fd, NULL,
0) ) ==NULL) {

}else if ((res = ssl _handshake status(ssl)) != SSL_OK) {

telse(

x509 free(ssl->x509 ctx)
$51->x509_ctx=NULL;

// Request string

’

bzero(write buf, sizeof (&write_ buf));

sprintf (write buf, "GET / HTTP/1.1\nHOST: %$s:%d \n\n\0",

if ((res=ssl_write(ssl,
0)){

while ((recbytes =

if (recbytes

write buf,

server_ip, server_ port);

strlen(write buf))

>

ssl read(ssl, &read buf)) >= 0)

'=0){

// Return the pointer of the JSON

if (strchr(read buf, '{"))

//USE RECEIVED DATA

}
ssl_free(ssl);
close(client fd);
}
ssl ctx free(ssl ctx);
vTaskDelete (NULL) ;
}
// TCP communication task.
int ICACHE_FLASH ATTR esp_tcp main() {
xTaskCreate (esp_client, "esp client", 4 * 256,
NULL) ;
return 0;
}
void ICACHE_ FLASH ATTR user_init (void) {
uart_init new();
UART SetBaudrate (UARTO, BIT RATE 115200);

esp_tcp _main();
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B.8. Almacenar datos en la memoria flash

En este ejemplo se realiza la escritura del contenido de una variable en la memoria

flash y lectura de la flash de la misma.

user__main.c
void ICACHE_ FLASH ATTR user_init (void) {
// OUTPUT GPIO
uart_init new();
UART SetBaudrate (UARTO, BIT RATE 115200);
char buff[64] = {"2342"};
char buff2[64] = {0};
printf ("Erase.\n");
SpiFlashOpResult result spi = spi flash erase_ sector (0x7B);
printf ("Result erase: %$d\n", result spi);
printf ("Writing...\n");
result spi = spi_ flash write(0x7B000, (uint32*)buff, sizeof (buff));
printf ("Result write: %$d\n", result spi);
result _spi = spi_ flash read(0x7B000, (uint32*)buff2, sizeof (buff2));
printf ("Result read: %$d\n", result spi);

printf ("Prueba: %s\n", buff2);
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Anexo C

C. Comandos AT

Este anexo recoge las pruebas de comandos AT realizada con el médulo ESP8266 a

través de la HyperTerminal, RealTerm.

B! RealTerm: Serial Capture Program 2.0.0.70 — O X
P 9

v

< >
Display | Port | Capture | Pins ~ Send | EchoPart| 12 | 12C2 | 12cMise | Mise | An| Clear| Freeze| ?|
Status

EOL | [n
AT, - - _ | Connected
AT | send Numbers|  Send A5CH TR | etme s

[ =1 sendNumbers| sendagol |~ +C LliAter TR0 (3)
A SMBUS 8 CTS (8
i‘ ﬂ I;FI Repeats |1 % [~ Literal [~ Stip Spaces || *crc| | ; u (®

W DCD (1)
Dump File to Port I DSR (8)
Ic:\temp\captule.kxt L] J Send File X Stop | Delays |0 Sjj0 5 _|Ring (9)
........... _|BREAK
Bepeats |1 =1 [0 e _ | Enor
Char Count:0 CPS:0 Port: 157600 8N1

Figura 78. Envio de comandos AT con RealTerm.

#Connect to wifi

AT+CWJAP DEF="Billabong v5.0","PcAm*1962*"

#Get mode information

AT+CWMODE_DEF?

#Set the default mode : 1 Station, 2 AP, 3 AP + Station
AT+CWMODE_DEF=3

#Get IP

AT+CIPSTA_ CUR?

#Set IP

AT+CIPSTA CUR="192.168.0.202"

#Get IP DEF

AT+CIPSTA DEF?

#Set IP DEF

AT+CIPSTA DEF="192.168.0.202","192.168.0.1","255.255.255.0"
#Reset

AT+RST

#Access point information

AT+CWSAP_CUR?

#Configurate access point network
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AT+CWSAP_DEF="Test", "testtest",5,3
#Reset

AT+RST

#Set softAP and set enable DHCP
AT+CWDHCP_DEF=0, 1

#Multi Connection 1 enable 0 disable.
AT+CIPMUX=0

#Create server on port 8085
AT+CIPSERVER=1,8085

#Local AP router IP address and Router public address with their MACs
AT+CIFSR

#Local AP router IP address
AT+CIPAP_CUR?

AT+CIPAP_DEF?

#Set local AP router IP address

AT+CIPAP DEF="192.168.4.1","192.168.4.1","255.255.255.0"
#Network status

AT+CIPSTATUS

#Enable multi connections

AT+CIPMUX=1

#Create TCP server

AT+CIPSERVER=1,8008
AT+CIPSTART="TCP","192.168.4.200",8085
AT+CIPSTART=0,"TCP","192.168.0.202",8008
#Reset

AT+RST
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Anexo D

D. Protocolo de comunicacion

Este anexo hace referencia al documento técnico, propietario de la empresa, Protocolo

de comunicacion y sus elementos méas caracteristicos.

P

NTELEI ——
Titulo ENCODER ESP8266 - COMMUNICATION PROTOCOL
SPECIFICATION
Lugar Irdn, 18/04/2016
Autor David Ruiz Visa: RuD
Revisado por Visa:
Aceptado por: Visa:

TABLA DE CONTENIDOS

1

1.1 Descripcion

2 Version Documento,

21 Referencias
22 Definicones

Syste

Solution

Basic Command Set

Uses Cases.

6

Use Case "Reading”
611 Examples

62 Use Case "Writing®

621 Examples

6.3 Use Case "Reading Serial Number" (Server Action)

64 Use Case "Reading Serial Number" (Encoder Action)

65
651 Examples

66  Use Case 'Busy” Encoder

L P T

i Server-Side Example

WAWW.ATELELCOM P.16

Figura 79. Instantanea del indice del protocolo de comunicacion.

En primer lugar se describe el proposito para el que esté creado el documento y los

elementos necesarios para llevar a cabo la comunicacién.

A continuacién, se especifica la arquitectura del sistema junto con el funcionamiento

principal del cliente el ESP8266 y el servidor.

Acto seguido, se identifica la estructura de datos con la que se va a realizar la
comunicacion, estructura con datos en formato JSON. También se listan los diferentes

estados que se pueden dar en cada transaccién.
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Por ltimo, se listan los casos de uso que recogen la actividad completa entre los

elementos de la arquitectura.

NTELEI ——

6.3  Use Case "Reading Serial Number" (Server Action)
- “RD_SERIAL"

signal,
The sequence of events will be s follows:
ha encoder asks the server for panding acions

1

2. The server replies with 3 "RD_SERIAL" acticn.

3. The encoder receives the action and starts g o read 3 card,

4 s wil for ERROR_COOE). Tho
data atrbute wil have the card information.

s. ot

6.4 Use Case "Reading Serial Number" (Encoder Action)
This use case describes the fow when reading s card's serial number with the encoder because the user pose 3 card on the
encoder.

Tha 56quance of evonts wil ba as folows:

1 Teetere
2 e RD_SERIAL"
3
65  Authentication
i asover
The sequance of evencs wh ba as folows:
1 ivaid o nul token,
2 NOK) ang
passwerd e correc
65.1 Examples
LESR) (Encoder try 1o connect with cormect user and password.

Encoder Request: hipiiserveelogin?

Servor Response: (STATUS=; TOKEN="valufToken'}
6512 Encoder by to connect with incorrect user o passwerd
Encoder Request i servenlogin?

Sarver Rosponse: (STATUS=6; TOKEN="}

6.6 Use Case “Busy” Encoder
s s G350 Gascrioes the flow Whon the ancoder 1s busy reading/witing a card. The encodar will advise the server that k is
busy and ask for cancelling the acton
Tha 56quence of evonts wil ba as folows:

1. The encoder advise the server that it s busy

2. Tha server ropiies with 3 ampty action or with a Cance acon

Encoder Request: hipiiserveriexecute?
/i Token'

Server Response: (STATUS=1;
IDREQUEST: 13}
Server Response: (STATUS=1;
IDREQUEST: 13
ACTION: 6}
7. Server-Side Example

W ATELELCOM .58

Figura 80. Instantdnea de los casos de uso del protocolo de comunicacion.
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Anexo E

E. Informe de la empresa

En este anexo se recoge el informe del instructor sobre el Proyecto de Fin de Grado.

‘3’ Grado en Ingenieria Informatica
ot . .
Plantilla para
Informe del instructor de la empresa sobre Proyecto Fin de Grado

Empresa ATELEI Engineering SLU

Instructor David Ruiz Osés

Alumno Andoni Sénchez Antolin

Titulo Proyecto | ESTUDIO Y COMPARATIVA DE LAS DIFERENTES ALTERNATIVAS PARA EL USO DE SMART
CARDS DESDE APLICACIONES WEB

Fechas estancia | 01.11.2015 - 21.06.2016

Insuficiente | Regular Bueno Muy bueno | Excelente |

Autonomia X
Adaptabilidad X
Creatividad X

Actitud Capacidad de escuchar X
Capacidad de trabajar en equipo X
Motivacién X
Eficiencia X
Metodologia X
Conocimicnto tedrico X

Competencias Capacidad de aprendizaje X

generales Organizacidn personal X
Utilizacion de herramientas X
Correccion de la solucién X

Trabajo Justificacién de las decisiones técnicas X

realizado Cumplimiento de especificaciones X
Alcance de los objetivos iniciales X
Calidad de la documentacion X

Insuficiente = resultados muy por debajo de lo esperado Marcar con una X la casilla que corresponda

Regular = resultados por debajo de lo esperado

Bueno = resultados de acuerdo con lo esperado

Muy bueno = resultados por encima de lo esperado
Excelente = resultados muy por encima de lo esperado

Figura 81. Informe empresa. Parte 1/2.
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Comentarios

El proyecto fin de carrera propucesto consistia en un estudio de alternativas para solucionar un problema al que la
empresa deberia hacer frente més bien proato que tarde: la prohibicién por parte de Google Chrome y Mozilla
Fircfox para cjecutar applets escritos en JAVA. Lo que imposibilita la ¢jecucion de cddigo desde el servidor que
pucda acceder a periféricos del cliente (en nuestro caso Smart-readers USB).
Como empresa de base tecnoldgica enfocada al desarrollo 1+D, sabiamos dinde estaba el problema, pero no
sabiamos de la viabilidad de las diferentes alternativas, por lo que el alumno que fuera a desarrollar ¢l Proyecto,
deberia de realizar un estudio del estado del arte, un pegqueito ejemplo y ser capaz de reconocer pros y contras de
cada alternativa.
En este punto, Andoni ha demostrado las siguientes capacidades:
Gran capacidad analitica a la hora de enfrentarse a un problema cuya solucidn no se sabe a priori si cs
viable.
- Organizacion a la hora de comenzar a desarrollar las alternativas.
- Visién global del problema (viabilidad tanto del desarrollo como dificultad de ejecucion por parte del
cliente).
- Capacidad tanto para trabajar de forma auténoma, como para trabajar en equipo multidisciplinar
(compuesto por ingenicros clectrénicos ¢ ingenicros informiticos).

Cuando la empresa dedujo que de todas las alternativas propuestas, la de mayor viabilidad era la de crear nucstro
propio lector de tarjetas (diseiio del hardware, creacidn de las rutinas que ejecutarian la inicializacién, lectura y
escritura de tarjetas), Andoni tuvo que adaptarse a un cambio grande en ¢l proyecto. En ese punto ha ayudado al
desarrollo de las rutinas y ha tenido que trabajar mano a mano con los ingenicros clectrénicos para disciiar ¢l
hardware que soportara las especificaciones necesarias para las rutinas.

Con toda la documentacion aportada por Andoni en estos meses, la empresa ha ganado un background muy
importante sobre ¢l momento actual y futuro del desarrollo de aplicaciones web gue necesiten acceder a
periféricos del lado del cliente. Y con todo ¢l cddigo desarrollado por €l, tenemos los primeros prototipos de
lectores de tarjetas que en breves estarin funcionales para nuestras instalaciones.

A lo largo del proyecto, la empresa ha visto una posibilidad comercial con el lector de tarjetas, por lo que ademds
de ser incluido en nuestros sistemas, creemos que podria ser un producto a comercializar para gue terceras
empresas puedan desarrollar su propio software interactuando con el lector de tarjetas mediante un APUREST
definido con un protocolo en ¢l gue Andoni también ha ayudado a definir (y que se incluye en un apartado de su
memoria).

Como resumen, la empresa ATELE] ha intentado que Andoni haga un proyecto fin de carrera que afiadicra
experiencia en casos reales a su curriculo, y que le ofrecicra enfrentarse a problemas reales y comunes en una
empresa 1+D. Por su parte, Andoni ha respondido muy por encima de nuestras expectativas, dindole tiempo a
mezerse de lleno en un desarrollo que no teniamos identificado a priori. Es por ello, que valoramos todos los
puntos de este informe como excelentes.
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Fecha 22.06.2016

Firma

Figura 82. Informe empresa. Parte 2/2.



