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Resumen: La informatica reline unas caracteristicas que la convierten en un medio idéneo para la comision
de muy distintas modalidades delictivas, resultando dificil determinar la autoria y el lugar de comisiéon del
delito y, en consecuencia, la competencia para juzgar unos determinados hechos. De otra parte, el particular
funcionamiento de los sistemas informaticos y los problemas de definicion de la titularidad condicionan la
atribucion de responsabilidad en los delitos cometidos a través de sistemas informaéticos o contra éstos. Asi,
el problema esencial consiste en determinar la responsabilidad juridico-penal de los intervinientes, y esclare-
cer cudl es la responsabilidad de los intermediarios de servicios.

Laburpena: Informatikak berezitasun batzu baditu, eta honek delito mota asko burutzeko egoki bihurtzen
du, zaila izanik nor izan den jakitea eta delitua non egin den jakitea ere, eta zaila de epaitzeko konpetentzia
nork duen azaltzea. Informatika sistemen funtzionamendu bereziak eta titulartasun arazoak, sistema hauen
bidez edo hauen kontra burututako delituen erantzukizunaren eskurantza baldintzatzen dute. Parte hartu
dutenen erantzukizun juridiko-penala zehaztean dago gakoa. Kontutan hartu behar da, baita ere, nori egotzi
diezaiokegun debekatutako ekintza, eta nortzu diran ekintza hauek erraztu dituztenak eta zerbitzu hauen
bitartekarien erantzukizuna zein den ere.

Résumeé: |'informatique regroupe des caractéristiques qui font d’elle un moyen approprié pour la commis-
sion des délits tres différents, dont la détermination de 'auteur et du lieu de commission de I'infraction -et,
par conséquent, la compétence pour juger certains crimes- se révéle difficile. D’autre part, le fonctionnement
singulier des systémes informatiques et les problémes de définition de la titularité conditionnent I'attribution
de responsabilité des infractions commises a travers les systémes informatiques ou contre ceux-ci. Ainsi, le

(Nota): Contribucién a las Jornadas “Retos en la securizacién de los territorios digitales: Delitos informa-
ticos”, Leioa, 26-27 abril 2007 (subvencionadas por el Dpto. de Industria, Comercio y Turismo del Gobierno
Vasco —"“Cluster de Privacidad y Seguridad Digital”, del Proyecto Etortek “AmiGUNE"-).
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probléme essentiel repose sur la détermination de la responsabilité pénale des auteurs, et préciser la respon-
sabilité des intermédiaires de services.

Summary: Due to the characteristics of the computer services this way of communication constitutes a
perfect way to commit very different offences, being very difficult to determine the responsible and the place
where the crime was committed and, therefore, the competent jurisdictions. On the other hand, the special
working environment of computer systems and the problems of titularity definition have also a big influence
in order to the attribution of responsibility for the crimes committed through computer systems or against
them. Thus, the essential problem lies in determining the penal responsibility of participants, and clarifying
the responsibility of the services intermediaries.

Palabras clave: Criminologia, Derecho penal, Responsabilidad penal, Delitos informéticos.
Gako hitzak: Kriminologia, Zigor Zuzenbidea, erantzukizun penala, informatika delituak.
Mots clef: Criminologie, Droit Pénal, Responsabilité pénale, Délits informatiques.

Key words: Criminology, Penal Law, Penal responsibility, Computer offences.

1. INTRODUCCION

1.1. La informaética constituye un instrumento indispensable en todos los &mbi-
tos de actividad. Tanto la organizacién y administraciéon de empresas y administracio-
nes publicas, como la investigacién cientifica, la producciéon industrial o el estudio y
la investigacién, e incluso el ocio, necesitan de la informatica. Sin embargo, junto a
las incuestionables ventajas que representa, su utilizaciéon también presenta aspectos
negativos, una faceta negativa de la informatica es la “criminalidad informética”!. Este
concepto abarca la informatica como objeto del ataque y como medio para cometer
otros delitos. La informatica retine unas caracteristicas que la convierten en un medio
idéneo para la comisién de muy distintas modalidades delictivas, en especial, contra
la intimidad, propiedad intelectual, pornografia, defraudaciones —estafas, alzamientos
de bienes, apropiaciones indebidas, delito fiscal...— y dafios —sabotaje informatico—. La
idoneidad proviene, basicamente, de la gran cantidad de datos que se acumulan, de la
facilidad de acceso a ellos, de su, relativamente, facil manipulacion... Con el auge de
Internet a todo ello hay que sumar el facil acceso desde todos los puntos del planeta. La
importancia que Internet ha tenido en esa faceta negativa a la que me he referido ha
propiciado que surja una subespecie de criminalidad, la llamada Cibercriminalidad?.

1.2. La informética estd intrinsecamente unida a la idea de globalizaciéon y su
utilizacién, en concreto, a través de Internet?, dificulta extraordinariamente determinar
el lugar de comision del delito y, en consecuencia, la competencia para juzgar unos

1. El término “criminalidad” parece més adecuado que el de “pirateria”, utilizado, por ejemplo, por
SEMINARA, “La pirateria su Internet ed il diritto penale”, en Annali Italiani del Diritto d’autore della cultura
e dello spettacolo, 1996, p. 183 ss., aun cuando en su trabajo este titulo esta justificado al analizar, especial-
mente, las infracciones de derechos de autor a través de Internet.

2. Esta terminologia es utilizada tanto la doctrina, FERNANDEZ TERUELO, Cibercrimen. Los delitos come-
tidos a través de Internet, Ed. Constitutio Criminales Carolina (CCC), 2007; como por el legislador, p.ej. La
Convencion sobre Cibercriminalidad, del Consejo de Europa, de 23 de noviembre de 2001.

3. Los problemas que podian derivarse de la utilizacion Internet ya fueron anunciadas, calificando el
sistema de transmision de datos en Internet como “autopistas de la informacién” -Information Highway-, en
este sentido GRIESE/SIEBER, “Internet als erste Ausbaustufe des Information Highway”, en Hilty, Information
Highway, Beitrdge zu rechtlichen und tatsdchlichen Fragen, 1966.
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determinados hechos, asi como la autoria®. Todo ello conlleva dificultades de incrimina-
cion de estas conductas lo que, atendiendo a los graves perjuicios que puede provocar,
ha llevado a que, en la mayoria de paises, se cree una legislacion especifica sobre
delincuencia informatica. En aras a minimizar los problemas procesales se han apro-
bado diversos Convenios internacionales para facilitar la investigacion, persecuciéon y
castigo de los delitos cometidos utilizando la informatica. En la Comunidad Europea,
la Convencién Europea sobre Cibercriminalidad, del Consejo de Europa, de 23 de
noviembre de 2001, establece directrices dirigidas a los Estados miembros, tanto en el
ambito del Derecho penal material como procesal®.

1.3. Al respecto, en el Codigo Penal de 1995 no se creé un Titulo especifico refe-
rente a la criminalidad informética, o una legislacion especial, como se habia hecho en
otros paises, sino que se optd por una via intermedia. Frente al modelo legislativo ante-
rior, en el que no se contemplaba la informatica ni como medio de comisién de delitos ni
como objeto de proteccion, en el Codigo de 1995 se toma en consideraciéon, de forma
especifica, la informatica en relacién con diversas modalidades delictivas. Referencias
a la delincuencia informéatica como medio de comisiéon de delitos encontramos en los
delitos contra la intimidad, de descubrimiento y revelacién de secretos, en los delitos
contra la indemnidad v libertad sexual, de corrupcién de menores, en los delitos contra
la propiedad, como la estafa, o en los delitos contra el mercado y los consumidores, el
acceso a servicios de radio, television o servicios interactivos prestados por via electro-
nica. Asi mismo, la informética -Hardware y Software—, como objeto de proteccion se
toma en consideracion en los delitos contra la propiedad intelectual, protegiendo, en
particular, los programas y en los delitos de dafios —darfios o “sabotaje” informatico—. A
ello hay que sumar otras conductas delictivas, realizadas a través de Internet, que pue-
den castigarse sin necesidad de crear tipos especificos, asi, por ejemplo, delitos contra
la libertad, como amenazas y coacciones, delitos contra el honor, falsedades, defrauda-
cion de telecomunicaciones, revelacion de secretos de empresa —espionaje industrial—,
delitos contra la propiedad industrial, publicidad engafiosa, blanqueo de capitales. ..

2. DELITO INFORMATICO Y CIBERCRIMINALIDAD

2.1. En este contexto creo conveniente diferenciar entre lo que, tradicionalmente,
se ha denominado “delito informatico”, en relacién con la delincuencia patrimonial y
socioeconémica® y el resto de delitos cometidos a través de la informaética, relativos a la
intimidad, la libertad, la indemnidad sexual... En este segundo ambito es donde Internet
es el instrumento que justifica desde una perspectiva politico-criminal un tratamiento
diferenciado, tanto por el Derecho penal material como por el procesal.

2.2. Naturaleza del delito informatico. Para un sector doctrinal el delito informa-
tico es Unicamente una forma de realizacion de distintos tipos delictivos. En consecuencia

4. Cfr. FERNANDEZ TERUELO, Cibercrimen..., op.cit, p. 14-26.

5. Cfr. Mata v MarTiN, Estafa Convencional, Estafa Informatica y Robo en el Ambito de los Medios
Electrénicos de Pago, Ed. Thomson/Aranzadi, 2007, p. 173-195, con referencia a la normativa que se ha
dictado en el marco de la Comunidad Europea para luchar contra la delincuencia informatica.

6. Vid. Mata v MaRTN, Estafa Convencional, Estafa Informatica... op.cit., passim., obra que esta,
especificamente, orientada a este aspecto de la Cibercrimalidad.
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el bien juridico protegido en el delito informético sera aquél protegido en el delito que
presuntamente se ha realizado: patrimonio, Hacienda Publica... Otra concepcion de la
criminalidad informaética le concede autonomia entendiendo que con el fraude informatico
se protege un bien juridico con naturaleza propia: “la confianza en el funcionamiento
de los sistemas informatizados”, como interés de caracter supraindividual —colectivo-.
Se parte de que el buen funcionamiento de los sistemas es condicion indispensable para el
normal desarrollo de las relaciones econémicas y personales de nuestros dias, porque de
ello depende que no se colapsen las actividades del mundo bancario, bursétil, de seguros,
transportes, gestion tributaria, Seguridad Social, sanitario... Esta segunda posibilidad es
la admitida en muchas legislaciones locales estadounidenses que tipifican, de forma auté-
noma, conductas de acceso ilegal a un sistema informatico, su uso sin autorizacion y la
manipulacion ilicita y modificacién de datos informatizados, siguiendo una construccion
anéloga a la de las falsedades. Segiin esta regulacion, si como consecuencia de una de estas
manipulaciones se obtiene una subvencién ilicita 0 se comete un delito fiscal estariamos
frente a un concurso ideal o real de delitos, en el mismo sentido que en la actualidad se
suscita entre falsedades y delito fiscal o entre delito fiscal y contable. Con estas previsiones
se trata de adelantar las barreras de proteccién en atencion a la especial peligrosidad que
suponen estos nuevos instrumentos de comision de delitos. Nuestro Cédigo Penal recoge
algunas conductas tipicas cuya Gnica legitimacién seria entender que el bien juridico protegi-
do son los propios sistemas informatizados, o la confilanza en su buen funcionamiento. Esta
naturaleza ostentan los preceptos introducidos por LO 15/2003, que tipifican: a) actos
preparatorios de la estafa informatica, art. 248.3 CP; b) la fabricacion, importacion, distri-
bucion o tenencia de medios destinados a suprimir o neutralizar sistemas de proteccion de
los programas, art. 270.3 CP; y ¢) facilitar el acceso a sistemas, art. 286.1 y 3 CP, alterar
o duplicar nimeros identificativos o comercializarlos, art. 286.2 CP e, incluso, la utilizacion
de los equipos o programas que permiten el acceso no autorizado, art. 286.4 CP.

2.3. Elementos del delito informatico. A pesar de los diversos conceptos
que se han propuesto sobre el delito informatico y la discusion existente acerca de su
naturaleza, lo cierto es que, en todos ellos, encontramos unos elementos comunes:

a) Conducta fraudulenta: uso indebido o fraudulento de elementos informati-
cos a través de la introduccion o manipulacién de datos falsos.

b) Instrumento: presencia de los componentes fisicos y/o légicos del sistema
informético.

¢) Finalidad: obtencién de un beneficio ilicito, directo o indirecto, no necesaria-
mente patrimonial.

d) Resultado: perjuicio, no necesariamente patrimonial, de tercero o de la colec-
tividad.

Como veremos, la llamada estafa informatica regulada en el art. 248.2 CP, podria
calificarse como delito informatico puesto que posibilita castigar como estafa la modi-
ficacion ilicita de un resultado, a través de alterar un procesamiento informaético con
animo de lucro y en perijuicio de tercero’.

7. Cfr. RoMeo CasaBoNa, Poder informatico y seguridad juridica, Ed. Fundesco 1987, ya definia la ma-
nipulacién informatica como: “incorrecta modificacion del resultado de un procesamiento automatizado en cual-
quiera de sus fases de procesamiento o tratamiento informatico con animo de lucro y en perjuicio de tercero”.
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2.4. Modalidades delictivas relacionadas con la incorporacion de los docu-
mentos informaticos. En parte, la tipicidad de conductas relacionadas con la informatica
proviene de la incorporacion de los datos informatizados al concepto penal de documen-
to. El art. 26 CP equipara, al concepto clasico de documento como papel escrito, todo
soporte material que exprese o incorpore datos. A efectos penales es documento cualquier
soporte informatico que exprese o incorpore datos o hechos con cualquier tipo de relevan-
cia juridica®. El art. 7 de la Convencion del Consejo de Europa sobre Cibernética, incrimina
la falsificacién de documentos electrénicos, entendiendo por falsificacion tanto la alteraciéon
de sus funciones como su destruccién. No obstante, y pese a que de la redaccion del art. 26
CP se podria concluir que cualquier dato incorporado a una soporte informatico serfa un
documento no cabe entender por tales los que no sean atribuibles a una persona®.

a) Falsedades documentales. Lo relevante del art. 28 CP, es que elimina el proble-
ma que, con anterioridad a esta regulacién, se habia suscitado para calificar como documento
los datos informatizados y, en consecuencia, para calificar como falsedades documentales,
la falsificacién de esta clase de documentos. Por consiguiente, cuando los arts. 390 ss. CP,
se refieren a documentos se ha de interpretar que tienen también esta consideracion los
datos informaticos siempre que sean idéneos para alterar la realidad juridica, en cuanto
cumplan las funciones de perpetuacion, garantia y prueba, atribuidas a los documentos. La
autenticidad de un documento electronico requiere que los datos informéticos que se utilicen
como medio para identificar al autor de la declaraciéon provengan de persona autorizada
y no del abuso del secreto de las bases que lo garantizan. Entiendo, sin embargo, que el
abuso de estas claves podria calificarse también como falsificacion del documento, siempre
que pueda identificarse la autenticidad'®. Con la actual regulacion siguen suscitandose dudas
acerca de la autenticidad porque el certificado que emiten los prestadores de servicio sobre
la autenticidad del documento v la firma electronica se genera automaticamente. La posi-
bilidad de que la alteracion de documentos electronicos sea tipica es politico-criminalmente
indispensable, si tenemos en cuenta que, cada vez en mayor medida, los documentos tanto
publicos, como mercantiles e incluso oficiales se reflejan en datos informatizados y se intro-
ducen en el trafico juridico a través de un sistema informatico. Todo ello es de aplicacion a
las falsedades documentales especiales previstas, por ejemplo, en los delitos societarios, art.
290 CP, falseamiento de cuentas anuales o documentos que reflejen la situacion juridica o
econdmica de la sociedad o en el llamado “delito contable”, art. 310 CP.

b) Falsificacién de moneda. La incorporacién de la informatica a la falsifica-
cién de moneda surge a partir del art. 387 CP, redactado conforme LO 15/2003,
en el que se equipara a la moneda de curso legal, el llamado “dinero de plastico”
—tarjetas de crédito, de débito...—. Consecuentemente, la manipulacién de la banda
magnética de uno de esos instrumentos de pago constituye un proceso de elaboracién

8. Entre otras, SSTS 1456,/2002, 13 de septiembre; 626/2002, 11 de abril; 389/1999, 12 de marzo;
913/1998, 30 de junio; 579/1998, 22 de abril; 1573/1997, 19 de enero de 1998.

9. Cfr. QUERALT JIMENEZ, Derecho penal espariol. Parte Especial, 5* ed. Ed. Atelier 2008, p.
621 ss., se muestra critico ante la redaccion del art. 28 CP en base a que sélo da importancia al soporte en el
que se incorporan datos sin exigir que esos datos sean inteligibles y atribuibles a una persona.

10. Cfr. Ley 59/2003, 19 de diciembre, de firma electrénica y RDL 14/1999, sobre firma electrénica,
que incorpora la ordenamiento juridico espariol la Directiva CEE 99/93, 13-12, sobre las condiciones relativas
a las firmas electrénicas y a los servicios de certificacion.
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o fabricacién de moneda, incardinable en el art. 386 CP*!. La inclusion de un precepto
especifico que contemple la falsificacion de tarjetas, responde a la Decision Marco del
Consejo de Ministros de la UE, de 28 de mayo de 2001, sobre “la lucha contra el
fraude v la falsificacion de medios de pago distintos del efectivo”. Esta normativa
abarca las alteraciones de tarjetas de crédito pero no el dinero electrénico, es decir,
las transferencias fraudulentas de dinero. Estas conductas pueden ser calificadas como
estafa, apropiacion indebida o alzamiento de bienes pero no como falsificacion de
moneda, puesta que ésta requiere, en todo caso, un soporte material.

c) Delincuencia socio-econémica. En todos aquellos delitos socio-econémicos
en los que la conducta tipica, de engafio, apropiacion, defraudacion..., se lleva a efecto
a través de la manipulacion fraudulenta de documentos informatizados, como veremos,
se han minimizado si no eliminado los problemas para calificar esos comportamientos
como tipicos.

2.5. Otros delitos relacionados directa o indirectamente con la delincuencia
informatica

a) Pornografia infantil

Las reformas del Cédigo Penal en esta materia han supuesto la incriminacién
de nuevas conductas, la incorporacién de elementos tipicos agravantes y el endu-
recimiento de las penas, en gran medida por el auge de la pornografia infantil y la
facilidad de distribucién y acceso que proporciona Internet. Situacién que ha sido
denunciada por las més diversas instancias internacionales!?. En un primer momen-
to, por LO 11/1999, de 30 de abril, se introdujo el delito de corrupcién de meno-
res, que habia sido derogado por el CP de 1995, modificando el art. 189.1 CP. En
este apartado se introduce como conducta tipica la produccion, venta, distribuciéon
y exhibicion por cualquier medio de material pornogréfico en el que se hubieran
utilizado menores. Para evitar lagunas de punibilidad, que podria propiciar Internet,
se establece una excepcion absoluta del principio de territorialidad, de forma que la
tipicidad alcanza a los supuestos en los que el material tiene su origen en el extran-
jero o del que se desconozca su procedencia. Mas criticable es la equiparacion, en
este mismo inciso, de la conducta de producir, vender..., con la de facilitar esas
mismas conductas!®. Por LO 15/2003, se incrementan las penas en estos delitos,
se introducen nuevos tipos agravados y, en el art. 189.2 CP, se prevé el castigo de
la tenencia para uso propio de material pornografico en el que se hubieran utilizado
menores. Asi mismo se prevé el castigo de la llamada pornografia infantil “virtual”,
en la que sin utilizar a menores se emplea o utiliza su voz o imagen modificada (art.
189.7 CP). Los argumentos a favor de la incriminacién de conductas en las que es
dificil justificar la lesién, no ya de la libertad sexual, sino también de la indemnidad

11. Cfr. Acuerdo no jurisdiccional del Pleno de la Sala 2* del TS, de 28 de junio de 2002.

12. Cfr. FErNANDEZ TERUELO, Cibercrimen..., op.cit, p. 54 ss., ampliamente sobre las Convenciones y
normativa internacional en las que se insta a los Estados a establecer las medidas necesarias para proteger a
los menores.

13. Cfr. FernANDEZ TERUELO, Cibercrimen..., op.cit, p. 72 ss, analiza los diversas formas en
que se distribuye la pornografia en Internet que, en algunos supuestos, podria dificultar su castigo,
pero que cabria siempre en la férmula de “facilitar” la produccién, distribucion, venta, exhibicion...
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sexual de menores o incapaces, ponen el acento en la facilidad que se tiene de
acceso a esta pornografia y, en consecuencia, el riesgo de que estas personas se
introduzcan de lleno en la pornografia infantil real'®. Problemética que se acentlia
dado que la proteccion alcanza hasta los 18 afios, cuado en los abusos sexuales la
falta de consentimiento vélido se sittia en los 13 afios. Solucién discutible desde una
perspectiva politico-criminal, que, tanto desde un punto de vista de derecho penal
material como procesal, se incrementa por la dificultad de determinar la edad. En
este sentido, habra que valorar, primero, la concurrencia de dolo, que requiere el
conocimiento de la minoria de edad, y, en caso de dudas, aplicar el principio in
dubio pro reo.

b) Descubrimiento y revelacion de secretos personales y profesionales

1° Descubrimiento y revelacion de secretos personales. En la doctrina
se ha discutido si la proteccién de los datos informatizados es un bien juridico auté-
nomo respecto de la intimidad o no. En esta direccién un sector de la doctrina afirma
que en los tipos relacionados con datos informatizados se protege el “derecho a la
autodeterminacion informativa”® o “derecho a la protecciéon de datos personales”?®.
Creo, sin embargo, que esta diferenciacion carece de fundamento serio y que con
la proteccion de los datos informatizados lo que realmente se protege es el derecho
a la intimidad'’. No puede olvidarse que la informética es un instrumento idéneo
para cambiar o incorporar nuevas modalidades de conductas que atentan contra la
intimidad e, incluso, facilitar los ataques. Ello puede justificar una regulacién espe-
cifica, incluso en el &mbito penal, pero no la autonomia del bien juridico protegido.
Por lo demaés esta pretendida autonomia sélo serviria para dificultar la protecciéon o
formalizarla.

En el art. 197.2 y 3 CP se contempla expresamente tanto el apoderamiento de
datos personales que se encuentren en soportes informaticos como el acceso “por
cualquier medio” a los mismos!® y su divulgacion, revelacion o cesién. La regulacion
penal atiende a las especiales caracteristicas que reviste el almacenamiento de datos
en soportes informaticos, tomando en consideracion la LO 15/1999, de Proteccién
de Datos de Caracter Personal, modificada por LO 62/2003. En este precepto se

14. Cfr. Bopova Pasamar, “Art. 189", en Comentarios al Cédigo Penal. Parte Especial, vol. 1l
(Diez Ripolles/Romeo Csabona Coords.), Ed. Tirant lo Blanch 2004, considera que esta conducta su-
pone un peligro abstracto para la libertad e indemnidad sexual de los menores; en otro sentido, Diez Ri-
poLLES, “Trata de seres humanos y explotacion sexual de menores. Exigencias de la Union y legislacion
espanola”, Revista Penal n® 2, 1998, p. 19, incluso antes de la ultima reforma, consideraba que en al-
gunas de las conductas tipicas se castigan practicas que se apartan de las “sexualmente mayoritarias”.

15. Lucas MuriLLO DE LA CUEVA, El derecho a la autodeterminacién, Ed. Tecnos, Madrid 1990, p. 27 ss.

16. Ouver LaLana, “El derecho fundamental “virtual” a la protecciéon de datos. Tecnologia transparente
y normas privadas”, La Ley 22 julio 2002, p. 1 ss.; en la jurisprudencia constitucional, en el mismo sentido,
STC 254/1993 FJ 6°.

17. En el mismo sentido, Ruiz MiGUEL, “El derecho a la proteccion de los datos personales en la Carta
de Derechos Fundamentales de la Uniéon Europea”, en Temas de Direito da Informatica e da Internet, Ed.
Coimbra, Janeiro 2004, p. 47.

18. Comete este delito el hacker que accede a datos sensibles, en este sentido, QUERALT JIMENEZ, Dere-
cho penal espariol, op.cit., p. 260 ss., citando la sentencia del Juzgado de lo Penal de Barcelona, de 15 de
febrero de 2006, caso Wanadoo.
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tipifica, asi mismo, la alteraciéon o utilizacion de datos informatizados en perjuicio del
titular de los datos o de tercero. En el art. 197.4 CP se prevé un tipo agravado para los
supuestos en los que el autor sea el encargado de los ficheros o soportes informaticos.
En el mismo sentido, en el art. 198 CP, se regula otro tipo agravado para los casos en
que el autor sea funcionario publico, siempre que para la realizaciéon de la conducta se
prevalga de su cargo.

En esta linea, el Proyecto de Reforma del Cédigo Penal, que entrd en el Congre-
so de los Diputados, el 15 de enero de 2007, y ha quedado en suspenso, establecia
que “La tutela penal de la intimidad vy de los secretos ha sido tradicionalmente
fragmentaria, y condicionada a la realizacion de conductas de apoderamiento de
papeles, cartas o mensajes, o de instalacion de aparatos de captaciéon de imagen
o sonido, pero a la vez que la importancia fundamental de ese bien juridico exige
cada vez mayor atencién y medidas legales, como son esencialmente las recogidas
en la legislacion sobre proteccién de datos, crecen los riesgos que lo rodean, a
causa de las intrincadas vias tecnolégicas que permiten violar la privacidad o reser-
va de datos contenidos en sistemas informaticos. Esa preocupante laguna, que
pueden aprovechar los llamados hackers ha aconsejado, cumpliendo con obligacio-
nes especificas sobre la materia plasmadas en la Decision Marco 2005/222/JAI de
24 de febrero de 2005 relativa a los ataques contra los sistemas de informacién,
incorporar al articulo 197 del Cédigo penal un nuevo apartado que castiga a quien
por cualquier medio o procedimiento y vulnerando las medidas de seguridad esta-
blecidas para impedirlo, accediera sin autorizacién a datos o programas informati-
cos contenidos en un sistema informatico. La realidad de que los actos de invasién
en la privacidad en todas sus manifestaciones no son siempre llevadas a cabo por
individuos aislados ha determinado la incorporacién de una cualificacién punitiva
para todas las acciones descritas en el articulo 197 en el caso de que se cometan

9

en el marco de organizaciones criminales”.

Esta reforma respondia a la Decisiéon Marco 2005/222/JAl, de 24 de febrero, y
proponia la modificacion del apartado 32 del art. 197 CP, tipificando expresamente el
acceso ilicito a datos o programas informaticos, siempre que se vulneren medidas de
seguridad. Es decir, se configura como un “robo con fuerza”, ;debemos entender que el
“hurto” seria atipico, o, por el contrario, se castigaria conforme al 197.2 CP que, por
cierto, lleva aparejada una pena mayor?

2° Descubrimiento y revelacion de secretos laborales y profesionales.
En el articulo 199 CP, que tipifica el descubrimiento y revelacion de secretos labora-
les y profesionales, no se contempla de forma especifica el hecho de que los secretos
se encuentren en soportes informaéticos, pero, en principio, debe entenderse que
la previsién respecto de los secretos personales tiene eficacia, en los aspectos que
ello sea posible, también en este ambito, ya que ambos preceptos se encuentran en
el mismo Capitulo. Infra veremos la problematica que puede suscitar la autoria en
estos casos.

c) Delitos contra el patrimonio

1° Delitos contra el patrimonio de apoderamiento: robo con fuerza en las
cosas. La utilizacion de tarjetas magnéticas o de cualquier otra modalidad de apertura
electronica para acceder al lugar donde se encuentran los bienes muebles ajenos y apro-
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piarse de ellos habia planteado problemas sobre si la utilizacion ilicita de estos sistemas
de apertura podia entenderse abarcado por el concepto normativo de “fuerza” previsto
en el Cédigo Penal. En la actualidad, la calificacién de las conductas en las que se accede
a los bienes ajenos utilizando sistemas informaticos puede ser calificada como robo con
fuerza y no como hurto. La introduccion del parrafo 52 del art. 238 unido al nuevo con-
cepto de llave falsa, previsto en el articulo 239.3° CP, soluciona este debate. Con el art.
238.5° se considera fuerza la inutilizacion de cualquier sistema de alarma o guarda, lo que
implica calificar como fuerza en las cosas la inutilizacién, por ejemplo, de sistemas infor-
maticos que comuniquen la vivienda con la policia 0 empresas de seguridad. Asi mismo,
expresamente, el art. 239.3° CP, a efectos penales, equipara a llave falsa, la utilizacién
de tarjetas magnéticas o perforadas y los mandos o instrumentos de apertura a distancia.
No obstante, la casuistica utilizada al referirse a las “tarjetas” y limitarlas a las perforadas
y magnéticas suscita de nuevo lagunas de punibilidad. Ello es asi porque hay tarjetas de
apertura que no son de esa naturaleza sino que utilizan otros sistemas informaticos!®.

2° Delitos contra el patrimonio de defraudacién: “delito informatico”
(estafa a través de manipulaciones informaticas). Problema similar al anterior
suscitaba la discutida “utilizacién abusiva de tarjetas de crédito en cajeros automdti-
cos”, que se habia calificado indistintamente como robo con fuerza en las cosas, como
apropiaciéon indebida e, incluso, como estafa, aun cuando, como habia puesto de relie-
ve la doctrina mayoritaria®®, fundamentar esta ultima calificacion era muy dificil puesto
que en estos supuestos afirmar la concurrencia de engafio que induce a error, error
que a su vez provoca la disposicion patrimonial era mas que discutible?!. En el articulo
248.2 CP se equipara a la estafa la manipulacién informaética dirigida a conseguir la
transferencia no consentida de cualquier activo patrimonial en perjuicio de tercero??. En
consecuencia, este tipo permite calificar como estafa no sélo la “utilizacién abusiva de
tarjetas de crédito en cajeros automdaticos” sino, también, otros muchos supuestos de
estafas, asi como apropiaciones indebidas, delitos societarios, alzamientos de bienes. ..
La amplitud del precepto posibilita interpretarlo como tipificacion del llamado delito
informatico, al que nos referiamos con anterioridad, ya que los elementos previstos
en el articulo 248.2 CP son los mismos que un amplio sector entiende como constitu-

19. En este sentido, QUERALT JIMENEZ, Derecho penal espariol, op.cit., p. 423 ss.

20. Por todos, vid. MaTa Y MARTIN, “Criminalidad informética: una introduccién al Cibercrimen”, en
Temas de Direito da Informatica e da Internet, Ed. Coimbra, Janeiro 2004, p. 32 ss, ampliamente sobre los
problemas que se suscitaban para calificar estas conductas como estafa.

21. En otro sentido, DE 1A Mata Barranco, “Utilizacion abusiva de cajeros automaticos: apropiacion
de dinero mediante tarjeta sustraida a su titular”, Poder Judicial n® especial IX 1988, p. 172 ss.; GUTIERREZ
FrancEs, “Fraude informatico v estafa”, Actualidad Informatica Aranzadi (11) 1994, p.11, afirmaban que
no existe una predeterminacion legal del concepto de engario y que, por consiguiente, no requiere necesaria-
mente una relacion directa entre dos personas.

22. La doctrina mayoritaria alemana y un amplio sector de la esparfola estiman que este precepto
mantiene el ntcleo esencial de la estafa. Cfr. KINDHAUSER, Nomos Commentar zum Strafgesetzbuch, Band 5,
2003, parr. 263?; VocEL, “Estafa en la UE”, Fraude v corrupcién en el Derecho penal econémico europeo
(Arroyo/Nieto Coords.), Universidad de Castilla la Mancha 2006, p. 45; GonzaLez Cussac, Derecho Penal.
Parte Especial, Ed. Tirant lo Blanch 1999, p. 453 ss; Orts BERENGUER/R0IG TORRES, Delitos informaticos
y delitos comunes cometidos a través de la informdtica, Ed. Tirant lo Blanch 2001, p. 69; GonzALEz Rus,
Derecho penal espariol. Parte Especial (Cobo del Rosal Coord.), Ed. Dykinson 2005, p. 522; MATA Y MARTIN,
Estafa Convencional, Estafa Informatica... op.cit, p. 63 ss..
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tivos del delito informatico: actuacion fraudulenta e ilicita, sobre medios informaticos,
para obtener un beneficio provocando el perjuicio de tercero?. Por LO 15/2003, se
introduce un nuevo apartado en el que se tipifican conductas preparatorias para la
comision de estas estafas informaticas, consistentes en producir, introducir, poseer o
facilitar programas de ordenador destinados a la comisiéon de estafas informaticas. El
precepto tiene un significado analogo al delito de tenencia de ttiles para las falsificacio-
nes, art. 400 CP, en el que también se han incorporado, expresamente, los programas
de ordenador como sistema para llevar a efecto la falsificacion. En todo caso, incluso
aceptando que politico-criminalmente sea adecuada su incriminacion, atendiendo al
principio de proporcionalidad es inaceptable que se castigue con la misma pena un
acto preparatorio. Critica a la que se suma la referente a la tenencia, que habra que
restringir en el sentido de que se pruebe su destino al trafico, asi como la equiparacién
de “facilitar” a las conductas de producir o introducir que debera interpretarse como
distribuir. Por otra parte, es evidente que los supuestos en los que el programa tenga
otras utilidades, la conducta no es tipica porque no puede considerarse “especifico”
para la comisiéon de estafas informaticas.

La importancia de la utilizacién de la informatica para la comisién de delitos
patrimoniales llevd a que, en el Proyecto de Reforma del Cédigo Penal de 2007
(PRCP 2007)%, en su Exposicion de Motivos, se estableciese que: “Entre las estafas
descritas en el articulo 248 del Cédigo penal, cuyo catdlogo en su momento ya
se habia acrecentado con los fraudes informaticos, ha sido preciso incorporar la
cada vez mas extendida modalidad consistente en defraudar utilizando las tarje-
tas ajenas o los datos obrantes en ellas, realizando con ello operaciones de cual-
quier clase en perjuicio de su titular. Pero no acabaran ahi las modificaciones
penales provocadas por los delitos vinculados a las tarjetas, como mds adelante
se expondrd.”®. Con esta reforma se pretendian dos finalidades, en ambos casos

23. Cfr. GonzALEz Rus, “Proteccion penal de sistemas, elementos, datos, documentos y programas in-
formaticos”, RECPC 01-04, 1999, entiende que en este precepto caben todos los casos en los que “se efecttia
una transferencia no consentida de activos patrimoniales en perjuicio de tercero”; en otro sentido, QUERALT
JIMENEZ, Derecho penal espanol, op.cit., p. 480 ss., considera que este precepto no puede considerarse
estafa por lo que no puede castigarse la falta ni aplicase las agravantes del art. 250 CP, y se muestra critico
por entender que no respeta el principio de legalidad; CHocLAN MonTalvo, “Estafa por computacion y crimi-
nalidad econémica vinculada a la informatica”, Actualidad Penal 1997, p. 1079, consideraba que la estafa
clasica y la informatica no eran asimilables; EL Mismo, El delito de estafa, Ed. Bosch 2000, p. 297, matiza su
postura anterior y afirma que si son aplicables las agravantes del art. 250 CP. Para otro sector de la doctrina,
estas conductas tienen mayor similitud con los delitos de apoderamiento, en este sentido, ANARTE BORRALLO,
“Incidencia de las nuevas tecnologias en el sistema penal. Aproximacién al Derecho penal en la sociedad de
la informacién”, Derecho y Conocimiento, en Anuario Juridico sobre la Sociedad de la Informacién, vol.
1, Universidad de Huelva 2001, p. 231; MesTrRe DELGADO, Manual de Derecho penal (Parte especial), Ed.
Colex 2001, p. 266 ss.

24. Proyecto de Reforma que entré en el Congreso de los Diputados el 15 de enero de 2007. Lo tomo
en consideracion pese a que por la coyuntura politica no es posible que sea aprobado, porque los preceptos
analizaos en este trabajo responden a Directiva Europeas. En consecuencia, es de esperar que, en algiin mo-
mento, en su caso con modificaciones no muy relevantes, pasen a ser legislacion vigente.

25. El PRCP 2007, modificaba el apartado 2. del art. 248, en el siguiente sentido:

2. También se consideran reos de estafa:
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discutibles desde una perspectiva politico-criminal. En primer lugar, se regulaba de
forma méas amplia algo que ya estaba previsto en el art. 248.2 CP. Ello es asi porque
la redaccién tipica del precepto permite castigar no sélo la utilizaciéon fraudulenta
de tarjetas de créditos sino también la utilizacion de datos obtenidos de esas tarjetas
para comprar en Internet..., conforme a su comprensién como “delito informaéti-
co”?¢, Por otro lado, se trataba de adelantar de nuevo las barreras de proteccién
castigando tanto la produccién como la introduccion o el facilitamiento de progra-
mas de ordenador destinados a la comisién de estafas informaéticas. En el supuesto
del llamado phising (consistente en obtener, a través de Internet, datos personales
sobre nimeros de cuentas bancarios de tarjetas de crédito..., de una persona para
crear cuentas falsas, gastar su dinero...), entiendo que no cabria en este segundo
apartado. Sin embargo, no es necesaria una tipificacién expresa puesto que cuando
se usan esos datos estariamos frente una manipulacién informatica, tipica conforme
al art. 248.2 CP. Las dudas que plantea la doctrina parten de que se trataria de una
conducta omisiva que dificilmente encaja en la estafa, sin embargo, no cabe duda
de que, independientemente de como se hayan obtenido los datos, su utilizacién
fraudulenta es activa?’.

3° Defraudaciones: hurto de uso del Software y del Hardware. La uti-
lizacién del sistema informaético sin costo consiste en el acceso ilegitimo a un siste-
ma informatico, para su utilizacién en beneficio propio, que suponga un perjuicio
econdmico para el titular del sistema informatico. En el Cédigo Penal de 1995 se
introduce el articulo 256 CP?8, que protege el uso ilegitimo de los sistemas y medios
informaticos. No obstante, en este precepto se hace referencia expresa a las teleco-
municaciones pero no a los sistemas informaticos, por lo que, en su caso, se deberia

a) Los que, con dnimo de lucro y valiéendose de alguna manipulacién informatica o artificio seme-
jante, consigan una transferencia no consentida de cualquier activo patrimonial en perjuicio de otro.

b) Los que fabricaren, introdujeren o facilitaren programas informdticos especialmente destinados
a la comisién de las estafas previstas en este articulo.

¢) Los que utilizando tarjetas de crédito o débito, o cheques de viaje, o los datos obrantes en ellos,
realicen operaciones de cualquier clase en perjuicio de su titular.

26. Cfr. STS 20 noviembre de 2001, establece que la manipulacién informatica puede consistir en
la alteraciéon de elementos fisicos o en la introduccién de datos falsos. En otro sentido, CHOCLAN MONTALVO,
“Infracciones patrimoniales en los procesos de transferencias de datos”, en El cibercrimen: nuevos retos
juridico-penales, nuevas respuestas politico-criminales, Ed. Comares 2006, p. 76 ss., plantea dudas, en
atencion al principio de legalidad, acerca de la tipicidad de la introduccion en el sistema de nuevos datos ajenos
para realizar compras.

27. Cfr. Mata y MarriN, Estafa convencional, estafa informaética..., op.cit., p. 86, pone de manifiesto
que, aunque inicialmente puedan verse como casos omisivos, son realmente comportamientos comisivos.

28. Articulo 256, modificado por LO 15/2003, El que hiciere uso de cualquier equipo terminal de
telecomunicacioén, sin consentimiento de su titular, ocasionando a éste un perjuicio superior a 400 euros,
serd castigado con la pena de multa de tres a 12 meses.

El que hiciere uso de cualquier equipo terminal de telecomunicacién, sin consentimiento de su
titular, ocasionando a éste un perjuicio superior a cincuenta mil pesetas, serd castigado con la pena de
multa de tres a doce meses..
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entender que estos estan comprendidos en el art. 255, dentro de “u otro elemen-
to... ajeno”. Por otra parte, la nueva regulacion, en relaciéon con la anterior al CP
de 1995, amplia también las modalidades de conductas tipicas, que de acuerdo con
el articulo 536 CP 1973, eran muy limitadas. Segtn el articulo 255. 3% CP, seran
conductas tipicas todas aquellas que sean adecuadas para defraudar una energia,
fluido o elemento ajeno cualesquiera que sea el “medio clandestino” utilizado para
lograr dicha defraudacion. Por tanto, cualquier acceso ilicito al sistema informaético
podria calificarse como “medio clandestino”, siempre que sea necesario utilizar claves
ajenas. Incluso con el sistema WIFI, excepto si es en abierto, precisa introducir una
clave para poder acceder.

d) Delitos contra el patrimonio sin enriquecimiento: Sabotaje informatico.

La proteccion del Software y de los datos informatizados se tipifica, de modo espe-
cifico, en el articulo 264. 2 CP que castiga los dafios producidos sobre cualquier elemen-
to informatico. En este precepto se amplia el concepto tradicional de dafio, siguiendo la
teoria funcional de la utilidad, a los supuestos de destruccién, alteracion o inutilizacion
de datos, programas o documentos. Con ello se pretende contemplar, por un lado, la
especial caracteristica de los dafios informéticos —ocasionados por medios distintos a la
mera destruccion fisica— y, por otro, la especial gravedad del perjuicio originado con esta
modalidad de daros, sobre todo si se tiene en cuenta el relativamente bajo o nulo valor
material del soporte fisico que se destruye o incluso la inexistencia de destruccién, en
sentido estricto?. La especial proteccién penal de los medios informéticos se entiende
mejor si ponemos en relacion este delito con la clausula concursal prevista en el articu-
lo 278. 3 CP, a la que hicimos referencia, en la que se considera concurso de delitos
y no de leyes la concurrencia, junto al descubrimiento de secretos de empresa, de la
destruccion, alteracion o inutilizacion de estos datos informatizados. En relacién con el
problema que advertiamos en el apartado anterior, la regulacion del sabotaje informéa-
tico, ubicada entre los delitos de darios, dificulta entender como tipica la destruccion de
soportes informéticos por el propio creador del programa, ya que el articulo 264.2 CP,
logicamente, al tratarse de un delito contra la propiedad, se refiere a la causacion de
darios en programas “ajenos”, por lo que en los supuestos de destruccién del programa
por su autor sera dificil la consideracion de esta conducta como tipica.

En relacion con el llamado sabotaje informatico en el PRCP, se introducian modi-
ficaciones, justificadas en base a que: “Pasando ahora al delito de danos valga decir
que la reforma no ha hecho otra cosa que unir los actuales arts. 263 v 264, para
facilitar la comprensién del sentido de unas normas que no tenian que estar sepa-
radas al tratarse siempre de la misma conducta variando en funciéon de medios y
de finalidades. En cambio, resultaba inadecuada la presencia de la destruccién de
documentos, datos o programas contenidos en redes, soportes o sistemas informdati-
cos, que reciben su propia regulaciéon en el siguiente articulo 264, que se destina en
exclusiva a las diferentes modalidades de ataques a los sistemas informdticos entre
las cuales los antedichos darios son sélo una posibilidad. Con esa especializacién

29. Cfr. Corcoy BipasoLo, “Proteccién penal del sabotaje informatico. Especial consideracion de los
delitos de dafios”, La Ley vol. 1, n® 2400, 1990, passim, ampliamente sobre la diversidad de conductas que
caben en este concepto y la analogia de estas conductas con los dafios comunes, si se interpretan conforme al
concepto funcional de dafio. Es decir, dafio no como destruccién sino como inutilizacion.
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de los danos se completa el cumplimiento de la ya mencionada DM 2005/222/JAI
sobre ataques contra los sistemas de informacién.”®. En la propuesta, sin embargo,
aunque pretendidamente tratara de incorporar nuevas conductas tipicas, al utilizar una
técnica legislativa casuistica, introduce nuevos verbos tipicos que serian subsumibles en
los ya previstos y la misma finalidad de exhaustividad puede dar lugar a lagunas de puni-
bilidad no justificadas. En sentido positivo, es adecuada tanto la incorporacién de tipos
agravados como la limitacion de la tipicidad a supuestos que revistan gravedad. Esto
Gltimo es especialmente relevante sobre todo teniendo en cuenta que en esta modalidad
de dafios no existe un requisito de punibilidad que limite la tipicidad, como sucede con
la cuantia superior a 400 euros, en los dafios comunes.

e) Delitos contra la propiedad intelectual

1° Proteccion del Software?!. La proteccion penal de los derechos de autor del
creador de un programa informético se tipifica en el art. 270 CP, ya que el programa
de ordenador, de acuerdo con la Ley 22/1987, de 11 de noviembre, de Propiedad
Intelectual (LPI), es objeto de proteccidon segin el art. 10. 1. i) de dicha ley*?. En con-
secuencia, los programas de ordenador, en cuanto a su proteccién penal, se equiparan
a las obras literarias, artisticas o cientificas. La proteccion de los programas en la LPI,
se ha de poner en relacién con la L 16/1993, de 23 de diciembre, de incorporacién al
derecho espariol de la Directiva 91/250 CEE, de 14 de mayo de 1991, sobre la protec-
ci6on juridica de programas de ordenador, que pretende unificar la legislacién europea
en materia de proteccion de los programas de ordenador y establece los limites, titula-
res y requisitos de la proteccion de los programas. De acuerdo con esta normativa, art.

30. Art. 264. PRCP 1. El que sin autorizaciéon y de manera grave borrase, danase, deteriorase,
alterase, suprimiese, o hiciese inaccesibles datos o programas informaticos ajenos, serd castigado, en
consideracién a la gravedad del hecho, con la pena de prisién de seis meses a dos aros.

2. El que sin estar autorizado y de manera grave obstaculizara o interrumpiera el funcionamiento
de un sistema de informacién ajeno, introduciendo, transmitiendo, dafiando, borrando, deteriorando,
alterando, suprimiendo o haciendo inaccesibles datos informadticos, serd castigado, atendiendo a la gra-
vedad del hecho, con la pena de prision de seis meses a tres anos.

3. Se impondran las penas superiores en grado a las respectivamente sefialadas en los dos aparta-
dos anteriores y, en todo caso, la pena de multa del tanto al décuplo del perjuicio ocasionado, cuando en
las conductas descritas concurra alguna de las siguientes circunstancias:

1°. Se hubiese cometido en el marco de una organizacién criminal.
2°. Haya ocasionado darios de especial gravedad o afectado a los intereses generales.

4. Cuando los delitos comprendidos en este articulo se hubieren cometido en el marco o con oca-
sién de las actividades de una persona juridica y procediere la declaracién de su responsabilidad penal de
acuerdo con lo establecido en el articulo 31 bis de este Cédigo, se le impondra la pena de multa del tanto
al duplo del perjuicio causado en los supuestos previstos en los apartados 1 vy 2, y del tanto al décuplo
en el supuesto del apartado 3.”

31. Ampliamente sobre al proteccion penal del software, Mata Yy MARTIN, “Perspectivas sobre la pro-
teccion penal del software”, en El cibercrimen: nuevos retos juridico-penales, nuevas respuestas politico.-
criminales (Romeo Casabona Coord.), Ed Comares 2006, p. 97 ss.

32. Cfr. Mata v MARTIN, “Proteccién penal de la propiedad intelectual y servicios de radiodifusion e inte-
ractivos: excesos y equivocos”, en Gobierno, Derecho y Tecnologia: las actividades de los poderes publicos
(Fernando Galindo Coord.), Ed. Thomson-Civitas 2006, p. 299 ss, criticamente sobre la proteccién penal de
los programas de ordenador en el Codigo Penal.
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1° 1, los programas se asimilan a las obras literarias o artisticas, siguiendo la directriz
establecida en el Convenio de Berna. Segun el art. 1° 3, se protegen Unicamente los
programas originales, en el sentido de que sean una creacién intelectual propia del
autor, excluyendo de esta proteccién los programas que tengan como finalidad ocasio-
nar efectos nocivos en un sistema informatico, art. 1° 4. Esta excepcién tiene una espe-
cial importancia dados los gravisimos perjuicios que se han ocasionado a través de la
utilizacion de programas destructores —crash programs—. Los programas destructores,
aun cuando sean originales, no pueden ser objeto de protecciéon ni a través de la Ley de
Propiedad Intelectual ni, por consiguiente, por los delitos contra la propiedad intelec-
tual. Un problema particular, que no ha sido contemplado, ni en esta normativa ni en el
Codigo Penal, es la utilizacién de estos programas destructivos por el propio creador de
un programa que ha sido vendido a un tercero, al que le destruyen sus soportes infor-
maticos. En el art. 270.3 CP. se castiga la creacion, puesta en circulacion y tenencia
de un programa destinado a inutilizar los sistemas de proteccion de otro programa33.
Partiendo de que, tratandose de actos preparatorios®, protegidos ademas civilmente,
es discutible que esté legitimada la intervencion penal, no se entiende la razon por la
cual este precepto limita la conducta tipica a los supuestos en que el programa destruc-
tor esté dirigido a suprimir dispositivos de protecciéon y no se castiga la creacion, puesta
en circulacién o tenencia de programas que tengan como finalidad ocasionar efectos
Nnocivos en estos mismos programas.

2° Proteccion de los derechos de autor. Internet, junto con los mas diversos
sistemas reproductores, al alcance de cualquiera, ha propiciado el acceso ilegitimo a
obras originales protegidas a través de la LPI, al igual que los programas de ordenador
a los que se hizo referencia®. Este acceso puede llevarse a efecto con fines comerciales
o para uso propio o de un grupo. El téermino pirateria se concibe como la comerciali-
zacion y distribuciéon de obras protegidas por la LPI a través de Internet. En la reforma
de la LPI por Ley 23/2006, se trata, entre otras cuestiones, de trasladar el modelo
tradicional de canon analdgico al canon digital, restringir el concepto de copia privada
al &mbito domeéstico y regular la instalacion de medidas tecnolégicas anticopia. Pese
a toda esta normativa sigue siendo muy sencillo acceder a todo tipo de obras (musica,
cine, fotos, libros...) en toda clase de soportes (DVD, CD...) por precios cuasi simbo6-
licos o gratis. El hecho de que muchas de estas conductas sean irrelevantes, valoradas
individualmente, y de que tengan como unica finalidad el uso de la obra obtenida,
dificulta la proteccién legal y muy especialmente la penal, desde el momento en que el
art. 270 CP requiere &nimo de lucro. Cuestion diferente son las organizaciones que se

33. Cfr. Gomez MaRTIN, “El delito de fabricacion, puesta en circulacion y tenencia de medios destinados
a la neutralizacion de dispositivos protectores de programas informaticos (art. 270, parr. 32 CP. A la vez, un
estudio sobre los delitos de emprendimiento o preparaciéon en el CP de 1995”, RECPC 04-16 (2002).

34. Para algunos autores no todas las conductas previstas en el art. 270.3° CP, son actos preparatorios
sino sélo la tenencia. En este sentido, JoRGE BARREIRO, Comentarios al Cédigo penal (Rodriguez Mourullo
Dir./Jorge Barreiro, Coord.), Madrid 1997, p. 775; GoMez MartiN, RECPC 04-16 (2002).

35. La Directiva 2001/29/CE, de 22 de mayo, trata de adecuar los derechos de autor y conexos al
entorno digital, asumiendo las obligaciones contraidas en el marco de los Tratados Digitales OMPI (WCT Y
WPPT). En la misma direccién se suceden diversas leyes y reglamentos al socaire de la normativa europea,
entre los que cabria resenar la Ley 19/2006, de 5 de junio, para facilitar la aplicacién de reglamentos comu-
nitarios en esta materia y la reforma de la LPI, por Ley 23/2006, de 7 de julio.
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dedican a la copia y posterior comercializacion de obras obtenidas ilicitamente. Res-
pecto de los particulares se ha suscitado un duro enfrentamiento entre las sociedades
que gestionan los derechos de autor y las asociaciones de consumidores y usuarios. Sin
entrar a fondo en esta cuestion, por exceder con mucho de la finalidad de este trabajo,
lo cierto es que no se pueden poner “puertas al campo” y que, independientemente
de a qué consenso se llegue, carece de sentido la intervencién penal. Entre otras razo-
nes, porque la redacciéon actual de los delitos contra la propiedad intelectual determina
que el bien juridico protegido se circunscriba al &mbito patrimonial®®. Como decia, la
exigencia tipica de &nimo de lucro determina que queden fuera del ambito penal todas
las actividades de esta naturaleza realizadas de forma altruista, puesto que el &nimo de
lucro debe ser interpretado estrictamente como lucro comercial®”.

3° Protecciéon de la topografia de un producto semiconductor3®. En el
art. 273.3. CP, se protegen, dentro de los delitos contra la propiedad industrial, estos
elementos informaéticos cuando, conociendo que estan registrados, se fabriquen, impor-
ten, posean, utilicen, ofrezcan o introduzcan en el comercio, sin el consentimiento del
titular. Una vez méas en estos ambitos relacionados con la informatica o mejor con las
nuevas tecnologias se tipifican actos preparatorios, diferentes a los previstos en el art.
17 de la Parte General del Codigo Penal. Ello cuando la tipicidad de los actos prepara-
torios deberia ser excepcional, en atencién al principio de lesividad, y, de nuevo, con
igual pena que las conductas a las que preceden, con evidente conculcacion del princi-
pio de proporcionalidad. Consecuentemente, la doctrina® y jurisprudencia interpretan
restrictivamente el tipo excluyendo la tipicidad en todos aquellos supuestos en los que
esos elementos informaticos se posean para realizar copias privadas o/y que no sean
especificos para eliminar o neutralizar la proteccion.

f) Delitos contra el mercado

1° Delitos de descubrimiento y revelacion de secretos de empresa:
espionaje industrial. En el art. 278 CP se prevé, expresamente, el descubrimiento
de secretos de empresa a través del apoderamiento de soportes informaticos. La dife-
rencia con los delitos de descubrimiento y revelaciéon de secretos personales, profesio-
nales o laborales debe delimitarse a partir del bien juridico protegido, segtn afecte a la
intimidad o al sistema econémico y/o el patrimonio, y segiin la naturaleza de los datos
descubiertos o revelados. Asi mismo, cuando esos datos estén protegidos por la ley de
propiedad industrial, estaremos ante un concurso de leyes. El delito esta regulado de tal
forma que se castiga el mero apoderamiento de los secretos, con lo que no se plantea el

36. Cfr. Diaz v Garcia ConLLEDO, “Los derechos de autor conexos. Su proteccién penal: cuestiones
generales y naturaleza patrimonial, personal o mixta del bien juridico protegido”, ADPCP 1990, p. 803 ss

37. Cfr. FernANDEZ TERUELO, Cibercrimen..., op.cit, p. 98 ss, ampliamente sobre el altruismo y el
concepto de animo de lucro.

38. Por topografia de productos semiconductores se entiende la disposicion v disefio de los elementos y
capas del circuito cerrado de “chips” empleados en el sector de la electrénica, el automovil o la telefonia.

39. Cfr. FErNANDEZ TERUELO, Cibercrimen..., op.cit, p. 102 ss, entiende que en todo caso sera necesario
el &nimo de lucro. Por su parte la Circular de la FGE 15/2003, pone de manifiesto la licitud de quien esta en
posesion de un medio apto para obviar la protecciéon con el objeto de realizar una copia privada en los térmi-
nos que autoriza la LPI, en su art. 25, tras la reforma operada por Ley 23/2006.
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problema que, en general, en estos casos se suscitaba cuando el autor es un empleado
o un ex-empleado de la empresa. El apoderamiento de datos secretos de la empresa
seré tipico sea quien sea el autor y tenga o no obligacién de secreto. Esta interpretacion
se deriva de la redaccion tipica y de que en el art. 279 CP se prevé un tipo agravado
para el supuesto en que quien se apodere de los datos “tuviere legalmente obligacién
de guardar reserva”. En el apartado tercero del art. 278 CP, se establece una clausula
concursal segin la cual en el supuesto de concurrir el descubrimiento y revelacién de
secretos empresariales con la destrucciéon de soportes informaéticos estaremos frente a
un concurso de delitos y no de leyes, lo que supone otorgar una especial autonomia a
la informatica como objeto de proteccién penal.

2°. Acceso ilegitimo a sistemas de comunicacién y servicios. Se discute
la ubicacién sistematica entre los delitos contra el mercado y consumidores, al afirmar
que se protegen los intereses de las empresas concesionarias o prestadoras de servi-
cios y, por consiguiente, el patrimonio privado*’. No obstante, en este supuesto, como
en la mayoria de delitos contra el mercado y los consumidores, se protege, junto a un
interés patrimonial privado, el mercado y la libre competencia. El art. 255 CP tipifica
la defraudacién de telecomunicaciones, a través de ampliar expresamente a los siste-
mas de telecomunicaciones, los supuestos clasicos de defraudacién de fluido eléctrico
y analogos. La analogia se mantiene no obstante, puesto que se incluye, como objeto
del delito, cualquier “otro elemento, energia o fluido ajeno”. Este precepto al delimi-
tar las conductas tipicas no abarca supuestos como el Phreaking (uso de frecuencias
de audio para utilizar teléfonos ajenos) o el Wardriving (utilizacién no consentida
de conexiones inalambricas como el WI-FI o el Bluetooth), Excepto si aplicamos la
clausula genérica del art. 255. 32, relativa al “empleo de medios clandestinos”, que
en relacion con las conductas enunciadas supone equiparar a “medios clandestinos”
la ausencia de consentimiento del titular*'. Conductas que, sin embargo, en principio,
podrian ser calificadas conforme al art. 256 CP, que tipifica el uso de terminales de
telecomunicaciones sin el consentimiento de su titular?. El problema esencial estriba,
en ambos casos, en la exigencia de un perjuicio superior a 400 euros, ya que, con
independencia de la dificultad de valorarlo, en la mayoria de supuestos el titular tiene
tarifa plana, por lo que el uso por tercero no le perjudica. Ello explica que las sancio-
nes en este ambito sean de naturaleza administrativa y se centren en los supuestos
de utilizacién de sistemas de telecomunicacion ajena por parte de hoteles, bares y
comunidades de propietarios.

40. Cfr. MARTINEZ-BUJAN PEREZ, Derecho Penal. Parte Especial (A.A.V.V.), Ed. Tirant lo Blanch 2004,
p. 588 ss.

41. FerNANDEZ TERUELO, Cibercrimen..., op.cit, p. 152 ss, considera sin embargo que estas conductas
pueden castigarse conforme al art. 255 3° CP.

42. FERNANDEZ TERUELO, Cibercrimen..., op.cit, p. 153, entiende que estas conductas no pueden casti-
garse conforme al art. 256 CP porque no es necesario el acceso fisico a un terminal ajeno.
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g) Delitos contra intereses supraindividuales.

1° Atentados contra la seguridad nacional: revelacion de secretos relativos a la
seguridad nacional.

2° Atentado contra la integridad de los procedimientos basados en la informatica
y en los procesamientos de datos: delitos de falsedades.

3° Atentados contra la legitimacion democratica de las decisiones parlamentarias
vinculadas a los ordenadores: delitos electorales.

3. AUTORIA Y,PARTICIPACIC')N EN LOS DELITOS RELACIONADOS CON
LA INFORMATICA. ESPECIAL CONSIDERACION DEL SUJETO PASIVO

3.1. El particular funcionamiento de los sistemas informaéticos, en unos casos, y
los problemas de definicién de la titularidad en otros condicionan la atribucién de res-
ponsabilidad en los delitos cometidos a través de sistemas informaticos o contra éstos.
A ello se suma el problema de identificacién de los autores en base al tedrico anonimato
que proporciona la red, aun cuando ello suponga un problema de prueba que la propia
tecnologia puede facilitar, como de hecho se esta comprobando. Desde la perspectiva
del Derecho penal material, en particular, en los delitos cometidos a través de Internet,
el problema esencial es determinar quién o quiénes son responsables juridico-penal-
mente de entre todos los intervinientes. Es necesario saber a quién son imputables los
hechos ilicitos y quiénes son meros facilitadores o tenedores. En particular, se plantea
la responsabilidad de los intermediarios de servicios que hacen posible el acceso y
transmision de la informaciéon a través de la red*3. La cuestion se complica cuando,
como sucede en los delitos de corrupcion de menores, se castiga la mera tenencia de
pornografia infantil, incluso virtual.

3.2. Se ha planteado la posibilidad de aplicar la llamada responsabilidad en casca-
da, art. 30 CP, como concepto tradicional de autoria para delitos cometidos en medios
de comunicacion. De lege lata es posible aplicar el precepto porque finalmente Internet
es un medio de comunicacién aun cuando se suscita la cuestion derivada de la redac-
cion del precepto que limita la aplicacion a “medios o soportes de difusion mecanicos”.
Para algunos autores ello impide la aplicacion del precepto porque deja fuera todos los
medios de comunicacién no mecéanicos, es decir, no solo Internet sino también la radio
o la television**. Otro sector doctrinal entiende, por el contrario, que la dréstica limita-
cion de la aplicacion del precepto a modos de impresion técnicamente poco avanzados
y casi desaparecidos supondria su inaplicacién y que, sin embargo, con una interpreta-
cion teleolégica y no literal es posible su aplicacion*®. Con independencia de las criticas
que merece este precepto, Internet tiene un sistema de funcionamiento muy diferente
a los tradicionales, especialmente, en lo que respecta a los ambitos de responsabilidad.

43. Cfr. Mata Y MARTIN, “Criminalidad informética: una introduccion al Cibercrimen...”, op.cit, p. 205.
44. En este sentido, LopEz BArJA DE QUIROGA, Autoria v participacion, Ed. Akal/lure 1996, p. 90

45. Cifr. Gomez TomiLLo, Libertad de informacién v teoria de la codelincuencia. La autoria y parti-
cipacién en los delitos cometidos a través de los medios de comunicacién de masas, Ed. Comares 2000,
p. 126 s. En sentido similar, QUINTERO OLIVARES, Manual de Derecho Penal, Ed. Aranzadi 2000, p. 650 s.,
afirma que el concepto mecénico sélo excluye los supuestos de comunicacién personal, oral o escrita.
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Los ambitos de responsabilidad en los que se basa el sistema de responsabilidad en
cascada son diferentes, puesto que Internet se caracteriza por la ausencia de una orga-
nizacién jerarquica, sistema que esté en el origen del art. 30 CP. No hay que olvidar,
sin embargo, que el fundamento de este precepto es, entre otras razones, evitar lagunas
de punibilidad cuando el autor directo de los hechos no reside en Esparia, cuestion que
puede suscitarse en muchos casos en base a la utilizacion de Internet?®.

3.3. La problemética surge en relacién con la posibilidad de atribuir responsabili-
dad penal por contenidos ilicitos ajenos, es decir, que han sido creados por un tercero.
En el ambito civil y administrativo se han desarrollado sistemas de responsabilidad a
nivel europeo a partir de la Dir. 2000/31 CEE, seguida por la Ley 34/2002, de 11 de
julio, de Servicios de la Sociedad de la Informacion y de Comercio Electrénico (LSSI).
En esta ley se establecen las condiciones de responsabilidad de las diversas modalida-
des de intermediacion: 1°) operadores de redes y proveedores de acceso (art. 14); 2°)
servicios de copia temporal de datos solicitados (art. 15); 3°) servicio de alojamiento o
almacenamiento de datos (art. 16); 4°) servicios de enlace a contenidos o instrumen-
tos de busqueda (art. 17). Con independencia del casuismo de la ley es manifiesta su
finalidad de imputacién de responsabilidad por actividades y contenidos ajenos. Para
la atribucién de responsabilidad civil o administrativa el requisito esencial es que el
intermediario conozca la ilicitud del contenido y/o la posibilidad de que esos elementos
sean idéneos para lesionar derechos de terceros. En el caso de que el intermediario
conozca la ilicitud, para eludir la responsabilidad debe impedir el acceso de terceros a
esa informacién. En la misma linea se desarrollan los deberes de colaboracién de los
prestadores de servicios con las autoridades. En el art. 11 LSSI se establece la inte-
rrupciéon de la prestacion o retirada de los contenidos por parte de los prestadores de
servicios establecidos en Esparia. En el art. 36 LSSI se establece que los prestadores de
servicios deben proporcionar esa informacion a las autoridades competentes y permitir
el acceso al personal investigador.

3.4. Esta ley establece un ambito de responsabilidades administrativas que puede
ser utilizado, desde las diversas teorias de la competencia vigentes en el &mbito penal,
para imputar responsabilidad penal cuando esa informacion o lesion de derechos de
terceros constituyera delito. Para ello hay que diferenciar, en primer lugar, entre conte-
nidos delictivos propios y ajenos. Conforme a la LSS, se entienden por propios no sélo

46. Cir, STS 14 julio 1993, establece que: “En el relato histérico de la sentencia constan los elemen-
tos que para aplicar la responsabilidad que a los directores de la publicaciéon en que se inserte el texto
delictivo senala, en defecto del que realmente haya sido autor de dicho texto, el art. 15 CP. 1° que el
autor del texto aunque conocido, no estd domiciliado en Espania, lo que aqui se da, pues tal autor residia
en Portugal, siendo ademds de nacionalidad portuguesa, y 2° el acusado era el Director del periédico “
DIRECCIONO002 , coordinando en cuanto tal al Subdirector v Jefes de Area vy teniendo la facultad de
aceptar o rechazar la publicacién de cualquier articulo o publicacién. Siendo de destacar que se cumple
también, contra el criterio mantenido por la Sala “a quo”, el requisito de no ser exigible la responsabi-
lidad del autor material ya que, siendo nacional del pais en que reside, no puede ser reclamado para
responder penalmente en Esparia, que es la condicién impuesta para la sucesién de la responsabilidad en
cascada por el art. 15 referido, que lo que pretende es que esa clase de hechos en los que la autoria queda
limitada por el juego de los arts. 13 y 15 CP, no por ello sean sustraidos a la jurisdiccién penal espanola
cuando el delito se cometa en el territorio o en las condiciones en que tal jurisdiccién tiene su ambito
de actuacién. Sin que el hecho de intentarse una accién penal contra aquél en el pais de su residencia
pueda considerarse suficiente para excluir la concurrencia de tal condicién, toda vez que se desconoce
las circunstancias y resultado de dicho intento.”
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los creados directamente por los prestadores de servicios o intermediarios sino también
aquéllos respecto de los que haya originado la transmisién o efectuado la seleccion de
los datos o de los destinatarios de los mismos. No obstante, no puede pasarse por alto
que, desde una perspectiva penal, en estos casos se trata realmente de una cooperacion
en un hecho ajeno. Sin embargo, siempre que se conozca la ilicitud puede hablarse de
participacion porque el delito no se ha consumado, ya que es necesaria la intervenciéon
del prestador de servicios para que esos datos puedan lesionar un bien juridico, ya sea
la intimidad, la indemnidad o la propiedad. El problema surge respecto de la posibilidad
de condenar a un participe desconociéndose quién es el autor, debido al principio de
accesoriedad limitada de la participacion. Ello explica la equiparacion de las conductas
de facilitamiento a las de ejecucion directa en diversos delitos relacionados con las
nuevas tecnologias?’. No obstante, la Parte Especial del Cédigo Penal no puede servir
para derogar los principios generales establecidos en la Parte General, en este caso, en
relacion con la autoria. En consecuencia, en el proceso se deberé probar que ese autor
desconocido ha realizado un hecho antijuridico.

3.5. Respecto de la responsabilidad por contenidos ajenos, es decir, por incum-
plimiento de los deberes de vigilancia que se establecen en la LSSI, las dificultades son
mayores y debe plantearse si politico-criminalmente es conveniente la intervenciéon
del Derecho penal en el control de los contenidos de la Red. En principio, deberiamos
partir de la inexistencia de una obligacién general de control por parte del proveedor
en relaciéon con los contenidos y actividades ajenas, al menos desde la perspectiva
penal. No obstante, existe también la posibilidad de establecer obligaciones penales
de control de esas actividades y contenidos ilicitos. No seria algo muy diferente de la
regulacién generada en relacion con la receptacion en los articulos 301 al 303 CP,
donde, entre otras conductas, se castiga a quien transmita bienes a sabiendas de que
tienen su origen en un delito o realicen cualquier otro acto para ayudar a la persona
que haya participado en la infraccién a eludir el castigo. Si politico-criminalmente se
ha considerado legitimo castigar a quien actGia con posterioridad a la comisién del
hecho delictivo, en mayor medida puede entenderse legitimo obligar a actuar para
impedir la consumacién de un delito. No obstante, existiendo la prevision de sancio-
nes administrativas por el incumplimiento de esta labor de vigilancia, en todo caso,
la intervencion penal deberia reservarse para conductas dolosas de los prestadores
de servicios?®.

3.6. La cuestion de quién es, o quién puede ser, sujeto pasivo se suscita espe-
cialmente en la proteccion de datos informatizados y del Software. En primer lugar,
respecto de la proteccién de la intimidad en algunas normativas europeas —Austria,
Dinamarca, Islandia, Luxemburgo y Noruega— se reconoce este derecho también res-
pecto de las personas juridicas. Un sector doctrinal considera que de esa forma tam-
bién se protegen los derechos de las personas fisicas que las integran®’. La cuestion es
compleja en atencién a la tendencia a equiparar a todos los efectos la persona fisica

47. Vid. Supra, 2.

48. En otro sentido, Mata v MaRTIN, “Criminalidad informatica..., cit., p. 230, propone que también
pudiera castigarse el incumplimiento imprudente del deber de vigilancia por parte del prestador de servicios.

49. Cfr. Lucas MuriLLO DE LA CUEVA, Informatica y proteccion de datos personales, CEC, Madrid
1993, p. 49s.
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a la juridica. Ello, no obstante, y partiendo de que se protege la intimidad como dere-
cho subjetivo, entiendo que sujeto pasivo puede serlo exclusivamente la persona fisica.
Cuestion distinta es que se protejan determinados datos de la persona juridica, en cuan-
to tengan un valor econémico, tal y como sucede en el art. 278 CP.

3.7. En la estafa informatica también se suscita el problema de quién es realmente
el sujeto pasivo, puesto que en algunas estafas quién sea el perjudicado depende de
situaciones contractuales de aseguramiento. La llamada estafa triangular en la que la
persona engafiada es diferente de la perjudicada ha existido siempre. Esta situacion es,
sin embargo, la comin en la estafa informatica puesto que al producirse la disposicién
patrimonial como consecuencia de una manipulacién informaética la determinacion de
quién es el perjudicado dependera de las relaciones contractuales entre la terminal
informatica manipulada, los titulares de la empresa que gestiona el patrimonio y el
titular de ese patrimonio. En la STS 1472/2004, de 21 de diciembre, se plantea un
supuesto de estafa informatica. El acusado Jests, recurrio la sentencia de la Audiencia
Provincial de Las Palmas, porque no habia aplicado la excusa absolutoria de parentes-
co, cuando era el hijo de la titular de la cuenta corriente de la que se retiraron 30.000
euros, a través de la manipulacion de una terminal propiedad del BBV, vinculado a esa
cuenta corriente. Terminal que se encontraba en la empresa de la que eran propie-
tarios los padres. En la sentencia del Tribunal Supremo se afirma que el art. 268 CP
no es aplicable porque la acciéon no se dirigié contra el patrimonio de los padres del
recurrente, sino que fue realizada empleando instrumentos informaticos que se encon-
traban en el ambito de dominio de éstos y que permitian efectuar disposiciones sobre el
patrimonio del mismo. En la sentencia se afirma que lo importante es saber quién fue el
sujeto pasivo de la estafa informaética, pues sélo el perjudicado puede ser sujeto pasivo,
conforme al art. 268 CP°,

3.8. La atribucién de responsabilidad no es facil, en algunos casos, como con-
secuencia de la concreta relacién vendedor-propietario-cliente, derivada de la especial
naturaleza de los contratos de servicios informaticos y de las empresas de Software.
Esta situacion contractual dificulta la calificacion del sujeto que realiza materialmente
la conducta como autor en sentido penal®!. En relacién con el Software el problema
de fondo es determinar quién tiene la titularidad de los derechos sobre el Software,
asi como qué derechos adquiere quien lo compra. En Espafia se ha optado por la

50. En este sentido, STS 1472/2004, establece que: “Como es sabido en el delito de estafa tanto
es el sujeto pasivo del delito el sujeto que obra por un error al que ha sido inducido mediante engano
v realizé la disposiciéon patrimonial, como el que sufre el dafio patrimonial, que puede ser un sujeto
distinto del que realizé la disposicion patrimonial. El tipo penal del art. 248.2 CP tiene la funcién de
cubrir un @mbito al que no alcanzaba la definicion de la estafa clasica. La nueva figura tiene la finalidad
de proteger el patrimonio contra acciones que no responde al esquema tipico del art. 248.1 CP, pues no
se dirigen contra un sujeto que pueda ser inducido a error. En efecto, los aparatos electrénicos no tienen
errores como los exigidos por el tipo tradicional de la estafa, es decir, en el sentido de una representacién
falsa de la realidad. El aparato se comporta segtin el programa que lo gobierna y, en principio, sin error.
De manera que el sujeto pasivo sélo puede ser el titular del patrimonio perjudicado. En el presente caso,
no cabe duda que el perjudicado ha sido el Banco y, por lo tanto, es el sujeto pasivo del delito”.

51. En particular, respecto de los delitos de dafios -sabotaje informatico-, por la determinacién de a
quién pertenece la titularidad de la propiedad sobre el programa o los datos destruidos y, por otro lado, respec-
to de aquellos supuestos en los que el vendedor o el propietario del programa utilizan el sabotaje como medida
coactiva para realizar determinados derechos que sustentan sobre el programa.
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proteccion de los derechos sobre el Software a través de la propiedad intelectual, equi-
parandolos a las obras literarias (art. 1 Ley 16/1993, 23 diciembre, de Propiedad
Intelectual). En el art. 270. 1. CP se incluyen tanto los derechos morales del autor como
los de explotacién. Ello suscita la cuestion de que estos programas se llevan a efecto,
generalmente, en el seno de empresas, por personas que trabajan en ellas como infor-
maticos. ;Quién ostenta el derecho, la empresa o el autor? En otros casos el problema
surge por la necesidad de acudir a estructuras de autoria mediata para poder atribuir la
responsabilidad a un sujeto; e incluso, en ocasiones, se plantea la duda sobre la propia
existencia de un autor, en sentido estricto, asi, por ejemplo, cuando la alteracion de
datos es consecuencia de una orden del propio ordenador.

3.9. El tratamiento de los supuestos en los que la destruccion se realiza por el
titular del programa, en ejercicio de un presunto derecho sobre el propio programa
destruido debe encontrar una respuesta acorde con criterios de politica-criminal. Ello
no Unicamente respecto del &mbito de la informaética, sino de caracter general sobre
la conveniencia o no de la creacion de un tipo especifico de realizaciéon arbitraria del
derecho propio, que no quede cubierto por el actual art. 337 CP. Aun cuando si, en el
ambito del delito de realizacion arbitraria del propio derecho, se utilizara el concepto
de violencia que la jurisprudencia aplica en las coacciones no existiria ninglin problema
para condenar conforme a este precepto.

3.10. Respecto del sujeto pasivo, en relacion con la pornografia, se suscitan
problemas respecto de la forma de impedir el acceso a menores. En particular, en el
supuesto del art. 186 CP, de facilitar material pornografico a menores, méaxime cuando
se trata de prestadores de servicios. La solucion se ha buscado a través de la exigencia
de que esos contenidos no sean de libre acceso. En el fondo la misma solucion adop-
tada respecto de las revistas y otros materiales pornogréaficos, aun cuando los medios
previstos deban ser diferentes. Respecto de la corrupcién de menores se plantea la
cuestion del limite de edad, al que me referia supra, puesto que esta fijado en los 18
anos. ¢Esta justificado que se limite en mayor medida la intervencion en la produccién
de material pornogréfico que en los abusos sexuales?

4. EL TIPO SUBJETIVO EN ESTOS DELITOS

4.1. En principio, los problemas que suscitan las diferentes modalidades delictivas
cometidas a través de la informatica, en relacién con el tipo subjetivo son minimas. Muchos
de los problemas surgen de la confusion entre mévil y dolo, algo que no es caracteristico
de estos delitos sino que se trata de una confusion bastante generalizada en nuestra doc-
trina v jurisprudencia. Los problemas se originan en aquellas modalidades delictivas en
las que ex ante se desconoce el efectivo alcance que tendré la conducta. Aun cuando no
se exija que el sujeto conozca y quiera el resultado lesivo, para que una conducta pueda
calificarse como dolosa el autor debe conocer el efectivo y exacto peligro que ésta supone.
Solo los resultados que sean realizacion de este peligro conocido por el sujeto pueden ser
imputados a la conducta. Nos encontramos, por tanto, frente a supuestos que deberiamos
calificar como dolus generalis. En relacion con la pornografia la cuestion se complica por-
que incluso cuando el material pornogréfico sea de acceso previo pago, no puede excluirse
que los menores accedan puesto que son los que mayor habilidad han desarrollado para
acceder a paginas de pago, codificadas, protegidas...
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4.2. En relacion con el dolo del sujeto activo, en la corrupciéon de menores, sobre
todo desde el momento en que se castiga no sélo la produccion de material pornogréafi-
co con menores, sino también la difusién e incluso la tenencia, se planteara en muchos
casos el problema del conocimiento de esa minoria de edad. El desconocimiento de la
minoria de edad que, no olvidemos, esta fijada legalmente en los 18 afios, excluye el
dolo y, en consecuencia la tipicidad.

4.3. En otros casos, la cuestién es relativamente mas compleja porque puede
tratarse de dolo sobrevenido, cuando se accede casualmente a informacién que afecta
a la intimidad o a la indemnidad sexual. Entiendo que en esos casos no puede hablarse
de dolo respecto del acceso, por lo que el descubrimiento del secreto o de la pornogra-
fia seran atipicos. Sin embargo, la posterior revelacion, en el caso de los secretos, si
seria tipica como delito de revelacién de secretos. En el caso de la pornografia infantil,
al castigarse la tenencia para uso propio, en cuanto el sujeto advierta que se trata de
material pornografico con menores y no lo destruya concurrira dolo.

4.4. También es problematico el tipo subjetivo en el supuesto de los interme-
diarios que no impiden el acceso de terceros a informaciéon de esa naturaleza o que
pueda lesionar sus intereses econémicos. Como veiamos, precisamente en este punto
la dificultad de probar la existencia de dolo, junto a la peligrosidad de las conductas
negligentes en el cumplimiento del deber de vigilancia, ha llevado a que se proponga el
castigo de la comisién imprudente.

4.5. Relacionado con el conocimiento y con el error, aun cuando en el &mbito de
la culpabilidad se pueden suscitar errores de prohibicion. Ello es asi porque determina-
das actividades pueden ser licitas en unos paises y en otros no. ;Se puede exigir a los
intermediarios y prestadores de servicios conocer la legislacion de los paises a donde
pueden transmitirse esos datos?°?.

5. ACTOS PREPARATORIOS, TENTATIVA Y CONSUMACION

5.1. La especificidad de las conductas en las que se utilizan sistemas informaéti-
cos plantea graves dificultades en algunos de estos delitos. Asi mismo, en este ambito
surge una politica criminal extensiva en la que se castigan actos preparatorios, en unos
casos, y de cooperacion, posteriores al inicio de la ejecucion, en otros, que dificultan
la aplicacién de los esquemas clasicos. Asi, por ejemplo, la conducta de prestadores
de servicios que transmiten datos o definen destinatarios se trata de un supuesto de
participacion posterior a la creacion de los datos pero que se produce con anterioridad
a la consumacién y, en muchos casos, sin connivencia con el autor. Ello es asi porque
la consumacion requerird, en unos casos, el acceso a los datos —datos personales o por-
nografia— y, en otros, que el engaiio produzca un error en el destinatario y éste realice
la disposicion patrimonial, y el envio a los destinatarios, e incluso la seleccién de éstos,
depende de los prestadores de servicios.

52. MoraLes Garcia, “Criterios de atribucion de responsabilidad a los prestadores de servicios e inter-
mediarios de la sociedad de la informaciéon”, en Contenidos ilicitos y responsabilidad de los prestadores de
servicios de Internet (Morales Prats/Morales Garcia coords.), Ed. Aranzadi 2002, p. 208 s.
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5.2. En el sabotaje informaético, el problema se plantea especialmente en aquéllos
casos en los que media un lapso de tiempo entre una conducta, en si misma sin eficacia
lesiva, y otra, que provoca directamente los resultados lesivos, pero Unicamente, en
tanto en cuanto existia esa conducta previa. En los supuestos en los que, para que se ini-
cie la destruccion de los datos o programas, ha de pasar inicamente un lapso de tiempo
se suscitan ambos problemas: inicio de la ejecuciéon y momento de la consumacion.

5.3. Otra cuestion a considerar se suscita en aquellos casos en los que se introduce
una pagina web o se mandan correos electrénicos destinados a enganar a los destinata-
rios de forma que realicen una disposiciéon patrimonial que les va a producir un perjuicio
econémico. El problema estriba en que dada la naturaleza intersubjetiva del engarno
en la estafa, no puede afirmarse que el engafo sea idéneo ex ante para provocar el
error®®, Por consiguiente, no puede calificarse como tentativa de estafa multiple estas
conductas puesto que sélo en algunos casos es posible ya ex ante la consumacion.

5.4. Sobre la introduccién de nuevos tipos que pueden calificarse de actos prepa-
ratorios, como sucede con el art. 270.3° CP, se plantea una cuestion de legitimidad,
en la que aparte de la consideracién estrictamente penal, debe tomarse en considera-
cién que se trata de conductas protegidas civil y administrativamente. El problema no
es tanto el que estemos frente a delitos de peligro abstracto® sino sobre la necesidad
y merecimiento de pena de estas conductas. Algunos conciben estas conductas como
tentativa respecto de la reproduccién ilicita o plagio de un programa. Sin embargo,
entiendo que en este caso, para poder hablar de tentativa se suscitan dos problemas:
1°) No necesariamente se dara la inmediatez temporal que requiere la tentativa; 22)
Sera regla, casi general, que los autores de estos actos preparatorios sean diferentes de
aquellos que copien o plagien el programa. En todo, es necesaria una interpretacion
restrictiva del tipo ya que, conforme a la legislacion extra-penal, las conductas no seran
tipicas cuando se trate de dispositivos utilizados para realizar copias de seguridad y pri-
vadas. Por consiguiente, el tipo concurre cuando la conducta consista en la fabricacion,
puesta en circulacién o tenencia de medios que solo sirvan para la neutralizaciéon o
supresion de dispositivos técnicos de proteccion de sistemas informaticos®®.

6. IMPUTACION DEL RESULTADO. PROBLEMATICA CONCURSAL. PAR-
TICULAR ATENCION A LA FIGURA DEL DELITO CONTINUADO

6.1. La imputacion del resultado suscita problemas cuando ex ante el sujeto des-
conoce el riesgo exacto que esté creando con su conducta y, a sensu contrario, cuando
el sujeto cree conocer el riesgo pero éste excede con mucho a lo previsto. Si se parte
de que solo se pueden imputar los resultados que son realizacién del riesgo tipico, en

53. Cfr. GALLEGO SOLER, Responsabilidad penal vy perjuicio patrimonial, Ed. Tirant lo Blanch 2002,
sobre la necesidad de engaro bastante, atendiendo a los deberes de autoproteccion de la victima.

54. Gomez MarTiN, RECPC 04-16 (2002), considera que este precepto es de peligro abstracto porque
en este delito se protege la propiedad intelectual que es un bien juridico individual. Siendo cierto este punto
de partida, entiendo que al tratarse de un adelantamiento de las barreras de proteccién, puede afirmarse que
se trata de un delito de peligro abstracto y ademas en el sentido clasico de delito de peligro concebido como
“adelantamiento de la barrera de proteccién”, no como proteccion de un bien juridico supraindividual.

55. En este sentido, Gomez MarTiN, RECPC 04-16 (2002).
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este caso doloso, creado por el autor, no seran imputables los resultados no previstos,
desde los conocimientos del autor, ni aquellos que sean consecuencia de la complejidad
de los sistemas informaticos o de la ejecuciéon incorrecta de la distribucién o produccion
por parte del autor. Asi, por ejemplo, si una persona envia pornografia infantil a otro
y se equivoca de destinatario se suscita un error in persona que, en principio, es irrele-
vante por lo que, consecuentemente, podria imputarse el resultado. Por el contrario, si
la pornografia llega a més de una persona, por un envio incorrecto, estariamos frente a
un delito consumado pero no podria imputarse la existencia de un concurso de delitos
o de un delito continuado, sino de un tnico delito. Ello es asi porque, aun cuando la
conducta del sujeto pudiera ser calificada de imprudente, solo esta previsto el castigo
de la comisién dolosa, tanto en los delitos de descubrimiento y revelacion de secretos
como en la estafa o en la pornografia infantil. Dificultades de imputacién de los resulta-
dos se suscitan también cuando son los prestadores de servicios quienes determinan a
qué personas se envian esos datos e incluso qué datos se envian.

6.2. Otro problema propio de la criminalidad informética surge cuando, como
consecuencia de un unico comportamiento, los resultados lesivos se van reprodu-
ciendo por si mismos. Esta cuestién se suscita tanto en el ambito, por ejemplo, de
las estafas realizadas a través de manipulaciones informaticas, como en los sabotajes
informaéticos o en la distribucién de pornografia infantil. En las estafas una orden
puede implicar perjuicio para multiples personas, por ejemplo, si se ordena retirar
0,5 euros de todas las cuentas corrientes de un banco. En el sabotaje la introduccién
de un programa destructivo puede afectar a multiples programas, en muchas oca-
siones de forma indiscriminada e incalculable, incluso para el propio sujeto. En la
pornografia la situaciéon es similar puesto que una vez “colgado” el material en la red
la posibilidad de acceso, ya sea previo pago o libre, se materializa a través de Internet,
a nivel global.

6.3. La multiplicidad de resultados lesivos imputables a una tnica conducta
plantea la cuestién concursal. Es necesario delimitar cudndo nos encontramos frente
a un concurso ideal o real de delitos o, en su caso, frente a un delito continuado.
Parece claro que en aquellos delitos que afectan al patrimonio, en sus distintas versio-
nes, estafas, sabotaje informatico..., lo adecuado sea aplicar la figura del delito con-
tinuado. Ello incluido los delitos contra la propiedad intelectual, incluso admitiendo
que también se protegen derechos morales. Por el contrario, en los delitos contra la
intimidad, en principio, no cabe la aplicacion del delito continuado, puesto que no
se trata de un bien juridico personal que no se contempla en la excepcion prevista
en el art. 74.3 CP. No obstante, se podria plantear la analogia entre la excepcién
prevista para los delitos contra el honor respecto de los delitos contra la intimidad.
En los delitos relativos a la pornografia infantil y la corrupcién de menores cabe la
figura del delito continuado, como excepcién del art. 74.3 CP. Aplicacién que, por
otra parte, es jurisprudencia mayoritaria en el ambito de los delitos contra la libertad
sexual en los que las victimas son menores®, con independencia de lo criticable que
pueda ser este criterio.

56. Ejemplo, de esta jurisprudencia, entre muchas otras, STS 988,/2006, 10 octubre, califica los abusos
sexuales sufridos por menores durante afios como delito continuado, cuando, independientemente de que no
se pueda determinar el nimero si se ha probado que fueron muchas mas de tres veces respecto de cada uno
de los menores.
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7. LUGAR DE COMISION Y COMPETENCIA JURISDICCIONAL

7.1. El lugar de comisién de hechos ilicitos cometidos a través de la informatica
suscita problemas similares a los relativos al momento de comisiéon del delito y la deli-
mitacién entre los concursos de leyes y de delitos. Para la criminalidad informaética,
especialmente si se comete a través de Internet, la legislacion penal concebida tradicio-
nalmente como cuerpo legislativo vigente para un determinado territorio no es valida®’.
No obstante, es cierto que el problema no es exclusivo de la criminalidad informaética
sino que es una de las consecuencias de la criminalidad transnacional. Aunque final-
mente ésta también es posible por la utilizacién de las nuevas tecnologias. Al respecto
hay dos soluciones, que pueden ser concurrentes: a) armonizacion de las legislaciones
y facilitamiento de los mecanismos de cooperacién internacional®®; b) establecer clau-
sulas de extraterritorialidad, tal y como ya existen en materia de terrorismo, genoci-
dio, trafico de personas... En el supuesto de la criminalidad informaética, en el Codigo
Penal se ha previsto la extraterritorialidad en la corrupcién de menores, art. 189 1. b),
donde se castiga: “la produccién, venta, difusién o exhibicién por cualquier medio
de material pornogrdfico en cuya elaboraciéon hubiesen sido utilizados menores de
edad o incapaces, o lo poseyere para estos fines, aunque el material tuviere su
origen en el extranjero o fuere desconocido.”

7.2. No obstante, la solucién puede buscarse también a través de determinar
en qué lugar se entiende cometido el delito. En general, en los delitos informaéticos,
la conducta de creaciéon de los datos o/y de su transmisién... se produce en un
pais y los resultados en otros muy diversos. Respecto del lugar donde se entiende
cometido el delito existen tres construcciones juridicas que posibilitan la solucién de
este problema. Son las teorias de la accién, del resultado y de la ubicuidad. Es pre-
cisamente esta Ultima la que se ha impuesto, tanto en derecho comparado como en
nuestra doctrina y jurisprudencia®. De acuerdo con la teoria de la ubicuidad el delito
se entiende cometido tanto en el lugar donde se produce el resultado como donde
se lleva a efecto la conducta. Ello no excluye la cuestion de la competencia porque,
de acuerdo con la teoria de ubicuidad, todos los Estados en los que se ha realizado
la conducta y/o producido los resultados tendrian competencia. La solucién a esta
cuestion de competencia deberia solventarse a través del principio de personalidad.
Es decir, de entre todos los Estados en principio competentes, seria competente
aquel del que sea nacional el autor. En el &mbito de la delincuencia informatica puede
adquirir una especial relevancia este principio, conforme al cual el Estado de origen
del sujeto también tiene competencia para juzgar los hechos cometidos en otro Esta-
do, aunque en él no se haya realizado la conducta ni producido los resultados. Esta
solucién resulta conflictiva, sin embargo, en los supuestos de coautoria de personas
nacionales de diversos Estados y cuando la conducta no es ilicita o tiene una natura-

57. En este sentido, SEMINARA, S., “La pirateria su Internet e il diritto penale”, Revista Trimestrale di
Diritto penale dell’econoia, n® 1-2, 1997, p. 111.

58. En este sentido, Convenio de Cibercrimen, Budapest 23 noviembre 2001 (firmado por 30 paises,
no cuenta con el nimero suficiente de ratificaciones para entrar en vigor), tiene como finalidad armonizar las
legislaciones v facilitar su persecucion.

59. En concreto, en relacion con Internet, adoptan esta postura, RobriGUEzZ MOURULLO/ALONSO GALLO/
LASCURAIN SANCHEZ, “Derecho penal e Internet”, Régimen juridico de Internet, La Ley 2002, p. 265.
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leza diferente en uno y otro. A ello se suman los problemas derivados de la existencia
o no de Tratados de extradiciéon, del contenido de esos Tratados y de la reticencia
generalizada, por parte de todos los Estados, de entregar a sus nacionales para que
sean juzgados en otro Estado.

7.3. Asi mismo, en el &mbito de la delincuencia informatica realizada a través de
Internet, subsiste la cuestion de si también tiene competencia jurisdiccional el Estado
donde se han producido conductas que debemos calificar de cooperaciéon, como son
las de los prestadores de servicios que transmiten datos o seleccionan datos y/o desti-
natarios. El problema surge desde el momento en que la teoria de la ubicuidad supone
una extension del principio de territorialidad de la ley penal que para algunos plantea
problemas politico-criminales e incluso juridico-constitucionales®. En todo caso, es evi-
dente que de la intervencion de diversos Estados en relacion con un mismo hecho delic-
tivo pueden surgir conflictos jurisdiccionales de caracter internacional por lo que cada
vez son mas necesarios los Tratados de Cooperacion jurisdiccional tanto en el ambito
de la Unién Europea®! como a nivel mundial. No hay que olvidar que junto al principio
de territorialidad, rigen los principios de universalidad, de proteccién de intereses del
Estado y de personalidad.

7.4. Por lo demas, se seguira planteando el problema de las diferencias de tra-
tamiento legislativo de estas conductas. Especialmente en relacion con los interme-
diarios y proveedores de Internet, sus funciones y servicios pueden tener repercusion
en cualquier lugar del mundo. Su actuacion e incluso el contenido de esos datos seran
ilicitos en unos paises y en otros no. O, en todo caso, es seguro que en unos tendran
un significado diferente que en otros, tanto en relacion con el contenido de la conducta
tipica como sobre todo de la pena.

60. ANARTE BORRALLO, “Incidencias de las nuevas tecnologias en el sistema penal...”, op.cit., p. 213
s.; CLIMENT BARBERA, “La dJusticia penal en Internet. Territorialidad y competencias penales”, en Internet y
Derecho Penal, CDJ X, Madrid 2001, p. 262 s.

61. En este sentido, tiene una gran importancia, en cuanto avance en la cooperacion internacional,
la Ley 3/2003, 14 de marzo, de Orden de Detencion Europea, que permite reclamar directamente por
el juez espariol competente emitiendo una orden de detencién europea dirigida al juez competente del pais
donde se encuentre el sujeto.
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