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2. Introduccion / Sarrera

Castellano [ES]

Con este TFG se pretende poner a prueba una tecnologia que a dia de hoy esta cogiendo cada
vez mas fuerza, la tecnologia SDN (“Software Defined Networking”), en espanol, Redes
Definidas por Software. Se tratara de demostrar que con esta tecnologia es posible conseguir
la comunicacién entre nodos que se encuentran en un mismo datacenter. La gran diferencia
respecto a las redes convencionales es que, en este caso, todos y cada uno de los switches
careceran de inteligencia. Dicha inteligencia se implantara mediante un controlador, cuyo
cometido es instruir a los switches para que se comporten como el programador lo desee.

Concretamente, las estructuras de red que se estudiaran son aquellas que se utilizan en los
centros de datos. Al no trabajar con hardware real, se utilizara el entorno de emulaciéon Mininet
para generar las topologias. El controlador por el que se ha optado ha sido el controlador POX,
debido a que en Internet hay mucha documentacién sobre él y esta totalmente desarrollado en
Python.

Para llegar a cumplir todos los objetivos establecidos se requiere una fase previa de
aprendizaje. Para ello, se estudiardn algunos conceptos imprescindibles como “la tecnologia

SDN”, “el protocolo OpenFlow”, “el controlador POX”, “el entorno de emulacién de Mininet” o “la
instalacion y configuracién de las herramientas necesarias para llevar a cabo este proyecto”.

Resumiendo, con este TFG se intenta plantear una nueva alternativa para el futuro para la
comunicacion entre hosts, utilizando la tecnologia SDN, dejando de lado los switches
convencionales y apostando por los switches OpenFlow.



Euskara [EUS]

Proiektu honekin, gaur egun indar oso handia hartzen ari den teknologia bat erakutsi nahi da,
SDN (“Software Defined Networking”) teknologia. Datacenter berean aurkitzen diren nodoen
arteko komunikazioa posible dela erakutsi nahi da SDN teknologiaren bitartez. Sare
konbentzialekin duen alde nagusia honakoa da, sarea osatzen duten switch bakoitzari adimena
kenduko zaio. Adimen hori, kontroladore batek eskainiko die, programatzaileak nahi duen
bezala lan egin dezaten.

Zehazki, landuko diren sare-egiturak datacenterretan erabiltzen direnak izango dira. Benetako
hardwarearekin ez denez lanik egingo, Mininet emulazio-ingurunea erabiliko da topologiak
sortzeko. Aldiz, erabiliko den kontroladorea POX izango da. lzan ere, Interneten dokumentazio
eta euskarri pila dago eta Pythonen dago garatua guztiz.

Ezarritako helburu guztiak betetzeko ikaskuntza-fase batetik igarotzea ezinbestekoa da.
Horretarako, zenbait kontzeptu ikasiko dira, horien artean “SDN teknologia”, “OpenFlow
protokoloa”, “POX kontroladorea”, “Mininet emulazio-ingurunea” eta ‘proiektu hau aurrera
eramateko beharrezkoak diren erreminten instalazio eta konfigurazioa”.

Laburbilduz, proiektu honekin, sare berean kokatzen diren host desberdinak komunikatzeko
etorkizunerako aukera berri bat proposatu nahi da, SDN teknologia erabiliz, switch
konbentzionalak alde batera utziz, OpenFlow switchen alde apustu eginez.
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3. Objetivo

Primeramente, en este TFG, se pretende demostrar que mediante la tecnologia “redes
definidas por software” podemos conseguir replicar redes tradicionales que se utilizan en los
datacenter. Al no trabajar con hardware real, las topologias se emularan en el entorno de
trabajo de Mininet y se demostrara la conectividad entre los distintos host, intercambiando
paquetes entre los mismos. Para que sea posible el intercambio de datos, sera imprescindible
programar un controlador para que éste instruya a los switches, utilizando el protocolo
OpenFlow.

Asimismo, se pretende evaluar la idoneidad de usar SDNs en un datacenter, ofreciendo un
punto centralizado de gestion. Para ello, el primer paso consistiria en definir las necesidades de
comunicacion en el datacenter, proponer o elegir una arquitectura de red (topologia,
protocolos), un sistema de gestién de direcciones, implementar un prototipo que permita
evaluar diferentes opciones de redes, utilizando una plataforma como Mininet para el
despliegue y un controlador como POX para la gestion de la red. Finalmente, realizar una
evaluacion de la soluciéon en cuanto a funcionalidad, que puede ser limitada en tamanio,
teniendo en cuenta que no se tratara con equipamiento real.

Los requisitos minimos para poder llevar a cabo este TFG son los siguientes: un equipo capaz
de ejecutar Mininet y un controlador OpenFlow, en este caso, POX.
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4. La tecnologia SDN

En este apartado se explicara de qué trata la tecnologia que se empleara para desarrollar este
proyecto, es decir, la tecnologia “Software-Defined Networking” o SDN, en espaiol conocida
como “Redes Definidas por Software”. Ademas, para tener una idea general de cuales son sus
principios y cual ha sido su evolucidn en el tiempo, se hara una breve historia entorno a las
SDN. Después, se analizaran cuales son sus fundamentos y caracteristicas.

4.1 Historia

La historia de la tecnologia SDN se remonta 20 afios atras [1], mas o menos, en la creacién de
lo que hoy conocemos como Internet. Con la creaciéon de Internet se puso cierto interés en
gestionar y evolucionar las infraestructuras de redes, en este caso, hacerlas programables.
Desde ese momento, muchas han sido las ideas innovadoras orientadas a hacer mas
programables las redes. Por lo tanto, se puede decir que es una tecnologia que en estos
ultimos afios esta cogiendo una fuerza inmensa, pero que la idea fundamental viene desde
hace varios afios atras.

La breve pero intensa historia de las SDN se divide en tres etapas bastante marcadas. La
primera, desde el afio 1995 hasta principios del siglo XXI, la segunda, desde el afio 2001 hasta
el afo 2007, aproximadamente vy, la tercera y ultima, desde el afio 2007 hasta el afio 2010, mas
0 menos.

4.1.1 Primera etapa: Redes activas

En esta etapa, el uso de las aplicaciones aumenté de forma considerable, por lo que los
investigadores tuvieron que empezar a disefar y probar nuevos protocolos de red. Después de
probarlos, los protocolos tenian que ser estandarizados por el IETF, pero era un proceso muy
lento y frustrante. Por lo tanto, como las redes convencionales son programables, surgio la idea
de las redes activas orientadas al control de red, redes que mediante una API proporcionaban
distintos recursos como el procesamiento, almacenamiento y colas de paquetes para luego
aplicar funciones personalizadas a un subconjunto de paquetes que pasan a través del nodo.

Las redes activas [2] proporcionan a un nodo un procesamiento “a medida” sobre los paquetes
que atraviesan dicho nodo. Ademas, aparece un nuevo concepto, que es el hecho de poder
programar el comportamiento de los nodos “en linea”, ya sea mediante un administrador de red
o mediante el propio usuario. En otras palabras, se consigue poder cambiar dinamicamente el
comportamiento de la red.

Mediante la programaciéon de la red se consiguio, entre otras cosas, introducir nuevos
protocolos y adaptar nuevos servicios o0 crear servicios ya existentes en las computadoras de
los usuarios, segun sus necesidades.
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Por lo tanto, en esta etapa se investigaron nuevas funcionalidades de los servicios disponibles
mediante Internet, en esta caso, via IP. Ademas, se dieron las primeras contribuciones a las
SDN, por ejemplo, la separacion ldgica de distintos recursos.

4.1.2 Segunda etapa: Separacion plano control/datos

Al principio de esta etapa, ya que la tecnologia del momento lo permitia, empresas importantes
de equipos de hardware empezaron a implementar dispositivos de red cuyo plano de datos y
control estaban separados, con el fin de aportar servicios mas fiables y seguros a sus clientes.

Se crearon arquitecturas como SoftRouter y el protocolo PCE (Path Computation Element), dos
conceptos claves en algunas tecnologias utilizadas en SDN a dia de hoy.

4.1.3 Tercera etapa: Apariciéon de la APl de OpenFlow

En la ultima etapa, se empezd a pensar en nuevas arquitecturas para la separacion de los
planos y el control légico centralizado. Uno de los resultados mas importantes de un grupo de
investigacion de la universidad de Stanford fue el proyecto 4D. En él, se definieron cuatro
capas principales:

» Plano de datos: Procesar paquetes basandose en reglas configurables
* Plano de descubrimiento: Coleccionar medidas topoldgicas

* Plano de diseminacion: Instalar reglas de procesado de paquete

* Plano de decision: Controladores ldgicos centralizados encargados de convertir
objetivos a nivel de red en estado de paquetes

Lo mas destacable en esta etapa, sin lugar a duda, fueron dos trabajos que se realizaron en la
universidad de Stanford. Para ser exactos, los proyectos SANE y Ethane [1], ambos basados
en el proyecto 4D y en ellos se pueden observar las bases de la AP/ de lo que posteriormente
seria OpenFlow.

Afos mas tarde, unos investigadores de la universidad de Stanford crearon el Clean Slate
Program, un programa de investigacion cuyo objetivo era experimentar con redes
universitarias. El resultado de este proyecto fué ni mas ni menos lo que hoy en dia conocemos
como el protocolo OpenFlow, aunque cabe decir que la creacion de este protocolo seria
imposible si no fuera por todas las ideas innovadoras aportadas durante los 20 afios anteriores.

Finalmente, muchas empresas importantes dieron su visto bueno a OpenFlow y abrieron sus
API para permitir a los programadores controlar ciertos comportamientos de reenvio de
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paquetes. La version inicial del protocolo OpenFlow se implementd mediante una actualizacion
del firmware de los dispositivos de red, sin necesidad de tener que cambiar ningun tipo de
hardware.

4.2 Definicién y caracteristicas

Las SDNs son un conjunto de técnicas que permiten controlar, monitorizar y gestionar una red,
desde un nodo centralizado, lo cual promete simplificar la gestién de red e incluir innovacién a
través de su programacion. Ademas, facilitan la implementacién de servicios de red sin tener
que hacer uso de hardware real de propdsito especifico, siendo su principal objetivo implantar
dichos servicios de manera dinamica y escalable, evitando en todo momento tener que
gestionar cada uno de los dispositivos que conforman la red, de manera independiente.

En una red definida por software, un administrador de red puede darle forma al trafico, sin tener
que configurar conmutadores individuales uno por uno. El administrador es libre de cambiar las
reglas de reenvio segun lo vea conveniente, puede dar o quitar prioridad a segun qué tipo de
flujos e incluso bloquear aquellos paquetes con caracteristicas especificas muy detalladas. Por
tanto, permite al administrador manejar grandes cargas de trafico de manera muy eficiente y
flexible.

4.3 Necesidad de las SDNs

La necesidad de las SDNs surge principalmente por dos factores. Por una parte, por las
limitaciones propias que presentan las redes tradicionales, y por otra parte, por la necesidad de
una nueva arquitectura de red que requieren algunos servicios de red para satisfacer todas los
necesidades de muchas empresas actuales y usuarios finales. Ante la rapida evolucion de las
diferentes tecnologias, las arquitecturas de red estaticas tradicionales no son capaces de
soportar la computacion dinamica que a dia de hoy requieren los datacenter mas modernos.
Para hacer frente a ese problema, la tecnologia SDN se nos presenta como una interesante
solucion.

Algunas de las limitaciones que se presentan con el uso de redes tradicionales son las
siguientes [3]:

» Complejidad: Uso de configuraciones de bajo nivel

* Problemas de escalabiilidad: Los centros de datos de hoy en dia, tienden a extenderse
de manera mas rapida. En consecuencia, la red se convierte mucho mas compleja y
hay infinidad de aparatos que deben ser configurados
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* Politicas incoherentes: Para implementar una politica que abarque a la red
completamente, los administradores de red, deben configurar multitud de mecanismos
y aparatos

» Dependencia del vendedor: Las necesidades que podamos tener a la hora de disefar y
construir nuestra red dependen directamente de la capacidad de los dispositivos que
haya en el mercado. Puede ocurrir que los vendedores tarden en comercializar dichos
dispositivos y, por lo tanto, no cubrir nuestras necesidades y retrasar la implementacién
de la red

* Incertidumbre: Mediante el sistema de red convencional, no es facil predecir el
comportamiento de la red

* Lenguaje de bajo nivel: Empleo de lenguajes especificados por el fabricante para
configurar los dispositivos

En la siguiente lista, se detallan algunos de los servicios de red que requieren una nueva
arquitectura de red, servicios a los cuales la arquitectura de red convencional les queda pobre
para cubrir las necesidades de hoy en dia:

* Nuevos patrones de trafico debido a aplicaciones que acceden a bases de datos

* Aumento de uso de servicios en la nube que requieren el acceso a aplicaciones,
infraestructuras y otros recursos

» Crecimiento de nuevos tipos de usuarios, que acceden a recursos usando nuevos tipos
de dispositivos para acceder a la red corporativa, conectandose a todas horas y desde
cualquier lugar

* Aplicaciones “Big Data” que demandan gran ancho de banda y requieren nuevas
formas mas flexibles de gestionar la red

Es tal la fuerza que estan cogiendo las SDN a dia de hoy, que para que tengamos una idea, en
el afio 2013, hubo un total de ventas de 360 millones de ddlares con productos integrados con
SDN (infraestructura de red, soluciones de plano de control y aplicaciones) y servicios
profesionales relacionados con empresas. Tres afios después, en el afio 2016, el ingreso total
de los mencionados productos pasé de 360 millones a 3.700 millones.

En una encuesta [4] realizada a operadores de “Infonetic Research”, en 2013, un 29% de los
operadores estaban ya trabajando en la implementacion de SDN, y para, 2014, se esperaba
que esa cantidad aumentase al 52%. Ademas, remarcar que la gran mayoria de los

16



operadores, por no decir todos, tenian la intencién de implementar la tecnologia, si no en toda
su red, al menos en algin segmento de la misma.

Estos datos, indudablemente, son una razén que justifica que muchas empresas
implementaran la tecnologia SDN, o, al menos, contaran con la opcién de que sea
implementada. Y, en un futuro no muy lejano, no sera nada extrafio que encontremos las SDN
implementadas en gran cantidad de empresas, ya sea ofreciendo sus servicios o ya sea en su
infraestructura de red.

4.4 Diferencias entre redes tradicionales y SDNs

La diferencia principal que tienen las SDN respecto a las redes tradicionales es que el plano de
control (software) y el de datos (hardware) estan separados. En las redes tradicionales, el plano
de control y el de datos estan implementados en el firmware de los nodos, ya sea en los routers
o en los switches. En cambio, en las SDN, se separan los dos planos, y, por lo tanto, la gestion
en los diferentes nodos se simplifica y es menos propensa a errores.

Para que haya comunicaciéon entre los citados planos es indispensable tener en marcha un
controlador. Cémo funciona un controlador y cual es el utilizado para este TFG se detalla en su
correspondiente apartado. Desde el controlador externo, programando la funcionalidad de toda
una serie de elementos de reenvio como pueden ser los switches o routers, conseguiremos
administrar toda la red desde un unico punto, de manera completamente centralizada. De esta
manera, los switches se convierten en simples transmisores de trafico y el comportamiento de
los mismos es completamente programable.

4.5 Arquitectura de red

La arquitectura de red [5] disefiada para las SDN se puede definir de la siguiente manera. La
I6gica de control se elimina de todos los nodos, el routing no se hace Unicamente en base a las
direcciones MAC (switching clasico) e IP (routing clasico), sino también en base a otras
caracteristicas como puertos TCP/IP, etiquetas VLAN o puertos de entrada del switch. La légica
empleada en cada uno de los elementos de reenvio en las redes estaticas tradicionales, se
traslada a un controlador externo, que ejecuta un NOS (Network Operating System), en
espafol conocido como Sistema Operativo de Red. EI NOS es un sistema operativo que
incluye programas para comunicarse con otras computadoras a través de una red y compartir
recursos. Finalmente, la red es programable a través de aplicaciones que funcionan sobre el
NOS y se comunican con los dispositivos de red (plano de datos). En la figura 4.1 podemos
observar la diferencia fundamental entre las redes tradicionales y las redes que emplean la
tecnologia SDN.
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Control
Distribuido

Control
Centralizado

Figura 4.1: diferencia entre redes tradicionales y SDNs [6]

4.5.1 Capas

En este apartado, se explicaran las tres capas que conforman el modelo de la arquitectura
SDN. Por una parte, la capa de infraestructura, perteneciente al plano de datos y, por otra
parte, la capa de control y la capa de aplicacion. Esas dos ultimas pertenecientes al plano de
control. En la figura 4.2 se muestra cual es el modelo de arquitectura que utiliza la arquitectura

SDN.

(CAPA DE APLICACION \
t [
Aplicaciones de negocio
< ~
Vs *API *API *API
CAPADE CONTROL \
Software de
control SDN = -
Servicios de red
- ; ' -

Interfaz del plano de control

CAPA DE INFRAESTRUCTURA

Elemento de red Elementode red Elemento de red
Elemento de red Elementode red

de datos (p.e. OpenFlow)

Figura 4.2: modelo de arquitectura [7]
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Capa de infraestructura

También llamada capa de conmutacion. En esta capa residen los dispositivos de red, ya sean
hosts, switches o routers. Como se ha explicado antes, solamente se tiene en cuenta el
hardware que componen los dispositivos, no los protocolos que contengan ni ningun tipo de
inteligencia. Estos dispositivos contienen ASICs (Application Specific Integrated Circuits), que
son circuitos que simplemente conmutan los paquetes que entran por un puerto para que
salgan por otro, segun lo que les instruya el controlador. Carecen de inteligencia, pero eso es
justamente lo que le aporta el plano de control, el o los controladores para ser exactos.

Por lo tanto, los dispositivos de red utilizados pueden ser equipos de muy bajo coste econémico
y no tienen que ser de un unico fabricante. En cambio, los switches utilizados en redes
tradicionales son bastante mas caros ya que contienen el plano de datos (conmutacién) y el de
control (inteligencia) integrados en el mismo. Eso si, los switches utilizados en las SDN deben
proporcionar una manera para interactuar con el plano de control, para dialogar con el
controlador y asi puedan ser instruidos, aportandoles inteligencia. En este proyecto, a dicha
manera la llamaremos “OpenFlow”, puesto que es el protocolo mas utilizado hoy en dia que
permite interactuar con el plano de control y serd el utilizado a la hora de desarrollar este
proyecto.

En este punto, los dispositivos seguirian brindando el mecanismo de conmutacion, pero toda la
inteligencia estaria centralizada. Por lo tanto, el dispositivo, que al principio Unicamente estaba
compuesto por simples ASICs, seria capaz de, una vez tenga las politicas de reenvio definidas
por el panel de control, llevar a cabo el proceso de conmutacion.

En la figura 4.3 podemos observar la infraestructura interna de cada uno de los dispositivos
ubicados en la capa de infraestructura.

Controlador

Memoria local
Plana de control

Hardware de reenvio
Plano de datos '

Figura 4.3: estructura interna de los dispositivos que se encuentran en la capa de infraestructura
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Cabe destacar que cada uno de los dispositivos de red cuenta con una memoria local. El tema
de la memoria local se estudia en el apartado 9.6, aunque conviene explicarlo brevemente. La
memoria local sera el lugar donde los switches almacenaran de manera temporal las reglas de
reenvio de paquetes que les comunica el controlador. Esta cantidad de memoria es vital ya que
en caso de no ser suficiente, el dispositivo de red puede llegar a descartar paquetes, enviando
al controlador aquellos con los cuales no sabe qué hacer. Para solucionar este problema
existen varios métodos:

* Algoritmos de optimizacion de memoria local

» Prefijo comun. No crear una regla distinta para cada pareja posible origen/destino, sino
hacer agrupaciones
* Ejemplo: Los paquetes que tengan como destino alguna direccion
perteneciente a la subred 192.168.0.0/24 y 192.168.1.0/24 mandar por puerto
3. Dos opciones:

e Crear una regla distinta por cada pareja posible origen/destino y
reenviarla por el puerto 3 (muchisimas reglas)

« Crear una sola regla buscando un prefijo comun, es decir, agrupar las
direcciones haciendo supernetting, jugando con la mascara y las
direcciones IP y reenviarla por el puerto correspondiente. En este caso,
poniendo como destino 192.168.0.0/23, disminuyendo la mascara, y
reenviarlo por el puerto 3 seria suficiente (una unica regla).

Capa de control

En esta capa se encuentra el componente mas innovador de la arquitectura SDN, es decir, el
controlador, encargado de gestionar la capa de aplicacion y la capa de infraestructura. Ademas,
tiene una vision general de toda la red y proporciona un sistema operativo de red (NOS).
Logicamente centralizado, su principal cometido es, mediante la programacion, proporcionar
inteligencia a los dispositivos que se encuentran en la capa de infraestructura, para que puedan
realizar el reenvio de paquetes. El controlador se comunicara con los dispositivos de red
(hardware puro) situados en la capa de infraestructura mediante la API hacia abajo, también
conocida como southbound o interfaz sur, y que en este caso sera el protocolo OpenFlow.
Ademas, nos proporciona una API hacia arriba, también conocida como northbound o interfaz
norte, para comunicarse con otras aplicaciones SDN, utilizando lenguajes de alto nivel como
Java, C++ o Python.

En esta capa es muy importante tener un controlador como ‘backup’, ya que en topologias de
datacenter puede haber distintos tipos de fallos y, por lo tanto, causar la caida del controlador.
Ademas, al estar el plano de control (comportamiento de cada uno de los routers) Unicamente
centralizado en un dispositivo, un minimo fallo puede hacer que caiga la red por completo.
Cabe destacar que esta opcién no ha sido implementada en este TFG ya que es algo que ha
quedado fuera del alcance del mismo.
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Para implementar un plano de control no centralizado sino distribuido para OpenFlow, existe
HyperFlow [8], que consiste en centralizar el plano de control Iégicamente pero no fisicamente.
Es decir, todos los controladores tienen la misma informacion sobre la red pero esta
informacion se replica en varios equipos fisicos que actian como controladores. Los
dispositivos que se encuentran en red se comunican con el controlador mas cercano, y si
alguno fallase, no habria ningin problema, puesto que esa misma informacion estaria replicada
en otro controlador. Lo Unico que cambia es el controlador de destino con el que se conectan
algunos dispositivos para empezar a realizar las nuevas comunicaciones.

Con HyperFlow, ademas de conseguir hacer copias de los controladores para reaccionar ante
fallos, implicitamente, la carga de mensajes switch-controlador controlador-switch se reduce
drasticamente, ya que de esta manera cada switch se comunica con su correspondiente
controlador. De la otra manera, sin utilizar HyperFlow, toda la comunicacién entre switch-
controlador controlador-switch se hace con un unico controlador y, por lo tanto, la carga es
mayor.

En la figura 4.4 podemos ver, por una parte, una SDN con un unico controlador, que es el que
se comunica con todos los nodos de la red, y, por otra parte, una SDN que utiliza HyperFlow
compuesta por 5 controladores, donde cada dispositivo de red se comunica con su
correspondiente controlador, segun la distancia a la que se encuentra.

Sile 1 Bilw 1

Figura 4.4: comparacion de una red que no utiliza Hyperflow con una red que utiliza Hyperflow [8]
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Capa de aplicacién

Considerada también como la capa de nivel mas alto o superior. Mediante esta capa se
personaliza y se controla el comportamiento de la red. Para ello, se utiliza la APl que
proporciona el controlador y puede ser utilizada por los usuarios para satisfacer sus
necesidades. Consiste en las aplicaciones de negocio para usuarios finales, que utilizan
servicios de comunicacién de SDN a través de la API hacia arriba. La API hacia arriba permite
a los servicios y aplicaciones simplificar y automatizar tareas de configuracion y gestionar
nuevos servicios en la red. Mediante la APl se pueden hacer aplicaciones interesantes para
que los dispositivos realicen tareas de conmutacién, encaminamiento, cortafuegos, conformado
de trafico o equilibrado de carga.

Asimismo, aplicaciones para la monitorizacién y la representacion grafica de cada una de las
topologias creadas pueden ser interesantes. Mediante la APl northbound, podemos obtener
cual es el estado de la red, es decir, los nodos implicados en la red, ya sean hosts o switches y
qué enlaces existen entre dichos elementos. Ademas, podemos obtener, por una parte,
diferentes estadisticas que recogen los dispositivos que hay en red y, por otra parte, hacer
configuraciones como por ejemplo, afadir/modificar/eliminar flujos posibles entre los posibles
pares origenes y destinos de la red, medir el ancho de banda entre nodos o hacer la
configuracién de los mismos.

Con esa informacion, haciendo uso del lenguaje de nivel alto que mejor nos manejemos, en mi
caso, Python, y utilizando los correspondientes paquetes para la representacion grafica,
podemos dibujar las topologias, por ejemplo. De esta manera, tendremos una mejor vision de
la red y podremos detectar mas facilmente los fallos que puedan ocurrir.

4.5.2 Funcionamiento general de las tres capas

Las aplicaciones definidas en la capa de aplicacion definen el uso que selevaadaralaredy
se lo comunican al controlador SDN. El controlador, segun la informaciéon que recibe, tomara
una decision u otra y comunicara dicha decision a los elementos de red que se encuentran en
la capa de infraestructura, mediante la API southbound, en este caso, OpenFlow. Dado el rol
fundamental que tiene el protocolo OpenFlow en las SDN, se describira en detalle en la seccion
5.
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4.6 Beneficios de las SDNs

Un factor muy importante que hasta el momento no ha sido mencionado es el coste. En este
TFG, al trabajar con material emulado y no con hardware real, el dinero que hubiera que invertir
para implementar esta tecnologia no se tiene en cuenta en ningun momento. Por ejemplo, no
nos importa que un switch OpenFlow sea de 4 puertos que de 200. Pero, si hubiera que
implementarlo en un caso real, la preocupacion, casi seguro principal, que tendria una empresa
seria el coste para implementar dicho proyecto. Para ello, aqui se indican algunos beneficios
que nos ofrecen las SDNs ante las redes tradicionales [1]:

» Capacidad de reaccion: Se puede reaccionar rapidamente ante cambios en la red
* Reduccién de gastos econémicos:

» Posibilidad de reutilizar hardware disponible, si se permite la actualizacion de
firmware

» Dispositivos mas baratos al no tener inteligencia integrada

» Simplificacion en los dispositivos de red: Los elementos de red no tienen que procesar
distintos protocolos estandares, simplemente deben aceptar las instrucciones que les
envia el controlador

* Innovacion: Permite crear prototipos personalizados e implementar ideas innovadoras
dirigidas a empresas, segun sus necesidades, beneficiandolas y aumentando el valor
de sus redes

* Flexibilidad: La flexibilidad del software permite desarrollar funciones nuevas y
servicios. Evitamos, por una parte, tener que afiadir aparatos para afiadir nuevas
funcionalidades (cortafuegos, NAT...) a los switches OpenFlow, ya que estas
funcionalidades se implementan por software, y, por otra parte, configurar equipamiento
especifico de la red

* Confiabilidad: Permite la monitorizacion de la red, ademas de predecir el
comportamiento de la misma

* Uso de lenguaje de alto nivel: Permite el uso de lenguajes como Python, Java o C++
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5. El protocolo OpenFlow

5.1 Definicion

OpenFlow [9] es el estandar de codigo abierto mas utilizado en la APl southbound que fué
creado a través del programa de investigacion “Clean Slate Program” en la universidad de
Stanford, situada en Palo Alto, California. Es el protocolo que permite la comunicacién entre el
plano de control y el de datos, para ser mas exactos, la capa de control y la capa de
infraestructura.

Este protocolo consiste en definir diferentes entradas en las tablas de flujo de los switches
OpenFlow, asociandoles acciones distintas a cada una de las entradas, indicandole como debe
procesar el flujo. Cada entrada, coincide con un subconjunto del trafico y realiza ciertas
acciones como descarte, reenvio, modificacion o no hacer nada. Entonces, mediante las reglas
o flujos definidos, un controlador puede instruir a un dispositivo de red para que se comporte
como router, switch, NAT o cortafuegos, por ejemplo. Cabe destacar que, cuantas menos
entradas tenga la tabla de flujo, el procesamiento de paquetes sera mas simple y, a la vez, mas
eficiente.

Podemos considerarlo como un elemento principal de las SDN. Ademas de OpenFlow, existen
mas protocolos como por ejemplo ForCES, OpFlex, NETCONF, XMPP o OVSDB [10]. Sin
embargo, OpenFlow es el que se esta convirtiendo en el médelo estandar en el area de las
SDN. En la figura 5.1 podemos apreciar donde se encontraria el protocolo OpenFlow en la
arquitectura de las SDN.

PLANO DE CONTROL

Capa de control

i -

Openflow

Capa de infragstructura

PLANO DE DATOS - -% - .%

Figura 5.1: lugar donde se encuentra el protocolo OpenFlow en la arquitectura SDN [1]
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5.2 Funcionamiento

El funcionamiento de este protocolo es bastante sencillo una vez que entendamos cual es la
funcién del controlador, que es el elemento que esta conectado a cada uno de los switches
OpenFlow y es el encargado de instruir a cada uno de ellos como se debe comportar. Ademas
de la red fisica que conecta los elementos, debe existir una red de control que una a los
switches OpenFlow con el controlador o controladores para que éste les indique a los switches
cémo deben actuar.

En el momento que un paquete recibido por alguno de los switches no coincida (matching) con
ninguna de las entradas de la tabla de flujo, el switch encapsula y reenvia ese mismo paquete
al controlador y éste decide qué decision debe tomar (esta accidon es habitual cuando se trata
de un primer paquete, hasta que se crea el flujo correspondiente que empareje ese paquete).
En cambio, si el paquete recibido coincide con alguna de las entradas de la tabla de flujo, se
procede a realizar la accion definida, ya sea reenviando el paquete por un puerto especifico, ya
sea reenviando el paquete al controlador porque asi se ha decidido o simplemente descartando
el paquete.

Para entender cual es la composicion de un flujo, consultar la figura 5.2. Un flujo esta
basicamente compuesto por tres campos elementales. La regla es el criterio utilizado para filtrar
o identificar los paquetes que llegan al switch, la accién es el campo que determina la accién a
realizar (como deben ser procesados los paquetes) con el grupo de paquetes identificados por
la regla, y finalmente, las estadisticas, que es el campo que recoge diferentes estadisticas,
para luego poder monitorizar informacion de los flujos. Entre las estadisticas, se recogen los
bytes de cada flujo o el tiempo que lleva una entrada sin coincidir con ningun paquete,
permitiendo borrar temporalmente flujos inactivos, para asi aprovechar mejor la memoria local
utilizada en los switches.

REGLA ACCION ESTADISTICAS

- Contadores de paguetes y bytes

. Enwiar Paquetes a puertos
. Encapsular y enviar al controlador

. Eliminar paguete
. Procesar normal

T

. Modificar campos

Puerto| MAC | MAC | Tipo id P 1P 1P TCP | TCP
switch| orig | dest Eth | VLAN | orig | dest | prot |Porig | Pdest

Figura 5.2: estructura de un flujo OpenFlow en diferentes campos [11]
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En el ANEXO C se pueden consultar todas las reglas y acciones que se pueden llevar a cabo.

Para finalizar con el funcionamiento, se detallan cuales son los mensajes que se intercambian
entre los switches y el controlador. Primeramente, se explican los mensajes que manda el
switch al controlador, en el momento que el switch recibe un paquete:

» Packet-in: Mensaje que se envia al controlador en el momento que a un paquete no se
le encuentra coincidencia en alguna entrada de la tabla de flujo o la accién a llevar a
cabo sea reenviar el paquete al controlador

* Flow-modify: Mensaje asincrono que se envia al controlador para hacer saber a éste
que se ha agregado una nueva entrada en la tabla de flujos

* Flow-timeout: Mensaje que envia cuando elimina un flujo por inactividad
» Port-status: Mensaje que se envia cuando el estado de un puerto ha cambiado

» Barrier reply: Manda informaciéon al controlador sobre operaciones completadas
(respuesta a Barrier request)

» Error: Mensaje que se envia cuando ocurre un error

Los mensajes que el controlador manda al switch para conocerlo y actuar sobre el mismo son
los siguientes:

* Modify-State: Mensaje enviado al switch para modificar el comportamiento de una
entrada en la tabla de flujos del switch, afiadir una nueva entrada, o eliminar una
entrada existente

» Packet-out: Mensaje que manda al switch para decirle qué hacer con el paquete que no
se le ha encontrado coincidencia en ninguna entrada de la tabla de flujo. Instruye al
switch para enviar paquetes por el puerto indicado. Es la respuesta al mensaje packet-
in.

» Barrier request: Pide informacion al switch sobre flujos activos u operaciones
completadas

* Read-State: Pide informacién al switch sobre estadisticas
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5.3 Ventajas

Mediante el protocolo OpenFlow, teniendo en cuenta que el plano de control esta totalmente
centralizado, es mas sencillo configurar los distintos dispositivos que se encuentran en la red,
pudiendo definir diferentes flujos para que los paquetes vayan de un host a otro, tanto
estaticamente, definiéndolos de manera proactiva, como dinamicamente, definiéndolos de
manera reactiva (estas dos configuraciones se estudiaran a fondo las secciones 6.1y 6.2).

Como todos sabemos, en las redes tradicionales, en todo momento, se intentan evitar bucles y
redundancia, por ejemplo, utilizando el protocolo Spanning Tree (STP). En este caso, la
presencia de caminos redundantes, beneficia el trafico, ya que nos permitira distribuir distintos
tipos de flujos de manera simultanea. Ademas, en caso de que alguno de los enlaces falle, es
facil redistribuir el flujo, mediante alguna aplicacion, haciendo que el controlador instruya a los
switches de forma inteligente para que busquen caminos alternativos y asi poder hacer frente a
problemas que puedan ocurrir.

5.4 Mercado

Poco a poco, algunas empresas estan implementando la tecnologia OpenFlow en sus propias
redes de produccion, empresas con tanta fuerza como Google o Yahoo. Pero, para que este
protocolo sea implementado, es necesario que los dispositivos de red (hardware) sean capaces
de simular el protocolo OpenFlow. Afortunadamente, son muchas las empresas que estan
ofreciendo soluciones para el soporte de esta nueva tecnologia, como por ejemplo, HP, IBM,
Juniper, NEC o Cisco [7].

A dia de hoy, son dos los tipos de switches compatibles con OpenFlow. Por una parte, los
switches OpenFlow-hibridos, que son aquellos switches que soportan el protocolo OpenFlow,
pero ademas, se comportan como un switch Ethernet convencional. Por otra parte,
encontramos los switches OpenFlow-only, que son aquellos switches que Unicamente soportan
el protocolo OpenFlow y solamente se utilizan en redes que emplean la tecnologia SDN.
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6. El controlador POX

El controlador empleado para desarrollar este TFG es POX [12]. Se encargara de instruir a los
switches OpenFlow emulados en las topologias que se utilizan en datacenter, proporcionando
inteligencia a cada uno de los switches mediante la APl southbound OpenFlow y aceptando la
ejecucion de aplicaciones mediante la interfaz norte, para finalmente, realizar el enrutamiento
de paquetes.

Ademas del controlador POX, hay otras opciones como NOX, OpenDayLight o RYU. Pero, en
este TFG, se ha decidido trabajar con POX por ser uno de los mas sencillos de entender y
manejar usando Python. El controlador POX cuenta con las siguientes caracteristicas:

* Funciona sobre cualquier sistema operativo
* Una vez instalado, contiene cddigo y componentes reutilizables como:

» Algoritmos que buscan el camino minimo entre nodos [13]:
* Bellmanford
* Dijkstra

» Diferentes comportamientos del switch:
* Hub (fichero hub.py)
* L2 learning switch (comportamiento switch, fichero /2_switch.py)
* L3 learning switch (comportamiento router, fichero 12_switch.py)

* Protocolos aplicables a los elementos de red:
« Spanning Tree Protocol (STP)

» Ofrece una interfaz northbound en Python, que permite la programacién de switches
OpenFlow mediante este lenguaje de alto nivel

El controlador es el encargado de gestionar toda la red de control, red que une todos los
switches y el controlador. Existen tres maneras principales de programar el controlador, se
puede configurar de manera reactiva, proactiva y mixta [14] (mezcla entre la configuracion
reactiva y proactiva).
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6.1 Configuracion reactiva

Si queremos programar la red de control de manera reactiva, la politica es la siguiente:

Los switches, inicialmente son tontos, diremos que la tabla de flujos de cada uno de los
switches se encuentra vacia, y por lo tanto, un switch no sabe qué hacer con los paquetes
entrantes. Cuando no sabe qué hacer con un paquete, el switch manda al controlador un
mensaje Packet-in. En el momento que el controlador reciba ese mensaje, el controlador
instruird al switch con un mensaje Packet-out, diciéndole qué debe hacer con ese paquete.
Ademas, instruira al switch sobre qué hacer cuando en el futuro reciba paquetes similares,
mediante la instalacion de una entrada en su trabla de flujos (mensaje Modify-State). De esta
manera, en un futuro, si el switch recibe un paquete perteneciente a una entrada de la tabla de
flujos, podra realizar la accion indicada sin tener que volver a preguntar al controlador. Si mas
adelante encuentra algun paquete que no coincida con ninguna entrada, se repite el proceso de
mandar un Packet-in al controlador. De esta manera, segun se van viendo nuevos flujos, el
controlador va poblando las tablas de los switches. Tras un tiempo, la mayoria de los paquetes
son reenviados sin la intervencién del controlador. Al principio, esta manera es un tanto
ineficiente, pero pronto se sabe la suficiente informacién para realizar un reenvio eficiente.

En la figura 6.1 podemos ver que los switches son instruidos dindmicamente (sobre la marcha)
una vez éstos no hayan encontrado una coincidencia en alguna de las entradas de la tabla de
flujo y hayan mandado un mensaje Packet-in al controlador. A partir de recibir el Packet-out,
PC1 y PC2 podran intercambiar paquetes.

REACTIVE FLOW ENTRY

The controller dyromicall
(eoms where devices ore 'w;j
tlne, topdogj

PC2

Figura 6.1: instalacion reactiva de los flujos [14]
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6.2 Configuracion proactiva

Si queremos programar la red de control de manera proactiva, la politica es la siguiente:

El controlador, de antemano, sabe todas las parejas posibles origen-destino, y por lo tanto,
puede calcular todos los flujos necesarios. Entonces, antes de que se reciba ningun paquete, el
controlador instruye a todos los switches, cargando todos los flujos que a priori va a haber.
Cuando empieza el intercambio de paquetes entre los diferentes host, los switches ya saben
qué es lo que tienen que hacer con los paquetes que reciben, encuentran a qué entrada de la
tabla corresponde el paquete y reenvian el paquete, segun las acciones indicadas. De esta
forma, evitaremos reducir considerablemente el nimero de paquetes que van y vienen por la
red de control, ya que apenas habra paquetes que no coincidan con ninguna entrada de la
tabla de flujos, de forma que no se procede a preguntar al controlador qué hacer con los
paquetes desconocidos.

En la figura 6.2 podemos ver que los switches son instruidos de antemano, sin que haya un
mensaje Packet-in. A partir de ahi, PC1 y PC2 podran intercambiar paquetes.

F)C 1 Lontroller
ASICs el
inanetwork

Figura 6.2: instalacion proactiva de los flujos [14]

En este TFG, el controlador se implementara de manera proactiva. De hecho, la estructura de
las topologias orientadas a datacenter que se construiran se conocen de antemano. Por lo
tanto, sin que haya comunicacién previa entre hosts, se conocen todos los caminos posibles y
podremos cargar, a priori, todos los flujos que los switches se van a encontrar y qué acciones
se aplicaran a cada uno de los flujos. Ademas, en algunos casos, sera posible optimizar las
tablas de flujo, reduciendo el numero de entradas existes de las mismas. Para ello, sera vital
hacer una gestion de direcciones |IP adecuada para después poder agrupar de manera sencilla
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diferentes subconjuntos de direcciones. Trabajar de forma reactiva supondria un numero
enorme de flujos y unos retardos muy elevados para los primeros paquetes de cada flujo.

6.3 Instalacion proactiva de los flujos

El controlador POX trabaja de manera concurrente, es decir, para cada comunicacién que se
establece entre switch-controlador, POX crea un hilo distinto, ejecutando un proceso distinto en
paralelo. De esta manera, se consigue que las tablas de flujo de los switches OpenFlow se
completen rapidamente y simplifica la vida al programador.

En el controlador se ha programado una funcion llamada install, cuyo cometido es, segun los
parametros que le pasemos, instalar una nueva entrada en la tabla de flujo con el switch que se
estd comunicando. Por cada entrada nueva que se quiera instalar en un switch tendremos que
hacer lo siguiente:

* Preparar el paquete para que se instale como una nueva entrada (paquete tipo
ofp_flow_mod)

* Afadir la coincidencia para el paquete que hemos preparado (campo match)

* Afadir la prioridad para el paquete que hemos preparado (campo priority)

« Anfadir la accion a realizar con los paquetes a los cuales se les encuentre coincidencia
(campo actions)

* Una vez preparado el paquete tipo ofp_flow_mod, enviar dicho paquete al switch para
que quede instalado el flujo (funcién send)

Para finalizar con esta seccién, se muestra la funcion install implementada en cada uno de los
controladores utilizados:

def install (self, port, match, priority):

msg = of.ofp flow mod() # preparar el paquete msg para que posteriormente
se instale como una nueva entrada en la tabla de flujos del switch OpenFlow
correspondiente

msg.match = match # anade el matching que pasamos como parametro a ese
paquete msg. Por ejemplo, direccion IP destino (nw dst) o puerto de entrada
(in_port)

msg.priority = priority # anade la prioridad que pasamos como parametro a
esa paquete msg

msg.actions.append (of.ofp action output (port = port)) # anade la accion a
realizar con las direcciones IP o puertos entrantes que coincidan con esta

entrada, para reenviarla por el puerto port que pasamos como parametro

self.connection.send(msg) # el controlador envia el mensaje msg al switch
para instalar el flujo en el switch OpenFlow

32



7. Instalacion y configuracion de Ilas
herramientas necesarias

Antes de empezar a trabajar con las diferentes topologias de datacenter, es necesario instalar y
configurar las herramientas necesarias. En todo momento, se trabajara dentro de una maquina
virtual, para asi evitar desperfectos posibles en mi ordenador personal, asi como problemas
con servicios existentes que se estan ejecutando. En este apartado, se explicara como se ha
instalado y configurado la maquina virtual donde se trabajara. Asimismo, se explicara, por una
parte, como se ha instalado Mininet, que sera el entorno de emulaciéon donde trabajaremos, ya
que no trabajaremos con hardware real, y por otra parte, la instalacion del controlador POX, el
controlador escogido para realizar este trabajo. Para finalizar, se muestra la instalacion del
complemento RipL, complemento que sera muy util para generar las topologias.

Mi computadora personal tiene instalado un SO Ubuntu-16.04 de 64 bits, mientras que la
magquina virtual se instalara con un SO Ubuntu-14.04-server-amd64.

7.1 Instalacion y configuracion maquina virtual

Para crear la maquina virtual he utilizado el software de virtualizacion “VMware Workstation
Player’. Para realizar la correspondiente instalacion he seguido los siguiente pasos:

» Descargar el .zip que nos proporciona Mininet, que contiene la imagen VM (formato

.ovf), un X server y el programa SSH, para que nos permita manejar por completo el
servidor mediante un intérprete de comandos desde mi ordenador.

https://github.com/mininet/openflow-tutorial/wiki/Installing-Required-Software

» Escoger la opcion de 32 o 64 bits, segun nuestro sistema operativo.
» Abrir el programa VMware Player y “create a new virtual machine”.

* Importar el archivo .ovf

» Escoger el SO que se instalara: Linux version ubuntu-64 bits.

» Escoger el tamafio maximo que ocupara la maquina virtual en memoria, en GB: 20 GB
(recomendado).
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En este punto, tendriamos la maquina virtual instalada y el usuario y contrasefia para acceder a
ella sera:

usuario: mininet
contrasena: mininet

Pero ahora, necesitamos configurar los adaptadores de red virtuales para que, por una parte, la
magquina virtual pueda conectarse internamente con el ordenador fisico, y, por otra parte, para
que pueda conectarse al exterior via NAT. Por lo tanto, necesitaremos configurar dos
adaptadores de red, uno para cada comunicacion citada.

En mi caso, los dos adaptadores de red virtuales se configuraran de la siguiente forma:

+ eth0 (172.16.221.128): La interfaz ethO se configurard& como “host-only” para la
comunicacion interna entre host y maquina virtual

» eth1 (192.168.212.135): La interfaz eth1 se configurara como “NAT”’, para acceder
desde la maquina virtual a Internet

Una vez iniciemos la sesion en la maquina virtual tendremos que escribir en la terminal los dos
siguientes comandos para que los adaptadores se configuren como tal:

sudo dhclient ethO (host only, 172.16.221.128)
sudo dhclient eth1 (NAT, 192.168.212.135)

Sin embargo, hay una manera muy sencilla de automatizar este proceso mediante DHCP, para
evitar tener que configurar los adaptadores cada vez que iniciemos sesion. Tendremos que
editar y afadir las siguientes lineas en el archivo de configuracion “/etc/network/interfaces™.

#Red interna, host-only
auto eth0
iface ethO inet dhcp

#Para conectarnos a internet via NAT
auto eth1
iface eth1 inet dhcp

La configuracion de los adaptadores se hace mediante la pestafia “Virtual Machine | Virtual
Machine Settings” de VMWare Player. En la figura 7.1 podemos ver la correspondiente
configuracion de cada adaptador.
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Metwork Adapter Hosktonly
Metwork Adapter 2 NAT

Figura 7.1: configuracién de los adaptadores de red

7.2 Instalacién de Mininet y POX

La méaquina virtual que nos proporciona Mininet mediante github incluye todos los componentes
necesarios. De hecho, trae preinstalada la versién 2.2.0 de Mininet [15] y el controlador POX
[12], con sus necesarios complementos, lista para trabajar con la creacién de topologias
mediante Mininet y poner en marcha algunas aplicaciones de control que nos ofrecen como
ejemplo. Cabe destacar que, en este TFG, aunque fundamentalmente se vaya a utilizar el
controlador POX, también se dedicara un apartado especifico para mostrar el potencial del
controlador OpenDayLight, ya que lo considero interesante.

No obstante, las versiones de Mininet y POX resultaran un problema mas adelante, ya que la
herramienta RipL esta desarrollada en versiones anteriores de Mininet y POX, distintas a las
que vienen preinstaladas. Para afrontar ese problema, habra que modificar partes del RipL,
para adaptar este complemento al APl de Mininet 2.2.0, y asi conseguir que los complementos
que necesitemos funcionen de manera correcta y eficiente.

7.3 Instalacién del escritorio grafico

La maquina virtual que nos proporciona Mininet, no proporciona ningun tipo de escritorio
grafico, y, por lo tanto, para conectarnos a ella tendriamos que hacerlo en todo momento a
través de ssh, desde una terminal del host, concretamente, de la siguiente manera:

ssh usuario@I/P_maquina_virtual_interna

Esta opcién puede resultar con el tiempo un tanto agotadora, por ello, se ha decidido instalar
como complemento una interfaz grafica en la maquina virtual.

Primeramente, nos conectamos a la maquina virtual via ssh, asi:

ssh mininet@172.16.221.128
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Una vez tengamos el control de la maquina virtual remotamente, instalaremos los siguientes

paquetes necesarios:
sudo apt-get install xinit

sudo apt-get install Ixde

sudo apt-get install virtualbox-guest-dkms

Tras la instalacion de estos paquetes, iremos a la ventana donde se esta ejecutando la
magquina virtual (pestafia VMware player), y escribiremos los dos siguientes comandos:
sudo su # pasamos a modo superusuario
startx # lanzamos el gestor de ventanas Ixde
A continuacion, podremos manejarnos en la maquina virtual a través del escritorio grafico. Es

bastante simple, pero suficiente para los trabajos que tenemos que llevar a cabo. En la figura
7.2 podemos ver cual es el resultado una vez lanzado el comando startx:
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Figura 7.2: Escritorio grafico donde trabajaremos

De este punto en adelante, por lo tanto, nos ahorraremos tener que conectarnos a la maquina
virtual via ssh para realizar nuestras tareas cada vez que iniciemos sesién. Por comodidad,

todo se hara mediante el escritorio grafico que se ha instalado.
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7.4 Instalacion del controlador ODL

La instalaciéon del controlador OpenDayLight [16] no es necesaria, pero, al proporcionar la
visualizacion grafica de las topologias lanzadas con Mininet, ya sea por medio de linea de
comando o ya sea mediante scripts en Python, considero que puede resultar un complemento
bastante util e interesante. En lineas generales, este complemento nos ayudara a entender
mejor la estructura de la red y los cambios que pueda suponer la misma.

La versién del controlador OpenDayLight que se instalara sera la version “Berryllium karaf
0.4.0”. En nuestra maquina virtual, al tener los adaptadores de red configurados para
conectarnos a Internet via NAT, no tendremos ningun problema para descargar los paquetes
necesarios.

» Descargar el siguiente paquete comprimido mediante una terminal con el comando
wget en la ruta que queramos:

wget

https.//nexus.opendaylight.org/content/groups/public/org/opendaylight/integration/distribution-
karaf/0.4.0—-Beryllium/distribution-karaf-0.4.0—Beryllium.tar.gz

» Descomprimir el paquete recién descargado:
tar -xvf distribution-karaf-0.4.0-Beryllium.tar.gz

» Colocarnos donde se encuentra el ejecutable que arranca el controlador y ejecutarlo:

cd /distribution-karaf-0.4.0-Beryllium/bin
/karaf

Esperar a que cambie el entorno de trabajo. Una vez haya cambiado el entorno de trabajo
significa que se esta ejecutando el controlador OpenDayLight y esta esperando a que se lanze
una topologia para reconocerla y visualizarla. Antes de lanzar una topologia, algo que debemos
hacer cada vez que arranquemos el controlador es instalar unos minimos paquetes para que
OpenDaylLight pueda trabajar (por ejemplo: Para que los switches detectados funcionen como
switches de nivel 2 o para tener acceso a la AP/ Yang mediante el navegador, que sera la
encargada de representar la estructura de la red de manera grafica).

En la figura 7.3 podemos observar cémo cambia el entorno de la terminal al ejecutar karaf, asi
como cuales son los paquetes minimos que tenemos que instalar cada vez que ejecutemos el
controlador OpenDayLight y cdmo se procede a instalarlos.
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Figura 7.3: entorno al iniciar el controlador OpenDayLight e instalacién de paquetes minimos

En este caso, todos los paquetes se han instalado mediante un Unico comando, por
comodidad. No obstante, si se quieren hacer de manera independiente, la sintaxis es la
siguiente:

Para instalar: feature:install complemento
Ejemplo: feature:install odl-restconf

Por ultimo, solamente nos queda explicar como conectarnos al controlador mediante el
navegador para poder visualizar las topologias lanzadas mediante Mininet. La aplicaciéon se
llama OpenDaylight Dlux (instalada mediante el paquete odl-dlux-all) y para conectarnos a ella,
deberemos abrir nuestro navegador preferido y en la barra de direcciones escribir lo siguiente:

http.//IP_ethO:puerto/index.htm|

- IP_ethQ = direccion IP de eth0, habilitada para la comunicacion con el host. En mi caso, la
direccion correspondiente es la 172.16.221.128

- puerto = puerto definido por la aplicacién. En este caso, por defecto, el 8181

En la figura 7.4 se muestra la interfaz que nos ofrece la aplicaciéon una vez especifiquemos la
direccion mencionada en la barra de direcciones. Cabe destacar que para iniciar sesién en la
misma deberemos ingresar un usuario y una contrasefia. Tanto el nombre de usuario como la
contraseina son “admin’.
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Figura 7.4: interfaz que nos ofrece la aplicacion

No conviene mucho profundizar en este tema pero si dos caracteristicas destacables. Por una
parte, una vez iniciemos sesion, en el caso de que haya una topologia lanzada, dicha
estructura de red podremos verla a través de la pestafia “topology”. De esta manera, podremos
analizar facilmente qué cambios puede haber en la red en caso de que se creen, modifiquen o
se eliminen enlaces y dispositivos de red. Por otra parte, mediante la pestafia “nodes” podemos
ver la informacion de cada uno de los nodos, switches para ser exactos, que se encuentran en
la red: El identificador del nodo (Node ID), el nombre de nodo (Node Name), las conexiones
con otros nodos (Node Connectors) y las estadisticas sobre tablas de flujo y paquetes
transmitidos (Statistics).

Finalmente, existen varios modos para terminar con la ejecucién del controlador OpenDayLight.
Escribiendo cualquiera de los siguientes comandos en la terminal donde se esta ejecutando el
controlador sera suficiente:

* halt
* Jogout
» system:shutdown

Con lo instalado hasta este punto se han conseguido construir y trabajar con topologias de
complejidad no muy alta y no justamente orientadas a topologias utilizadas en centros de
datos, que es el principal objetivo de este TFG. Sin embargo, la experiencia adquirida con estas
herramientas ha sido vital para después poder desarrollar el trabajo posterior a la fase
aprendizaje.
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Finalmente, se hara una breve descripcién de una herramienta interesante que he utilizado
para trabajar con las redes utilizadas en los centros de datos, ademas de su correspondiente
instalacion.

7.5 Instalacién de la herramienta RipL

RipL (Ripcord-Lite, también conocido como "ripple") [17] es una libreria de Python para
simplificar la creacién de topologias utilizadas en los centros de datos, sin hacer grandes
cambios en el codigo. El codigo de esta libreria proviene de un proyecto anterior llamado
Ripcord, un proyecto que se creé con el fin de crear y controlar topologias de datacenter
estructuradas de manera sencilla.

La instalaciéon para poner en marcha esta herramienta es bastante sencilla, simplemente hay
que seguir los siguientes pasos:

1. Instalar el paquete python-setuptools. Es una libreria de python utilizada para la
instalacién de software. En nuestro caso, nos permitira instalar la herramienta mediante
un fichero llamado setup.py

sudo apt-get install -y python-setuptools

2. Descargar en la ruta correspondiente la herramienta RipL
git clone git://github.com/brandonheller/ripl.git

3. Colocarnos en el directorio rip/ que se acaba de crear
cd ripl

4. Proceder a instalar la herramienta RipL a través del fichero setup.py mediante python-
setuptools

sudo python setup.py develop
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8. Mininet

Mininet [18] es la herramienta escogida para llevar a cabo todos los experimentos en este TFG.
Es una herramienta de cédigo abierto para la emulacion y prototipado de Redes Definidas por
Software disponible para los sistemas operativos Linux, Os X y Windows. Mininet crea, en
cuestion de segundos, una red virtual “realista” y proporciona un camino facilmente adaptable
para la migracién de hardware.

Al ser una herramienta de codigo abierto y por lo tanto, al alcance de muchos usuarios, gracias
a la colaboraciéon de una gran cantidad de investigadores, cuenta con gran soporte de la
comunidad investigadora, documentacion oficial, desarrollo constante y mejora continua. De
esta manera, se ha convertido en la herramienta mas popular para la creacion y prototipado de
las topologias basadas en la tecnologia SDN.

La herramienta incluye switches convencionales y switches OpenFlow, routers convencionales
y routers OpenfFlow, enlaces virtuales y una coleccion de hosts para poder crear una estructura
de red completa. Al estar hablando de un emulador, permite disefiar, construir y hacer pruebas
sin generar gasto econdémico alguno. Ademas, los proyectos creados son completamente
escalables y repetibles.

Algo que deberemos tener muy en cuenta es que, al no trabajar ni con hardware real ni con
comportamientos reales de la red no se podra medir el rendimiento de forma fiable (la
distribucién de la carga no dependera de las aplicaciones que se utilicen sobre la red emulada,
se tomara en cuenta que la carga creada por cada host que conforma la red es el mismo, el
trafico sera puramente artificial). Ademas, la fluidez y la eficiencia con la que trabajara este
emulador dependera de manera directa de los recursos que ofrece el ordenador y de la
configuracién y caracteristicas de la maquina virtual donde se ha instalado.

Para terminar con esta breve introduccién a la herramienta Mininet, en la figura 8.1 se muestran
tres softwares libremente disponibles para la experimentacion con SDNs que existen en el
mercado y qué diferencias tienen entre si:
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ESTINET NS-3 MININET
Modo de simulacion Si Si No
Modo de emulacion Si No Si
Compatible con Si No Si
controladores reales
Resultado repetible Si No Si
Escalabilidad Alta (paraun Alta (para un Media (para
solo proceso) | solo proceso) multiples
procesos)
Exactitud en los Si No admite Sin
resultados de protocolo de fidelidad de
rendimiento arbol y ningin | rendimiento
controlador real
Soporte de GUI Para Solo para Solo para
configuracion observacion observacion

v observacion

Figura 8.1: caracteristicas de algunos entornos de experimentacion con SDNs [19]

En este apartado, sin profundizar en todos los comandos constructores que ofrece Mininet
(para ello se hara uso del apéndice ANEXO A) para distintos fines, se mostraran cuales son los
tres métodos fundamentales que nos ofrece esta herramienta para la creaciéon de diferentes
topologias, que es lo que realmente nos interesa. En algunos casos, se resaltardn aquellas
caracteristicas o comandos que se consideren remarcables. Ademas de explicar como se
crean las topologias con Mininet, se haran unas simples demostraciones con los controladores
POX y OpenDaylight para entender el funcionamiento de los mismos y demostrar la
conectividad entre los diferentes nodos de la estructura de red creada.

Tenemos que tener claro que son tres las maneras que nos ofrece Mininet para la creacion de

topologias:

Miniedit

Linea de comandos (topologias integradas en Mininet)

Scripts en lenguaje de nivel alto (topologias personalizadas)
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8.1 Creacion de las topologias

Para crear topologias mediante linea de comandos, debemos abrir una terminal. EI comando
para lanzar la topologia es el comando “mn”. La estructura del comando “mn” es la siguiente,
sin los corchetes:

sudo mn --[OPCION] = [PARAMETRO],JARGUMENTOS] --[OPCION_n] = [PARAMETRO_n],
[ARGUMENTOS] ...

Todas las opciones, parametros y argumentos existentes para el comando “mn” se muestran
en el ANEXO A. Aqui, solamente se mostraran las necesarias.

OPCION TOPO

Esta opcion nos permite crear las topologias que Mininet ya tiene integradas. Las topologias
(PARAMETRO) que nos ofrece son las siguientes, y vienen acompafiadas por sus
correspondientes argumentos (ARGUMENTOS).

* sudo mn --topo=minimal o, simplemente, sudo mn

Genera una topologia simple de 1 switch al que se le conectan 2 hosts.
* sudo mn --topo=single,k

Genera una topologia de 1 switch al que se le conectan k hosts. Asigna los
puertos del switch en orden ascendente.

» sudo mn —topo=linear,k,n

Genera una topologia de k switches en serie, donde n es el numero de hosts
conectados a cada uno de los switches.

* sudo mn --topo=reversed,k

Genera una topologia similar a la de single. La diferencia es que asigna los
puertos del switch en orden descendente.
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* sudo mn --topo=tree,depth,fanout

Genera una estructura en forma de arbol simple compuesta por ‘fanout’ ramas
y de profundidad ‘depth’. El nimero de hosts conectados a cada uno de los
switches depende del ‘fanout’ que definamos.

* sudo mn --topo=torus,x,y

Genera una topologia toro 2D, donde x son los switches en la dimension x, e y,
los switches en la dimensién y. A cada uno de los switches se le afade un
unico host. Existe la posibilidad de anadir un tercer parametro n, que define el
nuamero de hosts conectados a cada switch.

OPCION CONTROLLER
* sudo mn —topo=XX --controller=remote,ip,port

Permite el uso de un controlador externo a Mininet compatible con OpenFlow,
ya sea POX o ODL, donde ‘ip’ es la direccién donde se esta ejecutando el
controlador y ‘port el puerto. Esta es la opcion que utilizaremos. En mi caso, no
se tienen que indicar esos dos parametros puesto que tengo automatizado el
proceso de reconocer el controlador que se esta ejecutando, en cuanto se
lanza una topologia

8.1.1 Topologias que nos ofrece Mininet

En este pequefio experimento, se muestra como poner en marcha una topologia en arbol de
dos niveles (depth=2) y cuatro ramas (fanout=4). Ademas, se pone en funcionamiento el
modulo hub.py que nos ofrece el controlador POX, para demostrar la conectividad entre los
diferentes host. En este caso, los switches OpenFlow se comportaran como hub, es decir, el
paquete que reciben por un puerto, lo reenvian por todos los puertos excepto por el puerto que
han recibido el paquete. Finalmente, se hara uso del controlador ODL (OpenDayLight) para
tener una representacion grafica de la topologia creada.

Los pasos a seguir para completar este experimento son los siguientes:

1. Abrir dos terminales
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2. Desde una terminal, ejecutar el controlador POX con el médulo hub

Figura 8.2: poner el controlador en marcha cargando el modulo hub.py

Lanzamos el controlador POX (pox.py) situado en el directorio POX, y le pasamos como
parametro el modulo hub ubicado en la carpeta forwarding. En este momento, el controlador
esta a la espera de que se lance una topologia, y una vez se lance, ir instruyendo a cada uno
de los switches OpenFlow para que se comporten como un concentrador Ethernet.

3. Desde otra terminal, lanzamos la topologia mencionada con las opciones y
parametros adecuados

ontroller re

Figura 8.3: lanzar la topologia tree, 2,4
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4. Nos aseguramos de que el controlador ha reconocido la topologia

ELY NO WARR
2 1t unc

warding.hub:H fying BO-00-00-00-04
Figura 8.4: comprobar que se ha establecido la conexion entre el controlador y los switches

5. En la ventana que hemos lanzado la topologia, mediante el comando ‘pingall’ de Mininet,
demostrar la conectividad entre los nodos que conforman la red.

Figura 8.5: comprobar la conectividad entre todos los host con todos mediante el comando pingall
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Una vez llegados a este punto, la herramienta de administracién de switches OpenFlow “ovs-
ofctl o dpctl” puede resultarnos muy util, ya que, entre otras cosas, nos muestra la tabla de
flujos actual del switch que indiquemos. Todo el potencial que nos ofrece esta herramienta se
recoge en el ANEXO C, en caso de que se quiera profundizar en su uso. En la imagen 8.6 se
muestra la tabla de flujos del switch s2.

Figura 8.6: entradas que hay en la tabla de flujo del switch s2

Para terminar con este experimento se muestra como visualizar la topologia lanzada mediante
el controlador ODL. Para ello, por una parte, tendremos que terminar el proceso que lanza el
controlador mediante el comando exit() o con ctrl-c y, por otra parte, terminar el proceso que
lanza la topologia mediante el comando exit (en el prompt de Mininet).

Para poner el controlador ODL en marcha, seguiremos los pasos definidos en la seccién
“INSTALAR EL CONTROLADOR OpenDayLight EN LA MAQUINA VIRTUAL” y, una vez
tengamos el controlador en marcha, se instala un médulo que hace que los switches OpenFlow
se comporten igual que los switches Ethernet convencionales. Después, lanzaremos la
topologia con Mininet y la visualizaremos, en mi caso, mediante el navegador Mozilla Firefox.
En la imagen 8.7 se muestra la topologia tree, 2,4 lanzada mediante Mininet, constituida por dos
niveles, cuatro ramas y cuatro host por cada swtich.

OpenDaylight Dlux - Mozilla Firefox
OpenDaylight Dlux

> C @ | ® 172.16.221.128 8181/ ndex him|#/: - |

g OPEN S Topology

% Topology
Controls

Reload

Figura 8.7: topologia tree, 2,4 visualizada a través del controlador ODL
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En esta seccién, no solo hemos aprendido como lanzar topologias mediante linea de
comandos, sino también varias herramientas y conceptos que nos seran realmente Utiles
cuando nos adentremos en las topologias orientadas a los centros de datos. Este primer
método ha sido explicado con mayor profundidad puesto que habia conceptos que
anteriormente no habian sido explicados y para darnos cuenta del potencial que nos ofrecen
tanto Mininet como los controladores. Los dos siguientes métodos se explican de manera mas
general, sin tanto detalle.

8.1.2 Topologia creada con Miniedit

Mininet nos proporciona una herramienta que nos permite crear topologias mediante una
interfaz grafica. El programa para disefiar dichas topologias se llama miniedit.py, situado en la
carpeta /mininet/examples.

Para ejecutar el programa miniedit, situado en la ruta /home/mininet/mininet/examples
tendremos que escribir el siguiente comando:

./nome/mininet/mininet/examples/miniedit.py

En este punto, se nos abrird una ventana donde se nos permite dibujar la topologia que
queramos y hacer la configuracion necesaria de los elementos que conformaran la red. Cuando
demos por finalizada creacién, tendremos que exportar la topologia con la opcién “File/Export
Level 2 Script”, darle un nombre y guardarla con la extension .py, para que posteriormente
pueda ser lanzada. En la imagen 8.8 se muestra la ventana que nos permite crear una
topologia con Miniedit.

File Edit Run Help

/pRon-

Run

Stop IN |
\ 1™ root@mininet-v... (™= MiniEdit [ e |
Figura 8.8: Miniedit. Entorno para crear topologias de manera grafica

:
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En la imagen 8.9 se muestra como ejemplo una topologia tipo hipercubo creada mediante el
programa Miniedit. Simplemente, consiste en dibujar la topologia creando los host, switches, en
este caso de tipo OpenFlow, y controladores y realizar las conexiones Vvirtuales
correspondientes entre los elementos. El programa mismo se encarga de generar el script que
hemos dibujado para que posteriormente la topologia pueda ser lanzada con Mininet. Ademas,
podemos observar que, por una parte, las lineas azules representan las conexiones fisicas
entre los distintos dispositivos (switch-to-switch y switch-to-host) y por otra parte, las lineas
rojas representan la red de control (conexiones controlador-to-switch).

h2

[ [ ]
h7 h8
(] (|
h3 ha

Figura 8.9: topologia tipo hipercubo dibujada con Miniedit

Para ver el script que Miniedit ha generado de manera automatica, consultar el ANEXO D.

Una vez se haya generado el script automaticamente, la estructura del comando para lanzar la
topologia creada mediante Miniedit es la siguiente:

sudo python topologia_creada.py
En este caso concreto: sudo python hipercubo.py

8.1.3 Topologia creada mediante un script en Python

Finalmente, se muestra como lanzar una topologia implementada mediante un script escrito en
lenguaje de alto nivel, en este caso, Python. Para esta secciéon, como ejemplo, se utiliza el
fichero FatTree IP.py (en el ANEXO D, se muestra el cddigo correspondiente para generar la
topologia, asi como la gestion de direcciones IP). En qué consiste la topologia Fat-Tree se
explicara mas adelante, en su correspondiente seccion, aqui solamente se pretende ensefiar
cémo lanzar las topologias implementadas mediante scripts en Python.
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Una vez tengamos el script Python, lanzar dicho script es muy facil. Al ya conocido comando
“sudo mn” le tendremos que anadir la siguiente opcion:

+ --custom=[PARAMETROQO]

Lee archivos de configuracién escritos en Python. Dicho archivo debe tener la
extension .py. Segun en qué ruta nos encontremos, tendremos que escribir la
ruta relativa o absoluta del fichero.

» --topo=[Variable]

Nombre que recibe la topologia para referirse a si misma, en este caso
“fattree”. Esta variable se define en el fichero donde esta descrita la topologia,
en este caso, en el fichero FatTree IP.py, concretamente, en la variable fopos.

En la imagen 8.10 se muestra cual es la estructura del comando para lanzar el script y su
ejecucion:

root@mininet-vm: /home/mininet/mininet/custom

281h21686h211h

= ootGrmininet.. | roctormnin: .. IR =]

Figura 8.10: estructura del comando para lanzar una topologia definida en un script
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Cabe destacar que una vez se inicia una emulacion mediante el comando sudo mn, Mininet
dispone de una lista de comandos shell para ejecutarlos tanto sobre la topologia lanzada como
en los dispositivos emulados. Para consultar todos los comandos disponibles consultar el
ANEXO B.

Una vez llegado a este punto, ya conocemos todo el entorno de trabajo y podemos empezar a
analizar las distintas topologias orientadas a datacenter que se han decidido implementar en
este TFG. Entre otras cosas, se analizaran los siguientes puntos: Caracteristicas de cada una
de las topologias, eficiencia y coste de cada una de las topologias implementadas, criterio de
gestidon de direcciones de cara al routing que se vaya a utilizar, routing para las topologias,
comparacion entre las topologias y problemas que puedan presentar cada una de ellas.
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9. Topologias para datacenter

En este apartado se explican cudles han sido las topologias de datacenter que se han
generado en el entorno de emulacién Mininet. Para cada caso, se concreta de qué trata cada
una de los topologias, explicando los puntos débiles y fuertes de las mismas. Las topologias
que se han estudiado han sido, por una parte, las topologias estructuradas de familia tree y, por
otra parte, la topologia aleatoria Jellyfish. Para llevar a cabo esta fase del proyecto, RipL ha
sido una herramienta util para generar las topologias. Por otra parte, el routing proactivo se ha
implementado a través de unos modulos para POX realizados totalmente como parte de este
TFG.

Como se ha indicado anteriormente, la gestion de direcciones de los host es un tema
imprescindible de cara a que después el routing se haga de manera mas eficiente posible. Para
cada caso, se analizara cual ha sido el criterio tomado para asignar las direcciones IP.

9.1 Topologias familia arbol

En este TFG, se han implementado tres casos especificos que corresponden a una estructura
de red regular como es la familia arbol (free). Para ser exactos, los tres casos que se
analizaran son los simple-tree, thin-tree y fat-tree. Antes de entrar en detalle con cada uno de
los casos, conviene explicar cual ha sido la politica establecida y qué parametros se han tenido
que definir para generar los mencionados arboles.

En este caso, todos los arboles generados constan de tres capas compuestas por diferentes
tipos de switches y otra capa adicional compuesta por los hosts a los cuales proporcionaremos
servicio y demostraremos la conectividad entre los mismos. Para ello, sera muy importante
gestionar las direcciones de los hosts de manera adecuada. Ademas, una caracteristica muy a
tener en cuenta es que la estructura de red de los arboles es totalmente regular, por lo que nos
facilitara el trabajo a la hora de hacer el routing.

Las diferentes capas compuestas por los switches son las siguientes: Capa superior o capa
core, capa intermedia o capa de agregacion y capa inferior o capa borde. El objetivo de la capa
borde sera dar acceso a los hosts y, por lo tanto, sera la capa que se encargue de unir los
switches con los hosts. La capa borde tiene dos funciones principales, por una parte,
intercambiar paquetes si el host de destino esta conectado al mismo switch (comunicacion
local), es decir, unir nodos conectados al mismo switch borde, y, por otra parte, encargarse de
mandar paquetes a la capa intermedia cuando el paquete recibido tenga como destino un host
conectado a otro switch. Las otras dos capas, la capa core y la de agregacion, seran las
encargadas de proporcionar distintos caminos para permitir la comunicacién entre los host que
se sitan en distintas subredes. Naturalmente, cada caso especifico de las topologias de
familia arbol proporcionara distintos caminos para conectar los hosts entre si y tendran sus
ventajas y desventajas en cuanto a coste y rendimiento.
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Entre las distintas propiedades que puede tener un switch, nos encontramos lo que se llama el
grado del switch, es decir, el numero de puertos que tiene. Las topologias tipo arbol, al
considerarse una estructura de red regular jerarquica, permite que el grado de los switches se
pueda definir de la siguiente manera:

grado_switch =L + K
donde:
- L = up-ports (puertos hacia arriba)

- K = down-ports (puertos hacia abajo)

Por lo tanto, definiendo, por una parte, el parametro ‘K’ como los puertos hacia abajo de un
switch y, por otra parte, el parametro ‘L’ como los puertos hacia arriba de un switch, podremos
generar las distintas topologias, dando los valores adecuados a los parametros ‘K’ y ‘L’. Cabe
destacar que el parametro ‘K’, ademas de representar los down-ports, también representa el
nudmero de ramas (pods) que tiene el arbol. Definir el numero de ramas del arbol ha sido
necesario para poder acotar la anchura del arbol, sea del tipo que sea y poder identificar cada
nodo a la rama correspondiente.

En la imagen 9.1 se detalla cuantos puertos hacia arriba y cuantos hacia abajo tienen cada uno
de los switches OpenFlow, segun la capa a la que corresponden los switches, asi como la
estructura de red genérica de las topologias de la familia arbol.

CAPA CORE

K

L
CAPA AGREGACION

K

L
CAPA BORDE

K

1
[ ]

CAPA HOSTS

Figura 9.1: estructura de red genérica de las topologias familia tree
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Capa core: Capa unicamente compuesta por switches OpenFlow. Cada switch de esta capa
tendra ‘K’ puertos hacia abajo hacia diferentes switches de la capa agregaciéon. Al no haber
ninguna capa por encima de ella, no tendra ningun puerto hacia arriba y por lo tanto, el grado
de los switches que conforman esta capa es el siguiente:

grado_switch: 0 + K = K (down-ports)

Cabe destacar que en este TFG la comunicacién entre los hosts es totalmente interna, es decir,
el intercambio de paquetes se hace entre nodos que se encuentran dentro del mismo
datacenter. No se hace ninguna comunicacion al exterior. En el caso de que se quisieran hacer
comunicaciones al exterior, habria que conectar los switches de la capa core a routers externos
para poder comunicarnos a Internet, por ejemplo.

Capa agregacion: Capa unicamente compuesta por switches OpenFlow. Situada entre la capa
core y borde. Cada switch de esta capa tendra ‘L’ puertos hacia arriba hacia diferentes switches
de la capa core y ‘K’ puertos hacia abajo hacia diferentes switches de la capa borde. Por lo
tanto, el grado de los switches de esta capa es el siguiente:

grado_switch: L + K (up-ports + down-ports)

Capa borde: Capa unicamente compuesta por switches OpenFlow. Situada entre la capa de
agregacion y la capa hosts. Cada switch tendra ‘L’ puertos hacia arriba hacia diferentes
switches de la capa agregacion y ‘K’ puertos hacia abajo hacia diferentes hosts. El grado de los
switches serd el mismo que el de los switches que conforman la capa de agregacion:

grado_switch: L + K (up-ports + down-ports)

Capa hosts: Capa unicamente compuesta por hosts emulados en Mininet. Cada host estara
conectado a su correspondiente switch OpenFlow de la capa borde.

Una vez se han analizado las caracteristicas de las topologias de familia tree, el numero de
switches OpenFlow que componen cada capa, dependen de manera directa de los parametros
‘K'y ‘L’. En la tabla 9.1 se indican, definiendo los parametros ‘K’ y ‘L’, por una parte, el nimero
de switches que componen cada capa, y por otra parte, el numero de hosts que se les
proporciona servicio.

Tabla 9.1: ecuaciones y ejemplos para calcular el nimero de switches y hosts

capa core capa agregacion capa borde capa hosts
tree,K,L L2 K*L K2 K2
tree,8,3 32=9 8*3=24 82 =64 8°=512
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Ahora, una vez definidos cuantos switches y host se crean para cada caso especifico, es
necesario determinar cuantos enlaces virtuales se necesitan para generar la topologia. Los
enlaces son conexiones que se hacen, por una parte, entre las interfaces de los switches que
se encuentran en las diferentes capas, y, por otra parte, entre los switches de la capa borde y
los hosts. La férmula para obtener el nimero de enlaces para una topologia tipo arbol es la
siguiente:

num_enlaces = capa_edge * K + capa_agregacion * K + capa_borde * K

donde, capa_edge, capa_agregacion y capa_borde son el numero de switches que
necesitamos para cada capa, calculados en la tabla 9.1. Siguiendo el ejemplo anterior quedaria
asi:

num_enlaces =9 *8+24*8+64*8=776

Por lo tanto, para generar un free,8,3 necesitariamos los siguientes componentes: 9 switches
para la capa edge, 24 switches para la capa agregacion, 64 switches para la capa borde y 776
enlaces, por una parte, para conectar los switches entre si, y, por otra parte, para conectar los
512 host a los switches de la capa borde.

Una vez llegados a este punto, nos ha quedado claro que modificando los valores de ‘K’ y ‘L’
obtendremos los distintos casos para las topologias de la familia free, asi como su respectivo
numero de switches y enlaces para generar la topologia. Para generar las topologias
partiremos de un fichero que contiene la herramienta RipL (mn.py) y el comando tipico para
lanzar topologias en Mininet, “sudo mn”.

Primeramente, nos colocaremos en el directorio ~/ripl/ripl , ya que los script para lanzar las
diferentes topologias se encuentran en ese directorio:

cd ~/ripl/ripl

Para lanzar las topologias tendremos que utilizar el fichero mn.py. En este fichero, se importan
todas las clases que se utilizan para generar topologias. Dichas clases se encuentran en el
fichero dctopo.py, el cual se analizara posteriormente. En la imagen 9.2 se muestra el
contenido del fichero mn.py:
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mn.py (fhome/mininet/ripl/ripl) - gedit

File Edit View Search Tools Documents Help

q_‘LopenvF'Save|,:;|ﬂUndoq. % D|\/'

mn.py .,‘ dctopo.py ‘_|

"""Script para lanzar topologias personalizadas con RipL en Mininet
caso 1: sudo mn --custom ~/ripl/ripl/mn.py --topo ft,k
caso 2: sudo mn --custom ~/ripl/ripl/mn.py --topo jf,n,k,h
caso 3: sudo mn --custom ~/ripl/ripl/mn.py --topo tree,k,1

from ripl.dctopo import FatTreeTopo, JellyFishTopo, TreeTopo

topos = { 'ft': FatTreeTopo, #caso 1
"jf': JellyFishTopo, #caso 2
'tree': TreeTopo } I#caso 3

Figura 9.2: fichero mn.py

Como podemos ver en los comentarios de la anterior imagen, la estructura del comando para
lanzar las topologias es la siguiente:

sudo mn --custom mn.py --topo topos,parametros

Recordemos que la opcién topo recibe como parametro un nombre que le hemos dado a la
variable topos en el script para referirse a la topologia misma. En el script vienen comentados
qué parametros reciben cada una de las topologias. En nuestro caso, como nos interesa lanzar
una topologia de la familia free tendremos que escribir lo siguiente:

sudo mn --custom mn.py --topo tree,K,L

donde:
- K= nimero de puertos hacia abajo de los switches

- L = nuamero de puertos hacia arriba de los switches
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Para entender mejor el funcionamiento de la herramienta RipL, en la tabla 9.2 se muestran
varios ejemplos de qué es lo que realmente se ejecutaria al escribir los distintos comandos:

Tabla 9.2: funcionamiento comandos

Comando Accién

Ejecuta la clase JellyFishTopo que se encuentra en el
sudo mn --custom mn.py --topo jf,10,6,10 fichero dctopo.py del directorio rip/ pasando como
parametro ‘10,6,10°

Ejecuta la clase TreeTopo que se encuentra en el fichero

d --cust .py -t tree,8,2 . o .
sudo mn --custom mn.py --fopo tree, &, dctopo.py del directorio rip/ pasando como parametro ‘8,2’

» JellyFishTopo es la clase que genera una topologia JellyFish segun los parametros que
le pasemos. La topologia Jellyfish se analizara posteriormente.

» TreeTopo es la clase que genera una topologia especifica de la familia free,
dependiendo de los parametros que le pasemos.

De aqui en adelante, se analizan las caracteristicas de los diferentes tree que podemos
generar dando los valores correspondientes a los parametros Ky L.

9.1.1 Arbol simple

La estructura de red del arbol simple, como el nombre mismo lo dice, es la topologia mas
simple de toda la familia de arboles. De hecho, es la topologia que menos switches y enlaces
requiere para generarla, y, por lo tanto, podemos pensar que el coste de la misma sea muy
bajo. No obstante, el gran problema de esta topologia es la alta utilizacion de los enlaces, que
pueden llegar a saturarse. Asimismo, si en alguno de los nodos hubiere algun problema, ese
problema podria hacer que la red falle por completo, ya que no hay caminos alternativos y el
trafico de datos esta muy centralizado. Resumiendo, podemos decir que este caso especifico
es de coste muy bajo pero a la vez muy ineficiente.

Esta topologia esta pensada para explotar totalmente la localidad, es decir, estd pensado para
que se comuniquen nodos que se situan en la misma subred. Por tanto, si se hacen conexiones
de manera simultanea hacia una subred distinta, probablemente tengamos problemas de
latencia, puesto que los enlaces que nos llevan hasta la otra subred deberan ser compartidos.
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CARACTERISTICAS DE LOS SWITCHES

Todos los switches OpenFlow que conforman esta red contaran con el mismo numero de
puertos hacia abajo (parametro K), pero el numero de puertos hacia arriba de cada uno de los
switches, es decir, el valor que recibira el parametro ‘L’, sera de 1. Por lo tanto, sustituyendo la
‘L’ por su correspondiente valor, conseguiriamos la siguiente estructura de red:

Figura 9.3: estructura de red genérica de la topologia arbol simple

En la imagen 9.4 se recoge un ejemplo de un free,4,1. Ademas, se calculan los switches que
necesitaremos por capa y el numero de enlaces para generar dicha topologia.
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Figura 9.4: ejemplo topologia tree,4,1

Calculo de los switches que necesitamos (tabla 9.3):

Tabla 9.3: Calculo de numero de switches y hosts para el caso tree, 4,1

capa core capa agregacion capa borde capa hosts
tree,K,L L2 K*L K2 K2
tree,4,1 12=1 1*4=4 42=16 43 =64

Calculo del numero de enlaces:

num_enlaces = capa_edge * K + capa_agregacion * K + capa_borde * K
num_enlaces=1*4+4*4+16*4 =284

9.1.2 Arbol completo o fat-tree

Esta topologia es la mas costosa y mas eficiente de la familia tree. De hecho, para cada distinto
host, existe un camino diferente para llegar al nodo de destino. Ademas, si en algun nodo
hubiera algun problema, permite redistribuir facilmente el trafico, puesto que hay una gran
cantidad de caminos alternativos para redirigir el trafico. Es una red que, al haber tanto enlaces
y tantos switches, si alguna aplicacion genera mucho trafico, no supone ningun problema, en
caso de que el trafico generado por las aplicaciones esté muy distribuido, ya que si todo el
trafico va al mismo host, no se soluciona nada.
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Cabe destacar que la topologia simple y la fat-tree son los casos extremos de las topologias de
la familia tree, y, por lo tanto, puede que no sean la mejor solucion, ya que por una parte, la
primera es muy barata pero a la vez muy ineficiente y, por otra parte, la segunda es muy
eficiente pero a la vez muy costosa. De esta forma, seria muy interesante encontrar una
solucion que apueste por el equilibrio entre el rendimiento y coste. Para ello, se analizaran los
thin-tree posteriormente.

CARACTERISTICAS DE LOS SWITCHES

Todos los switches OpenFlow que conforman esta red, como siempre, contaran con el mismo
numero de puertos hacia abajo (parametro K). Como acabamos de comentar que para cada
puerto hacia abajo tenemos un camino distinto hacia arriba, por definicién, el numero de
puertos hacia arriba (parametro L) debe ser el mismo que el parametro ‘K’. Al cumplirse la
condicion down_ports(K) = up_ports(L), aunque subamos o bajemos de capa, nos acabaremos
encontrando con el mismo numero de enlaces y switches, por lo que en cada capa
necesitaremos el mismo numero de switches para componer la estructura de red. Esta
topologia es apropiada para cualquier aplicacién, pero en muchos casos, no se aprovecha, ni
mucho menos, todo el potencial de la red.

Por tanto, sustituyendo el parametro ‘L’ por el ‘K’, conseguiremos la siguiente estructura
genérica de los fat-tree:

CAPA CORE

K

CAPA AGREGACION

CAPABORDE

1
I ————
CAPAHOSTS

Figura 9.5: estructura de red genérica de la topologia arbol fat-tree
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En la imagen 9.6 se recoge un ejemplo de un free,2,2. Pequefio, pero que sirve para entender
cémo se generan. Ademas, se calculan los switches que necesitaremos por capa y el nimero
de enlaces que se necesitan para generar dicha topologia.

|
L
Igpl>Sl

]
b ~
0T

Figura 9.6: Ejemplo topologia tree, 2,2

Célculo de los switches que necesitamos (tabla 9.4):

Tabla 9.4: Calculo de numero de switches y hosts para el caso tree, 2,2

capa core capa agregacion capa borde capa hosts
tree,K,L L2 K*L K2 K3
tree,2,2 22=4 2*2=4 22=4 22=8

Calculo del numero de enlaces:

num_enlaces = capa_edge * K + capa_agregacion * K + capa_borde * K

num _enlaces=4*2+4*2+4*2=24

9.1.3 Thin-tree

Este tipo de arbol es el que busca una solucion intermedia entre el arbol simple y al arbol fat-
tree, intentando equilibrar el coste y rendimiento. Es una topologia mas cara y mas eficiente
que el simple y mas barata y menos eficiente que el fat-tree. Para entender mejor en qué
consiste esta topologia, conviene analizar cudles son las caracteristicas de los switches y qué
parametro es el que regula el equilibrio entre el coste/rendimiento.
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CARACTERISTICAS DE LOS SWITCHES

Todos los switches OpenFlow que conforman esta red, como siempre, contaran con el mismo
numero de puertos hacia abajo (parametro K). En este caso, se define un parametro para
buscar distintos grados de coste/rendimiento, llamado factor de adelgazamiento, en inglés,
slimming factor, también conocido como factor de sobresuscripcion. Este valor representa la
relacion entre los parametros ‘K'y ‘L’ (K / L).

Mediante este valor lo que se consigue es reducir el numero de puertos hacia arriba respecto al
numero de puertos hacia abajo. Por lo tanto, el numero de puertos hacia arriba sera siempre
menor al numero de puertos hacia abajo. Ahora bien, para buscar un equilibrio entre
coste/rendimiento, tendremos que estudiar el uso que se les da a las aplicaciones para
determinar los parametros ‘K’ y ‘L’. Eso si, tendremos que tener en cuenta que al cumplirse la
condiciéon down ports (K) > up_ports (L), segun vayamos bajando de capa, nos iremos
encontrando con mas enlaces y mas switches, y, por lo tanto, puede resultar una topologia
interesante para aplicaciones que explotan localidad. Para determinar el valor mas adecuado
del slimming factor, tendremos que analizar el uso de cada una de las aplicaciones que se
ejecutan, cuanto % de las comunicaciones seran locales y cuanto % de las comunicaciones
seran externas.

REGULACION DEL SLIMMING FACTOR

En este apartado se explica el efecto que podemos conseguir modificando el valor del factor de
adelgazamiento, segun nuestras necesidades:

e Sielvalor delalL se va acercando a la K: Nos acercamos a un fat-free
* Mas switches y mas enlaces
* Mas rendimiento pero mas coste

» Sielvalor de la L se va acercando a 1: Nos acercamos un simple tree
* Menos switches y menos enlaces
¢ Menos rendimiento pero menos coste

Diferentes factores de adelgazamiento resultan en diferentes valores para L (entre 2 y K-1), lo
que tiene un impacto en coste y rendmiento.
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En la imagen 9.7 podemos observar cual es la estructura genérica para los thin-tree.

L (L=2..K-1)

L (L=2..K-1)

Figura 9.7: estructura de red genérica de la topologia arbol thin-tree

En la imagen 9.8 se recoge un ejemplo de un tree, 3,2 para entender como se generan este tipo
de arboles. Ademas, se calculan los switches que necesitaremos por capa y el nimero de
enlaces que se necesitan para generar dicha topologia. En este caso, el factor de
sobresuscripcién es 3/2=1,5

mm
L0 T TSN

AL TSSTL I

Figura 9.8: Ejemplo topologia tree, 3,2
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Célculo de los switches que necesitamos (tabla 9.5):

Tabla 9.5: Célculo de numero de switches y hosts para el caso tree, 3,2

capa core capa agregacion capa borde capa hosts
tree,K,L L2 K*L K2 K3
tree,3,2 22=4 3*2=6 32=9 3= 27

Calculo del numero de enlaces:

num_enlaces = capa_edge * K + capa_agregacion * K + capa_borde * K
num _enlaces=4*3+6*3+9*3=57

9.1.4 Generacion de topologias en arbol con Mininet

Mediante la clase TreeTopo del fichero dctopo.py se generan topologias de la familia tree
segun los parametros K y L citados anteriormente. Este script se encarga de crear los
dispositivos de red, ya sean los switches OpenFlow necesarios para cada capa o el numero de
hosts que se conectan a la capa borde. Ademas, siguiendo un algoritmo concreto, se hacen los
enlaces correspondientes para conectar los elementos de red entre si. En este script, ademas
de generar las topologias, se han tenido en cuenta tres caracteristicas para después poder

hacer el routing proactivo eficiente para cada uno de los casos.

» Asignaciéon de puertos: Para posteriormente poder hacer un routing efectivo, se ha
seguido un cierto orden a la hora de asignar los puertos a los switches. El orden de los

puertos se puede ver en la imagen 9.9.

K+1

Switches
agregacidn / borde

K+L

K

Switches Core

Figura 9.9: orden de asignacion de puertos en los tree




Gestidn de direcciones: La asignacién de direcciones es algo imprescindible si tenemos
pensado hacer un routing proactivo basado en la agrupacion de direcciones. Nos
hemos basado en las direcciones |IPv4 para hacer el routing proactivo, concretamente
en el conjunto de direcciones IP privadas “10.0.0.0/8”. A la hora de definir los flujos, el
valor que se le da a la mascara sera algo muy a tener en cuenta, ya que se pretende
optimizar el nUmero de entradas en la tabla de flujos, con la técnica de agrupacién de
direcciones. El criterio que he seguido para asignar las direcciones IP a los host ha sido
la siguiente:

ip = 10.{}.{}.{/8 .format(p,e,h)

donde:
* peslarama que corresponde el switch borde
* e es el numero del switch borde que corresponde a la rama p
* hes el numero de host que corresponde al switch borde e de la rama p

La razén de que la mascara sea 8 es la siguiente: Al estar trabajando en topologias de
datacenter, todos los host deben pertenecer a una misma subred para poder
comunicarse. Para ello, una de las soluciones es fijar la mascara en 8.

Gestion de dpids: Mininet parte de un identificador llamado dpid para establecer la
comunicacion entre el controlador y los switches OpenFlow. Exactamente, el dpid es un
identificador de 16 digitos que se les asigna a los switches, de los cuales Mininet extrae
sus ultimos 12 digitos para generar una direccion MAC y esa direccion MAC es la que
identifica a cada uno de los switches OpenFlow emulados. Por lo tanto, se ha asignado
el identificador dpid de manera que a partir de la MAC generada por Mininet, el
controlador sea capaz de identificar con qué switch se comunica, y asi instalar los flujos
correspondientes para ese switch. El criterio para generar los dpid ha sido el siguiente:

dpid = ‘0000_capa_0000_core_agregacion_borde’
direccion_MAC = [capa-00-00-core-agregacion-borde]

donde:

* capa es un numero de dos digitos que nos indica la capa que
corresponde el switch OpenFlow (01: capa core, 02: capa agregacion,
03: capa borde).

* core es un numero de dos digitos que nos indica el nimero de switch
de la capa core

» agregacion es un numero de dos digitos que nos indica el niumero de
switch de la capa agregacion.

* borde es un numero compuesto por dos digitos, donde el primer digito
nos indica la rama que corresponde el switch borde, y el segundo
digito nos indica el numero de switch borde correspondiente a la rama
indicada con el primer digito
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Para que tengamos mas claro qué es lo que se genera mediante este script, se recoge,
primeramente, en la imagen 9.10, la descripcion de la topologia de manera visual, después,
algunos comandos interesantes de Mininet para la topologia creada y una tabla con diferentes
caracteristicas de los nodos generados. Este ejemplo ha sido creado para la topologia tree,2,2.

Topologia generada:

llla!!ll lIIH!IIl llla!!ll lll#!!ll
1 2 1 2 1 2 1 2

H H & & H H BB

h_ 0.0 h_0_0_¢ h 0_1.: h 0 1. h1.0: h_1_0_% h_i_1.: h_1_1.3

10.0.00/2¢ 10.0.1.0/2¢ 10.1.00/2« 10.1.1.0/2¢

Figura 9.10: tree, 2,2 completo

Comandos Mininet:

2h1®83h112h113

dor ® 1 1 Bor 1 8@ 1 Bor 111 Co

@ 11Bor 16 1Bor

Figura 9.11: lanzamiento y creacion de la topologia
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Figura 9.12: lista de nodos que hay en la topologia y lista de enlaces entre los puertos de los distintos nodos

Tabla de caracteristicas de los nodos (Tabla 9.6):

Tabla 9.6: Caracteristicas de los nodos que hay en la topologia tree, 2,2

Identificador Nodo identificador dpid direccion MAC direccion IP
Core_0 0000010000000000 [01-00-00-00-00-00] -
Core_1 0000010000010000 [01-00-00-01-00-00] -
Core_2 0000010000020000 [01-00-00-02-00-00] -
Core_3 0000010000030000 [01-00-00-03-00-00] -
Agr 0 0000020000000000 [02-00-00-00-00-00] -
Agr_1 0000020000000100 [02-00-00-00-01-00] -
Agr 2 0000020000000200 [02-00-00-00-02-00] -
Agr 3 0000020000000300 [02-00-00-00-03-00] -
Bor_0_0_1 0000030000000000 [03-00-00-00-00-00] -
Bor_0_1_1 0000030000000001 [03-00-00-00-00-01] -
Bor_1_0_1 0000030000000010 [03-00-00-00-00-10] -
Bor_1_1_1 0000030000000011 [03-00-00-00-00-11] -

h 0.0_2 - - 10.0.0.2
h 003 - - 10.0.0.3

68



h 012 - - 10.0.1.2
h 013 - - 10.0.1.3
h 102 - - 10.1.0.2
h 103 - - 10.1.0.3
h 112 - - 10.1.1.2
h113 - - 10.1.1.3

Como se ha explicado antes, la clase TreeTopo del fichero dctopo.py se encarga de generar
las topologias de la familia tree. Para terminar con esta seccion, se muestra, en pseudocddigo,
el algoritmo empleado para implementar la clase TreeTopo (consultar ANEXO E para cédigo
completo):

caracteristicas de la topologia
switches core = L * L

switches agregacion = K * L
switches borde = K * K

hosts = K * K * K

1. definir un array para cada capa de switches. En los arrays, se iran
guardando los switches para posteriormente poder hacer los correspondientes

enlaces

2. crear switches borde y guardarlos en su correspondiente array y
asignar los correspondientes dpid
2.1 para cada switch borde, crear los correspondientes host
asignando la correspondiente direccidén IP segun el criterio tomado y crear

enlace entre switch borde-host

3. crear switches agregacion y guardarlos en su correspondiente array y

asignar los correspondientes dpid

4. crear enlaces entre los correspondientes switches borde-agregacion,
accediendo a las correspondientes posiciones de los arrays donde se han

guardado los switches borde y agregacion

5. crear switches core y guardarlos en su correspondiente array y

asignar los correspondientes dpid

6. crear enlaces entre los correspondientes switches core-agregacion,
accediendo a las correspondientes posiciones de los arrays donde se han

guardado los switches core y agregacion
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9.1.5 Encaminamiento para las topologias de la familia free

En este apartado se explicara cémo se ha programado el controlador para que éste instruya de
manera proactiva a los switches OpenFlow, permitiendo la comunicacién entre los hosts que
estan en la red, sin que haya comunicacién previa entre los mismos. En todo momento,
tendremos que tener alguna forma de saber con qué switch estamos comunicandonos para
instalar las entradas correspondientes en su tabla de flujos.

Al controlador, al igual que al script que genera las topologias, tendremos que pasarle los
parametros K y L, para que haya coordinacion total entre la topologia generada y el routing a
realizar. En el momento que el controlador se haya conectado con los switches OpenFlow a
través de la red de control, sin que haya ninguna comunicacién previa, el controlador rellenara
las tablas de flujo de los switches para hacer posible la comunicaciéon entre los host que
conforman la red.

El routing que se ha implementado para las topologias de la familia tree se divide en dos partes
principales. Por una parte, el trafico hacia abajo (entradas de la tabla de flujo cuya accion sea
redistribuir la informacién por alguno de los puertos hacia abajo del switch OpenFlow) y, por
otra parte, el trafico hacia arriba (entradas de la tabla de flujo cuya accion sea redistribuir la
informacion por alguno de los puertos hacia arriba del switch OpenFlow). El primer caso es muy
facil de implementar, ya que el criterio de escoger por qué puerto de abajo redirigir el trafico se
basa simplemente en analizar cual es la direccién IP destino. Para ello, a veces habra que
agrupar distintas subredes, ajustando adecuadamente la mascara, pero el camino para llegar a
la siguiente subred (switch) o host sera Unico y no habra alternativas.

En cambio, la distribucién del trafico hacia arriba para llegar a otras subredes no es unica, ya
que existen diferentes caminos. Entonces, para decidir por qué puerto de arriba redirigir el
trafico he tenido que escoger un criterio. En mi caso, el criterio escogido ha sido agrupar los
puertos hacia abajo de los switches en ‘L’ grupos a través del operador médulo (% L), y en
base a qué grupo de L corresponde cada puerto hacia abajo, reenviar la informacioén por el
camino correspondiente por alguno de los puertos hacia arriba. De esta manera, se consigue
que todo el trafico entrante por los puertos 1...K de los switches se distribuya por los puertos
K+1...K+L de manera equilibrada. Cabe destacar que la distribucion del trafico hacia arriba sera
totalmente equilibrada unicamente en el caso que el parametro ‘L’ sea multiplo del parametro
‘K.

El orden de distribuir el trafico sera el siguiente: EI nimero del puerto hacia abajo cuyo médulo
L sea 0O se distribuira por el primer puerto hacia arriba (K+1). El nimero de puerto hacia abajo
cuyo modulo sea 1 se distribuird por el segundo puerto hacia arriba (K+1+1), y asi
sucesivamente. El niumero del puerto cuyo resultado del médulo sea L-1, se distribuira por el
ultimo de los puertos hacia arriba (K+L).
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Considerando que el trafico generado por cada uno de los hosts fuese homogéneo, es decir,
cada uno de los host generan trafico similiar, la politica tomada para la distribucion del trafico
hacia arriba es adecuada. En otros casos, puede no ser 6ptima.

Segun la capa a la que corresponde un switch, los flujos orientados para redirigir el trafico por
los puertos hacia abajo se dividen en tres partes:

» Swiches capa core: Se instalan de manera idéntica en cada uno de los
switches de la capa core. Dependiendo del parametro ‘K’, habra tantas
subredes como ‘K’ y tendremos que hacer uso de supernetting y ajustar el
correspondiente valor de la mascara, para poder agrupar las distintas
subredes:

» Para cada puerto hacia abajo:
¢ 10.K.0.0/mascara

» Switches capa agregacion: Hay que identificar a qué grupo “K” de tamafio “L”
corresponde el switch.
» Para cada puerto hacia abajo:
* 10.grupo.K.0/24

» Switches capa borde: Identificar a qué rama y borde corresponde cada switch
de acceso y crear la entrada para llegar a cada uno de los hosts
» Para cada puerto hacia abajo del switch:
¢ 10.rama.borde.host

Los flujos orientados a redirigir trafico por los puertos hacia arriba de los switches OpenFlow se
dividen en dos partes, segun la capa a la que corresponde el switch.

+ Switches capa agregacion: Se instalan de manera idéntica en cada uno de los
switches de la capa agregacion
» Para cada puerto hacia arriba del switch:
e Calcular el grupo de L que corresponde el puerto hacia abajo y
reenviar el trafico por el puerto hacia arriba que corresponde
ese grupo L

» Switches capa borde: Se instalan de manera idéntica en cada uno de los
switches de la capa borde
» Para cada puerto hacia arriba del switch:
e Calcular el grupo de L que corresponde el puerto hacia abajo y
reenviar el trafico por el puerto hacia arriba que corresponde
ese grupo L
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PRIORIDADES

En mi caso, las entradas que hacen posible el routing las divido en dos partes. Por una parte,
aquellas entradas que se encargan de redirigir el trafico hacia abajo, basado en direcciones
IPv4 destino (nw_dst), y por otra parte, aquellas entradas que se encargan de redirigir el trafico
hacia arriba, basado en puertos entrantes (in_port). Puede que se dé el caso que un paquete
coincida con las dos entradas, pero nosotros Unicamente queremos hacer que corresponda a
una. Para ello, se define la prioridad del flujo (campo priority). A mayor nimero que asignemos
en ese campo, mayor prioridad le daremos a una entrada. Por tanto, a las entradas
relacionadas para redirigir el tréfico hacia abajo les daremos mayor prioridad que a las entradas
relacionadas para redirigir el tréfico hacia arriba. De este modo, conseguiremos darles mayor
prioridad a los destinos que estan en el mismo switch y evitaremos que en esos casos los
paquetes se envien hacia arriba, porque realmente lo que queremos es enviarlos hacia abajo.

Ejemplo: Imaginemos que tenemos dos host: h1 (10.0.0.2) y h2 (10.0.0.3) y un switch S1 al que
se le conectan los dos host en los puertos 1 y 2 respectivamente y tiene un camino hacia arriba
por el puerto 3. Suponemos que hago un ping de h1 a h2. Cuando el switch S1 reciba el
paquete, se dara cuenta de que ese paquete corresponde a dos entradas distintas de la tabla
de flujos. Por una parte, paquete cuya IP_destino sea 10.0.0.3 reenviarla por el puerto 2 (trafico
hacia abajo) y por otra parte, el trafico entrante por el puerto 1 o 2, redirigirlo por el puerto 3
(trafico hacia arriba). La accion que nos interesa realizar es la primera, ya que queremos que el
paquete se distribuya de manera local sin tener que enviarlo hacia arriba. Para solucionar este
problema, daremos mayor prioridad a las entradas que se encarguen de distribuir el trafico
hacia abajo.

Para entender mejor como se comunica el controlador con los diferentes switches y como
instala las entradas correspondientes para cada switch especifico, se muestra el médulo que
carga el controlador POX, desarrollado en Python3, llamado tree_controller_julen.py (Consultar
anexo E para el cé6digo).

9.1.6 Ejemplo completo tree

Para finalizar con las topologias en arbol que se han analizado, se demostrara la conectividad
entre los nodos en a través del comando pingall de Mininet, comunicacion todos con todos. El
ejemplo con el que se trabaja es el tree, 2,2 previamente analizado.

Se indicaran qué parametros debemos pasarle tanto al script que se encarga de generar la
topologia como al controlador. Como bien sabemos, el controlador manda mensajes para
rellenar las tablas de flujos de los switches sin que haya comunicacion previa. Por ello, también
se mostraran algunas tablas de flujo para entender como se distribuye el trafico y permitir la
comunicacion entre los host.
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Controlador:

Lanzar controlador

Una vez se genera la topologia, comprobar que el controlador se ha conectado con los
switches OpenFlow creados.

controller julen

o

I._:ll; [|__|]_-[E][:' [E:u::' 00 l._.u._: 3] conne

Figura 9.14: Comprobar que los switches OpenFlow

Parametros necesarios para lanzar el controlador;

K: Para crear flujos que distribuyen el trafico hacia abajo
L: Para crear flujos que distribuyen el tréfico hacia arriba
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Topologia:

Generar topologia

-controller remo

3h1082h183h112hHh113

-1 8 1 Bor

n1082h103h112hHh113

©11Bor 18 1BorlllC

Figura 9.15: lanzar la topologia tree, 2,2 con el comando sudo mn

Parametros necesarios para generar la topologia:

* K: Numero de down-ports de los switches
e L: Numero de up-ports de los switches

Tablas de flujo:

ctio 1tput:3
Figura 9.16: tabla de flujo del switch Agr1
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idle age=

idle ag

idle age

En la tabla 9.7 se muestra la informacién de cada flujo. La columna matching es la coincidencia
para los paquetes, la columna action es el puerto de salida por el cual se reenvia el paquete al
que se la ha encontrado coincidencia y la columna priority es la prioridad que se le ha dado a

un flujo.

Tabla 9.7: informacion de las tablas de flujo que se han mostrado
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Switch Flujo Matching Action Priority Nota
Core_1 1 10.0.0.0/23 Puerto salida 1 2 Trafico hacia abajo
2 10.1.0.0/23 Puerto salida 2 2 Trafico hacia abajo
Agr_1 1 10.0.0.0/24 Puerto salida 1 2 Trafico hacia abajo
2 10.0.1.0/24 Puerto salida 2 2 Trafico hacia abajo
3 Puerto entrada 1 | Puerto salida 4 1 Trafico hacia arriba
4 Puerto entrada 2 | Puerto salida 3 1 Tréafico hacia arriba
Bor 0 1 1 1 10.0.1.2 Puerto salida 1 2 Trafico local
2 10.0.1.3 Puerto salida 2 2 Trafico local
3 Puerto entrada 1 | Puerto salida 4 1 Tréafico hacia arriba
4 Puerto entrada 2 | Puerto salida 3 1 Trafico hacia arriba
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Conectividad entre hosts:

L

1
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1
1
1
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Figura 9.19: demostrar la conectividad entre todos los host que hay en la topologia tree, 2,2

9.2 Topologias Jellyfish

La topologia Jellyfish [20] es una estructura de red basada en la aleatoriedad, totalmente
diferente a las estructuras regulares como el hipercubo 2D/3D (utilizados tanto en
supercomputadores como en datacenters), foros 2D/3D (principalmente utilizados en
supercomputadores) o las topologias de la familia free que se acaban de analizar. Es una
topologia muy flexible, expandible y muy tolerante a fallos, ya que permite reaccionar
inmediatamente a posibles fallos. No obstante, esta topologia se puede entender como un
grafo aleatorio, y por lo tanto, supone un nuevo reto a la hora de plantear un routing eficaz, ya
que no hay manera de agrupar las direcciones como en los free u otras topologias regulares.

Para generar la topologia Jellyfish se han definido tres parametros: Numero de switches
(numSwitches), puertos hacia abajo (K) y puertos switch-to-switch aleatorios (L). A diferencia
de las topologias tree, al no ser una topologia regular sino aleatoria, los switches no se
organizan en capas. Si queremos hacer analogia a las topologias tree, podemos entender que
todos los switches de la Jellyfish se sitian en una misma capa ficticia.

CARACTERISTICAS DE LOS SWITCHES

Los puertos de los switches se han dividido en dos partes, segun con el tipo de dispositivo que
se conectan. Por una parte, todos y cada uno de los switches OpenFlow que conforman la red,
contaran con el mismo numero de puertos hacia abajo (parametro K). A estos puertos se les
conectaran unicamente los hosts a los cuales se les proporcionara servicio. Por otra parte, el
parametro “L”, determina el niumero de puertos switch-to-switch aleatorios, o en otra palabras,
el numero de enlaces maximos para comunicarse Unicamente con otros switches, de forma
aleatoria. Siguiendo un algoritmo concreto, conseguiremos generar un unico grafo donde se
conectan todos los switches entre si y se conectan los correspondientes host a cada uno de los
switches, siempre cumpliéndose la condicion “down_ports (K) >= switch-to-switch random ports
(L)”y “grado_switch <= K+L".
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El grado de un switch se define de la misma manera que en los free:

grado_switch: K + L
donde:
- K = Puertos hacia abajo del switch (switch-to-host)

- L = Puertos switch-to-switch aleatorios

En la tabla 9.8, se muestra el céalculo de los enlaces que necesitamos para generar una
topologia Jellyfish y el numero de hosts a los que podemos dar servicio, dependiendo de los
tres parametros mencionados:

Tabla 9.8: Calculo de numero de enlaces y hosts para la topologia Jellyfish

enlaces hosts
JjfnumSwitches,K,L (numSwitches * K) + ((numSwitches * L) / 2) numSwitches * K
J£,20,5,2 (20*5)+((20*2)/2)=120 20*5=100

9.2.1 Generacion de topologias Jellyfish con Mininet

Mediante la clase JellyFishTopo del fichero dctopo.py se genera una topologia Jellyfish, segun
los parametros numSwitches, Ky L citados anteriormente. Este script se encarga de crear los
dispositivos de red, ya sean los switches OpenFlow necesarios o los hosts que se conectan a
los mismos. Ademas, utiliza un algoritmo especifico para hacer las conexiones switch-to-switch
de manera aleatoria dependiendo de los parametros L y numswitches. En este script, ademas
de generar las topologias, se han tenido en cuenta tres caracteristicas principales para
después poder hacer el routing proactivo.

» Asignacion de puertos: El orden de los puertos hacia abajo, puertos a los cuales
Unicamente se conectan los host, siguen un orden concreto (primer host=puerto 1,
ultimo host=puerto K). No obstante, los puertos que conectan switches entre si,
obviamente, no se han podido asignar de manera légica, ya que como bien se ha dicho
antes, un algoritmo se encarga de hacer las conexiones switch-to-switch de manera
aleatoria y, por lo tanto, la asignacion de esos puertos también lo es. Podemos
entender que el numero de esos puertos estd comprendido entre los valores K+1 y
K+L. El orden de asignacién de los puertos se puede ver en la imagen 9.13.
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(K+1, K+l

Switch
OpenFlow

1 K

Figura 9.20: orden de asignacion de puertos en la topologia Jellyfish

Gestion de direcciones: A diferencia de las topologias tree, en este caso, no podemos
pensar en hacer un direccionamiento basado en la agrupacién de direcciones, ya que
cada vez que generamos una nueva Jellyfish, se genera un nuevo grafo aleatorio que
conecta los switches entre si. En este caso, partiendo del subconjunto de direcciones
IPv4 privadas “10.0.0.0/16”, el criterio que he seguido para asignar las direcciones IP a
los host ha sido la siguiente:

ip = “10.0.{}.{/16".format(x,h)
donde:

* x es el numero que identifica a un switch
* hes el numero de host que corresponde al switch x

La razén de que la mascara sea 16 es la siguiente: Al estar trabajando en topologias de
datacenter, todos los host deben pertenecer a una misma subred para poder comunicarse.
Para ello, una de las soluciones es fijar la mascara en 16.

De esta manera, analizando el tercer byte de la direccion IP, sabremos si el trafico tenemos
que distribuirlo en la misma subred o hay que reenviar el paquete a otro switch. En caso de que
haya que redirigir el trafico de manera local, analizando el cuarto byte, sabremos por qué
puerto especifico reenviar el paquete. Por otra parte, si la comunicaciéon no es local, podremos
saber a qué switch debe ser destinado el paquete. Para hacer llegar ese paquete al switch
correspondiente, optamos por un encaminamiento por caminos minimos. Esto se analizara en
profundidad en el apartado del routing para la topologia Jellyfish.

Gestion de dpids: Al igual que en los tree, la gestion de dpids es imprescindible para
que en todo momento el controlador sepa con cual de los switches OpenFlow se esta
comunicando. Exactamente, el dpid es un identificador de 16 digitos que se les asigna
a los switches, de los cuales Mininet extrae sus ultimos 12 digitos para generar una
direccion MAC y esa direccion MAC es la que identifica a cada uno de los switches
OpenFlow emulados. Por lo tanto, se ha asignado el identificador dpid de manera que a
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partir de la MAC generada por Mininet, el controlador sea capaz de identificar con qué
switch se comunica, y asi instalar los flujos correspondientes para ese switch. El criterio
para generar los dpid ha sido el siguiente:

dpid = ‘0000comp00000000switch’
direccion_MAC = [comp-00-00-00-00-switch]

donde:

* comp es un numero que evita que los 16 digitos sean 0. Mininet no
permite asignar el dpid = ‘0000000000000000’ en ningun caso. Por lo
tanto, evitamos que salte un error al asignar el dpid al switch cuyo
identificador esta totalmente compuesto por 0 (siempre comp=01).

» switch es un numero de dos digitos que identifica el switch (nimero
entre 00 y 99)

Para que tengamos mas claro qué es lo que se genera mediante el script, se recoge,
primeramente, una imagen que describe la topologia de manera visual. Después, algunos
comandos interesantes de Mininet para la topologia creada y una tabla con diferentes
caracteristicas de los nodos generados. Este ejemplo ha sido creado para la topologia jf,6,2,2.

TOPOLOGIA GENERADA:
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Figura 9.21: ejemplo jellyfish,6,2,2
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Comandos Mininet:

Figura 9.21: lanzamiento y creacion de la topologia

Figura 9.22: lista de nodos que hay en la topologia y lista de enlaces entre los puertos de los distintos nodos
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Tabla de caracteristicas de los nodos (tabla 9.9):

Tabla 9.9: Caracteristicas de los nodos que hay en la topologia jf,6,2,2

Identificador Nodo identificador dpid direccion MAC direccion IP
S0 0000010000000000 [01-00-00-00-00-00] -

S 1 0000010000000001 [01-00-00-00-00-01] -
S_2 0000010000000002 [01-00-00-00-00-02] -
S_3 0000010000000003 [01-00-00-00-00-03] -
S_4 0000010000000004 [01-00-00-00-00-04] -

S 5 0000010000000005 [01-00-00-00-00-05] -

h 02 - - 10.0.0.2
h 03 - - 10.0.0.3
h 1.2 - - 10.0.1.2
h 1.3 - - 10.0.1.3
h 22 - - 10.0.2.2
h 23 - - 10.0.2.3
h 32 - - 10.0.3.2
h 33 - - 10.0.3.3
h 4 2 - - 10.0.4.2
h_4_3 - - 10.0.4.3
h 52 - - 10.0.5.2
h 53 - - 10.0.5.3

Como se ha explicado antes, la clase JellyFishTopo del fichero dctopo.py se encarga de
generar las topologias de la familia Jellyfish. Para terminar con esta seccion, se muestra, en
pseudocodigo, el algoritmo empleado para implementar la clase JellyFishTopo (consultar
ANEXO E para cédigo completo).
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Politica de construccion de la topologia: Ir uniendo distintos switches al azar teniendo en cuenta
que el niumero maximo de veces que puede estar implicado un switch en los enlaces es L.
Puede que queden nodos sueltos, para conectarlos, se eliminan unos enlaces al azar, y desde
cada nodo donde se ha eliminado el enlace escogido al azar, creamos dos enlaces al nodo
suelto.

caracteristicas de la topologia
numSwitches = numSwitches # numero de switches
K = K # numero de puertos hacia abajo (switch-to-host)

L = L # numero de puertos aleatorios (switch-to-switch)

1. definir la semilla. Esto nos permite poder replicar experimentos y asi
poder implementar el routing para casos aleatorios controlados.

2. definir el array switches[] donde se van a ir guardando los switches. Segun
se vaya completando el grado de un switch, ese switch se saca de la lista,

para que el mismo no pueda ser involucrado en un nuevo posible enlace

3. crear switches y guardarlos en el array switches[] y asignar los
correspondientes dpid

3.1 para cada switch creado, crear los correspondientes host asignando
la correspondiente direccidén IP seguin el criterio tomado y crear enlace entre

switch-host

4. definir el array enlaces guardados[]. En cada posicion del array se guarda
la pareja de switches switch-switch2, representando un enlace bidireccional

entre los mismos

5. mientras que en el array switches[] quede mas de un elemento y los switches
no esten totalmente conectados, loop:

5.1 escoger al azar un switch switch de la lista de switches/[]

5.2 escoger al azar un switch switch2 de la lista de switches/[]

5.3 comprobar si los dos switches escogidos al azar son los mismos. Si

son los mismos, no hacer nada

5.4 si no ha salido el mismo switch, guardar el nuevo posible enlace en

la lista enlaces guardados[]

5.5 comprobar si la pareja bidireccional switch-switch2 ya existe en la

lista enlaces guardados[]. Si ya existe, no hacer nada
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5.6 si la pareja bidireccional no existe, guardar ese enlace en la lista

enlaces guardados[]

5.7 si el switch switch o switch2 aparece L (max. puertos switch-to-
switch) veces en la lista enlaces guardados[] o esta totalmente conectado
5.7.1 eliminar switch switch o switch2 de la lista switches[], va
que el switch switch o switch2 ha quedado completo y no queremos que se vea

implicado en un nuevo posible enlace

5.8 proceso para unir algun nodo que haya podido quedar suelto. La idea
es, encontrar un switch cuyo grado no esté completo. Una vez encontrado ese
switch, quitando un enlace random donde no este implicado ese switch, enlazar

el nodo encontrado, a los dos nodos donde se ha eliminado ese enlace random.

6. una vez tengamos la lista de enlaces guardados switch-switch2, sin que haya
quedado ningun nodo suelto, crear los enlaces bidireccionales. Cada posicion

de la lista representa un enlace bidireccional distinto (swtich-switch?2)

# Nota: La lista de enlaces_guardados|] se la pasaremos al controlador. Esa lista representa las
conexiones aleatorias generadas switch-to-switch y asi el controlador podra hacer un routing
para ese caso concreto
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9.2.2 Encaminamiento para las topologias Jellyfish

En este apartado se explicara cémo se ha programado el controlador para que éste instruya de
manera proactiva a los switches OpenFlow, permitiendo la comunicacién entre los hosts que
estdn en la red, sin que haya comunicacién previa entre los mismos. En todo momento,
tendremos que tener alguna forma de saber con qué switch estamos comunicandonos para
instalar las entradas correspondientes en su tabla de flujos.

Al controlador, al igual que al script que genera las topologias, le tendremos que pasar cierta
informacion. Tendremos que pasarle el parametro ‘K’ para que el controlador pueda instruir a
los switches para que redirijan el trafico local, pero ademas, en este caso, tendremos que
pasarle un mapa que representa el grafo aleatorio generado que indica las conexiones entre los
distintos puertos de los switches OpenFlow (enlaces_guardados). De esta manera,
conseguiremos que el controlador conozca la red aleatoria generada para asi hacer el routing
correspondiente para esa estructura de red. En el momento que el controlador se haya
conectado a los switches OpenFlow, sin que haya ninguna comunicacién previa, el controlador
rellenara las tablas de flujo de los switches para hacer posible la comunicacién entre los host
que conforman la red.

El routing implementado para las topologia Jellyfish se divide en dos partes principales. Por una
parte, el trafico local (entradas de la tabla de flujo cuya accion sea redistribuir la informacion por
alguno de los puertos hacia abajo del switch OpenFlow) y, por otra parte, el trafico switch-to-
switch aleatorio (entradas de la tabla de flujo cuya acciéon sea redistribuir la informaciéon por
alguno de los puertos que se conectan con otros switches OpenFlow). El primer caso se
implementa analizando la direccion IP destino. Segun la IP de destino, si el paquete
corresponde a ese mismo switch, ese switch redirigira el paquete por el puerto correspondiente
al host de destino.

En cambio, la distribucion del trafico entre switches es bastante compleja, ya que el camino
para llegar de un nodo origen a un nodo destino no es Unico. Para ello, el controlador utiliza un
algoritmo que recorre el grafo aleatorio en anchura [21] [22] para buscar todos los caminos
entre los nodos de origen y destino. El algoritmo devuelve, dado el grafo que representa las
conexiones entre los switches, un nodo origen y un nodo destino, una lista de todos los
caminos posibles para llegar desde ese nodo origen hasta ese nodo destino, ordenados desde
el camino mas corto hasta el mas largo (la longitud del camino se mide en el numero de saltos
para llegar del nodo origen al nodo destino).

Segun el criterio tomado, en caso de que encuentre varios caminos de la misma longitud, se
cogera el primero identificado por el algoritmo. Por lo tanto, para cada nodo origen, se ira
guardando el primer camino minimo respecto a los demas destinos, en otras palabras, el primer
elemento (camino) de la lista que representa todos los caminos posibles entre dos nodos.
Dicho esto, se deduce que cada switch OpenFlow contara con las siguientes entradas
destinadas para reenviar el trafico switch-to-switch:
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* (NumSwitches - 1) entradas
* L entradas destinadas para distribuir trafico a switches directamente
conectados
* (NumSwitches - 1) - L entradas para distribuir trafico a switches que no
estan directamente conectados

Los flujos orientados al trafico local se redirigen a través de los puertos hacia abajo de los
switches (puertos 1...K). En cada switch, se instalan de manera idéntica las reglas orientadas a
redirigir el trafico local.

» |dentificar cual es el switch con el que nos estamos comunicando y crear la
entrada correspondiente para llegar a cada uno de los hosts:
» Para cada puerto hacia abajo del switch:
* 10.0.switch.host

Los flujos orientados para distribuir trafico switch-to-switch se basan principalmente en el array
donde se han guardado cada uno de los caminos minimos para cada switch de origen,
respecto a los demas destinos. Debemos tener en cuenta que un camino minimo, por muchos
saltos que tenga desde el origen hasta el destino, siempre es la composicion de caminos
minimos mas cortos.

Ejemplo: Si sabemos que el camino minimo entre los switches ‘'S 0’y ‘S 4 es‘S 0-S 2-S3
- S_4’, se deduce que todos los caminos que componen ese camino minimo, también son
caminos minimos. Eso significa que no habra que instalar flujos en los nodos intermedios de los
caminos, ya que se repetirian los flujos, con instalarlo en el primer switch de cada camino es
suficiente. Por tanto, analizando cada posicion del array (cada camino mas corto), los flujos se
instalan de la siguiente manera en cada uno de los switches OpenFlow:

* Comunicarnos con cada uno de los switches OpenFlow a través del
identificador correspondiente (idint).

» Calcular qué caminos minimos debe procesar cada switch, para ser exactos,
(numSwitches-1) caminos. Para cada camino a procesar, generar un flujo. La
lista de caminos minimos es all_shortest paths.

» El primer identificador de cada camino minimo identifica cual es el
switch donde debe instalarse el flujo, con las siguientes caracteristicas:

* Matching: El dltimo identificador de cada camino minimo
determina cual serd la subred de destino (switch de destino)
para llegar al fin de ese camino. Por lo tanto, ese identificador
representa cual sera la direccion IP destino para completar el
matching del flujo.

* 10.0.switch.0/24
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* OQutput action: Para poder completar el flujo, Gnicamente nos
falta detectar por qué puerto de salida del switch de origen
(primer identificador) debemos distribuir la informacion. Para
ello, el segundo identificador de cada camino nos indica por
qué puerto del primer switch debemos distribuir el trafico
switch-to-switch. Una vez detectemos cual es la posicién del
primer switch en la lista de enlaces que representa el grafo,
calcularemos el orden de aparicién de ese primer switch para
saber por qué puerto reenviar el flujo. Por ejemplo, la primera
aparicion de un switch en esa lista hace referencia al puerto
“K+1”, la segunda aparicion, al puerto “K+2”y, la ultima
aparicion, al puerto “K+L".

Cabe destacar que cada vez que generamos una topologia Jellyfish, se genera un grafo
aleatorio distinto. Esto significa que cada vez que se genera un grafo se necesita una
configuracién distinta de los flujos, ya que el conjunto de caminos minimos es distinto. En
nuestro caso, primero generamos el grafo con Mininet y luego se lo pasamos a una aplicacion
para que el controlador POX gestione la carga proactiva de flujos. Para poder implementar el
routing para casos aleatorios controlados, se ha utilizado la semilla aleatoria (seed). El controlar
la semilla aleatoria nos permite replicar experimentos para asi poder trabajar con esos casos
aleatorios controlados.

PRIORIDADES

Las entradas que hacen posible el routing completo se dividen en dos partes. Por una parte,
aquellas entradas que se encargan de redirigir el trafico local, basado en direcciones IPv4
destino (nw_dst), y por otra parte, aquellas entradas que se encargan de redirigir el trafico entre
distintos switches, también basado en direcciones IPv4 destino (nw_dst). A diferencia de las
topologias tree, en la topologia Jellyfish no se dara el caso que un paquete coincida con mas
de una entrada en una tabla de flujos. Esto significa que no habra que recurrir a la prioridad del
flujo para romper los posibles empates, ya que no los hay. Aun asi, se ha decidido que a las
entradas relacionadas para redirigir el trafico local se les de mayor prioridad que a las entradas
relacionadas para redirigir el trafico switch-to-switch.

Para entender mejor cdmo se comunica el controlador con los diferentes switches y como
instala las entradas correspondientes para cada switch especifico de manera proactiva, en el
ANEXO E se muestra el médulo que carga el controlador POX, desarrollado en Python3,
llamado jelly _controller_julen.py.
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9.2.3 Ejemplo Jellyfish completo

Para finalizar con las topologias Jellyfish, se demostrara la conectividad entre los nodos a
través del comando pingall de Mininet, comunicacién todos con todos. El ejemplo con el que se
trabaja es el jf,7,3,2 con semilla 27.

Se indicaran qué parametros debemos pasarle tanto al script que se encarga de generar la
topologia como al controlador. Como bien sabemos, el controlador manda mensajes para
rellenar las tablas de flujos de los switches sin que haya comunicacion previa. Por ello, también
se mostraran algunas tablas de flujo para entender cédmo se distribuye el trafico y permitir la
comunicacion entre los hosts.

h_1_z h_1_a h_1_4 h_6_2
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h_3_2
h_3_4

Figura 9.23: topologia jf,7,3,2 generada con semilla 27
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Controlador:

Lanzar controlador

y controller julen

Una vez se genera la topologia, comprobar que el controlador se ha conectado con los
switches OpenFlow creados.

y controller julen

Figura 9.25: Comprobar que los switches OpenFlow se han conectado al controlador

Parametros necesarios para lanzar el controlador;

* numSwitches: Para implementar trafico switch-to-switch

* K: Para implementar trafico local

* mapa: Grafo que representa las conexiones entre los switches y asi el
controlador pueda calcular los caminos minimos para cada switch de origen

* enlaces_guardados: Lista que representa las conexiones entre los distintos
puertos de los switches. Necesario para saber por qué puerto de salida
distribuir el trafico

88



Topologia:

Generar topologia

Figura 9.26: lanzar la topologia jf,7,3,2 con el comando sudo mn

Parametros necesarios para lanzar la topologia:

* semilla: Para implementar el routing para casos aleatorios controlados. De esta
manera, antes de lanzar la topologia, sabremos cual sera el grafo que
representa las conexiones

* numSwitches: Numero de switches que habra en la Jellyfish

* K: Numero de down-ports de cada switch (switch-to-host)

* L: Numero de puertos aleatorios de cada switch (switch-to-switch)
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Tablas de flujo:

B.1. 4 ac utp 5
Figura 9.28: tabla de flujo del switch S_5
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1 24 actions=output:4

Figura 9.30: tabla de flujo del switch S_6
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En la tabla 9.10, se muestra la informacién de la tabla de flujos del Switch S_0. La columna
matching es la coincidencia para los paquetes, la columna action es el puerto de salida por el
cual se reenvia el paquete al que se la ha encontrado coincidencia y la columna priority es la
prioridad que se le ha dado a un flujo, aunque en este caso no tiene ninguna relevancia.

Tabla 9.10: Tabla de flujo del switch S_0

Switch Flujo Matching Action Priority Nota

SO0 1 10.0.0.2 Puerto salida 1 2 Trafico local
2 10.0.04 Puerto salida 3 2 Tréfico local
3 10.0.0.3 Puerto salida 2 2 Trafico local
4 10.0.4.0/24 Puerto salida 5 1 Trafico sw-to-sw
5 10.0.2.0/24 Puerto salida 5 1 Tréafico sw-to-sw
6 10.0.6.0/24 Puerto salida 4 1 Trafico sw-to-sw
7 10.0.3.0/24 Puerto salida 5 1 Trafico sw-to-sw
8 10.0.5.0/24 Puerto salida 4 1 Tréafico sw-to-sw
9 10.0.1.0/24 Puerto salida 4 1 Trafico sw-to-sw

Conectividad entre hosts:

Figura 9.31: demostrar la conectividad entre los host que hay en la topologia jf,7,3,2 (1)




eceived)

Figura 9.32: demostrar la conectividad entre los host que hay en la topologia jf,7,3,2 (2)

9.3 El protocolo ARP

Ademas de implementar el routing, al estar trabajando con direcciones IP, es necesario
resolver el protocolo ARP [23]. ARP es el protocolo de comunicaciones de la capa enlace,
responsable de encontrar la direccion MAC correspondiente a una direccion IP para permitir a
los hosts poder realizar conexiones a través de direcciones IP.

Para resolver el protocolo ARP, existen tres alternativas:

» Broadcast (entradas dinamicas): Cada host hace un broadcast masivo por toda
la red para dar a conocer la direccidn fisica correspondiente de cada uno de
ellos con sus respectivas direcciones IP. Esta opcion genera trafico ARP de
tipo inundacion (flooding) en la red y no es aplicable en topologias donde
existen bucles.

» Evitar ARP (entradas estaticas): Evitar la difusién de los mensajes ARP,
poblando de manera estatica las tablas de los host. Existen dos maneras:

* opcion --arp: Alternativa que proporciona Mininet para rellenar las
tablas de manera automatica, afiadiendo la opcién “--arp” al comando
“sudo mn”. Esta opcion es valida solo en el entorno de emulacién
Mininet.
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» El programador de la red conoce de antemano qué direccion fisica le
corresponde a cada host. Por lo tanto, el programador configura un
fichero indicando la direccion fisica correspondiente a la direccion IP de
cada uno de los host, de tal manera que cuando el host arranque, las
tablas de los host se completaran automaticamente, evitando cualquier
tipo de trafico.

* El controlador se encarga de responder los mensajes ARP (entradas
dinamicas): Cada vez que algun switch reciba un mensaje ARP y no sepa qué
hacer con él, se lo manda al controlador. El controlador conoce todas las
parejas MAC-IP de los host. Este, le dird qué hacer con el paquete. Con el
tiempo, se iran afnadiendo aquellas entradas que ha ido aprendiendo de
manera dinamica.

En este TFG, hemos optado por usar la opcidon —arp de Mininet al lanzar la topologia,
principalmente porque es la alternativa mas sencilla y la mas eficaz de todas, ya que no genera
ningun tipo de trafico en la red. Como bien se ha indicado, Mininet se encarga de rellenar las
tablas de reenvio de los hosts, asociando a cada direccion IP, su direccion fisica
correspondiente y asi resolver el protocolo ARP, permitiendo la comunicaciéon basada en IPv4.

En un caso real, la opcion por la que optaria seria la de configurar un fichero con todas las
correspondencias MAC-IP de cada host e indicar a los host que carguen ese fichero cada vez
que arranquen, para que sus correspondientes tablas sean completadas de manera
automética.

9.4 Evaluacion de las topologias tree

En este apartado, por una parte, se analizaran las topologias de la familia tree generadas
(simple tree, thin-tree y fat-tree) en cuanto a coste y rendimiento. El coste dependera del grado
de los switches (numero de puertos, “K+L” en el caso de los switches de la capa agregacion y
borde, y “K”, en el caso de los switches de la capa core), cantidad de switches y numero de
enlaces. Por otra parte, para justificar el rendimiento de cada una de las topologias me apoyaré
en la evaluacion que se ha hecho en el articulo [24] sobre las topologias de la familia free.

La nomenclatura que utiliza el articulo mencionado para estudiar los distintos arboles es
idéntica a la que se utiliza en este TFG. En este TFG, se demuestra Unicamente la conectividad
entre nodos, suponiendo que el trafico que generan los mismos es homogéneo. En el articulo,
se hacen distintos experimentos sobre cada una de las topologias free, ejecutando diferentes
aplicaciones de diferentes caracteristicas, para medir el rendimiento de las mismas.
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Para hacer una comparacion ldgica, se ajustan dos parametros. Por una parte, las topologias
estaran compuestas por tres capas (core, agregacion y borde), al igual que en el TFG, y por
otra parte, se limita el tamafo de la red, es decir, el nUmero de hosts a los que podremos dar
servicio, 512 para ser exactos. En consecuencia, el pardmetro ‘K debera ser 8. Habiendo
definido estos parametros, en la tabla 9.11 se muestraa cuantos switches y enlaces
necesitariamos para generar cada topologia, asi como cual ha sido el rendimiento obtenido
mediante los experimentos y simulaciones que se describen en el articulo. El valor del
rendimiento de cada una de las topologias, medido en ‘paquetes/segundo”, se ha estudiado
ejecutando distintos tipos de aplicaciones sobre las mismas [24]. En la tabla 9.11, el valor del
rendimiento esta normalizado al del fat-tree, que es el maximo.

Tabla 9.11: caracteristicas de las topologias tree de tres niveles y K=8. Asimismo, resultados obtenidos en cuanto a
rendimiento a través de los experimentos que se hacen en el articulo

topologia (tree,K,L) Switches Enlaces Hosts Rendimiento
tree,8,1 (simple) 73 584 512 0.1410
tree, 8,2 (thin) 84 672 512 0.4272
tree, 8,3 (thin) 97 776 512 0.6746
tree, 8,4 (thin) 112 896 512 0.8273
tree, 8,5 (thin) 129 1032 512 0.9088
tree, 8,6 (thin) 148 1184 512 0.9523
tree,8,7 (thin) 169 1352 512 0.9695
tree, 8,8 (fat) 192 1536 512 1.0000

Si nos damos cuenta, como es normal, el rendimiento aumenta en funcion del aumento del
numero de switches (coste) y numero de enlaces (coste). Al contar con mas switches y mas
enlaces, la topologia es mas flexible a la hora redistribuir el trafico por camino alternativos,
evitando congestiones y cuellos de botella en diferentes switches.

Antes de analizar los distintos casos, en la tabla 9.12 se recoge la reduccion del coste del
numero de switches y enlaces respecto al fat-tree.

El porcentaje de la reduccién del coste en numero de switches o enlaces para una topologia
tree respecto a la topologia fat-tree se computa de la siguiente manera:

A=(1-(B/C)) *100
donde:

- A = reduccién del coste de una topologia de familia tree en enlaces o nimero de
switches respecto al fat-tree
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- B = nimero de switches o enlaces de la topologia que queremos calcular la reduccién

- C = numero de switches o enlaces de la topologia fat-free

Tabla 9.12: Reduccién del coste de cada topologia respecto al fat-tree

topologia (tree,K,L) Switches Enlaces Reduccion de coste
tree,8,1 (simple) 73 584 61.97%
tree, 8,2 (thin) 84 672 56.25%
tree, 8,3 (thin) 97 776 49.47%
tree, 8,4 (thin) 112 896 41.67%
tree,8,5 (thin) 129 1032 32.81%
tree, 8,6 (thin) 148 1184 22.91%
tree,8,7 (thin) 169 1352 11.97%
tree, 8,8 (fat) 192 1536 00.00%

En primer lugar, el caso del simple-tree lo descartaria, ya que, a pesar de que el coste sea muy
bajo, el rendimiento que ofrece también es muy bajo (14.10% respecto al fat-tree). En segundo
lugar, descartaria el caso del fat-tree, ya que éste, ofrece un rendimiento 6ptimo a cambio de
un coste muy elevado. Por lo tanto, en mi opinion, lo ideal seria buscar alguna alternativa entre
los thin-tree, teniendo en cuenta qué tipo de aplicaciones se ejecutarian sobre la red. En el
caso del thin-tree,8,5 podemos observar que se obtienen unos resultados excelentes, ya que
consiguiriamos mas o menos un rendimiento 10% menor que el que nos ofrece el fat-tree, pero,
el coste en numero de switches y enlaces se reduciria en un 32.81%. Y si a esto le sumamos
que el grado de cada uno de los switches que componen la capa de agregacién y borde
también se reduce de 16 (fat-tree) a 13 (thin-tree,8,5), el coste sera aun menor. Por lo tanto,
conseguiremos reducir un coste total de la topologia en un poco mas de un 32.81%, a cambio
de reducir unicamente el rendimiento de la misma de 100% a 90.88%

Aunque en este apartado se proponga una solucion, lo ideal seria analizar las aplicaciones que
se ejecutaran realmente y qué caracteristicas tienen las mismas. Por ejemplo, qué porcentaje
de la aplicacion explota la comunicacién local y qué porcentaje de la aplicacion explota
comunicacién externa. En base a ese analisis, nos orientaremos mas a topologias que explotan
localidad o no. Pero esta evaluacion es algo que ha quedado fuera del alcance de este TFG.
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9.5 Comparativa entre las topologias tree y Jellyfish

En cuanto a rendimiento, segin unos estudios, la topologia fat-tree es la que mas se asemeja a
la topologia Jellyfish. Por lo tanto, la comparativa se hara principalmente entre la Jellyfish y los
fat-tree.

Para empezar, podemos decir que en cuanto a coste, la topologia Jellyfish es menos costosa
en comparacién con los fat-free, ya que necesitamos menos switches para generarla. Por
ejemplo, si tuviéramos que dar servicio a 512 host en un datacenter, en la topologia fat-tree
necesitariamos 192 switches. En cambio, si quisiéramos utilizar una topologia Jellyfish, con 64
switches nos bastaria. La principal razén de la reduccién del nimero de switches es porque en
la topologia Jellyfish, a todos y cada uno de los switches se le conectan hosts. Sin embargo, en
las topologias de familia tree, solamente se conectan hosts a los switches que componen la
capa borde.

Cabe destacar que el hecho de que en los tree se definan distintas capas para distribuir el
trafico, posibilita optimizar el routing agrupando las direcciones IP. Esta optimizacién no es bajo
ningun concepto aplicable para la topologia Jellyfish, ya que al ser una topologia totalmente
aleatoria, los switches se conectan de cualquier manera segun el parametro L, y por lo tanto,
para cada subred de destino, habrd una entrada distinta en cada una de las tablas de flujo de
cada uno de los switches OpenFlow.

Resumiendo, podemos decir que el alto coste de la topologia de los fat-tree se compensa
después con la posibilidad de optimizar el routing, reduciendo considerablemente el nimero de
entradas en las tablas de flujo de los switches, con la técnica de agrupar las direcciones IP. En
cambio, aunque la topologia Jellyfish sea bastante menos costosa que los fat-free, implementar
un routing 6ptimo supone un verdadero reto.

Para terminar, en el articulo [20] se analiza el rendimiento de la topologia Jellyfish y se hace
una comparativa con los fat-tree. Para que nos hagamos una idea, estos son algunos
resultados remarcables que se han obtenido:

* Con el mismo equipamiento (mismo nimero de switches de mismo grado), la
topologia Jellyfish puede dar servicio a un 25% mas de hosts proporcionando
un mismo rendimiento (throughput) que la topologia fat-tree.

» La topologia fat-tree esta compuesta por caminos mas largos que la topologia
Jellyfish. En la figura 9.33 podemos observar el numero de nodos accesibles
en segun el numero de saltos.

» Fat-tree (16 nodos, 20 switches, grado 4): Desde un nodo aleatorio, en

menos de 6 hops (saltos), Unicamente alcanzaremos 3 de los 15 nodos
restantes.
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» Jellyfish (16 nodos, 20 switches, grado 4): Desde un nodo aleatorio, en
menos de 6 hops (saltos), podremos alcanzar 11 de los 15 nodos
restantes.

@ O 0

Figura 9.33: nodos accesibles segun el nimero de saltos: (a) Fat-tree 20 switches (grado 4), 16 host
(b) Jellyifish mismo equipamiento [20]

e Para dar servicio a un mismo nimero de nodos, se necesita un 20% menos de
cable de switch a switch, respecto a los fat-tree. Esto supone que podremos
dar servicio a un mismo numero de nodos, reduciendo el coste del cableado en
un 20%.

9.6 Memoria local de los switches OpenFlow

Los switches convencionales utilizan la tabla forwarding information base (FIB), mientras que
los switches OpenFlow utilizan la tabla de flujos para determinar por qué interfaz direccionar los
paquetes entrantes. Hasta ahora un parametro que no hemos tenido en cuenta en los switches
openFlow ha sido la cantidad de memoria que tienen para guardar cada una de las entradas en
su tabla de flujo, también conocida como la memoria local de los switches.

Para que nos hagamos una idea, un switch normal tiene la capacidad de guardar entre 100K y
1000K de entradas en su FIB y un switch OpenFlow tiene la capacidad de guardar entre 1K'y
10K de entradas en su tabla de flujo [25]. El nUmero de entradas es algo que depende del
modelo del switch.

En el routing clasico que se hace en Internet, muchos son los protocolos que ayudan a que el
routing sea posible y escalable. Sin embargo, los switches utilizados en las SDN,
concretamente en aquellas estructuras de red que se utilizan en datacenter, cuentan con un
numero bastante limitado de entradas en la tabla de flujos y por lo tanto, hay que pensar en
algunas estrategias para hacer que el routing sea escalable y eficaz. Cabe destacar que los
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switches que mas entradas tendran a priori son aquellos switches que estan conectados a los
host, es decir, los switches que dan acceso a los host, ya que para cada host conectado tendra
que tener asociada una entrada distinta y en ese caso no hay manera de reducir el tamafo de
la tabla de flujos.

Una técnica muy utilizada para hacerle frente al problema de tener que definir una regla
(entrada) distinta para cada destino diferente es agrupar los diferentes destinos en bloques mas
grandes, en la medida de los posible. De esta manera, conseguiremos no tener una entrada
para cada destino, sino que tendremos los destinos de manera agrupada. Una vez llegue la
informacion al switch de acceso, éste Ultimo sera el que finalmente se encargue de que la
informacion llegue al host, reenviando la informacion por el puerto correspondiente.

Para que la agrupacién en bloques mas grandes se realice eficientemente depende de manera
directa del criterio que tomamos para asignar las direcciones a los host, ya sean direcciones IP
o MAC. Si hacemos una correcta asignacion, disminuyendo la mascara conseguiremos agrupar
diferentes destinos de manera muy sencilla y conseguiremos reducir considerablemente el
numero de entradas de la tabla de flujo.

Por ejemplo, en un tree, si se trabaja con redes de 512 hosts, se necesitarian 64 switches en la
capa borde. Cada switch de la capa borde tendra, en el peor de los casos, tantas entradas
como numero de hosts que hay en la red y una regla distinta para llegar a los distintos nodos
de la red. Esta opcién no es escalable bajo ningun concepto. De hecho, las tablas de flujos de
los switches se saturarian y éstos se verian obligados a tener que eliminar entradas para afiadir
nuevas, algo nada viable. Para afrontar este problema, en la pradtica, se utiliza una técnica de
optimizacién del tamafio de las tablas de flujo, basada en la agrupacion de direcciones IPv4,
para aprovechar mejor la memoria local de los switches OpenFlow y hacer que el routing sea
mucho mas escalable.

Para finalizar con esta seccion, se incluyen el numero de flujos que requieren los switches para
las distintas topologias, en funcién de los parametros ‘K’, ‘L’ y ‘numSwitches’.

TOPOLOGIAS FAMILIA TREE

» Switches capa edge: K (local) + L (sw-to-sw hacia arriba)
» Switches capa agregacién: K (sw-to-sw hacia abajo) + L (sw-to-sw hacia arriba)
» Switches capa core: K (sw-to-sw hacia abajo)
TOPOLOGIAS JELLYFISH
«  K({local) + (numSwitches-1) (sw-to-sw)
Nota: Si en las topologias Jellyfish, se quisiera hacer un routing multipath, es decir, distribuir la

carga por distintos caminos minimos, el nimero de entradas en las tablas de flujo seria aun
mayor
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Cada una de las entradas en las tablas de flujo tienen un coste en la memoria, y esa memoria
depende directamente del nimero de flujos a instalar. En caso de los tree, ya que permite la
agrupacion de direcciones, es una ventaja. Sin embargo, en las topologias Jellyfish, no hay
manera de optimizar el tamafo de las tablas de flujo y puede resultar un problema si la red es
muy grande.

9.7 Coste de una topologia y sobresusripcion

1. COSTE PARA GENERAR UNA TOPOLOGIA

En este apartado, se analizan qué factores son los que influyen de manera directa en el coste
para generar cualquiera de estas topologias en un caso real. El coste es el factor principal que
tienen en cuenta la mayoria de las empresas a la hora de implantar una nueva estructura de
red. En la siguiente lista se detallan cuales son los factores:

* Nudmero de switches OpenFlow
» Grado del switch (hiumero de puertos)
* Cuantos mas puertos tenga el switch, mas caro
* Numero de enlaces

Debemos tener en cuenta que el precio de los switches OpenFlow disminuye
considerablemente respecto a los convencionales, ya que no cuentan con ningun tipo de
inteligencia. Esa inteligencia se les aporta a través del controlador y éste debe estar
programado de manera adecuada para instruir a los switches para que se comporten de
manera apropiada.

2. SOBRESUSCRIPCION

El concepto de sobresuscripcion podemos entenderlo como lo que pasaria si todos los host de
una misma subred quisieran intercambiar paquetes con otros hosts de otra subred al mismo
tiempo. La sobresuscripcion en los switches de la capa borde de las topologias tree la podemos
definir como la divisién entre los puertos hacia abajo de un switch y los puertos hacia arriba de
un switch:

S = (down-ports (K)) / (up-ports o puertos switch-to-switch (L))

En la tabla 9.13 se recogen los valores de sobresuscripcion de los switches que se encuentran
en la capa borde, segun las distintas topologias de la familia free. Debemos tener en cuenta
que en los tree, excepto en el caso del fat-tree, al subir en los niveles, la sobresuscripcion iria
en aumento en la proporcién que disminuye el numero de switches por capa.

100



Tabla 9.13: Valores de sobresuscripcion de las topologias en arbol en la capa borde

tree,K,L Sobresuscripcion
tree,8,1 (simple tree) S=8/1=8

tree, 8,2 (thin-tree) S=8/2=4

tree, 8,3 (thin-tree) S=8/3=26=3

tree,8,4 (thin-tree) S=8/4=2

tree, 8,5 (thin-tree) S=8/5=1,6=2

tree, 8,6 (thin-tree) S=8/6=1,33=2
tree,8,7 (thin-tree) S=8/7=1,14=2

tree, 8,8 (fat-tree) S=8/8=1

Como podemos ver, en el caso del simple tree, si 8 hosts de una misma subred quisieran
intercambiar datos al mismo tiempo con algun nodo de otra red, tendrian un Gnico enlace hacia
arriba, y por lo tanto, tendrian que compartir ese Unico enlace entre los 8 hosts. Sin embargo,
en el caso del fat-tree, si 8 host de una misma subred quisieran comunicarse al mismo tiempo
con algun nodo de otra subred, cada host tendria un enlace reservado y no habria
sobresuscripcion. En el caso del tree, 8,5 por ejemplo, significa que tenemos 5
caminos(enlaces) hacia arriba para 8 hosts, por lo tanto, en el peor de los casos, cada enlace
hacia arriba habra que compartirlo entre 2 hosts. Para ser exactos, 3 enlaces distintos se
compartirian entre 6 hosts y los 2 enlaces restantes, 1 para cada host restante.

Por lo tanto, el nivel de sobresuscripcion significa, en el peor de los casos, si todos los nodos
de una subred quieren comunicarse con nodos de otra subred al mismo tiempo, entre cuantos
host hay que compartir los enlaces hacia arriba. Cuanto mayor sea el nivel de sobresuscripcion,
peor, ya que habra que compartir el enlace hacia arriba entre mas hosts. En cambio, cuanto
menor sea el nivel de sobresuscripcidén, mejor, ya que habra mas alternativas para no tener que
compartir el mismo enlace. En la practica, para aprovecharla bien, es preciso un buen algoritmo
de routing que reparta el trafico.

El calculo de la sobresuscripcion en las topologias Jellyfish: Para calcular la sobresuscripcion
en las topologias Jellyfish necesitamos definir cuatro parametros:

* N =numero de switches

* K= numero de enlaces hacia abajo (switch-to-host)

* L =numero de enlaces switch-to-switch

¢ P = longitud media de los caminos (distancia media), teniendo en cuenta Unicamente
enlaces switch-to-switch
o P disminuye si aumenta L (hay mas alternativas para ir de un switch a otro)
o P aumenta si aumenta N (hay mas caminos entre los switches)
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Para calcular la sobresuscripcion tenemos en cuenta el “peor caso”:

* NKhosts (todos los hosts) intentan enviar trafico a nodos no locales.
» Como cada camino tiene longitud media P, se necesita el uso de NKP enlaces.
* Unicamente contamos con NL enlaces.

Por lo tanto, el valor de la sobresuscripcion es:

NKP/NL = KP/L

En comparacién con los trees, en los que la sobresuscripcion es K/L en la capa borde, las
redes Jellyfish son algo peores. Pero no olvidemos que, salvo en los fat-tree, al ir subiendo de
capa, la sobresuscripcion también aumenta, puesto que tenemos menos switches (recurusos)
para compartir el mismo numero de enlaces.

Podemos decir que la sobresuscripcion de las topologias Jellyfish es mayor que en los thin-tree
equivalentes, pero esta comparacion solo es valida en la capa borde, ya que en la capa
superior o core, la sobresuscripcion en el thin-tree no seria K/L, sino K3/KL? (nUmero de hosts /
numero de enlaces bajo la capa core) = K2/ L2

Resumiendo, se puede decir que la sobresuscripcion de las topologias Jellyfish es mayor que
la sobresuscripcion en la capa borde de los thin-tree.

KP/L (Jellyfish) > K/L (Tree capa borde)

Sin embargo, la sobresuscripcién de las topologias Jellyfish es menor que la sobresuscripcién
en la capa core de los thin-tree.

KP/L (Jellyfish) < K#/L? (Tree capa core)
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10. Gestion y planificacion del TFG

La gestion y planificacion es algo indispensable a la hora de realizar un proyecto, en mi caso, el
Trabajo de Fin de Grado. Para ello, conviene dividir todo el trabajo en distintas fases. En mi
caso, las fases determinadas han sido las siguientes: Fase de gestion, fase de desarrollo, fase
de documentacion y fase de comunicacion. En cada una de las fases se han definido los
distintos paquetes de trabajo considerados. Los paquetes de trabajo son aquellos elementos
finales que determinan el alcance del proyecto y son la base para la planificacion del mismo.
Cada paquete de trabajo estarda compuesto por un conjunto de tareas a realizar que se
describiran posteriormente.

Para mostrar los paquetes de trabajo en un diagrama segun la fase a la que le corresponde, he
construido un EDT (Estructura de Descomposicién del Trabajo). Lo que se consigue mediante
el EDT es descomponer de manera jerarquica todo el trabajo que se debe realizar para cumplir
las expectativas y objetivos del TFG. En la imagen 10.1 se puede observar el EDT que
determina los paquetes de trabajo correspondientes a cada fase propia del TFG.
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10.1 Diagrama EDT

TRABAJQ FIN DE GRADO
GESTION DESARROLLO DOCUMENTACION COMUNICACION
5 CONTROLY PRIMER ; :
PLANIFICACION ¢——* SEGUMENTO CONTACTO T INSTALACION MEMORIA ~ ——> PRESENTACION

TECONOLOGIAS > TOPOLOGIAS

ROUTING ¢ RESULTADOS

Figura 10.1: Estructura de Descomposicion del Trabajo (Diagrama EDT)

CAMBIOS EN EL EDT 1

El proyecto ha sufrido algunos cambios en dos fases distintas. Estos cambios los considero
muy normales en este tipo de trabajos debido a que en todo el periodo de realizacion del
proyecto puede haber muchos desajustes y variaciones.

En la primera fase, para ser exactos, la tarea “Implementar routing proactivo con POX” no ha
sido realizada, puesto que durante la realizacién del proyecto, se ha descubierto una manera
distinta de llevar a cabo esa tarea, exactamente, mediante la herramienta RipLPox. Ademas, al
no tener constancia de la herramienta RipL desde un principio, en la primera versién del EDT,
las tareas “implementar topologias de datacenter con la herramienta RipL” e “Implementar
routing proactivo con RipLPox” no habian sido creadas, puesto que desde un principio, estas
dos tareas pretendian hacerse, por una parte, el controlador, unicamente mediante POX, y, por
otra, la creacién de las topologias, mediante scripts en Python, sin la ayuda de la herramienta
RipL.
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Resumiendo, en la segunda version del EDT se han afiadido dos tareas nuevas, para ser
concretos, en los paquetes de trabajo “topologia” y “routing”. Por otra parte, se ha eliminado
una tarea correspondiente al paquete de trabajo “routing” respecto a la primera version del
EDT, por razones citadas previamente.

Estos cambios sufridos en los diagramas son totalmente naturales en los proyectos y no debe
ser nada alarmante, todo lo contrario, el hecho de que un proyecto sufra cambios durante su
realizacion es algo positivo. Ademas, tener que cambiar algo respecto a la primera
planificacion, significa que nos hemos dado cuenta de que existen nuevos caminos para
cumplir los objetivos previamente establecidos. La estructura del diagrama EDT se ha
mantenido igual, puesto que no se han creado paquetes de trabajo nuevos ni se han eliminado
paquetes de trabajo ya existentes. Lo Unico que ha cambiado son algunas tareas que
conforman cada uno de los paquetes, en este caso, los paquetes “topologia” y “routing”.

CAMBIOS EN EL EDT 2

En la segunda fase, més o menos a falta de poco mas de un mes de dar el visto bueno al TFG,
después de haber invertido unas cuantas horas intentando implementar el routing con la
herramienta RiplPox, me he dado cuenta de que debido a ciertos problemas, era muy dificil
adaptar el routing que proponia la herramienta a mis topologias. Para afrontar ese problema,
he decidido realizar el routing mediante la tarea que habia planificado desde un principio,
“Implementar routing proactivo con POX”, sin la ayuda de ningun complemento.

10.2 Descripcion de las tareas que componen los
paquetes de trabajo

En este apartado se explicara en qué consiste cada tarea correspondiente a cada uno de los
paquetes de trabajo definidos para este proyecto. Ademas, mediante unas tablas, se indicara
cual ha sido el tiempo estimado para cada una de las tareas antes de haber sido realizadas, asi
como el tiempo real que se ha empleado en ellas, es decir, el tiempo real invertido en cada una
de las tareas. Con el tiempo estimado y real de cada tarea, se calculara la desviacion
correspondiente en el tiempo, y en algunos casos, se analizaran cuales han sido los factores
que han influido en tal desviacion.

Las tareas han sido extraidas a partir de los paquetes de trabajo definidos en el EDT disefiado
la primera semana de realizacién del proyecto, concretamente, en la fase de planificacion.
Cabe destacar que algunas de las tareas han ido apareciendo durante el desarrollo del
proyecto, ya que desde un principio no se habian previsto.
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10.2.1 Gestion

Esta fase se llevara a cabo durante toda la realizaciéon del proyecto, pero, sobre todo, en las
primeras dos semanas, ya que un proyecto de estas dimensiones, antes de empezar a
desarrollarlo, requiere hacer una planificacion exhaustiva del mismo, y dividir la carga de
trabajo de manera mas equitativa posible. Las dos primeras tareas de este apartado
corresponden al paquete de trabajo “planificacion” y las dos ultimas al paquete de trabajo
“control y seguimiento”. Las tareas definidas en esta fase son las siguientes:

1. Establecer objetivos: En este apartado, se concretan de manera mas especifica posible los
objetivos a cumplir en este proyecto. Definir bien estos objetivos me ayudara a tener lo mas
claro posible el trabajo a realizar en cada momento.

2. Planificar paquetes de trabajo: Identificar cada paquete de trabajo a realizar, y teniendo en
cuenta el trabajo que nos pueda suponer cada uno de ellos, hacer una estimacion del mismo.
Asimismo, dividir cada uno de los paquetes de trabajo en unidades mas pequefias, es decir, en
tareas.

3. Calcular y analizar desviaciones: El objetivo de este paquete sera calcular las desviaciones
entre el tiempo real y estimado de cada paquete. Se hara un andlisis de los resultados mas
significativos.

4. Control del proyecto: Mediante este paquete, se tratara de llevar un control y seguimiento
preciso del proyecto. Cada dia que se dedica para desarrollar el proyecto, se documentara
brevemente el trabajo realizado y las horas invertidas ese mismo dia. De esta manera,
sabremos el tiempo real dedicado cada dia, semana y mes, por ejemplo. Por lo tanto, este
paquete nos facilitara el trabajo a la hora de calcular y analizar las desviaciones.

10.2.2 Fase de desarrollo

Esta fase sera la que mas tiempo nos llevara en cuanto a horas invertidas, puesto que, en mi
caso, requiere el aprendizaje de nuevas herramientas y tecnologias aplicadas en el area de
datacenter que nunca antes habia visto. La tarea niumero 1, corresponde al paquete de trabajo
“primer contacto”, la tarea numero 2, al paquete de trabajo “instalacion”, las tareas 3,4,5y 6 al
paquete de trabajo “tecnologias”. Las tareas 7,8,9 y 10 corresponden al paquete de trabajo
“topologias” y las tareas 11,12 y 13 corresponden al paquete de trabajo “routing”. Finalmente, la
ultima tarea corresponde al paquete de trabajo “resultados. A continuacion, se hace una
descripcién de cada una de las tareas a realizar en la fase de desarrollo.
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1. Primer contacto con las herramientas, entorno de trabajo y tecnologias: A esta tarea también
se le puede denominar como la introduccion a la fase de desarrollo. Consiste en aprender cada
una de las tecnologias que se utilizaran y el entorno de trabajo donde se trabajara. Una vez
obtenida una visidn general y haberme familiarizado con cada una de las tecnologias que se
emplearan y el entorno donde se trabajara, intentar identificar qué relacion existe entre los
citados elementos.

2. Instalacion de las herramientas a utilizar: Las instalaciones se haran en una maquina virtual
que nos proporciona Mininet. Dicha maquina viene instalada con Mininet y POX. Ademas,
habra que instalar las herramientas RipL y RipLPox.

3. Estudiar las SDN: Estudiar de qué trata la tecnologia SDN y cual es su situacién hoy en dia.
Ademas, analizar cual ha sido el camino para llegar hasta las redes SDN.

4. Aprender Mininet: Aprender a manejarme en el entorno de simulacién Mininet.

5. Estudiar controladores: Analizar qué controladores hay en el mercado, y aprender a utilizar
en concreto el controlador POX, que sera el que se utilizara en este proyecto.

6. Estudiar el protocolo OpenFlow: Estudiar el protocolo utilizado en la capa de control.

7. Estudiar topologias: Estudiar como se generan las topologias mediante el emulador Mininet.

8. Analizar topologias de datacenter: Una vez aprenda como se crean las topologias basicas en
Mininet, investigar que topologias se utilizan en los datacenter.

9. Implementar con Mininet topologias utilizadas en datacenter: Una vez aprenda como se
implementan las topologias y cuales son las utilizadas en los datacenter, implementar dichas
topologias.

10. Implementar topologias de datacenter con la herramienta RipL: Esta tarea ha sido creada
durante la fase de desarrollo del proyecto, ya que, desde un principio, no tenia constancia de
este complemento. En este apartado, tendré que aprender como se crean y se representan de
manera grafica las topologias mediante la herramienta RipL e implementar algunas.

11. Realizar la gestion de direcciones de los host: Decidir qué criterio se utilizard para la
asignacion de direcciones (MAC, IP, VLAN...). Esta tarea estara muy relacionada con el routing
proactivo que se hara posteriormente.

12. Implementar routing proactivo con POX: Implementar el routing proactivo en topologias de
datacenter creadas mediante el controlador POX.
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13. Implementar routing proactivo con RipLPox: Esta tarea ha sido creado durante la fase de
desarrollo del proyecto, ya que, desde un principio, no tenia constancia de esta herramienta.
Con este complemento del controlador POX, tendré que aprender cédmo se implementa el
routing proactivo en topologias de datacenter e implementar un médulo para realizar el routing
de las topologias creadas mediante RipL.

14. Analizar resultados: Evaluar las topologias en cuanto a funcionalidad, no en cuanto a
rendimiento, al no trabajar con hardware real. Asimismo, hacer una comparativa entre las
distintas topologias de datacenter que se han conseguido implementar.

10.2.3 Fase de documentacion

Esta fase consiste en ir documentando el trabajo realizado durante todo el periodo de
realizacion del proyecto. En mi caso, la informacién correspondiente a cada tema, la he ido
documentando en diferentes ficheros, y, una vez el tutor haya dado su visto bueno, he
redactado el documento final, dandole un estilo formal y profesional. La primera tarea
corresponde al paquete de trabajo “memoria” mientras que las tareas 2 y 3 corresponden al
paquete de trabajo “presentacién”. A continuacién, se describe cada una de las tareas a
realizar en esta fase.

1. Documentar trabajo: Documentacién de los ficheros correspondientes de cada uno de los
temas estudiados y redaccion formal del documento final.

2. Hacer presentacién: Crear la presentacion del trabajo realizado. Tener en cuenta que la
duracion de la misma deberé ser de unos 20-25 minutos.

3. Preparar presentacion: Preparacion de la presentacion de cara al dia de la exposicion del
trabajo.

10.2.4 Comunicacion

El objetivo de esta fase sera hacer un seguimiento del proyecto, desde el primer dia que se
inicia el trabajo hasta el ultimo. La manera acordada para llevar a cabo dicho seguimiento sera
mediante reuniones periddicas y, en cada reunién, se redactard un acta. De esta manera, las
dos Unicas tareas pertenecientes al paquete de trabajo “comunicacion” son las siguientes:

1. Reuniones periddicas: Con el fin de establecer la comunicacion entre alumno y tutor, se
realizardn reuniones, normalmente, semanales, de entre 30 y 45 minutos, basicamente para
analizar en qué punto del proyecto nos encontramos y fijar nuevos objetivos a corto plazo. De
esta manera, lo que se tratara de conseguir serd equilibrar la carga de trabajo y hacer un
seguimiento completo durante todo el periodo de realizacién del proyecto.
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2. Actas: Para cada reunion establecida, de antemano, se recogeran los puntos que se quieran
trabajar (cosas que se quieran comentar o problemas que hayan ido surgiendo) en cada una de
las actas. Ademas, una vez realizada la reunion, se hara una sintesis de lo hablado. De esta
manera, se conseguiran aclarar las dudas que vayan surgiendo, fijar nuevos objetivos a corto
plazo y actualizar el punto en el que me encuentro en el proyecto. Resumiendo, es un manera
de hacer una documentacion y seguimiento de cada una de las reuniones.

10.3 Estimacion y desviacion de las tareas

Una vez explicadas las fases por las que transcurre el proyecto y descritas las tareas a realizar,
en la tabla 10.1 se recoge informacion de cada una de las tareas (estimacion de tiempo en
horas y tiempo invertido en cada tarea, en horas), identificando a qué paquete de trabajo le
corresponde.

Tabla 10.1: Estimacion y tiempo real invertido de cada una de las tareas que componen los paquetes de trabajo

Estimacion (h) Real (h)
TFG 312 349
Gestion 45 38
Planificacion 23 18
Establecer objetivos 3 3
Planificar paquetes de trabajo 20 15
Control y seguimiento 22 20
Calcular y analizar desviaciones 10 10
Control del proyecto 12 10
Desarrollo 175 208
Primer contacto 10 8
Primer contacto con las herramientas, 10 8
entorno de trabajo y tecnologias
Instalacion 5 12
Instalacion de las herramientas a utilizar 5 12
Tecnologias 65 58
Estudiar las SDN 10 8
Aprender Mininet 20 20
Estudiar controladores 15 15
Estudiar el protocolo OpenFlow 20 15
Topologias 55 70
Estudiar topologias 15 15
Analizar topologias de datacenter 10 15
Implementar con Mininet topologias
utilizadas en datacenter 30 30
Implementar topologias de datacenter con la No se habia 10
herramienta RipL previsto
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Reuniones periddicas

Routing 25 50
Realizar la gestion de direcciones de los host 10 10
Implementar routing proactivo con POX 15 30
Implementar routing proactivo con RipLPox No se habia 10
previsto
Resultados 15 10
Analizar resultados 15 10
Memoria 60 75
Documentar trabajo 60 75
Presentacion 20 16
Hacer presentacion 10 6
Preparar presentacion 10 10

9 9

Actas

En la tabla 10.2 se muestran las desviaciones en el tiempo de cada una de las tareas definidas,
es decir, la diferencia en el tiempo entre el tiempo real y el tiempo estimado. Si la desviacion es
un numero negativo significa que el tiempo real ha sido menor al estimado. En cambio, si la
desviacion se presenta con un nimero positivo, significa que el tiempo real ha sido mayor al

estimado.
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Tabla 10.2: desviacién en horas de cada una de las tareas

Desviacion (Real - Estimacion)

TFG 349-312=37
Gestion 38-45=-7
Planificacién 18-23=-5
Establecer objetivos 3-3=0
Planificar paquetes de trabajo 15-20=-5
Control y seguimiento 20-22=-2
Calcular y analizar desviaciones 10-10=0
Control del proyecto 10-12=-2
Desarrollo 208 -175=33
Primer contacto 8-10=-2
Primer contacto con las herramientas, entorno de 8-10=-2
trabajo y tecnologias

Instalacion 12-5=7
Instalacion de las herramientas a utilizar 12-5=7
Tecnologias 58-65=-7
Estudiar las SDN 8-10=-2
Aprender Mininet 20-20=0
Estudiar controladores 15-15=0
Estudiar el protocolo OpenFlow 15-20=-5
Topologias 70-55=15
Estudiar topologias 15-15=0
Analizar topologias de datacenter 15-10=5
Implementar con Mininet topologias utilizadas en

datacenter 30-30=0
Implementar topologias de datacenter con la 10-0=10
herramienta RipL

Routing 50-25=25
Realizar la gestion de direcciones de los host 10-10=0
Implementar routing proactivo con POX 30-15=15
Implementar routing proactivo con RipLPox 10-0=10
Resultados 10-15=-5
Analizar resultados 10-156=-5
Documentacion 91-80=11
Memoria 75-60 =15
Documentar trabajo 75-60=15
Presentacion 16-20=-4
Hacer presentacion 6-10=-
Preparar presentacion 10-10=0
Comunicacion 12-12=0
Reuniones periédicas 9-9=0
Actas 3-3=0
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10.3.1 Razones mas significativas de las desviaciones

En este apartado se analizaran las desviaciones mas remarcables, indicando cual ha sido el
principal factor que ha afectado en tal desviacion.

Instalacion de las herramientas a utilizar: El hecho de haber conocido las herramientas
RipL y RipLPox, han provocado una desviacién considerable en la tarea “instalacién de
las herramientas a utilizar’. La instalacion de las dos herramientas ha sido muy
problematica, ya que he tenido que adaptar muchas partes del cddigo para evitar
incoherencias entre distintas versiones y asi conseguir que funcionen correctamente el
emulador Mininet y el controlador POX con RipL.

Implementacion del routing: Primeramente, la idea de implementar el routing estaba
prevista hacerla simplemente mediante un médulo que se cargaria con el controlador
POX. Durante la realizacion del proyecto, conoci dos herramientas orientadas a
generar toplogias e implementar routing para topologias orientadas a datacenter, RipL
y RipLPox. Decidi que la creacion de las topologias y el routing lo haria mediante las
dos herramientas. La primera de ellas, RipL, considero que ha sido util para ayudarme
a generar topologias. No obstante, he intentado adaptar el cédigo de RipLPox para
realizar mi routing propio, pero no lo conseguia, ya que habia muchos problemas de
incompatibilidad de versiones. Finalmente, el routing se ha realizado mediante un
moédulo que carga el controlador POX, como se habia planificado desde un principio.
Pero, el tiempo invertido en entender e intentar implementar el routing con RipLPox
considero que ha sido bastante elevado. Creo que deberia haberme dado cuenta antes
de que ese camino no era el correcto. Pero sirvid para aprender cdmo hacer el routing,
al margen de RipL.

Documentacion final del trabajo: Durante la realizacion del proyecto, la documentacion
correspondiente a cada tema se ha ido guardando en la plataforma drive. Una vez se
han corregido los diferentes documentos de drive, el tiempo invertido en generar el odt
final ha sido bastante mayor al estimado. por una parte, por el hecho de tener que
utilizar una plantilla para dar un toque profesional al trabajo, y por otra parte, por tener
que indicar las todas las referencias tomadas de Internet, a la hora de insertar alguna
imagen o contenido especifico.

Desviacion general en el proyecto: Principalmente, este proyecto esta orientado al area
de investigacion, y, por lo tanto, presenta un nivel de incertidumbre adicional que no lo
habia tenido muy en cuenta en la primera planificacion. Esto ha supuesto cambios
imprevisibles en el proyecto y han ralentizado el desarrollo del mismo. No obstante,
considero que me he adaptado bien a los cambios que este TFG ha ido sugiriendo y
creo que las desviaciones son las esperables en un TFG de esta naturaleza.
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10.4 Plan de riesgo

En proyectos de estas dimensiones, incluso en proyectos de bastante menos duracion, es
imprescindible contar con un plan de riesgo, ya que, por una cosa u otra, el proyecto podria
sufrir retrasos en varios aspectos, por factores, muchas veces, imprevisibles. Por lo tanto, para
poder reaccionar ante retrasos y problemas que seguramente ocurrirdn, propongo el siguiente
plan de riesgo, que estara presente en todo momento en este proyecto.

Con el fin de evitar problemas a la hora de entregar este proyecto, se ha puesto un colchén a
las fechas limite. En mi caso, la fecha limite para entregar el proyecto es el dia 6 de
septiembre. Teniendo en cuenta esa fecha, toda la planificacion de este proyecto se ha hecho
para que la memoria esté lista y supervisada para una fecha acordada con el director, dia 20 de
julio para ser exactos (4 dias antes de la fecha en la que el estudiante solicita la defensa y el
director emite el informe favorable a la defensa).

En algunos de los paquetes, al ser paquetes que requieren mucho tiempo invertido (>25
horas...) y hacer una estimacion aproximada es bastante complicado, comparado con los
paquetes que se realizan en tiempo mas reducido, la estimaciéon que se ha hecho ha sido un
poquitin mas alta de lo realmente estimado (por ejemplo, si se estiman 25-35 horas para
realizar el paquete de trabajo, el numero fijado han sido 35 horas, para asi tener mayor margen
de reaccién). En consecuencia, la estimacion que se ha hecho para las tareas
correspondientes a dichos paquetes, también ha sido alta.

10.5 Metodologia de trabajo

Para llevar a cabo proyectos de estas dimensiones, requiere definir una metodologia de trabajo
que se intentara cumplir desde un principio y que conviene ir acostumbrandose a ella para
tomarse este trabajo como una tarea diaria y algo serio. En mi caso, he definido dos
metodologias distintas a seguir, que se aplicaran segin en qué momento del segundo
cuatrimestre me encuentro.

La primera metodologia corresponde al periodo del dia de inicio del proyecto (19/02/2018)
hasta el dia que finalizan las asignaturas optativas de cuarto curso (en mi caso, 27/04/2018).
Durante ese periodo, al tener clases por la tarde, y, por lo tanto, tener las tardes ocupadas, he
decidido dedicarle al proyecto una media de 2 horas y media diarias por la mafana, de Lunes a
Viernes.

Una vez transcurrido ese periodo, desde que terminan las clases de cuarto hasta que finaliza el
proyecto (24/07/2018, he considerado el ultimo dia la fecha en la que el estudiante solicita la
defensa y el director emite el informe favorable a la defensa ), he trabajado con la segunda
metodologia. En este periodo, al tener tiempo todo el dia Unica y exclusivamente para dedicarle
al proyecto, he decidido dedicarle una media de 4 horas diarias entre la manana y la tarde, de
Lunes a Viernes.
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Cabe destacar que, a veces, a causa de diferentes problemas, he llegado a dedicar mas de 6
horas algunos dias. Otros dias en cambio, no he podido dedicarle ningin minuto. Pero, como
he indicado en los dos anteriores parrafos, el tiempo indicado representa una media diaria. En
general, creo que me he adaptado adecuadamente a las dos metodologias definidas para
realizar el trabajo y me han ayudado mucho.

Con este plan de estudio he conseguido tomarme el Trabajo de Fin de Grado con seriedad. Al
principio, me costé adaptarme porque muchas veces no sabia por donde empezar a trabajar y
tenia dudas de si realmente el tiempo invertido resultaria util. Pero una vez comprendido todo lo
que habia que hacer en cada momento y seguir lo planificado, con trabajo diario y compromiso,
considero que he completado un buen trabajo.

En conclusion, este plan de estudios me ha servido para tomarme este trabajo como un deber
diario. Ademas, he conseguido repartir la carga de trabajo en muchos dias de manera
equitativa, evitando que las ultimas semanas no se amontone demasiado el trabajo y no haya
agobios.
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11. Conclusiones y posibles mejoras
CONCLUSIONES

A lo largo de este proyecto, se ha intentado transmitir de qué tratan las Redes Definidas por
Software, un concepto innovador en las redes actuales y que procede de afnos de pruebas e
investigaciéon. Es una tecnologia que a dia de hoy se encuentra en estado de desarrollo, pero
que un futuro muy préximo, pretenden ser la solucién a los problemas de las actuales
estructuras de red, que van apareciendo debido al incremento en la demanda de recursos por
la aparicion de nuevas tecnologias.

Respecto a las conclusiones técnicas, se puede decir que se han cumplido de manera
satisfactoria los objetivos establecidos de antemano, a pesar de tener que hacer hacer frente a
algunos problemas, algo muy habitual en este tipo de trabajos. En la siguiente lista, se
muestran algunos de los conceptos mas importantes que se han aprendido en este TFG.

* Conceptos tedricos: De qué trata la tecnologia SDN, el protocolo OpenFlow, el
controlador POX, investigacion de distintas topologias que se utilizan en los
datacenter, tipos de routing para topologias de datacenter...

» Conceptos practicos: Entorno de trabajo Mininet, profundizar en el lenguaje Python,
implementacion de diversas estructuras de red utilizadas en datacenter,
implementacién del routing proactivo con el controlador POX para las topologias
generadas con Mininet, sistema de gestién de direcciones IP, analisis y comparacion
de los resultados obtenidos...

POSIBLES MEJORAS

En todo momento se ha trabajado en un entorno de trabajo emulado en una maquina virtual, y
considero que es un buen punto de partida para todo aquel que tenga intenciéon de comenzar a
practicar con esta tecnologia. Sin embargo, la capacidad de mi ordenador personal y el entorno
de emulacién Mininet cuenta con algunas limitaciones, como por ejemplo no poder generar
topologias con un gran numero de switches, enlaces y hosts, impidiendo poder replicar casos
de datacenter reales. Para un futuro, seria interesante contar con un ordenador y un software
de emulaciéon mas potente para hacer frente a estas limitaciones. Pero lo dicho, considero que
Mininet es la herramienta ideal para aquellos que quieran dar los primeros pasos.
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Asimismo, otras de las posibles mejoras interesantes que se podrian implementar en este TFG
son las siguientes:

Optimizar la distribucion de la carga de las topologias estudiadas:

» Topologias familia tree: Pensar en diferentes estrategias para distribuir la carga
entre diferentes caminos. Estrategias mas sofisticadas que el operador %
utilizado en este TFG.

» Topologias Jellyfish: En el caso del routing para la topologia Jellyfish, basada
en los caminos minimos entre los distintos nodos, implementar la posibilidad de
distribuir la carga del tréfico entre distintos caminos minimos (multipath routing).
Por ejemplo, si para llegar de un nodo origen a un nodo destino existen tres
caminos minimos diferentes, distribuir el trafico por esos tres caminos. En este
proyecto, el trafico se distribuye por el primer camino minimo que se encuentra.

Graficos de las topologias: Utilizar alguna libreria que permita dibujar graficos de las
topologias generadas a través de Mininet. De esta manera, podremos comprobar mas
facilmente si la topologia generada es la correcta o no, asi como los cambios que
pueda suponer la misma.

Tolerancia a fallos: Implementar la tecnologia Hyperflow. Replicar mas controladores
fisicos en la red de control. Con esto conseguiremos que toda la inteligencia de la red
no esté centralizada en un unico punto, sino en varios. De este modo, si por cualquier
razén, algun controlador fallase, la red no notaria ningun cambio y seguiria funcionando
sin ningun problema.

Descubrimiento automatico de las topologias Jellyfish: De este modo, no sera
necesario pasarle un mapa que representa las conexiones switch-to-switch al
controlador. El controlador mismo se encargaria de descubrir la topologia aleatoria
generada y haria el routing especifico para cada caso.
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12. Actas

Acta Reunién de Control y Seguimiento

Numero de acta: 1 Duracion: 1 hora

Fecha: 15/02/2018 Lugar: Despacho tutor

Asistentes: Julen Pérez-Cortés (alumno) y José Miguel-Alonso (tutor)

Temas tratados:

* Introduccion al TFG.

e Acordar como se llevara a cabo el TFG.

« Establecer comunicacion tutor-alumno.

Compromisos adquiridos:

* Investigar de qué trata la tecnologia SDN, sin profundizar.

* Busqueda de informacién sobre elementos que apareceran en el proyecto (entorno de

trabajo, controlador, protocolos...).
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Acta Reunién de Control y Seguimiento

Numero de acta: 2 Duracion: 45 min

Fecha: 02/03/2018 Lugar: Despacho tutor

Asistentes: Julen Pérez-Cortés (alumno) y José Miguel-Alonso (tutor)

Temas tratados:

* Asegurar que se han identificado y entendido los elementos necesarios para llevar a
cabo este proyecto.

* Analizar trabajos relacionados con topologias utilizadas en datacenter
(researchgate.wordpress) y redes definidas por software.

Compromisos adquiridos:

* Practicar con el entorno de trabajo Mininet y el controlador POX.
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Acta Reunién de Control y Seguimiento

Numero de acta: 3 Duracion: 90 min

Fecha: 14/03/2018 Lugar: Despacho tutor

Asistentes: Julen Pérez-Cortés (alumno) y José Miguel-Alonso (tutor)

Temas tratados:

» Arreglar problemas que han surgido con las topologias creadas.

* Analizar qué tipo de routing se emplea en topologias utilizadas en datacenter.

» Decidir con qué topologias se va a trabajar.

¢ Revision de lo documentado hasta el momento.

Compromisos adquiridos:

» Comenzar con la implementacion de las topologias acordadas.

» Adecuar la documentacioén segun las notas tomadas.
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Acta Reunién de Control y Seguimiento

Numero de acta: 4 Duracion: 60 min

Fecha: 26/03/2017 Lugar: Despacho tutor

Asistentes: Julen Pérez-Cortés (alumno) y José Miguel-Alonso (tutor)

Temas tratados:

» Decidir en qué parametros apoyarnos para analizar, comparar y estudiar las diferentes
topologias.

» Configuracion de la maquina virtual para llevar a cabo este proyecto.

Compromisos adquiridos:

» Para después de semana santa: Dominar la construcciéon de topologias con Mininet y
plantear un sistema gestién de identificadores o direcciones, muy relacionado con el
routing proactivo que se hara posteriormente.
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Acta Reunién de Control y Seguimiento

Numero de acta: 5 Duracion: 45 min

Fecha: 11/04/2018 Lugar: Despacho tutor

Asistentes: Julen Pérez-Cortés (alumno) y José Miguel-Alonso (tutor)

Temas tratados:

» Ensefiar las topologias que he conseguido construir y como las he conseguido
construir.

* Propuesta de afadir el analisis de parametros topoldgicos para las distintas estructuras
de red.

» Arreglar errores generales que nos impiden seguir con la implementacion y desarrollo.

¢ Revision de lo documentado hasta el momento

Compromisos adquiridos:

» Decidir en base a qué criterio se hara la gestion de direcciones de cara al routing.

* Implementacién de las distintas topologias mediante el lenguaje Python.

* Adecuar la documentacion segun las notas tomadas.
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Acta Reunién de Control y Seguimiento

Numero de acta: 6 Duracion: 30 min

Fecha: 18/04/2018 Lugar: Despacho tutor

Asistentes: Julen Pérez-Cortés (alumno) y José Miguel-Alonso (tutor)

Temas tratados:

» Analizar caracteristicas de las topologias tree, fat-tree y thin-tree.

* Analizar las distintas maneras que hay para hacer la asignacion de direcciones.

Compromisos adquiridos:

» Estudiar las diferencias entre las topologias propuestas.

» Estudiar qué routing se hace en las topologias tree.

122



Acta Reunién de Control y Seguimiento

Numero de acta: 7 Duracion: 1 hora

Fecha: 24/04/2017 Lugar: Despacho tutor

Asistentes: Julen Pérez-Cortés (alumno) y José Miguel-Alonso (tutor)

Temas tratados:

* Uso de las herramientas RipL y RipLPox para la creacion simplificada de las topologias
utilizadas en datacenter.

» Arreglar el problema del médulo openvswitch.

* Revisién de lo documentado hasta el momento.

Compromisos adquiridos:

* [Instalar las nuevas herramientas acordadas.

* Implementar las topologias acordadas mediante las herramientas citadas y hacer el
routing correspondiente.

* Adecuar la documentacion segun las notas tomadas.

123



Acta Reunién de Control y Seguimiento

Numero de acta: 8 Duracion: 150 min

Fecha: 26/04/2018 Lugar: Despacho tutor

Asistentes: Julen Pérez-Cortés (alumno) y José Miguel-Alonso (tutor)

Temas tratados:

» Estudiar el concepto de sobresuscripcion.

* Mostrar las topologias conseguidas hasta el momento.

» Correccion del error de importacion y actualizar cada elemento a su version adecuada
version (POX, RipL, funciones utilizadas en Mininet...).

Compromisos adquiridos:

* Analizar caracteristicas de la topologia Jellyifish (creacion topologia, sistema de gestion

de direcciones, routing...).
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Acta Reunién de Control y Seguimiento

Numero de acta: 9 Duracion: 1 hora

Fecha: 06/05/2018 Lugar: Despacho tutor

Asistentes: Julen Pérez-Cortés (alumno) y José Miguel-Alonso (tutor)

Temas tratados:

¢ Revision de lo documentado hasta el momento.

* Representacion grafica de las topologias creadas con la herramienta RipL.

Compromisos adquiridos:

* Implementar la opcién para representacion de manera grafica las topologias creadas
con la herramienta RipL.

» Adecuar la documentacion segun las notas tomadas.
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Acta Reunién de Control y Seguimiento

Numero de acta: 10 Duracion: 1 hora

Fecha: 16/05/2018 Lugar: Despacho tutor

Asistentes: Julen Pérez-Cortés (alumno) y José Miguel-Alonso (tutor)

Temas tratados:

» Criterio a utilizar para las topologias de familia tree.

» Debatir sobre el uso real de la tecnologia SDN hoy en dia.

» Hablar sobre la capacidad de los switches convencionales y openflow.

* Problema y solucion al protocolo ARP (inicializar las tablas ARP de los hosts
emulados).

Compromisos adquiridos:

* Implementar las topologias de familia tree en una Unica clase, sin hacer especial uso
de la herramienta RipL.

* Analizar la memoria local de los switches, convencionales FIB, openFlow tabla de
flujos, para después estudiar el routing de las topologias.
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Acta Reunién de Control y Seguimiento

Numero de acta: 11 Duracion: 1 hora

Fecha: 25/05/2018 Lugar: Despacho tutor

Asistentes: Julen Pérez-Cortés (alumno) y José Miguel-Alonso (tutor)

Temas tratados:

* Proponer controlador hecho a mano con la herramienta ovs-ofctl, configurando las
tablas de flujo de los switches para hacer un routing eficiente, reduciendo las tablas de
flujo.

e Comentar limitaciones de mininet.

« Comentar como hacer comunicaciones exteriores al centro de datos.

» Comentar la gestién de direcciones para las topologias generadas con RipL.

» Corregir el algoritmo disefiado para implementar todos los casos de la familia tree en
una unica clase.

Compromisos adquiridos:

* Implementar algoritmo familia tree.

* Implementar aplicacion de control proactiva para los tree.
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Acta Reunién de Control y Seguimiento

Numero de acta: 12 Duracion: 45 min

Fecha: 30/05/2018 Lugar: Despacho tutor

Asistentes: Julen Pérez-Cortés (alumno) y José Miguel-Alonso (tutor)

Temas tratados:

» Ensefiar las topologias que lanzo mediante el programa RipL.

» Sintaxis de openflow para hacer routing proactivo.

» Entender las tablas de forwarding de los hosts y switches y el protocolo ARP.

» Prioridades de las entradas en la tabla de flujos.

Compromisos adquiridos:

* Implementar routing proactivo para la familia tree
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Acta Reunién de Control y Seguimiento

Numero de acta: 13 Duracion: 1 hora

Fecha: 06/06/2018 Lugar: Despacho tutor

Asistentes: Julen Pérez-Cortés (alumno) y José Miguel-Alonso (tutor)

Temas tratados:

» Comunicacion entre el controlador y los objetos que crea Mininet, basado en ‘dpids’.

* Routing proactivo realizado para las topologias de la familia tree.

» Limitaciones del routing realizado.

Compromisos adquiridos:

» Documentar criterios tomados para crear las entradas en las tablas de flujos de los

switches.
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Acta Reunién de Control y Seguimiento

Numero de acta: 14 Duracion: 30 min

Fecha: 11/06/2018 Lugar: Despacho tutor

Asistentes: Julen Pérez-Cortés (alumno) y José Miguel-Alonso (tutor)

Temas tratados:

» Dar por terminadas las topologias tree.

» Solucién implementada para resolver el protocolo ARP.

Compromisos adquiridos:

* Implementacién de la topologia y routing de Jellyfish.
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Acta Reunién de Control y Seguimiento

Numero de acta: 15 Duracion: 30 min

Fecha: 20/06/2018 Lugar: Despacho tutor

Asistentes: Julen Pérez-Cortés (alumno) y José Miguel-Alonso (tutor)

Temas tratados:

* Routing para la topologia Jellyfish (asignacién de puertos).

» Caracteristicas y diferencias del Jellyfish respecto a los tree.

* Problema de la asignacién del dpid a los switches.

» Hablar sobre el routing para casos aleatorios controlados por semillas.

Compromisos adquiridos:

* Routing para la topologia Jellyfish (encontrar un algoritmo que encuentre caminos
minimos entre dos nodos).

» Dar por terminadas las topologias datacenter y documentarlas de manera adecuada.
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Acta Reunién de Control y Seguimiento

Numero de acta: 16 Duracion: 30 min

Fecha: 27/06/2018 Lugar: Despacho tutor

Asistentes: Julen Pérez-Cortés (alumno) y José Miguel-Alonso (tutor)

Temas tratados:

* Routing Jellyfish.

» Calculo de numero de enlaces para topologias Jellyfish.

Compromisos adquiridos:

» Terminar routing switch-to-switch para la topologia aleatoria Jellyfish.

* Redactar documento final de todo el proyecto.
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Acta Reunién de Control y Seguimiento

Numero de acta: 17 Duracion: 30 min

Fecha: 04/07/2018 Lugar: Despacho tutor

Asistentes: Julen Pérez-Cortés (alumno) y José Miguel-Alonso (tutor)

Temas tratados:

e Mostrar los resultados.

» Hacer una valoracién global del proyecto.

Estilo documentar (indices, pie de imagenes/tablas, margenes...).

» Cosas a tener en cuenta para hacer la presentacion.

Compromisos adquiridos:

» Dar por terminado el documento final.

» Corregir correcciones de cara a la ultima version.

* Hacery preparar la presentacion para la fecha 17-20 de septiembre.
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Acta Reunién de Control y Seguimiento

Numero de acta: 18 Duracion: 30 min

Fecha: 13/07/2018 Lugar: Despacho tutor

Asistentes: Julen Pérez-Cortés (alumno) y José Miguel-Alonso (tutor)

Temas tratados:

» Comentar correcciones del documento final version 1y 2.

Compromisos adquiridos:

¢ Tramite final del TFG.
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13. Ahexos

13.1 Anexo A

El comando mn se utiliza para iniciar el emulador Mininet, y mediante las opciones y
parametros que nos ofrece, nos permite personalizar la estructura de red y el funcionamiento
de la misma. En este apartado se recogen todas las opciones que puede tener el comando
“‘mn”, excepto aquellas que se han citado anteriormente. Como recordatorio, la estructura del
comando es la siguiente:

sudo mn --[OPCION] = [PARAMETRO],JARGUMENTOS] --[OPCION_n] = [PARAMETRO_n],
[ARGUMENTOS] ...

--help : Muestra en la terminal la lista de opciones que se ofrecen para lanzar el comando mn,
con sus respectivos parametros y argumentos.

--switch = [PARAMETRO] : Permite invocar el tipo de switch, segiin el PARAMETRO
» default : Switch Open vSwitch por defecto

* ivs : Switch Openflow que utiliza la tecnologia Indigo Virtual Switch, requiere
previa instalacion

» Ixbr : Linux Bridge, implementado en cédigo abierto que soporta el protocolo
STP. Para activar STP, debemos pasar como ARGUMENTO stp=1

» ovs : Switch Open vSwitch compatible con OpenFlow, es el mismo que se crea
cuando escogemos el PARAMETRO default

» ovsbr : Switch Ethernet que soporta STP. Para activar el protocolo STP,
debemos pasar como ARGUMENTO stp=1

» ovsk : Switch Open vSwitch en modo kernel para cada switch

» user : Switch implementado con el protocolo OpenFlow que se ejecuta en un
espacio externo al emulador Mininet
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--host = [PARAMETRO] : Limita el ancho de banda del procesador de un host virtual
» cfs : Planifica el uso de recursos segun la politica Fair Queueing
» rt: Planifica el uso de recursos en tiempo real (real time)

--link = [PARAMETRO] : Configura la latencia, ancho de banda o porcentaje de pérdida de
paquetes de los enlaces virtuales

» default : Configura los enlaces con ancho de banda, latencia y porcentaje de
pérdida predeterminados por defecto

» tc : Permite parametrizar los tres valores mediante el ARGUMENTO que
pasemos.
* bw =[ancho_de_banda en Mb/s]
* delay = [latencia en ms]
* loss = [porcentaje_pérdida en porcentaje]
* Ejemplo de uso: sudo mn --link=tc, bw=10, delay=10, loss=5

--clean : Limpia los registros de emulacién y cierra el emulador. Tecleando “-¢” conseguiremos
el mismo efecto. Es recomendable ejecutar “sudo mn -¢’ cada vez que finalizamos con una
emulacion

—test = [PARAMETRO] : Todos los parametros posibles de esta opcién tienen tres
caracteristicas en comun, es decir, todas inician y finalizan la emulaciéon, y ademas. imprimen el
tiempo de ejecucion transcurrido entre el inicio y el fin. La diferencia es que permiten testear la
red emulada en base a los siguientes PARAMETROS:

* none : Comprueba si la topologia se ha creado correctamente e Imprime el
tiempo de ejecucion empleado para la creacion

* build : Inicia la emulaciéon hasta que la virtualizacidén esté operativa. Después,
imprime el tiempo de ejecucién empleado para la creacién

« all “(pingall + iperf)” : Inicia la emulacién y comprueba la conectividad entre los
host, utilizando internamente el parametro pingall. Ademas, mide el ancho de
banda entre el primer host y el ultimo, utilizando internamente el parametro
iperf

» iperf : Mide la velocidad de una unica conexiéon TCP, concretamente, entre el
primer host y el ultimo. Internamente, se crean dos servidores TCP, uno en
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cada host virtual, y, una vez que se hayan conectado, se intercambian
paquetes entre ambos y muestra los resultados.

» pingpair : Comprueba la conectividad entre los dos primeros hosts

» iperfudp : Mide el maximo ancho de banda entre dos hosts basado en el
protocolo UDP

» pingall : Comprueba la conectividad de todos los host con todos, all-to-all

--xterms : Abre una terminal para cada uno de los elementos de red emulados, ya sean hosts,
switches o el controlador

-—-ipbase = [PARAMETRO)] : Define el conjunto de direcciones que se utilizar4 en la red
emulada. Por defecto, las direcciones asignadas parten del conjunto 10.0.0.0/8. Para asignar la
que mejor nos convenga podemos hacerlo de la siguiente manera:

* --ipbase = red/mascara
* ejemplo: sudo mn --ipbase = 192.168.212.0/24

--mac : Permite asignar las direcciones MAC de manera ordenada. Sino, Mininet hace la
asignacion de direcciones de manera aleatoria

* ejemplo: host1 = 00:00:00:00:00:01
host2 = 00:00:00:00:00:02

--arp : Inicializa las tablas ARP de los hosts emulados y para permitir a los mismos realizar
conexiones a través de direcciones IP

--verbosity = [PARAMETRO] : Permite imprimir informacién interna de la emulacién en distintos
niveles segun los distintos PARAMETROS:

* info

* warning
» critical

* error

* debug

* output
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--innamespace : Por defecto, los switches y el controlador se encuentran en el mismo espacio
de nombre, en el espacio root. Esta opcion permite separar los switches del espacio de nombre
root

--listenport = [PARAMETRO] : Permite modificar los puertos lgicos asignados a los switches.
Por defecto, al switch s7 se le asigna el puerto 6634 e incrementa una unidad por cada switch
(s2 = 6635, s3 =6636...)

--pre = [PARAMETRO] : Ejecuta el script que se pasa como PARAMETRO. Dicho script se
carga antes de la comprobacién de la red

--post = [PARAMETRO] : Ejecuta el script que se pasa como PARAMETRO. Dicho script se
carga después de la comprobacién de la red

--nat : Agrega el servicio NAT, permitiendo que se conecten elementos emulados en Mininet y
el host anfitrién

--version : Imprime la versién actual de Mininet que se estéa utilizando
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13.2 Anexo B

En esta seccion se muestra la guia de comandos que ofrece Mininet durante la emulacion,
también llamados comando CLI. Una vez iniciada una emulacién, la prompt que nos aparecera
sera mininet> y a partir de ahi, podremos ingresar los comandos para obtener diferente
informacion sobre por ejemplo los elementos de red emulados, ya sean switches, hosts o el
controlador. Los comandos disponibles, ordenados alfabéticamente son los siguientes:

» EOF: Finaliza la emulacién y cierra el programa

* dpctl [comando][argumentos]: Permite la monitorizacién y administracion de cada uno
de los switches OpenFlow emulados. Al tener muchas opciones, dichas opciones se
recogen en el ANEXO C

* dump: Muestra informacién detallada de cada uno de los dispositivos que conforman la
red

» exit: Finaliza la emulacion y cierra el programa

» gterm[nodo1, ..., nodo_n]: Abre una terminal gnome para cada nodo especificado.
Alternativa del comando xterm

* help: Muestra los comandos disponibles y el uso de algunos
» variacion: help [comando] : Informa sobre la funcién del comando especifico

» intfs: Muestra las interfaces que utiliza cada uno de los dispositivos

» iperf [host1] [host2] : Mide la velocidad de una Unica conexiéon TCP, concretamente,
entre el host1y el host2
* Si no especificamos los parametros host, mide la velocidad de una Unica
conexion TCP, concretamente, entre el primer host y el ultimo

» iperfudp [bw] [host1] [host2]: Mide la velocidad entre el host1 y el host2, indicando el
ancho de banda, en Mb/s, basado en el protocolo UDP
» Si no especificamos los host, mide la velocidad entre el primer y el ultimo host,
basado en el protocolo UDP

* link [nodo1] [nodo2] [up/down] : Habilita (up) o deshabilita (down) el enlace existente
entre el nodo1y el nodo2
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links: Muestra los enlaces que se encuentran en estado operativo

net: Muestra los enlaces virtuales de la red. Se indican qué puertos de qué dispositivos
son usados para formar tales enlaces

nodes: Muestra una lista de los nodos que conforman la red

noecho [host] [cmd args]: Permite ejecutar comandos (cmd args) en el host como si
estuviéramos en él, evitando el uso de xterm

pingall: Comprueba la conectividad de todos los host con todos, all-to-all

pingallfull: Comprueba la conectividad de todos los host con todos, all-to-all, mostrando
el RTT minimo, medio y maximo

pingpair: Comprueba la conectividad entre los dos primeros hosts

pingpairfull: Comprueba la conectividad entre los dos primeros hosts, mostrando el RTT
minimo, medio y maximo
ports: muestra las interfaces y los puertos utilizados por los switches

px: Ejecuta declaraciones de variables en el lenguaje Python, puediéndolas combinar
con funciones de Mininet

py [objeto,funcion()]: Evalta expresiones en Python, especificando objefo y funcion()
* Ejemplo: mininet> py netaddHost(*h4”)  #crea un nuevo host con el
identificador “h4”

quit: Finaliza la emulacion actual

sh [cmd args]: Permite ejecutar comandos (cmd args) del sistema operativo Linux

source [file]: Lee comandos Mininet desde el archivo file

switch [switch] [start/stop] : Inicia (starf) o detiene (stop) el funcionamiento del switch
indicado

time [comando] : Muestra en pantalla cual ha sido el tiempo que ha necesitado el
comando indicado para ejecutarse
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x [host] [cmd args]: Crea un tunel X11 al host especifico

xterm [nodo1, ..., nodo_n]: Abre una terminal para cada nodo especificado. Es Util para
ejecutar comandos como si estuviéramos en el mismo dispositivo. Obtenemos lo
mismo mediante el comando noecho
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13.3 Anexo C

La utilidad dpctl o ovs-ofctl es una herramienta para administrar (crear, modificar, eliminar...) las
tablas de flujo de los switches OpenFlow emulados. Para administrar las reglas no hace falta un
controlador, ya que esta pensado para establecer entradas de flujo puntuales manualmente. En
este apartado se muestran los comandos de administracién aplicables a cada uno de los
switches emulados en nuestra red. Esta herramienta se puede utilizar tanto mediante la prompt
de Mininet “comandos CLI”, como mediante la terminal de Linux. La primera opciéon es mas
limitada, por lo tanto, la guia que se presenta esta hecha para la segunda opcion, es decir, para
la linea de comandos Linux.

La estructura de los comandos de la herramienta ovs-ofctl es la siguiente:

ovs-ofctl [OPCION] COMANDO [argumentos]

OPCION: Este campo no es obligatorio y su fin es dar informacién y cambiar el comportamiento
de los comandos por defecto. Este campo puede recibir los siguientes argumentos:

» -timeout=[SEGUNDOS], --verbose, --log-file, --help, --version y --strict

COMANDQO: Cabe destacar que los comandos (“COMANDQO”) que ofrece la herramienta dpct/
estan orientados a tres fines distintos. En primer lugar, los comandos orientados para modificar
las tablas de flujos de los switches OpenFlow, en segundo lugar, los comandos orientados para
mostrar informacién sobre los switches, y por ultimo lugar, comandos orientados a la
comprobacion de conectividad entre el controlador y los switches OpenFlow.

argumentos: valor que reciben algunos comandos. En esta guia, solo se trabajara con el
argumento “flujo”, que vendra explicado posteriormente cual es su sintaxis y su cometido.

COMANDOS ORIENTADOS PARA MODIFICAR TABLAS DE FLUJO

En este apartado se muestran los comandos que ofrece la herramienta ovs-ofctl para
administrar tablas de flujo de los switches:

» add-flow [SWITCH] [flujo]: ARade nuevos flujos en la tabla de flujo del switch indicado.
La sintaxis y las opciones del argumento flujo se detallan al final de este anexo.
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* add-flows [SWITCH] [FICHERO] : AAade nuevos flujos en la tabla de flujo del switch
indicado. Dichos flujos estan definidos en el fichero FICHERQ y cada linea del fichero
corresponde a una entrada de flujo distinta. Tener en cuenta la ruta relativa o absoluta
donde se encuentra el fichero.

* mod-flows [SWITCH] [flujo] : Modifica las acciones de los distintos flujos ya definidos en
la tabla de flujo del switch indicado.

* del-flows [SWITCH] [flujo] : Elimina la entrada de flujo correspondiente al switch
indicado. Si no se define explicitamente cual es el flujo, se elimina completamente la
tabla de flujo del switch indicado.

COMANDOS ORIENTADOS PARA MOSTRAR INFORMACION DE LOS SWITCHES

» show [SWITCH] : Muestra en pantalla informacion OpenFlow del switch indicado

* dump-desc [SWITCH] : Muestra en pantalla la descripcion del switch indicado

* dump-tables [SWITCH] : Muestra en pantalla estadisticas de las tablas de flujo del
switch indicado

* dump-ports [SWITCH][PORT] : Muestra en pantalla estadisticas del puerto del switch
indicado. El parametro es opcional, si no se indica, muestra las estadisticas de todos
los puertos del switch indicado

* dump-ports-desc [SWITCH] : Muestra en pantalla la descripcion de los puertos del
switch indicado

* dump-flows [SWITCH] : Muestra en pantalla todas las entradas de la tabla de flujo del
switch indicado

* monitor [SWITCH] : Muestra en pantalla todos los mensajes OpenFlow recibidos en el
switch indicado

143



COMANDOS ORIENTADOS A LA COMPROBACION DE CONECTIVIDAD

* probe [TARGET] : Intercambio de paquetes entre el controlador y el objetivo (switch)
especificado, con el fin de comprobar la comunicacion OpenFlow entre los dos
dispositivos

» ping [TARGET](n) : El controlador manda 10 paquetes de n bytes al objetivo indicado y
mide el tiempo de respuesta

* benchmark [TARGET](n) [COUNT] : Envia COUNT paquetes de n bytes al objetivo
especificado con el propdsito de medir el ancho de banda (paquetes/s o B/s) del enlace
existente entre el controlador y el objetivo

Para finalizar con esta guia, se detalla cual es la estructura del argumento flujo, indicado en la
subseccion “COMANDOS ORIENTADOS PARA MODIFICAR TABLAS DE FLUJO”. La
estructura del argumento flujo se diferencia en dos campos:

[REGLA], actions=[ACCIONES]

REGLA: Criterio para identificar el paquete o grupo de paquetes a los que se le aplicaran las
acciones. Este campo se compone por las siguientes opciones:

* in_port=[PUERTOQ] : Procesa paquetes de un puerto fisico, dicho puerto se
identifica por un niumero entero

» dl_src=[MAC] : Procesa paquetes Ethernet cuyo origen es la direccion MAC
indicada. El formato de la direccion MAC es la siguiente: XX:XX: XX XX XX:XX

» dl_dst=[MAC] : Procesa paquetes Ethernet cuyo destino es la direccion MAC
indicada

» dl_type=[ETHERTYPE] : Procesa paquetes del protocolo Ethernet indicado. El
protocolo se indica con un nimero entero entre 0 y 65535, inclusive. En el caso
de direcciones IPv4, dI_type=0x0800
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nw_src=[IP/MASCARA] : Procesa paquetes cuyo origen es la direccién IPv4
especificada. Indicar la mascara es opcional

nw_dst=[IP/MASCARA] : Procesa paquetes cuyo destino es la direccion IPv4
especificada. Indicar la mascara es opcional

nw_proto=[PROTOCOLOQ] : Procesa paquetes correspondientes al protocolo
indicado. El protocolo se indica con un numero entero entre 0 y 255, inclusive.
En el caso del protocolo TCP, nw_proto=6

tp_src=[PUERTO] : Procesa paquetes segun el puerto UDP o TCP origen
indicado. El puerto se indica con un numero entre 0 y 65535, inclusive

tp_dst=[PUERTO] : Procesa paquetes segun el puerto UDP o TCP destino
indicado. El puerto se indica con un numero entre 0 y 65535, inclusive

ACCIONES: Indica las operaciones que se le aplicaran a cada entrada de la tabla de flujos.
Este segundo campo se compone por las siguiente opciones:

output:[PUERTO] : Reenvia los paquetes por el PUERTO fisico indicado

normal : Procesa el paquete como si estuviera en un dispositivo de capa 1y 2.
Para ello, el switch debe ser compatible con funcionalidades de capa 1y 2

flood: Reenvia el paquete por todos los puertos excepto por el puerto que se
haya recibido el paquete y los puertos con flooding deshabilitado.
Comportamiento hub

all: Reenvia el paquete por todos los puertos excepto por el puerto que se haya
recibido el paquete. Comportamiento hub

controller:MAX_LENGTH]: El paquete es enviado al controlador como un
mensaje openflow paquet_in. Es opcional afiadir el tamafio del paquete.
Indicaremos “ALL” en caso de que se quiera enviar el paquete completo o
“‘numero_de_Bytes”, representado por un nimero de tipo entero, si se desea
enviar un tamafo especifico del paquete
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* local: Reenvia el paquete por el puerto establecido como /ocal

» mod_dl_src:[MAC]: Madifica la direccion fisica origen del paquete. El formato
de la direccion MAC es la siguiente: XX:XX:XX:XX:XX: XX

+ mod_dl_dst:[MAC]: Modifica la direccion fisica destino del paquete. El formato
de la direccion MAC es la siguiente: XX:XX: XX:XX: XX: XX

Para entender el funcionamiento de esta herramienta, dos ejemplos:

Ejemplo 1: Tenemos un switch OpenFlow de 3 puertos, llamado s7 (switch 1). Queremos que
toda aquella informacion entrante del puerto fisico nimero 1 se redirija por el puerto fisico
numero 3. El comando correspondiente para que el switch se comporte como tal seria el
siguiente:

ovs-ofctl add-flow s1 in_port=1,actions=outport:3

in port=1,actions=output:3

n bytes=8, idle age=79, in

Ejemplo 2: Eliminar todas las entradas correspondientes a paquetes entrantes por el puerto
fisico numero 1 del switch OpenFlow s7:

ovs-ofctl del-flows s1 in_port=1
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13.4 Anexo D

En esta seccion se adjuntan los dos ficheros a los cuales se les hace referencia en el apartado
“Mininet”. Por una parte, el codigo generado automaticamente por Miniedit (hipercubo.py), en
este caso, un hipercubo. Por otra parte, el cédigo implementado en Python para la creacién de

una topologia fat-tree y su correspondiente gestion de direcciones (FatTree_IP.py).

hipercubo.py

#!/usr/bin/python

from mininet.net Import Mininet

from mininet.node import Controller, RemoteController, OVSController
from mininet.node import CPULimitedHost, Host, Node

from mininet.node import OVSKernelSwitch, UserSwitch

from mininet.node import IVSSwitch

from mininet.cli import CLI

from mininet.log import setLogLevel, info

from mininet.link import TCLink, Intf

from subprocess import call

def myNetwork () :

# personaliza las caracteristicas de la topologia con las que se le
llamara a Mininet
net = Mininet( topo=None,
build=False,
ipBase='10.0.0.0/8")

# anadir el controlador, al igual que se hubiera hecho con la opcion
—--controller=remote, pero en codigo Python
info( '*** Adding controller\n' )
cO=net.addController (name="'c0"',
controller=RemoteController,
protocol="tcp',
port=6633)

# anadir los switches de tipo ovsk (Open vSwitch), al igual que se hubiera

hecho con la opcion --switch=ovsk, pero en codigo Python

# dar un identificador a cada uno de los switches generados
info( '*** Add switches\n')

sl = net.addSwitch('sl', cls=0OVSKernelSwitch)

s2 = net.addSwitch('s2', cls=0VSKernelSwitch)

s3 = net.addSwitch('s3', cls=0VSKernelSwitch)

s4 = net.addSwitch('s4', cls=0VSKernelSwitch)

s5 = net.addSwitch('s5', cls=0OVSKernelSwitch)

s6 = net.addSwitch('s6', cls=0VSKernelSwitch)

s7 = net.addSwitch('s7', cls=0VSKernelSwitch)
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s8 = net.addSwitch('s8', cls=0VSKernelSwitch)

# anadir los host, dandoles un identificador y su correspondiente
direccion IP segun la direccion IP base establecida anteriormente. En este
caso, no se ha indicado cual es su gateway

info( '*** Add hosts\n')

hl = net.addHost ('hl', cls=Host, ip='10.

h2 = net.addHost ('h2', cls=Host, ip='10.

h3 = net.addHost ('h3', cls=Host, ip='10.
h4 = net.addHost ('h4', cls=Host, ip='10.
h5 = net.addHost ('h5', cls=Host, ip='10.
hé = net.addHost ('h6', cls=Host, ip='10.
h7 = net.addHost ('h7', cls=Host, ip='10.
h8 = net.addHost ('h8', cls=Host, ip='10.

1'", defaultRoute=None)
.2', defaultRoute=None)
.3', defaultRoute=None)
.4'", defaultRoute=None)
5", defaultRoute=None)
.6', defaultRoute=None)
.7', defaultRoute=None)
.8', defaultRoute=None)

(ool el elle e lle B )
(ool el elle il el e B )

# anadir los enlaces virtuales entre los switches y los host
info( '"*** Add links\n')
net.addLink (sl1, s2)
net.addLink (sl, s3)
net.addLink (s3, s4)
net.addLink (s4, s2)
net.addLink (s7, s5)
net.addLink (s5, s6)
net.addLink (s6, s8)
net.addLink (s8, s7)
net.addLink (sl1, s5)
net.addLink (s2, s6)
net.addLink (s3, s7)
net.addLink (s4, s8)
net.addLink (hl1, s1)
net.addLink (s2, hZ2)
net.addLink (s5, h5)
net.addLink (s6, h6)
net.addLink (h7, s7)
net.addLink (s8, h8)
net.addLink (s3, h3)
net.addLink (s4, h4)

# iniciar la emulacion y el controlador

info( '*** Starting network\n')

net.build()

info( '*** Starting controllers\n')

for controller in net.controllers:
controller.start ()

# inicializar los switches y conectarlos con el controlador para formar la
red de control

info( '*** Starting switches\n')

net.get('sl').start ([c0])

net.get ('s2').start ([c0])

net.get ('s3'").start ([c0])
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net.get ('s4'").start([c0])
net.get('sb5'").start([c0])
net.get('s6').start ([c0])
net.get ('s7').start ([c0])
net.get ('s8"'").start ([c0])

info( '*** Post configure switches and hosts\n')

CLI (net)
net.stop ()

if name == ' main ':
setLogLevel ( 'info' )
myNetwork ()

FatTree_IP.py

# mediante este script, cambiando el valor del parametro k, genera un fat-tree

de 3 capas (core, agregacion, borde) y k
grado k.

ramas,

compuesto por switches de

# nomenclatura de los elementos de red creados una vez se genera la topologia:

# switches core: cs X

# switches agregacion: as X Y

# switches borde: es X Y

# hosts: h X Y Z

# donde: X es la rama a la que le corresponde

# Y es el numero de switch correspondiente a la rama X

# Z es el numero de host, correspondiente al switch Y de la rama X

from mininet.node import OVSSwitch
from mininet.topo import Topo

class FatTree( Topo ): # definir la clase

def init ( self ):

# caracteristicas de la topologia
K =4 #
abajo + num puertos hacia arriba)

podNum = K #
coreSwitchNum = pow( (K/2),2) #
aggrSwitchNum = ((K/2) *K) #
edgeSwitchNum = ((K/2) *K) #

#

hostNum = (K*pow((K/2),2))

grado del switch (num puertos hacia

numero
numero
numero
numero
numero

de ramas del fat-tree
switches core (cs)
switches agregacion (as)
switches borde (es)

de hosts (h)
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# inicializar topologia
Topo. init ( self )

# definir arrays para guardar los objetos (switches) que se van creando,
para luego poder hacer los enlaces virtuales correspondientes
coreSwitches []
aggrSwitches []
edgeSwitches = []

# definir array para ir guardando los host creados para posteriormente
anadirles la mascara e IP y hacer los enlaces virtuales correspondientes
hosts =[]

z=2 # variable que llevara el control de la direccion IP que se le asigna a
cada host de la subred, 192.168.1.%d/24 %z en este caso. Esta variable se
inicializa con 2 porque el 1 siempre se reserva para el gateway

# creacion de los switches core e insertarlos en el array correspondiente
for core in range (0, coreSwitchNum) :
coreSwitches.append(self.addSwitch ("cs "+str(core)))

# por cada rama definida, loop (depende del valor del parametro K)
for pod in range (0, podNum) :

# crear switch agregacion e insertarlos en el array correspondiente
for aggr in range (0, aggrSwitchNum/podNum) :
aggrThis = self.addSwitch("as "+str (pod)+" "+str(aggr))
aggrSwitches.append (aggrThis)

# crear enlaces virtuales entre los switches agregacion y core
for x in range ((K/2) *aggr, (K/2)*(aggr+l)):
self.addLink (aggrThis, coreSwitches[x])

# creacion switches borde e insertarlos en el array correspondiente
for edge in range (0, edgeSwitchNum/podNum) :
edgeThis = self.addSwitch("es "+str (pod)+" "+str (edge))
edgeSwitches.append (edgeThis)

# crear enlaces virtuales entre switches borde y agregacion
for x in range ( (edgeSwitchNum/podNum) *pod,
( (edgeSwitchNum/podNum) * (pod+1)) ) :
self.addLink (edgeThis, aggrSwitches[x])

# creacion de hosts y enlaces virtuales entre los hosts y switches
borde
for x in range (0, (hostNum/podNum/ (edgeSwitchNum/podNum))) :
self.addLink (edgeThis, self.addHost ("h "+str (pod)
+" "+str (edge)+" "+str(x)))

150



# guardar los hosts en su correspondiente array para poder anadirles
una direccion IP y mascara

hosts.append (self.addHost ("h "+str (pod)+" "+str(edge)+" "+str(x),
ip='192.168.1.%d/24" % z))

z=z+1 # empezando por 192.168.1.2/24 para el primer host creado, por
cada host creado, se asignara la siguiente IP (+1) a la anterior, porque asi
se ha decidido hacer la gestion de direcciones para este ejemplo

# ejemplo

# host h 0 0 0 = 192.168.1.2/24
# host h 0 0 1 = 192.168.1.3/24
# host h 0 1 0 = 192.168.1.4/24
# host h 0 1 1 = 192.168.1.5/24

#darle un nombre a la topologia para que luego pueda ser llamada desde fuera
con la opcion —--topo
topos = { 'fattree': ( lambda: FatTree() ) }
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13.5 Anexo E

En este anexo, se indica el cddigo correspondiente para generar las topologias e implementar
el routing correspondiente de las topologias de datacenter que se han estudiado en este TFG.
rte, se indica el coédigo correspondiente a las clases que generan topologias de

Por una pa

familia tree (TreeTopo) y Jellyfish (JellyFishTopo) que se encuentran en el fichero dctopo.py.

Por otra parte, se indican los dos modulos que carga el controlador POX para implementar el
routing tanto para las topologias free (free_controller_julen.py) como para la topologia Jellyfish

(jelly_controller_julen.py).

Class TreeTopo

class TreeTopo( Topo ): # clase que se le llama desde el fichero mn.py con

parametros tree,K,L

def init (self, K, L):

Topo. 1init (self, K, L)

self.K = K # puertos hacia abajo switch

self.L = L # puertos hacia arriba switch

caracteristicas de la topologia
switches core = L * L
switches agregacion = K * L

switches borde = K * K

FH W% H H K

hosts = K * K * K

# definir los arrays donde se van a ir guardando los objetos para

despues hacer los enlaces correspondientes

dpid=dpid)

hosts = []
switchesBorde = []
switchesAgregacion =[]

switchesCore = []

# crear switches borde y hosts y sus correspondientes enlaces
for p in range (0, K):
for e in range (0, K):
dpid = '00000300000000' + str(p) + str(e) # asignacion dpid
borde = self.addSwitch("Bor "+str(p)+" "+str(e)+" "+str(1l),
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switchesBorde.append (borde)
for h in range (2, K + 2):
host = self.addHost ("h "+str (p)+" "+str(e)
+" "+str(h),ip="10.{}.{}.{}/8'.format (p,e,h), defaultRoute=None) # al primer
host se le da la direccion .2
hosts.append (host)
self.addLink (host, borde)

# crear switches agregacion
for x in range (0, K * L):
dpid = '000002000000' + str(x).zfill(2) + '00' # asignacion dpid
switchesAgregacion.append (self.addSwitch ("Agr "+str(x),
dpid=dpid) )

# enlaces switches borde-agregacion
for x in range (0, K * K):
for y in range (0, K * L):
if math.floor (x / K) == math.floor(y / L):
self.addLink (switchesBorde[x], switchesAgregacion(y])

# crear switches core

for x in range (0, L * L):
dpid = '0000010000' + str(x).zfill(2) + '0000' # asignacion dpid
switchesCore.append (self.addSwitch ("Core "+str(x), dpid=dpid))

# enlaces switches core-agregacion
for x in range (0, L * L):
for y in range (0, K * L):
if x § L == % L:

self.addLink (switchesCore[x], switchesAgregacion(y])

Class JellyFishTopo

class JellyFishTopo( Topo ): # clase que se le llama desde el fichero mn.py
con parametros jf,numSwitches,K,L para generar una topologia Jellyfish

def init ( self, numSwitches, K, L ):

semilla = 27
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random. seed (semilla) # ajustar la semilla para poder replicar experimentos

y poder hacer el routing para casos aleatorios controlados

Topo. init ( self, numSwitches, K, L )

# caracteristicas de la topologia
self.numSwitches = numSwitches # numero de switches
self.K = K # numero de puertos hacia abajo (switch-to-host)

self.L = L # numero de puertos aleatorios (switch-to-switch)

# definir el array donde se van a 1ir guardando los switches. Segun se vaya
completando el grado de un switch, ese switch se saca de la lista, para que el
mismo no pueda ser involucrado en un nuevo enlace

switches = []

# crear switches y hosts y sus correspondientes enlaces
for x in range (0, numSwitches) :
dpid = '00000100000000'+ str(x).zfill(2)
switch = self.addSwitch("S " + str(x), dpid=dpid)
switches.append (switch)
for h in range (2, K + 2):
host = self.addHost ("h " + str(x) + " " + str(h),ip="10.0.{}.
{}/16'. format (x,h), defaultRoute=None) # al primer host se ha decidido darle
la direccion .2
self.addLink (host, switch)

enlaces guardados = [] # lista donde se guarda la pareja de switches

switch-switch2, representando un enlace entre los mismos

while len(switches) > 1 and no conectado (self, switches,
enlaces guardados): # Mientras quede mas de un elemento en el array de
switches y los switches no esten conectados, loop
switch = random.choice (switches) # coge un objeto switch al azar del
array switches/[]
switch2 = random.choice (switches) # coge un objeto switch al azar del

array switches/[]

if switch == switch2: # comprobar si ha salido el mismo objeto
continue
enlace = (switch, switch2) # si no ha salido, guardar el enlace
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if enlace in enlaces guardados or (switch2, switch) in
enlaces guardados: # comprobar si la pareja bidireccional switch-switch2
existe en el array de enlaces guardados
continue
enlaces guardados.append (enlace) # si esa pareja bidireccional no
existe, guardar el enlace que representa pareja switch-switch2 en el array de

enlaces guardados

if (apariciones switch(self, switch, enlaces guardados) == L or
switch conectado (self, switch, enlaces guardados, switches)): # mirar si el
switch switch aparece L (max. puerto aleatorios) veces en la lista de enlaces
guardados o esta totalmente conectado
switches.remove (switch) # eliminar switch switch de la lista
switches[], ya que el switch ha quedado completo y no queremos que se vea

implicado en un nuevo posible enlace

if (apariciones switch(self, switch2, enlaces guardados) == L or
switch conectado (self, switch2, enlaces guardados, switches)): # mirar si el
switch switch2 aparece L (max. puerto aleatorios) veces en la lista de enlaces
guardados o esta totalmente conectado
switches.remove (switch2) # eliminar switch switch2 de la lista
switches[], ya que el switch ha quedado completo y no queremos que se vea

implicado en un nuevo posible enlace

while True: # proceso para unir algun nodo que haya podido quedar suelto.
La idea es, quitando un enlace random, enlazar el nodo que ha quedado fuera, a
los dos nodos donde se ha eliminado el enlace random.
completado = True
for switch in switches:
if switch conectado(self, switch, enlaces guardados, switches): # si
esta totalmente conectado, no hacer nada
continue
if self.apariciones switch(self, enlaces guardados) < (L-1): # si la
cantidad de puertos switch-to-switch del switch no ha alcanzado el parametro
L, hemos encontrado el switch
completado = False
enlace = random.choice (enlaces guardados) # escoger un enlace
aleatorio
if switch == enlace[0] or switch == enlace[l]: # si algun nodo
implicado en ese enlace coincide con el nodo cuyo grado no esta completado
(nodo que ha quedado suelto), no hacer nada
continue
nuevo _enlace = (switch, enlace[0]) # si no ha coincidido,

guardar nuevo enlace
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nuevo enlace2 = (switch, enlace([l]) # si no ha coincidido,
guardar nuevo enlace

enlaces guardados.remove (enlace) # eliminar enlace que ha tocado
al azar

enlaces guardados.append (nuevo enlace) # anadir nuevo enlace al
nodo cuyo grado no esta completado

enlaces guardados.append (nuevo _enlace2) # anadir nuevo enlace al
nodo cuyo grado no esta completado

if completado:
break

for enlace in enlaces guardados: # una vez tengamos la lista de enlaces

guardados switch-switch2, crear los enlaces bidireccionales. enlace[0] es
switch y enlace[l] switch2

self.addLink (enlace[0], enlace[l]) # construir enlaces entre parejas

switch-switch2

mapa_topologia = enlaces guardados # mapa que le pasaremos al controlador
que representa las conexiones aleatorias generadas entre los switches y asi
poder hacer un routing para ese caso concreto

print "Lista de enlaces guardados generada que pasaremos al controlador:"

print mapa topologia # necesario para despues que despues el controlador

conozca la red aleatoria generada

# funciones utilizadas
def no conectado(self, lista switches, lista enlaces): # comprueba si algun
enlace bidireccional entre switches no esta en la lista de enlaces guardados
for i in range(len(lista switches)):
switch = lista switches[i]
for j in range(i + 1, len(lista switches)):
switch2 = lista switches[j]
enlace = (switch, switch2)
if enlace not in lista enlaces and (switch2, switch) not in
lista enlaces:
return True

return False

def apariciones switch(self, switch, lista enlaces): # cuenta las apariciones
de un switch en la lista donde se guardan las parejas de enlaces. Necesario
para saber si un switch aparece L veces y por lo tanto, controlar si esta
completo o no

count = 0
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for enlace in lista enlaces:
if switch in enlace:
count += 1

return count

def switch conectado (self, switch, lista enlaces, lista switches): # dado un
switch, una lista de enlaces y una lista de switches, comprueba si el switch
esta totalmente conectado
for s in lista switches:
if s == switch: # si es el mismo, no hacer nada
continue
if (switch, s) not in lista enlaces or (s, switch) not in lista enlaces:
return False

return True

tree_controller_julen.py

from pox.core import core

import pox.openflow.libopenflow 01 as of
from pox.lib.revent import *

from pox.lib.util import dpidToStr
import time

import math

log = core.getLogger ()

# ajustar los parametros K y L segun la topologia tree que se lanza

=

L =

class ProactiveTree (EventMixin):

def  init  (self,connection):
self.connection = connection # devuelve como string la MAC del switch
OpenFlow en el siguiente formato: [XX-XX-XX-XX-XX-XX numb], los corchetes y el
numb es algo que ignoraremos. Numb simplemente representa el orden de que se
han conectado los switches con el controlador. Partiremos desde aqui para
saber con quien nos comunicamos.
self.listenTo (connection)

self.idsl = str(connection).split("-")[0]

self.idsl = self.idsl.split("[")[1]

self.idintl = int(self.idsl) # nos dice la capa que corresponde un switch.
Digitos 1 y 2 de la MAC
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self.ids2 = str(connection).split("-")[5]
self.ids2 = self.ids2.split (" ") [0] # Digitos 11 y 12 de la MAC

# identificador en dos partes del switch borde

self.ids3 = self.ids2[0] # Digito 11 de la MAC

self.idint3 = int(self.ids3) # rama que corresponde un switch

self.ids4 = self.ids2[1] # Digito 12 de la MAC

self.idint4 = int(self.ids4) # numero de switch de acceso correspondiente
a la rama idint3

# identificador del switch de agregacion
self.ids5 = str(connection).split("-")[4] # Digitos 9 y 10 de la MAC
self.idint5 = int(self.ids5) # numero de switch de agregacion

matchl = of.ofp match() # emparejamiento basado en direcciones IP destino,
para distribuir trafico hacia abajo

matchl.dl type = 0x0800 # es necesario indicar con que tipo de direcciones
se hace hacer el emparejamiento. En este caso, direcciones IPv4 (0x0800)

match2 = of.ofp match() # emparejamiento basado en puertos de entrada para
distribuir trafico hacia arriba

if(self.idintl == 03): # reglas para los switches de capa borde

# trafico hacia arriba (prioridad 1)
for x in range (1, K + 1): # para cada puerto hacia abajo

puerto hacia abajo = x % L # hacer grupos de L con los puertos
hacia abajo

match2.in port = x # emparejar con el puerto hacia abajo

puerto _saliente = puerto hacia abajo + K + 1 # accion reenvio
puerto hacia arriba

self.install (puerto saliente, match2, 1) # instalar regla trafico

hacia arriba

# trafico hacia abajo (prioridad 2)
for h in range (2, K + 2): # entrada para llegar a cada host conectado
a cada switch de acceso, para cada puerto hacia abajo
rama = self.idint3 # nos indica la rama que corresponde
borde = self.idint4 # nos indica el numero de switch que
corresponde a la rama
host = h # indica el numero de host que corresponde, empiezando

desde .2
matchl.nw dst = "10." + str(rama) + "." + str(borde) + "." +
str (host) # emparejar con la direccion IP destino
self.install (h - 1, matchl, 2) # instalar regla trafico hacia
abajo
if(self.idintl == 01): # reglas para los switches de capa core
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# trafico hacia abajo (prioridad 2)
for k in range (0, K): # para cada puerto hacia abajo

mascaral = 24 - math.ceil (math.log(K,2)) # ajustar el valor de
la mascara en funcion del parametro 'K', que determina cuantas subredes hay

mascara’? = str (mascaral) # math.ceil devuelve float
(mascara.0), para coger la parte 'mascara' pasar a string y obtener la primera
parte

mascara = mascaral.split(".")[0]

matchl.nw dst = "10." + str(k) + ".0.0/" + str(mascara) #
emparejar con la direccion IP destino

self.install (k + 1, matchl, 2) # instalar regla trafico hacia
abajo, prioridad 2

if(self.idintl == 02): # reglas para los switches de capa agregacion

grup = self.idinth
grupo = math.floor(grup / L) # calcular el grupo al que corresponde
el switch
grupo = str (grupo) # math.floor devuelve float (grupo.0), para coger
la parte 'grupo' pasar a string y obtener la primera parte
grupo = grupo.split(".")[0]
# trafico hacia abajo (prioridad 2)
for k in range (0, K): # para cada puerto hacia abajo
matchl.nw dst = "10." + str(grupo) + "." + str(k) + ".0/24" #
emparejar con la direccion IP destino
self.install (k + 1, matchl, 2) # instalar regla trafico hacia
abajo

# trafico hacia arriba, (prioridad 1)
for x in range (1, K + 1):
puerto _hacia abajo = x % L # hacer grupos de L con los puertos
hacia abajo
match2.in port = x # emparejar con el puerto hacia abajo
puerto saliente = puerto hacia abajo + K + 1 # accion reenvio
puerto hacia arriba
self.install (puerto saliente, match2, 1) # instalar regla trafico
hacia arriba

def install (self, port, match, priority): # funcion que se ejecuta cada vez

que se instala una nueva entrada en algun switch. Como parametros recibe el
puerto port, puerto por el que se reenvian los paquetes que coincidan, el
emparejamiento match, la direccion IP o conjunto de direcciones IP (trafico
hacia abajo) o puertos entrantes (trafico hacia arriba) para emparejar y la
prioridad de los flujos priority

msg = of.ofp flow mod() # prepara el paquete msg para que posteriormente
se instale como una nueva entrada en la tabla de flujos del switch OpenFlow
correspondiente

msg.match = match # anade el matching que pasamos como parametro a ese
mensaje msg. En este caso, el matching se basa en direcciones IP destino o

159



puertos de entrada, por lo tanto, los posibles campos seran nw dst o in port,
respectivamente

msg.priority = priority # anade la prioridad que pasamos como parametro a
esa nueva entrada

msg.actions.append(of.ofp action output (port = port)) # anade la accion a
realizar con las direcciones IP o puertos entrantes que coincidan con la
entrada para reenviarla por el puerto que pasamos como parametro

self.connection.send(msg) # el controlador envia el mensaje msg al switch
para instalar el flujo en el switch OpenFlow

def handle PacketIn (self, event): # funcion que se encarga de procesar los

paquetes a los cuales un switch no les ha encontrado coincidencia. Posibilita
que el controlador reciba esos paquetes de tipo packet in, aunque no se vaya a
hacer nada con ellos, ya que todos los switches se han instruido de manera
correcta de antemano. De lo contrario, saltarian errores, puesto que no se les
daria ningun tratamiento a los paquetes que no se les ha encontrado
coincidencia.

packet = event.parse()

msg = of.ofp packet out ()

msg.buffer id = event.ofp.buffer id

msg.in port = event.port

class proactive tree (EventMixin):

def init (self):
self.listenTo (core.openflow)

def handle ConnectionUp (self, event):
log.debug ("Connection %s" % (event.connection,))
ProactiveTree (event.connection)

def launch ():
core.registerNew (proactive tree)

jelly_controller_julen.py

# Este controlador esta implementado para posibilitar el routing para el caso
aleatorio controlado Jellyfish 7,3,2 con semilla 27

from pox.core import core

import pox.openflow.libopenflow 01 as of
from pox.lib.revent import *

from pox.lib.util import dpidToStr
import time

import math

log = core.getLogger ()
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# ajustar los parametros K (routing trafico local) y numSwitches (routing
switch-to-switch), segun la topologia que se lanza

numSwitches = 7

K =3

switches =[] # lista donde se guardan los identificadores de los switches para
calcular los correspondientes shortest path

for x in range (0, numSwitches): # crear una lista de identificadores
representada por los mismos identificadores que se les ha dado a los switches
OpenFlow, para despues poder calcular los caminos minimos entre 1os mismos
switch = "S " + str(x)
switches.append (switch)

def bfs paths (mapa, origen, destino): # Recorre el grafo en anchura para
calcular los caminos existentes entre dos nodos. Dado un mapa que representa
las conexiones entre los switches, un nodo de origen y un nodo de destino,
devuelve todos los caminos entre el nodo origen y nodo destino, ordenados
desde el mas corto hasta el mas largo. En caso de que haya mas de un camino
con misma longitud, coloca el primero el que antes haya encontrado el
algoritmo. A nosotros siempre nos Iinteresara el primer camino minimo que
encuentre.
cola = [(origen, [origen])]
while cola:
(vertice, ruta) = cola.pop(0)
for siguiente in mapa[vertice] - set(ruta):
if siguiente == destino:
yield ruta + [siguiente]
else:
cola.append((siguiente, ruta + [siguiente]))

# Caso 1: caso aleatorio controlado Jellyfish 7,3,2 seed 27
# grafo jf,7,3,2 seed(27), debe generarse a partir de enlaces guardadosl. EIl
grafo debe estar represetando como mapal para que la funcion bfs paths pueda
calcular 1los caminosS minimos
mapal = {'S 0': set(['S 5','S 4']),

'S 1': set(['S 6','S 5']),

'S 2': set(['S 3','S 4']),

'S 3': set(['S 6','S 2']),

'S 4': set(['S 0','S 2']),

'S 5': set([{'S 0','S 1']),

'S 6': set(['S 1','S 3'])}
enlaces guardadosl = [('S 6','S 1'),('S 0','S 5'),('s 5','s 1'),('s 6','S 3"),
('so0','s 4'),('s 3','s 2'"),('s 4','S 2'")] # A partir de enlaces guardadosl se
genera mapal. enlaces guardadosl se genera al lanzarse la topologia con los
parametros jf,7,3,2 seed 27

# Caso 2: caso aleatorio controlado Jellyfish 3,3,2 seed 27
# grafo jf,3,2,2 seed(27), debe generarse a partir de enlaces guardadosZ
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mapaZ2 = {'S 0': set(['S 1','S 2']),

LSt set (SO0 ESE2N),

'S 2': set(['S 0','S 1'])}
enlaces guardados2 = [('S 0','s 2'),('s 1','S 2'),('S 1','S 0')] # A partir de
enlaces guardadosZ se genera mapaZ. enlaces guardadosZ se genera al lanzarse
la topologia con los parametros jf,3,2,2 seed 27
all shortest paths = [] # array para guardar todos los caminos mas cortos
entre todos los nodos

# para cada switch origen, calcular todos los caminos respecto a los demas
destinos y para cada destino distinto, guardar el minimo (el primero) en el
array all shortest paths
for origen in range (0, numSwitches) :
for destino in range (0, numSwitches) :
if origen != destino: # evita calcular el camino entre el nodo origen

consigo mismo

paths = list (bfs paths (mapal, switches[origen], switches[destino]))
# calcular caminos entre nodo origen y nodo destino

shortest path = paths[0] # obtener el primero de todos los caminos
posibles, el mas corto, o, en caso de que haya mas de un camino minimo, el
primero que el algoritmo encuentra

all shortest paths.append(shortest path)

print "Todos los caminos minimos para cada nodo de origen son:"
print all shortest paths

# funciones para saber por que puerto de salida del switch de origen debemos
distribuir la informacion
def posicion enlace(enlacel, enlace2, lista enlaces): # devuelve la posicion
que tiene un enlace bidireccional en la lista de enlaces guardados
if (enlacel in lista enlaces):
posicion = lista enlaces.index (enlacel)
if (enlace2 in lista enlaces):
posicion = lista enlaces.index (enlace2)
return posicion

def num aparicion switch (switch, lista enlaces, posicion): # devuelve el
numero de apariciones del primer switch que aparece en el enlace, en la lista
de enlaces guardados, hasta la posicion que se ha calculado

aparicion = 0

for enlace in range (0, posicion) :

if switch in lista enlaces[enlace]:
aparicion += 1
return aparicion

class Proactivedelly (EventMixin):

def init  (self,connection):
self.connection = connection # devuelve como string la MAC del switch
OpenFlow en el siguiente formato: [XX-XX-XX-XX-XX-XX numb], los corchetes y el
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numb es algo que ignoraremos. Numb simplemente representa el orden de conexion
de los switches con el controlador. Partiremos desde aqui para saber con quien
nos comunicamos.

self.listenTo (connection)

self.ids = str(connection).split("-")[5]
self.ids = self.ids.split (" ")[0] # Digitos 11 y 12 de la MAC
self.idint = int(self.ids) # identificador del switch OpenFlow

self.idsl = str(connection).split("-")[0]
self.idsl = self.idsl.split("[")[1] # Digitos 1 y 2 de la MAC
self.idintl = int(self.idsl) # identifica todos los switches OpenFlow

matchl = of.ofp match() # emparejamiento basado en direcciones IP destino
para distribuir trafico local, prioridad 2

matchl.dl type = 0x0800 # es necesario indicar con que tipo de direcciones
se quiere hacer el emparejamiento. En este caso, IPv4 (0x0800)

match2 = of.ofp match() # emparejamiento basado en direcciones IP destino
para distribuir trafico switch-to-switch, prioridad 1

match2.dl type = 0x0800 # es necesario indicar con que tipo de direcciones
se quiere hacer el emparejamiento. En este caso, IPv4 (0x0800)

if(self.idintl == 01): # reglas para todos los switches OpenFlow

# trafico hacia abajo (local, prioridad 2)
for h in range (2, K + 2): # entrada para llegar a cada host conectado a
cada switch OpenFlow, para cada puerto hacia abajo

switch = self.idint # switch correspondiente
host = h # las direcciones de los host empiezan desde .2
matchl.nw dst = "10.0." + str(switch) + "." + str(host) # emparejar con

la direccion IP destino
self.install (h - 1, matchl, 2) # instalar regla trafico hacia abajo

# trafico switch-to-switch (prioridad 1)
if(self.idint == 00): # Flujos para S 0

# matching del flujo
for camino in range (self.idint * (numSwitches - 1), (numSwitches - 2) +
((numSwitches - 1) * self.idint) + 1) : # hacer que cada switch procese los
caminos cortos que le correspondan. Cada switch procesa (numSwitches-1)
caminos, por lo tanto, (numSwitches-1) flujos
#print camino
destino = all shortest paths[camino] [-1].split (" ") [1] # ultimo
identificador de cada camino mas corto. Indica la subred de destino para cada
flujo (matching)
match2.nw dst = "10.0." + str(destino) + ".0/24"

# accion output port del flujo
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primer elem = all shortest paths([camino] [0] # primer identificador
de cada camino mas corto

segundo _elem = all shortest paths[camino] [1] # segundo identificador
de cada camino mas corto

enlacel = (primer elem, segundo elem)

enlace?2 = (segundo _elem, primer elem)

posicion = posicion enlace (enlacel, enlace2, enlaces guardadosl) #
guardar la posicion del enlace bidireccional entre los dos primeros elementos
de la lista, para luego contar el numero de apariciones del primer elemento
hasta esa posicion y saber por que puerto redirigir la informacion

aparicion = num aparicion switch (primer elem, enlaces guardadosl,
posicion) # calcula el numero de apariciones del primer elemento de una lista
hasta el indice 'posicion' calculado mediante la funcion posicion enlace

puerto = K + aparicion + 1 # calcular puerto de salida

self.install (puerto, match2, 1) # instalar regla trafico switch-to-
switch

if(self.idint == 01): # Flujos para S 1

# matching del flujo
for camino in range (self.idint * (numSwitches - 1), (numSwitches - 2) +
((numSwitches - 1) * self.idint) + 1) : # hacer que cada switch procese los
caminos cortos que le correspondan. Cada switch, (numSwitches-1) caminos, por
lo tanto, (numSwitches-1) flujos
destino = all shortest paths[camino] [-1].split (" ") [1] # ultimo
identificador de cada camino mas corto
match2.nw dst = "10.0." + str(destino) + ".0/24"

# accion output port del flujo

primer elem = all shortest paths[camino] [0] # primer identificador
de cada camino mas corto

segundo _elem = all shortest paths[camino] [1] # segundo identificador
de cada camino mas corto

enlacel = (primer elem, segundo elem)

enlace?2 = (segundo elem, primer elem)

posicion = posicion enlace (enlacel, enlace2, enlaces guardadosl)
aparicion = num aparicion switch(primer elem, enlaces guardadosl,

posicion)
puerto = K + aparicion + 1
self.install (puerto, match2, 1)
if(self.idint == 02): # Flujos para S 2

# matching del flujo
for camino in range (self.idint * (numSwitches - 1), (numSwitches - 2) +
((numSwitches - 1) * self.idint) + 1) : # hacer que cada switch procese los
caminos cortos que le correspondan. Cada switch, (numSwitches-1) caminos, por
lo tanto, (numSwitches-1) flujos
destino = all shortest paths[camino] [-1].split (" ") [1] # ultimo
identificador de cada camino mas corto
matchZ2.nw dst = "10.0." + str(destino) + ".0/24"
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# accion output port del flujo

primer elem = all shortest paths[camino] [0] # primer identificador
de cada camino mas corto

segundo _elem = all shortest paths[camino] [1] # segundo identificador
de cada camino mas corto

enlacel = (primer elem, segundo elem)

enlace?2 = (segundo elem, primer elem)

posicion = posicion enlace (enlacel, enlace2, enlaces guardadosl)

aparicion = num aparicion switch (primer elem, enlaces guardadosl,

posicion)
puerto = K + aparicion + 1
self.install (puerto, match2, 1)
if(self.idint == 03): # Flujos para S 3

# matching del flujo
for camino in range (self.idint * (numSwitches - 1), (numSwitches - 2) +
((numSwitches - 1) * self.idint) + 1) : # hacer que cada switch procese los
caminos cortos que le correspondan. Cada switch, (numSwitches-1) caminos, por
lo tanto, (numSwitches-1) flujos
destino = all shortest paths[camino] [-1].split (" ") [1] # ultimo
identificador de cada camino mas corto
match2.nw_dst = "10.0." + str(destino) + ".0/24"

# accion output port del flujo

primer elem = all shortest paths[camino] [0] # primer identificador
de cada camino mas corto

segundo_elem = all shortest paths[camino] [1] # segundo identificador
de cada camino mas corto

enlacel = (primer elem, segundo elem)

enlace2 = (segundo elem, primer elem)

posicion = posicion enlace(enlacel, enlace2, enlaces guardadosl)

aparicion = num aparicion switch (primer elem, enlaces guardadosl,

posicion)
puerto = K + aparicion + 1
self.install (puerto, match2, 1)
if(self.idint == 04): # Flujos para S 4

# matching del flujo
for camino in range (self.idint * (numSwitches - 1), (numSwitches - 2) +
((numSwitches - 1) * self.idint) + 1) : # hacer que cada switch procese los
caminos cortos que le correspondan. Cada switch, (numSwitches-1) caminos, por
lo tanto, (numSwitches-1) flujos
destino = all shortest paths[camino] [-1].split (" ") [1] # ultimo
identificador de cada camino mas corto
match2.nw dst = "10.0." + str(destino) + ".0/24"

# accion output port del flujo
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primer elem = all shortest paths([camino] [0] # primer identificador
de cada camino mas corto

segundo _elem = all shortest paths[camino] [1] # segundo identificador
de cada camino mas corto

enlacel = (primer elem, segundo elem)

enlace?2 = (segundo _elem, primer elem)

posicion = posicion enlace (enlacel, enlace2, enlaces guardadosl)

aparicion = num aparicion switch(primer elem, enlaces guardadosl,

posicion)
puerto = K + aparicion + 1
self.install (puerto, match2, 1)
if(self.idint == 05): # Flujos para S 5

# matching del flujo
for camino in range (self.idint * (numSwitches - 1), (numSwitches - 2) +
((numSwitches - 1) * self.idint) + 1) : # hacer que cada switch procese los
caminos cortos que le correspondan. Cada switch, (numSwitches-1) caminos, por
lo tanto, (numSwitches-1) flujos
destino = all shortest paths[camino] [-1].split (" ") [1] # ultimo
identificador de cada camino mas corto
match2.nw dst = "10.0." + str(destino) + ".0/24"

# accion output port del flujo

primer elem = all shortest paths[camino] [0] # primer identificador
de cada camino mas corto

segundo _elem = all shortest paths[camino] [1] # segundo identificador
de cada camino mas corto

enlacel = (primer elem, segundo elem)

enlace?2 = (segundo elem, primer elem)

posicion = posicion enlace (enlacel, enlace2, enlaces guardadosl)

aparicion = num aparicion switch (primer elem, enlaces guardadosl,

posicion)
puerto = K + aparicion + 1
self.install (puerto, match2, 1)
if(self.idint == 06): # Flujos para S 6

# matching del flujo
for camino in range (self.idint * (numSwitches - 1), (numSwitches - 2) +

((numSwitches - 1) * self.idint) + 1) : # hacer que cada switch procese los
caminos cortos que le correspondan. Cada switch, (numSwitches-1) caminos, por
lo tanto, (numSwitches-1) flujos

destino = all shortest paths[camino] [-1].split (" ") [1] # ultimo
identificador de cada camino mas corto

matchZ2.nw dst = "10.0." + str(destino) + ".0/24"

# accion output port del flujo

primer elem = all shortest paths[camino] [0] # primer identificador
de cada camino mas corto
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segundo _elem = all shortest paths[camino] [1] # segundo identificador
de cada camino mas corto
enlacel = (primer elem, segundo elem)
enlace?2 = (segundo elem, primer elem)
posicion = posicion enlace (enlacel, enlace2, enlaces guardadosl)
aparicion = num aparicion switch (primer elem, enlaces guardadosl,
posicion)
puerto = K + aparicion + 1
self.install (puerto, match2, 1)
def install (self, port, match, priority): # funcion que se ejecuta cada vez
que se instala una nueva entrada en algun switch. Como parametros recibe el
puerto port, puerto por el que se reenvian los paquetes que coincidan (output
action), la direccion IP o conjunto de direcciones IP (matching) y la
prioridad (priority)
msg = of.ofp flow mod() # prepara el paquete msg para que posteriormente
se instale como una entrada nueva en la tabla de flujos correspondiente
msg.match = match # anade el matching que pasamos como parametro a esa
nueva entrada, en este caso el matching se basa en direcciones IP destino, por
lo tanto, el campo nw dst es el que utilizaremos
msg.priority = priority # anade la prioridad que pasamos como parametro a
esa nueva entrada
msg.actions.append(of.ofp action output (port = port)) # anade la accion a
realizar con las direcciones que coincidan con la entrada para reenviarla por
el puerto que pasamos por el parametro
self.connection.send (msg) # el controlador envia el mensaje msg al switch
para instalar el flujo correspondiente en el switch OpenFlow

def handle PacketIn (self, event): # funcion que se encarga de procesar

paquetes a los cuales un switch no les ha encontrado coincidencia. Posibilita
que el controlador reciba esos paquetes de tipo packet in, aunque no se vaya a
hacer nada con ellos, ya que todos los switches se han instruido de manera
correcta de antemano. De lo contrario, saltarian errores, puesto que no se les
daria ningun tratamiento a los paquetes que no se les ha encontrado
coincidencia.

packet = event.parse()

msg = of.ofp packet out ()

msg.buffer id = event.ofp.buffer id

msg.in port = event.port

class proactive jelly (EventMixin):

def init (self):
self.listenTo (core.openflow)

def handle ConnectionUp (self, event):

log.debug ("Connection %s" % (event.connection,))
Proactivedelly (event.connection)

def launch ():
core.registerNew (proactive jelly)
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