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Resumen

La evolucién tecnoldgica permite al campo de la medicina mas que avances en tratamientos y
medicamentos. El desarrollo de nuevas herramientas y el creciente uso de las computadoras
en aplicaciones clinicas generaron la necesidad de un método estandar de almacenamiento y
transferencia de informacién entre los dispositivos.

Por consiguiente, para que la comunicacién no sea dafiada por el uso de diferentes formatos,
se desarrolld el estandar DICOM (Digital Imaging and Communications in Medicene). Surge
como consecuencia de la heterogeneidad de equipos y es una estandarizacion. Fue creado en
1983 por un comité norteamericano formado por el American Collage Of Radiology (ACR) y
por la National Eletrical Manufacturers Association (NEMA). El actual estdndar DICOM esté
en la tercera version, que sigue en un constante desarrollo.

Mediante el desarrollo de DICOM, se estandarizan los protocolos de comunicacién, los
formatos de informacion y a su vez el almacenamiento de imégenes. No solo se trata de un
fichero, sino que también establece reglas de comunicacién, cuando dos sistemas quieren
transmitir la imagen de un sitio a otro.

El uso de DICOM proporciona nuevas oportunidades en diversos campos como en la
telemedicina ya que permite acceder de forma remota a las imégenes desde diferentes
hospitales.

El presente proyecto tiene como objetivo llevar a cabo una investigacion de formatos de
imagen medica DICOM vy realizar un estudio sobre las funcionalidades que proporciona. A su
vez, para el almacenamiento y gestion de estas, se realiza una configuraciéon y un despliegue de
Orthanc DICOM - Server, cumpliendo la funcién de un sistema PACS. Por dltimo, se lleva a
cabo el desarrollo de una aplicacién web sobre Orthanc para posibilitar busquedas, consultas y
tratamiento de datos, como la anonimizacién o seudonimizacion de los datos proporcionados
por las imagenes. A su vez, esta aplicacion provee la integracion con otros PACS hospitalarios.

El desarrollo de esta memoria esta limitado debido a la confidencialidad de los datos que se
tratan. El cédigo de la aplicacion contiene datos propios de la empresa y el acceso a los
servidores conectados a ella también tienen un acceso limitado. Es por ello por lo que, el
funcionamiento y la exposicion de ciertos datos serd expuesto con mas detalle en la defensa
de este Trabajo Fin de Grado.
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1.1. CONTEXTUALIZACION

DATALAICE es un proyecto que actualmente esta en vigor en la empresa Deusto Seidor,
empresa donde he desarrollado mis practicas voluntarias. Se trata de un proyecto conjunto
con Ingecontrol, empresa tecnologica que proporciona productos y soluciones en los sectores
de las TIC y los equipos electronicos de medida.

Deusto Sistemas es una empresa de consultoria, desarrollo e implementacién de servicios TIC
creada en 2002 como un grupo de empresas tecnolédgicas, con el objetivo de liderar el
mercado de soluciones informéticas y de telecomunicaciones. En cuanto a Seidor, se trata de
una consultorfa tecnologica que ofrece una gran variedad de soluciones y servicios de
innovacién. La unién de las dos entidades viene a raiz de que Seidor adquirié el 60% de la
empresa Deusto Sistemas, por lo que, a partir de ese momento, Deusto Sistemas opera bajo el
nombre de Deusto Seidor con el objetivo de ampliar el porfolio de servicios y de reforzar el
posicionamiento como uno de los proyectos referentes de tecnologias de la informacion en
Euskadi.

El consorcio formado por Deusto Sistemas e Ingecontrol, con el centro tecnologico Vicomtech
como subcontratado, cuenta con la experiencia suficiente para el desarrollo del proyecto y con
una estrategia de comercializacién que fomenta que ambas empresas se posicionen a la
vanguardia en la creacién de CADs. El proyecto permite la generacion de dos subproductos -
generador de bancos de datos de imagen médica y generador de CADs-, que pueden ser
comercializados de manera conjunta o incluso independiente ampliando asi las oportunidades
de mercado de ambas empresas.

DATALAICE se enmarca en el grupo de Proyectos de Investigacion y Desarrollo de caracter
competitivo de Hazitek y estd orientado al desarrollo de dos subproductos que implican un
alto nivel de conocimiento cientifico y tecnolégico a fin de dar mejor satisfaccion a las
demandas del mercado y de la sociedad. El proyecto trata de impulsar el nicho de oportunidad
de la salud personalizada y la dimension de la prioridad estratégica de Biociencias/Salud,
ayudando a potenciar las capacidades empresariales y mejorar la competitividad de Deusto
Sistemas e Ingecontrol.

En la era actual, se requiere de una mayor personalizacion de la préctica asistencial mediante
la adopcion de tratamientos personalizados, asociados muchas veces a nuevas tecnologias de
diagnostico en los que la imagen médica tiene un papel muy relevante. Se pretende que esta
tecnologia repercuta en una mejor gestién de los pacientes, especialmente en aquellas
patologias en las que los tratamientos de medicina personalizada pueden aportar una mayor
calidad en la atenciéon. Asi, se destaca la importancia de desarrollar sistemas de ayuda a la
deteccion y diagndstico de patologias en base a estudios de imagen, que permitan reducir el
coste actual de las pruebas de diagnoéstico y aumentar la eficacia de los tratamientos a través
de una mejor estratificacion de los pacientes para mejorar su calidad de vida.
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Los productos desarrollados en DATALAICE, el generador de bancos de datos y el generador
de CADs, se disefiaran de tal manera que proporcionen grandes ventajas respecto a la forma
existente, ya que seran productos con funcionalidades unicas en el mercado que abarquen
todo el ciclo de creacién de CADs de manera 4gil, adaptable e integrada, con un claro enfoque
en la futura certificacion y comercializacién de los CADs generados con las soluciones de
DATALAICE.
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1.2.  DESCRIPCION DEL PROYECTO

En el proyecto Datalaice se desarrollan 2 soluciones, que pueden comercializarse de forma
conjunta o independiente. Un generador de bancos de datos de imagen medica que se concibe
como un conjunto de médulos y servicios que permiten seleccionar, recuperar, almacenar y
anotar estudios de imagen medica y un generador de soluciones CAD que se considera como
el conjunto de herramientas, servicios y aplicaciones que permiten entrenar modelos que
provean informacion (prediccién, clasificacion, deteccidn) y posteriormente desplegarlos para
gue se pueda realizar inferencia sobre nuevos datos.

El presente proyecto se centra en el desarrollo de la soluciéon de un generador de bancos de
datos, concretamente en el moédulo de ingesta de datos. El generador de bancos de datos tiene
como objetivo principal la realizacion de una ingesta de datos desde PACS utilizando
protocolos estandar y desde bases de datos, anonimizar o seudonimizar metadatos sensibles y
proveer acceso a los bancos de datos generados. A su vez, se proyecta una gestion de un
sistema PACS en la nube, donde se faciliten ficheros DICOM y se puedan realizar anotacién de
los datos y su almacenamiento.

p— DATALAICE

HERRAMIENTA DE ETIQUETADO NVIDIA CLARA

Visor OHIF

DO Open Health
00 Imaging Foundation

Modelos de inferencia
Hospital 3

Hospital 2

MODULO
DE GESTION CLOUD

Hospital 1
(m— \1ODULO DE

IAM- OAuth mmmm INGESTA DE DATOS

IAM- OAuth

FRONTEND WEB BACKEND
FRONTEND WEB BACKEND
Gestion de 5n entre frontend y PACs MIDDLEWARE
o Orthanc

para gestionar e ad ¢ — ORTHJANC
JUD

Enviar al CLOUD
PACs CLOUD
Orthanc

ORT{HJANC { Protocolodioom )

Datos de
gestion

PACs HOSPITAL

Figura 1.1 - Esquema del generador de banco de datos

Como ha sido mencionado anteriormente, la funcionalidad de este proyecto dentro del
generador de banco de datos se centra concretamente en el modulo de ingesta de datos, que
permite conectarse otro PACS utilizando el protocolo DICOM para buscar y recuperar
estudios de imagen.
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Este médulo cumple con los siguientes requerimientos:

= La provision de una infraestructura de almacenamiento de datos de imagen y
anotaciones a gran escala.

= La posibilidad de realizar peticiones y transferencias de estudios de imagen desde
otros PACS.

= Busquedas de estudios en PACS de manera sencilla e intuitiva mediante la utilizacion
de determinados metadatos a modo de filtro.

= La provisién de herramientas de anonimizaciéon o seudonimizaciéon de estudios de
Imagen.

= La disposicion de un proceso de volcado de datos anonimizados al moédulo de gestion
CLOUD.
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1.3. ORGANIZACION DEL DOCUMENTO

Esta es la organizacién de la presente memoria que documenta el Trabajo de Fin de Grado:

= Capitulo 1 — Introduccion: introduccion al presente documento, en el que se define en
que consiste el proyecto.

= Capitulo 2 — Alcance del proyecto: definicion de los objetivos que tiene el proyecto y
como se ha organizado el tiempo para llevarlo a cabo. Por otro lado, se hace un
presupuesto teniendo en cuenta los recursos empleados para el desarrollo de este.

= Capitulo 3 — Contenido tedrico: investigacion realizada sobre los diferentes recursos
técnicos necesarios para la realizacion de la practica.

= Capitulo 4 — Datalaice: exposicién de la interfaz web, de las herramientas utilizadas y
del resultado de la implementacion.

= Capitulo 5 — Conclusiones: conclusiones arrojadas tras las anteriores fases del Trabajo
Fin de Carrera.
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2.1.  PROPUESTA Y OBJETIVO DEL
PROYECTO

Durante las ultimas décadas, el creciente desarrollo de tecnologias no invasivas de imagen esta
habilitando nuevos horizontes para analizar y estudiar la anatomia del cuerpo humano y sus
funciones. Esto se debe en gran medida a lasimagenes de resonancia magnética (MRI) que
proporcionan grandes cantidades de datos con un nivel de calidad muy elevado.

Asi, el objetivo general del proyecto DATALAICE consiste en la creacion y demostracion de
una solucion tecnolégica junto a la infraestructura necesaria para generar nuevas aplicaciones
de soporte a la deteccion y diagndstico asistido por ordenador de diversas patologias basado
en técnicas de inteligencia artificial. Actualmente, en la creacion y puesta en marcha de un
nuevo sistema CAD, se implementan estas herramientas de forma adaptada al proyecto, aun
cuando suelen compartir funcionalidades similares. La presente propuesta proporcionara un
conjunto de herramientas genérico que venga a eliminar la necesidad de implementar dichas
herramientas una y otra vez, reduciendo de forma considerable los costes y riesgos
tecnolodgicos asociados a la creacion y despliegue de nuevos sistemas CAD basados en
imagen.

Para cumplir con los mencionados objetivos generales, DATALAICE debe cumplir con los
siguientes objetivos basados en esta practica. En funcion a los objetivos tecnolégicos, este
proyecto debe llevar a cabo el desarrollo de un extractor de estudios de PACS hospitalarios
basado en el estdndar DICOM, que permita realizar la seleccion y recuperacién de casos segun
una serie de criterios de inclusién/exclusion. En cuanto a los objetivos socioecondmicos, el
proyecto esta disefiado para agilizar el proceso de extraccién y anotacion de datos requeridos
para el desarrollo de nuevos productos CAD o ensayos clinicos, reduciendo los costes
asociados a dichas tareas.

En relacion con dichos objetivos, el médulo de ingesta de datos cumple con las siguientes
funcionalidades:

= La infraestructura de almacenamiento se basa en el despliegue de un PACS de cédigo
abierto, Orthanc, en concreto.

= Se implementa una interfaz web para realizar busquedas en diferentes PACS
hospitalarios.

= Se implementa una aplicacién backend para almacenar las referencias (rutas,
conexiones) de los diferentes PACS. Este backend comunica la interfaz web con el
PACS Middleware de este modulo y con los PACS hospitalarios.

= FEl moédulo de ingesta debe contar con una herramienta de anonimizaciéon o
seudonimizacion de los datos en funcién de las necesidades del usuario.

8 Datalaice
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El modulo proporciona funcionalidades push para enviar ficheros dicom al médulo de
gestion de anotaciones CLOUD.
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2.2.  PLANIFICACION DE TIEMPOS

2.2.3. DESGLOSE DE TAREAS

En este apartado se especifica el desglose de tareas necesarias para el desarrollo de la
practica:

= Investigacién y formacion

o El formato DICOM. Busqueda de la definicion del estandar, de los diversos
metadatos que contiene y estudio de la estructura interna que tiene un archivo
DICOM.

o Proceso de anonimizacién/seudonimizacién: Busqueda de informacion sobre
la anonimizacion y seudonimizacion y sobre la relevancia de las etiquetas
DICOM en el proceso. De la misma manera, estudio de ejemplos de
anonimizacion y seudonimizacién de ficheros DICOM.

o Orthanc: Instalacion de Orthanc y realizacién de pruebas de recuperacion de
ficheros DICOM

o Grails: Seguir tutoriales de uso de Grails para entender su funcionamiento. Por
otro lado, estudiar el lenguaje de programacion groovy y comparar las
similitudes con Java.

o Angular: Familiarizarse con el uso de Angular.

o Curso de Python

= FEstudio de la libreria pydicom, la cual sera usada para la gestion de
lectura y escritura de los archivos DICOM en el proceso de
anonimizacion o seudonimizacion.

= Realizar un pequefio ejemplo de aplicacion en Visual Studio Code con Grails y Angular
para entender la estructura de la aplicacion DATALAICE.
= (Crear las pantallas en la interfaz web con los datos de los pacientes, estudios y series
que se recuperan desde Orthanc.
= Establecer un filtro de busqueda en base a las etiquetas DICOM para pacientes,
estudios y series.
= Integrar una base de datos para gestionar la creaciéon de los nuevos proyectos con los
DICOM anonimizados y sus respectivos datos.
o Definir y crear el modelo de datos de la BD
= Proceso de anonimizacion/seudonimizacion
o Estudio de las etiquetas de un DICOM original vs un DICOM anonimizado:
clasificar las etiquetas DICOM en base a la importancia que tienen en un
archivo anonimizado.
o Implementacion del proceso
o Realizacién de pruebas para verificar su funcionamiento
o Insertar los datos en la BD
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Gestién de proyectos
o Disefiar y crear la pantalla de proyectos en la interfaz web
o Insertar los datos de los proyectos en la BD y gestionar las relaciones de estos
con los datos de los DICOM anonimizados.

Gestion del proceso push
o Recuperar cada DICOM anonimizado desde Orthanc y mandarlo a un nuevo
Orthanc conectado al médulo CLOUD, mencionado anteriormente.
o Gestion de los ficheros DICOM que se mandan al médulo CLOUD.
Pruebas y correcciones
= Reuniones: dos reuniones semanales con el director del proyecto en la empresa.

2.2.3. DIAGRAMA DE GANTT

A continuacion, se desarrolla un diagrama de Gantt para llevar a cabo un mejor proceso de
gestion del proyecto, aportando claridad, una vista general simplificada, una mejor gestién del
tiempo y una mayor flexibilidad. De esta manera, identificamos cuales son los componentes
bésicos del proyecto para poder organizarlo en tareas mas gestionables.

En la siguiente tabla se especifica una estimacién de los periodos de tiempo que han sido
dedicados a cada tarea en base a fechas.

# TAREA INICIO FIN
1 Investigacidn y formacion
11 El formato DICOM f20
12 Anonimizacion/seudonimizacion 20
13 Orthanc 20
14 Grails 20
15 Angular 0
16 Curso de Python ! 0
16.1 Libreria pydicom 08/03/2022
2 Crear ejemplo de aplicacion 202
3 Crear pantallas de la interfaz web
31 Pantalla de los pacientes
3.2 Pantalla de los estudios
33 Pantalla de las series
4 Establecer filtro de busqueda
4.1 Filtro para los pacientes 2
4.2 Filtro para los estudios 2
4.3 Filtro para las series 2
L Integrar una base de datos 2
[ Proceso de anonimizacidn/seudoanonimizacion
E1 Estudiar las etiguetas DICOM 2
E.2 mplementar el proceso 2
E.3 nsertar los datos en la BD 2
E.4 Pruebas de verificacion 2
T Gestion de proyectos
7 Disefiar y crear la pantalla 29,/04/2022
72 nsertar los datos en la BD 05/05/2022
B Gestion del proceso push
9 Pruebas y correcciones 13/05/2022
10 Reuniones 11/01/2022

Tabla 2.1. - Tabla con las tareas y fechas del proyecto
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Por otro lado, se ha realizado un diagrama mas concreto, por cada semana, en base a las
fechas indicadas en cada tarea. Cabe mencionar, que las fechas especificadas son una
estimacion que por factores internos o externos han podido ser ligeramente modificadas.

Diagrama de Gantt

Nombre del proyecto DATALAICE
Fecha de Inicio 11/01/2021
“ 8 m e w e n o= = 3 3 3 3 % & 3
# TAREA INICIO FIN EEEEEEEEEEEEEEEE
& & & & & & & & & g &g & & 2 2 =
1 Investigacion y formacion
11 El formato DICOM
12 Anonimizacion/seudonimizacion
13 Orthanc
14 Grails
15 Angular
16 Cursa de Python
161 Libreria pydicom
2 Crear ejemplo de aplicacion
3 Crear pantallas de la interfaz web
31 Pantalla de los pacientes
3.2 Pantalla de los estudios
33 Pantalla de las series
4 Establecer filtro de busqueda
41 Filtro para los pacientes 27/04/2022 | 29/04/2022
432 Filtro para los estudios 10/02/2022 | 18/02/2022
43 Filtro para las series /2022 | 24/02/2022
5 Integrar una base de datos /2022 | 22/04/2022
6 Proceso de anonimizacion/seudoanonimizacion
61 Estudiar las etiguetas DICOM 08/03/2022 | 24/03/2022
6.2 Implementar el procesa 10/03/2022 | 14/04/2022
6.3 Insertar los datos en la BD 25/04/2022 | 03/05/2022
64 Pruebas de verificacion 14/04/2022 | 24/05/2022
7 Gestion de proyectos
71 Disefar y crear la pantalla 29/04/2022 | 04/05/2022
7.2 Insertar los datos en la BD 05/05/2022 | 13/05/2022
B Gestion del proceso push
9 Pruebas y correcciones 13/05/2022 | 10/06/2022
10 Reuniones 11/01/2022 | 10/06/2022

Figura 2.1. - Diagrama de Gantt
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2.3. PRESUPUESTO DEL PROYECTO

En este apartado se ha realizado un andlisis de los costes que supone el desarrollo de este
proyecto en funcion de los recursos necesarios. Los costes que se han identificado son los
siguientes:

Coste del personal (mano de obra)

Para la realizacion de esta practica se han empleado un total de 750 horas en la empresa. Este
tiempo ha sido principalmente en formacién, ya que se trata de un tema completamente nuevo
para mi, en reuniones que tenfan como objetivo realizar un control y dirigir el desarrollo del
proyecto y en la ejecucion del proyecto.

Material para la implementacién

Debido a las necesidades para llevar a cabo la implementacion del proceso de anonimizacion,
se ha visto la necesidad de adquirir conocimientos sobre el lenguaje de programacion Python.
Durante una semana, realice un curso sobre Python telemdticamente.

Licencias Software

Se han hecho uso de varias plataformas, de las cuales una ha requerido de una licencia. En
concreto, para poder acceder, editar y eliminar datos de una base de datos de esta practica
desde el programa Visual Studio Code, denominado ApexSQL. Se tiene en cuenta que 10 %
del coste total es empleado en este trabajo.

Equipamiento

Para la realizacion de la practica se ha hecho uso de un ordenador portatil Lenovo, con su
respectivo ratén inalambrico y unos cascos con microfono para poder realizar las reuniones
telematicamente. Se considera que del rendimiento total del equipamiento se emplea un 15 %
para la realizacion de la practica.

Tipo de coste Coste total (€)
Coste del personal (mano de obra) 2450 €
Material para la implementacion 35 €
Licencias Software 20€x0,10=2¢€
Equipamiento 850 €x0,15=1275€
Beneficio industrial (%15) +392,175 €
IVA (%21) +631,40 €
TOTAL 3638,07 €

Tabla 2.2. — Tabla de costes

8 Datalaice

20



VITORIA-GASTEIZKO
INGENIARITZA
ESKOLA

DE INGENIERIA
DE VITORIA-GASTEIZ

Capitulo 3

Conceptos tedricos

Contenido
3.1. El estandar DICOM
3.1.1. Introduccion
3.1.2. Estructura en memoria de un archivo DICOM
3.1.3. Estructura fisica de un archivo DICOM
3.1.3.1. Tipos de elementos de dato
3.1.3.2. Metadatos de un archivo DICOM
3.2. Sistema PACS
3.2.1. Orthanc — DICOM Server
3.2.1.1. Api REST de Orthanc
3.3.  Anonimizacién y seudonimizacién de archivos DICOM

3.3.1. Aspectos generales
3.3.2. Ejemplos de cédigo
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3.1. EL ESTANDAR DICOM

3.1.1. INTRODUCCION

La creciente tendencia hacia la digitalizacion de los hospitales y a la utilizacion de sistemas de
adquisicién y tratamiento digital de imagenes médicas es una constante hoy en dia, sobre todo
en el ambito del diagnostico por imagen. El uso de las imagenes médicas se caracteriza por la
importancia que requiere para los diagnosticos de pacientes, tratamientos terapéuticos y
evaluacion de resultados, reduciendo asi las dosis de radiaciéon a los pacientes y los cortes
anatémicos, por ejemplo.

Debido a los avances tecnologicos, el uso de la imagen digital ha aumentado de manera
notoria debido a su gran calidad y a la posibilidad de trasmitirla a distintos puntos de manera
inmediata, haciendo necesaria la adopcién de un estandar que facilite su uso.

DICOM es un estdndar en comunicacion e iméagenes en medicina, que proporciona una
transmision segura de los archivos médicos entre hospitales, centros de investigacion y
departamentos, facilitando asi el manejo sencillo de la informacion médica. El estandar ha sido
desarrollado en funciéon de las necesidades de fabricantes y usuarios con el equipamiento de
imagen médica para la interconexion de dispositivos sobre redes estandares.

Por lo que se podria decir que el estandar Digital Imaging and Communications in Medicine
(DICOM), es un protocolo de comunicacion estdndar de caracter internacional de los sistemas
de informacion que unifica los formatos de almacenamiento de las imggenes médicas y la
transmision de estos de un hardware a otro.

3.1.2. ESTRUCTURA EN MEMORIA DE UN ARCHIVO DICOM

El estdndar Digital Imaging and Communications in Medicine (DICOM), es un protocolo de
comunicacién estandar de carécter internacional de los sistemas de informacién que unifica
los formatos de almacenamiento de las imégenes médicas y la transmision de estos de un
hardware a otro.

La estructura de datos se basa en un disefio orientado a objetos. En los modelos son llamados
entidades y los atributos cumplen la funcion de describir las caracteristicas de un objeto.
Cuando se define un objeto, dando valores a los atributos, se denomina instancia del objeto.

Los objetos son agrupados en clases de objetos denominadas IOD (Information Object
Definition) que estan formadas por la imagen y su respectiva informacion. Dichas clases se
comunican entre si mediante mensajes llamados DIMSE (DICOM Message Service Element),
que contiene operaciones que pueden realizarse sobre un objeto. De esta manera, IOD y
DIMSE forman SOP (Service-Object Pair), la unidad funcional de DICOM.
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Figura 3.1. - Estructuras principales del modelo de informacién DICOM

Un IDO es un modelo de datos abstracto que se utiliza para especificar informacion sobre
objetos del mundo real, es decir, un IOD no representa una instancia especifica de un objeto
del mundo real, sino una clase de objetos del mundo real que comparten las mismas
propiedades.

Se compone de partes de informacion relacionada, agrupadas en entidades de informacion.
Cada entidad contiene informacion sobre un unico objeto como un paciente, un estudio, un
equipo, una imagen, etc. Un IOD utilizado para representar una sola clase de objetos del
mundo real se denomina objeto de informacién normalizada. Un IOD que incluye informacion
sobre objetos del mundo real relacionados se denomina objeto de informacién compuesta.

Las entidades de informacién estan formadas por atributos que describen una unica parte de la
informacion. Cada atributo estd definido por un nombre, una etiqueta, un tipo de dato y una
descripcion. Los atributos que estén relacionados se agrupan en moédulos de informacién de
objectos o IOMs (Information Object Modules) los cuales pueden ser usados en mas de un
IOD.

Normalized Single \\x\ Attributes:
100 _» G
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_ Entity / IOM } Grouped
¢ /
/ 10M
), ||
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e AN T T T T T
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Figura 3.2. - Relacion entre los IODs y atributos [20]
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3.1.3. ESTRUCTURA FISICA DE UN ARCHIVO DICOM

Se establece una jerarquia entre los datos que permite realizar una clasificacion segun el
contenido de la informaciéon por grupos, facilitando la identificacion, el acceso a las variables y
los parametros de interés de un mismo archivo.

[ARCHIVO DICOM]

Prefijo "DICM"

DATAELEMENT ]
DATAELEMENT ]
‘ Longitud| ‘
Representacion Valor

Figura 3.3.- Estructura de un archivo DICOM [5]

El elemento que diferencia un archivo DICOM es denominado HEADER o cabecera que
consta de 128 bytes de archivos de predmbulo y 4 bytes de prefijo “DICM”. El preambulo
puede estar compuesto por informacién necesaria sobre la aplicaciéon principal para su
gjecucion.

Por otro lado, el cuerpo del archivo esta forma por una secuencia de DataSets que contienen
informacion sobre objetos del mundo real y que a su vez estan constituidos por DataElements,
que son valores codificados de los atributos del objeto, identificados y clasificados por un TAG
o etiqueta.

Cada etiqueta identifica univocamente un elemento de datos. Se trata de un par ordenado de
numeros de 16 bits codificado en hexadecimal compuesto por dos partes. DICOM utiliza la
siguiente anotaciéon para representar una etiqueta (gggg.eeee), siendo el primer grupo de
numeros el valor que representa al grupo de elementos, mientras que el segundo hace
referencia al elemento en concreto.

Los elementos de datos estandares definidos por DICOM tienen el numero de grupo par,
excepto los elementos con el numero de grupo (0000,eeee), (0002,eeee), (0004,eeee) o
(0006,eeee) que identifican comandos y elementos de formato de los ficheros DICOM. Por
otro lado, los elementos de datos que no son definidos por DICOM (datos privados) tienen un
numero de grupo impar diferente a (0001,eeee), (0003,eeee), (0005,eeee), (0007,eeee) o
(FFFF eeee).

Otro de los valores que compone un elemento de datos es el valor de representacién (VR), el
cual es una cadena de caracteres de dos bytes que define el tipo y el formato del valor o
valores del elemento. La presencia del valor depende de la sintaxis de transferencia, la cual
recoge un conjunto de reglas que declaran las técnicas de codificaciéon que las aplicaciones son
capaces de soportar.
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REPRESENTACION DE VALOR SIGNIFICADO

AE Entidad de aplicacion
AS Cadena de edad

AT Etiqueta de atributo

CS Cadena de codigo

DA Fecha

DS Cadena decimal

DT Fecha y hora

FL Punto flotante tnico (4 bytes)
FD Punto flotante doble (8 bytes)
IS Cadena entera

LO Cadena larga

LT Texto largo

OB Otra cadena de bytes
OF Otro cadena flotante
Oow Otra palabra

PN Nombre de la persona
SH Cadena corta

SL Firmado largo

SQ Secuencia de elementos
SS Firmado corto

ST Texto corto

™ Hora

Ul Identificador unico (UID)
UL Largo sin firmar

UN Desconocido

US Corto sin firmar

UT Texto ilimitado

Tabla 3.1.- Representaciones de valores DICOM

El campo “Valor’ estd compuesto por un numero par de bytes que contienen el valor del dato
almacenado. La longitud del valor especificado se encuentra almacenado en el campo
"Longitud’, que contiene un entero sin signo 16 o 32 bits. Este numero no incluye la longitud de
la etiqueta, del valor de representacién ni del propio campo de longitud.

Predmbulo Tamarfio: 128 bytes (puestos al valor 00h).

Prefijo: 4 bytes con la cadena de caracteres “DICM”. Permite diferenciar si un
fichero es DICOM o no.

Etiqueta N.° de grupo: identifica el elemento dentro del fichero DICOM. Pueden existir

mas de un elemento con el mismo valor.

N.° de elemento: identifica el elemento dentro del grupo

VR (Valor de | Valor de representacién: la forma en la que esta almacenado el contenido del
Representacién) | elemento.
Longitud 16 o 32 bits enteros, indicando la longitud del valor almacenado.

Valor Valor del elemento de datos, puede contener informacion vinculada al fichero
(informacion sobre el paciente).
Tabla 3.2.- Resumen de la estructura de un archivo DICOM
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3.1.3.1. TIPOS DE ELEMENTOS DE DATO

Un atributo puede ser necesario o no para el manejo y la clasificacion de un DICOM vy por ello,
se establecen diferentes tipos de atributos en funcién de su obligatoriedad:

= Tipo 1: Son elementos de dato obligatorios, es decir, el campo ‘Valor’ debe tener un
dato valido y el valor del campo ‘Longitud’ no podra ser cero. La ausencia de un valor
valido, se considera una violacién del protocolo.

= Tipo 1C: Son elementos obligatorios bajo ciertas condiciones especificas. En caso de
que estas condiciones se cumplan, estos elementos tendran los mismos requisitos que
los elementos de datos de tipo 1

= Tipo 2: Son elementos de dato obligatorios. No obstante, el valor del elemento puede
ser desconocido, la longitud puede ser cero y el campo ‘Valor' puede estar vacio,
teniendo en cuenta, que la etiqueta de este elemento si debe de estar presente.

= Tipo 2C: En caso de que se cumplan ciertos requisitos tendrén la misma funcién que
los elementos de datos de tipo 2.

= Tipo 3: Estos elementos de dato son optativos. Pueden estar ausentes en un set de
datos y no influyen en la dindmica del protocolo.

Se realiza un estudio més concreto de los tipos de elementos de datos en el apartado de
anonimizacion y seudonimizacion de los archivos DICOM, ya que hay que tener en cuenta qué
etiquetas son de qué tipo para el reemplazo y la eliminar los datos

3.1.3.2. METADATOS DE UN ARCHIVO DICOM

Los archivos DICOM contienen metadatos que proporcionan informacion sobre los datos de
imagen, como el tamario, las dimensiones, la profundidad de bits, la modalidad utilizada para
crear los datos y la configuracion del equipo utilizado para capturar la imagen. Cada elemento
de los datos clinicos tiene unas caracteristicas especificas que pueden etiquetarse con
metadatos para que la informacion sea mas accesible, util y completa. Es decir, todo detalle
que pueda ser util para la busqueda y comprensién de los datos clinicos puede codificarse en
un metadato.

De esta forma, establece una jerarquia entre los datos que permite realizar una clasificacion
segun el contenido de la informaciéon por grupos, facilitando la identificacion, el acceso a las
variables y los pardmetros de interés dentro de un mismo archivo.

Se pueden identificar tres niveles principales de metadatos necesarios para aumentar la
eficiencia de un sistema de almacenamiento que permita a todas las partes involucradas
acceder y colaborar:

= Metadatos a nivel de paciente

Son metadatos que relacionan a los pacientes con cada archivo de datos clinicos. Tener
toda la informacion demografica asociada a cada expediente clinico hace que sea mucho
més significativo para los usuarios durante todo el proceso de atencion, desde las
compafifas de seguros hasta los investigadores, los profesionales médicos y los
administradores.
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Grupo (nimero de grupo) Elemento (nimero de elemento) Tag Description Explicacién china

0010 0010 Patient’s Name Nombre del paciente

0010 0020 Platient ID ID del paciente

0010 0030 Patient's Birth Date  Fecha de nacimiento del paciente
0010 0032 Patient’s Birth Time  Hora de nacimiento del paciente
0010 0040 Patient’s Sex Sexo del paciente

0010 1030 Patient's Weight Peso del paciente

0010 21C0 Pregnancy Status Estado de embarazo

Figura 3.4. - Ejemplos de etiquetas a nivel de paciente
= Metadatos a nivel de examen

El siguiente nivel de metadatos recopila informacion relacionada con cada visita del
paciente. Los metadatos adquiridos en el momento de la solicitud o la cita, junto con los
metadatos del paciente, se pueden usar para definir y administrar los flujos de trabajo
departamentales. Ademaés, cada examen puede contener multiples objetos de datos, como
imégenes, videos y documentos, adquiridos utilizando diferentes métodos y dispositivos.

Los metadatos a nivel de examen pueden incluir informacién general, como el nombre del
paciente, evento meédico o numero de registro, el meédico principal, departamento y
procedimiento, asi como datos adicionales como el tipo de estudio, numero de orden,
modalidad y ubicacién, descripcion del examen, etc.

Si bien los departamentos que trabajan con iméagenes para diagnostico recogen diferentes
cantidades de metadatos a nivel de examen, nunca estd de mas volver a evaluar el tipo de
metadatos que se necesitaria al realizar la exportacién a un sistema de archivo y
recuperacion central para toda la organizacion.

Group Elemen Tag Description Explicacion china

0008 0050 Accession Number:A RIS generated number that identifies the Numero de verificacién: el nimero de serie de RIS para identificar el orden de
order for the Study. verificacian.

0020 0010 Study ID Verifique la identificacién

0020 000D Study Instance UID: Unique identifier for the Study. Nimero de instancia de Eq22:232:;:2;&:?5:3ma unica el numero de

0008 0020 Study Date: Date the Study started. Fecha de inspeccién: la fecha en que comenzé la inspeccién.

0008 0030 Study Time: Time the Study started. Hora de inspeccién: la hora en que comenzé la inspeccion.

0008 0061 Modalities in Study Los diferentes tipos de inspeccion contenidos en una inspeccion

0008 0015 Body Part Examined El sitio que se va a comprobar.

0008 1030 Study Description La descripcién del cheque.

0010 1010 Patient's Age La edad del paciente en el momento del examen, no |a edad real del paciente

en ese momento.

Figura 3.5.- Ejemplos de etiquetas a nivel de estudio
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Group Element Tag Description Explicacion china
0020 0011 Series Number:A ngglizrthat identifies this Numero de serie: el nimero para identificar diferentes inspecciones.
0020 000E Ssusslinsance Ul[é'eUrT;gue ldentifisgionin Numero de instancia de serie: un nimero que marca de forma Unica diferentes secuencias.
0008 0060 Modality Modo de inspeccion (MRI/ CT / CR / DR)
0008 103E Series Description Ver descripcién e instrucciones
0008 0021 Series Date Comprobar Fecha
0oos 0031 Series Time mira la hora

Image Position (Patient): Thex,yandz Posicién de la imagen: las coordenadas x, y, z de la esquina superior izquierda de la imagen
0020 0032 coordinates of the upper left hand corner of the  en el sistema de coordenadas espaciales, en milimetros. Si esta bajo inspeccidn, se refiere a

image, in mm las coordenadas de la esquina superior izquierda de la primera imagen de la secuencia.

Image Orientation (Patient):The direction

0020 0037 cosines of the first row and the first column Orientacién de la imagen
with respect to the patient.
0018 0050 Slice ThicknesstNo:irr;a\ slice thickness, in Grosor de la capa
0018 0088 Spacing Between Slices La distancia entre capas, en mm
0020 1041 Slice Location: Relative position of exposure La posicién relativa real en mm
expressed in mm

0018 0023 MR Acquisition Adquiridor
0018 0015 Body Part Examined partes del cuerpo

Figura 3.6.- Ejemplos de etiquetas a nivel de serie

VR

ul

Cs

LO

DA

™

DS

DS

DS

DS

DS

Cs

cs

= Metadatos a nivel de objeto

El tercer nivel de metadatos identifica y describe los objetos especificos creados durante la
visita de un paciente.

Cualquier examen puede producir diferentes objetos como imagenes, videos y
documentos. Todos estos objetos se pueden asociar con pacientes y procedimientos
individuales, pero cada objeto tiene caracteristicas unicas que se pueden identificar a
través de metadatos a nivel de objeto para una mayor busqueda, visualizacion y analisis.

Por ejemplo, los metadatos a nivel de objeto pueden incluir informacién como el
dispositivo usado para capturar la imagen, la configuracién del dispositivo, la posicién de la
cémara, la iluminacion, la parte del cuerpo que se muestra, lado derecho o izquierdo,
angulo de vision, y otra informacion util que podria no ser tan obvia en la imagen.
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Group Element Tag Description Explicacin china
onog 0008 Image Type.lmage identification characteristics.
ooos 0018 SOP Instance UID Ejemplos de POE
ooos 0023 Content Date: The date the image pixel data creation started. Lz fecha en que se tomo la imagen.
onog 0033 Content Time La hora a la que se tomd la imagen.
0o0zo 0013 Image/Instance Number:A number that identifies this image. Cddigo de imagen: el nimero para identificar la imagen.
0028 0002 Samples Per Pixel:Number of samples (planes) in this image. La frecuencia de muestreo de la imagen.
La explicacion del fotdmetro, para imagenes de TC, usa dos
. _ 2 . . . valores enumerados MONOCHROMET, MOMNOCHROMEZ Se usa
0028 0004 Photometric In‘terpre1at|on.8pear;|e§;th; intended interpretation of the para juzgar sila imagen es en color, MONOCHROMET / 2 es una
P . imagen en escala de grises, RGE es una imagen en color
verdadero y ofros.
o0ze 0010 Rows: Number of rows in the image. El nimero total de lineas de la imagen, resclucion de linea.
oozs 0011 Columns: Number of columns in the image. El ndmero total de columnas de imagen, resolucion de columna.
poze  oop3n  Dixel SpacingPhysical distance in[::_‘r;eefatient between the center of €ach o254 de pixel: 1a distancia fisica entre los centros de pixeles
5 § . . Nimero de bits asignados: el nimero de bits asignados al
Bits Allocated:Mumber of bits allocated for each pixel sample. Each N . -
ooze 0100 sample shall have the same number of bits allocatad. almacenar cada valor de plxel.vt;?odra muestra debe tener el mismo
; y : " Numero de bits almacenados: hay valores enumerados de 12 a 16.
0028 0101 HBEETE ngrr?sﬁrh‘;z';'ﬁ;;‘;ﬁz L‘Z’rﬁgzp O"f";j{ ;as{gr";a Eeulsamnie £1 nimero de bits utllizados para almacenar caca pixel, cada
muestra debe tener el mismo valor.
High Bit:Mest significant bit for pixel sample data. Each sample shall
ooz8 0102 have the same high bit. Alto.
Pixel Representation:Data representation of the pixel samples. Each El tipo de representacion de datos de pixeles: este es un valor
o0ze 0103 sample shall have the same pixel representation.Enum: 0000H=unsigned enumerado, respectivamente nimeros hexadecimales 0000 y
integer,0001H=2's omplement. 0001. 0000H = entero sin signe, 0001H = complemento a 2.
00zg 1050 Window Center Nivel de ventana.
0028 1051 Window Width Ancho de ventana.
Rescale Intercept:The value b in relationship between stored values (SV) Intercepcion: STmuestra que Ia tabla de correspondencia de
L e i © - ! colores LUT de diferentes modos no existe, use la ecuacion
oozs 1052 and the output units Output units = m*SV + b Required if Medality LUT Unidades = m * SV + b leul | valor de pixel real |
Sequence (0028, D030) is ot present. nidades =m +b para calcular el valor de pixel real para e
' valor de pixel mostrado. Donde este valor es b en |a expresion
Rescale Slope:m in the equation specified by Rescale Infercept . . .
00zs 1053 (0028,1052).Required if Rescale Intercept is present. Pendiente: este valor es m en | expresion.
Rescale Type:Specifies the output units of Rescale Slope (0028,1053)
0028 1054 and Rescale Intercept (0028,1052).Enum: US=Unspecified Requried if La unidad del valor de salida. Este es un valor enumerado,

Photometric Interpretation is MONOCHROMEZ, and Bits Stored is greater
than 1.This specifies an identity Modality LUT transformation.

Figura 3.7.- Ejemplos de etiquetas a nivel de instancia

A todo esto, cabe mencionar la existencia de metadatos DICOM privados. La especificacion
DICOM define muchos de los campos de metadatos mencionados, pero los archivos pueden
contener campos adicionales, denominados metadatos privados. Estos metadatos privados
suelen ser definidos por los proveedores de equipos para proporcionar informaciéon adicional
sobre los datos que proporcionan.

Para el desarrollo de este proyecto, se han identificado 4 niveles jerarquicos en cuestién a los
metadatos que presenta un archivo DICOM: paciente, estudio, serie e instancia.

Se interpreta al paciente como la persona que recibe el examen y a su vez, al estudio como el
examen que se realiza a un paciente. Se trata de un procedimiento de imagenes que se realiza
en un hospital, en una fecha y hora determinadas. Por otro lado, identificamos varias series por
cada estudio realizado. Una serie puede representar al paciente que ha sido escaneado
fisicamente varias veces en un mismo estudio o puede representar al paciente que ha sido
escaneado una Unica vez y los datos se han reconstruido de diferentes maneras. Por ultimo, las
series estan formadas por un numero de instancias, que representan cada segmento de una
imagen. En este contexto, una instancia es sinénimo del propio archivo DICOM.
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En definitiva, un paciente puede contener uno o mas estudios, que pueden estar formados por
una o mas series y cada una de esas series esta compuesta por una imagen o un conjunto de
imégenes.

1-n

of
Modality Performed
Procedure Steps

conrafE

i
Aﬂ_

01 - i-n
Frame of spatially
™ Reference defines

1 1-n
Series
1-n
spatially 1
defines
= D>
0-n + 0-n 4 on 4 on 0-n 0-n } o-n
1 duch Encapsulated Stereometric
Flducnals| | Image | |SH Document |MR Spectroscopy | Dch:Jmenl Relationship |Measurements‘
-n 0-n 0-n 0-n 0-n 0-n 0-n
- : Radiotherapy| |Presentation Real World
Registration | Objects State Waveform Raw Data Value Mapping Surface

Figura 3.8.- Diagrama de entidad-relacicn. [7]
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3.2. SISTEMA PACS

Una parte de los objetivos del proyecto consiste en implementar un sistema de procesamiento
que permita realizar peticiones y transferencias de archivos médicos desde otros PACS y
busquedas de estudios en PACS. Para cumplir con ello es de vital importancia que se
comprenda la funcionalidad de un sistema PACS.

Un sistema PACS combina hardware y software dedicado al almacenamiento, recuperacion,
gestion, distribucion y presentaciéon digital de imagenes médicas incluido la transmisién de
estas a estaciones de visualizacion dedicadas, a través de una red informética. Una red PACS
consiste en un servidor central con una base de datos que contiene las imégenes en formato
DICOM Todos estos procesos tienen lugar mediante el uso de elementos de servicio (SOP)
como C-STORE, C-FIND, C-MOVE, entre otros. Cada estacién en la red se identifica por su
direccién de red (direccion IP), un puerto de comunicacion (TCP / IP) y un nombre de entidad
(AETitle), parametros con la informacién necesaria para distinguir cada nodo de un sistema
PACS.

Los 4 usos principales que caracterizan la implementacién de sistemas PACS son:

e Reemplaza el archivado fisico: los PACS ofrecen un costo menor en comparaciéon con
los sistemas de archivado.

e Acceso remoto: mediante el uso de los PACS se amplian las posibilidades de los
sistemas convencionales, proporcionando capacidades de visualizacion y presentacion
de informes de forma remota (telemedicina).

e Plataforma de integraciébn de imagenes electronicas: los PACS proporcionan la
plataforma electrénica para la interfaz de iméagenes médicas con otros sistemas como
el sistema de informacion hospitalaria (HIS), Electrénica de Sistemas de Registros
Meédicos (EMR), Sistemas de Gestion de Practicas y Sistemas de Informacion de
Radiologia (RIS).

e Administraciéon de flujo de datos: debido a que la funcionalidad de los PACS es
gestionar y manejar estudios de pacientes, requieren de una eficiente administracion
de flujo de datos.

Como ha sido mencionado anteriormente, entre los diferentes tipos de componentes software
y hardware que son usados por los sistemas PACS destacan:

=  Adquisicién de imégenes:

La adquisicién de imagenes se basa en dos modalidades: por un lado, esta el caso en el que
exista una gran cantidad de tipos de imagen que ya se encuentran en formato digital debido a
su naturaleza y, por otro lado, el caso de las imé&genes disponibles Unicamente en placa, las
cuales se requieren una digitalizacion manual mediante un digitalizador de placas (scanner)
para que puedan ser almacenadas en un sistema PACS.
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= Una red de comunicacion

Es un componente imprescindible de los sistemas PACS. Por lo general, se cuenta con una
serie de elementos de distintas velocidades de acceso, aunque también puede ser una red tipo
Ethernet. La instalaciéon de una red de alta velocidad depende directamente de la demanda de
ancho de banda, debido a que la mayor parte del trafico de informaciéon estéd dentro de una
misma unidad de imagenologia.

=  Bases de datos

Principalmente el buen funcionamiento de un sistema PACS estd basado en el disefio y la
implementacion de un sistema de bases de datos. Las consultas a las im&genes son maés
frecuentes en las horas siguientes a la adquisicion de esta y es por ello por lo que el
almacenamiento a corto plazo (pocas horas) debe hacerse en los sistemas locales (memoria y
disco). En cambio, a largo plazo puede hacerse ya sea en unidades de disco éptico o en cinta
magnética. La base de datos ofrece la posibilidad de almacenar tanto imégenes como voz y
texto.

= Estaciones de diagnéstico y visualizacion

Un sistema PACS presenta la informacién visual mediante estaciones de diagnostico y
visualizacion cumpliendo con los requerimientos de calidad adecuados. Por otro lado,
requieren una incorporacion de funciones bésicas de procesamiento como el cambio de
contraste, acercamientos, ecualizacion de histogramas, despliegue en 3D, registro y filtrado.

= Sistemas de almacenamiento

Los sistemas de almacenamiento de imagenes deben estar basadas en una estructura
jerarquica dependiente de la demanda de la imagen.

El almacenamiento a corto plazo tiene los siguientes requisitos: gran cantidad de GB,
transferencia de alrededor de 50 im&genes por minuto, 1-15 dias de almacenamiento.

El almacenamiento a largo plazo cumple con las siguientes caracteristicas: capacidad de varios
Terabytes, empleo de robots o "jukeboxes" de discos oOpticos, capacidad minima de
almacenamiento de dos afios, empleo de cinta e imagenes comprimidas.

= Impresién

Es necesario contar con al menos una terminal de impresién para realizar copias radiograficas
y copias en papel. A menudo, es necesario imprimir estudios de radiologia y eso conlleva a que
se debe tener el modo de ordenador la impresion.
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3.2.1. ORTHANC - DICOM SERVER

La infraestructura de almacenamiento del proyecto esta basada en el despliegue de un sistema
PACS, para el almacenamiento ordenado de datos DICOM y la comunicacién con otros
PACS. Orthanc DICOM Server es el sistema empleado, ya que se trata de un servidor de
codigo abierto y esta disefiado en beneficio de hospitales e investigadores. Mediante Orthanc,
realizamos la extraccion de estudios a la aplicacion desde un PACS hospitalario, la que a su
vez realiza llamadas a otro Orthanc intermediario para una busqueda y una manipulacién de
datos.

ORT{HJANC

Figura 3.9.- Logo de Orthanc — Dicom Server [21]

Se podria definir Orthanc como un servidor DICOM, de cdédigo abierto y liviano para
investigacién y atencion médica. Esta disefiado principalmente para facilitar secuencias de
comandos DICOM para la rutina clinica, para conseguir que los flujos DICOM sean mejores y
para la gestion de datos para la rutina clinica y la investigacion médica (mini-PACS). Otra de
sus funciones es facilitar el andlisis automatizado de iméagenes médicas, llevando imégenes
DICOM a la comunidad de Computer Vision. Para cumplir con los objetivos mencionados,
Orthanc es ligero, répido, escrito en C++ e independiente, ya que las dependencias se pueden
vincular estaticamente.

Es una multiplataforma que cumple con el estandar DICOM, ya que estd construido sobre
DCMTK, coleccién de bibliotecas y aplicaciones que implementan gran parte del estdndar
DICOM. Tiene la incorporacién de un software para examinar, construir y convertir archivos
de imagenes DICOM, manejar medios fuera de linea, enviar y recibir imagenes a través de una
conexion de red, asi como servidores de listas de trabajo y almacenamiento de iméagenes
demostrativas. Por todo ello, por ejemplo, llegamos a la conclusiéon de que un archivo de
formato NIFTI no tiene compatibilidad de uso con Orthanc, ya que carece de cierta
informacion que necesita DICOM.

3.2.1.1. API REST de Orthanc

Lo que hace unico a Orthanc es el hecho de que cuenta con una API RESTful. Gracias a esta
caracteristica principal, se proporciona la gran ventaja de poder manejar Orthanc desde
cualquier lenguaje de programacién y desde aplicaciones externas. La API REST de Orthanc
ofrece un acceso programatico completo a todas las caracteristicas principales de Orthanc.
Orthanc Explorer, interfaz administrativa integrada de Orthanc, recurre completamente a esta
API REST para todas sus funcionalidades. Esto implica que todo lo que se hace a través de
Orthanc Explorer, es posible también hacerlo a través de consultas REST.
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Entre las funcionales que ofrece la API, es destacable la posibilidad de transferir datos médicos
a través de Internet utilizando HTTP. La aplicacién web hace uso de estas llamadas para
varias funcionalidades principales:

= Las etiquetas DICOM de las im&genes médicas almacenadas se descargan en formato
de archivo JSON.

= (Crear de forma asincrona un archivo ZIP que contiene el estudio DICOM cuyo
identificador Orthanc se proporciona en la URL. La carpeta ZIP esta organizada en
subcarpetas en funcién del estudio y de la/s series. Se obtiene las instancias de cada
estudio organizadas por series, en formato DICOM con extensién “.dem’.

= Cargar instancias DICOM

Se estudiard con mas exactitud el uso de las funcionalidades empleadas en el codigo de la
aplicacién mas adelante, empleando diferentes ejemplos.
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3.3. ANONIMIZACION Y SEUDONIMIZACION
DE UN ARCHIVO DICOM

El modulo de ingesta de datos provee varias funcionalidades de las cuales destaca la
anonimizacién o seudonimizaciéon de un estudio de imégenes. Ademés de las imagenes, el
formato DICOM incluye metainformacion identificativa relativa al paciente como el nombre y
apellidos o el numero del historial clinico del paciente. De esta manera, conseguimos mantener
el anonimato de la informacién eliminando y reemplazando dicha informacién previamente.
Esta caracteristica abre multitud de posibilidades relacionadas con la importacion de
informacion desde ficheros generador por cualquier equipo o dispositivo médico.

La anonimizacion y la seudonimizacion son medidas de seguridad que garantizan la proteccion
de datos de caracter personal, especialmente cuando hablamos de datos sensibles, como por
ejemplo, los relativos a la salud.

3.3.1. ASPECTOS GENERALES

La funcién que cumple un proceso de anonimizacién es la de alterar de forma irreversible una
serie de datos, desvinculando los datos personales de los datos identificativos. De esta manera,
se genera un conjunto de datos completamente disociado del paciente al que pertenecen.

Por lo tanto, mediante la anonimizacién se debe producir una ruptura de la cadena de
identificacion. Esta cadena esta compuesta por datos de identificacion directa y de datos de
identificacion indirecta. Mientras que los microdatos identifican a un paciente de manera
directa, los datos de identificacién indirecta son datos cruzados que proviene de la misma o de
diferentes fuentes que permiten una posible reidentificacién de las personas, como por ejemplo
desde la informacion de otras bases de datos, redes sociales, etc. De acuerdo con lo estipulado
por la AEPD, Agencia Espafiola de Proteccidon de Datos, se deben de considerar varios
principios:

= Principio proactivo: Se deben de tener en cuenta las medidas imprescindibles que
garanticen la privacidad de las personas desde el disefio del sistema de informacion.

= Principio de privacidad por defecto: Se debe de tener en cuenta el grado de detalle
final que deben tener los datos anonimizados.

= Principio de privacidad objetiva: El riesgo que existe tras el proceso de anonimizacién
ha de ser conocido y asumido por el responsable a la hora de disefiarlo.

= Principio de plena funcionalidad: Se debe de tener en cuenta la utilidad final de los
datos que han sido modificados, de manera que se garantice lo maximo posible la
inexistencia de distorsion.
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= Principio de informaciéon y formacién: Es de vital importancia que la persona
responsable de llevar a cabe el proceso sea plenamente consciente de las
implicaciones de mismo. Se deben de contemplar las necesidades formativas desde el
disefio conceptual.

Por otro lado, en cuanto a la seudonimizacion, se trata de un proceso que realiza un cambio de
datos original por un alias o seudénimo y conserva de forma segura un conjunto de
correspondencias entre la identidad real y la identidad seudénima del paciente. Por ejemplo,
cambiar el nombre y apellidos de un paciente por una clave numérica. Solo quien posee la
informacién adicional que establece el vinculo entre los nuevos datos y los originales, puede
conseguir identificar a la persona. Este proceso fue introducido por el RGPD y su adaptacién
en LOPDGDD como una medida valida para la proteccién de datos.

Existen varias técnicas para la seudonimizacion y entre las méas habituales se encuentran:

= (Cifrado con clave secreta: se utiliza una clave secreta para cifrar un conjunto de datos,
de forma que solo quien posee dicha clave pueda identificar a los pacientes
descifrando la base de datos.

= Funcion con clave almacenada: Consiste en emplear una funcién hash que utiliza una
clave secreta como valor de entrada, de manera que para acceder a los datos se debe
reproducir la ejecucion de la funcion con el atributo y la clave secreta.

= (Cifrado determinista o funcién hash con clave de borrado de clave: Se genera un
numero aleatorio para usar como seudénimo de cada dato personal y posteriormente
borra la tabla de correspondencia. Esto conlleva a reducir los riesgos de vincular los
datos personales con los conjuntos de datos.

= Descomposicién en tokens: Esta técnica esta basada en las anteriores y consiste en
utilizar mecanismos de cifrado unidireccionales o en asignar un numero de secuencia o
numero generado aleatoriamente y que no derive matematicamente de los datos
originales.

Aunque se utilicen con una finalidad parecida, la anonimizacion y la seudoanonimizacién son
dos procesos diferentes. La gran diferencia recae en el vinculo que se guarda con la identidad
original del paciente. Como ha sido mencionado anteriormente, la anonimizacion destruye
cualquier vinculo con los datos originales del paciente mientras que en la seudonimizacién
conserva de forma segura un conjunto de correspondencias entre la identidad real y la
seudonima del paciente. Son ambas las posibilidades que se ofrecen en la aplicacién, donde
serd el cliente quien elija si desea anonimizar o seudonimizar un estudio o una serie de
estudios.

Cabe mencionar la existencia de HIPAA, Ley de Portabilidad y Responsabilidad de Seguros de
Salud de los EE. UU, que obliga a las entidades que trabajan en el manejo de informacion
médica protegida (PHI) a implementar medidas de seguridad fisicas, garantizando el derecho a
la privacidad y confidencialidad de la informacién de salud. Esta ley por ejemplo, prescribe dos
opciones para la desidentificacion de datos médicos: la eliminacion de 18 identificadores de
puerto o la certificacién por parte de un experto de que el riesgo de reidentificacién a partir de
los datos es bajo.

Ls .
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3.3.2. EJEMPLOS DE CODIGO
a. Ejemplo de anonimizacién en Orthanc
Orthanc 0.5.0 introduce la anonimizacién de los recursos DICOM.

] De una sola instancia [15]

Orthanc ofrece la posibilidad de anonimizar una unica instancia DICOM y posteriormente
poder descargar el archivo DICOM anénimo resultante. Sin embargo, no se almacena la
instancia DICOM anonimizada:

$ curl http://localhost:8042/instances/6e67da51-d119d6ae-c5667437-87b9a8a5-0f
07c49f/anonymize -X POST -d '{}' > Anonimizado.dcm

Se controla el resultado de la anonimizaciéon especificando un cuerpo JSON.

$ curl http://localhost:8042/instances/6e67da51-d119d6ae-c5667437-87b9a8a5-0f
07c49f/anonymize -X POST \

--data '{

"Replace": { //asociar un nuevo valor a las etiquetas DICOM
"PatientName": "Hello",
"0010-1001": "World"

¥

"Keep": [ //etiquetas que se quieren mantener
"StudyDescription”,
"SeriesDescription”

1,

"KeepPrivateTags": true,

"DicomVersion" : "2017c" //versiodn del estandar DICOM

}' > Anonymized.dcm

Todas las etiquetas que se anonimizardn deberdn eliminarse antes de aplicar la
superposicion. Para asociar una etiqueta DICOM con su nuevo valor o agregar una nueva
etiqueta al archivo, se utiliza la matriz asociativa REPLACE. Las etiquetas DICOM se pueden
especificar por su nombre o identificador hexadecimal (PatientName, 0010-1001).

Con Keep, se especifica una lista de etiquetas para evitar la anonimizacion total, es decir, se
indican las etiquetas que no se quieren ni cambiar ni eliminar. Para que las etiquetas
especificas del fabricante, es decir, las etiquetas privadas, no se eliminen mediante el proceso
de anonimizacién, se configura "KeepPrivateTags": true. E1 comportamiento predeterminado es
eliminar las etiquetas privadas, ya que las etiquetas privadas pueden contener informacién
especifica del paciente.
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DicomVersion especifica la version del estdndar DICOM utilizado para la anonimizaciéon. Los
valores permitidos son 2008, 2017c o 2021b. Si el parametro no estd presente, se utiliza la
version mas alta compatible con Orthanc.

Remove también se puede usar para proporcionar una lista de etiquetas para eliminar

manualmente.

b. Ejemplo de anonimizacién en Python

Mediante el siguiente codigo, se editan las etiquetas que contienen los ficheros DICOM
mediante el lenguaje de programacién Python y de una librerfa denominada pydicom. Es decir,
se trata de editar los tags que contienen informacién personal del sujeto.

#importamos librerias necesarias
import matplotlib.pyplot as plt
from matplotlib import pylab
import pydicom

#indicamos el fichero con el que vamos a trabajar

filename =

"21560.dcm"

#Leemos fichero dicom
file = pydicom.dcmread(filename)

#editamos las etiquetas del fichero
file.PatientName = "anonymized"
file.PatientID = ""
file.PatientBirthDate = ""

file.PatientSex =
file.PatientAge =

file.PatientWeight = ""
file.PatientAddress = ""

# guardamos los cambios realizados en el fichero
file.save_as(filename)

C.

Ejemplo de anonimizacién en Matlab

La sintaxis que utiliza Matlab para anonimizar un archivo DICOM seria la siguiente:

8 Datalaice

dicomanon(file in,file out): elimina los datos médicos confidenciales
del archivo DICOM especificado en file in y crea un nuevo archivo
file out con la informaciéon modificada, dejando el resto de informacion
(datos de imagen y otros atributos) sin cambios.

dicomanon( , 'keep',fields): modifica todos los datos confidenciales,
excepto los enumerados en la matriz de fields, que es un array de celdas con
nombres de campo. Esta sintaxis es util para mantener metadatos que no

identifican de forma exclusiva a un paciente pero que son utiles para el
diagnéstico. Tenga en cuenta que mantener ciertos campos puede
comprometer la confidencialidad del paciente.

dicomanon( ,'update',attributes): modifica los datos confidenciales

manteniendo ciertos campos y actualizando otros campos confidenciales
particulares. Attributes es la estructura cuyos campos son los nombres de
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los atributos a conservar. Usar esta sintaxis para mantener
Estudios/Series/Imagenes o para reemplazar un valor especifico con una
propiedad méas genérica (p.ej., eliminar la fecha de nacimiento del paciente
(PatientBirthDate) manteniendo su edad (PatientAge).

= dicomanon( ,Name,Value): proporciona opciones adicionales al analizador
mediante pares de nombre-valor.

i. Ejemplos de uso [17]

1.- Eliminar todos los metadatos confidenciales de un archivo DICOM y crear una version de
un archivo DICOM con toda la informacién personal.

dicomanon('US-PAL-8-10x-echo.dcm', 'US-PAL-anonymized.dcm");

2.- Eliminar todos los datos confidenciales de un archivo DICOM vy crear una nueva version
con informacién personal, manteniendo ciertos campos que podrian ser utiles para el
entrenamiento.

dicomanon( 'US-PAL-8-10x-echo.dcm', "US-PAL-anonymized.dcm', "keep',...
{'PatientAge’', 'PatientSex', 'StudyDescription'})

3.- Anonimiza una serie de imagenes, manteniendo la jerarquia.

values.StudyInstanceUID = dicomuid;
values.SeriesInstanceUID = dicomuid;
d = dir('*.dcm');
for p = 1:numel(d)
dicomanon(d(p).name, sprintf('anon%d.dcm', p), ... "update’,
values)
end
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4.1. ANALISIS Y DISENO

La interfaz web DATALAICE que esta basada en el modulo de ingesta de datos tiene como
funcionalidad principal la conexion con PACS mediante el protocolo DICOM con el propésito
de crear conjuntos de datos sobre los que llevar a cabo andlisis o estudios.

El funcionamiento de la aplicacion comienza con la extraccién de estudios desde un PACS
Hospitalario, que en este caso corresponde al de Vicomtech. El conjunto de imagenes medicas
son seleccionadas mediante un filtro y la extraccion se realiza en base al protocolo DICOM.
Estas imagenes se almacenan en un PACS de Orthanc denominado como Middleware, desde
el cual recuperamos las iméagenes en la aplicacion web.

DATALAICE

Hospital 3

Hospital 2

Hospital 1

- \/ODULO DE
mmmm (NGESTA DE DATOS

IAM- OAuth

FRONTEND WEB BACKEND

Gestién de usuarios y roles Ci n entre frontend y PACs MIDDLEWARE
Orthanc

ORTHANC

iginales Enviar al CLOUD

? g { Protocolo dicom |
Proceso pus
datos anonimizados

PACs HOSPITAL

Figura 4.1.- Esquema del modulo de ingesta de datos

En los PACS existen pacientes, para los que se almacenan estudios, definidos como las series
adquiridas de una sesién determinada. Cada serie se compone de una o mas instancias, en las
que se almacena una imagen con unas propiedades espaciotemporales dadas. Esta jerarquia
resulta muy eficiente para el almacenamiento y recuperaciéon de los estudios de imagen
meédica, puesto que basta con saber el identificador de un paciente concreto para consultar los
estudios disponibles en el sistema. En la aplicacién web de DATALAICE, contamos con 3
pantallas diferentes en las que se puede diferenciar la busqueda por pacientes, por estudios y
por series.

Principalmente, DATALAICE se compone por estas funcionalidades:
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Extraccion de estudios

La extracciéon de estudios consiste en conectar la aplicacién a un PACS externo, en este caso
al Orthanc de Vicomtech, y mediante un filtro de busqueda recuperar estudios almacenados en
él. Cuando tengamos los estudios deseados en nuestra interfaz, se podran seleccionar los
necesarios y descargarlos a nuestro PACS Orthanc Middleware para su gestion.

Es decir, la extraccion se basa en la comunicacion con otros PACS mediante estandares
(DICOMWeb, HTTP) para realizar busquedas y recuperacion de estudios.

Filtro de busqueda

La interfaz web cuenta con un filtro de busqueda en base a los pacientes, los estudios y las
series. La comunicacién con el PACS permite recuperar los estudios mediante llamadas
HTTP, pudiendo acceder a los metadatos de cada DICOM y las busquedas se realizan a partir
de los siguientes metadatos:

o De paciente: ID, nombre y edad del paciente

o De estudio: ID, nombre, sexo y edad del paciente, descripciéon del estudio,
modalidad, fabricante, fecha desde y fecha hasta

o De serie: ID de la serie, modalidad, fabricante, fecha desde y fecha hasta.

Anonimizacion o seudonimizacion

El modulo de ingesta de datos tiene una herramienta de anonimizacién y seudonimizacion de
los datos en funcién de las necesidades del usuario. La anonimizacién encripta o elimina todos
los datos e identificadores unicos que pueden identificar univocamente al paciente, siguiendo
el formato definido por el estandar DICOM. Es de vital importancia que los datos encriptados
no impidan el almacenamiento en la estructura, es decir que deben seguir cumpliendo el
estdndar DICOM.

Se clasifican los metadatos en funciéon de tu obligatoriedad, es decir, se tienen en cuenta cuales
son los metadatos que deben ser encriptados por un nuevo valor, o cuales pueden dejarse
vacios o ser eliminados. La implementacion se realiza en base a una librerfa de Python de
codigo abierto denominada pydicom.

Mediante esta herramienta se anonimizan los datos recibidos de un PACS y se depositan en la
infraestructura de almacenamiento, teniendo en cuenta que nunca se podran almacenar datos
no anonimizados.

Gestion de proyectos

Los estudios y las series que se quieren anonimizar se almacenan en diferentes proyectos,
controlando que un mismo DICOM no puede ser anonimizado dos veces para el mismo
proyecto, pero si en diferentes proyectos. En caso de que un fichero DICOM haya sido
anonimizado dos veces, pero estén almacenados en diferentes proyectos, estaran encriptados
con valores nuevos diferentes, por 1o que una vez que este anonimizado, se almacenaran como
dos ficheros DICOM totalmente diferentes.
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Cada proyecto es distinguido por la accién de anonimizar o seudonimizar. Es decir, cada
proyecto sera de un tipo, de anonimizar o seudonimizar, por lo que, por ejemplo, solo se
podrén almacenar estudios anonimizados en un proyecto de tipo anonimizar.

Funcionalidad push

Por otro lado, el modulo proporciona funcionalidades push, que sirven para enviar ficheros
DICOM anonimizados al moédulo de gestién de anotaciones CLOUD. Los ficheros DICOM que
se desean anonimizar estan organizados en proyectos, por lo que la funcionalidad push se hace
por cada proyecto, envian los DICOM pertenecientes a él.

Ls .
¢ Datalaice .
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4.2. PROGRAMAS Y HERRAMIENTAS

Las empresas requieren de paginas webs rapidas, eficientes y con un disefio atractivo que se
acomoden a las necesidades de los usuarios y clientes potenciales. Es por ello por lo que es de
vital importancia saber aplicar las mejores herramientas de desarrollo web.

El desarrollo web consiste en crear, disefiar y mantener paginas y aplicaciones web y esto se
lleva a cabo a través de distintos programas y softwares. Existen varios tipos de desarrollo web
para tener en cuenta, como son el front-end, el back-end y el full-stack. Este proyecto esta
basado en un tipo de desarrollo full-stack, donde se ejecutan las tareas de un front-end y un
back-end en su totalidad.

Para el desarrollo de la aplicacion web, se han utilizados diferentes programas y herramientas:
Visual Studio Code

Como editor de cédigo fuente independientes, se ha utilizado el programa Visual Studio Code.
Es una plataforma lanzada por primera vez el 18 de noviembre de 2015 bajo la licencia MIT y
su codigo fuente fue publicado en GitHub. Cuenta con soporte para operaciones de desarrollo
como la depuracién, la ejecucién de tareas, control integrado de Git, refactorizaciéon de codigo
y el control de versiones. Estd programado en TypeScript, JavaScript y CSS, aunque es
compatible con varios lenguajes de programacion. Entre sus numerosas funcionalidades,
destacan las siguientes:

o Ver y editar archivos locales. Incluso con en una maquina restringida
donde no se puede instalar Visual Studio Code completo, se puede usar
vscode.dev para ver y editar los archivos locales.

o Crear aplicaciones HTML, JavaScript y CSS del cliente y herramientas del
navegador para la depuracion.

Angular

Para la tecnologia front-end, se ha hecho uso de la plataforma de desarrollo Angular. Se trata
de un framework de cddigo abierto orientado principalmente a la creacion de SPA
(aplicaciones de una sola pagina) utilizando la arquitectura Modelo — Vista — Controlador. El
desarrollo se hace mediante TypeScript, un superset de JavaScript que ofrece herramientas
adicionales al lenguaje, como el tipado estatico o los decoradores.

Para la construccion de aplicaciones Angular son necesarios plantillas HTML que contienen
etiquetas adicionales especiales de Angular, componente de clase que gestionan las plantillas,
servicios que encapsulas logica de la aplicacion y modulos que organizan los componentes y
servicios.
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En el caso de la aplicacion web de DATALAICE, tenemos los componentes extractor, studies,
series, series-c, patients y projets. Cada uno de ellos este compuesto por un archivo HTML, un
CSS que define el estilo de la plantilla HTML y un archivo TypeScript entre otros y definen las
pantallas y el funcionamiento y la gestién de estas.

Por otro lado, tenemos el servicio principal api-http.service, en el cual se realizan las llamadas a
la parte del servidor de la aplicacién.

~ src
~ app
¥ components
> extractor
> index
> nav
> patients
> projects
> series
> series-c
> studies
™ services
TS api-http.servi...
TS app-routing.m...
# app.componen...
> app.componen...
TS app.componen...
TS app.module.ts

Figura 4.2.- Archivos de Angular
Grails

Como back-end se hace uso del framework Grails, que esta basado en el lenguaje de
programacién Groovy, que a su vez esta basada la Plataforma Java. Emplea el patron Modelo
— Vista — Controlador. Ademads, hace uso de un lenguaje dindmico como Groovy para que los
desarrolladores se centren Unicamente en escribir cédigo, actualizar, depurar y testear fallos y
para reducir los tiempos de desarrollo.

La arquitectura de Grails esta definida por cuatro capas que estan claramente diferenciadas. En
la base de la arquitectura se encuentra una maquina virtual de java y por encima de ella, estan
los lenguajes de programacion en los que esta basado Grails, Java y Groovy. Encima de estos,
tenemos el propio framework Grails, con la opcién abierta de poder incluir otras librerias
externas. Por ultimo, la ultima capa esta formada por la propia aplicacién, en base al patréon
modelo vista controlador.

En cuanto a Groovy, que es lenguaje que ha sido utilizado para la realizacion del proyecto, se
trata de la parte fundamental en la que se basa Grails. Es un lenguaje de programaciéon potente
y flexible, que hace que con su integracién con Java sea un lenguaje dindmico y su sintaxis sea
sencilla.

MySQL

Para el almacenamiento de los datos que se generan con uso de la aplicacién, se hace uso de
una base de datos relacional. En la presente practica, se emplea el sistema de gestion de base
de datos de cédigo abierto MySQL como modo de recopilar la informacién distribuida y
organizada en forma de tablas. Ademaés, estas tablas guardan las relaciones entre ellas
mediante claves y organizando la informacion real en filas y columnas.

Al estar basado en codigo abierto, permite disponer de una solucién fiable y estandarizada
para las aplicaciones.
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4.3. BASE DE DATOS

Como ha sido comentado antes, el framework Grails esta basado en el patrén Modelo — Vista
— Controlador, donde los modelos se conocen como clases de dominios que permiten mostrar
los datos mediante el uso de la vista. Una de las ventajas de este framework y de dichas clases
de dominio, es la posibilidad que ofrecen de generar el esquema de la base de datos.
Aprovechando esta funcionalidad, el modelo de la base de datos se crea desde las clases de
dominio de Grails en esta préctica, siguiendo el siguiente esquema:

PROJECT
PK ID_PROJECT
PROJECT_NAME
TYPE
DESCRIPTION
FECHA_ALTA
FECHA_MODI
FECHA_PUSH
STATUS_PUSH
STATUS
ANON_PSEUDO
ANONIM_STATUS
PK, FK1 | ID_PROJECT
PK ID_ANONIM_STATUS PK ID_STUDY_ANON_
PK ID_SERIE_ANON
PK ID_INSTANCE_ANON
FK1, U1 ID_PROJECT FK2 ANON_STATUS_ID
U1l ID_STUDY ID_PATIENT
U1l ID_SERIE PATIENT_NAME
Ul ID_INSTANCE

ID_PATIENT
PATIENT_NAME
STATUS
STATUS_PUSH
TYPE

Figura 4.3.- Esquema de la base de datos
PROJECT

La tabla PROJECT se encarga de albergar los diferentes proyectos que se crean con su
respectiva informacion. Por cada proyecto se almacena un id, un nombre de proyecto y una
descripcion. La pantalla de proyectos en la aplicacion ofrece la posibilidad de modificar la
descripcion, por lo que se guarda la fecha en la que ese proyecto ha sido modificado por ultima
vez. Ademas, también se guarda la fecha en la que se ha dado de alta cada proyecto.

Por otro lado, cada proyecto es de un tipo concreto, que puede ser el valor ‘A’, que significa
que las instancias de ese proyecto han sido anonimizadas, o el valor ‘P’, que significa que los
estudios han sido seudonimizados.

Respecto a la herramienta push, cada proyecto tiene un status_push el cual especifica si todas
las instancias de ese proyecto han sido lanzadas al modulo CLOUD o no, junto con la fecha
del lanzamiento, con los valores ‘P’ de ‘Pending’ y ‘E’ de ‘Ended’. A su vez, guardamos otro
valor denominado status, que indica si todas las instancias de ese  proyecto  han  sido
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anonimizadas o seudonimizadas, con el valor ‘E’ de ‘Ended’, o no, con el valor ‘P’ de ‘Pending’.
Esto conlleva a que si el status contiene el valor ‘P’ posteriormente no se pueda hacer push.

ANONIM_STATUS

La tabla ANONIM_STATUS almacena principalmente la informacién sobre las instancias que
pertenecen a cada proyecto. Se almacena un id por cada instancia de cada proyecto, junto con
el id del estudio y el id de la serie a la que pertenece y el id de la instancia.

Al igual que en la tabla PROJECT, se gestiona el estado de las instancias, si han sido
anonimizadas o seudonimizadas al completo mediante el valor status. En cambio, mediante el
valor status_push definimos si el DICOM ha sido lanzado al modulo CLOUD. Por tltimo, se
registra por cada instancia de que tipo ha sido el proceso, anonimizado o seudonimizado.

Ademés, se almacena también informacién sobre el paciente al que pertenece cada instancia
para gestionar dicha informacion al anonimizar los datos.

ANON_PSEUDO

Los datos que se general al anonimizar o seudonimizar un DICOM, se almacenan en la tabla
ANON_PESUDO. Por cada proyecto, se almacena un nuevo id de estudio, un nuevo id de
serie y un nuevo id de instancia.

La diferencia entre un DICOM anonimizado o seudonimizado viene dada en el valor
ANON_STATUS_ID, el cual guarda la relacion con la tabla ANONIM_STATUS y por
consiguiente la relacién entre la informacion anonimizado y la original. En caso de que se
quiera anonimizar, ese valor sera nulo. En cambio, en caso de que se quiera seudonimizar, se
guardara el id de ANONIM_STATUS correspondiente.

Por ultimo, se guarda también los nuevos datos correspondientes al paciente para la posterior
gestion en Orthanc.
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4.4. PROCESO DE
ANONIMIZACION/SEUDONIMIZACION

4.4.1. TRATAMIENTO DE DATOS

El aspecto fundamental para tener en cuenta en primer lugar en un proceso de anonimizacion
son los datos DICOM vy la relevancia de cada uno de ellos. El cambio y la eliminacién de
valores de este proceso esta basado principalmente en los requerimientos que pide el API de
Orthanc.

DICOM define la desidentificacion como la proteccién de propiedades confidenciales a través
del cifrado o la eliminacién, siendo el objetivo encontrar un equilibrio entre la anonimizacién,
la seudonimizacién, la desidentificacién y la reidentificacion DICOM.

La anonimizacion o seudonimizacion no supone simplemente eliminar informacién
confidencial como las identidades de los pacientes y las fechas de los estudios, sino que
supone un cuidado con la informacion que recopilamos. Algunas propiedades son obligatorias,
por lo que, si se eliminan, el DICOM seria inutilizable.

Como ya ha sido mencionado anteriormente en esta memoria, existen varios tipos que
distinguen a los elementos de datos, entre los cuales los principales son:

TIPO 1

Estos son los atributos obligatorios en la instancia SOP y deben tener un valor valido. En el
caso de este proceso, se han considerado como obligatorios los siguientes elementos de dato:
Graphic Annotation Sequence (0070,0010), Person Identification Code Sequence (0040,1101),
Person Name (0040, A123), Verifying Observer Name (0040,A075), Verifying Observer
Sequence (0040,A075). El valor de estos atributos es sustituido por el valor ‘anonymized'.

Por otro lado, tenemos las etiquetas con los valores UID, los cuales tienen que ser sustituido
por otro UID valido. Las etiquetas que han sido consideradas son las siguientes: Concatenation
UID, Context Group Extension Creator UID, Creator Version UID, Device UID, Dimension
Organization UID, Dose Reference UID, Failed SOP Instance UID List, Fiducial UID, Frame
Of Reference UID, Instance Creator UID, Irradiation Event UID, Large Palette Color Lookup
Table UID, Media Storage SOP Instance UID, Palette Color Lookup Table UID, Referenced
Frame Of Reference UID, Referenced General Purpose Scheduled Procedure Step Transaction
UID, Referenced SOP Instance UID, Referenced SOP Instance UID In File, Related Frame Of
Reference UID, Requested SOP Instance UID, Series Instance UID, SOP Instance UID,
Storage Media File Set UID, Study Instance UID, Synchronization Frame Of Reference UID,
Template Extension Creator UID, Template Extension Organization UID, Transaction UID,
UID. El valor de estas etiquetas es sustituido por el valor que genera el método generate_uid()
de la biblioteca pydicom.uid en Python.

En Orthanc los DICOM estédn organizados en base a la etiqueta ‘SOP Instance UID’ en
referencia a las instancias, a la etiqueta ‘Series Instance UID’ en referencia a las series y ‘Study
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Instance UID’ en referencia a los estudios. Por lo que, en el proceso de anonimizar y
seudonimizar se gestiona el valor de cada uno de ellos para que cada instancia este agrupada
en su correspondiente UID de serie y UID de estudio.

TIPO 2

Las etiquetas de tipo 2 son las que no pueden ser eliminadas, pero pueden no contener ningiin
valor. Las etiquetas principales que se tienen en cuenta como de tipo 2 son: Accession Number
(0008,0050), Content Creator Name (0070,0084), Patient ID (0010,0020), Patient Birth Date
(0010,0030), Patient Name (0010,0010), Patient Sex (0010,0040), Referring Physician Name
(0008,0090), Study Date (0008,0020), Study ID (0020,0010), Study Time (0008,0030), Verifying
Observer Identification Code Sequence (0040,A088).

Al igual que los UID, Orthanc utiliza la etiqueta Patient ID para organizar los estudios, las
series y las instancias por pacientes. Por lo que, durante el proceso, se hace una gestion de los
pacientes y se les asigna el mismo valor a todos los estudios, las series y las instancias de un
mismo paciente, al igual que, también gestionan los valores del nombre del paciente y el ID de
estudio. Para generar un ID aleatorio, se hace uso del método wuid4() de la biblioteca uuid. En
el caso del nombre del paciente, se sustituye por un valor que comienza con las ‘AN- ‘y
continua con los numeros que pertenecen a la fecha y hora del momento exacto (Figura 4.19).
Los valores de las demas etiquetas se dejan vacios ya que no requieren de un valor.

TIPO 3

El numero de etiquetas de tipo 3 es el mas amplio. Estas etiquetas son las que no son
requeridas en un DICOM anonimizado, por lo que, se eliminan. Entre todas las etiquetas de
este tipo destacan: Acquisition Comments, Actual Human Performers Sequence, Additional
Patient History, Curve Date, Digital Signature UID, Generator ID, Patient Comments, Patient
Age, Pregnancy Status, Series Description, Verifying Organization, Modified Attributes
Sequence, Interpretation Diagnosis Description, Patient Weight, Person Address, Reason For
Study.

Estas etiquetas se eliminan mediante el método delattr{dataset, tag) de la biblioteca pydicom.

4.4.2. DESARROLLO DEL PROCESO

La implementacion del proceso ha sido desarrollada en el lenguaje de programacion Python,
en concreto en base a la libreria pydicom.

En el médulo de ingesta datos, los DICOM anonimizados o seudonimizados se organizan en
proyectos mencionado anteriormente. Por lo que, una vez hayan sido seleccionados los
archivos a anonimizar o seudonimizar, la primera gestiéon que se realiza es entorno a los
proyectos. Se ofrecen dos opciones: crear un nuevo proyecto o agregar la coleccién de
instancias a un proyecto existente. En el primero de los casos, se crea un nuevo proyecto con
su respectivo id y los datos mencionados anteriormente en la tabla PROJECT de la base de
datos. Ademas, se comprueba que el nombre del proyecto no este utilizado anteriormente.

En el segundo de los casos, se selecciona cual es el proyecto al que se le quieren afiadir mas
instancias y se accede a la base de datos para saber cual es el id de dicho proyecto. Ese id se
almacena para que posteriormente pueda ser adjudicado en las demas tablas.
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Una vez, que se ha seleccionado o creado el proyecto, se encuentra la posibilidad de elegir
entre anonimizar o seudonimizar las instancias. A su vez, como se ha mostrado previamente, la
interfaz proporciona las opciones de anonimizar o seudonimizar un estudio o una serie. Por lo
que todo ello conlleva a que en el proceso se hayan creado 2 ficheros diferentes con 2
funciones diferentes, en funcién de las opciones que el usuario puede elegir:
anonymize_functions y seudonim_functions. Cada uno de ellos est4 compuesto por dos funciones,
una para anonimizar un estudio y otra para una serie.

Cabe mencionar, que durante este proceso se tiene en cuenta si se ha realizado una busqueda
respecto a la modalidad. Un estudio puede contener varias series de modalidades diferentes,
por lo que en caso de querer anonimizar o seudonimizar series de una modalidad concreta
perteneciente a ese estudio, se tiene en cuenta en el método donde se anonimiza o
seudonimiza el estudio seleccionando Unicamente las instancias de esas series.

A continuacién, una vez que haya sido seleccionada cual es la funcién que se quiere ejecutar,
se hace una llamada HTTP a Orthanc mediante las siguientes URLs:

= /studies/ID/archive; descarga la informacién del estudio con ese ID en concreto.

= /studies/ID/series: devuelve una lista con los IDs de las series que pertenecen a ese
estudio.

= /series/ID/archive: descarga la informacion de la serie con el ID pasado por
parametro.

Los datos que devuelve la llamada se almacenan en una carpeta ZIP denominada temp.zip,
creada en el mismo directorio. Para descomprimir esa carpeta se hace uso de la funcién zipfile
de la biblioteca ZipFile y se crea una carpeta temp. Esa carpeta contiene todos los archivos
DICOM organizados en carpetas por series y por estudios.

La parte principal del proceso consiste en acceder a cada uno de los ficheros DICOM y a sus
respectivos datos e ir intercambiando y eliminando los datos como ha sido descrito en el
anterior apartado (5.1. Tratamiento de datos). Para leer cada una de las instancias, se utiliza el
método dcmread(‘archivodicom.dcm’) de la biblioteca pydicom. Toda la informacion se guarda
en un variable dataset y posteriormente es a través de ella como se accede a cada una de las
etiquetas. Antes de cambiar ciertos valores por unos nuevos, se accede a la base de datos y se
almacenan los el ID de estudio, de serie y de instancia de cada uno de los DICOM con los
demas valores pertinentes de la tabla ANONIM_STATUS. En caso de que se quiera
anonimizar, se guardara el ID_ANONIM_STATUS para poder relacionarlo posteriormente en
la tabla ANON_PSEUDO.

Por ejemplo, si queremos cambiar el valor de la etiqueta Patient ID se realiza de la siguiente
manera:

dataset.Patient]D = ‘nuevoValor’

Una vez que se haya hecho el andlisis de todas las etiquetas DICOM y sus respectivos
cambios, se guarda el nuevo DICOM. Para ello, utilizamos la funcion save_as de la siguiente
manera:

dataset.save_as(directoriodelDICOM)
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Seguidamente, cuando el archivo DICOM ha sido guardado, se accede nuevamente a la base
de datos, para insertar los nuevos valores correspondientes al ID de estudio, de serie y de
instancia. Ademas, en caso de que se trate de un proceso de seudonimizacion, se insertara
también el ID_ANON_STATUS correspondiente para crear la relaciéon. Por otro lado, cuando
el DICOM ha sido anonimizado o seudonimizado correctamente, se gestiona el valor status de
la base de datos. El campo debe de tener el valor ‘P’ de ‘Pending’, por lo que lo cambiamos a
‘E’ de ‘Ended’ para sefialar que las instancias han sido anonimizadas.

El siguiente paso, cuando el archivo DICOM este guardado y los datos estén correctamente
insertados en la base de datos, trata sobre lanzar la carpeta con los respectivos archivos a
Orthanc. Se realiza mediante una llamada http pasando como parametro la ruta de la carpeta
temp, la URL del destino a donde se quieren mandar los DICOM.

Cuando los DICOM ya estén almacenados en el Orthanc, se podré visualizar el proyecto en la
pantalla de proyectos de la interfaz con su respectiva informacion. En ese momento, se habilita
el botdn push para lanzar los DICOM al modulo CLOUD. Una vez que esta funcién se haya
cumplido, se deshabilita el boton.
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4.5. FUNCIONAMIENTO E IMPLEMENTACION

En seguimiento a la cronologia del funcionamiento de la interfaz, la primera tarea se trata de
extraer los estudios desde un PACS, que en este caso desde el Orthanc de Vicomtech. Para
ello se proporciona la siguiente pantalla:

® Datalaice

Patients Estudios Series Extractor de estudios Proyectos

Extractor de estudios

Filtro de busqueda

Descripcion del estudio Fecha desde Fecha hasta Modalidad

dd/mm/aaaa dd/mm/aaaa v

Sexo

Femenino Masculino ¥ Limpiar

Figura 4.4.- Pantalla de ‘Extractor de estudios’

El funcionamiento de la pantalla esta basada en la conexion que tiene con un PACS externo,
en este caso con el Orthanc de Vicomtech mencionado anteriormente. Al ser una empresa
externa y contener datos que no son de nuestra pertenencia, el funcionamiento de la pantalla
se mostrara mas detalladamente en la defensa de este proyecto. No obstante, cabe mencionar
que su funcionamiento comienza cuando afiades algin pardmetro en el filtro y realizas una
busqueda.

El resultado de la busqueda es mostrado en la tabla y a raiz de eso, existe la posibilidad de
seleccionar cuales son los estudios que se quieren descargar a nuestro Orthanc Middleware
para su posterior gestion y manipulacion.

Cuando los estudios deseados son descargados y almacenados en el Orthanc Middleware,
conectado a nuestra apliacacion web, su informacion se clasifica en 3 pantallas diferentes:

En primer lugar, tenemos la pantalla donde se muestra la informacion de los pacientes que
tienen algun estudio:
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@ Datalaice
Patients Estudios Series Extractor de estudios Proyectos
Pacientes
Filtro de blisqueda
ID de paciente Nombre de paciente Edad
D LastUpdate PatientName Patientid PatientBirthDate Studies

Figura 4.5.- Pantalla de ‘Pacientes’

La informacién sobre el paciente esta organizada en una tabla con las columnas /D, que es un
ID que genera Orthanc al descargar los estudios, LastUpdate, que muestra la fecha de la ultima
vez que se ha actualizado la informacion sobre ese paciente, PatientName, que guarda el
nombre del paciente, Patientld, que hace referencia a la etiqueta Patient ID de los DICOM,
PatientBirthDate, con la fecha de nacimiento del pacientes y por ultimo, Studies, que muestra los
ID de los estudios de cada paciente generados por Orthanc.

La tnica funcién disponible en esta pantalla es la del filtro de busqueda, en la cual
dependiendo de los parametros que introduzca, busca al paciente. Para la demostracion, se
realizan dos pruebas: introduciendo el nombre del paciente e introduciendo una parte del ID
del paciente junto con el nombre:

@ Datalaice
Patients Estudios Series Extractor de estudios Proyectos
Pacientes

Filtro de blsqueda

1D de paciente Nombre de paciente Edad
D LastUpdate PatientName Patientld PatientBirthDate Studies
094 1128643 1-bit 20220112T115150 COMUNIX fYETS 0 19410801 6c652890-db2fch71-7eaf73f4-8e12470c-add6dTcl
ftems pet - 2 - 1

Figura 4.6.- Filtro de biisqueda ‘Nombre de paciente’

@ Datalaice

Patients Estudios Series Extractor de estudios Proyectos

Pacientes

Filtro de bisqueda

1D de paciente Nombre de paciente Edad

TeSNTN D1

LastUpdate PatientName Patientid PatientBirthDate Studies

7c531731-811a61db- 1la8le5-7Bae163-63842150 20220217T154814 1-0064 D1-0064 05e1150e-BaTdilTb-le50197a-82c084c-41abb5a2

Filtro 4.7.- Filtros de busqueda ‘ID’y ‘Nombre de paciente’
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Por otro lado, la informacion de los estudios también se almacena y se muestra en la pantalla
de ‘Estudios’, que cuenta con un filtro de busqueda més amplio:

@ Datalaice

Patients Estudios Series Extractor de estudios Proyectos

Estudios

Filtro de busgqueda

ID del paciente Nombre del paciente Edad Sexo Deseripcién del estudio
Femenino Masculino
Modalidad Fabricante Fecha desde Fecha hasta
dd/mm/aaaa dd/mm/aasa

LastUpdate StudyDescription StudyDate AccessionNumber PatientName Patientld PatientSex  PatientBirthDate  Seri

Siguiente > Untima >1

Filtro 4.8.- Pantalla de ‘Estudios’

La informacioén esta dividida en varias columnas: en primer lugar, tenemos el /D generado por
Orthanc, el dato LastUpdate con la fecha en la que se ha modificado por ultima vez el estudio,
la columna StudyDescription con la descripcion sobre el estudio, StudyDate con la fecha del
estudio, AccessionNumber con el dato de la etiqueta de los DICOM y la columna Series con los
ID de las series que pertenecen a este estudio generados por Orthanc. Por otro lado, tenemos
la informacion sobre el paciente al igual que en la pantalla ‘Pacientes’.

El filtro de busqueda para estudios cuenta con mas parametros de busqueda. Se realizan varias
demostraciones con diferentes parametros:

@ Datalaice
Patients Estudios Series Extractor de estudios Proyectos
Estudios

Filtro de bisqueda

1D del paciente Nombre del paciente Edad Sexo Descripcion del estudio

co 90 Femenino Masculino

Modalidad Fabricante Fecha desde Fecha hasta

dd/mm/aaaa dd/mm/aaaa

LastUpdate StudyDescription StudyDate AccessionNumber PatientName Patientld PatientSex PatientBirthDate Series

Filtro 4.9.- Filtros de busqueda ‘Nombre del paciente’ y ‘Edad’ en estudios
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@ Datalaice
Patients Estudios Series Extractor de estudios Proyectos
Estudios

Filtro de busqueda

ID del paciente Nombre del paciente Edad Sexo Descripcion del estudio

Modalidad Fabricante

Fecha desde Fecha hasta

StudyDescri

Figura 4.10.- Filtros de busqueda ‘Modalidad’ y ‘Fecha desde’ en estudios

@ Datalaice

Patients Estudios Series  Extractordeestudios  Proyectos

Estudios

Filtro de busqueda

1D del paciente Nombre del paciente Edad Sexo Descripcion del estudio

Femenina Masculino
Modalidad Fabricante Fecha desde Fecha hasta
GE MEDICAL dd/mm/aasa 20/06/2022

PatientBirthDate

B 20220630

CHEST, PA & LATERA 7d70211-
CT THORAX
20220830T102650 -

CONTRAS

Figura 4.11.- Filtros de busqueda ‘Fabricante’y ‘Fecha hasta’ en estudios

@ Datalaice

Patients Estudios Series Extractor de estudios Proyectos

Estudios

Filtro de bisqueda

1D del paciente Nombre del paciente Edad Sexo Descripcion del estudio
LIDC

Femenino  ® Masculino CHEST
Modalidad Fabricante Fecha desde Fecha hasta

dd/mm/aaaa dd/mm/aaaa

LastUpdate StudyDescription StudyDate AccessionNumber PatientName Patientld

tientBirthDate  Series

Figura 4.12.- Filtros de busqueda ‘ID del paciente’, ‘Sexo’y ‘Descripcion del estudio’ en estudios
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Por otro lado, la pantalla de ‘Estudios’ ofrece otra funcionalidad que trata sobre poder
consultar mas detalles de los estudios. Cada fila de la tabla contiene un simbolo de un ojo,
desde el cual se abre una ventana emergente con los datos del estudio:

&

LastUpdate StudyDescriptio onNumber PatientName Patientid Pa aries
BcB5289b-db2fch7 1 T124dba7-09803f33-08b73826-3314632
Teaf73i4-8e12470c- 20220112T115150  NeckMHEAD_NECK_PETCT 20040304 1657271 COMUNIX  YET50 16410801 £aB42429,318603c5-Ddedcfic-a82b6ee1-Jocdicte- “
add6drct 1Bd7e3bb
05e1f50e-Ba7dii7b-
fe59fTa-82c084c- 20220217T154814 20100718 D1-0084 D1-0064 F d2119318-1824667e-af1c376a-0454c0fa-ef@3ffcc @
41abbSa2

Items perpage: 2 = 12 3 4 Siguiente > Uttima 31

Figura 4.13.- Reféerencia al simbolo de detalles en la pantalla ‘Estudios’

e estudio

Estudio: 6c65289b-Db2fcb71-7eaf7314-8e12470c-Add6dTcf

D 6c652890-db2fch71-TealT34-8e12470c-add6dTct
LastUpdate 20220112T115150
StudyDescription Neck*1HEAD_NECK_PETCT

StudyDate 20040304

AccessionNumber 1657271

PatientName. COMUNIX

PatientiD

Series. 7124dba7-09803133- 8807 3826-3314632-aB42020,318603c5-03eBcfic aBZbBee ! -decdicle- 18d7e3bb

Figura 4.14.- Ventana emergente ‘Detalles de estudio’

Ademés, entre las funciones que contiene la pantalla ‘Estudios’ destaca la posibilidad de
anonimizar o seudonimizar los estudios. Este proceso comienza mediante el botén
denominado ‘Anonimizar’:

~ FEHIEInm ~ o viasLUInIY

Fecha desde Fecha hasta

dd/mm/aaaa dd/mm/aaaa

¢ Limpiar Q, Buscar

[Z] Anonimizar

lyDate AccessionNumber PatientName Patientld PatientSex PatieniBirthDate Series

7124dbar-09803133-98b73826-33114632-

0304 1657271 COMUNIX fYET5.0 19410901 eaB42d29,318603c5-03e8cffc-a82bbee1-3ccd3cie- ®
18d7e3bb

0718 D1-0064 D1-0064 F d2119318-1824667e-af1c376a-0454c9fa-efd3ffcc ©
Primera < Ante 1 2 3 4 Siguiente > Ultima 31

Figura 4.15.- Botdn para anonimizar/seudonimizar estudios

@ Datalaice .



stz VITORIA-GASTEIZKO
INGENIARITZA

ESCUELA
Universidad  Euskal Herriko DE INGENIERIA
del Pais Vasco  Unibertsitatea DE VITORIA-GASTEIZ

Mediante este boton, se activa los ‘checkbox’ que permiten seleccionar cuales son los estudios
que se quieren anonimizar. Por otro lado, también se presentan 3 nuevos botones, uno para
poder volver atrés, otro para seleccionar o deseleccionar los estudios y otro para continuar
con el proceso. En nuestro caso, le daremos al botén ‘Continuar’ para poder seguir con el
proceso:

@ Datalaice

Estudios

Filtro de busqueda

ID del paciente Nombre del paciente Edad Sexo Descripcion del estudio
O Femenino O Masculino
Modalidad Fabricante Fecha desde Fecha hasta
dd/mm/azaa dd/mm/azaa
Select/DeselectAll Cancelar | Continuar

LastUpdate StudyDescription StudyDate AccessionNumber PatientName Patientld PatientSex  PatientBirthDate Series
BcB5289b-db2fcb71- 7124dba7-09803133-98b7 3826-33114632-
TealT3#4-8e12470c- 20220112T115150  Neck*IHEAD_NECK_PETCT 20040304 1657271 COMUNIX  fYET5.0 19410001 €a842429,318603c5.03eficfic-aB2b6ee - o
ad4dBd7ct Aced3cte-18d7e3bb
05e1150e-8afdffTb-
16561972 B2c084c- 20220217T154814 20100718 D1-0054 DlooB4  F 2119318-1024667e afcIT0a D454cha sfidficc @
41abb5a2
0252e421-1668bd9c-
2023714-1de35d8- 20220830T102648 2010718 D2.0718 20718 F dciBoB01-6620530-0007d32c-e1101910-364327 @
870344
badB5bTb-d2245eb3-
4a017410 64415082 20220630T102648 20000101 LELS (¢ eIl oL R ®
S 0085 Bafa3fbd
e59253a6
Ntems perpage: 4 = i Siguiente > Uhima »1

Figura 4.16.- Pantalla para seleccionar los estudios

A continuacién, se abre una pantalla emergente que presenta dos opciones: crear un nuevo
proyecto o asignar esos estudios que se quieren anonimizar a un proyecto ya existente:

ANONIMIZAR/SEUDONIMIZAR

Nuevo proyecto Asignar a un proyecto

Figura 4.17.- Ventana emergente para anonimizar/seudonimizar

En el caso de que se quiera crear un nuevo proyecto, se abre la siguiente ventana en la que es
necesario introducir un nombre y una descripciéon para el proyecto:

NUEVO PROYECTO

Nombre del proyecto:

Descripcion del proyecto:

Cerrar

Figura 4.18.- Ventana emergente para crear un proyecto
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En caso contrario, si se elige la opcidén de asignar los estudios a un proyecto ya existente se
abre la siguiente ventana, con una lista despegable que contiene los nombres de los proyectos:

ASIGNAR AUN PROYECTO EXISTENTE

Asignar a un proyecto existente:

Cerrar

Figura 4.19.- Ventana emergente con los proyectos existentes

Se puede contemplar que, en ambos casos, se permite la opcién de elegir entre anonimizar o
seudonimizar los estudios. Ambos botones permanecen deshabilitados hasta que se asigne un
nombre al proyecto nuevo o se elija el nombre del proyecto ya existente.

Una vez que se haya elegido cual de los dos tipos de procesos se quiere llevar a cabo, el
fichero se anonimiza o seudonimiza, tal y como ha sido explicado en el apartado anterior, y se
muestra en la tabla de estudios. Para mostrarlo, haremos un ejemplo creando el proyecto
‘Proyectol’ y anonimizando un estudio seleccionado:

@ Datalaice

Patients Estudios Series Extractor de estudios Proyectos

Estudios

Filtro de bisqueda

D del paciente Nombre del paciente Edad Sexo Descripcion del estudio

Femenino Masculino

Modalidad Fabricante Fecha desde Fecha hasta

dd/mm/aaaa dd/mm/aaaa
PO QTP O, Buscar J [E] Anonimizar

StudyDescription  StudyDate  Ac nNumber  PatientName Patientid PatieniSex PatientBirthDate Series

2 - 1< Primera < Anterior 4

Figura 4.20.- Pantalla de ‘Estudios’ con el nuevo estudio anonimizado

Se comprueba a su vez, que se ha creado el proyecto en la pantalla ‘Proyectos’ con sus
respectivos datos, aunque posteriormente se haga un andlisis mas detallado de su
funcionamiento:

@ Datalaice

Patients Estudios Series Extractor de estudios Proyectos

Proyectos

Filtro de busqueda

1D del proyecto Nembre del proyecto
ProjectName LastUpdate Studies Series Instances Anon_Status Push_Status
6 Proyecto 2022.07-01 1 2 E P Vi &

Figura 4.21.- Pantalla de ‘Proyectos’ con un nuevo proyecto
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Por ultimo, otra de las funciones que ofrece esta pantalla trata sobre poder consultar las series
que pertenecen a cada estudio, simplemente haciendo clic en la fila del estudio. El resultado
quedaria de la siguiente manera:

@ Datalaice
Patients Estudios Series Extractor de estudios Proyectos
Series

« Volver

LastUpdate StudyDescription SwdyDate AccessionNumber PatientName Patientld S

DR S 20220112T115150  Neck*IHEAD_NECK_PETCT 20040304 185727 COMUNIX ETS0 | B A o P i e S

Filtro de bisqueda

1D de la serie Modalidad Fabricante

SeriesNumber Modality

Figura 4.22.- Pantalla de “Series’ correspondiente a un estudio concreto

Mediante esta figura, se contempla que la pantalla resultante al consultar las series de un
estudio concreto también ofrece la posibilidad de busqueda mediante diferentes filtros y la de
consultar los detalles de cada serie mediante el simbolo del ojo:

@ Datalaice

Patients Estudios Series Extractor de estudios Proyectos

Series « Volver

LastUpdate StudyDescription StudyDate  AccessionNumber PatientName  Patientld  Series

Filtro de bisqueda

1D de la serie Modalidad Fabricante
c

01/01/1900 dd/mm/aaaa

SeriesNumber Modality Manufacturer SeriesDescription

32-2a842029 2 cT SIEMENS CT HEAD/NK 5.0 8305 20040304 (o}

Figura 4.23.- Filtros de busqueda ‘Modalidad’y ‘Fecha desde’ en series
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Detalles d

Serie: 7124dba7-09803133-98b73826-33f14632-EaB42d29

D 7124dba? 0980333 9867 3826- 23114632 £aB42d29

Lastupdate

Manutacturer SIEMENS

Modality cT

SeriesDate. . 20040304

SeriesDescription . CTHEAD/NK 5.0 B30s

Seriesinstanceuio 1.3.12.2.1107 5.1.4.36085.4.0.13457 320123409817
SeriesNumber . 2

SeriesTime 122647866000

Figura 4.24.- Ventana emergente ‘Detalles de serie’ de un estudio

Por otra parte, se puede observar como esta pantalla también dispone de la posibilidad de
anonimizar o seudonimizar una serie:

@ Datalaice
o Paens Eos e Bwewdeesuwdos  Powcos

Series ' Volver

PatientName Patientld  Series
BcB52806-db2fch71-Teal? 314-8e12470c 20220112T115150  NeckMHEAD_NECK_PETCT 20040304 1857271 ST WyETso 7 124dual-09803(33- 63673826 3314632 -eaBA2429,318603C5. 03e8ictic-ag2bbeet -
addBdTct 3crd3cie-18d7e3bb

Filtro de busqueda

1D de la serie Modalidad Fabricante

dd/mm/aaaa dd/mm/aaaa

318803c5-03e8cfic-a82bbee-3ccddcle- 18d7e3bh 604 PT CPS PETWB 20040304 @

7124dba7-09803(33 880 7382633114632 02842429 2 cr SIEMENS CT HEAD/NK 5.0 B30s 20040304 (o}

Items perpage: 1 = 1 2

Figura 4.25.- Boton para anonimizar/seudonimizar series de un estudio

@ Datalaice

-- Series _-_

Series « Volver

PatientName  Patientld

6c652890-db2ichT1-Teaf7 3f4-8e12470c- 20220112T115150  Neck*IHEAD NECK PETCT 20040304 1857271 COMUNIX NET5.0 7124dba7-09803f33-98b7 3826-33f14632-2aB42d29 318603c5-03e8cffc-aB2bbeet -
add6d7cl 3Jced3cte-18d7edbb

Filtro de busqueda

ID de la serie Modalidad Fabricante
Fecha desde Fecha hasta Select/DeselectAll Cancelar
dd/mm/aaaa dd/mm/aaaa

Modality Manufacturer

318603c5-03e8cfic-a82bBeet-dced3c Te-18d7e3bb 804 PT cPs PET W 20040304 (o]

7124dba7-09803133-88073826-33{14632-2a842029 2 cT SIEMENS CT HEAD/NK 5.0 B30s 20040304 (o]
ttems per page: 1~ 12

Figura 4.26.- Pantalla para seleccionar las series de un estudio
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60



stz VITORIA-GASTEIZKO

INGENIARITZA
Universidad  Euskal Herriko DE INGENIERIA
del Pais Vasco ~ Unibertsitatea DE VITORIA-GASTEIZ

El resto de las pantallas emergentes son las mismas que se han especificado en las figuras
417,418,y 4.19.

Por lo que se refiere a las series, la interfaz web esta compuesta por una pantalla que muestra
todas las series con sus respectivos datos:

@ Datalaice
Patients Estudios Series Extractor de estudios Proyectos
Series

Filtro de busqueda

ID de la serie Modalidad Fabricante Fecha desde Fecha hasta

dd/mm/aaaa dd/mm/aaaa

SeriesNumber Modality Manufacturer SeriesDascription SeriesDate

CRECARCRNC

4 - 1 Siguiente > Uttima 31

Figura 4.27.- Pantalla de “Series’

Al igual que en la pantalla de ‘Estudios’, esta pantalla ofrece varias funcionalidades. En primer
lugar, contamos con un filtro de busqueda que cuenta con varios pardmetros:

@ Datalaice
Patients Estudios Series Extractor de estudios Proyectos
Series

Filtro de busqueda

ID de la serie Modalidad Fabricante Fecha desde Fecha hasta

CT 01/01/1999 dd/mm/aaaa

SefiesNumber Modality Manufacturer SeriesDescription
535¢d4fe-fdbaadbb- 131dcaBe-decBSacs-1c315987 2 cT GE MEDICAL SYSTEMS CHEST ®
7124dba7-09803f33-98b73626-33114632-2a842429 2 cT SIEMENS CT HEADINK 5.0 B30s 20040304 @
4 1

Figura 4.28.- Filtros de busqueda ‘Modalidad’ y ‘Fecha desde’ en series
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Por otro lado, también podemos ver los detalles de cada serie, mediante el simbolo del ojo:

Detalles de serie

Serie: 7124dba7-09803f33-98b73826-33f14632-Ea842d29

ID 7124dba7-09803f33-98b73826-33f14632-ea842d29

LastUpdate 20220112T115149

Manufacturer SIEMENS

Modality cT

SeriesDate 20040304

SeriesDescription CT HEAD/NK 5.0 B30s

seriesinstanceUID 1.3.12.2.1107 5.1.4.36085 4.0.13457320123409917

SeriesNumber 2

SeriesTime 122647 866000

Figura 4.29.- Ventana emergente Detalles de serie’

Asimismo, también tenemos la posibilidad de anonimizar o seudonimizar una serie concreta
desde esta misma pantalla. En este caso, vamos a seudonimizar una serie en un proyecto
nuevo. La manera de hacerlo es igual que en las anteriores pantallas:

@ Datalaice

I - e I I

Series

Filtro de busqueda

1D de la serie Modalidad Fabricante Fecha desde Fecha hasta
dd/mm/aaaa dd/mm/aaaa
o e G D
Manufacturer
T124dba7-09803f33-98073826-33114632-ea842d29 2 cT SIEMENS CT HEAD/NK 5.0 B30s 20040304 @
318603c5-03e8cfic-a82bBeet-dcrd3c Te-18d7e3bb 604 PT CPS PETWB 20040304 @
d2119318-1824867e-af 1c376a-0454cfa-efI3ficc 1 MG 20100718 (o}
defBcB01-6622a530-ed97d32c-¢ 11d 19fd-364f327 1 MG 2010718 @
Items per page: 4 1 2 3 Siguiente > Uttima »|

Figura 4.30.- Botdn para anonimizar/seudonimizar series

@ Datalaice .,
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@ Datalaice
Series
Filtro de bisqueda
1D de |a serie Modalidad Fabricante Fecha desde Fecha hasta
dd/mm/aaaa dd/mm/aaaa
Select/DeselectAll Cancelar

SeriesNumber Modality Manufacturer SeriesDescription

7124dba7-09B03f33-98573626-33114632-2aB42d29 2 cT SIEMENS CTHEADINK 5.0 B30s 20040304 [c]

318603c5-03elcic-ad2b5eel-dccdicTe-18d7ebb 604 PT cpPs PETWB 20040304 (o)

d2119318-1824667 e-af1c376a-0454cHfa-ef83ffcc 1 MG 20100718 @

dcl6e601-662aa530-ed97d32¢ e 11d18fd-36413217 1 MG 2010718 @
ltems per page: 4 ~ 1 2 3 Siguiente > Ultima i

Figura 4.31.- Pantalla para seleccionar las series

NUEVO PROYECTO

Nombre del proyecto:
Proyecto2

Descripcion del proyecto:

Proyecto seudonimizadol

Cerrar Anonimizar Seudonimizar

Figura 4.32.- Ventana emergente para crear un nuevo proyecto

Se comprueba que la serie ha sido seudonimizada desde la pantalla de estudios, ya que se
muestra cual es el estudio nuevo anonimizado mediante el valor del nombre del paciente, valor
que se muestra desde la pantalla de estudios. Es decir, se ha creado un nuevo estudio con la
serie que se ha mandado a seudonimizar:

@ Datalaice
g
Estudios

Filtro de busqueda

1D del paciente Nombre del paciente Edad Sexo Descripcion del estudio
© Femenine O Masculino

Modalidad Fabricante Fecha desde Fecha hasta

dd/mm/aaaa dd/mm/aaaa

2 o

Number PatientName Patientld
59614155245, 5eboiZis- JE— AN- #4c38580-6253-4c65-b60- 000afbf-5a40af23-b6AT323 =
4bcf3ad8-Ti34cf28-T4a17e2a- . - AN ecbaBala-3f234-4b63-ade1 7319b48b-4bedB8f30-b248f0b3-
€87e938b-5aT1d2¢7 i 2022070111580 cb678dd99759 13340481-34216178 ®
ltems per page: 2 ¥ I< Primera < Anterior 1 2 3 4

Figura 4.33.- Pantalla de ‘Estudios’ con el nuevo estudio que contiene la serie seudonimizada
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Por ultimo, se comprueba también que el proyecto ha sido correctamente creado y
almacenado con sus respectivos cambios.

@ Datalaice

I---_ Proyectos _

Proyectos

Filtro de busqueda

1D del proyecio Nombre del proyecto

Proyecto2 2022-07-01

o e

— m—
3 Proyectol 2022-07-01 1 1 2 E P i

Figura 4.34.- Pantalla de ‘Proyectos’ con un proyecto nuevo

En esta aplicacion web también se hace un control para que en un mismo proyecto no se
pueda anonimizar y seudonimizar simultdneamente. Por lo que, por ejemplo, si intentamos
anonimizar en el ultimo proyecto ‘Proyecto2’ que han sido seudonimizadas las instancias, nos
sale la siguiente pantalla:

ASIGNAR A UN PROYECTO EXISTENTE

Asignar a un proyecto existente:

Proyecto2

Cerrar Anonimizar Seudonimizar

Figura 4.35.- Ventana emergente para asignar un estudio a un proyecto existente

No se puede anonimizar en el proyecto proyecto2

Cerrar

Figura 4.36.- Ventana emergente de error

Finalmente, la interfaz web cuenta con la pantalla ‘Proyectos’, que ya ha sido expuesta
anteriormente. Esta pantalla cuenta con un filtro de busqueda basada en dos parametros:

@ Datalaice

| R T - I

Proyectos

Filtro de busqueda

1D del proyecto Nombre del proyecto

s - @

ProjectName LastUpdate Studies Saries. Instances Anon_Status

8 Proyecto2 2022.07-01 1 1 2 E P 7 o

Figura 4.37.- Filtros de busqueda ‘ID del proyecto’y ‘Nombre del proyecto’ en proyectos

@ Datalaice .
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Por otra parte, también ofrece la posibilidad de cambiar la descripcién del proyecto de la
siguiente manera:

@ Datalaice
Patients Estudios Series Extractor de estudios Proyectos
Proyectos

Filtro de busqueda

D del proyecto Nombre del proyecto

o} ProjectName LastUpdate Studies Instances Anon_Status Push_Status

Proyectol

Figura 4.38.- Reféerencia al simbolo para editar la descripcion en la pantalla ‘Proyectos’

Editar descripcion

Descripcion

None

Cancelar B Guardar

Figura 4.39.- Ventana emergente ‘Editar descripcion’

Esta funcién cambiara simultaneamente el valor de la columna LastUpdate, en caso de que
haya sido realizada en una fecha diferente.

Por ultimo, la funcionalidad més importante de esta pantalla es la gestion del push. Como ya ha
sido mencionado anteriormente, las instancias anonimizadas o seudonimizadas de cada
proyecto se lanzan a un nuevo Orthanc CLOUD para su posterior gestién y manipulacion. Esta
accion se realiza mediante el siguiente boton:

@ Datalaice

Patients Estudios Series Extractor de estudios Proyectos

Proyectos

Filtro de busqueda

ID del proyecto Nombre del proyecto

D ProjectName LastUpdate Studies Instances Anon_Status Push_Status

Proyectol 2022.07-01 1 1 2 E P Va [+

Figura 4.40.- Referencia al boton push

Como se puede observar, el botén para realizar el push esta habilitado y se debe a que el valor
de la columna push_status es igual a ‘P’ que significa que todavia hay instancias anonimizadas o
seudonimizadas en ese proyecto que no han sido lanzadas. Una vez que se haya presionado el
botén y las instancias de ese proyecto sean lanzadas al nuevo Orthanc, el boton se
deshabilitara.

8 Datalaice

65



stz VITORIA-GASTEIZKO
INGENIARITZA

Universidad  Euskal Herriko DE INGENIERIA
del Pais Vasco ~ Unibertsitatea DE VITORIA-GASTEIZ

Recordemos, que el estudio que esta almacenado en el proyecto denominado ‘Proyecto2’
tiene el nombre de paciente ‘AN-2022070111590’, por lo que, ese sera el nombre del paciente
que debera mostrarse en el Orthanc CLOUD una vez que se haya hecho el push. Para
demostrarlo, se necesita acceder a un servidor propio de la empresa, por lo que sera mostrado
detalladamente el dia de la defensa.

Lo que se puede ver a través la interfaz es como el valor de la columna status_push a cambiado
a ‘E’, que significa que las instancias de ese proyecto han sido lanzadas, y como el botén push
esta deshabilitado.

@ Datalaice

Patients Estudios Series Extractor de estudios Proyectos

Proyectos

Filtro de busqueda

ID del proyecto Nombre del proyecto

ProjectName LastUpdate Instances Anon_Status Push_Status

6 Proyecto! 2022.07-01 1 1 2 E

Figura 4.41.- Pantalla de proyectos modificada

Para una comprobacion mas exhaustiva, hacemos la prueba de afiadir nuevas instancias a ese
mismo proyecto y asi comprobar que el botén vuelve a estar habilitado y el valor de la
columna push_status vuelve a ser ‘P
@ Datalaice

Patients Estudios Series Extractor de estudios Prayeclos

Proyectos

Filtro de busqueda

D del proyecto Nombre del proyecto

[
Studies

Push_Status

Instances: Anon_Status

ProjectName LastUpdate

2022-07-0

8 Proyeclot 2022-07-01 1 1 2 E p 7 o

Figura 4.42.- Pantalla de proyectos con modificaciones en un proyecto

Podemos comprobar, que ese proyecto consta de dos estudios, que el valor de push_status es
igual a ‘P’ y que el boton push esta habilitado.

/A .
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6.1. CONCLUSIONES

Los estudios de investigacion analizados revelaron el potencial de uso de los metadatos
DICOM, pero también los retos asociados a la indexacion y gestion de grandes volimenes de
metadatos, a saber, la identificacién de los interesados en la imagen médica, las necesidades
informaéticas y la gestion de la informacion, la calidad de los metadatos DICOM, los anélisis de
la exposicion individual y de la poblacién y el uso de recursos humanos y materiales. Ademas,
ha sido posible adoptar mecanismos eficientes para adquirir y procesar los metadatos DICOM
sin que ello repercutiera en el rendimiento del PACS.

Es por ello, que el rapido desarrollo de las tecnologias de la informacion y la comunicacién
(TIC) en las ultimas décadas ha traido grandes cambios al &mbito de la salud, convirtiéndolo
en uno mas dindmico y global. El presente proyecto trata de propulsar una gran variedad de
oportunidades de la salud personalizada y la dimension de la prioridad estratégica de
Biociencias/Salud.

Desarrollar una aplicacion web basada en estos archivos médicos permite conocer a fondo
cual es la estructura de ellos, como estan almacenados y como se puede hacer uso de ellos. El
motivo que me ha sido impulsado para realizar este proyecto como mi Trabajo de Fin de
Carrera ha sido principalmente ese. Se trata de un ambito completamente nuevo para mi y el
cual se me ha sido posible formarme. A través de este proyecto he podido aplicar todo lo
aprendido durante mi docencia junto con el conocimiento de nuevos aspectos.

Considero que ha sido una practica que ha aumentado mi conocimiento y me ha aportado
gran valor al ambito personal también, ya que gracias a €l considero que estoy mas capacitada
para poder envolverme en aspectos informéaticos que sean nuevos para mi.
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