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Modelos matemáticos basados en consumos computacionales
para el estudio de rendimiento de sondas de análisis de tráfico

en redes de datos

por Luis Zabala Alberdi

La evolución de las redes de datos hacia velocidades más altas exige
disponer de sistemas de monitorización y análisis de tráfico con mejores
prestaciones. Por otro lado, en las redes actuales 5G y las propuestas de fu-
turo B5G (Beyond 5G), con el auge de la virtualización, es común disponer
de entidades software distribuidas por la infraestructura de red que deben
realizar las funciones básicas de una sonda de tráfico como es el capturar y
dedicar recursos al análisis de lo capturado. Este trabajo pretende realizar
aportaciones proponiendo modelos matemáticos que representan este tipo
de sistemas y evalúan su rendimiento. Los modelos toman como base los
consumos computacionales del software implicado.

Antes de presentar las propuestas de modelado, se expone un estado del
arte que describe la evolución de los sistemas de captura y análisis de tráfico
de red, desde las primeras redes Gigabit Ethernet hasta la actual red 5G.
Destaca el uso extendido de hardware de propósito general (commodity
hardware) y de sistemas basados en Linux. También es de señalar que
las propuestas más recientes se adaptan a las redes 5G, tratando a la
monitorización como un servicio virtualizado más.

El primer modelo trata de resolver una problemática detectada en una
sonda de análisis real desarrollada por el grupo de investigación NQaS.
A través de unas medidas experimentales, se detecta un rendimiento bajo
de la sonda, debido a un uso ineficiente de recursos computacionales. El
modelo propuesto consiste en una cola tándem, de dos etapas, con un
único servidor activo. En este entorno, se formula un proceso de decisión
de Markov (MDP) tridimensional, con objeto de determinar la posición
del servidor activo en cada intervalo de tiempo que considera el modelo,
para que se mejore el throughput del sistema de colas. Como resultado del
proceso MDP, se obtiene una política óptima cuya estructura se analiza
para un amplio rango de escenarios. Se simula el resultado de la política
óptima y se considera la implementación de los resultados teóricos sobre
una sonda real.

El segundo modelo analiza en profundidad el sistema de captura de
paquetes de Linux. Para centrarse en el sistema de captura, se propone
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un modelo de colas con vacaciones o vacations. Este considera, por un
lado, el proceso de captura y, por otro. el denominado tiempo de vaca-
tion. Se entiende como vacation al tiempo en el que el sistema no está
activo con la tarea principal (la captura) y puede ocuparse de otras. En
este segundo modelo se plantean tres variantes: a) distribuciones de tiem-
po exponenciales y valor infinito para el parámetro budget de softirq; b)
distribuciones de tiempo exponenciales y valor finito para el parámetro
budget; c) distribuciones de tiempo de tipo general y valor finito para
el parámetro budget. Para resolver estos modelos se plantean cadenas de
Markov en tiempo continuo, cadenas de Markov embebidas y la técnica de
la variable suplementaria. Se resuelven los modelos y se obtienen métricas
como throughput de captura, disponibilidad de CPU, frecuencias de har-
dirq, de softirq... La validación se lleva a cabo comparando con medidas
experimentales de laboratorio.

Después de desarrollar estos dos modelos, se pretende ver cómo esta
investigación previa, basada en teoría de colas, puede ser útil e integrable
en el estudio de tecnologías de redes B5G. Por ello, se hace un estudio en
el que se identifican posibles servicios 5G susceptibles de ser modelados y
se propone el tercer modelo. Este plantea un problema de despliegue de
funciones VNF (Virtual Network Function) en un escenario de servicios de
Misión Crítica (MC) sobre una red B5G. El criterio de optimización es la
latencia de las diferentes clases de tráfico; en concreto, se identifican cinco
clases: señalización, floor control, voz PTT (Push To Talk), datos y vídeo.
Para estimar esa latencia se propone un modelo basado en una red de colas
M/M/1, donde cada cola representa a una VNF. Se plantea un problema
de optimización que busca minimizar los tiempos de servicio, sujeto a una
serie de restricciones de carácter computacional y energético que deben
cumplir los nodos donde se pueden desplegar las VNF. Para resolver el
problema de optimización, primero se reformula el problema para que sea
convexo; luego, se sigue un método iterativo que busca posibles soluciones
y se aplica la heurística denominada MaxZ. Para acabar, se presentan
resultados del modelo para varios casos de estudio.
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Abstract

The evolution of the data networks towards higher speeds demands
the use of traffic monitoring systems with better capabilities. On the other
hand, in the current 5G networks and the future Beyond 5G (B5G) net-
works, with the growth of virtualization, it makes sense to have available
distributed software entities by the infrastructure of the network. Those
entities can do the basic functions of a network traffic probe which is to
capture and to dedicate resources to the analysis of what is captured. This
work aims to make contributions based on mathematical models that re-
present this type of systems and evaluate their performance. The models
consider the computational consumptions of the software involved.

Before presenting the modelling proposals, it is exposed a state of the
art that describes the evolution of the network traffic capture and analysis
systems, from the first Gigabit Ethernet networks until the current 5G
networks. It highlights the extended use of commodity hardware and Linux
based systems. Also, it is to show what are the most recent proposals that
adapt to the 5G networks, taking into account the monitoring such as
another virtualized service.

The first model is to solve the problem detected in a real probe deve-
loped by the research group NQaS. Through some experimental measures,
a low performance of the probe is detected, due to an inefficient use of
computational resources. The proposed model consists of a single-server
tandem queue. In this framework, it is formulated a three-dimensional
Markov Decision Process (MDP), with the aim to determine the position
of the active server in every time slot that the model considers, so that the
system throughput improves. As a result of the MDP process, an optimal
policy is obtained and its structure is analysed for a wide range of scena-
rios. The result of the optimal policy is simulated and an implementation
based on the theoretical results for a real probe is considered.

The second model analyses in depth the Linux packet capturing system.
To focus on the capture system, it is proposed a queueing model with vaca-
tions. This takes into consideration, on the one hand, the capture process
and, on the other hand, the denominated time of vacation. What is meant
by vacation is the time that the system is not active with the principal
task (capture) and it can deal with others. In this second model, three dif-
ferent variants are proposed: a) exponential time distributions and infinite
value for the parameter budget of the softirq process; b) exponential time
distributions and a finite value for the parameter budget; c) General-type
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time distribution and a finite value for the parameter budget. To solve
these models, continuous time Markov chains, embedded Markov chains
and the supplementary variable technique are used. The models are solved
and some metrics like capture throughput, CPU availability, hardirq and
softirq frequencies...are obtained. The validation is completed comparing
certain laboratory experiments.

After developing those two models, it is intended to see how this pre-
vious research, based on queueing theory, can be useful and integrable in
the study of B5G network technologies. For that purpose, a study is made
to identify what possible 5G services can be modeled and therefore the
third model is created. This poses a problem of deploying Virtual Network
Functions (VNFs) in the case of Mission-Critical services on the B5G net-
work. The criteria of optimization is the latency of the different classes of
traffic; specifically, five classes are identified: signaling, floor control, Push
To Talk (PTT) voice, data and video. To estimate the latency, it is pro-
posed a model based on a network of M/M/1 queues, where each queue
represents a VNF. It is posed an optimization problem to find a way to mi-
nimise the service delays, subject to a series of computational and energy
constraints that nodes on which VNFs can be deployed must comply. To
solve the optimization problem, first, the problem is reformulated to ma-
ke it convex; later, an iterative method is followed to search for possible
solutions and the heuristic denominated MaxZ is applied. To finish, the
results for various cases are presented.
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Laburpena

Datu-sareen bilakaera gero eta abiadura handiagoetarantz doanez, beha-
rrezkoa da trafikoa monitorizatzeko eta aztertzeko sistemak izatea, pres-
tazio hobeekin. Bestalde, gaur egungo 5G sareetan eta etorkizuneko B5G
(Beyond 5G) proposamenetan, birtualizazioaren gorakadarekin, ohikoa da
sareko azpiegituran banatutako software-entitateak edukitzea, trafiko-zunda
baten oinarrizko funtzioak bete behar dituztenak, hala nola trafikoa harra-
patzea eta harrapatutakoa aztertzeko baliabideak eskaintzea. Lan honen
bidez, mota horretako sistemak irudikatzen dituzten eredu matematikoak
proposatu eta horien errendimendua ebaluatu nahi da. Ereduek inplikatu-
tako softwarearen kontsumo konputazionalak hartzen dituzte oinarritzat.

Eredu-proposamenak aurkeztu aurretik, sareko trafikoaren harrapaketa-
eta analisi-sistemen bilakaera deskribatzen duen artearen egoera azaltzen
da, lehen Gigabit Ethernet sareetatik gaur egungo 5G sareraino. Helburu
orokorreko hardwarearen (commodity hardware) eta Linuxen oinarrituta-
ko sistemen erabilera hedatua nabarmentzen da. Aipatzekoa da, halaber,
proposamen berrienak 5G sareetara egokitzen direla, eta monitorizazioa
zerbitzu birtualizatu gisa tratatzen dela.

Lehenengo eredua NQaS ikerketa-taldeak garatutako benetako analisi-
zunda batean hautemandako problematika bat konpontzen saiatzen da.
Neurri esperimental batzuen bidez, zundaren errendimendu baxua detek-
tatzen da, baliabide konputazionalen erabilera ez-eraginkorraren ondorioz.
Proposatutako eredua bi etapako tándem ilara bat da, zerbitzari aktibo
bakarra duena. Ingurune horretan, hiru dimentsioko Markoven erabakitze-
prozesu (Markov Decision Process-MDP) bat formulatzen da, ereduak ain-
tzat hartzen duen denbora-tarte bakoitzean zerbitzari aktiboaren posizioa
zehazteko, ilara-sistemaren throughput -a hobetu dadin. MDP prozesua-
ren ondorioz, politika ezin hobea lortzen da, eta horren egitura eszenatoki-
maila zabal baterako aztertzen da. Politika optimoaren emaitza simulatzen
da, eta emaitza teorikoak benetako zunda baten gainean inplementatzea
hartzen da kontuan.

Bigarren ereduak sakon aztertzen du Linuxek paketeak harrapatzeko
duen sistema. Harrapaketa-sisteman zentratzeko, oporrak edo vacations-ak
dituen ilara-eredu bat proposatzen da. Alde batetik, harrapaketa-prozesua
hartzen du kontuan, eta, bestetik, vacation-denbora deritzona. Vacation-
tzat hartzen da sistema zeregin nagusiarekin (harrapaketa) aktibo ez da-
goen eta beste batzuez arduratu daitekeen denbora. Bigarren eredu hone-
tan hiru aldaera planteatzen dira: a) denbora-banaketa esponentzialak eta
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softirq-aren budget parametrorako balio infinitua; b) denbora-banaketa es-
ponentzialak eta budget parametrorako balio finitua; c) denbora-banaketa
orokorrak eta budget parametrorako balio finitua. Eredu horiek ebazteko,
Markov-en kateak planteatzen dira denbora jarraituan, Markov-en kate
enbebituak eta aldagai osagarriaren teknika. Modeloak ebazten dira eta
metrikak lortzen dira, hala nola harrapaketa throughput-a, CPU-aren es-
kuragarritasuna, hardirq eta softirq frekuentziak.... Balidazioa laborategi-
ko neurri esperimentalekin alderatuz egiten da.

Bi eredu horiek garatu ondoren, aurretiko ikerketa hori, ilara-teorian
oinarritua, baliagarria eta B5G sareen teknologien azterketan integragarria
izan daitekeela ikusi nahi da. Horregatik, azterlan bat egiten da modela-
tu daitezkeen 5G zerbitzu posibleak identifikatzeko, eta hirugarren eredua
proposatzen da. Horrek B5G sare baten gainean Misio Kritikoko zerbitzuen
agertoki batean VNF (Virtual Network Functions) funtzioak hedatzeko
kasua planteatzen du. Optimizazio-irizpidea trafiko mota desberdinen la-
tentzia da; zehazki, bost mota identifikatzen dira: seinaleztapena, floor
control, PTT (Push To Talk) ahotsa, datuak eta bideoa. Latentzia hori kal-
kulatzeko, M/M/1 ilara-sare batean oinarritutako eredu bat proposatzen
da, non ilara bakoitzak VNF bat ordezkatzen duen. Optimizazio-problema
bat planteatzen da, zerbitzu-denborak minimizatzea bilatzen duena, VN-
Fak hedatzeko nodoek bete behar dituzten konputazio- eta energia-arloko
murrizketa batzuen mende. Optimizazio-problema ebazteko, lehenik eta
behin problema berriro formulatzen da ganbila izan dadin; gero, balizko
soluzioak bilatzen dituen iterazio-metodo bati jarraitzen zaio, eta MaxZ
izeneko heuristika aplikatzen da. Amaitzeko, ereduaren emaitzak aurkez-
ten dira zenbait adibide-kasutarako.
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Capítulo 1

Introducción

En el desarrollo de las tecnologías para redes celulares se están pro-
duciendo muchos cambios desde las redes 4G hasta las actuales 5G y las
propuestas de futuro más allá de 5G o Beyond 5G (B5G). Estos últimos
años el grupo de investigación Networking, Quality and Security (NQaS)
ha desarrollado conocimiento en cómo afecta el incremento de volumen de
tráfico en estas redes sobre las necesidades de consumo computacional para
cursar servicios sobre ellas, y también en cómo pueden verse afectadas las
comunicaciones, en concreto su calidad de servicio, en función de la dispo-
nibilidad de recursos computacionales para atenderlas. Estos dos aspectos
son fundamentales en la evolución de las redes de nueva generación. A par-
tir de 5G y en la provisión de servicios de las redes de futuro, aparece otro
factor relevante; la propia red tiene inteligencia para proporcionar servi-
cios de procesamiento de forma distribuida y surge la necesidad de definir
estrategias para provisionar los servicios de forma adecuada, teniendo en
cuenta la ubicación de los mismos en la infraestructura de la red. El cono-
cimiento de las necesidades computacionales para cada servicio, el impacto
que puede tener, en la calidad de servicio, la falta de recursos y la capa-
cidad de ubicar esos recursos de forma flexible en la infraestructura de la
red, son cuestiones muy relevantes para ayudar a diseñar y planificar mejor
la provisión de servicios en las redes del futuro. La introducción en esta
línea de investigación de la inteligencia de red en los algoritmos de análisis
de tráfico y la asignación de recursos computacionales para la mejora de la
provisión de los servicios es fundamental. Las técnicas de virtualización y
despliegue de servicios sobre la infraestructura de las redes de futuro son
también muy relevantes.

Inicialmente una sonda de análisis de tráfico consistía en un equipo
que recogía tráfico de la red y realizaba una función determinada sobre ese
tráfico, de interés en la gestión de la propia red. Se trata de sistemas de
monitorización de tráfico para medir la calidad de servicio, de sistemas de
detección de ataques basados en el tráfico de la red, de equipos de rutado
de tráfico o pasarelas, etc. Sin embargo, con la evolución de las redes y la
aparición de las tecnologías de virtualización, este tipo de sondas, hoy en
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día, se pueden asociar a infinidad de sistemas que, de forma independien-
te, realizan funciones diversas en un entorno colaborativo. Los organismos
de estandarización han ido realizando propuestas de mejora de las redes
que introducen el uso de nuevas tecnologías como la virtualización de los
elementos de red, la separación en funciones independientes del procesa-
miento de los flujos de tráfico y el despliegue distribuido de estas funciones
en la infraestructura de la red. Cada uno de estos elementos abstractos
que se han definido en los estándares pueden ser virtualizados y se pueden
considerar como sondas de análisis de tráfico. En todos ellos es necesario
capturar tráfico y realizar alguna función de análisis asociada a la petición
que se curse. Originalmente las sondas de tráfico se centraban en gestio-
nar el tráfico de datos de los usuarios, pero, en las nuevas redes, aparecen
necesidades asociadas a la gestión del tráfico de señalización. Surge así la
necesidad de caracterizar este tipo de sistemas.

El trabajo que se presenta en esta Tesis Doctoral estudia, en primer
lugar, cómo caracterizar matemáticamente una sonda de tráfico, conside-
rando los problemas que surgen en muchas de ellas referentes al potencial
bloqueo del sistema de captura que se utilice, y en otros casos, buscando
cómo optimizar su rendimiento considerando el coste computacional aso-
ciado al análisis de tráfico que puede comprometer la estrategia de captura.
En segundo lugar, se plantea un modelo matemático basado en redes de
colas, que permite estudiar cómo se puede desplegar de forma óptima una
arquitectura distribuida para el análisis de tráfico basada en la virtualiza-
ción de funciones de sondas de tráfico, para un servicio de referencia para
misión crítica en redes 5G, como es el servicio MCX (Mission-Critical Ser-
vices). Bajo el término MCX se agrupan una serie de servicios de misión
crítica que proporcionan comunicaciones de voz, datos y vídeo.

1.1. Contexto de la tesis

La trayectoria de investigación de esta tesis ha sido muy dilatada en el
tiempo. Nace como continuación del trabajo de Tesis Doctoral “Propuestas
de diseño de un sistema de detección de intrusión y definición de un mode-
lo analítico para arquitecturas multiprocesador” del director de esta tesis,
que se presentó en el año 2002. En las líneas futuras de esa tesis, el autor
proponía la adaptación de su diseño a un sistema de análisis pasivo de trá-
fico para medir la calidad de servicio o Quality of Service (QoS) en la red.
Se pueden distinguir, en esa dilatada trayectoria, tres fases interesantes:

• Desarrollo tecnológico: los primeros años se dedicaron a desarro-
llar prototipos, basados en arquitecturas multiprocesador, para po-
der disponer de una sonda de análisis de tráfico propia que sirviese
de plataforma de pruebas para estudiar el rendimiento de la misma
con diferentes soluciones de diseño. Se desarrolla una sonda basada
en procesamiento en el kernel denominada Ksensor y otra denomi-
nada Adviser con procesamiento colaborativo en área de usuario. Se
identificaron problemas en la captura de tráfico que llevaban a una
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situación de bloqueo y se observó un impacto importante de la carga
de análisis en el rendimiento del sistema.

• Desarrollo científico: Tomando como base la experiencia adquirida
en el diseño de las sondas de tráfico, se desarrollan modelos matemá-
ticos que sirven para estudiar el efecto de bloqueo en el subsistema de
captura de paquetes del kernel de Linux. Se propone un modelo que
permite analizar el impacto de la carga de análisis en el rendimiento
de la sonda y ayuda en la planificación del sistema para decidir, en
cada momento, si es mejor capturar o analizar. También se propone
un modelo para estudiar las problemáticas de sincronización entre
instancias de captura y análisis.

• Integración con las tecnologías de las redes B5G: La investi-
gación previa estaba muy centrada en las problemáticas del grupo en
el diseño de su sonda de análisis de tráfico. En los últimos años, se
ha hecho un esfuerzo importante por aprovechar la investigación pre-
via en su aplicación en las redes celulares con tecnologías emergentes
4G, 5G y B5G. En esta infraestructura aparecen muchos elemen-
tos susceptibles de ser modelados como sondas de tráfico. Se ataca
entonces el problema de cómo coordinar las diferentes funciones que
hay que realizar en la provisión de un servicio en estas redes y ayudar
a resolver el problema de ubicación de recursos.

Tradicionalmente el grupo NQaS ha contemplado tres líneas de actua-
ción en su investigación: una ligada a las sondas de tráfico en segmentos
de alta capacidad, otra al estudio de la calidad de servicio de las redes con
una visión integral (QoX) y una tercera sobre la gestión de recursos en la
distribución de servicios en redes de nueva generación.

Estas líneas han estado interconectadas y han ido evolucionando a lo
largo del tiempo. Sobre todo la tercera, que ha crecido enormemente y
que ha dado significancia muy relevante al grupo a nivel internacional.
Actualmente esta línea se conoce como “Despliegue y orquestación inteli-
gente de servicios en entornos 5G+/6G”. Dado el éxito de esta línea de
investigación, se ha hecho un esfuerzo muy importante en las demás lí-
neas para apoyar en lo posible los avances en el marco de las redes 5G y
B5G. En concreto, la tesis que se presenta ha orientado los resultados de
su investigación hacia su aplicación en el contexto de las redes B5G.

1.1.1. Línea de investigación dentro del grupo NQaS
El trabajo de la tesis se enmarca dentro de otra de las líneas de inves-

tigación del grupo NQaS de la Universidad del País Vasco (UPV/EHU);
concretamente, en la línea que actualmente se denomina “Captura y pro-
cesado de datos de gran volumen para servicios virtualizados en redes
inteligentes 5G+/6G”.

El objetivo principal de esta línea de investigación es analizar diversos
problemas relacionados con el gran volumen de datos que se manejan en
los servicios en red, debido al compromiso que debe haber entre la capaci-
dad computacional del sistema de procesamiento de datos y la velocidad



4 Capítulo 1. Introducción

de los datos recibidos en las redes modernas, que es cada vez más eleva-
da. En las redes B5G, será la propia infraestructura de red la encargada
de proveer mecanismos de procesamiento distribuidos para determinadas
funciones de red virtualizadas, Virtual Network Function (VNF). Esto per-
mitirá mejorar la respuesta de determinados servicios al poder aproximarse
la provisión del mismo a las zonas capilares de la infraestructura donde
generalmente están localizados los usuarios finales. Por lo tanto, hay que
considerar en estas redes la evolución hacia la virtualización de los ser-
vicios, la integración de modelos matemáticos que ayuden en la toma de
decisiones y las capacidades actuales de orquestación de servicios en estas
infraestructuras basadas en metodologías modernas tipo DevOps.

En las nuevas redes B5G se consigue aumentar la capacidad compu-
tacional dedicada a los servicios al ser la propia red la que es capaz de
proveerlos. Además, para ello se pueden utilizar arquitecturas de compu-
tación muy flexibles y con grandes recursos donde se pueden virtualizar
muchos servicios (incluso procesamientos hardware) en algoritmos softwa-
re basados en contenedores de servicio ubicuos en la infraestructura. Por
debajo se pueden aprovechar arquitecturas multiprocesador y/o distribui-
das que permiten disponer de una elevada capacidad computacional para
resolver diferentes tipos de servicios. Muchos de ellos tienen que ver con
la virtualización de funciones de red, Network Functions Virtualization
(NFV) y otros con la forma de ofrecer provisión de servicios de red de for-
ma orquestada (MANO- Management and Orchestation). Es de entender
que para realizar esto es necesario dotar al sistema de una inteligencia que
sea capaz de identificar soluciones de optimización multivariable a la hora
de decidir dónde ubicar las diferentes entidades de procesamiento (VNF)
y de qué forma coordinar su ejecución basándose en contenedores virtuales
que permita proveer los servicios de forma efectiva. En ese sentido, el uso
de técnicas de Inteligencia Artificial (IA) o modelos basados en teoría de
colas pueden resultar ventajosos toda vez que, previamente, siga siendo
para ello necesario un trabajo de modelado de muchos de los elementos de
la arquitectura. Por ejemplo, es de interés ser capaz de proporcionar mode-
los matemáticos que permitan estimar el consumo de carga computacional
en determinadas funciones de red (VNF), como es la captura de datos o el
análisis de los mismos considerando que muchas de estas funciones esta-
rán virtualizadas en contenedores de servicio. Ello exigirá el desarrollo de
prototipos funcionales que se puedan someter a estudio en laboratorio y
que permitirá parametrizar modelos teóricos (basados en teoría de colas)
que sirvan para ayudar en la planificación de los servicios de red.

1.1.2. Sondas de tráfico en redes de alta capacidad
En esta tesis se desarrolla investigación sobre monitorización y análisis

de tráfico de cara a conseguir avanzar en el diseño de las sondas y obtener
modelos matemáticos que permiten estudiar de forma teórica los rendi-
mientos de estos dispositivos en función de sus características físicas. El
método científico que se ha utilizado en el trabajo es el de la experimen-
tación empírica sobre la base de prototipos desarrollados en laboratorio y
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la modelización matemática de los fenómenos físicos más relevantes que
permiten estudiar el rendimiento de estos sistemas. Se contrastan los re-
sultados experimentales de laboratorio con los resultados de los modelos
matemáticos teóricos.

No se pueden estudiar todos los problemas, pues ello exige el desarrollo
de muchos prototipos específicos para cada cuestión. Por ello, la acción
se ha centrado fundamentalmente en analizar los problemas relacionados
con las restricciones del sistema en cuanto a capacidad computacional,
impacto de la carga de análisis en la captura y la sincronización de los
procesos a planificar. Se estudian también los problemas de sincronización
entre instancias de análisis y los que pueda haber también con los procesos
de captura. Para ello se propone la utilización de modelos basados en redes
de Petri.

El objetivo principal de esta investigación es identificar la forma más
eficiente para analizar el tráfico en una red de alta velocidad (10Gps o
superior) desde un equipamiento informático básico y poder realizar un
tratamiento en tiempo real de ese flujo de datos pensando en diferentes
aplicaciones, como sistemas de detección de intrusión, antivirus en red y
monitorización de tráfico. El problema principal es disponer de suficiente
capacidad de procesamiento, y saber aprovecharla para poder atender las
necesidades de carga computacional que el análisis de ese tráfico precisa.
El grupo de investigación NQaS está trabajando en la identificación de
métodos y algoritmos para el análisis de tráfico en redes de datos de alta
capacidad, en el diseño de sistemas de captura propios y en la creación de
modelos matemáticos que ayuden a estimar el compromiso computacional
del sistema en función de la carga de análisis asociada al tráfico.

Para alcanzar ese objetivo de investigación, las acciones que se han
llevado a cabo han ido dirigidas en dos sentidos:

1. Mejora de la arquitectura de la sonda. Para esto, se realizan modifica-
ciones de diseño específicas para mejorar el rendimiento del software.
También se aprovechan las ventajas tecnológicas que puede ofrecer
la evolución del hardware de propósito general.

2. Utilización de modelado teórico para predecir el rendimiento de la
sonda en diferentes condiciones de tráfico de red y de carga compu-
tacional requerida para realizar el análisis de datos. Es aquí donde
está el origen de este trabajo de tesis.

El grupo ha contado con experiencia reconocida a nivel nacional e inter-
nacional. A nivel nacional, participó en los grupos técnicos GT3 de control
de la calidad en Internet del Ministerio de Industria, Energía y Turismo.
El grupo formó parte de las redes temáticas MPLS y FIERRO (Future
Internet: Efficiency in high-speed networks). A nivel internacional, el gru-
po contribuyó en actividades europeas de impulso del I+D+i como son las
plataformas NESSI y NEM, la Asamblea sobre el Futuro de Internet (FIA)
y el COST europeo denominado TMA (Traffic Monitoring and Analysis).
Además, desde mayo de 2011, el grupo NQaS representa a la UPV/EHU
como miembro académico de los foros de estandarización de la ITU-T por
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invitación recibida de ese organismo con motivo de la relevancia de los
trabajos de investigación desarrollados.

Entornos de aplicación de las sondas de análisis de tráfico

La investigación en el campo de la monitorización de tráfico en redes
de telecomunicación ha adquirido gran relevancia en los últimos años. Para
asegurar la disponibilidad de los servicios de red con el nivel de calidad
requerido, es importante conocer continuamente el estado de los elemen-
tos de red (routers, switches, firewalls, servidores, máquinas virtuales...),
medir su rendimiento y analizar el tráfico con objeto de detectar posibles
anomalías, fallos de configuración, ataques o intrusiones. Hoy en día, la
monitorización o medida de los parámetros de funcionamiento de una red
es un proceso crítico que es necesario realizar en muchas aplicaciones del
ámbito de las Tecnologías de la Información y la Comunicación (TIC).
Por lo tanto, para ello es necesario poder desplegar herramientas y equi-
pos de monitorización que obtengan métricas de rendimiento de red como
latencia, jitter, pérdida de paquetes, throughput1, número de paquetes du-
plicados, etc. Para realizar esta función se utilizan sondas para el análisis
de tráfico que son un elemento importante en la caracterización de las
redes.

Algunos de los entornos de aplicación más comunes de las sondas de
análisis de tráfico son los siguientes:

• La ingeniería de tráfico, que implica monitorizar la red para obte-
ner parámetros de rendimiento y calidad de servicio. Esto permite
analizar la evolución del tráfico y detectar posibles sobrecargas en la
configuración de la red. De esta manera, se pueden prever situacio-
nes de congestión y disponer los recursos de una manera adecuada.
Esto es importante para la propia operación de la red, pero también
de cara a los usuarios, proporcionando indicios acerca de la calidad
del servicio ofrecida con respecto a lo acordado o contratado con el
proveedor.

• Los sistemas de seguridad. La detección de ataques o de intrusión, la
previsión de los mismos y los sistemas antivirus precisan de elementos
que procesen el tráfico en busca de patrones de ataque conocidos u
operaciones sospechosas. La rápida detección de los ataques puede
permitir poner en marcha respuestas adaptativas en los elementos
de red o almacenar trazas de los ataques sufridos a modo de prueba
para hipotéticas acciones legales.

• La gestión de la red. Esta no solo incluye aspectos de monitoriza-
ción del funcionamiento de los segmentos de red y de los equipos,
sino también recursos para facilitar la facturación de los servicios
proporcionados.

1Se define el throughput como el número medio de paquetes por unidad de tiempo
que el sistema puede tratar.
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• La investigación. Un conocimiento adecuado del funcionamiento de
las redes de datos es básico para que los investigadores pongan en
marcha nuevas y mejores soluciones tecnológicas. Los resultados del
análisis del tráfico son el parámetro de entrada para diseñar simu-
laciones, predicciones y modelos teóricos de comportamiento lo más
precisos posible.

1.1.3. Despliegue y orquestación inteligente de
servicios en entornos 5G y B5G

En esta área de trabajo de enfoque tecnológico, la investigación se
centra en el desarrollo de nuevas herramientas inteligentes de orquestación
de servicios en entornos virtualizados sobre arquitecturas de red 5G, B5G y
6G, para el despliegue de verticales industriales estratégicos. Sus entornos
de aplicación prioritarios son la Industria 4.0 y el despliegue de aplicaciones
de misión crítica sobre redes 5G, con el propósito de reforzar las actividades
de transferencia del grupo de investigación.

La virtualización de muchos de los aspectos de las redes 5G representa
en sí una oportunidad sobre la cual implementar soluciones. El aprove-
chamiento efectivo de estas soluciones requiere de su integración en un
ecosistema de virtualización de funciones de red o Network Functions Vir-
tualization (NFV) y de una operación y un control bajo redes definidas
por software o Software Defined Networking (SDN). Adicionalmente, un
aspecto clave será el despliegue de estos servicios sobre unos recursos de
computación en el extremo (edge computing).

En los últimos años, el grupo NQaS se ha especializado en servicios de
Misión Crítica (MC). En situaciones de emergencia (naturales o provoca-
das por personas) y de misión crítica, los efectivos que acuden en primer
lugar (militares, bomberos, policía, sanitarios, ...) normalmente deben ac-
tuar en un entorno difícil y no predecible. Sin lugar a dudas, en estas
situaciones las comunicaciones y los sistemas de información resultan cla-
ves en la gestión de la crisis. En este contexto, el impulso de las redes de
banda ancha 5G está generando una gran transformación en las comuni-
caciones de MC. El reto hoy consiste en integrar servicios de MC en el
ecosistema 5G, permitiendo despliegues de servicios que comparten infra-
estructura. Existen distintos modelos de negocio y uno de ellos consiste en
el despliegue de servicios MC sobre redes públicas coexistiendo con otros
servicios comerciales. En concreto, el grupo de investigación ha adquirido
un protagonismo especial en el área de servicios de misión crítica para
comunicaciones Push to Talk, Mission Critical Push To Talk (MCPTT).

Es en el campo de esos servicios de Misión Crítica (MC), donde se ha
centrado en esta tesis el trabajo para aplicar el conocimiento adquirido
en el modelado de sondas de análisis de tráfico aplicadas a entidades de
gestión de tráfico multimedia de forma distribuida en la red B5G. Se con-
sidera viable la utilización de modelos matemáticos, basados en consumos
computacionales para estimar el comportamiento de las entidades que se
deben desplegar en este tipo de servicio para ofrecer determinadas funcio-
nes VNF que proveen el servicio MC. Se propone también en esta tesis un
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modelo matemático para estudiar la ubicación óptima de esas funciones
en la infraestructura disponible de la red B5G. Luego, la investigación en
esta línea se va a centrar en los siguientes aspectos:

• Análisis del impacto en la virtualización de servicios en redes B5G
para la captura y procesado de datos de gran volumen.

• Definición de estrategias inteligentes de ubicación de servicios en
redes B5G en función de las necesidades computacionales en flujos
de tráfico intenso

En el primero de los casos, se estudia el comportamiento de diferentes
modelos de virtualización de servicios para procesar tráfico de alta veloci-
dad utilizando sondas propias que pueden ubicar de formas diferentes las
VNF. Para ello, se están desarrollando sondas propias que generan tráfico
conforme susceptible de análisis. Estos experimentos ayudan a parametri-
zar entidades básicas de procesamiento que puedan ser utilizadas en los
modelos matemáticos propuestos y que puedan ayudar en la planificación
de estos servicios. Estos modelos ayudan a estimar el compromiso compu-
tacional del sistema en función de la carga de análisis asociada al tráfico
para distribuciones de servicio concretas.

El segundo de los escenarios busca encontrar estrategias inteligentes de
ubicación de los servicios para facilitar la provisión de servicios de datos
en redes B5G. A partir de los resultados obtenidos en los modelos teóricos
previos en escenarios concretos, se quiere investigar cómo los modelos de
redes de colas propuestos pueden ayudar en la toma de decisiones para
ubicar de la forma más eficaz posible las diferentes entidades de procesa-
miento virtualizadas (VNFs). Originalmente se planteaba el uso de técnicas
de Reinforcement Learning en la estimación de recompensas, pero a partir
de las investigaciones realizadas en esta tesis se ha visto más adecuado el
uso de modelos basados en redes de colas que permiten modelar la cadena
de provisión de las funciones virtualizadas de red.

1.2. Técnicas de evaluación de rendimiento

En los últimos años, la disponibilidad de hardware de captura de datos
y de soluciones de almacenamiento masivo a un coste razonable ha hecho
que surjan varias iniciativas de desarrollo de equipos, arquitecturas soft-
ware, herramientas y métodos para la captura, análisis e interpretación
del tráfico de las redes. Este trabajo de tesis pretende ayudar en el estu-
dio de sondas de análisis de tráfico de red que puedan realizar labores de
monitorización de una forma efectiva. Más concretamente, se espera que
las aportaciones de esta tesis vayan orientadas al modelado teórico de este
tipo de dispositivos desde el punto de vista del rendimiento computacional.

En general, el modelado de un sistema de telecomunicaciones consiste
en obtener una representación simplificada del sistema bajo estudio (bien
sea una red, un servicio, un protocolo o simplemente una parte que resulte
interesante de analizar) que permita responder cuestiones sobre el mismo.
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Si el modelo propuesto es de tipo matemático, un conjunto de expresio-
nes matemáticas describen las relaciones existentes entre las magnitudes y
atributos que caracterizan el sistema, así como el conjunto de reglas que
determinan cómo dichos atributos interactúan [1]. Es importante no ol-
vidar que las respuestas obtenidas a través del modelo siempre deben ir
orientadas hacia los objetivos que se pretenden alcanzar. En el caso de este
trabajo, se buscará que, a partir de los modelos matemáticos, se deriven
métricas de rendimiento como:

• Throughput de la sonda de análisis de tráfico.

• Probabilidad de pérdida de paquetes.

• Tiempo de respuesta de la sonda.

Como se ha mencionado anteriormente, este trabajo de tesis se cen-
tra en la aplicación de modelos analíticos sobre equipos de monitorización
de redes, con objeto de evaluar su rendimiento. Se propondrán diferentes
modelos. En general, todos ellos pueden ayudar a resolver cuestiones de
diseño, pero cada uno debe desarrollarse con sus características específicas:
métricas de rendimiento, metodología a seguir y condiciones necesarias pa-
ra realizar el análisis. Por ello, en cada modelo, siempre se establecerá una
relación con las características concretas del sistema que se desea repre-
sentar y evaluar. La literatura existente sobre técnicas de modelado que
pueden aparecer en este trabajo es muy amplia y de calidad. No se pre-
tende ahondar en ese terreno teórico, sino que se busca extraer conceptos
ya definidos y aplicarlos en el contexto de interés del trabajo. Asimismo,
cabe mencionar que los métodos que se presentarán aquí no son los únicos
que se pueden utilizar para evaluar el rendimiento de sistemas de red. Hay
varias técnicas y una amplia gama de herramientas asociadas. Cada una
de ellas tiene sus pros y sus contras.

Las técnicas de evaluación de rendimiento se clasifican en tres cate-
gorías: modelado analítico, simulación y medición [2]. Empezando con las
mediciones, estas solo son posibles si algo similar al sistema de estudio ya

Figura 1.1: Combinación de metodologías en el proceso de gestión del ren-
dimiento.
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existe, como por ejemplo cuando se está diseñando una versión mejorada
de un producto. Sin embargo, si se tratara de un concepto nuevo, de las
tres categorías mencionadas, solamente se podría elegir entre el modelado
analítico y la simulación. Es decir, el modelado analítico y la simulación
pueden ser usados en situaciones donde las mediciones no son posibles; sin
embargo, en general, será un proceso más convincente aquel en el que el
modelado analítico o la simulación utiliza datos de mediciones experimen-
tales previas.

Por ejemplo, las medidas experimentales tomadas sobre una red real o
el análisis de un sistema de logs puede proporcionar una información muy
detallada del sistema real; sin embargo, esto requiere un gran esfuerzo
en lo referente a consumo de recursos. Realizar un conjunto de pruebas
sobre un sistema real puede necesitar una gran cantidad de configuraciones
diferentes del equipamiento; esto supone un coste relativamente alto. Por el
contrario, las fórmulas analíticas pueden proporcionar resultados para un
conjunto amplio de escenarios diferentes, con un tiempo de configuración
de parámetros muy pequeño y dando la posibilidad de analizar un espacio
de soluciones mucho más rápidamente. No obstante, los métodos analíticos
tienen el riesgo de hacer simplificaciones y suposiciones no muy realistas,
produciendo resultados que podrían no ser como los del sistema real.

A pesar de existir diferencias, es posible que varias metodologías sean
complementarias. Por ejemplo, se puede combinar aproximaciones analí-
ticas con técnicas de simulación, o incluso con mediciones experimentales
sobre redes reales. El objeto de ello será tener una representación del siste-
ma real y una evaluación de rendimiento más afinadas. Aunque el trabajo
de modelado ha sido el más relevante en esta tesis, también hay que des-
tacar el uso de medidas experimentales y de resultados de simulación.

1.3. Objetivos

La evolución de las redes de datos, hacia velocidades cada vez más altas
y con capacidad de ofrecer servicios virtualizados de computación, exige
disponer de sistemas de monitorización y análisis de tráfico con mejores
prestaciones. En las redes actuales, con el auge de la virtualización, es co-
mún disponer de entidades software dispersas por toda la infraestructura
que actúan como pequeñas sondas de análisis de tráfico para poder realizar
su función. No solo en lo que se refiere al flujo de datos de los usuarios,
sino que también en la gestión de los flujos de datos de señalización. Bas-
ta observar los estándares desarrollados en las redes celulares para darse
cuenta de las numerosas interfaces que se definen en estos protocolo y de
la cantidad de funciones específicas definidas objeto de despliegue. Estas
minisondas de tráfico de red realizan un procesado de los datos que puede
ser enviado a una entidad de nivel superior o no; depende de la aplicación.
En caso de que existan, las funciones de nivel superior se implementan
en un conjunto reducido de equipos de gestión. Dichas funciones de nivel
superior pueden ser, por ejemplo, el análisis de los datos agregados prove-
nientes de las diferentes sondas o la presentación de alertas, avisos y otro
tipo de información a las personas que operan sobre la red.
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En este trabajo de tesis se estudia el modelado de sondas que captu-
ran y analizan tráfico de red, con objeto de medir su rendimiento. Las
tecnologías evolucionan y las características de los equipos cada vez son
más completas, complejas y diversas. No es suficiente con utilizar son-
das cada vez más potentes, ya que las necesidades computacionales de las
nuevas redes de datos y los servicios que incorporan también son mayo-
res. Además, en determinados casos, puede interesar adoptar soluciones
más simples, donde los recursos disponibles (capacidad de procesamiento,
memoria, etc.) pueden estar limitados. El uso de técnicas de modelado
aplicadas a ese tipo de situación puede ser muy apropiado. Un modelo
analítico puede predecir el rendimiento de una sonda con las condiciones
de ese escenario de recursos limitados y determinar si puede responder de
forma efectiva.

Con la aparición de las redes Gigabit y multi-Gigabit Ethernet, aparece
el reto de obtener altos rendimientos en equipos de red que capturan y
analizan paquetes. Surgen diversas soluciones para ello y su rendimiento
se mide, en la mayoría de los casos, experimentalmente. En cambio, no son
tantos los modelos matemáticos en este campo.

Por otro lado, la evolución hacia sistemas virtualizados hace que mu-
chas de las funciones de red estén confinadas en pequeños contenedores
software que se abstraen de las características físicas del sistema sobre
el que funcionan, pero sí que deben realizar las funciones básicas de una
sonda de tráfico como es el capturar y dedicar recursos al análisis de lo
capturado.

Por ello, este trabajo de tesis pretende realizar aportaciones, proponien-
do varios modelos que representan ese tipo de sistemas y permite evaluar
su rendimiento bajo condiciones diversas (por ejemplo, diferentes tasas de
tráfico de red o cargas de análisis variables, o diferentes mecanismos para
la virtualización del servicio).

El objetivo principal de la tesis es avanzar en la investigación so-
bre modelos matemáticos aplicados sobre sistemas software de análisis de
tráfico basados en arquitecturas computacionales diversas. Por un lado, se
estudia el problema de implementación basado en arquitecturas hardwa-
re de propósito general, de cara a mejorar su rendimiento. Por otro, se
adaptan los resultados previamente conseguidos a arquitecturas software
virtualizadas para estudiar problemáticas de distribución del servicio. El
proceso de modelado debe identificar elementos clave para optimizar el
rendimiento del sistema. Sus resultados deben ayudar a encontrar opcio-
nes de diseño válidas que introduzcan mejoras o eliminen limitaciones en el
despliegue de sondas que sean parte de un sistema distribuido para análisis
de tráfico.

El enfoque investigador de este trabajo es más teórico que empírico.
Se entiende que la parte empírica consiste en analizar en laboratorio el
rendimiento de este tipo de sistemas, desarrollando para ello diferentes
prototipos experimentales. No obstante, ambas vertientes, la teórica y la
experimental, deben complementarse.

En la fase inicial de Desarrollo tecnológico el esfuerzo de investi-
gación se centró en el desarrollo de prototipos funcionales de sondas de
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análisis de tráfico con arquitecturas multiprocesador. Adviser es un pro-
totipo funcional que permite capturar tráfico y analizarlo en espacio de
usuario utilizando instancias de procesamiento colaborativas. Ksensor rea-
liza esta función, pero en espacio del núcleo (kernel) del sistema operativo.
Ambos prototipos han sido usados intensamente en esta fase de desarrollo
tecnológico y han servido para identificar varios efectos de interés que han
sido objeto de investigación en esta tesis.

• Bloqueo en la captura de tráfico. El rendimiento del sistema de
captura se ve limitado por la usurpación de recursos que se produce
en el subsistema de red en condiciones de tráfico elevado.

• Impacto de la carga de análisis. El rendimiento del sistema tam-
bién se ve afectado por las necesidades computacionales que exige
el proceso de análisis. Esto exige que en el diseño de una sonda sea
importante establecer un balance entre el proceso de captura y las
instancias de análisis.

• Planificación de instancias de captura. En arquitecturas multi-
procesador es necesario decidir cómo organizar el proceso de captura
en base a las instancias de ejecución disponibles y la forma de operar
el subsistema de red utilizado.

• Sincronización de instancias de análisis. Al recibir los datos las
instancias de análisis deben disponer de una información completa
para poder hacer el seguimiento del tráfico. Hablamos de poder seguir
conexiones o información de contexto que se debe compartir entre
todas las instancias.

Posteriormente, en la fase de Desarrollo científico se centraron los
trabajos en el desarrollo de modelos matemáticos que permitiesen modelar
el comportamiento de estas sondas de cara a ayudar en la planificación de
los sistemas de captura y análisis de tráfico. Se definieron algunos objetivos
que han sido desarrollados en esta tesis y que a continuación se mencionan:

• Desarrollo de un modelo teórico basado en teoría de colas que per-
mita demostrar el comportamiento de una sonda ante el problema
de bloqueo del subsistema de red, en condiciones diferentes de inten-
sidad de tráfico y carga de análisis.

• Desarrollo de un modelo teórico que ayude en estudiar el compor-
tamiento de una sonda en el compromiso de dedicar su capacidad
computacional a atender el proceso de análisis o a la captura de
tráfico en una red con carga alta.

• Proponer algún modelo teórico que sea capaz de estudiar el conflicto
de interacción entre instancias de captura considerando las secciones
críticas en el proceso de captura.

En la fase final de Integración con las tecnologías de las redes
B5G el trabajo consistía en ver cómo la investigación previa realizada po-
dría ser útil en esas tecnologías y en identificar posibles escenarios de apli-
cación de los resultados. Esto exigía un estudio importante para analizar
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el estado del arte del nuevo entorno y la asimilación de muchas tecnologías
que se estaban desarrollando en el contexto de las redes 5G. Los objetivos
de investigación en esta fase, desarrollados en esta tesis, han sido:

• Estudiar cómo afecta la virtualización de sistemas en la utilización
de los modelos teóricos desarrollados en etapas anteriores.

• Proponer un modelo teórico basado en teoría de colas que permitiese
evolucionar las propuestas previas del grupo NQaS. Estas propuestas
se basaban en consideraciones de consumos de recursos muy determi-
nistas y la teoría de colas puede proponer modelos más estocásticos
que permitan considerar cierta aleatoriedad.

• Desarrollar un modelo teórico basado en redes de colas que pueda
servir para estudiar los problemas de ubicación de recursos en la
provisión de servicios en redes 5G.

El desarrollo de estos objetivos se condensa en la propuesta realizada
en esta tesis sobre el modelado del servicio de Misión Crítica que pretende
sustituir al servicio utilizado por bomberos, policía y otros servicios de
emergencia en las redes 5G y que se está estandarizando en el 3GPP. Se
trata del servicio Push to Talk que se conoce como MCPTT y su extensión
MCX que contempla el envío, no solo de audio, sino también de vídeo y
datos. En esta tesis se propone un modelo teórico basado en redes de colas
que permite estudiar cómo puede desplegarse este tipo de servicios sobre
una arquitectura 5G de forma distribuida para optimizar el uso de los
recursos ofreciendo parámetros de calidad incluso mejores.

1.4. Estructura del documento

Este documento de tesis está organizado en seis capítulos. En este pri-
mer capítulo se ha pretendido contextualizar el trabajo realizado, presen-
tando las diferentes fases en el desarrollo de la investigación. Se ha intenta-
do explicar las problemáticas asociadas a las sondas de análisis de tráfico
y sus posibles aplicaciones. Para ello, ha sido preciso describir brevemente
las líneas de investigación donde se integra este trabajo de tesis. Se han
identificado las técnicas más adecuadas para la evaluación del rendimiento
presentado diferentes modelos de análisis que son objeto de estudio. Final-
mente se han planteado los objetivos que se han definido para el trabajo de
esta tesis, enmarcados dentro de los objetivos del grupo de investigación
NQaS. En ellos se puede ver cómo, en una fase inicial, la investigación se
ha centrado en el modelado de sistemas de análisis de tráfico y su ren-
dimiento, para finalmente proponer un modelo que permite integrar esos
trabajos dentro de las tecnologías de redes tipo 5G que están actualmente
en auge.

A continuación, en el Capítulo 2 se presenta un estado del arte re-
lacionado con los sistemas susceptibles de modelado en este trabajo. El
capítulo se divide en dos bloques. En el primero, se presentan los sistemas
de captura y análisis de tráfico de red, describiendo la evolución que han
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tenido a lo largo del tiempo, desde las primeras redes Gigabit Ethernet
hasta las actuales redes 5G y se hace especial hincapié en propuestas de
arquitecturas software que utilizan hardware de propósito general. Este
primer bloque también incluye una revisión de trabajos en los que se apli-
ca modelado matemático sobre sistemas de análisis de tráfico en redes de
datos.

El segundo bloque del Capítulo 2 aborda la identificación de servicios
5G susceptibles de ser modelados. Se plantean dos líneas de estudio como
son la del modelado de una sonda B5G de captura y análisis de tráfico
y la del modelado de la provisión de un servicio extremo a extremo en
redes B5G. Dada la fuerte experiencia del grupo NQaS en la investigación
sobre servicios de misión crítica, se opta por abordar la problemática de
la distribución de este servicio virtualizado sobre una red B5G. Al igual
que se hizo en el bloque anterior, este segundo bloque del Capítulo 2 se
completa con una revisión de trabajos de modelado basados en teoría de
colas aplicados sobre redes 5G.

Los Capítulos 3, 4 y 5 contienen la mayor contribución de este trabajo:
los modelos matemáticos. En primer lugar, en el Capitulo 3, se describe
una propuesta de modelado para optimizar el throughput de una sonda de
análisis mediante la resolución de un proceso de decisión de Markov. Para
ello, en primer lugar se describe la problemática observada en un prototipo
de sonda de tráfico de red; posteriormente, se propone el modelo, que con-
siste en una cola tándem con un único servidor activo; a continuación, se
plantea un proceso de decisión de Markov cuyo objetivo es determinar en
cuál de las dos etapas de la cola tándem debe estar el servidor activo, de
modo que se maximice el rendimiento del sistema; tras resolver numérica-
mente el modelo, se obtiene una política óptima que define la estrategia a
seguir por el sistema; después, se evalúa el rendimiento que produce la po-
lítica óptima con un conjunto de valores directamente relacionados con el
entorno de investigación; para finalizar el proceso de modelado, se realiza
la validación, primeramente, implementando sobre la sonda real una polí-
tica no óptima pero sí próxima a la óptima y, en segundo lugar, mediante
la simulación de una red de Petri estocástica generalizada.

El Capítulo 4 presenta la segunda propuesta de modelo donde se ana-
liza el rendimiento de la etapa de captura de paquetes de una sonda. Para
ello se propone un sistema de cola finita con vacations. El capítulo co-
mienza con la descripción del sistema de captura que se va a modelar,
el mecanismo del sistema operativo Linux denominado NAPI. Tras esta
explicación, se propone el modelo de cola finita que incluye los procesa-
mientos específicos de hardirq y softirq de Linux, así como el denominado
tiempo de vacation, concepto que también es presentado en esta parte del
capítulo. A continuación, se analizan tres casos (llamados M1, M2 y M3)
del modelo genérico propuesto. El modelo M1, el más sencillo de los tres,
supone tiempos exponenciales y parámetro budget (del proceso de recep-
ción de paquetes de Linux) con valor infinito; el modelo M2 asume tiempos
exponenciales y budget finito; por último, M3 es el modelo más complejo
ya que contiene distribuciones de tiempo de tipo general y budget finito.
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Tras resolver los modelos M1, M2 y M3, estos son evaluados y los resul-
tados teóricos son contrastados con valores experimentales de una sonda
real.

El Capítulo 5 contiene un modelo de red de colas para optimizar el des-
pliegue de funciones VNF que proveen servicios de Misión Crítica sobre
una red B5G. Para ello, se construye un modelo que contiene diferentes
clases de tráfico (señalización, floor control, voz PTT, datos y vídeo) que
son procesadas por diferentes funciones VNF. Para plantear el desplie-
gue óptimo de las funciones VNF, el modelo de red de colas considera la
latencia del servicio como parámetro clave. Por ello, se desarrolla la formu-
lación de dicho retardo medio en una red de colas M/M/1 y se plantea un
problema de optimización con una función objetivo que minimiza el retar-
do mencionado. Además deben cumplirse unas restricciones de capacidad
computacional y consumo energético en los nodos en los que se despliegan
las funciones VNF. Para finalizar el capítulo, se presentan varios casos de
ejemplo donde se demuestra la utilidad del modelo propuesto.

Finalmente, el Capítulo 6 expone las conclusiones, incorporando a su
vez un resumen de todo el trabajo realizado y planteando las cuestiones
abiertas que constituyen las futuras líneas de investigación.
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Capítulo 2

Estado del arte

Este capítulo contiene el estado del arte de los sistemas que son sus-
ceptibles de modelado en las propuestas que se expondrán en capítulos
posteriores. Hay que tener en cuenta que el trabajo de esta tesis se centra
inicialmente en cómo caracterizar matemáticamente una sonda de tráfico
y, en segundo lugar, orientar el modelado utilizado en esa investigación,
hacia entornos de redes 5G actuales y futuras B5G.

Se ha dividido el capítulo en dos bloques diferenciados. Los apartados
2.1 y 2.2 constituyen el primer bloque que está dedicado a los sistemas de
captura y análisis de tráfico. En el apartado 2.1, primeramente, se explica
por qué son necesarios este tipo de sistemas y cuáles son las etapas de un
sistema de monitorización de red genérico. En segundo lugar, se hace hin-
capié en la arquitectura de referencia de una sonda de análisis de tráfico,
que es un elemento dentro del sistema genérico anterior. Para terminar
este primer apartado, se exponen diversas iniciativas (arquitecturas, he-
rramientas y proyectos) de sistemas de analísis de tráfico que ha habido a
lo largo del tiempo, desde los primeros años de las redes Gigabit Ethernet
hasta las actuales redes de quinta generación (5G).

A continuación, en el apartado 2.2 se recoge la aplicación de mode-
los matemáticos basados en consumos computacionales sobre sistemas de
captura y análisis de tráfico de red. Esto cierra el primer bloque.

El segundo bloque está formado por los apartados 2.3 y 2.4. Está rela-
cionado con la otra línea de investigación de esta Tesis, la línea denominada
“Despliegue y orquestación inteligente de servicios en entornos 5G, B5G y
6G”.

En el apartado 2.3, con objeto de poder aplicar el conocimiento sobre
modelado adquirido en la línea relacionada con las sondas de red, se anali-
zan servicios de redes 5G que pueden ser objeto de modelado. Se identifican
y se describen dos opciones: por un lado, una sonda de captura y análisis
sobre red B5G y, por otro, la provisión de un servicio virtualizado extremo
a extremo sobre red B5G.

Para cerrar el segundo bloque, el apartado 2.4 analiza trabajos previos
relacionados con modelos de colas aplicados a entornos de redes 5G. El
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objetivo es determinar si este tipo de modelado puede ayudar en ese nuevo
escenario.

Finalmente, en el apartado 2.5, se recopilan brevemente las principa-
les aportaciones estudiadas en los dos bloques anteriores y se extraen las
conclusiones más relevantes de este estudio, a fin de orientar las posibles
propuestas.

2.1. Sistemas de captura y análisis de tráfico
de red

En los últimos años, son muy frecuentes las investigaciones que tienen
como objetivo el desarrollo de nuevos sistemas de análisis de tráfico capaces
de procesar toda información de interés que transportan las redes actua-
les. En este apartado, se hace una revisión de algunos de ellos, incidiendo
especialmente en aquellos que están soportados sobre hardware de propó-
sito general. Previamente, se explican algunos conceptos sobre sistemas de
monitorización de tráfico y se especifica la arquitectura de referencia de
una sonda de análisis de tráfico de red que va a ser objeto de estudio en
este trabajo.

2.1.1. Sistemas de monitorización de red
La necesidad de monitorizar y analizar el tráfico de las redes de comu-

nicaciones crece a medida que se incrementa el número de usuarios y los
volúmenes de datos que se manejan. La llegada de la red 5G no ha hecho
más que asentar la afirmación anterior. Con la ganancia de rendimiento
que suponen las redes 5G, la cantidad de dispositivos conectados y co-
nexiones establecidas se incrementa considerablemente. Según el informe
“The Mobile Economy Report 2022” [3], las conexiones 5G superarán los
2000 millones en 2025. Uno de los motivos principales de este aumento es
la heterogeneidad de los dispositivos conectados: desde ordenadores per-
sonales o servidores hasta dispositivos IoT (Internet of Things) utilizados
en aplicaciones de telemedicina, vehículos autónomos o sensores de proce-
sos industriales. También van por la misma línea los datos proporcionados
por el informe “2023 Global Internet Phenomena Report” de Sandvine [4],
que estima que hubo un incremento del 23% en el volumen de tráfico de
Internet en 2022.

Monitorizar una red es un proceso crítico del área de TIC. Disciplinas
como la seguridad, el análisis de la calidad de servicio, la gestión de red,
la facturación e incluso el encaminamiento requieren de sistemas de moni-
torización y análisis de tráfico de altas prestaciones. La monitorización de
red guía a los operadores de red en el entendimiento del comportamiento
de la red, para luego poder reconfigurarla y mejorar su estado. Una de las
funciones más importantes de la monitorización de red es la identificación
de tendencias y patrones, tanto en el tráfico de red como en los equipos que
componen dicha red [5]. Por tanto, una monitorización precisa y eficiente
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es vital para asegurar que la red opere de acuerdo con el comportamien-
to planificado y para solucionar posibles desviaciones en caso de que las
hubiera. Todo ello ayuda a los administradores de red a determinar el ren-
dimiento de la red y a mejorar su eficiencia. Según los autores de [6], existe
una amplia gama de aplicaciones donde resulta de interés identificar los
siguientes hechos: i) cuándo cambia la estructura de una red a lo largo del
tiempo; ii) si alguna parte de la red es diferente del resto, en un modo sig-
nificativo. La monitorización de red es el campo que se ocupa de identificar
tales cambios. Por todo estas razones, actualmente, existe gran interés por
parte de las compañías de telecomunicación en conocer el rendimiento de
los sistemas de monitorización de red.

Varias aplicaciones pueden estar relacionadas con los sistemas de mo-
nitorización y análisis de tráfico; por ejemplo, sistemas de detección de
intrusión [7], antivíruses de red [8] y monitorización de tráfico multimedia
en tiempo real [9], entre otras.

2.1.1.1. La monitorización dentro de la gestión de red

Según [10], la monitorización puede ser considerada como parte de la
gestión de red , concretamente, dentro de un ciclo de operaciones de gestión
de red. Tal y como muestra la Figura 2.1, a medida que la red evolucio-
na en el tiempo, tres operaciones se suceden de forma secuencial: diseño,
desarrollo y monitorización.

Figura 2.1: Operaciones de gestión de red. Fuente: [10].

Las operaciones de monitorización se encargan de recoger y analizar
una serie de medidas que muestran el comportamiento actual del sistema
de red. Por ejemplo, el número de paquetes capturados en diferentes puntos
de observación, información específica de un equipo de red como puede ser
la carga de CPU o el estado de las tablas de rutado de un router. La
monitorización también ayuda en el seguimiento de la utilización de red
por parte de los usuarios, para, por ejemplo, tareas de tarificación.
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Las operaciones de diseño generan los cambios necesarios en la con-
figuración y la infraestructura de red, para que se cumplan unas especi-
ficaciones. Si las operaciones de monitorización identifican un problema
de rendimiento, este debe ser analizado minuciosamente y correlado con
las configuraciones, para poder identificar las posibles causas. Las opera-
ciones de diseño modificarán las configuraciones, en función de las causas
detectadas.

Las operaciones de despliegue se encargan de implantar los cambios pla-
nificados, minimizando posibles perturbaciones del funcionamiento normal
de la red. Tras hacer el despliegue, las operaciones de monitorización su-
pervisan el comportamiento de la red con objeto de que se asegure que la
red funciona según el comportamiento previsto.

2.1.1.2. Etapas de la monitorización

Las operaciones de monitorización se pueden clasificar según las dife-
rentes funciones lógicas que llevan a cabo. Así, es posible distinguir cinco
capas o etapas: captura, representación, informe, análisis y presentación.

Figura 2.2: Capas de la monitorización de red. Fuente: [10].

La capa de captura recoge de la red los datos de medida en bruto .
A continuación, estos datos son procesados en la capa de representación,
para que sean puestos en un formato determinado. A menudo, se pretende
que este formato sea válido para diferentes funciones de gestión. La capa
de informe (report) transfiere los valores de medidas tomados desde un
grupo de equipos distribuidos por la red a un conjunto más reducido de
estaciones de gestión donde, habitualmente, se ubican funciones de nivel
superior. La capa de análisis procesa los datos recibidos y extrae de ellos
interpretaciones de nivel superior. Finalmente, la capa de presentación se
ocupa de presentar los resultados extraídos del análisis a los operadores de
red en diferentes formatos (tanto en modo gráfico como en modo texto).

Los sistemas de análisis de tráfico presentan diversos esquemas de fun-
cionamiento o metodologías de análisis. Por otro lado, dentro de la etapa
de captura, puede haber diversos esquemas de funcionamiento:
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• Captura mediante monitorización activa. La denominación de activo
para los sistemas de análisis se refiere a que los paquetes que se ana-
lizan han sido introducidos activamente en la red, bien por la arqui-
tectura que realiza las medidas o bien por otros medios (inyectores).
Existe el riesgo de que el tráfico inyectado, por su carácter intrusivo,
pueda afectar al comportamiento natural de la red que se preten-
de analizar, ofreciendo resultados poco representativos. Su principal
ventaja es que solo procesan las tramas introducidas deliberadamen-
te para realizar la medición, por lo que controlan en todo momento
el nivel de procesamiento al que son sometidos los elementos de la
arquitectura de medida.

• Captura mediante monitorización pasiva. Los sistemas pasivos cap-
turan y analizan el tráfico de la red sin introducir tráfico externo o
adicional. De esta forma, los resultados obtenidos, considerando un
sistema ideal sin pérdidas, reflejan exactamente lo que está ocurrien-
do en la red, sin fuentes externas de error.

• Captura mediante sistemas mixtos. Los sistemas mixtos combinan el
análisis pasivo con la inserción de tráfico específico de medida. Dado
que se realiza un análisis activo, se necesita una infraestructura con
inyectores de tráfico y receptores.

2.1.2. Arquitectura de referencia de una sonda de
análisis de tráfico de red

Después de ver las diferentes capas o etapas que pueden verse implica-
das en un sistema genérico de monitorización de red, en este apartado, se
describe el modelo de referencia concreto que se considera en este traba-
jo de Tesis. Este se centra en equipos que se comportan como sondas de
análisis de tráfico de red.

En la Figura 2.3, se puede observar la estructura genérica de un Sistema
de Análisis de Tráfico, o Traffic Analysis System (TAS), de este tipo. Está
compuesto por tres módulos: captura, filtrado y análisis. En el mejor de
los casos, todos los paquetes que circulan por la red son capturados por
la interfaz de red, que pertenece al módulo de captura. A continuación,
se realiza un tratamiento básico con el que se filtran los paquetes, ya que
no todos tienen por qué ser procesados. Finalmente, los paquetes que han
superado el filtro son procesados en el módulo de análisis.

Tradicionalmente, las dos primeras etapas, la captura y filtrado previo
de los paquetes, se realizan en el núcleo o kernel del sistema operativo
de la máquina, mientras que un filtrado más avanzado y el análisis de los
paquetes son tareas que se suelen construir en el nivel de usuario, al ser
más fácil su desarrollo y portabilidad. El software de captura de paquetes
se basa en las características proporcionadas por el sistema operativo. Este
es el encargado de capturar los paquetes y transportarlos desde la interfaz
de red hasta el área de memoria de usuario. En un sistema operativo
convencional los mecanismos de captura y análisis de datos no suelen estar
optimizados. Esto es lógico, ya que la mayoría de los sistemas operativos
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Figura 2.3: Arquitectura de referencia de una sonda de análisis de tráfico de
red.

son de propósito general y no están específicamente diseñados para realizar
estas tareas.

2.1.2.1. Módulo de captura

Las dificultades de los sistemas de análisis de tráfico para capturar to-
dos los paquetes que circulan por la red se llevan intentando resolver desde
los albores de las redes de datos. El módulo de captura es el encargado de
extraer los paquetes de la red y ofrecérselos al kernel para su manipulación,
haciendo uso de las tarjetas de red o Network Interface Cards (NICs).

Las tarjetas de red convencionales pueden ofrecer buenos rendimien-
tos aunque, sin optimizar sus drivers, son incapaces de capturar todos los
paquetes a velocidades muy elevadas. Esto supone un problema de escala-
bilidad importante dado que existe una gran variedad de tarjetas diferentes
con sus respectivos drivers que habría que modificar.

El paso de los paquetes desde la tarjeta de red hasta el nivel de usua-
rio supone un coste computacional. Por esta razón, una de las líneas de
investigación que más relevancia han tenido en este campo se ha centra-
do en el desarrollo de tarjetas de captura de datos con hardware especial
[11]. Este hardware está específicamente diseñado para la captura de trá-
fico permitiendo alcanzar velocidades cada vez mayores. De ese modo, es
posible reservar la capacidad de procesamiento para aplicar algoritmos
complejos de tratamiento software a los paquetes. Por contra, uno de los
inconvenientes de estas tarjetas es su elevado precio.

En muchos casos, donde las exigencias de captura no son tan extremas,
es posible que una optimización del software de captura sea suficiente para
analizar todo el tráfico de red. Esto permitiría utilizar plataformas hard-
ware de propósito general a modo de sondas para el análisis de tráfico.
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Otro aspecto importante relacionado con el módulo de captura es la
sincronización de los paquetes. El incremento de las velocidades hace que el
número de paquetes que circulan por la red cada segundo sea muy elevado
obligando a que las marcas de tiempo deban ser mucho más precisas. A
pesar de sus deficiencias, antes, el protocolo Network Time Protocol (NTP)
era suficiente para tener un conjunto de ordenadores sincronizados. Si se
deseaba más precisión se utilizaba el sistema Global Positioning System
(GPS) que ofrecía 1 µs de precisión aproximadamente. Sin embargo, con
el incremento del ancho de banda son necesarias nuevas técnicas para poder
correlar información recogida por sensores no muy distantes, en los que las
diferencias de tiempo son muy pequeñas.

Por otro lado, la llegada de las redes Gigabit exigió, a los sistemas
operativos, una evolución en el diseño software de sus subsistemas de red.
Se desarrollaron diferentes soluciones para los mecanismos de captura:

• Captura basada en interrupciones.

• Captura basada en polling.

• Captura basada en esquemas mixtos.

A continuación, se describen estos tres mecanismos.

Captura basada en interrupciones. Los primeros sistemas operati-
vos utilizaban un mecanismo basado en interrupciones para planificar las
operaciones de red. Es decir, cada vez que llegaba un paquete a la tarjeta
de red, ésta generaba una interrupción y se ejecutaba la rutina de aten-
ción correspondiente a esa interrupción. En esa rutina, el kernel realizaba,
sobre el paquete recién capturado, todas las operaciones de red que fueran
necesarias. Una vez que la rutina había finalizado se continuaba con la
tarea interrumpida. Este proceso se repetía con cada paquete que llegaba
a la tarjeta.

Las ventajas de este mecanismo son la facilidad en su implementación
y la baja latencia con la que los paquetes capturados se entregan al nivel
de usuario. Sin embargo, tiene un inconveniente muy importante. Cuando
la frecuencia de llegada de paquetes al sistema es alta, la mayor parte
de los recursos de la CPU se consumen en las rutinas de atención a las
interrupciones provocadas por la llegada de esos paquetes. El resto del
tiempo disponible se repartirá entre las tareas activas del sistema. Si la
tasa de llegada crece mucho, las interrupciones monopolizarán el uso de
la CPU, impidiendo la ejecución de cualquier otra tarea y llegando a una
situación de bloqueo, que en [12] se denominó livelock. De esta situación
no se podrá salir hasta que disminuya la tasa de llegada de paquetes.

Captura basada en polling. Para evitar la degradación del rendimien-
to y las situaciones de livelock se pueden emplear mecanismos de polling
[13], es decir, el sistema operativo pregunta periódicamente a la tarjeta
si ha llegado algún paquete. En caso afirmativo, se procesarían todos los
paquetes que hayan llegado hasta ese momento. De esta forma, aunque la
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tasa de llegada sea muy elevada, el sistema no se bloquea, ya que es el
propio kernel quien controla el consumo computacional del dispositivo de
red y, por tanto, el número de paquetes que entran al sistema. Un ejemplo
de aplicación del mecanismo de polling al sistema de captura de FreeBSD
se presenta en [14].

Este mecanismo también tiene inconvenientes, ya que en situaciones en
las que la tasa de llegada sea muy baja, se estará interrogando a la tarjeta
de red a pesar de que no haya recogido ningún paquete, con el consumo
que ello implica. Además, cuando la tasa de llegada es elevada, durante
cada polling el sistema operativo captura varios paquetes consumiendo
recursos por cada uno de ellos. En general, el sistema operativo no será
capaz de determinar cuántos paquetes podrá analizar el sistema de captura
durante ese polling y, dado que la tasa es alta, se podrían haber consumido
recursos innecesarios al capturar paquetes que el sistema no va a ser capaz
de procesar.

Captura basada en esquemas mixtos. Si bien el mecanismo de po-
lling es la alternativa opuesta a los sistemas basados en interrupciones,
sus inconvenientes lo hacen poco recomendable para su uso en sistemas de
captura de tráfico. Los autores de [12] presentaron un detallado estudio
que concluía que la incapacidad de los sistemas operativos para capturar
todos los paquetes se debía al diseño de los mismos. Hasta ese momento,
la captura de paquetes se realizaba mediante interrupciones hardware. Sin
embargo, un mecanismo mixto capaz de evitar los livelock y a la vez redu-
cir los consumos innecesarios debidos al polling, mejoraría el rendimiento
del módulo de captura.

Para ello, Mogul definió la técnica denominada “coalescencia de inte-
rrupciones” en la que el kernel procesa varios paquetes por cada interrup-
ción. Su funcionamiento es el siguiente:

- Cuando un paquete llega al sistema, se produce una interrupción
hardware. Como siempre, tras la interrupción se llamará a la rutina
de atención correspondiente, en la que se indicará al planificador que
prepare una tarea de captura de paquetes, y se deshabilitarán las
interrupciones. Cuando el sistema lo considere oportuno, ejecutará
la tarea del kernel encargada de gestionar los paquetes recibidos y
hacer un polling sobre la tarjeta de red.

- El número de paquetes capturado variará en función del tiempo que
haya pasado desde que se produjo la interrupción hasta que el plani-
ficador haya podido ejecutar esta tarea. De esta forma, se capturan
varios paquetes con el coste de una sola interrupción, mejorando el
rendimiento. Una vez finalizada esta tarea, se vuelven a habilitar las
interrupciones y el procedimiento se inicia de nuevo.

Este mecanismo es más eficiente, ya que cuando la frecuencia de lle-
gadas sea baja, se comportará prácticamente como un sistema basado en
interrupciones y cuando aumente se capturarán más paquetes por inte-
rrupción. Su mayor inconveniente es la latencia que introduce desde que el
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paquete llega al sistema hasta que finalmente es atendido por la tarea del
kernel encargada de su análisis. Este inconveniente y su influencia sobre
los sistemas de análisis de tráfico ha sido estudiado en [15]; los autores
concluyen que los efectos son más acentuados en los sistemas activos que
en los pasivos.

2.1.2.2. Módulo de filtrado

A menos que se desee analizar todos los paquetes, el primer paso en
el procesado debe ser el filtrado de los paquetes que no se desean. Hay
que tener presente que los paquetes que no sean de utilidad deben ser
eliminados cuanto antes para que no consuman recursos innecesariamente.
Esto es lógico porque no tiene sentido capturar un paquete y llevarlo hasta
la zona de memoria de usuario para que este lo deseche. Lo ideal sería que
los paquetes fueran filtrados antes de llegar incluso a la tarjeta de red o
que esta hiciera el filtrado [11].

Sin embargo, esto tiene ciertos inconvenientes, ya que el filtrado de
paquetes puede ser dinámico, es decir, en algunas aplicaciones puede in-
teresar filtrar unos paquetes u otros en función del comportamiento de la
red y esto puede cambiar durante el funcionamiento del sistema de análisis
de tráfico [16]. Por esta razón, los filtros a aplicar deben ser flexibles y su
implementación hardware puede ser complicada en algunos casos.

Para afrontar esta tarea se han diseñado multitud de filtros, la mayoría
de ellos en el kernel por las razones expuestas anteriormente. Los más
famosos y más utilizados son los filtros Berkeley Packet Filter (BPF) [17].

Desde entonces, se han incorporado nuevos desarrollos y mejoras, dan-
do lugar a los filtros Fairly Fast Packet Filters (FFPF) [18], Swift [19],
extended BPF (eBPF) [20] o los presentados en [21] que se instalan sobre
procesadores gráficos conocidos como Graphical Processing Units (GPUs).

2.1.2.3. Módulo de análisis

Por último, se encuentra el módulo de procesamiento, generalmente
a nivel de usuario. El software más utilizado para trasportar paquetes
desde la tarjeta de red al nivel de usuario a través del sistema operativo
es libpcap [22], aunque su rendimiento varía en función de la plataforma
utilizada. Wireshark [23] también es otro ejemplo a señalar. El objetivo de
estas utilidades es poner a disposición del usuario los paquetes extraídos
directamente de la red.

El módulo de análisis puede realizar acciones muy diferentes en función
del tipo de análisis de tráfico que se realice. Por ejemplo, en sistemas offline
se encargarán de comprimir y almacenar la información mientras que en
los híbridos se pueden actualizar algunos contadores de paquetes. Es en
los sistemas online donde el procesado a nivel de usuario toma especial
relevancia. El seguimiento de sesiones, el cálculo de las pérdidas, el retardo
y el jitter, o la detección de intrusos y de virus precisan del mantenimiento
de un estado en las conexiones y de la ejecución de algoritmos específicos,
que se lleva a cabo en este nivel
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Figura 2.4: Ethernet Roadmap 2023. Evolución de velocidades de redes Et-
hernet. Fuente: [26]

2.1.3. Sistemas de análisis de tráfico de red con
hardware de propósito general

A medida que aumenta el ancho de banda de las redes de datos, el
volumen y la heterogeneidad del tráfico que estas manejan también es ma-
yor. Esto hace que crezcan los requisitos funcionales de aplicaciones que
capturen, procesen y/o almacenen el tráfico monitorizado. Trabajos como
[24] ya describían, hace tres décadas, mecanismos relativamente complejos
para capturar y marcar en tiempo los paquetes en una red Ethernet de 10
Mbps. Sin embargo, en el tiempo transcurrido desde entonces, las veloci-
dades de las redes han incrementado considerablemente, dejando atrás, en
algunos momentos, a las mejoras en velocidad de los procesadores, memo-
rias y dispositivos de almacenamiento. La Figura 2.4 muestra la evolución
de la velocidad de las redes Ethernet iniciándose con 10 Mbps, pasando por
el Gigabit y llegando al multi-Gigabit de hoy en día. La asociación Institu-
te of Electrical and Electronics Engineers (IEEE) [25] ya tiene estándares
para 400 Gbps y, según el roadmap de 2023 de la Ethernet Alliance [26],
se está trabajando en la definición de estándares para velocidades de 800
Gbps y 1,6 Tbps. Se dice que la era actual es la de “Terabit Ethernet
(TbE)”, aunque, por ahora, la gente se refiere a Terabit Ethernet para
velocidades superiores a 100 Gbps.

A lo largo de los años, para poder adaptarse a este aumento de las
tasas de red, el ámbito de la monitorización y análisis de tráfico en redes
de datos ha dado lugar a numerosos proyectos e iniciativas de estudio.
En muchos casos, la implementación se lleva a cabo sobre hardware de
propósito general. Las propuestas pueden ser divididas en dos bloques:
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• Propuestas para redes 1-10 Gigabit Ethernet.

• Propuestas para redes multi-Gigabit y 5G actuales.

A continuación, se describen algunas de ellas.

2.1.3.1. Propuestas para redes de 1-10 Gbps

Los primeros trabajos surgen porque se detectan importantes limitacio-
nes en la captura y análisis de tráfico en redes 1 Gigabit Ethernet (1GbE)
[27]. Por un lado, los subsistemas de red de sistemas operativos de propó-
sito general (por ejemplo, Linux) no hacen un uso eficiente de los recursos
hardware básicos de un equipo: el bus de memoria, la caché y, sobre todo,
la capacidad computacional del procesador o procesadores [28]. Los recur-
sos de procesamiento disponibles en los equipos se desperdician en tareas
ineficientes de recopia de paquetes desde la tarjeta de red hasta la memoria
de los procesos de aplicación, responsables en última instancia de procesar-
los o almacenarlos, atravesando el kernel del sistema operativo, que a su
vez introduce redundancia en el procesamiento. Todo esto conduce a que
se produzcan pérdidas en el sistema y se invaliden los resultados de ciertos
tipos de análisis. Las soluciones generadas para resolver esta problemá-
tica son, fundamentalmente, propuestas centradas en software instalado
sobre hardware de propósito general (o commodity hardware). Su objetivo
principal es mejorar el funcionamiento del subsistema de red y, al mismo
tiempo, hacerlo de una manera efectiva desde el punto de vista de coste.
Por ello, en terminología inglesa, se dice que se utiliza hardware y software
commodity-off-the-shelf (COTS).

Es preciso indicar que también hay algunas propuestas enfocadas hacia
el desarrollo de hardware específico: por ejemplo, i) el uso de tarjetas de
captura de red de altas prestaciones [11]; ii) o de Network Processors (NP)
[29] para el análisis de tráfico en tiempo real [30]; iii) o soluciones basadas
en Field-Programmable Gate Arrays (FPGA) [31]. No obstante, son menos
numerosas que las de software.

La primera propuesta software destacable es de Mogul y Ramakrish-
nan [12], que identificó los problemas de rendimiento más importantes de
sistemas de captura basados en interrupciones. Además, realizó propues-
tas que aún están en vigor: limitar las interrupciones; utilizar el esquemas
híbrido de captura denominado coalescencia de interrupciones para elimi-
nar el problema de livelock ; revisar los sistemas de planificación de tareas
para ajustar tiempos de procesado frente a los de captura; optimizar agre-
sivamente el camino de procesamiento de los paquetes en el sistema; o
dimensionar adecuadamente los bufers.

A raíz del mencionado trabajo de Mogul y Ramakrishnan, surgen ideas
para nuevas arquitecturas que constituyen una primera etapa de pro-
puestas. Cada una de ellas sugiere alguna mejora de rendimiento, tal y
como se describe a continuación:

• En primer lugar, destacan las numerosas aportaciones de Deri, tan-
to en esta primera etapa como en la siguiente (tal y como se podrá
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apreciar más adelante). Así, se presenta el diseño y la implemen-
tación software de una sonda denominada nProbe [32] que captura
paquetes sobre una red Gigabit Ethernet y los procesa como flujos
Netflow [33]. Posteriormente, el resultado es enviado a otro software
denominado ntop [34] que se encuentra en una entidad de nivel supe-
rior del sistema de monitorización de red. El mismo autor presenta
su mecanismo de captura denominado PF_RING [35]. Este es una
modificación del núcleo o kernel de Linux que mejora la transferen-
cia de paquetes desde la NIC hacia el espacio de usuario con técnicas
de mapeo de memoria. De esta forma, se evita alguna tarea de copia
que puede ser útil en un sistema operativo de propósito general, pero
que es innecesaria en sistemas para la captura pasiva de paquetes.
PF_RING se instala sobre el sistema operativo Linux convencional
con su correspondiente driver.

• Trabajos desarrollados por Hurwitz y Feng [36][37] establecen que
la limitación más importante en el análisis la imponen los elementos
de procesamiento. Los problemas surgen principalmente cuando la
tasa de datos es alta y esto conlleva niveles de carga de CPU altos y
pérdida de paquetes.

• En [38] se presenta una arquitectura de un sistema distribuido de
monitorización de red a 10 Gbps que divide sus tareas en cinco fases:
captura de paquetes, generación de flujos, almacenamiento de flujos,
análisis y presentación.

• En [39] se presenta el diseño preliminar de una infraestructura dis-
tribuida de monitorización pasiva llamada Distributed Passive Mo-
nitoring Infrastructure (DPMI). Consta de tres elementos: los nodos
de medida, los consumidores (destinos para las medidas) y las áreas
de medida (que controlan los nodos). Mediante una interfaz web, los
usuarios pueden configurar las medidas que desean realizar en base
a filtros relativamente complejos.

• También es de esta etapa la sonda denominada Ksensor [40], desa-
rrollada por el grupo NQaS de la UPV/EHU. Se trata de una arqui-
tectura que captura y analiza paquetes a nivel de kernel, con sistema
operativo Linux y hardware de propósito general.

• Braun et al. [41] evalúan y comparan diferentes soluciones de cap-
tura de paquetes sobre Linux y FreeBSD de esta primera etapa. Su
conclusión es que PF_RING es la que mejor rendimiento ofrece.

• Asimismo, dan comienzo iniciativas europeas reseñables como el pro-
yecto BISMark [42], TRAMMS [43], GEANT2 y la COST Action
IC0703 Data Traffic Monitoring and Analysis: theory, techniques,
tools and applications for the future networks [44].

Posteriormente, los avances tecnológicos de los equipos hardware de
propósito general posibilitaron la captura y procesado de tráfico en re-
des 10 GbE, reduciendo las pérdidas de paquetes [45]. Ejemplos de estos
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avances son el uso extendido de CPUs con varios núcleos (o multi-core),
la tecnología denominada Receive Side Scaling (RSS) [46] que distribuye
la carga de tráfico entre diferentes colas y optimiza el uso de la memoria
caché, la aparición de tarjetas de red 10GbE que disponen de filtros hard-
ware para distribuir el tráfico entre diferentes núcleos y la arquitectura de
memoria denominada Non-Uniform Memory Access (NUMA) que asigna
la memoria de una forma más eficiente tanto en entornos multiprocesador
como en multi-core.

Todo ello confirma que los sistemas basados en commodity hardware
son muy atractivos para la monitorización de tráfico de redes de alta velo-
cidad, puesto que su rendimiento puede ser comparado con el de hardware
especializado como FPGAs (por ejemplo, NetFPGA), tarjetas de red, net-
work processors, o soluciones comerciales proporcionadas por fabricantes
de routers. Además, puede adquirirse por un precio significativamente me-
nor; por tanto, proporcionan soluciones accesibles desde el punto de vista
de coste. Además, dado que, habitualmente, la funcionalidad de monitori-
zación es desarrollada a nivel de usuario, las soluciones basadas en com-
modity hardware son altamente flexibles, lo que permite diseñar sistemas
escalables.

Con esta nueva situación, surge otro conjunto de ideas que se engloban
en una segunda etapa de propuestas, tales como:

• PF_RING ZC (Zero Copy) [34] es la más reciente de las diferentes
versiones de PF_RING de Deri. Consigue procesar paquetes en redes
de hasta 10 Gbps. Su versión previa, llamada PF_RING DNA/Lib-
Zero, ya permitía crear caminos paralelos desde las colas de recep-
ción hardware a los procesos de usuario, esto es, asignar un núcleo
de CPU a cada cola de recepción. Este motor de captura implementa
preasignación y reutilización de memoria en todos sus procesos. La
memoria puede ser asignada observando los nodos NUMA. Además,
PF_RING ZC implementa full zero-copy mapeando memoria de es-
pacio de usuario en la zona de memoria del driver habilitada para
acceso directo a memoria o Direct Memory Access (DMA). Así, las
aplicaciones de usuario acceden directamente a los registros de la tar-
jeta y a los datos, evitando la intermediación del búfer de paquetes
de kernel y reduciendo el número de copias. Hoy en día, PF_RING
ZC está preparado para trabajar en entornos de máquinas virtua-
les Kernel-based Virtual Machine (KVM). Además dispone de una
librería para Snort (uno de los más conocidos sistemas de preven-
ción y detección de intrusión) denominada Snort Data Acquisition.
También hay una propuesta denominada vPF_RING para mejorar
el rendimiento de captura sobre máquinas virtuales [47].

• PacketShader [48] es un router software capaz de trabajar a tasas
multi-10Gbps. Sus autores también desarrollaron su propio motor
de captura. Por ello, también pueden analizarse sus tareas relacio-
nadas con la captura y procesado de paquetes. Se caracteriza por
implementar mapeado de memoria. Así, se permite que los usuarios
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acceden a los bufers de kernel y se evitan copias innecesarias. Asimis-
mo proporciona paralelismo en el procesamiento de paquetes a nivel
de usuario, por lo que se equilibra la carga de CPU y da escalabili-
dad en el número de núcleos y colas. Por último, indicar que utiliza
técnicas de batching a nivel de usuario para reducir la sobrecarga de
procesamiento por paquete.

• La arquitectura Netmap [49], disponible para FreeBSD y Linux, com-
parte muchas de las características de PacketShader. Aplica preasig-
nación de memoria durante la fase de inicialización, bufers de tamaño
fijo (también de 2048 bytes), procesamiento batch y caminos direc-
tos paralelos. También implementa técnicas de mapeado de memoria
que permiten que las aplicaciones de usuario accedan a los búferes de
paquetes de kernel (el acceso directo a NIC está protegido). Utiliza
una representación de metadatos simple y optimizada.

• PFQ [50] Este mecanismo permite capturar paquetes desde una apli-
cación de usuario con un grado de paralelismo ajustable. El enfoque
de PFQ es distinto al de PF_RING, PacketShader y Netmap. En
lugar de llevar a cabo importantes modificaciones en el driver con
objeto de evitar el esquema de interrupciones de NAPI o mapear la
memoria habilitada para DMA y los búferes de paquetes de kernel a
espacio de usuario, PFQ propone una arquitectura general donde se
pueden utilizar tanto drivers modificados como originales. PFQ im-
plementa una nueva capa, denominada Packet Steering Block, entre
el nivel de usuario y las colas batching queues. Esta capa distribuye
el tráfico entre los diferentes sockets de recepción.

• HPCAP [51] es un sistema que permite la captura de tráfico a 10
Gbps con marcado de tiempo preciso. Además está optimizado para
permitir el almacenamiento de ese tráfico en disco para su posterior
análisis. El sistema es una modificación del driver original de Intel
para tarjetas 10 GbE. La comunicación con las aplicaciones cliente de
HPCAP se realiza a través de descriptores de fichero generados para
cada interfaz. Dispone de mecanismos para evitar copias adicionales
que afecten negativamente al rendimiento.

• DPDK [52] Desarrollado por, entre otros, Intel, Data Plane Deve-
lopment Kit (DPDK) es un conjunto de librerías y drivers para el
envío y procesado de paquetes a alta velocidad. Soporta tarjetas de
múltiples fabricantes.

• OpenOnLoad [53] es un motor de captura que se instala sobre sistema
operativo BSD y opera a a nivel de usuario.

Por último, [54] presenta una comparativa entre varios motores de cap-
tura de esta segunda etapa (PF_RING ZC, DPDK y Netmap). Su con-
clusión es que todas estas variantes aplicadas al sistema operativo clásico
aportan ventajas. Sin embargo, no destaca a ninguna de ellas por encima
de las demás.



2.1. Sistemas de captura y análisis de tráfico de red 31

2.1.3.2. Propuestas para redes multi-Gigabit y 5G actuales

Con la llegada de las redes 5G y la propuesta de servicios virtualizados
sobre datacenters en la nube, se crean unos entornos de operación comple-
jos y muy dinámicos, donde las técnicas de monitorización tradicionales ya
no son tan válidas. En este contexto, surgen las redes definidas por soft-
ware, o SDN, cuya principal característica es la abstracción del plano de
control sobre el plano de datos. Es posible monitorizar la red a través de la
arquitectura SDN[55], teniendo la opción de realizarlo desde cualquiera de
los dos planos. Si se hace desde el plano de datos, se denomina monitoriza-
ción de red en banda y, si se hace desde el plano de control, monitorización
de red fuera de banda. Los dispositivos SDN permiten registrar y trans-
mitir los datos de monitorización de una forma más eficiente, flexible y, al
mismo tiempo, sencilla que los agentes utilizados en los métodos tradicio-
nales. Esto se puede ver en trabajos como [56] y [57]. El primero propone
un sistema de monitorización de tráfico de red integrado con SDN y NFV,
lo compara con el de una red tradicional y concluye que obtiene un rendi-
miento similar, pero con un menor coste. El segundo propone integrar el
software de monitorización en el plano de gestión de la arquitectura SDN
interactuando con los dispositivos de red que se encuentran en el plano de
datos.

Otra forma de abordar la monitorización de servicios cloud es com-
plementar las sondas tradicionales con nuevas herramientas que hagan el
seguimiento de los indicadores de rendimiento. En [58], esto se logra dis-
tribuyendo unos agentes software ligeros que monitorizan servidores y dis-
positivos de red tanto físicos como virtuales. Cada uno de estos agentes
recoge estadísticas de los elementos monitorizados y envía sus datos a un
repositorio central provisto de herramientas de análisis big data. Aplicada
la lógica correspondiente, el sistema central genera alertas, diagnósticos y
visualiza la información de modo comprensible para los operadores de red.

Los trabajos [59] y [60] introducen el concepto de sonda virtual de red
o Virtual Network Probe (VNP) . Puede definirse una VNP como una Vir-
tual Network Function (VNF) que monitoriza el tráfico de elementos de
red que pueden ser tanto físicos como virtuales. Una VNP representa un
caso de que se alinea con el concepto de monitorización como un servicio
o Monitoring as a Service (MaaS) [61]. En su propuesta para capturar
datos de redes de 40 Gbps con estas VNPs, utilizan tarjetas de red comer-
ciales COTS con el driver HPCAP40vf (evolución de la propuesta HPCAP
expuesta anteriormente).

nTap [34] es otro ejemplo de sonda software virtual que puede ser usa-
da en entornos físicos, virtuales y cloud para capturar paquetes y enviar
datos al punto central de observación. nTap puede ser instalado mediante
contenedores, máquinas virtuales y Kubernetes [62].

Es de interés mencionar los trabajos [64][63] de Pérez et al. que están
alineados con la investigación que se presenta en esta tesis ya que muestran
cómo sería el diseño de una sonda de monitorización de tráfico para redes
5G. Estos trabajos se enmarcan en un proyecto europeo denominado 5G
EVE y referencian trabajos realizados en otros proyectos como 5GROWTH
y 5G-TRANSFORMER donde se han propuesto sondas de monitorización
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Figura 2.5: Ejemplo de monitorización de red 5G. Fuente: [63].

de tráfico similares. En este contexto, es de destacar también los esfuer-
zos de 3GPP en la estandarización de Network Data Analytics Function
(NWDAF) y Management Data Analytics Function (MDAF) para redes
5G. Estas funciones definidas por los estándares [65][66] de 3GPP permite
homogeneizar la forma de capturar datos y gestionarlos en los elementos
de la red que precisan disponer de esa información y que pueden compro-
meter en alguna medida el rendimiento obtenido por las sondas de tráfico.
Volviendo a la propuesta de Pérez, esta presenta un ejemplo de monitori-
zación de un servicio de distribución de vídeo alojado en una nube pública
(o public cloud). La conexión entre el equipamiento de usuario y el servicio
es a través de una red 4G/5G. Para tomar medidas de ciertas métricas de
rendimiento, tales como la latencia o el jitter, se despliega un conjunto
de sondas en puntos clave de la red. La Figura 2.5 muestra la arquitectu-
ra de este caso donde se puede ver que existen sondas software (probes)
instaladas en el equipamiento de usuario (o User Equipment-UE ) y en la
infraestructura de red 5G (o Evolved Packet Core-5G EPC ). Además de
los elementos monitorizados en este ejemplo, también son posibles otros
como antenas de radio, funciones de red físicas o Physical Network Fun-
ctions (PNF), VNF u otras herramientas de monitorización integrables
con esta.

Para terminar con esta revisión, indicar que, dentro de los equipos
de monitorización de datos basados en commodity hardware, los sistemas
basados en Linux han sido ampliamente utilizados [67] [68].
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2.2. Revisión de modelos matemáticos
aplicados a sistemas de análisis de
tráfico

Al margen de las diferentes propuestas de arquitecturas de sistemas
de captura y análisis vistas anteriormente, también existen estudios ana-
líticos orientados hacia la evaluación de rendimiento de dichos sistemas
computacionales. Algunos de ellos son basados en teoría de colas y tanto
su análisis como su adaptación y aplicación tienen interés en las labores
de investigación de esta tesis.

Los modelos matemáticos deben ser construidos en base a un sólido
conocimiento del sistema real. Tal y como se recomienda en el manual
de ingeniería de teletráfico [69], el proceso debe tener necesariamente un
carácter iterativo. Después de aplicar el modelo, las características y re-
sultados derivados del mismo serán comparados con datos medidos en el
sistema real (si este existe). Si unos y otros no tienen concordancia, deberá
llevarse a cabo una nueva iteración del proceso conjunto de modelado y
validación. En definitiva, tal y como se indica en [70], es fundamental el
uso de una metodología válida para llevar a cabo el estudio de evaluación
de rendimiento, poniendo especial énfasis en la necesidad de utilizar el mé-
todo científico; en concreto, Le Boudec propone una metodología válida
para cualquier estudio de evaluación de rendimiento.

Los modelos basados en teoría de colas han sido ampliamente emplea-
dos para el modelado, análisis y predicción de rendimiento de varios siste-
mas de comunicación y redes de ordenadores [71]. Dichos modelos permiten
representar la competencia de un conjunto de clientes por conseguir uno
o varios recursos. Los servidores de las colas representan los recursos; los
clientes, que ocupan las colas y luego obtienen el servicio, representan los
trabajos, tareas, paquetes o mensajes que son la carga de trabajo del sis-
tema. Los análisis de rendimiento de sistemas basados en teoría de colas
evalúan un conjunto de parámetros de interés o índices de rendimiento
como son el throughput del sistema, la utilización del recurso, el tiempo
medio de respuesta de cliente o el retardo. Normalmente, el análisis de
estos sistemas se basa en la definición del proceso estocástico subyacente.

En general, existe gran cantidad de trabajos que modelan redes de te-
lecomunicaciones mediante teoría de colas, desde sistemas muy antiguos
hasta los más recientes [72]. Cabe mencionar algunos de ellos, por ejemplo,
[73] donde se construye un modelo analítico para predecir ciertas caracte-
rísticas de tráfico, indicadores de calidad de servicio o QoS y el rendimiento
global de la red. En [74], se propone un modelo conceptual de un siste-
ma de telecomunicación global mediante un sistema de colas; este modelo
analítico permite resolver aspectos de dimensionamiento de red y QoS.
Otros trabajos más recientes están relacionados con redes 5G; entre es-
tos últimos, [75] y [76] son dos ejemplos de modelos analíticos aplicados a
arquitecturas SDN de redes 5G.

Si se pone el foco en los modelos sobre sistemas de captura y análi-
sis de tráfico de red, destaca la tarea realizada por el grupo investigador
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encabezado por Salah. En sus primeros trabajos, tienen varias propuestas
de modelado analítico sobre esquemas de recepción de paquetes basados
en la gestión de interrupciones [77][78][79]. Modelan los siguiente casos: el
ideal para la captura de paquetes con un tamaño de búfer limitado; el co-
rrespondiente al modo de interrupción tradicional en el que cada paquete
entrante causa una interrupción; el del comportamiento con coalescencia
de interrupciones; y también un modo de funcionamiento que habilita y
deshabilita interrupciones. Sus modelos analíticos están basados principal-
mente en colas finitas M/M/1/B y cadenas de Markov que representan el
comportamiento de cada caso. Generalmente validan sus resultados ana-
líticos con simulación, aunque también disponen de alguna comparación
con datos de sistemas reales.

Siguiendo con el mismo autor, sus aportaciones evolucionan de sus
primeros modelos hacia distintas aplicaciones también relacionadas con
la captura y análisis de tráfico. Así, en [80] se realiza una comparativa
del rendimiento del subsistema de red de los sistemas operativos Linux y
Windows, donde las métricas comparadas son el throughput, la pérdida
de paquetes, el retardo y la disponibilidad de CPU. Por otro lado, en [81]
se caracteriza el sistema de detección de intrusión Snort ejecutado sobre
Linux con un modelo analítico de colas. Dicha representación del compor-
tamiento del kernel del sistema operativo y del Snort identifica factores
de impacto que son claves en el rendimiento del Snort. Este mismo equipo
investigador ha modelado y analizado el rendimiento de routers software
basados en arquitectura PC [82]. Este modelo, basado en sistemas de colas
finitas ha sido verificado y validado posteriormente mediante simulación,
así como a través de la obtención de medidas experimentales sobre un PC-
router con dos interfaces. Por último, en [83] modelan el rendimiento de
un firewall de red con una serie reglas mediante un modelo analítico de
colas basado en cadenas de Markov. Para terminar con Salah, indicar que
posteriores trabajos suyos siguen utilizando técnicas de modelado similares
aplicadas sobre máquinas virtuales y cloud computing [84][85][86].

Otro trabajo con un enfoque parecido al anterior, aunque con notables
diferencias, es el desarrollado por Wu [87]. En él también se propone un
modelo matemático para caracterizar y analizar un proceso de recepción
de paquetes, concretamente el del subsistema de red de Linux. El modelo
tiene una parte basada en el algoritmo token bucket, que está relacionada
con la tarjeta de red y el driver del dispositivo de red, y otra, que modela
el resto de la recepción de paquetes, en teoría de colas.

Por otro lado, los autores de [88] modelan una arquitectura de un switch
OpenFlow mediante un sistema de colas compuesto una cola M/GI/1 para
el tráfico saliente y una cola finita M/M/1/B que representa al contro-
lador OpenFlow. El modelo analítico es validado mediante simulación en
OMNeT++.

A su vez, existen varios trabajos relacionados con modelado de firewalls.
En [89], se propone un modelo analítico para analizar firewalls utilizando
distribuciones exponenciales e hiper-Erlang. El autor de [90] y [91] también
evalúa el rendimiento de firewalls de la capa de aplicación mediante teoría
de colas.
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Hay varias investigaciones para medir el consumo energético de los
motores de procesado de paquetes [92][93]. Entre ellos, cabe mencionar
[92]. Este propone una cola Mx/D/1 con un periodo de setup e incorpora
la resolución de un problema de optimización que estudia el balance entre
el consumo energético y el cumplimiento de los índices de rendimiento de
red

Por último, otro trabajo interesante es el de [94] que formula una cola
Mx/GB/1/K para analizar el rendimiento de las principales técnicas adop-
tadas por tres de los principales motores de captura de paquetes (Netmap,
Intel DPDK y PF_RING ZC) en redes de alta velocidad

2.3. Servicios de redes 5G susceptibles de ser
modelados con teoría de colas

El contexto de investigación que inició esta Tesis Doctoral corresponde
a la línea de investigación del grupo NQaS referente a “Sondas de tráfico
en redes de alta capacidad”. Para ello, se ha investigado en el desarrollo de
modelos matemáticos que ayuden en el estudio del rendimiento de sondas
propias diseñadas para la captura y análisis de tráfico en redes fijas de alta
capacidad (Gigabit y multi-Gigabit Ethernet).

A lo largo de estos años, el grupo NQaS ha desarrollado una fuerte
investigación en la línea denominada “Despliegue y orquestación inteligente
de servicios en entornos 5G, B5G y 6G”. En este nuevo contexto, surge
interés en integrar el conocimiento adquirido en el modelado de sistemas
basados en teoría de colas en la nueva línea de investigación.

Se plantean, en este tipo de redes B5G, dos líneas de estudio donde la
teoría de colas puede ser aplicable:

1. Modelado de una sonda B5G de captura y análisis de tráfico. Tecno-
logías como NFV y SDN permiten realizar las funciones de captura
y análisis de tráfico de una forma más flexible en la infraestructura
de red.

2. Modelado de sistemas de provisión de servicio extremo a extremo
en redes B5G, para estudiar la distribución de los servicios basados
en entidades virtualizadas (VNF) que pueden ser desplegadas en di-
ferentes partes de la red, aprovechando capacidades de estas redes
incluso en el extremo de la misma (Multi-Access Edge Computing-
MEC ).

Dada la experiencia del grupo NQaS en la segunda línea de estudio,
es de especial interés realizar investigación sobre los servicios de Misión
Crítica (MC). En particular, se plantea como tercera línea de estudio la
tecnología Mission Critical Push To Talk (MCPTT).

Seguidamente se plantean las directrices de cada una de esas líneas
de estudio, prestando especial atención a la tercera sobre modelado de
servicios MCPTT, ya que en esta tesis se plantea un caso de estudio espe-
cífico sobre esa tecnología que, al funcionar sobre una arquitectura B5G,
es también un caso de ejemplo de la segunda línea de estudio.
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2.3.1. Modelado de una sonda B5G de captura y
análisis de tráfico

La arquitectura de un nodo de la red de acceso radio (eNodeB o gNo-
deB), se asemeja mucho a una sonda de tráfico tradicional. Es más, mucho
equipamiento de estas redes se puede considerar como sondas de tráfico.
En general, la provisión de su servicio supone capturar tráfico y realizar
una función específica de análisis del mismo que, en función de la dispo-
nibilidad de recursos y de cómo sean las demandas de servicio, pueden
comprometer los indicadores de calidad de rendimiento del sistema, gene-
ralmente medidos a través de sus indicadores de rendimiento clave o Key
Performance Indicator (KPI).

En la arquitectura Long Term Evolution (LTE) se tienen dos partes
bien diferenciadas: la red de acceso radio o Radio Access Network (RAN)
y un núcleo de red basado en la arquitectura TCP/IP denominado Evol-
ved Packet Core (EPC). En la parte RAN están los nodos de acceso radio
(eNodeB). En la parte EPC se sitúan una serie de nodos que permiten
desarrollar las funciones correspondientes a un núcleo de red de una red
móvil celular: la entidad de gestión de movilidad o Mobility Management
Entity (MME), el sistema servidor de abonados domésticos o Home Subs-
criber Server (HSS), la pasarela de servicio o Serving Gateway (S-GW),
así como la pasarela de red de paquetes de datos o Packet Data Network
Gateway (PDN-GW) que actúa como punto de interconexión con redes
IP. Todos estos elementos son susceptibles de modelar como si fueran una
sonda de tráfico clásica.

El 3GPP identificó en la Release 14 la necesidad de separar el plano
de control y el plano de usuario definiendo la arquitectura Control and
User Plane Separation (CUPS). Esto es debido al crecimiento del tráfico
de datos en multitud de dispositivos y, con tráfico multimedia, a la nece-
sidad de reducir latencias y cumplir con KPIs críticos y a las ventajas de
escalabilidad de la infraestructura de red al separar los planos de control
y usuario. Esta separación del plano de usuario permite utilizar tecnolo-
gías como redes SDN, para distribuir los datos de una forma más eficiente.
Aparece una entidad nueva como es la función de detección de tráfico o
Traffic Detection Function (TDF) que se encarga de detectar y reportar la
descripción de flujos de datos identificados en los servicios y aplicaciones.
Esta labor de monitorización es típica en las sondas de tráfico que son
objeto de esta tesis.

En la arquitectura 5G ya no es tan fácil identificar las entidades o nodos
conectados entre sí a través de interfaces punto a punto como se propone en
las arquitecturas anteriores. Se define una arquitectura orientada a servicio
o Service-Based Architecture (SBA) donde se habla de funciones a realizar
que pueden estar disponibles para el resto de la arquitectura. Se basa en el
paradigma de la virtualización de funciones. La parte de RAN de 5G, en
esencia, es parecida a la anterior de 4G-LTE y lo que cambia es la parte
de señalización del Core que es distinta a la planteada en EPC de LTE.

Algunas de las funciones definidas en el Core de 5G son:
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Figura 2.6: Funciones en la arquitectura 5G. Fuente: [95].

• Gestión del acceso y movilidad o Access and Mobility Management
Function (AMF). Gestiona la señalización de los dispositivos para el
registro, autenticación y gestión de la movilidad.

• Gestión de la sesión o Session Management Function (SMF). Admi-
nistra las sesiones de los usuarios y direccionamiento IP.

• Plano de usuario o User Plane Function (UPF). Gestiona el tráfico
de datos del usuario con las redes externas IP.

• Gestión de datos unificada o Unified Data Management (UDM). Ges-
tiona las credenciales de los suscriptores móviles y dispositivos.

• Servicio de autenticación oAuthentification Server Function (AUSF).
Se encarga de la autenticación de dispositivos según sus credenciales.

• Repositorio de funciones de red oNetwork Repository Function (NRF).
Realiza el registro de las funciones y servicios en la red.

El estándar de 3GPP no entra en cómo se deben implementar estas
funciones ni sobre qué arquitectura física. Al tratarse de funciones que
se pueden virtualizar, se pueden utilizar tecnologías como NFV para su
diseño, implementación y despliegue.

Tradicionalmente, los operadores de las redes móviles célulares instalan
equipos físicos específicos que realizan determinadas funcionalidades en la
arquitectura de red y que, difícilmente, pueden ser reprogramados para
proveer otros servicios distintos a los que han sido diseñados. Actualmente,
con la virtualización de esos servicios, el equipamiento físico que precisan
los operadores puede ser más flexible y se puede reutilizar mucho más
fácilmente incluso con los cambios tan frecuentes en la estandarización.
Una sonda para la gestión de tráfico en estas nuevas redes debe contemplar
el paradigma de la virtualización y la posibilidad de distribución de los
servicios de computación de una forma más flexible.

Uno de los problemas más importantes en las sondas de análisis de
tráfico es la pérdida de paquetes. Si se pierde un paquete antes de alcanzar
su destino, se están desperdiciando muchos de los recursos usados para la
transmisión. Se pueden producir también efectos de congestión que produ-
cen retardos no deseados, por lo cual es importante disponer de algoritmos
adecuados de gestión de colas. Las técnicas basadas en teoría de colas son
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de interés para proponer diferentes algoritmos de gestión de colas en la
interfaz de radio y controlar parámetros de rendimiento de interés como
son la pérdida de paquetes, el throughput y el retardo extremo a extremo.

En los estándares de 3GPP sobre redes 5G, se han contemplado tres ti-
pos de servicio: (a) banda ancha móvil mejorada o enhanced Mobile Broad-
band (eMBB), comunicaciones masivas entre máquinas omassive Machine-
Type Communications (mMTC) y comunicaciones ultrafiables de baja la-
tencia o ultra-High Reliability & Low Latency Communications (uRLLC).
Así que, es necesario diseñar el equipamiento de la red 5G para soportar es-
tos servicios y para garantizar el cumplimiento de los indicadores KPI que
pueden exigir por cada una de las aplicaciones que se puedan demandar.
Incluso en 5G, aparece un concepto como es segmentación de red (network
slicing) que permite ofrecer múltiples redes lógicas aisladas sobre una red
física única. Esto implica tener que armonizar los recursos disponibles para
que cada segmento de red provea los servicios adecuados a cada tipo de
usuario según sus compromisos de servicio.

El problema principal que se ataca en esta línea es el estudio del com-
promiso que existe entre la capacidad computacional de las sondas de
análisis de tráfico en función de su carga de análisis y el incremento del
caudal de tráfico a atender. En situaciones de saturación de recursos por
aumento del caudal de tráfico o por las demandas asociadas de recursos
computacionales no disponibles se pueden producir pérdidas de paquetes
que comprometen los indicadores de rendimiento del sistema. Igualmente
interesa estudiar la evolución de los indicadores KPI en función de las es-
trategias de gestión de los recursos disponibles. Para todo ello, es de interés
el desarrollo de modelos matemáticos basados en teoría de colas.

2.3.2. Modelado de sistemas de provisión de servicio
extremo a extremo en redes B5G

Ampliando el área de estudio más allá de los nodos de acceso a la red 5G
y contemplando la cadena completa de provisión de un servicio extremo
a extremo, en este tipo de redes, existen necesidades de crear modelos
matemáticos que ayuden en la planificación adecuada de los recursos de la
red 5G, donde la teoría de colas tiene su aplicabilidad.

La teoría de colas es una buena herramienta para modelizar redes 5G
por las razones que se apuntan a continuación:

• Mucho del tráfico en redes 5G, como el control de dispositivos en la
IoT y las comunicaciones entre máquinas (Machine-type communications-
MTC ), se basan en respuestas cortas tipo REST que son más fácil-
mente modelables con teoría de colas.

• En la provisión de un servicio, en estas redes, se producen varias
etapas de procesamiento que disparan a su vez múltiples peticiones
que pueden ser representadas con topologías de redes de colas.

• La virtualización de servicios y tecnologías como la computación en
el extremo de la red móvil, Multi-access Edge Computing (MEC),
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pueden modelarse como tasas de servicio de colas asociadas a la
capacidad computacional de esos procesos.

Tecnologías como NFV, que fueron estandarizadas por ETSI en 2012
[96], son claves para el desarrollo de las redes 5G. La arquitectura NFV
permite sustituir el enfoque tradicional de equipamiento físico específica-
mente diseñado para desarrollar un servicio, por módulos software que
pueden gestionar funciones virtuales de red (VNF). Esto proporciona a
cada función de la red 5G la modularización y el aislamiento necesario
para operar de forma independiente en un entorno virtual de propósito
general.

De esta forma, se puede definir un servicio de red virtualizado com-
binando VNF individuales y se puede representar su composición en un
gráfico donde cada función está identificada, tiene un orden y está locali-
zada en una posición. Este tipo de gráficos son muy útiles para ordenar
la investigación y se plantean como problemas clave: (a) la optimización
en la ubicación de recursos, (b) la definición de la cadena de provisión de
VNF y (c) la planificación en la ejecución de esas VNF. La teoría de colas
tiene una aplicabilidad clara en la investigación de estos problemas.

Otra de las tecnologías clave en el desarrollo de las redes 5G, y que
se puede considerar como complementaria a NFV, son las redes SDN, que
permite una gestión más sencilla y ágil del tráfico de la red al utilizar con-
troladores basados en software e interfaces de programación de aplicaciones
(API) para dirigir los flujos de datos, de forma inteligente y programable,
hacia la infraestructura de red subyacente.

Claramente, la virtualización de las funciones de red que propone NFV,
y de los equipos, controladores y gestión de flujos que propone SDN, supone
la necesidad de disponer de mayor cantidad de recursos computacionales en
la infraestructura de la red 5G. Surge así el concepto de computación en la
nube (Cloud Computing), que permite a la infraestructura 5G disponer de
recursos computacionales en diferentes partes de la red: (a) en los centros
proveedores de servicios de aplicación (Application Services-), (b) cerca
del extremo de la red (Cloud Enabled RAN-CE-RAN ) e incluso (c) en los
dispositivos de los usuarios (Mobile Cloud Computing-MCC ).

Siguiendo esta estrategia, ETSI ha hecho un gran esfuerzo por estan-
darizar la arquitectura ETSI MEC [97] que desarrolla la tecnología de
computación en el extremo de la red móvil o MEC. Esta tecnología permi-
te ejecutar servicios cerca de los dispositivos y facilita a los desarrolladores
y proveedores de contenidos adaptar sus servicios con información en tiem-
po real de la propia red.

Surgen tecnologías que permiten la segmentación de la red como el net-
work slicing que permiten construir múltiples redes lógicas de una forma
más flexible, dinámica y escalable para adaptarse a necesidades de ser-
vicio diferentes sobre una infraestructura física común compartida. Esta
capacidad para adaptarse a un amplio rango de requisitos técnicos permi-
te a las redes 5G ofrecer los servicios básicos contemplados en el estándar
3GPP (uRLLC, eMBB y mMTC) y otros definidos específicamente para
las necesidades de sus usuarios. Entre estos requerimientos específicos se
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pueden encontrar: ancho de banda, QoS, latencia, disponibilidad, seguri-
dad y muchos otros dependientes de cada tipo de servicio. Esto permite
también mejorar el factor de utilización de los segmentos (slices) de la red,
ya que son utilizados de forma simultánea para ofrecer servicio a diferentes
usuarios.

Los modelos basados en teoría de colas han ayudado a analizar el ren-
dimiento de sistemas y la evolución de parámetros de QoS considerando
cada elemento de forma aislada. Las redes de colas consisten en múltiples
colas con uno o más servidores que se pueden relacionar unas con otras
en un grafo y donde se producen procesos estocásticos tanto en el proceso
de llegada como en los servidores. Esta característica hace a los modelos
basados en redes de colas muy interesantes para estudiar en las redes 5G
cómo desplegar servicios virtualizados basados en VNFs. El rendimiento
del sistema completo puede ser estimado a partir de modelos basados en
redes de colas. Se pueden estudiar problemas de ubicación de recursos
computacionales (VNF), cumplimiento de restricciones de latencia en la
provisión del servicio, probabilidades de bloqueo de servicio, throughput,
número de respuestas por servicio, tiempos de respuesta medio, tiempos
medios de espera y tasas de utilización de un servidor.

2.3.3. Modelado de servicios de Misión Crítica sobre
redes B5G

Las redes 5G pueden ofrecer muchos servicios diferentes a los usua-
rios aprovechando las capacidades de referencia que proporciona los tres
extremos del “triángulo 5G”: aplicaciones ultra fiables de baja latencia
(uRLLC), comunicaciones masivas de dispositivos (IoT) y banda ancha
mejorada (eMBB). Algunos ejemplos son servicios para vehículos autó-
nomos, gestión de tráfico e infraestructura IoT en ciudades inteligentes,
automatización industrial, realidad aumentada y realidad virtual.

Dada las ventajas técnicas de las redes 5G y su alta confiabilidad, estas
son muy adecuadas para soportar los servicios de misión crítica. Se trata
de servicios donde puede haber riesgo de vidas humanas. Por ejemplo: (a)
servicios de emergencia como bomberos y rescatistas, (b) servicios de segu-
ridad pública como policía, fuerzas armadas y (c) servicios de telemedicina
para diagnóstico remoto o cirugías a distancia.

El grupo NQaS tiene una muy fuerte experiencia en la investigación
sobre servicios de misión crítica y en especial en la tecnología de MCPTT.
Fruto de esa experiencia se ha creado una spin-off (Nemergent Solutions
S.L.) que está desarrollando tecnología MCPTT de vanguardia a nivel
internacional. Desde hace muchos años el grupo NQaS participa en los
organismos de estandarización de ETSI y 3GPP en los grupos relacionados
con estas tecnologías. En especial, colabora con el grupo de trabajo SA6
de 3GPP que es el organismo que inició la estandarización de MCPTT
sobre LTE en la versión 13 y ha agregado nuevas funcionalidades en las
versiones posteriores para incluir, aparte de los servicios base de voz, los
servicios de transmisión de video (MCVIDEO) y datos (MCDATA).



2.3. Servicios de redes 5G susceptibles de ser modelados 41

Tradicionalmente, las comunicaciones de ambulancias, bomberos y po-
licía se realizan por redes propias específicas como TETRA, P25, TETRA-
POL o DMR. Las comunicaciones entre personas se realizan con tecnología
Push-to-Talk, que corresponde con la forma de funcionar tipo walkie-talkie
tradicional, es decir, un interlocutor que quiere hablar debe pulsar un bo-
tón para pedir el control del canal y los demás escucharán su mensaje por
ese canal. El estándar impulsado por el 3GPP denominado MCPTT está
pensado para migrar este tipo de servicios para que funcione sobre una red
celular 4G-LTE, 5G o B5G. Ampliaciones de este estándar incorporan al
servicio posibilidad de intercambiar vídeos (MCVIDEO) y envío de datos
(MCDATA). Se trata pues, que las personas involucradas en servicios de
misión crítica, como ambulancias, bomberos y policía, pasen de utilizar
terminales clásicos a usar dispositivos avanzados B5G en infraestructuras
de redes celulares B5G y que su forma de operar, en esencia, siga siendo
similar a la que durante años ha demostrado ser eficaz para este tipo de
emergencias.

MCPTT soporta dos modos de funcionamiento, con la red o sin la red.
En el caso de estudio de este trabajo, se estudiará el modo de funciona-
miento con red 5G o B5G. Para este modo, el servicio MCPTT se debe
proveer como un servidor MCPTT centralizado accesible via IP tal y como
se hace para otro tipo de Servicios de Aplicación de la infraestructura 5G.
Para coordinar todo esto hay que considerar la infraestructura de señaliza-
ción IMS (IP Multimedia Subsystem), pues es la que usan los operadores
de las redes 5G para gestionar las llamadas a servicios AS (Application
Services) y la incorporación de los dispositivos UE (User Equipment) in-
volucrados en una comunicación. Hay que indicar que las comunicaciones
en MCPTT pueden ser entre grupo de usuarios.

En una entidad MCPTT se gestionan dos componentes, el control de
la llamada (call control) y el arbitrio de la comunicación (floor control). El
control de la llamada es el encargado de coordinar y gestionar la asignación
de recursos, la gestión de canales la información de usuarios, la afiliación a
grupos de usuarios y los tipos de llamada. Se soportan diferentes tipos de
llamada tales como: (a) llamadas a grupo básicas, (b) llamadas privadas
y (c) llamadas a grupos de difusión (broadcast). Las llamadas a grupo se
pueden establecer entre dos o más usuarios adscritos a un grupo particu-
lar de MCPTT, mientras que las llamadas privadas se producen entre dos
usuarios cualesquiera sin importar su afiliación a grupos. El control de la
llamada soporta tres tipos de llamada: básica, peligro inminente y emer-
gencia. Cada tipo supone un estatus diferente y tiene asociados recursos
diferentes. Por otro lado, el arbitrio de la comunicación, conocido como
floor control, es el responsable de establecer quién puede hablar durante
una llamada en curso. Hay que entender que esta operación condiciona có-
mo se producen los flujos de comunicación entre los participantes en una
situación determinada.

En la Figura 2.7 se puede ver cómo se despliega la arquitectura de un
servidor MCPTT sobre una infraestructura 5G de un operador. Se pueden
distinguir los componentes que participan en un MCPTT Application Ser-
ver (MCPTT AS) de los que cabe destacar la función de participación o
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Figura 2.7: Arquitectura MCPTT. Fuente: [98].

Participating Function (PF) y la función de control o Controlling Function
(CF). La primera de ellas, el participante, es el módulo que interacciona
con las entidades externas del operador de red 5G, bien para señalizar con
los dispositivos que participan en las comunicaciones MCPTT, proceder a
la afiliación a grupos de usuarios y gestionar los mensajes de control de
llamadas y petición de canal (floor control). La segunda función, el con-
trolador, se encarga de gestionar internamente en el servidor el control de
la llamada, interactúa con el GMS para obtener el estado de afiliación a
grupos y gestiona el uso del canal de comunicaciones en llamadas a grupos
o privadas. Es el que tiene constancia de los participantes en una llamada
a grupo de cara a gestionar los flujos de datos a transmitir.

En la Figura 2.8 se puede ver un ejemplo de comunicación MCPTT
entre dos terminales y sus interacciones de señalización IMS con los com-
ponentes de la red 5G.

Figura 2.8: Ejemplo de comunicación MCPTT. Fuente: [99].
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Sirva todo esto para intentar entender cómo se produce una comuni-
cación MCPTT entre dos terminales de usuario en una red 5G. Hay que
aclarar que la mayor parte de lo que se ha visto corresponde al plano de con-
trol donde, básicamente, se han intercambiado mensajes de señalización de
tipo SIP (Session Initiation Protocol). Quedaría, por tanto, aclarar lo que
ocurre en el plano de usuario. En la gráfica de la sesión MCPTT, esa etapa
correspondería a lo que se indica como tráfico RTP (Real Time Transport
Protocol) y de floor control, que realmente está implementado como tráfico
RTCP (Real Time Transport Control Protocol), con los dispositivos. Es de
destacar que la distribución del flujo de voz entre los participantes no se
realiza directamente de terminal a terminal, sino que necesariamente se
realiza a través del servidor MCPTT AS. Esto es así, porque de esa forma
lo define el estándar.

Llegados a este punto, estamos en condiciones de plantear cuál es la
problemática de distribución del servicio MCPTT o, en general, MCX si
consideramos la incorporación al servicio de la transmisión de vídeo (MC-
VIDEO) y datos (MCDATA). Si se contempla cómo sería la distribución
de ese servicio para una comunicación MCPTT en grupo, con participantes
situados en diferentes celdas, gestionados por gNodes diferentes, se podría
ver que los flujos generados por el participante que tiene el floor control
estarían dirigidos al servidor MCPTT AS y este los replicaría a cada uno
de los participantes en otros puntos de la red 5G. En el plano de control,
las interacciones de la señalización IMS pueden estar justificadas, pero en
el plano de usuario se produce una concentración de tráfico sobre el ser-
vidor MCPTT AS que puede provocar problemas de red con desviaciones
significativas de los indicadores de rendimiento clave KPIs. Realmente, ate-
niéndose al procedimiento actualmente estandarizado, esta problemática
no es solucionable. Sin embargo, el grupo NQaS está desarrollando investi-
gación para poder proponer a los organismos de estandarización soluciones
de futuro que permitan aliviar esta problemática.

Si consideramos el potencial de las redes 5G, no es difícil entender que
tecnologías definidas anteriormente como MEC, permitirían desplazar al-
gunas funciones críticas de la arquitectura MCPTT a los extremos de la
red o incluso a centros de servicio intermedio alojados en sitios estratégicos
de la infraestructura. La virtualización de servicios de la arquitectura MC-
PTT en VNFs facilitaría la distribución inteligente de esta arquitectura en
diferentes localizaciones próximas a los usuarios que demandan estos servi-
cios en función de la disponibilidad de recursos computacionales próximos
a los nodos de la red en los extremos. Algunos estudios realizados dentro
del grupo NQaS [100] han demostrado que la ubicación de los usuarios del
servicio MCPTT es importante para distribuir el servicio con garantías de
QoS.

La teoría de colas puede ayudar en la planificación adecuada de las
arquitecturas MCPTT. No obstante, también es aplicable en muchos otros
sentidos en la investigación de los rendimientos en la provisión del servicio
MCX o en el estudio de algoritmos de planificación en el control de canal,
para el caso de encolar las peticiones de los usuarios en una comunicación
de grupo.



44 Capítulo 2. Estado del arte

2.4. Revisión de modelos de colas aplicados
a entornos 5G

Siguiendo la clasificación propuesta en la tesis respecto a las líneas de
estudio abiertas en la investigación sobre el modelado de servicios en redes
5G usando teoría de colas, se van a presentar los trabajos más destacables
que se pueden encontrar en el estado del arte.

Primeramente, se van a revisar algunos trabajos orientados al modelado
de sondas para la captura de tráfico en redes 5G. En algunos casos se
centran en estudiar las problemáticas de estos sistemas en la interfaz RAN.
La parte aérea es una de las etapas con mayor probabilidad de pérdida
de paquetes y degradación potencial de la comunicación. Los autores de
[101] estudian algoritmos de gestión de colas para el protocolo Radio Link
Control (RLC) para mejorar el rendimiento en cuanto a latencias, pérdida
de paquetes y uso del ancho de banda.

Los autores de [102] estudian cómo evoluciona el retardo del tráfico
extremo a extremo o End-to-End (E2E) dentro de un gNodeB incluyendo
la parte Core y la interfaz aérea RAN. En este trabajo se referencian
otras investigaciones [103][104][105] para estimar los retardos en redes 5G
que utilizan modelos basados en teoría de colas que permiten analizar los
tiempos medios de espera en función del proceso de llegada de paquetes y
la forma de servicio. Sin embargo, estos resultados difícilmente se ajustan
en su distribución probabilística a lo observado en medidas reales sobre
la infraestructura. Por eso Fadhil y Oliveira proponen la utilización de
un modelo de mezcla gaussiana o Gaussian Mixture Model (GMM) que
permite representar de mejor forma la distribución estadística del retardo
E2E.

Algunos trabajos se centran en estudiar el rendimiento de las sondas de
tráfico en su aplicación en sectores verticales concretos. Jianfang y otros
[106] aplican teoría de colas para estudiar el rendimiento de las comunica-
ciones inalámbricas en redes celulares 5G para el sector vertical industrial
de comunicaciones dispositivo contra dispositivo o Device to Device (D2D).
Utiliza una distribución estocástica geométrica para situar los dispositivos
y a partir de ahí calcular la tasa de señal frente a interferencia y ruido
(Signal to interference-plus-noise rate-SINR) que se relaciona con la pro-
babilidad de transmisión del dispositivo. Plantean un modelo dinámico de
tráfico basado en simular la transmisión con una cola M/G/1 que utili-
zan para evaluar los rendimientos del sistema. Esto les permite obtener
throughputs, retardos medios y probabilidad de pérdida de paquetes, así
como valores medios de longitud de las colas. Otros trabajos previos [107]
aplican modelos similares en el sector de comunicaciones entre vehículos.

La capacidad de virtualización que se puede realizar en la parte RAN
de una red 5G permite que se pueda disponer de componentes desagrega-
dos que pueden ser conectados a través de interfaces abiertas. Esto permite
disponer de controladores inteligentes que pueden optimizar el uso de los
recursos en la interfaz RAN. Esta propuesta está siendo desarrollada por
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una alianza de la industria de telecomunicaciones en una especificación co-
nocida como Open-RAN (O-RAN) [108]. La arquitectura O-RAN incorpo-
ra controladores inteligentes RIC (RAN Intelligent Controler)) que pueden
tomar decisiones de planificación de recursos en la interfaz RAN. Para ello
propone la utilización de técnicas de Inteligencia Artificial (IA) y aprendi-
zaje automático o Machine Learning (ML) . En el grupo de investigación
NQaS se están desarrollando investigaciones para proponer incorporar mo-
delos basados en teoría de colas para ayudar a estos sistemas en la toma
de decisiones adecuada en tiempo real. Dichos modelos de colas pueden
plantear escenarios de planificación de recursos que pueden ser evaluados
dinámicamente mucho más rápido y más adaptado a las condiciones reales
de lo que se puede conseguir con técnicas de IA.

En segundo lugar, se pueden encontrar trabajos que utilizan modelos
basados en redes de colas para el modelado de sistemas de provisión de
servicio E2E en redes 5G.

Algunas propuestas incorporan la capacidad de dotar de recursos compu-
tacionales a los nodos de la red 5G con tecnologías como MEC y CE-RAN.
Esto se justifica debido al crecimiento explosivo del volumen de tráfico en
la red, el enorme número de dispositivos conectados y el uso de aplicaciones
multimedia. Las redes 5G deben proporcionar estas capacidades e incluso
para aplicaciones que demandan baja latencia. Surge así el concepto de
Network Slicing que utiliza NFV y tecnologías como SDN para obtener
prestaciones adaptadas a las necesidades de los usuarios de la red en la
gestión del tráfico.

Con la segmentación de red, hasta se puede pensar en ejecutar instan-
cias de la interfaz RAN como un trozo (slice) más virtualizado. Es lo que
se denomina Cloud RAN (C-RAN). AlQahtani y Alhomiqani [109] propo-
nen en su trabajo la utilización de un modelo basado en teoría de colas
para estimar extremo a extremo los parámetros de QoS en una infraes-
tructura 5G con una serie de servicios virtualizados para RAN y MEC.
Se consideran diferentes segmentos (slices) para diferenciar los servicios
básicos de 5G como uRLLC, eMMB y mIoT. El modelo puede ser usado
para estudiar la escalabilidad de la red de forma dinámica, el consumo de
CPU y los parámetros típicos de rendimiento de los modelos de colas.

El caso más común de los trabajos de investigación de este apartado
es el de utilizar modelos de colas para simular el comportamiento de una
entidad virtual asociada a una VNF. En general se conoce la forma de
realizar esas funciones virtuales extremo a extremo y es posible definir
una cadena de VNF involucradas en el desarrollo de un servicio. Algunas
tecnologías como SDN permiten identificar estas relaciones donde la cadena
de VNF es gestionada por un controlador de virtualización que las coloca
en un substrato de red física dentro de un nodo NFV con sus enlaces
virtuales.

Se ha creado una base teórica interesante en la resolución de modelos
que utilizan cadenas de provisión basadas en VNFs y que tienen su apli-
cación para resolver problemáticas en redes 5G. Se pueden destacar entre
estas problemáticas: (a) estudio de parámetros de calidad QoS extremo a
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extremo (b) dimensionamiento de recursos (c) despliegue y ubicación ópti-
ma de recursos y (d) rutado de tráfico. Aparece el concepto de servicios de
red softwarizados (softwarized network services). La teoría de colas está
demostrando su utilidad para resolver estos problemas basados en modelos
de redes de colas.

Un trabajo que ejemplariza muy bien el fundamento de esa base teórica
es el de los autores de [110]. Presenta una arquitectura de una entidad de
gestión de movilidad virtualizada o o virtual Mobility Management Entity
(vMME). Plantea un modelo de colas de red abierta con nodos G/G/m
que permite representar la cadena de provisión de VNF y utiliza técnicas
clásicas de evaluación, como es el método de análisis de valor medio, o
Mean Value Analysis (MVA), y lo compara con los resultados obtenidos
por un analizador de redes de colas, Queueing Network Analyzer (QNA)
según la técnica propuesta por Whitt [111].

En [105] se propone estudiar el retraso extremo a extremo en una ca-
dena de provisión de VNFs que utiliza un modelo de cola basado en la
estrategia Dominant Resource Generalized Processing Sharing (DR-GPS)
que permite estudiar cómo diferentes flujos de tráfico comparten recursos
en cada nodo NFV. Los recursos compartidos son la CPU y la capaci-
dad de los enlaces. Este trabajo permite, gracias a esa estrategia de cola
DR-GPS, considerar en la cadena de provisión de VNF los retardos no
solo provocados por los enlaces físicos, sino también por las necesidades
computacionales de cada flujo. En teoría de colas existen muchas estra-
tegias diferentes de atención a una cola y cada una de ellas puede ser
adecuada a diferentes tipos de tráfico.

Sobre la problemática de ubicación óptima de recursos en redes 5G, es
de destacar el trabajo de Agarwal et al. [112] que plantea cómo en estas
redes, cuando deben ajustarse a los requerimientos de diferentes sectores
verticales (por ejemplo, Industria) es necesario decidir de la forma más
automática posible cuestiones como la ubicación de funciones VNF, la
asignación de recursos y el rutado de tráfico. Para ello propone un modelo
basado en redes de colas.

Dentro del grupo de investigación NQaS, se han realizado trabajos so-
bre ubicación óptima de recursos. En [113], se plantea el problema como
una formulación de optimización matemática con un conjunto de paráme-
tros y condiciones de contorno que representan las restricciones impuestas
por la infraestructura física y las limitaciones del servicio. Este problema
no se resuelve con teoría de colas, sino que se recurre a técnicas propuestas
por la teoría de optimización de redes neuronales. En concreto, se usa la
técnica de Aprendizaje Reforzado o Reinforcement Learning. El sistema es
capaz de aprender cómo tomar decisiones de ubicación de recursos para
minimizar el consumo de energía. Este trabajo ha servido para contextua-
lizar la investigación del grupo y como continuación de él se han propuesto
modelos basado en teoría de colas que permiten introducir en el problema
modelos estocásticos con distribuciones de servicio más ajustadas a siste-
mas reales y con la posibilidad de introducir parámetros de medida de la
QoS.

Por último, en lo referente al modelado de servicios de Misión Crítica
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MCPTT, las referencias son pocas y de no muy alto valor en cuanto al uso
de teoría de colas.

En el año 2019, se presentó una tesis doctoral [114] en el Instituto
Tecnológico de Florida que utiliza modelos básicos de teoría de colas. Es
el único trabajo que se ha encontrado que usa teoría de colas para el
modelado del servicio MCPTT sobre redes celulares. Utiliza modelos para
la estimación de rendimiento en el bloqueo de llamadas de grupo, duración
de los tiempos de bloqueo, estudio de los timeout para llamadas de grupo y
pocas cosas más de interés. Este trabajo, aunque hace referencia al uso de
la tecnología sobre redes celulares, en los modelos, no se contempla nada
sobre el tema y se centra más sobre aspectos básicos de la operativa de
usuarios en este tipo de servicios.

Es de destacar el trabajo de los autores de [115] en el desarrollo de
un módulo de extensión del simulador ns-3 que permite evaluar el rendi-
miento del servicio MCPTT sobre un modelo creado en base al estudio
de una muestra significativa de llamadas reales. Se presenta el diseño de
la herramienta y proporciona una API abierta que pueda ser extendida.
Resulta muy interesante para crear escenarios de prueba y poder validar
resultados.

En este sentido, ha sido de interés la tesis de Sanchoyerto [99], desa-
rrollada dentro del grupo NQaS, donde se proporciona información sobre
tiempos de servicio medio en las interacciones del protocolo MCPTT ob-
tenidas de analizar trazas de sistemas desplegados en tiempo real y que
pueden servir para parametrizar modelos propuestos en esta tesis. En el
trabajo de Sanchoyerto, se pueden ver estudios de los retardos acumulados
en las diferentes partes de la red 5G en la prestación del servicio MCPTT.
Se analizan también problemáticas de comunicaciones en grupo como las
que se propone modelar en esta tesis.

Para acabar con los servicios de misión crítica, resulta muy interesante
estudiar el trabajo [116] sobre la arquitectura distribuida del servicio MC-
PTT. Esta distribución del servicio se basa en la capacidad MEC de los
gNodeBs y permite colocar el plano de usuario en los extremos de la red,
mientras se mantiene el plano de control centralizado sobre el MCPTT
AS. En esencia, es la base tecnológica de lo que se propone modelar en
esta tesis. Hay que recordar que la estandarización de 3GPP actualmen-
te no permite que se separe el plano de usuario del servidor centralizado
MCPTT AS, pero eso es en lo que se está trabajando ahora desde el grupo
NQaS, para proponer modificaciones que lo permitan.

Para terminar esta revisión de trabajos relacionados con modelos de
colas sobre redes 5G, se citan brevemente algunos más. En [117], se pre-
senta un modelo de colas para controlar el número de User Plane Functions
(UPF) en un entorno de red 5G; el sistema es descrito por una cadena de
Markov de tiempo continuo bidimensional. Los autores de [118] desarro-
llan un modelo analítico de colas pra analizar las estrategias de network
slicing en redes 5G; la solución y las métricas de rendimiento del sistema
se derivan a partir de una cadena de Markov bidimensional. Los modelos
analíticos de [119] y [120] estiman los recursos computacionales requeridos
para cumplir los objetivos de calidad de servicio de algunas aplicaciones
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de monitorización en la nube; son modelos basados en colas M/M/1 y
M/M/c/K. En [121], el campo de aplicación son las redes vehiculares ad
hoc o Vehicular Ad Hoc Network (VANET) y se estudia cómo calcular
varias métricas de rendimiento (tiempo de espera del sistema, through-
put o número de recursos requeridos para satisfacer las necesidades de los
usaurios) mediante dos modelos de teoría de colas denominados M/M/c
y M(N)/M/c. Por su parte, [122] explica cómo modelar los bloques que
constituyen un nodo 5G. También hay propuestas de modelado relaciona-
da con arquitecturas SDN. En [75], se evalúa la calidad de la operación
SDN estimando los valores medios del retardo de paquetes con colas M/-
G/1 y G/G/1. Y en [76], se propone un modelo de Markov basado en una
cola M/M/c para gestionar el tráfico rutado entre los nodos de acceso a la
red 5G y la arquitectura SDN.

2.5. Conclusiones

Este capítulo sobre el estado del arte se ha dividido en dos bloques.
En el primero, se han examinado los sistemas de captura y análisis de
tráfico de red basados en hardware de propósito general y se ha podido
ver que existen numerosas propuestas de este tipo de arquitecturas. Se
pueden distinguir tres etapas en orden cronológico:

• Una primera etapa con propuestas de sondas sobre redes de 1 y 10
Gbps donde existen verdaderas dificultades para capturar y analizar
los paquetes a velocidad de línea.

• Una segunda etapa, también sobre redes de 1-10 Gbps, en la que
las sondas obtienen mejores resultados de rendimiento. Esto se debe
principalmente a la mejora que experimentan los equipos con hard-
ware de propósito general en cuanto a memoria, procesamiento mul-
ticore, tarjetas de red, etc.

• Una tercera etapa, donde las redes son de mayor velocidad, aparece
la red 5G y los entornos virtualizados. En este contexto, los agentes
de monitorización propuestos se basan en funciones VNF.

En la segunda parte del bloque sobre sondas de análisis de tráfico, se
hace una revisión de los estudios analiticos y de modelado realizados sobre
este tipo de sistemas. Entre los que se identifican, destacan los basados
en teoría de colas; algunos de ellos pueden tener interés para que sean
adaptados y aplicados a la investigación relacionada con este trabajo. No
obstante, hay que decir que los trabajos de modelado sí existen, pero que no
son numerosos, si se compara con el número de propuestas de arquitecturas.
Esto confirma el interés de este trabajo en realizar aportaciones en materia
de modelado aplicado a sondas de análisis.

A pesar de que esta tesis se centra en aspectos de modelado, no hay
que descuidar la parte experimental. Por ello, en el caso de este trabajo, es
importante tener en cuenta la experiencia del grupo de investigación NQaS
que ya dispone de un prototipo de sonda de análisis de tráfico llamada
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Ksensor [40]. La sonda puede servir para validar modelos; también puede
ayudar en la construcción de nuevos modelos. En este punto, analizada la
situación, y conociendo que han surgido problemáticas relacionadas con la
sonda Ksensor en pruebas de laboratorio experimentales, se decide realizar
un trabajo de modelado de la sonda orientado a los siguientes puntos:

• Mejorar el rendimiento de la sonda, ya que en pruebas de laboratorio
se ha observado un throughput del sistema menor del esperado.

• Analizar el sistema de captura de Linux y evaluar su rendimiento
mediante modelado. Para esta tarea, se tendrá en cuenta el trabajo
preliminar [123] del autor de esta tesis.

Por tanto, la conclusión que se extrae del primer bloque de este capítulo
es que en este trabajo de tesis se abordan esas dos tareas de modelado que
serán desarrolladas en los capítulos 3 y 4 del documento.

El segundo bloque del capítulo presenta el cambio que se quiere dar
hacia una nueva línea de investigación llamada “Despliegue y orquestación
inteligente de servicios en entornos 5G, B5G y 6G”. Se pretende aplicar el
conocimiento adquirido en el modelado de sondas con teoría de colas sobre
la nueva línea. Por ello, se identifican dos posibles campos de aplicación:
por un lado, las sondas de captura y análisis de tráfico sobre red 5G (que
utilizan tecnologías como NFV y SDN); por otro lado, el modelado de la
provisión de servicios extremo a extremo en redes 5G, considerando que
para ello es necesario realizar el despliegue de funciones VNF sobre la red.
Dada la experiencia del grupo NQaS en los servicios de Misión Crítica, se
selecciona la segunda opción y se decide modelar un servicio de este tipo
sobre red B5G.

En la segunda parte de este bloque sobre servicios de redes B5G, al
igual que se ha hecho en el primer bloque, se hace una revisión de trabajos
previos sobre modelado basado en teoría de colas aplicado a entornos 5G.
Aquí también se identifican varios trabajos y se confirma que la teoría de
colas es aplicable en este campo.

Con todo ello, al finalizar este segundo bloque, se concluye que este
trabajo de tesis va a hacer una tercera propuesta de modelado basada en
teoría de colas dirigido a la siguiente cuestión:

• Desplegar de manera eficiente un conjunto de funciones VNF sobre
una red B5G, para proveer un servicio de Misión Crítica que incluye
tráfico de voz Push-To-Talk, datos y vídeo.

Esta tercera propuesta de modelado será desarrollada en el capítulo 5
del documento de tesis.
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Capítulo 3

Modelo de optimización de
throughput basado en
proceso de decisión de
Markov

El capítulo sobre el estado del arte finaliza identificando los sistemas
susceptibles de ser modelados en esta tesis. Entre ellos están las sondas
de análisis de tráfico de red y, en este capítulo, se desarrolla la primera
propuesta de modelo matemático de esta tesis sobre ese tipo de sistema. El
trabajo relacionado con este primer modelo surge porque, en un escenario
de investigación donde se tiene una sonda de análisis de tráfico de red
basada en Linux e instalada sobre equipamiento hardware de propósito
general, se identifica un problema de pérdida de rendimiento de dicho
sistema de captura y análisis de tráfico de red. Esto se detecta a través
de unas medidas experimentales de throughput tomadas sobre la propia
sonda. Dada esta situación inicial, el objetivo de este capítulo es desarrollar
un modelo que optimice el rendimiento de dicho dispositivo que captura
y analiza tráfico de red. La mejora que se pretende lograr será medida en
términos de throughput.

El capítulo sigue la estructura que se detalla a continuación. El apar-
tado 3.1 introduce el entorno de investigación para el que se desarrolla el
modelo e identifica las problemáticas observadas. Seguidamente, el aparta-
do 3.2 describe el modelo que se trata de una cola tándem que se convierte
en un modelo de tiempo discreto mediante técnicas de uniformización.
Posteriormente, en el apartado 3.3 se formula el problema de optimización
mediante un proceso Markov Decision Process (MDP) y se resuelve. A con-
tinuación, el apartado 3.4 evalúa el modelo para un conjunto de valores de
entrada relacionados con el entorno de pruebas que posteriormente se utili-
zará para validar el modelo. Mediante simulación se obtiene el rendimiento
de la política óptima resultante del proceso MDP planteado. Finalmente,
el apartado 3.5 presenta la validación del modelo. Para ello, sobre la sonda
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real, se implementa la política óptima (o una próxima a la óptima) y se
comprueba si se produce la esperada mejora de throughput.

3.1. Introducción. Contexto inicial

Como ya se ha explicado en el capítulo sobre el estado del arte, con
los avances del hardware de propósito general o commodity hardware, sur-
gieron varias arquitecturas software de captura y análisis de tráfico de red
[124]. También se ha indicado que muchas de esas propuestas funcionaban
sobre Linux por tratarse de un sistema operativo abierto, modular y flexi-
ble. Dentro de esas iniciativas, también estaba la sonda llamada Ksensor
[40] del grupo de investigación NQaS que, sobre una máquina de propósito
general, realiza la captura y el análisis en el núcleo (o kernel) de Linux.
Es en este entorno donde, a través de unas medidas experimentales sobre
el prototipo de la sonda, se observa un comportamiento no deseado, ya
que el rendimiento del dispositivo es menor que el esperado. Antes de des-
cribir dichas observaciones, en el siguiente punto, se recuerda brevemente
el esquema de recepción de paquetes de Linux. Tras esto, se detallará la
problemática que pretende resolver el modelo que es objeto de estudio en
este capítulo.

3.1.1. Proceso de recepción de paquetes en Linux
En el caso de una sonda basada en Linux, la trayectoria que sigue

un paquete desde que entra en el sistema hasta que es entregado a la
aplicación de monitorización puede representarse tal y como se muestra en
la Figura 3.1 [87]. Se distinguen tres etapas:

• En primer lugar, el paquete pasa de la tarjeta NIC al búfer circular (o
ring buffer). Dado que es una transferencia DMA, este movimiento
no supone ningún consumo de CPU.

• La segunda fase corresponde a la etapa de captura. Los paquetes
almacenados en el búfer circular son tratados a nivel de kernel por el
proceso denominado softirq [125]. Esto sí conlleva consumo de CPU.
Cuando termina este procesamiento, el paquete es extraído del búfer
circular y es transferido al búfer de análisis.

• Finalmente, en la tercera etapa, los paquetes almacenados en el búfer
de análisis son tratados por la aplicación de monitorización. Para
que el esquema resulte más simple, se supone que la monitorización
incluye los módulos de filtrado y análisis.

Por tanto, desde el punto de vista de consumo computacional, solamen-
te influyen dos de las tres etapas: la de captura y la de análisis. Además, si
se da una situación de recursos limitados y solamente se dispone de un pro-
cesador, ambos procesos (captura y análisis) no pueden estar en ejecución
al mismo tiempo. Ante esto, resultará de interés ajustar adecuadamente la
utilización del procesador para que el rendimiento de la sonda sea óptimo.
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Figura 3.1: Proceso de recepción de paquetes en una sonda basada en Linux.

3.1.2. Identificación de las problemáticas en el
entorno de investigación

A continuación, se va a explicar la situación de partida que motiva la
propuesta del modelo matemático que se verá en los siguientes apartados
de este capítulo. La Figura 3.2 muestra la medida experimental de th-
roughput tomada sobre la sonda desarrollada por NQaS. El eje de abscisas
representa la tasa de paquetes entrantes a la sonda, medida en paquetes
por segundo (pps). En el eje de ordenadas se ve el throughput de análisis
que provee la sonda en su salida, esto es, el número medio de paquetes por
segundo que es capaz de cursar el sistema en su totalidad. El experimento
se hace sometiendo a la sonda a distintas cargas de análisis, referenciadas
como null, 0.3k y 1k. Cada carga de análisis supone tener mayor o me-
nor procesamiento en la etapa de la aplicación de monitorización, siendo
el caso null el que corresponde a una carga baja (es decir, un tiempo de
procesamiento bajo en la etapa de análisis), 0.3k a una carga media, y1k
a una carga alta.

Figura 3.2: Rendimiento inicial de la sonda de análisis real.

Se observa que, para todas las cargas de análisis (baja/null, media/0.3k
y alta/1k), el comportamiento es similar. Para el rango de tasas entrantes
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bajas (de 0 a 450.000 pps aproximadamente) el comportamiento es bueno,
ya que el throughput es prácticamente igual a la tasa de tráfico entrante.
Sin embargo, a partir de, aproximadamente, 450.000 pps, el throughput
cae ostensiblemente y llega a sus valores mínimos con tasas entre 800.000
y 1.000.000 pps; esta pérdida de rendimiento resulta anómala. Por último,
en el último rango de tasas (sobre 1.000.000-1.500.000 pps), el throughput
mejora y, al final, se mantiene a un valor relativamente constante.

Las causas de este problema del sistema de análisis de tráfico pueden
ser las siguientes:

Balance ineficiente de la carga computacional. La arquitectura
puede presentar un balance computacional ineficiente entre los procesos
de captura y análisis. Por una parte, la captura se realiza en contexto de
kernel, mientras que los procesos de análisis generalmente se asocian con
aplicaciones de nivel de usuario. La planificación de tareas, sin la apropiada
asignación de prioridades, prima a los procesos de más bajo nivel (kernel)
frente a las aplicaciones de usuario, al margen de los tiempos de consumo
de cada una de las etapas. El incremento de la capacidad de procesamiento
del sistema puede ser una solución, aunque en este trabajo de tesis no se
contemplará. Para el estudio matemático, resulta de mayor interés el caso
de recursos computacionales limitados. En todo caso, resulta igualmente
necesario introducir estrategias que aseguren una ejecución eficiente de los
procesos de captura y análisis.

Ausencia de coordinación entre las etapas de procesamiento. No
existe comunicación alguna entre las etapas de procesamiento (captura
y análisis de paquetes). La ejecución de los correspondientes procesos se
realiza de manera independiente y no se controlan los recursos consumidos
por cada fase. Esta ausencia de coordinación lleva a que, en situaciones de
saturación, el sistema pueda estar consumiendo recursos en la captura de
paquetes que posteriormente no van a poder ser procesados, debido a que
la etapa de análisis ya no dispone de recursos suficientes para ello. Unido
a la carencia anterior, la falta de control sobre la captura hace que esta
malgaste recursos en tareas que no se traducen en un mayor número de
paquetes procesados, sino todo lo contrario: las tareas de captura restan
capacidad a las tareas de análisis, que no disponen de recursos suficientes
para procesar los paquetes ya capturados; esto hace que cualquier nuevo
paquete que entre en el sistema no vaya a poder ser analizado y, por tanto,
la capacidad consumida en su captura se habrá desperdiciado. Por ello, es
importante introducir elementos de diseño que optimicen la ejecución de
las distintas etapas de procesamiento y eviten el consumo innecesario de
recursos computacionales, por ejemplo, en la captura de paquetes que no
van a poder ser procesados.

Ineficiencia en el procesamiento de paquetes. Las transferencias de
información entre espacios de memoria (DMA, kernel y usuario) introducen
operaciones de recopia de información que sobrecargan el procesamiento
de los paquetes. Estas operaciones conllevan además reservas de memoria,
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gestión de búferes, cambios de contexto y llamadas a sistema, cuyo coste
computacional es elevado.

Como consecuencia de todo esto, visto ese comportamiento de la sonda
con una pérdida de rendimiento tan significativa en el rango intermedio
de tasas de datos entrantes, se decide desarrollar un modelo matemático.
Este deberá representar el comportamiento de la sonda de análisis y pro-
porcionar resultados que ayuden a mejorar su rendimiento en términos de
throughput.

3.2. Modelo de colas

Este apartado describe el modelo de colas que representará la ejecución
de los procesos de captura y análisis de paquetes de un sistema de moni-
torización de tráfico. Como ya se ha mencionado anteriormente, desde el
punto de vista matemático, el caso de un sistema con recursos limitados
es el más interesante. Por ello, se supone que el sistema solamente tiene
un procesador para realizar ambas tareas.

3.2.1. Modelo de red abierta de colas “single-server
tandem queue”

El modelo propuesto para representar el proceso de recepción de pa-
quetes de un sistema de monitorización de tráfico (véase Figura 3.1) es
una red abierta de colas como la de la Figura 3.3. Se trata de una cola
tándem donde las tasas de servicio están relacionadas con los consumos
computacionales de las tareas de captura y análisis. Los clientes de las
colas son los paquetes provenientes de la red que entran a la sonda.

Figura 3.3: Representación mediante un sistema de colas para el caso de un
único procesador.

Como se puede ver en la Figura 3.3, los paquetes llegan a la primera
cola del modelo. Esta llegada de paquetes corresponde a la transferencia
DMA desde la tarjeta de red al búfer en anillo sin que esto suponga ningún
consumo de central processing unit (CPU). Por tanto, la primera cola
representa el búfer circular de la etapa de captura donde se almacenan los
paquetes antes de ser procesados por la softirq. El modelo supone que la
primera cola, a la que se denominará cola de captura, tiene una capacidad
limitada de M paquetes. Si un paquete llega cuando la cola de captura
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está llena, dicho paquete es descartado sin ser procesado por el sistema.
El tiempo de servicio del primer servidor está relacionado con el tiempo
de procesamiento requerido por la CPU para la softirq.

Una vez que un paquete es servido por el primer servidor, es decir,
se ha completado el procesamiento del paquete en la softirq, el paquete
pasa a la segunda etapa de la red de colas. Esta está relacionada con
la etapa de análisis donde los paquetes esperan en el búfer de análisis
hasta que son procesados por la aplicación de monitorización del sistema
de monitorización de tráfico de red (véase la Figura 3.1). En el modelo,
la segunda cola de espera y el segundo servidor representan el búfer de
análisis y el procesamiento de análisis respectivamente. Al igual que la
cola de captura, la segunda cola, que también será referenciada como cola
de análisis en adelante, también es una cola finita. Tiene una capacidad
de N paquetes y, cuando está llena, no pueden entrar los nuevos paquetes
que lleguen. Finalmente, tan pronto como el segundo servidor complete
el procesamiento de análisis del paquete, este abandonará la red de colas.
Esto representa que la aplicación de monitorización ha completado la tarea
relacionada con este paquete.

Con objeto de que la solución analítica no se vuelva inmanejable, se
supone que la llegada de paquetes a la cola de captura sigue un proceso de
Poisson con tasa λ̃. También se supone que tanto el tiempo requerido por
el procesador para completar el proceso de captura relacionado con cada
paquete y el tiempo de análisis de cada paquete en la segunda etapa siguen
variables aleatorias exponenciales de media 1/µ̃1 y 1/µ̃2 respectivamente.
Se conoce que, para ciertos tipos de tráfico como el de redes Ethernet,
el proceso de llegadas no sigue un proceso de Poisson, sino que es más
un tráfico a ráfagas [126]. No obstante, el caso de estudio es ligeramente
distinto, ya que los paquetes entrantes no llegan directamente de la red
Ethernet, sino que lo hacen a través de la transferencia DMA. Con res-
pecto a los tiempos de servicio, aunque la ejecución de una función puede
tener un comportamiento bastante determinístico, se supone que se intro-
duce cierta aleatoriedad por el tráfico entrante, por la longitud variable de
los paquetes y por la incertidumbre asociada al planificador del núcleo del
sistema operativo. Por tanto, a pesar de tener estas limitaciones, se man-
tienen estas suposiciones que simplifican la resolución del modelo. Al final
del proceso de modelado, habrá que comprobar la validez de la propuesta.

La red de colas consta de dos servidores, sin embargo, como el caso que
se considera es el del sistema con único procesador, esta CPU debe dividir
sus esfuerzos entre las dos tareas (captura y análisis). Por esta razón, en el
modelo, los dos servidores de la red de colas (ambos denominados #CPU1
en la Figura 3.3) no pueden estar activos al mismo tiempo. Por tanto, se
puede considerar que el sistema consta de una cola tándem con 2 etapas y
un servidor móvil. El procesador será asignado a la cola de captura o a la
cola de análisis en función de las preferencias del planificador del sistema.
Este es el responsable de tomar la decisión.

El modo en el que el planificador del sistema elige la acción correcta
para el procesador dinámico tiene un gran impacto en el rendimiento de
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la red, que será medido en términos de throughput de análisis. Una asig-
nación demasiado larga para la cola de análisis podría traer la pérdida de
paquetes en la cola de captura, mientras que una asignación demasiado
larga para la cola de captura podría disminuir la capacidad de análisis de
paquetes. Por ello, se pretende determinar cómo debe proceder el sistema
en la planificación entre la etapa de captura y la de análisis con el objetivo
de optimizar el rendimiento. Para ello, se plantea un análisis basado en un
proceso MDP tridimensional que permita obtener una política dinámica
que determina cómo se debe asignar el procesador en cada momento. Esta
decisión dependerá del número de paquetes en cada cola y de la posición
del procesador cuando se toma la decisión.

3.2.2. Modelo equivalente en tiempo discreto
El siguiente paso es construir un modelo en tiempo discreto que descri-

ba la dinámica del modelo en tiempo continuo presentado anteriormente.
Esto se realiza mediante la técnica de uniformización [127]. El modelo en
tiempo discreto provee un entorno que facilita la optimización posterior
del throughput. Aplicando argumentos de uniformización, se definen los
siguientes valores probabilísticos:

λ =
λ̃

λ̃+ µ̃1 + µ̃2

. (3.1)

µ1 =
µ̃1

λ̃+ µ̃1 + µ̃2

. (3.2)

µ2 =
µ̃2

λ̃+ µ̃1 + µ̃2

. (3.3)

Por tanto, se pasa de un sistema continuo a uno discreto donde:

• En cualquier intervalo de tiempo, y siempre que la cola de captura no
esté llena (cosa que ocurre con M paquetes en el búfer de la primera
etapa), un nuevo paquete llega a la red de colas con probabilidad λ.

• Si el procesador está activo en la cola de captura, y la cola no es-
tá vacía, el procesador captura un paquete dentro del intervalo de
tiempo con probabilidad µ1.

• Si el procesador está activo en la cola de análisis, y la cola no está
vacía, el procesador termina la etapa de análisis de un paquete dentro
de un intervalo de tiempo con probabilidad µ2.

Las probabilidades que aparecen en las Ecuaciones (3.1), (3.2) y (3.3)
son independientes entre intervalos de tiempo diferentes. La longitud de
cada intervalo de tiempo, en unidades de tiempo, viene dada por:
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ts =
1

λ̃+ µ̃1 + µ̃2

. (3.4)

3.3. Formulación del proceso MDP

En este apartado se presenta un problema de optimización orientado a
maximizar el throughput de análisis a través del modelo en tiempo discreto
descrito en el apartado 3.2.2. Este problema de optimización cae en el
entorno de los MDP. Un MDP consta de un espacio de estados, un espacio
de acciones y una estructura de recompensa. Siempre que el planificador
elige entre las acciones disponibles, se gana una recompensa que depende
del estado actual del sistema, y después de recibirla, el sistema evoluciona
del estado actual a uno nuevo. El objetivo del planificador es encontrar la
secuencia de acciones correcta, maximizando la recompensa total esperada
que el sistema llega a obtener.

Se plantea un modelo de MDP en tiempo discreto y tridimensional. Se
considera un sistema dividido en intervalos de tiempo t ∈ T := {0, 1, 2, . . . },
en los cuales el sistema puede tomar decisiones. El instante de tiempo t
corresponde al comienzo del periodo de tiempo t. En todo t, se toma una
decisión para elegir entre dos acciones: asignar el procesador a la cola de
captura o a la cola de análisis. El estado del sistema se representa con
el número de paquetes en ambas colas y la posición del procesador justo
antes de tomar la decisión.

A continuación, se proporcionan los elementos que describen la evolu-
ción del sistema:

• A := {C,A} es el conjunto de acciones del sistema. Seleccionar la
acción C representa asignar el procesador a la primera cola para cap-
turar paquetes, mientras que optar por la acción A conlleva asignar
el procesador a la segunda cola para analizar paquetes.

• S := M×N × A es el espacio de estados del sistema. Si el estado
del sistema es s = (m,n, a), siendo m ∈ M := {0, 1, . . . ,M}, n ∈
N := {0, 1, . . . , N} y p ∈ A, esto quiere decir que hay m paquetes en
la cola de captura, n paquetes en la cola de análisis, y que la acción
previa tomada por parte del sistema ha sido p, por lo que la posición
actual del procesador es el valor de p.

• Ras es la recompensa esperada en un periodo o intervalo si se elige la
acción a ∈ A cuando el sistema se encuentra en el estado s ∈ S.

• P a :=
(
pas,s′

)
es la matriz de transiciones de estado si se toma la

acción a ∈ A al comienzo del intervalo. Si s = (m,n, p) y s′ =
(m′, n′, p′), la probabilidad de transición del estado s al estado s′ es
pas,s′ .
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3.3.1. Estructura de recompensa
Puesto que el objetivo del planificador es maximizar el throughput de

análisis, se establece que se gana 1 unidad de recompensa siempre que un
paquete sale de la cola de análisis, esto es, cuando se completa la tarea de
análisis de dicho paquete. Además, también se considera que la toma de
decisión incurre en un coste siempre que se opta por cambiar la posición del
procesador. Este coste representa el tiempo que pasa cuando el procesador
debe cambiar su posición, afectando de manera negativa en el rendimiento
del sistema. Este coste por cambio o switching cost será denotado como
SC. La recompensa esperada en un intervalo Ras dependerá del estado
actual s = (m,n, p) y de la acción a elegida por el planificador y puede
expresarse de la siguiente manera:

Ras=(m,n,p) =



0, p = C, a = C, 0 ≤ n ≤ N,
−SC, p = C, a = A,n = 0,

µ2 − SC, p = C, a = A, 1 ≤ n ≤ N,
−SC, p = A, a = C, 0 ≤ n ≤ N,

0, p = A, a = A,n = 0,
µ2, p = A, a = A, 1 ≤ n ≤ N,

0 ≤ m ≤M

(3.5)
La recompensa es cero cuando (i) el procesador permanece en la etapa

de captura o (ii) el procesador permanece en la cola de análisis y esta está
vacía. La recompensa es menos el coste de cambio (−SC) cuando (i) el
procesador se mueve de la cola de captura a la cola de análisis y la cola de
análisis está vacía o (ii) el procesador se mueve de la cola de análisis a la
cola de captura. La recompensa es igual a µ2 cuando el procesador perma-
nece en la cola de análisis y esta no está vacía. Finalmente, la recompensa
es µ2 menos el coste de cambio (µ2 − SC) cuando el procesador se mueve
de la cola de captura a la cola de análisis y esta no está vacía.

Obsérvese que el problema de minimizar costes no es equivalente al de
maximizar throughput, pero, como se verá más adelante, los resultados
obtenidos satisfacen el objetivo perseguido.

3.3.2. Probabilidades de transición
Como se ha mencionado anteriormente, pas,s′ es la probabilidad de pasar

del estado s = (m,n, p) al estado s′ = (m′, n′, p′) cuando se toma la acción
a al comienzo del intervalo. Por ello, el valor de p, la posición del procesador
en el estado s = (m,n, p), coincide con la acción a, es decir, p = a en el
estado s. Por otro lado, la posición p′ del estado s′ será el valor de la acción
que se toma en el comienzo del siguiente intervalo. El valor de p′ no afecta
a la probabilidad de transición.

Se van a plantear las probabilidades de transición pas,s′ de forma se-
parada, para cada uno de los casos de a. En primer lugar, para la acción
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a = C, el estado s = (m,n, p) con p = a = C y el estado s′ = (m′, n′, p′),

pa=C
s,s′ =



1− λ m = 0, 0 ≤ n ≤ N, m′ = 0, n′ = n
λ 0 ≤ m ≤M − 1, 0 ≤ n ≤ N, m′ = m+ 1, n′ = n

1− λ− µ1 1 ≤ m ≤M − 1, 0 ≤ n ≤ N, m′ = m, n′ = n
µ1 1 ≤ m ≤M, 0 ≤ n ≤ N − 1, m′ = m− 1, n′ = n+ 1
µ1 1 ≤ m ≤M, n = N, m′ = m− 1, n′ = N

1− µ1 m = M, n = 0, m′ = M, n′ = 0
1− λ− µ1 m = M, 1 ≤ n ≤ N, m′ = M, n′ = n

λ m = M, 1 ≤ n ≤ N, m′ = M, n′ = n
(3.6)

En la Ecuación (3.6), las probabilidades asumen que

λ(1− µ1) ≈ λ (3.7)
(1− λ)µ1 ≈ µ1 (3.8)

(1− λ)(1− µ1) ≈ 1− λ− µ1 (3.9)

Las expresiones anteriores representan las probabilidades de transición
cuando el procesador está en la etapa de captura. Cuando la cola de cap-
tura no está llena, un nuevo paquete entrante al sistema llega con proba-
bilidad λ. Cuando la cola de captura está vacía, la probabilidad de que
no se modifique el estado es 1 − λ, mientras que, cuando no está vacía,
esta probabilidad es 1 − λ − µ1. Cuando la cola de captura está llena, la
probabilidad de que el estado no cambie es λ.

En segundo lugar, para la acción a = A, el estado s = (m,n, p) con
p = a = A, y el estado s′ = (m′, n′, p′),

pa=A
s,s′ =



1− λ 0 ≤ m ≤M − 1, n = 0, m′ = m, n′ = 0
λ 0 ≤ m ≤M − 1, 0 ≤ n ≤ N, m′ = m+ 1, n′ = n

1− λ− µ2 0 ≤ m ≤M, 1 ≤ n ≤ N, m′ = m, n′ = n
µ2 0 ≤ m ≤M, 1 ≤ n ≤ N, m′ = m, n′ = n− 1
1 m = M, n = 0, m′ = M, n′ = 0
λ m = M, 1 ≤ n ≤ N, m′ = M, n′ = n

(3.10)
Al igual que en el caso de la acción a = C, en la Ecuación (3.10), las

probabilidades asumen que

λ(1− µ2) ≈ λ (3.11)
(1− λ)µ2 ≈ µ2 (3.12)

(1− λ)(1− µ2) ≈ 1− λ− µ2 (3.13)

Las expresiones anteriores representan las probabilidades de transición
cuando el procesador se encuentra en la etapa de análisis. Como se puede
comprobar, las probabilidades de transición son análogas a las del caso con
el procesador en la etapa de captura.
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Por tanto, la dinámica del sistema se refleja con el proceso de estado
s()̇ y el proceso de acción a()̇, que corresponden con el estado s(t) ∈ S y
con la acción a(t) ∈ A en los instantes de tiempo t ∈ T . Cuando el sistema
está en el estado s(t), la elección de una acción a(t) en el comienzo de
cada intervalo t ∈ T , proporciona una recompensa que se contabiliza y el
sistema evoluciona para pasar a otro estado en el siguiente intervalo de
tiempo t+ 1.

3.3.3. Problema de optimización
En este punto, se describe el problema de optimización con mayor

detalle y se da su formulación matemática. Se denota con Πs,a al con-
junto de políticas aleatorizadas y no-anticipativas (randomized and non-
anticipating policies) disponible para el planificador. Estas políticas asu-
men que en el instante de tiempo t ∈ T , el planificador tiene información
exacta sobre la evolución del proceso de estados hasta t, es decir, cono-
ce s(0), s(1), . . . , s(t), y también conoce todas las decisiones que se han
tomado previamente, es decir, a(0), a(1), . . . , a(t− 1).

El problema de optimización consiste en encontrar una política π ∈ Πs,a

que maximice la esperanza de las recompensas futuras totales considerando
un horizonte de tiempo, esto es,

máx
π∈Πs,a

Eπ0

( ∞∑
t=0

R
a(t)
s(t)

)
, (P)

donde E0 es la esperanza sobre la evolución del sistema, condicionada a la
información disponible en t = 0.

3.3.4. Solución numérica
El problema (P) es un MDP estándar, para el que se conoce que existe

una política óptima que es determinista (no aleatoria), estacionaria (mar-
koviana) e independiente del estado inicial. En particular, esto implica la
existencia de una política óptima en la que, en cada instante de tiempo t,
solo depende del estado del sistema s(t). Se puede obtener una solución
óptima markoviana del MDP resolviendo la ecuación de Bellman (véase
[128][129]). Sin embargo, el hecho de que el MDP tenga como base un
espacio de estados tridimensional, junto a la existencia de costes de cam-
bio, hace que la ecuación de Bellman sea intratable desde un punto de
vista analítico. Por ello, se propone resolver el MDP utilizando métodos
numéricos. En concreto, se va a obtener la solución del problema siguien-
do el algoritmo de iteración de valores (value iteration algorithm), que se
describe brevemente a continuación:

Sea Vπs la función valor del proceso MDP que comienza en el estado
s ∈ S en el instante de tiempo t = 0 y siguiendo la política π ∈ Πs,a, esto
es,
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Vπs = Eπ
( ∞∑
t=0

R
a(t)
s(t) |s(0) = s

)
. (3.14)

El procedimiento del algoritmo de iteración de valores sigue estos pasos:

• Se fija un valor arbitrario de inicio V0
s para todo s ∈ S.

• Para i = 1, 2, . . . , n, calcular recursivamente:

– Vis = máx
a∈A
{Ras +

∑
s′∈S

pas,s′V
i−1
s′ }

– ais = arg max
a∈A

{Ras +
∑
s′∈S

pas,s′V
i−1
s′ }

• Incrementar n

Este algoritmo iterativo converge a una solución óptima del MDP, pro-
porcionando, en el límite, dos valores importantes:

• ĺım
i→∞

Vis = Vπ
∗

s , y

• ĺım
i→∞

ais = aπ
∗

s ,

donde Vπ∗s es la función valor, siguiendo una política óptima y comenzando
por el estado s, y aπ

∗

s representa la acción que selecciona la política óptima
en cada estado s del sistema.

Por tanto, la cuestión es obtener numéricamente la política óptima del
MDP con el espacio de estados tridimensional, utilizando un conjunto de
parámetros que reflejen el estudio experimental llevado a cabo sobre un
sistema real de monitorización de tráfico de red. Una vez que se obtiene
esta política, se podrá comparar el rendimiento del sistema real con el que
de obtiene en el modelo markoviano que sigue la política óptima. Esto
dará la mejora potencial del rendimiento del sistema de monitorización de
tráfico cuando se utiliza una política de asignación dinámica que depende
del número de paquetes en los búferes de captura y análisis.

3.4. Evaluación del modelo

En este apartado, se soluciona el problema de optimización descrito
anteriormente para un determinado conjunto de parámetros. Para ello, en
primer lugar, se explica cómo se obtienen los parámetros de entrada. A
continuación, se describe la evaluación del modelo MDP. Para finalizar el
apartado, se presentan los resultados de la simulación que sigue la política
óptima obtenida del modelo MDP.
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3.4.1. Estimación de parámetros

Con objeto de establecer los parámetros de entrada del modelo (λ̃, µ̃1,
µ̃2, M y N), se realizan algunas pruebas en una sonda de red basada
en Linux, que es el prototipo llamado Ksensor [40]. Esta sonda real está
instalada dentro de una plataforma de pruebas [130], tal y como se puede
ver en la Figura 3.4.

Figura 3.4: Plataforma de pruebas para medidas experimentales.

Dentro de la plataforma de pruebas, el generador de tráfico es respon-
sable de enviar paquetes de datos a la red o a un potencial receptor. La
sonda debe capturar y procesar el mayor número posible de paquetes de
red. El equipo denominado Test Manager, con la ayuda de los agentes
software instalados en el generador y en la sonda, mide las métricas de
interés. Por tanto, el equipo gestor proporciona resultados estadísticos de
las pruebas experimentales a partir de las que se estiman los valores para
los parámetros de entrada del modelo matemático. Tales resultados expe-
rimentales son, por ejemplo, el número de paquetes capturados, consumos
de CPU en las tareas de captura y análisis, duración de la prueba...

En lo referente a las características del hardware y software utilizados
en el entorno experimental, por un lado, el generador de tráfico, el equipo
gestor y el receptor están instalados sobre un mismo tipo de máquina fí-
sica: un ordenador con dos CPUs Intel Xeon 5110 de 1.66 GHz, 2 GB de
memoria RAM que ejecuta un Linux Debian 7. El generador de tráfico dis-
pone de una tarjeta Endace DAG 4.3GE [11] para inyectar tráfico sintético
de red. Los paquetes IP generados tienen un tamaño mínimo de 40 bytes y
se utiliza una red Ethernet de 1 Gbps. Esto supone que la sonda recibirá el
número máximo de paquetes posible sobre esa red. Por otro lado, la sonda
está instalada sobre una máquina con dos CPUs Intel Quad Xeon 5420 de
2.5 GHz, con 4 núcleos cada una, 4 GB ded RAM y ejecuta un kernel de
Linux 2.6.23 con un módulo que implementa la tarea de análisis. En los
experimentos orientados hacia el modelo MDP, la sonda está configurada
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para utilizar una única CPU con un solo núcleo activo. Finalmente, co-
mo muestra la Figura 3.4, todas las máquinas están conectadas al mismo
conmutador o switch Ethernet de 1 Gbps.

A partir de ciertos resultados experimentales, se establece un conjunto
de valores de los parámetros de entrada del modelo.

• λ̃ está relacionada con la tasa de los paquetes de red. En el escena-
rio de pruebas, el generador de tráfico permite establecer la tasa de
inyección de paquetes a la red. Se eligen 21 tasas diferentes que va-
rían entre 50.000 y 1.500.000 paquetes por segundo (pps). Además, el
equipo gestor recoge la tasa de paquetes del switch Ethernet al cual
la sonda está conectado. Estos valores de tasa de tráfico de red son
usados directamente como parámetro de entrada λ̃ del modelo. Ya
que se mantienen los mismos valores de las pruebas experimentales,
será posible comparar los resultados teóricos de la evaluación numé-
rica del modelo con los valores experimentales. Dado que las pruebas
se realizan para cada una de las tasas producidas por el generador
de tráfico, hay resultados experimentales para cada una de esas tasas
de tráfico de red.

• µ̃1 es la tasa de captura de paquetes. Para su estimación, se tiene
en cuenta el número total de paquetes capturados por el proceso de
softirq durante la duración de la prueba. Tanto dicho número total
de paquetes capturados (al que se denotará con ncap) como el tiempo
dedicado por la CPU para la softirq (que se denotará con Tcap) son
proporcionados por el equipo gestor. Durante la prueba, se cuentan el
número de paquetes capturados por el proceso de softirq y el número
de ciclos consumidos por la CPU en la etapa de captura. Una simple
conversión de ciclos CPU a segundos facilita el valor de Tcap. Así, se
estima µ̃1 de la siguiente manera:

µ̃1 =
ncap
Tcap

. (3.15)

• µ̃2 es la tasa de análisis de paquetes. Si se denota como nan y Tan al
número total de paquetes procesados en la etapa de análisis durante
la prueba y el tiempo total dedicado por parte de la CPU para la
etapa de análisis respectivamente, se estima el parámetro µ̃2 como
sigue:

µ̃2 =
nan
Tan

. (3.16)

Al igual que Tcap, el término Tan se deriva del número de ciclos
consumido por la CPU en la etapa de análisis durante la prueba.
Asimismo, cabe mencionar que el rendimiento de la sonda es medido
bajo diferentes cargas de análisis. Se implementan tres escenarios
para simular cargas de análisis bajas , medias y altas. Por ello, existen
diferentes valores asignados al parámetro µ̃2, uno por cada carga de
análisis. En el entorno de investigación, la implementación de estas
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cargas de análisis consiste en simular su ejecución. Por ello, para
cada carga de análisis, se ejecuta un bucle cuya longitud, medida en
número de ciclos, varía con la intensidad de la carga de análisis que
se quiere simular. Así, para la carga de análisis baja se tiene un bucle
de 0 ciclos, para la carga media un bucle de 300 ciclos y para la carga
alta un bucle de 1000 ciclos. De aquí en adelante, se denominará null
al escenario de carga baja, 0.3k al escenario de carga media y 1k al
escenario de carga alta.

• M es la capacidad del búfer de captura. En el caso de la sonda
utilizada en la plataforma de pruebas, su valor típico es 200. Por
ello, M = 200 para la evaluación numérica.

• N es la capacidad del búfer de análisis. El valor típico es 4096 en la
sonda de pruebas; por tanto, N = 4096.

Una vez que se tienen estimados los valores para λ̃, µ̃1, µ̃2, M y N , se
obtienen λ, µ1 y µ2 aplicando las Ecuaciones (3.1), (3.2) y (3.3) respecti-
vamente. También se calcula la duración de cada intervalo de tiempo, ts,
aplicando (3.4). Sobre estos intervalos de tiempo, se simulará el modelo de
tiempo discreto.

Otro aspecto clave del modelo es que el sistema de monitorización de
tráfico consume tiempo cada vez que el procesador realiza un cambio de
tarea. El procesador necesita una cantidad de tiempo no despreciable para
cambiar de la etapa de captura a la de análisis, y lo mismo ocurre cuando
se mueve en sentido contrario, esto es, de análisis a captura. Sea tsw el
tiempo de cambio de contexto (o switching time), su valor se deriva del
escenario de pruebas, concretamente, de uno con una tasa de tráfico de
paquetes alta. Bajo esta condición, se supone que no hay intervalos en los
que el procesador esté libre (idle).

En primer lugar, se calcula el tiempo que el sistema pasa cambiando
de posición el procesador, Tsw. Si la duración total de la prueba es Ttot
(valor registrado por el equipo gestor), se tiene que

Tsw = Ttot − Tcap − Tan, (3.17)

Dividiendo Tsw por el número de cambios (switches), nsw, se obtiene
el tiempo que el procesador necesita para hacer cada cambio:

tsw =
Tsw
nsw

. (3.18)

El número de cambios se deriva del número de softirqs contabilizado
durante una prueba. El número de softirqs también es registrado por el
equipo gestor. Si no hay periodos libres o inactivos con tasas de datos altas,
se supone que cada proceso de softirq es seguido por un proceso de análisis
y viceversa. La CPU está dedicada prácticamente todo el tiempo para estos
dos procesos, salvo el cambio de contexto entre ambos. Por tanto, puede
considerarse que hay dos cambios de contexto por cada softirq, una en la
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λ̃ (pps) µ̃1 (pps) µ̃2 (pps) M N SC

50.000

1.188.786
902.798 (null)
289.119 (0.3k)
116.755 (1k)

200 4096
0.4 (null)
0.2 (0.3k)
0.1 (1k)

· · ·
· · ·

1.500.000

Tabla 3.1: Conjunto de valores para los parámetros de entrada de la evalua-
ción numérica

transición softirq-análisis y otra en la transición análisis-softirq. De esta
forma, se determina el valor de nsw.

Finalmente, se calcula el valor del coste del cambio de contexto, que
permitirá definir una estructura de recompensa más significativa para el
problema de optimización. Dado que se fija 1 unidad de recompensa cada
vez que se completa el análisis de un paquete, parece razonable establecer
el coste del cambio de contexto como la proporción de tiempo perdido
durante el cambio comparado con el tiempo total que es necesario para
procesar un paquete desde que llega al sistema hasta que lo abandona
cuando se completa el análisis. Dicho esto, el coste del cambio de contexto
se calcula de la siguiente forma:

SC =
tsw

1
µ̃1

+ 1
µ̃2

. (3.19)

En el escenario con la tasa de tráfico de red más alta, se estima el tiempo
del cambio de contexto y su coste asociado. Se mide experimentalmente el
tiempo del cambio de contexto y da un valor tsw = 850 ns para todos los
escenarios, mientras que el coste del cambio de contexto depende de los
valores de µ̃1 y µ̃2, según indica la Ecuación (3.19).

La Tabla 3.1 muestra los valores de los parámetros de entrada estimados
a partir del escenario de pruebas. Con objeto de no hacer demasiado grande
el tamaño de la tabla, no se han escrito los 21 valores asignados a λ̃, sino
que se han puesto el valor más alto y el más bajo. La tabla también expone
el valor medio de µ̃1 y tres valores medios de µ̃2 que corresponden a cada
una de las cargas de análisis (null, 0.3k y 1k). Tanto los valores de λ̃ como
los de µ̃1 y µ̃2 vienen dados en pps. Igualmente, la tabla da los valores
usados para M , N y SC. Como resultado de la combinación de todos los
posibles valores tomados para λ̃, µ̃1, µ̃2, M , N y SC, puede decirse que se
evalúa el modelo para 63 escenarios diferentes.

3.4.2. Estructura de la política óptima
Después de haber estimado los valores de los parámetros de entrada,

en este apartado, se evalúa numéricamente el modelo MDP y se analiza
la estructura de la política óptima obtenida aplicando el algoritmo de ite-
ración de valores para cada escenario propuesto en la Tabla 3.1. Para un
escenario dado, la política óptima se plasma sobre dos matrices. La pri-
mera matriz, C = (ci,j)i=1,...,M,j=1,...,N , describe la acción tomada por la
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política óptima cuando el procesador está asignado a la cola de captura y
hay i y j paquetes encolados en las colas de captura y análisis respectiva-
mente. La segunda matriz, A = (ai,j)i=1,...,M,j=1,...,N , presenta la elección
óptima cuando el procesador está asignado a la cola de análisis. Como se
verá más adelante, las matrices C y A serán representados en diagramas
bidimensionales donde se utiliza el color azul para indicar el conjunto de
estados donde la política óptima consiste en asignar el procesador a la cola
de captura, mientras que el área blanca indicará que, en esos estados, es
óptimo dedicar el procesador a tareas de análisis. Según las simulaciones
realizadas, se ve que la forma de la política óptima depende del conjun-
to de parámetros de cada escenario, y se concluye que la política óptima
tiene una curva que establece el límite entre las dos áreas. Sin embargo,
se observa que la forma de esa curva límite sigue un patrón específico que
depende de la saturación del sistema. Para explicar mejor esta situación,
a continuación, se dan algunos ejemplos donde se distinguen tres rangos
de tasas de tráfico de red.

En primer lugar, la Figura 3.5 muestra la forma de la política óptima
cuando la tasa de tráfico de red es baja, 100,000 pps, la carga de análisis
es null, M = 200 y N = 4096. Según la política óptima, si el procesador
está asignado a la cola de captura, no hay incentivo para pasarse a la
etapa de análisis, a menos que el búfer de análisis esté lleno (n = 4096).
Por otro lado, si el procesador ya está posicionado en la cola de análisis,
mantenerse o cambiar a la cola de captura depende de los valores de m y
n, es decir, la cantidad de paquetes esperando en los búfers, tal y como
muestra la Figura 3.5(b). Para este caso concreto, la política óptima indica
que, mientras el búfer de análisis no esté vacío, no hay ningún cambio de
análisis a captura hasta que el búfer de captura esté casi lleno y el número
de paquetes del búfer de análisis sea menor que un valor dado. Para el
conjunto de parámetros de la Figura 3.5, es óptimo mantener el procesador
en la cola de análisis si hay menos que 198 paquetes en la cola de captura
(m < 198) y la cola de análisis no está vacía (n 6= 0). Si m < 198 y el
búfer de análisis está completamente vacío (n = 0), el procesador cambia

(a) Matriz C (b) Matriz A

Figura 3.5: Política óptima con tasa de tráfico de red de 100.000 pps y carga
de análisis null.
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a la etapa de captura. No obstante, cuando hay más de 197 paquetes
en la etapa de captura (m ≥ 198), la política óptima también depende de
cuántos paquetes hay en el búfer de análisis, es decir, el procesador cambia
de análisis a captura cuando el par (m,n) alcanza un determinado valor.
Así, el cambio se produce si n alcanza 4092 paquetes y m es igual a 200
(búfer de captura completo) o si n disminuye a 4065 paquetes y m es igual
a 199 (búfer de captura casi lleno) o si n alcanza 3875 y m es igual a 198
(búfer de captura casi lleno también). En este primer ejemplo, debido a
la tasa de tráfico baja, no hay riesgo de descartar paquetes en la etapa de
captura si el procesador está asignado para la tarea de análisis con menos
de 198 paquetes en la cola de captura. Por ello, la política óptima es capaz
de analizar el 100 % de los paquetes que llegan al sistema, minimizando,
al mismo tiempo, el número total de cambios de contexto.

Este comportamiento de la política óptima puede interpretarse de la
siguiente manera: maximizar el throughput de análisis es equivalente a
minimizar la pérdida de paquetes. Por ello, siempre que la cola de análisis
no esté vacía, es bueno que el procesador cambie a capturar paquetes si
existe el riesgo de descartar paquetes debido a la ausencia de espacio en
el búfer de captura. Por otro lado, si el número de paquetes en la cola de
captura no es suficientemente grande, no hay razón para que se cambie la
posición del procesador y, por tanto, puede mantenerse ocupado en la cola
de análisis. De esta forma, se minimiza el tiempo perdido en cambios de
contexto. Aun así, como este caso corresponde a una tasa de tráfico baja,
el sistema dispone de suficientes recursos para transferir todo el tráfico de
paquetes entrante; aunque la política, obviamente, no es perjudicial, no
tiene un efecto real positivo.

En segundo lugar, la Figura 3.6 presenta la estructura de la política
óptima cuando la tasa de paquetes entrante es intermedia. En concreto, es
el caso de la tasa de tráfico de red de 620000 pps, carga de análisis null,
M = 200 y N = 4096. Cuando el procesador está asignado a la cola de
captura, tal y como puede verse en la matriz C de la Figura 3.6(a), resulta
óptimo, otra vez, mantenerlo en esa posición hasta que se llene la cola

(a) Matriz C (b) Matriz A

Figura 3.6: Política óptima con tasa de tráfico de red de 620.000 pps y carga
de análisis null.
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(a) Matriz C (b) Matriz A

Figura 3.7: Política óptima con tasa de tráfico de red de 1.100.000 pps y
carga de análisis null.

de análisis. Por otro lado, si el procesador está posicionado en la cola de
análisis, siempre es mejor mantenerlo analizando paquetes, a menos que
la cola de captura se llene (m = 200). Si ocurre esto, la política óptima
se caracteriza por tener un valor umbral que indica si la acción óptima es
cambiar la posición del procesador o no. Aunque la Figura 3.6 muestra
el caso particular de 620.000 pps, se obtienen estructuras similares para
otras tasas de tráfico intermedias (entre 600.000 y 1.000.000 pps)

A medida que la tasa de tráfico aumenta, la política definida por la
matriz C permanece; también se mantiene la forma de la política de um-
bral que caracteriza la política dada por la matriz A para tasas de tráfico
entrante intermedias, aunque el valor del umbral tiende a 0 paquetes. Pre-
cisamente, la Figura 3.7 exhibe este hecho para el escenario con una tasa de
paquetes entrantes de 1.100.000 pps, una carga de análisis null, M = 200
y N = 4096. Una vez más, según la matriz C (véase la Figura 3.7(a)), el
procesador no cambia de captura a análisis hasta que se completa el búfer
de análisis (n = 4096). Y la matriz A de la Figura 3.7(b) indica que lo
mejor es mantener el procesador analizando paquetes hasta que el búfer de
análisis se vacíe por completo (n = 0). La razón de esto es que la tasa de
tráfico entrante es tan alta que es imposible vaciar los dos búferes a la vez.
Por ello, la política óptima es una política sin estados inactivos (non-idling
policy) que minimiza el número de cambios de contexto, ya que maximiza
el tiempo total que el procesador pasa capturando o analizando paquetes.

3.4.3. Rendimiento de la política óptima
Después de obtener la política óptima para cada escenario, se procede

a simular la dinámica de la red de colas con la aplicación de la política
óptima. El objetivo es estimar qué throughput de análisis se puede lograr
si se sigue la política óptima. La Figura 3.8 muestra el resultado de la
simulación. Este se puede comparar con el throughput obtenido por la
sonda de tráfico real basada en Linux en la situación inicial (véase la Figu-
ra 3.2). La gráfica de política óptima indica que el rendimiento del sistema
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Figura 3.8: Rendimiento de la política óptima obtenido por simulación.

de monitorización de tráfico puede mejorar significativamente. Para ello, la
asignación del procesador debe hacerse según la política óptima obtenida
tras la resolución del proceso MDP derivado del modelo de la cola tándem
con un solo servidor activo.

Se observa que la disminución de throughput que antes comenzaba
sobre los 500.000 pps con carga de análisis null, sobre los 200.000 pps
con carga de análisis 0.3k y sobre los 100.000 pps con carga de análisis
1k, desaparece. Incluso, se ve que el throughput alcanza mayores valores
con tasas de tráfico bajas y medias. Además, el throuhgput de análisis se
mantiene prácticamente constante para valores altos de tasa de tráfico, en
contraposición con el sistema de monitorización de tráfico inicial.

Los resultados presentados en la Figura 3.8 provienen de una simulación
basada en eventos discretos. Se simulan las trayectorias de los procesos de
llegada de paquetes, captura y análisis son simulados por un programa que
reciben los siguientes parámetros de entrada: la tasa de paquetes entrantes
(λ̃), la tasa de procesado de paquetes en la etapa de captura (µ̃1), la tasa de
procesado de paquetes en la etapa de análisis (µ̃2), el tamaño del búfer de
captura (M), el del búfer de análisis (N), el tiempo de cambio de contexto
(tsw) y el contenido de la matrices C y A que, siguiendo la política óptima,
apuntan la acción que se debe tomar en cada momento de decisión.

Según el modelo equivalente de tiempo discreto presentado en el apar-
tado 3.2.2, el programa de simulación considera los intervalos de tiempo
de duración ts (definida en la Ecuación (3.4)). El programa asume que se
conoce el estado actual s = (m,n, p) y, más tarde, un intervalo de tiempo
ts después, el sistema va al estado s′ = (m′, n′, p′) con una probabilidad
de transición dada por las Ecuaciones (3.6)-(3.10). El programa genera
eventos en función de las probabilidades de transición del modelo. Cuando
el sistema se mueve a un estado s′ = (m′, n′, p′), los valores de m′ y n′
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dependen del evento generado por el simulador y p′ toma el valor deter-
minado por la política óptima. Si p = C, el valor de la acción se toma de
la matriz C y, si p = A, el valor de la acción se toma de la matriz A.

Otro aspecto que debe tener en cuenta el simulador es el tiempo que
pasa en los cambios de contexto. Cuando el procesador está cambiando
de captura a análisis o viceversa, es decir, cuando se está produciendo el
cambio de contexto, el procesador no está en ninguna de las dos etapas.
Por tanto, durante ese tiempo, ni se capturan ni se analizan paquetes.
Sin embargo, sí es posible que nuevos paquetes lleguen al sistema. Dichos
paquetes entrarán al búfer de captura o, en el peor caso, si el búfer está
lleno, serán descartados y el throughput del sistema será penalizado. Como
se ha mencionado previamente, el programa de simulación considera el
tiempo de cambio de contexto, tsw, que viene de una medida experimental.
Si el tiempo del cambio de contexto, tsw, es mayor que la duración del
intervalo ts, esto es, si tsw > ts, el programa divide el tiempo de cambio
de contexto en intervalos de duración ts y, al igual que antes, se estudia
qué sucede entre el comienzo y el final del intervalo, teniendo en cuenta
que el único evento posible en ese intervalo es la llegada de un paquete con
probabilidad λ. Si tsw < ts, la probabilidad de una nueva llegada durante el
tiempo del cambio de contexto es estimada con λswitch = λ· tswts . Si tsw > ts
y tsw no es múltiplo de ts, se define el tiempo restante trem = tsw − kts
siendo k un número entero positivo, y la probabilidad de que llegue un
nuevo paquete durante el tiempo trem es igual a λrem = λ · tremts .

El programa de simulación controla cada variable del sistema: m, n,
p, M , N . Además, diversos contadores gestionan el número de paquetes
analizados, el número de paquetes entrantes, el número de intervalos de
tiempo y el número de cambios de contexto. Tras simular lo que ocurre en
un número de intervalos suficientemente grande, se calcula el throughput
de análisis dividiendo el número de paquetes analizados por el tiempo
total de la simulación. El tiempo total de la simulación es la suma del
tiempo de todos los intervalos y el tiempo consumido en todos los cambios
de contexto, es decir, ttotal = ks · ts + ksw · tsw, siendo ks el número de
intervalos de tiempo y ksw el número de cambios de contexto.

3.5. Validación del modelo

En el apartado anterior, los resultados de simulación han mostrado
que la política obtenida a partir del modelo MDP trae consigo una mejora
del throughput de análisis. Ahora, el siguiente paso será implementar la
política óptima en una sonda real. Para tal fin, se utiliza la misma sonda
que se ha utilizado en el estudio experimental (véase la Figura 3.4)

3.5.1. Política basada en valor umbral
Tal y como se ha explicado en el apartado 3.3, la política óptima de-

pende del número de paquetes en la etapa de captura (m), el número de
paquetes en la etapa de análisis (n) y la posición actual del procesador (es
decir, si el procesador está ejecutando la etapa de captura o la de análisis,
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en ese instante). Hacer el seguimiento de todas estas variables no es senci-
llo en una sonda real basada en Linux. Mientras que es factible controlar
el número de paquetes en la cola de análisis, no ocurre lo mismo con el
número de paquetes de la cola de captura.

Si se observa la arquitectura del subsistema de red de Linux [131] [132],
el número de paquetes medido por el parámetro m corresponde con el
número de paquetes almacenados en el búfer de la primera etapa, al que
los paquetes llegan por transferencia DMA. Esta acción es realizada por
un recurso hardware que funciona independientemente del procesador; por
ello, en la sonda real utilizada en este análisis, no resulta viable tener
controlado el valor real de m en todo momento. El estado de la cola puede
ser conocido de una forma no demasiado precisa, puesto que puede haber
diferencias entre el valor leído y el estado real de la cola. Por el contrario,
el estado del búfer de análisis sí que es conocido en todo momento, ya que
tanto las operaciones de escritura (por parte de la softirq como de lectura
(por parte de la tarea de análisis) son realizadas por el procesador.

Dadas las dificultades que aparecen a la hora de monitorizar el pará-
metro m en el sistema real, resulta interesante analizar la estructura de
la política óptima con objeto de proponer una implementación abordable.
Se pretende buscar una implementación lo más cercana y consistente con
la política óptima. Del estudio del apartado 3.4.2 se extrae la siguiente
conclusión: cuanto mayor es la tasa de paquetes entrantes, más se parece
la política óptima a una política basada en valores umbrales.

Llegados a este punto, se definen diversas políticas basadas en valor
umbral para el caso en que el procesador está posicionado en la etapa de
análisis:

• Política basada en un umbral Tm que depende de m. Su funciona-
miento es el siguiente:
if m ≥ Tm then
action← CAPTURE

else
action← ANALY SIS

end if

• Política basada en un umbral Tn que depende de n. Funciona como
sigue:
if n ≤ Tn then
action← CAPTURE

else
action← ANALY SIS

end if

• Política de tipo escalón que depende de m y n. Funciona como si-
gue:
if (n = 0) or (m ≥ Tm and n ≤ Tn) then
action← CAPTURE

else
action← ANALY SIS
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end if

El programa de simulación utilizado para evaluar el rendimiento de la
política óptima también puede predecir resultados de políticas basadas en
umbrales. Por ejemplo, la Figura 3.9 muestra el throughput de análisis que
se obtendría con una política de umbral basado en m; concretamente, con
un valor Tm = 196. Se puede ver en el gráfico que la política con Tm no
aporta beneficio, sino que, al contrario, resulta perjudicial ya que, a partir
de una tasa de red alrededor de 500.000 pps, el throughput es muy bajo.

Figura 3.9: Simulación de rendimiento para política de umbral basa en m.

La Figura 3.10 muestra un ejemplo de política umbral basada en n
con Tn = 3000. A diferencia de la política umbral basada en m, esta
política provee una mejora de throughput considerable. Esta mejora tiene
una forma similar a la de la política óptima ya que evita la caída de
throughput en el rango de tasas intermedias de red y logra incrementar el
throughput en el rango de las tasas más altas.

También es posible simular el comportamiento de una política con for-
ma de escalón. La Figura 3.11 presenta un ejemplo de este tipo de política
con Tm = 198 y Tn = 2048. Los resultados también son positivos, pero
su implementación resulta más complicada que la de la política umbral
basada en n.

Desde el punto de vista de la implementación, las políticas basadas
en valores umbral son viables, en particular, aquellas cuyo valor umbral
dependen del parámetro n. Si el procesador está asignado a la tarea de
captura, no hay cambio de contexto hasta que la cola de análisis esté llena
o hasta que la cola de captura esté vacía. Esto ocurre para todos los valores
de la tasa de paquetes entrantes, por tanto, aquí, se identifica una política
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Figura 3.10: Simulación de rendimiento para política umbral basada en n.

Figura 3.11: Simulación de rendimiento para política con forma de escalón.

umbral para valores n = N y m = 0. Sin embargo, si el procesador está
asignado a la tarea de análisis, el momento del cambio de contexto hacia
la tarea de captura es diferente en función de la tasa de datos entrante y
del número de paquetes en ambos búferes (m y n). Se observa lo siguiente,
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si se distinguen tres rangos de tasas de datos entrantes:
En primer lugar, con tasas bajas de tráfico entrante, la política óptima

indica que, mientras el búfer de análisis no esté vacío, no hay ningún cambio
de análisis a captura hasta que el búfer de captura está casi lleno y el
número de paquetes del búfer de análisis es menor que un determinado
valor. Tal y como se ve en la Figura 3.5, para una tasa de paquetes entrantes
de 100.000 pps y una carga de análisis null, la probabilidad de m > 197
es muy baja y, como consecuencia, es posible establecer un valor umbral
Tn con n = 0, que es el valor común propuesto por la política óptima
para m < 197. Sin embargo, a medida que la tasa de paquetes entrantes
aumenta, también crece la probabilidad de que el búfer de captura esté
lleno o casi lleno. En estos casos, el valor umbral con n = 0 podría no ser
apropiado, ya que no evitaría el riesgo de descartar paquetes a la entrada
del búfer de captura.

En segundo lugar, con tasas intermedias de paquetes entrantes, sí es ne-
cesario considerar en caso en el que el procesador está analizando paquetes,
el búfer de captura está casi lleno y el procesador debe cambiar de análisis
a captura con objeto de analizar el 100% del tráfico entrante sin descartar
ningún paquete a la entrada del sistema. Por ejemplo, para la tasa de pa-
quetes entrantes de 525.000 pps y carga de análisis null, la política óptima
indica que el procesador tiene que cambiar de análisis a captura cuando m
es mayor o igual que 194; en el resto de casos, la tarea de análisis no finaliza
hasta que el búfer se vacía por completo. Si m ≥ 194, el valor de n del pun-
to (m,n) en el que se produce el cambio de contexto difiere de un caso a
otro. En concreto, se tienen los siguientes pares: (m = 194, n = 3609),
(m = 195, n = 3840), (m = 196, n = 3910), (m = 197, n = 3951),
(m = 198, n = 3978), (m = 199, n = 3996), (m = 200, n = 4010). Co-
mo parece lógico, cuanto mayor es la ocupación del búfer de captura, más
pronto (es decir, con un valor de n mayor) debe producirse el cambio. Sin
embargo, como se ha mencionado previamente, la implementación de la
política basada en los dos parámetros, m y n, es compleja. Por esta razón,
se optará por fijar una política basada en umbral que solo depende de n.

Después, con tasas de tráfico intermedias más altas, por ejemplo 620.000
pps, tal y como se observa en la Figura 3.6 la política óptima se caracteriza
por un valor umbral, ya que el procesador solo cambia de análisis a cap-
tura cuando el búfer está completo. Por tanto, el valor umbral es m = M ,
pero, al igual que antes, dada la dificultad para monitorizar la ocupación
del búfer de captura, esto se puede trasladar a un valor umbral basado en
n.

Finalmente, con las tasas de datos más altas, la política óptima es una
política sin periodos inactivos (non-idling policy) que puede ser expresada
completamente en términos de un valor umbral basado en n. Por ejemplo,
como se puede ver en la Figura 3.7, para la tasa de paquetes entrantes
1.100.000 pps, el procesador cambia de análisis a captura cuando el búfer
de análisis queda vacío. Así, en este caso, el valor umbral es Tn = 0 para
todos los valores de m, siendo 0 ≤ m ≤M .
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3.5.2. Comparativa entre throughput óptimo y real
Como se acaba de ver, se introduce un mecanismo de control en la sonda

real. Funciona de la siguiente manera: cada vez que se introduce un nuevo
paquete en la cola de análisis (el búfer de la aplicación de monitorización),
el sistema supervisa el número de paquetes en dicha cola y no cambia a la
tarea de analizar paquetes siempre que la cola de análisis no esté llena (n <
N) y que la cola de captura no esté vacía (m > 0). Este comportamiento
sigue exactamente el resultado de la política óptima de la matriz C. Cuando
la cola de análisis se llena (n = N), esto significa que se ha alcanzado el
umbral de captura y el sistema debe parar la ejecución de la tarea de
captura para pasar a ejecutar la tarea de análisis. Para llevar a cabo esta
implementación en el sistema real, teniendo en cuenta el procedimiento
New API (NAPI) de Linux [132], es preciso mantener desactivadas las
hardirqs y detener la ejecución de la función poll() del proceso de softirq.
Hecho eso, en ese momento, la instancia de análisis empezará a procesar los
paquetes de su búfer, provocando la salida de paquetes del sistema. Este
procesamiento tendrá lugar hasta que se alcance el umbral de análisis, Tn,
que se ha estimado previamente. Es en ese momento cuando se habilita de
nuevo la tarea de captura.

Se puede afirmar que, para implementar este mecanismo de control, se
deben establecer dos umbrales: Tmax o umbral máximo cuyo valor depende
del tamaño de la cola de análisis, Tmax = N , y el umbral mínimo con valor
Tmin = Tn.

La arquitectura de pruebas utilizada (véase la Figura 3.4) permite la
implementación de esta política umbral con Tmax = N y Tmin = Tn, ya
que la tasa de datos de la red es controlable a través del generador de
tráfico. La Figura 3.12 presenta el throughput de análisis de la sonda real
con el mecanismo de control implementado para diferentes tasas de paque-
tes entrantes y diferentes cargas de análisis. Se observa que el resultado
obtenido es muy próximo al resultado de rendimiento obtenido mediante
simulación de la Figura 3.8.

La Figura 3.13 expone la diferencia entre la política óptima y la im-
plementada en términos de eficiencia de throughput, suponiendo que la
política óptima logra un valor de 1,0 (100%). El resultado indica que,
aunque la política implementada no coincide con la óptima, la diferencia
de resultado entre ambas no es mayor que un 2% en todo el rango de va-
lores de las tasas de paquetes entrantes. La Figura 3.13 también muestra
resultados de simulación de las políticas con forma de escalón basadas en
Tn y Tm. En el caso de las políticas basadas en Tn, ya que la sonda real
permite su implementación, el resultado de simulación y el de la sonda real
son muy próximos. Por tanto, se puede concluir que la implementación real
es aceptable y que la herramienta de simulación reproduce correctamente
el comportamiento del sistema real

Otro aspecto a considerar en la implementación de la sonda real es la
variabilidad del umbral Tn con respecto a la tasa de datos entrante. Como
se ha comentado previamente, en el escenario experimental con una fuente
de tráfico sintético, es viable realizar pruebas variando el parámetro Tn
en función de una tasa controlada de datos entrantes. Sin embargo, en un
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Figura 3.12: Rendimiento de la sonda real con el mecanismo de control
aplicado.

Figura 3.13: Comparación de eficiencias de throughput.

entorno de red, puede ser complejo controlar la velocidad del flujo de datos
y adaptar la política umbral basada en n simultáneamente. Por esta ra-
zón, se decide implementar una política umbral con el mismo valor de Tn
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Figura 3.14: Comparición de rendimiento de la sonda real con diferentes
políticas umbrales basadas en n.

para todas las tasas de paquetes entrantes y todas las cargas de análisis.
Así, se hacen pruebas con distintos valores de Tn (512, 1024, 2048 y 3000).
La Figura 3.14 presenta resultados de esas pruebas con una comparación
en términos de eficiencia de throughput con respecto a la política óptima.
Resulta significativa la mejora de throughput que se logra cuando el meca-
nismo de control actúa con tasas de entradas que sobrecargan el sistema.
Obviamente, la política implementada en el sistema real no alcanza a la
política óptima, pero el resultado obtenido es muy aceptable. Para algu-
nas tasas de datos, la mejora de rendimiento obtenida es de hasta un 80%.
Además, destaca la fiabilidad de la herramienta de simulación desarrollada
para los casos en que ha sido posible realizar una implementación real.

3.6. Representación del modelo con red de
Petri

El modelo basado en MDP que se ha desarrollado en este capítulo
también se ha representado mediante una red estocástica de Petri y, pos-
terioremente, se ha evaluado mediante simulación. Este apartado describe
esa otra forma de modelado.
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3.6.1. Introducción a las redes de Petri
Antes de presentar el modelo es necesario introducir brevemente los

fundamentos de las redes de Petri [133]. Esta técnica de modelado per-
mite describir de una manera formal sistemas discretos distribuidos, es-
pecialmente aquellos cuya dinámica se caracteriza por tener conflictos de
concurrencia y sincronización [134]. Las redes de Petri combinan teoría
matemática con una representación gráfica de la dinámica del comporta-
miento del sistema. Por ello, permiten realizar el análisis y el modelado del
comportamiento del sistema, a la vez que disponen de una representación
gráfica que visualiza los cambios de estado del sistema modelado.

Las redes de Petri tienen dos tipos de nodos: los lugares (places) y las
transiciones. Los lugares se dibujan mediante círculos y describen posibles
estados del sistema. Las transiciones se dibujan mediante barras o cajas y
se usan para describir eventos que podrían modificar el estado del sistema.
Los lugares y las transiciones se conectan por arcos. Estos especifican la
relación entre estados y eventos indicando, por un lado, el estado en el que
el evento puede ocurrir y, por otro lado, las transformaciones inducidas
por el evento en el estado del sistema. Los arcos pueden ser de tres tipos:

• Arcos de entrada: arcos acabados en flecha que van de los lugares a
las transiciones.

• Arcos de salida: arcos acabados en flecha que van de las transciones
a los lugares.

• Arcos inhibidores: arcos acabados en círculo que van de lugares a
transiciones.

Otro de los elementos de las redes de Petri son los testigos o marcas.
Estos se sitúan en los lugares y especifican el estado de la red de Petri. Se
representan mediante puntos. Si un lugar describe una condición y puede
contener un testigo o ninguno, la condición es verdadera si hay un testigo
y falsa si no lo hay. Si un lugar define una situación, el número de testigos
contenidos en el lugar sirve para especificar dicha situación. La Figura 3.15
muestra un ejemplo con tres lugares y una transición. Place 1 contiene un
testigo. La transición tiene un arco de entrada proveniente de Place 1 y
un arco inhibidor que viene de Place 2 ; también hay un arco de salida de
la transición a Place 3.

La dinámica de la red de Petri depende de las reglas de disparo. Una
transición puede disparar (y, por tanto, ocurre un evento) si todos los
lugares conectados a la transición mediante un arco de entrada contienen al
menos un testigo y si todos los lugares conectados a la transición mediante
un arco inhibidor no continen ningún testigo. En ese caso, se dice que la
transición está habilitada. Si se utilizan arcos con pesos, el disparo de una
transición habilitada retira w(pi, tk) testigos de cada uno de los lugares de
entrada pi a la transición tk y w(pj , tk) testigos son depositados en cada
uno de los lugares de salida pj de tk. Cuando una transición dispara, el
estado de la red de Petri puede cambiar. El conjunto de alcanzabilidad de
una red de Petri es el conjunto de todos los estados alcanzables a partir
de un estado inicial M0 disparando cualquier secuencia de transiciones.
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Figura 3.15: Ejemplo con lugares, transición, arcos y testigo.

3.6.2. Redes de Petri estocásticas generalizadas
Se va a utilizar un tipo específico de red de Petri para representar a

la sonda de análisis de tráfico de red denominada red de Petri estocásti-
ca generalizada o Generalized Stochastic Petri Nets (GSPN). Este tipo de
redes provienen de las redes de Petri estocásticas o Stochastic Petri Nets
(GSPN), que introducen el concepto de tiempo. De esta forma es posible
obtener parámetros de rendimiento en términos de tiempo. Las redes SPN
contienen transiciones temporizadas que representan actividades que re-
quieren un determinado tiempo para ser completadas. En las redes GSPN,
no solo hay transiciones temporizadas, sino que también existen transicio-
nes inmediatas que se utilizan para representar condiciones lógicas.

Cada transición temporizada tiene un temporizador asociado. Cuando
la transición temporizada se habilita, el temporizador arranca con su valor
inicial y va decrementando hasta llegar a cero. Es en ese instante cuando la
transición dispara. Se considera que la actividad está en progreso durante
el tiempo en que la transición está habilitada.

Por su parte, las transiciones inmediatas disparan tan pronto como se
habilitan (tienen un retardo nulo). Si varias transiciones inmediatas se ha-
bilitan y pertenecen al mismo ámbito, surge un conflicto. Para resolver
esto, es necesario una métrica para identificar qué transición producirá la
modificación de la marca. Por ello, las redes GSPN asocian pesos a las
transiciones inmediatas. Dado que estas últimas se utilizan principalmente
en bifurcaciones, su función es la de determinar la probabilidad de tomar
una determinada rama de ejecución u otra. Dadas dos transiciones inme-
diatas I1 e I2 en paralelo (condición de bifurcación) caracterizadas por
sus pesos w1 y w2, la probabilidad de seguir por la rama asociada a la
transición I1 será w1/(w1 + w2), mientras que la probabilidad de seguir
por la rama de I2 será w2/(w1 + w2).

En la representación gráfica del modelo GSPN que se presenta a con-
tinuación, las transiciones temporizadas aparecerán como cajas rectangu-
lares blancas, mientas que las transiciones inmediatas se dibujarán como
barras negras.
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3.6.3. Red de Petri para la sonda de análisis
Una vez explicados los fundamentos básicos para entender una red

GSPN, a continuación se muestra el modelo basado en ese tipo de red de
Petri que representa a la sonda de análisis de tráfico de red. Al igual que
en el modelo basado en el proceso MDP, se pretende representar fielmente
a la sonda de análisis y estimar su rendimiento en términos de throughput.
La Figura 3.16 muestra la red GSPN que representa a la sonda que captura
y analiza paquetes de la red. Hay que recordar que solo hay un procesador
y que no es posible ejecutar las dos tareas (captura y análisis) simultánea-
mente. La representación gráfica permite reproducir el comportamiento
dinámico del sistema.

Figura 3.16: Red de Petri para la sonda con un procesador.

El estado inicial o marca inicial de la red de Petri tiene tres lugares
con testigos: P3_CpuAvailable con un testigo que indica que el procesador
está disponible (no ocupado), P2_Counter con M tokens, donde M es el
tamaño del búfer (por ejemplo, M=200 paquetes), y P7_Counter con N
testigos, donde N es el tamaño del búfer de análisis (por ejemplo, N=4096
paquetes). Este estado de partida corresponde con la situación en que la
sonda no tiene ningún paquete almacenado, ni en el búfer de captura ni
el de análisis, por tanto, el único procesador que tiene la sonda no está
ocupado en ninguna de las dos tareas.

Dada esta situación de partida, se distinguen tres partes dentro del
modelo:

• Elementos que representan la llegada de paquetes al sistema.

• Elementos que representan a la fase de captura de paquetes.

• Elementos que representan la fase de análisis.
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3.6.3.1. Llegada de paquetes al sistema

En la Figura 3.16, esta parte del modelo contiene los siguientes luga-
res y transiciones: T1_PacketArrival, P1_CaptureBuffer y P2_Counter.
T1 es la transición temporizada que representa la llegada de paquetes al
sistema con tasa λ (en paquetes por segundo). Siempre que haya algún
testigo en el lugar P2, la transición T1 estará activa y disparará cuando
su temporizador asociado expire. Entonces, se moverá un testigo de P2 a
P1. Esto representa que un paquete proveniente de la tarjeta de red ha
entrado en el búfer de captura. Por tanto, P1 representa el búfer de la
primera etapa.

Por el contrario, si no hay ningún testigo en el lugar P2, esta situación
modela el estado de bloqueo del búfer de captura, puesto que habrá alcan-
zado su máxima capacidad M . En una situación de bloqueo, los nuevos
paquetes entrantes son rechazados por el sistema. En el modelo, esto no
implica ningún movimiento de testigo, pero es posible medir el flujo de
paquetes rechazados, λPB , siendo PB la probabilidad de bloqueo. Esto es
equivalente a la probabilidad de que no haya testigos en el lugar P2. Por
ello, P2 es un contador que controla la ocupación del búfer de captura. Se
inicializa con tantos testigos como el número máximo de paquetes del búfer
de captura, M . Cada vez que la transición T1 dispara, el contador P2 se
decrementa en una unidad. Por el contrario, como se verá más adelante,
cuando un paquete sale del búfer, el contador se verá incrementado en una
unidad.

3.6.3.2. Etapa de captura de paquetes

Esta parte del modelo representa la ejecución de la tarea de captu-
ra en la que el procesador extrae paquetes del búfer de captura, realiza
un tratamiento básico del paquete e inserta el paquete en el segundo bú-
fer (búfer de análisis). Si el búfer de análisis está lleno, el paquete será
rechazado y, por tanto, se perderá. Los lugares y transiciones relaciona-
dos con esta parte del modelo son: I1_GoToCapture, P4_CapturingPhase,
T2_CaptureTime, P5_CheckBuffer. Además, participan dos lugares más,
P6_AnalysisBuffer y P7_Counter que representan al búfer de análisis y
su control respectivamente. Dado que el búfer de análisis es un recurso
relacionado tanto con la etapa de captura como la de análisis, P6 y P7
aparecerán de nuevo en la siguiente etapa.

En el modelo de la Figura 3.16, la tarea de captura comienza cuan-
do se dispara la transición inmediata I1. Esto ocurrirá si el procesador
está disponible (testigo en P3_CpuAvailable) y al menos hay un paque-
te en el búfer de captura (presencia de algún testigo en P1 ). Hay que
mencionar que I1 podría entrar en conflicto con la transición inmediata
I4_GoToAnalysis que, como se explicará más adelante, está relacionada
con la ejecución de la tarea de análisis por parte del procesador. Esto ocu-
rrirá si las dos transiciones inmediatas se habilitan al mismo tiempo. Esta
condición de bifurcación de P3 se resuelve con la asignación de pesos de
I1 y I4. Por ello, si w1 y w4 son los pesos de I1 e I4 respectivamente,
la probabilidad de que el testigo sea retirado de P3 y se dispare I1 es
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w1/(w1 + w4), mientras que la probabilidad de que el testigo sea retirado
de P3 y se dispare I4 es w4/(w1 + w4).

El siguiente elemento de la etapa de captura es el lugar P4. Cuando hay
un testigo en P4, esta situación indica que el procesador está ejecutando
la tarea de captura, es decir, está procesando un paquete del búfer de
captura; al mismo tiempo, el testigo que está en P4 habilita la transición
temporizada T2. Esta no se disparará hasta que su temporizador finalice.
Por tanto, T2 representa le tiempo requerido para realizar las operaciones
de la etapa de captura. La transición T2 tiene dos salidas: por un lado, un
testigo irá a P5, el siguiente lugar de la etapa de captura; por otro lado,
un testigo irá a P2 para indicar que un paquete ha sido extraído del búfer
de captura (P1 ) y, por tanto, hay una nueva posición libre en el búfer. Por
ello, el contador P2 se incrementa en una unidad.

Al finalizar la etapa de captura, un testigo llega al lugar P5 y una de las
transiciones inmediatas I2 o I3 se habilita y dispara. Solamente disparará
una de las dos, porque no surge conflicto entre ellas. Se disparará I2 si el
contador P7 está vacío. Esto quiere decir que no hay espacio en el búfer
de análisis y el paquete será rechazado. La salida de I2 lleva un testigo a
P3 y, por tanto, la finalización de la etapa de captura. Si en lugar de I2, se
dispara I3, esto quiere decir que, al menos, hay un testigo en el contador
P7, hay espacio disponible en el búfer de análisis e I3 tiene dos testigos
de salida: uno para P6 para indicar que un paquete entra en el búfer de
análisis y se decrementa el contador P7 en una unidad; otro para P3 para
indicar que se ha completado la etapa de captura con ese paquete.

3.6.3.3. Etapa de análisis

Esta parte del modelo representa al procesamiento del paquete en la
tarea de análisis. Los lugares y transiciones asociados a esta fase son:
I4_GoToAnalysis, P8_AnalysisPhase, T3_AnalysisTime, P6_AnalysisBuffer
y P7_Counter.

Esta tarea comienza cuando se dispara I4. Esto ocurre si el procesador
está disponible (testigo en P3 ) y hay algún paquete en el búfer de análisis
(algún testigo en P6 ). Como ya se ha mencionado previamente, I4 puede
entrar en conflicto con I1. Esto se resuelve con la asignación de pesos
w1 and w4. Después del disparo de I4, un testigo va a P8 y permanece
ahí hasta que se dispare la transición temporizada T3. Esta representa el
tiempo que requiere el procesamiento de un paquete en la etapa de análisis.
Cuando expira el temporizador asociado, se retirará un testigo de P8 y
dos testigos saldrán de T3 : uno para P7 con objeto de incrementar este
contador en una unidad; otro para P3 para indicar que se ha completado
la etapa de análisis.

Como se ha mencionado previamente, P6 representa al búfer de análisis
y, en este lugar habrá tantos testigos como paquetes almacenados en dicho
búfer. Y P7 controla el número de posiciones disponibles en el búfer finito
de tamaño N .
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3.6.4. Simulación del modelo de red de Petri
En este apartado se muestra el resultado de la simulación de la red

GSPN. Cuando la red de Petri tiene un espacio de estados muy grande, es
inviable aplicar métodos analíticos o numéricos y la simulación es la solu-
ción más común. Hay muchas herramientas software para simular redes de
Petri [135][136][137]. Para este caso se ha utilizado la herramienta de si-
mulación denominada TimeNET [138]. Este simulador admite transiciones
temporizadas con distribuciones exponenciales, deterministas y generales.

Antes de lanzar la simulación, es necesario introducir los parámetros
de entrada del modelo que son los siguientes: los valores de los temporiza-
dores asociados a las transiciones T1, T2 y T3, los pesos w1 y w4 de las
transiciones inmediatas I1 e I4 y los tamaños de los búferes M y N . No
obstante, la mayoría de ellos coinciden con los del modelo basado en MDP
y sus valores se establecen de la misma forma que se hace en el apartado
3.4.1. Así, el valor del temporizador de T1 coincide con 1/λ̃, el de T2 con
1/µ̃1 y el de T3 con 1/µ̃2. Los tamaños de búfer sonM = 200 y N = 4096.

En lo referente a los pesos de las transiciones inmediatas, el valor de
w1 se establece a partir de la medida experimental del uso de CPU en la
etapa de captura de la sonda real. Una vez fijado w1, el valor de w4 es
inmediato, w4 = 1− w1.

Después de establecer los valores de los parámetros de entrada, se eje-
cuta el simulador TimeNet configurado con un nivel de confianza del 95%,
un error relativo máximo del 5% y una precisión que permite una dife-
rencia máxima de un 1% para las probabilidades próximas a 0.0 y 1.0. El
simulador permite obtener los siguientes resultados del modelo: throughput
de análisis (Xa), throughput de captura (Xc), probabilidad de bloqueo de
captura (PBc) y de análisis (PBa) , así como el retardo medio por paquete
(T p), aplicando las siguientes fórmulas:

Xa = Prob {P8_AnalysisPhase > 0} /T3

Xc = Prob {P4_CapturingPhase > 0} /T2

PBc = Prob {P2_Counter == 0}
PBa = Prob {P7_Counter == 0}

La última expresión de los resultados es el retardo medio de un paquete
(T p) que se calcula aplicando la fórmula de Little. Será la suma de los
retardos de la etapa de captura y de análisis.

T p =
#(P1 + P4)

Xc
+

#(P6 + P8)

Xa

donde #(P1 +P4) y #(P6 +P8) son datos que proporciona el simulador,
en concreto, la suma del número medio de testigos en los lugares P1 y P4
(es decir, el número medio de paquetes en la etapa de captura) y la suma
del número medio de testigos en los lugares P6 y P8 (es decir, el número
medio de paquetes en la etapa de análisis).
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Figura 3.17: Resultados de throughput de la simulación de la red de Petri.

La Figura 3.17 muestra el throughput obtenido por simulación para
tres situaciones diferentes, cada una de ellas con una caracterización dis-
tinta de w1 (peso de la transición inmediata I1). La gráfica de w1 = wlab
corresponde con el caso en el que se introducen los valores experimentales
medidos en laboratorio sobre la sonda real. El resultado es que se obtiene
un rendimiento similar al que se tenía en la situación inicial del problema
de optimización planteado en este capítulo. El caso w1 = 0,5, es el resulta-
do de una simulación donde, para todas las tasas de entrada λ̃, se mantiene
el mismo valor de w1. Finalmente, el throughput mostrado para w1 = wopt
es, en realidad, el resultado de un conjunto de simulaciones que, variando
el valor de w1 para cada tasa de entrada λ̃, busca con qué w1 se alcanza
el máximo de throughput. El resultado obtenido es satisfactorio, ya que es
similar al del rendimiento de la política óptima del apartado 3.4.3.

3.7. Conclusiones

En este capítulo se ha presentado un modelo basado en un proceso
MDP con objeto de:

• Representar el comportamiento de un sistema de monitorización de
tráfico de red instalado sobre un hardware de propósito general.

• Mejorar el rendimiento de dicho sistema tomando como referencia el
throughput de análisis.

Para ello, en primer lugar se ha identificado el problema de rendimien-
to observado en una sonda de trafico de red real. En una evaluación de
rendimiento empírica preliminar (véase la Figure 3.2) se observó que, para
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diferentes cargas de análisis, existe una pérdida de rendimiento significa-
tiva.

A continuación, se ha propuesto un modelo que consiste en una cola
tándem de dos etapas con un único servidor activo. En este entorno, se
ha formulado un proceso MDP tridimensional, con objeto de determinar
la posición del servidor activo en cada intervalo de tiempo que considera
el modelo, para que se mejore el throughput del sistema de colas. Como
resultado del proceso MDP se obtiene una política óptima cuya estructura
se ha analizado para un amplio rango de escenarios.

También se ha considerado la implementación de los resultados teóri-
cos sobre una sonda real. Se ha simulado el resultado de la política óptima
utilizando parámetros del sistema de la sonda real y se observa una me-
jora significativa del throughput. Asimismo, se ha investigado sobre la
implementación más idónea en el sistema real para alcanzar o, al menos,
acercarse al nivel de mejora obtenido con la teórica política óptima. Se ha
concluido que una política basada en valores umbrales es la más adecuada
ya que, aun no siendo la óptima, sí que aporta una mejora considerable.
Con todo ello, se demuestra que es posible obtener una mejora del sistema
que proviene del modelo matemático propuesto.

Para finalizar el capítulo, se ha hecho una representación alternativa del
modelo mediante una red de Petri estocástica generalizada. Esta, por un
lado, permite una representación gráfica que facilita reproducir la dinámica
del sistema y, por otro lado, también posibilita realizar una evaluación de
rendimiento. Mediante simulación de la red de Petri se ha calculado el
throughput del sistema para diferentes casos y, entre ellos, también se
ha buscado el máximo. El resultado ha sido satisfactorio, puesto que el
throughtput máximo de la simulación de la red de Petri ha sido similar al
obtenido con la política óptima del modelo basado en MDP.
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Capítulo 4

Análisis y modelado de un
sistema de captura
mediante una cola con
vacations

Como se ha visto en el Capítulo 2 sobre el estado del arte, los sistemas
basados en Linux son ampliamente utilizados en arquitecturas de análisis
de tráfico de red sobre hardware de propósito general. Los prototipos pre-
viamente desarrollados por el grupo NQaS también entran dentro de esa
categoría. Siguiendo con el interés final de introducir mejoras de diseño en
ese tipo de equipos, en este capítulo se aborda el modelado de un sistema
de captura de paquetes basado en Linux. Es importante indicar que este
capítulo se centra en la primera etapa de la sonda de tráfico de red, esto
es, en la etapa de captura de paquetes. Dentro del trabajo de tesis, esta
es la segunda propuesta de modelo matemático. Pretende realizar, prime-
ramente, un análisis detallado del procedimiento que sigue el sistema de
captura de paquetes de Linux y, en segundo lugar, plantear un modelo
que represente dicho sistema y estimar parámetros de rendimiento, como
throughput y retardo medio, de la etapa de captura. Para esto último es
necesario resolver el modelo y evaluarlo numéricamente.

La estructura del capítulo es la siguiente. El apartado 4.1 describe el
procedimiento que sigue el sistema de captura de paquetes de Linux, en
concreto, el mecanismo denominado NAPI. A continuación, el apartado 4.2
define el concepto de vacation y describe las características de la propuesta
de modelado de este capítulo: un sistema de cola de tamaño finito con un
único servidor y con vacations. A continuación, se analizan y se resuelven
tres casos (denominados M1, M2 y M3) del modelo genérico definido en
el apartado 4.2. Así, el apartado 4.3 trata el modelo M1 para tiempos
exponenciales y parámetro budget infinito; el apartado 4.4 se ocupa del
modelo M2 para tiempos exponenciales y budget finito; y el apartado 4.5
desarrolla el modelo M3 para distribuciones de tiempo de tipo General
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Figura 4.1: Tratamiento de kernel y de proceso.

y budget finito. Después de resolver los modelos mencionados (M1, M2 y
M3), el apartado 4.6 indica cómo se evalúan los tres modelos y muestra
los resultados obtenidos. Por último, en el apartado 4.7, se presentan las
conclusiones del capítulo.

4.1. Sistema de captura de paquetes de
Linux

Este primer apartado del capítulo describe el sistema de captura de
paquetes que posteriormente va a ser objeto de modelado. Se ha elegido
el sistema operativo Linux como base para el estudio debido a su carácter
abierto y, a su vez, por ser la base de muchos sistemas de captura. Es
importante incidir en que el modelo de este capítulo pretende representar
únicamente el sistema de captura de paquetes de la sonda, esto es, la
primera de las dos etapas que se identifican en el modelo del Capítulo 3.
Por tanto, la segunda etapa de la sonda, la de análisis, queda al margen.

En la descripción del sistema, se detalla el recorrido de un paquete
desde que es capturado por una tarjeta de red Ethernet hasta que llega al
nivel de usuario para ser analizado por el proceso correspondiente. Para
un sistema de captura de datos solo tiene relevancia el procedimiento de
recepción de información del sistema de red por lo que no se va a considerar
el procedimiento de emisión. Por otro lado, los paquetes capturados en
modo promiscuo no atraviesan la pila TCP/IP, al no pertenecer a ninguna
conexión establecida con el sistema de captura, por lo que tampoco se
analizará.



4.1. Sistema de captura de paquetes de Linux 89

Figura 4.2: Diagrama del mecanismo de captura de paquetes de Linux

.

A partir del kernel 2.4.20 de Linux, la implementación de los meca-
nismos de captura fue modificada de forma muy similar a la descrita en
[12] para hacerla más uniforme y eficiente: con la inclusión del mecanismo
NAPI [139], los sistemas Linux pasaron a implementar un mecanismo de
captura mixto, que es el que se explica a continuación.

La captura se divide en dos partes, atendiendo al hilo o proceso que rea-
liza el procesamiento (ver Figura 4.1). En la primera de ellas, denominada
tratamiento de kernel, se engloban todas las tareas que realiza el kernel
cada vez que captura un paquete. El tratamiento de kernel se corresponde
con los dos cuadros de la izquierda de la Figura 4.2. En la segunda parte
de la captura, denominada tratamiento de proceso, se comentarán las ac-
ciones llevadas a cabo por el proceso de usuario para recibir los paquetes
capturados por el sistema. El tratamiento de proceso se corresponde con
los dos cuadros de la derecha en la Figura 4.2.

En la Figura 4.2 se distinguen acciones y etapas. Las acciones se repre-
sentan mediante cuadros, mientras que las etapas mediante círculos. Las
etapas son transiciones del paquete capturado a través del sistema. Por
otro lado, las acciones se corresponden con todas las operaciones necesa-
rias para que el mecanismo de captura funcione correctamente.

4.1.1. Captura y tratamiento de kernel
Una vez que la tarjeta de red ha sido inicializada correctamente, em-

pieza a analizar las señales que recibe del medio físico. Tras detectar el
preámbulo de una trama comienza su almacenamiento en una zona de me-
moria interna propia de la tarjeta. Después de que lleguen todos los bits
de la trama, la tarjeta de red calcula el CRC del nivel Ethernet. Si no es
correcto, el paquete se desecha; en caso contrario, cuando el bus I/O (PCI
o similar) esté libre, el paquete es transferido a la memoria principal del
sistema mediante transferencias DMA (etapa A).

El paquete se emplaza en un búfer circular (búfer DMA o ring buf-
fer) en memoria de kernel, cuyo tamaño es dependiente del driver y del
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hardware de la tarjeta. Una vez finalizada la transferencia DMA se ge-
nera automáticamente una interrupción hardware (hardirq). Hasta este
momento, todas las acciones se han llevado a cabo sin que el kernel tenga
constancia de ello y sin consumo de CPU.

Si la tarjeta de red introduce muchos paquetes en el búfer DMA pero
el kernel no los extrae, éste finalmente se llenará. En ese caso, a menos que
estuviera deshabilitada, se genera otra interrupción (distinta a la anterior)
para notificarlo. A partir de ese momento, y mientras el búfer DMA siga
lleno, los paquetes que se reciban se irán acumulando en la memoria interna
de la tarjeta. Una vez ésta se llene, los paquetes que lleguen a continuación
se desecharán.

En cualquier caso, cuando el kernel detecta la interrupción hardware
(hardirq), y si ésta se debe a la llegada de un nuevo paquete, se ejecuta la
rutina de atención a la interrupción del driver (acción 1). En esta rutina
se realizan las siguientes acciones:

• Deshabilitar las interrupciones hardware de la tarjeta de red. Desde
ese momento la tarjeta de red no podrá notificar si han llegado más
paquetes o si el búfer DMA se ha llenado.

• Planificar la ejecución de una softirq que procese el paquete. Esto se
hace llamando a la función netif_rx_schedule().

• Confirmar a la tarjeta la correcta recepción de la interrupción.

La rutina de atención debe ser lo más corta posible para no ralentizar
en exceso la tarea que se estuviera ejecutando en la CPU antes de la inte-
rrupción. Por este motivo, en la hardirq únicamente se realizan las acciones
críticas que no se pueden retrasar (top half ), dejando el procesamiento del
paquete para más tarde, en la softirq planificada (bottom half ).

El deshabilitar las interrupciones mejora el rendimiento al generarse
una sola interrupción por cada grupo de paquetes capturados. Este meca-
nismo es conocido como coalescencia de interrupciones [12]. A pesar de que
el rendimiento general del sistema aumenta, su utilización también acarrea
una serie de inconvenientes.

La primera acción sobre los paquetes capturados se producirá cuando la
softirq sea invocada (acciones 2, 3 y 4). El objetivo de la softirq es trasladar
los paquetes desde la zona de memoria donde el DMA ha depositado los
paquetes hasta la cola del socket que esté esperando los datos. Para ello,
tras reservar el espacio necesario en área de kernel, copia el contenido
del paquete desde el búfer DMA (etapa B). Ésta es la primera copia del
contenido del paquete realizada por la CPU. Seguidamente, se indica al
controlador de DMA que ese paquete ya ha sido copiado y que el espacio
del búfer DMA utilizado puede ser sobrescrito.

A continuación, dentro de la misma softirq, se encola una referencia
del paquete en la cola del socket (etapa C). Es importante destacar que
no se copia todo el paquete sino únicamente una estructura de metadatos
conteniendo información asociada al mismo y una referencia a su posición
(que se denominará clon).
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Una vez guardada la referencia al paquete en la cola del socket, la
softirq volverá a por otro paquete (polling) y realizará las mismas acciones
descritas anteriormente (etapas B y C, acciones 3 y 4). Esto se repetirá
hasta que no haya más paquetes en el área de DMA utilizada por la tarjeta
de red o hasta que complete un cupo máximo establecido o weight (en
general, 64 paquetes). Por tanto, cuando la tasa de llegadas sea muy alta,
la softirq siempre tendrá un paquete disponible para tratar por lo que
normalmente finalizará tras completar su cupo máximo.

Cabe mencionar que, aunque una softirq no puede ser interrumpida
por otra, puede haber varias ejecutándose de forma simultánea en múl-
tiples CPUs (con las interrupciones hardware habilitadas), cada una en
aquella CPU que la planificó. Existe un número limitado y restringido de
tipos de softirqs, cada cual asociado a una tarea o acción que tiene que
realizar. En la recepción de paquetes, el tipo de softirq que se planifica es
NET_RX_SOFTIRQ y la acción asociada es la función net_rx_action().

Finalmente, antes de terminar la rutina de atención a la softirq, es
necesario que se vuelvan a habilitar las hardirq, de manera que pueda
comenzar de nuevo todo el procedimiento de captura.

4.1.2. Tratamiento de proceso
Todas las acciones que se describen en esta sección se realizan en el

contexto de un proceso, pero no se ejecutan exclusivamente en el entorno
de nivel de usuario, sino que parte de ellas se ejecutan en el entorno de
nivel de kernel (ver Figura 4.1). El tratamiento de proceso se corresponde
con la actividad que se desarrolla en el kernel para atender a las demandas
específicas de un proceso de usuario invocadas a través de llamadas al
sistema en la interfaz socket.

La cola del socket es el punto de unión entre el tratamiento de kernel y
el tratamiento de proceso. En un sistema de análisis de tráfico, el proceso
de usuario es el que tiene que tomar la iniciativa y hacer una petición de
los paquetes de red. Para ello se abre un socket en modo promiscuo y se
ejecuta recvfrom (acciones 6 y 7). Con ello se dispara la llamada al sistema
sys_recvfrom (acción 5). Esta función comprueba si hay algún paquete en
la cola del socket, quedándose dormida (a la espera) en caso contrario.

Cuando el sistema operativo haya recibido un paquete y lo haya encola-
do, siguiendo el procedimiento descrito previamente, el proceso de usuario
será despertado. A continuación, desencolará la referencia al paquete con
su información asociada (clon) y se copiará el contenido del paquete de la
memoria del kernel a la memoria de usuario (etapa D). Ésta es la segunda
copia del contenido del paquete durante su recorrido. A modo de resumen,
en la etapa A se trasladan los paquetes de la memoria de la tarjeta de red
a la zona de memoria DMA. En la etapa B, se copia el paquete de la zona
DMA a otra zona de memoria del kernel y se crea el socket buffer (skb).
A continuación, en la etapa C se encola una referencia a ese skb en la cola
del socket. Por fin, en la etapa D, se copia el paquete desde la cola del
socket a la memoria de usuario.
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4.2. Modelo de cola finita con vacations

El sistema de captura de paquetes descrito en el apartado anterior va a
ser modelado. En concreto, el modelo deberá representar el procedimiento
que el kernel del sistema operativo Linux lleva a cabo mediante la ejecución
de la hardirq y la softirq. Para ello se propone un modelo de una cola de
tamaño finito con un único servidor y con vacations o vacaciones1. Antes
de pasar a describir el modelo, es necesario explicar qué se entiende por
vacation.

4.2.1. Concepto de vacation
En un modelo de colas clásico, los servidores siempre están disponibles.

Sin embargo, puede haber sistemas de colas reales donde los servidores
pueden dejar de estar disponibles durante un cierto periodo de tiempo
debido a variadas razones [140]. Para analizar estos sistemas, se introduce
el estado de vacation, que representa el periodo de la ausencia temporal
del servidor. Por tanto, en este tipo de sistemas de colas con vacations,
después de cada periodo activo o busy period en el que el servidor atiende
a los elementos de la cola principal, el servidor pasa a ejecutar tareas
adicionales que no están relacionadas con los clientes de la cola principal.
Este tiempo, en el que el servidor realiza dichas tareas adicionales, se
denomina tiempo de vacation [141].

A menudo, los modelos de colas con vacations son adecuados para
analizar planificaciones cíclicas en las que un procesador debe atender a
diferentes colas de tareas [142]. El tiempo de vacation del servidor es equi-
valente al tiempo que el servidor pasa sirviendo a las otras colas, más
alguna sobrecarga (overhead) cíclica por el cambio de tarea. En este con-
texto, los retardos y las pérdidas de una cola dependen en gran medida de
las características que tenga ese tiempo de vacation del servidor.

4.2.2. Descripción del modelo
Para el modelo de una cola de tamaño finito con un único servidor y

con vacations se tienen las suposiciones que se exponen a continuación.
La llegada de paquetes al sistema de captura sigue un proceso de Pois-

son con tasa λ. Este tráfico entrante representa la llegada de paquetes, vía
DMA, al búfer circular. Con objeto de que la solución analítica no se vuel-
va inmanejable, se asume el comportamiento tipo Poisson de este proceso
de llegadas. Estos paquetes son los que provienen de la tarjeta de red y
son transferidos vía DMA a un área de memoria de tamaño finito.

El búfer circular se representa por una cola de espera finita de tamaño
N (número máximo de paquetes que admite el búfer). En el sistema real,
N depende del driver de la tarjeta de red. Si el búfer está lleno y llegan
nuevos paquetes al sistema, estos serán rechazados.

1A partir de ahora, se utilizará el término vacation para expresar este estado del
servidor
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Dado que desde el punto de vista matemático, el caso más interesante
es el de recursos limitados, se supone que solamente se dispone de un
procesador o CPU, así como una única tarjeta de red para llevar a cabo
la tarea de captura. Los consumos de CPU están relacionados con las
capacidades de servicio de la cola, pero se tiene en cuenta que hay dos
tipos de procesamiento: el asociado a la hardirq y el asociado a la softirq.
Por ello, se define un tiempo de servicio de hardirq (τS), es decir, el tiempo
requerido para ejecutar la Interruption Service Routine (ISR), con su tasa
asociada µH que indica el número medio de hardirqs tratadas por segundo;
también se tiene un tiempo medio de servicio por paquete dentro de una
softirq (τS), esto es, el tiempo medio requerido para extraer cada paquete
del búfer de captura, con una tasa asociada µS que indica el número medio
de paquetes por segundo tratados dentro de una softirq. Además, dado que
se identifican tiempos de vacation, tiempos en los que la CPU está inactiva
o manejando procesos distintos al de la captura de paquetes, se denota
como τV a dicho tiempo de vacation y su tasa asociada como µV (número
medio de vacations por segundo).

λ

μ SH μ

N

, , Vμ

Figura 4.3: Cola finita para representar los procesados de hardirq, de softirq
y las vacations.

Sea n la variable que indica el número de paquetes del sistema en
régimen estacionario (0 ≤ n ≤ N). Sea m la variable que representa el
estado del servidor donde m = H indica que la CPU está ejecutando una
ISR de hardirq, m = V indica que la CPU está en vacation, y un valor
de m entre 1 y B indica que la CPU está ejecutando una softirq y está
atendiendo el paquete número m dentro de la softirq actual. B es el valor
del [budget]: el número máximo de paquetes que pueden ser servidos en
una softirq.

La Figura 4.4 muestra el diagrama de estados general del sistema. El
modelo pretende recoger todos los estados y transiciones que dan lugar
a representar el comportamiento del sistema de captura de paquetes con
procesamiento basado en hardirq y softirq.

Supóngase que el sistema se inicie en el estado de búfer vacío (n =
0,m = V ). Como se puede ver en la Figura 4.4, el estado de búfer vacío
pertenece al conjunto de estados de vacation, aunque será considerado
como especial ya que siempre es un estado anterior al inicio de una hardirq.
El sistema permanece ahí hasta que llega el primer paquete con tasa λ.
Es entonces cuando el sistema se mueve a un estado de procesamiento
de hardirq, concretamente al estado inicial de hardirq (n = 1,m = H).
Durante la ejecución de la ISR de hardirq, pueden llegar nuevos paquetes al
sistema, incrementando el valor de n. Durante el tiempo de procesamiento
de hardirq permanece en el conjunto de estados (n,m = H) donde 1 ≤
n ≤ N . Los nuevos paquetes son aceptados, siempre que el búfer no esté
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Figura 4.4: Diagrama de procesamientos y vacations.

completamente lleno. En caso de que el búfer no disponga de espacio libre
para nuevos paquetes, estado (n = N,m = H), dichos nuevos paquetes
entrantes serán rechazados y el sistema permanecerá en el mismo estado.

Según el procesamiento del subsistema de red de Linux basado en NA-
PI, cuando finaliza la hardirq, ya se tiene planificada la softirq, pero su
ejecución no es inmediata. En este caso, se dice que la softirq no está en
contexto de hardirq y se ejecuta posteriormente en ksoftirqd [143]. Por
ello, en el diagrama de la Figura 4.4, cuando termina el procesamiento
de la hardirq, el sistema pasa a un estado de vacation (n,m = V ) donde
1 ≤ n ≤ N (obsérvese que no es posible moverse de una hardirq al estado
de búfer vacío). Una vez más, la llegada de paquetes permanece activa
independientemente del estado m. Por esta razón, durante la vacation, n
puede seguir creciendo hasta N , como mucho.

Cuando el tiempo de vacation expira, tiene lugar la transición entre
el final del estado de vacation (n,m = V ) y el estado inicial de softirq
(n,m = 1), donde n < N . El procesamiento de c es representado mediante
un conjunto de estados (n,m) donde 1 ≤ n ≤ N y 1 ≤ m ≤ B. Durante
la softirq, pueden llegar nuevos paquetes con tasa λ y, por tanto, pueden
darse transiciones de estados (n,m) a (n + 1,m), excepto en los estados
de bloqueo (N,m). También es posible la salida de paquetes procesados,
dando lugar a transiciones de estados (n,m) a (n − 1,m + 1) donde 2 ≤
n ≤ N y 1 ≤ m ≤ B − 1. Otro aspecto a considerar es la finalización de
softirq que puede ser debida a las siguientes tres opciones:

• La primera es que se vacíe la cola. Según el procedimiento de Linux,
cuando esto ocurre, las hardirqs son habilitadas de nuevo. En este
caso, el sistema pasa del procesamiento softirq al estado de búfer
vacío (transición marcada con n = 0 en la Figura 4.4). Esto es una
transición del estado (1,m), donde 1 ≤ m ≤ B, al estado (0, V ).

• La segunda opción es alcanzar el budget sin que se haya vaciado com-
pletamente el búfer de paquetes. Esto corresponde a estados (n,B)
donde 2 ≤ n ≤ N . En este caso, Linux planifica una nueva softirq sin
habilitar hardirqs. El sistema pasa del procesamiento de softirq a un
estado normal de vacation (transición marcada con n 6= 0 y m = B
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en la Figura 4.4). Esto es una transición del estado (n,B) al estado
(n− 1, V ) donde 2 ≤ n ≤ N .

• La última opción es que haya transcurrido el límite de tiempo de 2
jiffies. Sin embargo, se descarta este caso para el modelo, ya que se
ha verificado experimentalmente que es muy improbable.

Teniendo todo ello en cuenta, en los siguientes apartados, se propone el
análisis de tres casos del modelo general presentado aquí. Se empezará con
el más sencillo de los tres y se acabará con el más complejo, llamándolos
de la siguiente manera:

• M1. Modelo con budget infinito (B → ∞) y distribuciones expo-
nenciales para los tiempos de procesamiento de hardirq, softirq y
vacations.

• M2. Modelo con budget finito y distribuciones exponenciales para los
tiempos de procesamiento de hardirq, softirq y vacations.

• M3. Modelo con budget finito y distribuciones generales para los
tiempos de procesamiento de hardirq, softirq y vacations.

4.3. Modelo con vacations M1. Análisis para
tiempos exponenciales y budget infinito

El primer modelo que se presenta en este capítulo, M1, se basa en un
modelo de cola finita con una serie de hipótesis markovianas. La llegada
de paquetes al sistema de captura sigue un proceso de Poisson con tasa λ.
Estos paquetes son los que provienen de la tarjeta de red y son transferidos,
vía DMA, a un área de memoria de tamaño finito. A continuación, el
tratamiento de paquetes por parte del motor de captura se representa
mediante un único servidor que se dedica a esta tarea en su periodo activo
y a otras en su periodo de vacation. El tiempo dedicado a la tarea de
capturar paquete se divide en: por un lado, una distribución exponencial de
media 1/µH para representar al tiempo de atención a la rutina de servicio
de hardirq ; por otro lado, una distribución exponenencial de media 1/µS
para los tiempos de servicio por paquete en softirq. Los tiempos de vacation
siguen una distribución exponencial de media 1/µV . Se denominará N al
número máximo de paquetes que puede haber en la etapa de captura. Esto
tiene en cuenta el paquete que está siendo atendido por el procesador más
los que están en la cola de espera. Si hay N paquetes en el sistema de
captura, los nuevos paquetes entrantes serán bloqueados, es decir, dichos
paquetes no podrán introducirse en el búfer, ya que este está completo,
y serán rechazados. Por último, este modelo M1 se caracteriza por que
el proceso de captura no terminará hasta que se vacíe el búfer, momento
en el que comenzará un periodo de vacation. Por tanto, se considera una
disciplina de servicio exhaustiva.
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4.3.1. Cadena de Markov asociada a la etapa de
captura

Este primer modelo de cola finita con vacations, M1, se basa en una
cadena de Markov con un espacio de estados S := N ×M. Se denota
al estado del sistema con s = (n,m) siendo n ∈ N := {0, 1, . . . , N} y
m ∈ M := {H,S, V } S = {(n,m), 0 ≤ n ≤ N, 0 ≤ m ≤ 1}. La variable n
indica el número de paquetes que hay en la etapa de captura; m identifica
si el servidor está activo procesando una hardirq (en cuyo caso, m = H),
activo procesando una softirq (m = S), es decir, capturando paquetes del
subistema de red para un nivel superior, o si está en un periodo de vacation
(m = V ).

Figura 4.5: Diagrama de estados y transiciones del modelo M1

La Figura 4.5 muestra el diagrama de transiciones de estado en función
de las tasas λ, µH , µS y µV . Refleja cómo procede el sistema. Primera-
mente, hay que indicar que, si el sistema está vacío, estado (0, V ), y llega
un paquete nuevo, se produce el disparo de la hardirq, por lo que se pro-
duce la transición de (0, V ) a (1, H) con tasa λ. Durante la ejecución de la
hardirq, pueden llegar nuevos paquetes y, por tanto, incrementar el valor
de n, permaneciendo el sistema en estados (n,H) con 1 ≤ n ≤ N . Los
paquetes que lleguen en el estado de bloqueo (N,H) serán rechazados.

Cuando termina la ejecución de la hardirq, se produce la transición del
estado (n,H) al estado (n, V ) con tasa µH . Debido a la política del pla-
nificador de tareas, el inicio del proceso de softirq no es inmediato, sino
que se produce después de una vacation. Durante el periodo de vacation,
el proceso está en los estados (n, V ), donde el número de paquetes puede
aumentar con tasa λ, salvo en (N,V ) por haber bloqueo. También es posi-
ble terminar la vacation, cuando el planificador lo decida. Esto da lugar a
una transición de vacation, estado (n, V ), a softirq, estado (n, S) con tasa
µV .

En los estados (n, S), el procesador está capturando paquetes. Enton-
ces, al igual que ocurría antes, pueden entrar nuevos paquetes con tasa λ,
salvo en (N,S), y salir paquetes del sistema de captura con tasa µS . En
este modelo M1, se supone que la finalización del proceso de captura solo
se da cuando se vacía el búfer: transición de (1, S) a (0, 0) en la Figura 4.5.
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4.3.2. Ecuaciones de balance y probabilidades de
estado

Sea πn,m, la probabilidad del estado (n,m) en régimen estacionario.
Las ecuaciones de balance [144] asociadas a los estados de la Figura 4.5 se
plantean de la siguiente forma:

En primer lugar, en el estado (0, V ),

λπ0,V = µSπ1,S (4.1)

En los estados (1,m) donde m ∈ {H,S, V },

(λ+ µH)π1,H = λπ0,V (4.2a)
(λ+ µV )π1,V = µHπ1,H (4.2b)
(λ+ µS)π1,S = µV π1,V + µSπ2,S (4.2c)

En los estados (n,m) donde 2 ≤ n ≤ N − 1 and m ∈ {H,S, V },

(λ+ µH)πn,H = λπn−1,H , 2 ≤ n ≤ N − 1 (4.3a)
(λ+ µV )πn,V = λπn−1,V + µHπn,H , 2 ≤ n ≤ N − 1 (4.3b)
(λ+ µS)πn,S = λπn−1,S + µV πn,V + µSπn+1,S , 2 ≤ n ≤ N − 1 (4.3c)

Finalmente, en los estados (N,m) donde m ∈ {H,S, V },

µHπN,H = λπN−1,H (4.4a)
µV πN,V = λπN−1,V + µHπN,H (4.4b)
µSπN,S = λπN−1,S + µV πN,V (4.4c)

Por otro lado, utilizando el principio de balance global [145], por el que
el flujo saliente de un conjunto de estados es igual al flujo entrante a dicho
conjunto

λ (πn,H + πn,V + πn,S) = µSπn+1,S 0 ≤ n ≤ N − 1 (4.5)

Y dado que la suma de probabilidades debe ser 1.

N∑
n=0

(πn,H + πn,V + πn,S) = 1 (4.6)

Tras agrupar y reescribir las Ecuaciones (4.1-4.5), se llega a una solu-
ción geométrica matricial.
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 πn,H
πn,V
πn,S

 = Rn

 π0,V

0
0

 1 ≤ n ≤ N − 1

siendo R =


λ

λ+µH
0 0

λµH
(λ+µV )(λ+µH)

λ
λ+µV

0
λ
µS

λ
µS

λ
µS

 (4.7a)

 πN,H
πN,V
πN,S

 = Q

 πN−1,H

πN−1,V

πN−1,S

 siendo Q =


λ
µH

0 0
λ
µV

λ
µV

0
λ
µS

λ
µS

λ
µS

 (4.7b)

Imponiendo la condición de normalización de la Ecuación (4.6), se ob-
tiene el valor de π0,V .

π0,V =
1

K

siendo K =
(

1 1 1
)(N−1∑

n=0

Rn +QRN−1

) 1
0
0


y
N−1∑
n=0

Rn = (I −R)
−1 (

I −RN
)

(4.8)

Después de calcular π0,V , ya es posible determinar todas las proba-
bilidades de estado πn,m en régimen estacionario aplicando las Ecuacio-
nes (4.7a-4.7b).

4.3.3. Parámetros de rendimiento
Una vez que se tienen las probabilidades πn,m, ya es posible calcular

los parámetros de rendimiento en términos de probabilidad de bloqueo,
throughput, utilización de CPU...

4.3.3.1. Probabilidad de bloqueo

La probabilidad de bloqueo, PB , es la probabilidad de rechazar paque-
tes cuando el búfer está ocupado por completo. Esto ocurre en los estados
(N,H), (N,V ) y (N,S).

PB = πN,H + πN,V + πN,S (4.9)

4.3.3.2. Throughput de captura

Se define el throughput de captura, XC , como el número medio de
paquetes capturados por segundo. Equivale a la tasa en la que la etapa de
captura es capaz de transferir paquetes a su correspondiente nivel superior.
cabe mencionar que la salida de paquetes de la etapa de captura tiene lugar
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en los estados (n, S) donde 1 ≤ n ≤ N . La expresión del throughput de
captura también está directamente relacionada con la tasa de llegada de
paquetes y la probabilidad de bloqueo.

XC = µS

N∑
n=1

πn,S = λ (1− PB) (4.10)

4.3.3.3. Utilización de CPU

El parámetro UC , utilización de CPU, considera los estados en los que
la CPU está dedicada a los procesamientos de hardirq y softirq.

UC =

N∑
n=1

πn,H +

N∑
n=1

πn,S (4.11)

4.3.3.4. Frecuencia de hardirq

El parámetro fhardirq, frecuencia de hardirq, mide el número de hardirqs
ejecutadas por segundo. La frecuencia fhardirq está relacionada con el ciclo
compuesto por: 1) tiempo de búfer vacío; 2) tiempo de hardirq ; 3) tiempo
de vacation con búfer no vacío; y 4) tiempo de softirq. Denotando con Tcycle
al tiempo medio de ciclo y con Tsoftirq al tiempo medio de la ejecución de
una softirq.

Tcycle =
1

λ
+

1

µH
+

1

µV
+ Tsoftirq (4.12)

Suponiendo que la llegada de paquetes sigue un proceso de Poisson, el
tiempo medio de búfer vacío es igual a 1/λ y se puede obtener fhardirq
como:

1

λ
= Tcycle · π0,V

fhardirq =
1

Tcycle
= λ · π0,V

(4.13)

4.3.3.5. Frecuencia de softirq

El parámetro fsoftirq, frecuencia de softirq mide el número de softirqs
ejecutadas por segundo. En el modelo M1, hay una softirq por cada hardirq.
Por tanto, ambas frecuencias, fhardirq and fsoftirq, son iguales.

fsoftirq = fhardirq = λ · π0,V (4.14)
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4.3.3.6. Tiempo medio de softirq

Como se ha mencionado previamente, el tiempo medio de softirq, Tsoftirq,
es la duración media de una softirq. Su expresión se obtiene de la siguiente
manera:

Tsoftirq = Tcycle ·
N∑
n=1

πn,S =

N∑
n=1

πn,S

fsoftirq
(4.15)

4.4. Modelo con vacations M2. Análisis para
tiempos exponenciales y budget finito

El segundo modelo que se propone en este capítulo, M2, tiene como
objeto representar el sistema de captura de paquetes de Linux con mayor
detalle que el modelo M1, puesto que se establece un valor finito para
el parámetro B. Recuérdese que B es el budget, el número máximo de
paquetes que pueden ser procesados dentro de una softirq. Puede afirmarse
que, mientras que M1 tiene una disciplina de servicio exhaustiva durante la
softirq (esta no termina hasta que el búfer queda sin ningún paquete), M2
tiene una disciplina de servicio limitada durante la softirq (esta termina
cuando se alcanza el límite establecido por B).

El resto de las suposiciones coincide con las del modelo M1. Por tanto,
se mantienen las tasas λ, µH , µS and µV , así como el tamaño de búfer N .

4.4.1. Cadena de Markov relacionada con la etapa de
captura

El análisis del modelo M2 se basa en una cadena de Markov con un
espacio de estados S := N × M. Se denota al estado del sistema con
s = (n,m) siendo n ∈ N := {0, 1, . . . , N} y m ∈M := {H,V, 1, 2, . . . , B}.
Como se ha explicado en el apartado 4.2, la variable n indica el número de
paquetes que hay en la etapa de captura, mientras quem permite controlar
qué tipo de ocupación tiene el servidor.

• m = H si el servidor está procesando una hardirq.

• m = V si el servidor está en vacation.

• 1 ≤ m ≤ B si el servidor está procesando una softirq y está siendo
servido el paquete número m dentro de la softirq actual.

El diagrama de estados y transiciones mostrado en la Figura 4.6 refleja
el procedimiento del sistema de captura de Linux. Primeramente, si el
sistema está vacío, estado (0, V ), y llega un paquete, según el procedimiento
de Linux, la llegada de este primer paquete provoca la ejecución de la rutina
de atención de hardirq. Por ello, en la Figura 4.6 se tiene la transición de
(0, V ) a (1, H) con tasa λ. Durante la ejecución de la hardirq, el sistema
está en los estados (n,H). Pueden entrar nuevos paquetes con tasa λ,
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Figura 4.6: Diagrama de estados y transiciones del modelo M2

exceptuando en (N,H) o puede finalizarse la propia hardirq con tasa µH .
Esto último implica una transición hacia un estado de vacation (n, V ).
El comportamiento de las vacation de M2 es idéntico a las de M1, por lo
que, cuando el planificador de tareas lo determina, acaba la vacation con
tasa µV y comienza la ejecución de una softirq. Esto último conlleva la
transición de un estado (n, V ) a un estado (n, 1) con tasa µV .

La ejecución de una softirq está representada por el conjunto de estados
(n,m) donde 1 ≤ n ≤ N y 1 ≤ m ≤ B. Durante la softirq, pueden llegar
nuevos paquetes con tasa λ y, por tanto, producir transiciones de (n,m)
a (n + 1,m), salvo en los estados de bloqueo (N,m). También es posible
la salida de paquetes procesados, lo que conlleva transiciones de (n,m)
a (n − 1,m + 1). Otro aspecto importante a considerar es la finalización
de la softirq para la que, como ya se ha mencionado anteriormente, se
contemplan dos opciones. Una es que la cola se vacía con la salida del
último paquete y, según el procedimiento de Linux, se habilitan de nuevo
las hardirq. En el modelo, este caso corresponde a la transición de un estado
(1,m) al estado (0, V ) con tasa µS . La segunda opción es que se alcanza
el budget, estado (n,B), caso en el que Linux planifica una nueva softirq
sin deshabilitar las hardirq y, en el modelo, se pasa de un estado (n,B) a
un estado de vacation (n− 1, V ) con tasa µS .

4.4.2. Ecuaciones de balance y probabilidades de
estado

En régimen estacionario, las probabilidades πn,m satisfacen las ecua-
ciones de balance de los estados de la Figura 4.6. En primer lugar, en el
estado (0, V ),

λπ0,V = µS

B∑
m=1

π1,m (4.16)

En los estados (1,m) donde m ∈ {H,S, 1, 2, . . . , B},
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(λ+ µH)π1,H = λπ0,V (4.17a)
(λ+ µV )π1,V = µHπ1,H + µSπ2,B (4.17b)
(λ+ µS)π1,1 = µV π1,V (4.17c)

(λ+ µS)π1,m = µSπ2,m−1 2 ≤ m ≤ B (4.17d)

En los estados (n,m) con 2 ≤ n ≤ N − 1 y m ∈ {H,S, 1, 2, . . . , B},

(λ+ µH)πn,H = λπn−1,H (4.18a)
(λ+ µV )πn,V = λπn−1,V + µHπn,H + µSπn+1,B (4.18b)
(λ+ µS)πn,1 = λπn−1,1 + µV πn,V (4.18c)

(λ+ µS)πn,m = λπn−1,m + µSπn+1,m−1 2 ≤ m ≤ (B − 1) (4.18d)
(λ+ µS)πn,B = λπn−1,B + µSπn+1,B−1 (4.18e)

Finalmente, en los estados (N,m) donde m ∈ {H,S, 1, 2, . . . , B},

µHπN,H = λπN−1,H (4.19a)
µV πN,V = λπN−1,V + µHπN,H (4.19b)
µSπN,1 = λπN−1,1 + µV πN,V (4.19c)
µSπN,m = λπN−1,m 2 ≤ m ≤ (B − 1) (4.19d)
µSπN,B = λπN−1,B (4.19e)

Además, se tiene la condición de normalización.∑
n,m

πn,m = 1 (4.20)

Con objeto de calcular las probabilidades πn,m, se realiza un desarrollo
matricial para el que se definen los siguientes vectores de probabilidades
de dimensión (B + 2)× 1

~π0 =



π0,V

0
0
...
0
0


~πn =



πn,H
πn,V
πn,1
...

πn,B−1

πn,B


1 ≤ n ≤ N (4.21)

Después de realizar el correspondiente desarrollo, se obtiene una serie
de relaciones entre vectores de probabilidades en las que todos ellos quedan
en función de la probabilidad π0,V .{

~π1 = Z1~π0

~πn = Zn~πn−1 2 ≤ n ≤ N (4.22)
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Las matrices Zn son resultado de operaciones matriciales donde inter-
vienen las tasas λ, µS , µV , y µH .


ZN = −λA−1

Zn = −λ (A− λI +BZn+1)
−1

2 ≤ n ≤ N − 1

Z1 = − (A− λI +BZ2)
−1
C

(4.23)

Las matrices A, B y C, que aparecen en (4.23), son cuadradas, de
dimensiones (B + 2)× (B + 2). Contienen los siguientes elementos:

A =



−µH 0 0 0 . . . . . . 0
µH −µV 0 0 . . . . . . 0

0 µV −µS 0 . . . . . .
...

0 0 0 −µS . . . . . .
...

...
...

... 0
. . . . . .

...
...

...
...

...
. . . . . . 0

0 0 0 0 . . . 0 −µS


(4.24)

B =



0 0 . . . . . . . . . 0 0
0 0 . . . . . . . . . 0 µS
0 0 0 . . . . . . 0 0

0 0 µS 0 . . .
...

...

0 0 0 µS 0
...

...
...

...
...

. . . . . . . . .
...

0 0 . . . . . . 0 µS 0


(4.25)

C =



λ 0 . . . . . . 0 0
0 0 . . . . . . 0 0
...

...
. . .

...
...

...
...

. . .
...

...
0 0 . . . . . . 0 0
0 0 . . . . . . 0 0


(4.26)

Sustituyendo πn,m, con (1 ≤ n ≤ N,−1 ≤ m ≤ B), en la condición
de normalización (4.20) por las expresiones extraídas de (4.21)-(4.23), se
obtiene el valor de π0,V .

π0,V =
1

S
; S = 1 +

[
N∑
n=1

~eT1

(
n−1∏
i=0

Zn−i

)
~e2

]
(4.27)
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~e1 y ~e2 son vectores de dimensión (B + 2)× 1.

~eT1 = (1 1 . . . . . . 1)

~eT2 = (1 0 . . . . . . 0)
(4.28)

Una vez que se tiene el valor de π0,V , ya se pueden determinar todas
las probabilidades de estado πn,m, aplicando (4.22).

4.4.3. Parámetros de rendimiento
En este momento, con las probabilidades de estado en régimen estacio-

nario, es posible estimar los parámetros de rendimiento de interés.

4.4.3.1. Probabilidad de bloqueo

La probabilidad de bloqueo (PB) es igual a la suma de las probabilida-
des de los estados de bloqueo (N,m) donde m = H o m = V o 1 ≤ m ≤ B.
Como ya se ha mencionado previamente, en todos estos estados de bloqueo
se rechaza la entrada de nuevos paquetes al sistema.

PB = πN,H + πN,V +

B∑
m=1

πN,m (4.29)

4.4.3.2. Throughput de captura

La definición de este parámetro, throughput de captura (XC), es la
misma que la dada para el modelo M1. Su expresión tiene en cuenta tanto
la probabilidad de ejecutar una softirq como la tasa de servicio por paquete
µS .

XC = µS

N∑
n=1

B∑
m=1

πn,m (4.30)

4.4.3.3. Utilización de CPU

El parámetro UC , utilización de CPU, considera los estados en los que
la CPU está dedicada al procesamiento de hardirq y softirq.

UC =

N∑
n=1

πn,H +

N∑
n=1

B∑
m=1

πn,m (4.31)

4.4.3.4. Frecuencia de hardirq

El parámetro fhardirq, frecuencia de hardirq, mide, en media, cuántas
veces por segundo se ejecuta la rutina de servicio de la hardirq. Tal y como
se hizo en el modelo M1, se considera el tiempo medio de ciclo, Tcycle, para
calcular fhardirq. Aquí, el tiempo medio de ciclo consta del tiempo medio
de búfer vacío, el tiempo medio de ejecución de hardirq y el tiempo medio
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del conjunto de vacations y softirqs hasta que el búfer de paquetes se vacía
completamente.

Tcycle =
1

λ
+

1

µH
+ ks

(
1

µV
+ Tsoftirq

)
(4.32)

Se define Tsoftirq como el tiempo medio de softirq y ks como el número
medio de softirqs dentro del ciclo. Puesto que se asume que la llegada de
paquetes sigue un proceso de Poisson:

1

λ
= Tcycle · π0,V

fhardirq =
1

Tcycle
= λ · π0,V

(4.33)

4.4.3.5. Frecuencia de softirq

Al igual que en el modelo M1, el parámetro fsoftirq, frecuencia de
softirq, indica el número medio de softirqs ejecutadas por segundo. En el
modelo M2, siempre hay una vacation con n > 0 antes de cada softirq. Por
ello, se estima fsoftirq como sigue:

ks ·
1

µV
= Tcycle

N∑
n=1

πn,V

fsoftirq =
ks

Tcycle
= µV

N∑
n=1

πn,V

(4.34)

4.4.3.6. Tiempo medio de softirq

Se puede obtener el tiempo medio de softirq, Tsoftirq, de la siguiente
manera:

Tsoftirq =

N∑
n=1

B∑
m=1

πn,m

µV
N∑
n=1

πn,V

(4.35)

4.4.3.7. Número medio de paquetes de una softirq

Una vez calculado el tiempo medio de softirq, se estima el número medio
de paquetes procesados dentro de una softirq, msoftirq.

msoftirq =
Tsoftirq

1
µS

= µSTsoftirq =

µS
N∑
n=1

B∑
m=1

πn,m

µV
N∑
n=1

πn,V

(4.36)
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4.5. Modelo con vacations M3. Análisis para
tiempos de tipo General y budget finito

En este apartado se explica la tercera propuesta para representar la
etapa de captura de paquetes de Linux. Se llamará M3. Al igual que el
modelo M2, M3 también es un modelo con vacations y disciplina de servicio
limitada por el budget B de softirq. Sin embargo, a diferencia de M1 y M2,
en esta aproximación, no son exponenciales los tiempos de hardirq, de
tratamiento de paquete en softirq y de vacation. En su lugar, todos estos
tiempos siguen distribuciones de tipo General.

Para este tercer modelo, M3, se tienen las siguientes suposiciones:

• Los paquetes entrantes llegan al sistema según un proceso de Poisson
de tasa λ.

• Solamente hay un único procesador para la captura de paquetes.

• El tiempo de procesado de hardirq, H, el tiempo de servicio por pa-
quete en softirq, S, y el tiempo de vacation, V , son todos ellos varia-
bles independientes con funciones de distribución H(x), S(x) y V (x)
respectivamente. Sus correspondientes transformadas de Laplace-Stieltjes
son H∗(θ), S∗(θ) y V ∗(θ) [146].

• Hay un budget finito denotado como B.

• Existe un búfer de tamaño finito para almacenar paquetes antes de
ser procesados por la softirq. N es el número máximo de paquetes
en el sistema. Si hay N paquetes en el sistema, los nuevos paquetes
entrantes serán rechazados.

Con objeto de obtener los parámetros de rendimiento con dichas su-
posiciones, en primer lugar, se planteará la cadena de Markov embebida
para obtener su distribución en régimen estacionario; en segundo lugar,
se calculará la distribución de la longitud de la cola del proceso en tiem-
po continuo; finalmente, se extraerán los parámetros de rendimiento más
significativos.

4.5.1. Cadena de Markov embebida
Se examina el sistema en instantes de tiempo {t0, t1, . . . } que son pun-

tos de finalización de la rutina de servicio de hardirq, puntos de terminación
de vacation o puntos donde se completa el servicio de cada paquete dentro
de una softirq. Se define el espacio de estados del sistema S := {Li, δi}
donde Li es el número de paquetes del sistema en el punto embebido ti.
Si el punto ti corresponde a un instante en el que finaliza una hardirq,
δi = H; si el punto embebido es un instante de terminación de vacation,
δi = V ; finalmente, δi = m con m = 1, 2, . . . , B indica que el punto ti es
el instante en el que se completa el servicio al paquete número m en la
softirq actual. Las transiciones de estado en el proceso {Li, δi} ocurren en
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instantes de finalización de hardirq, instantes de terminación de vacation
y en instantes de salida de paquetes del sistema.

Obsérvese que podría haber una ambigüedad en el punto embebido con
(Li = 1, δi = V ). Podría ser el punto de terminación de la vacation con
búfer vacío; es decir, cuando llega el primer paquete y esto causa el final
de la vacation con búfer vacío y el comienzo de una hardirq. Sin embargo,
ese punto embebido también podría hacer referencia a la finalización de un
periodo de vacation “normal” con un paquete en el búfer; en este caso, el
sistema comenzará una softirq después de esa vacation “normal”. Por esa
razón, se define un punto embebido con (Li = 1, δi = V0) que corresponde a
la terminación de vacation con búfer vacío seguido de una hardirq, mientras
que el conjunto de puntos embebidos (Li = n, δi = V ) con n = 1, 2, . . . , N
está relacionado con puntos de terminación de vacation que son seguidas
por una softirq.

Cuando el sistema está en régimen estacionario, las distribuciones de
probabilidades pn,m se definen de la siguiente forma:

pn,H = ĺım
i→∞

Pr {Li = n, δi = H} , n = 1, 2, . . . , N

pn,V = ĺım
i→∞

Pr {Li = n, δi = V } , n = 1, 2, . . . , N

pn,m = ĺım
i→∞

Pr {Li = n, δi = m} , n = 0, 1, . . . , N − 1; m = 1, 2, . . . , B

p1,V 0 = ĺım
i→∞

Pr {Li = 1, δi = V0}

Teniendo en cuenta que los paquetes llegan al sistema según un proceso
de Poisson, también se definen las probabilidades ui, vi y wi.

ui es la probabilidad de que i paquetes lleguen durante un tiempo H
de hardirq.

ui =

∞̂

0

e−λx
(λx)

i

i!
dH(x) (4.37)

vi es la probabilidad de que i paquetes lleguen durante un tiempo V
de vacation.

vi =

∞̂

0

e−λx
(λx)

i

i!
dV (x) (4.38)

wi es la probabilidad de que i paquetes lleguen durante un tiempo S
de procesado de paquete en softirq.

wi =

∞̂

0

e−λx
(λx)

i

i!
dS(x) (4.39)

También se definen las probabilidades uck, v
c
k y wck.

uck =

∞∑
i=k

ui, vck =

∞∑
i=k

vi, wck =

∞∑
i=k

wi (4.40)
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Si denotamos con H∗(i), V ∗(i) y S∗(i) la derivada i-ésima de H∗, V ∗ y
S∗, entonces

ui =

[
(−λ)i

i!

]
H∗(i)(λ), vi =

[
(−λ)i

i!

]
V ∗(i)(λ), wi =

[
(−λ)i

i!

]
S∗(i)(λ)

(4.41)
donde H∗(θ), V ∗(θ) y S∗(θ) son las transformadas de Laplace-Stieltjes de
H(x), V (x) y S(x) respectivamente.

Todas estas probabilidades satisfacen un conjunto de ecuaciones rela-
cionado con la cadena de Markov embebida. A continuación, se enuncian
dichas ecuaciones, separándolas en diferentes subconjuntos.

En puntos de terminación de la rutina de servicio de hardirq :

pn,H = p1,V 0un−1 0 ≤ n ≤ N − 1 (4.42a)

pN,H = p1,V 0u
C
N−1 (4.42b)

En puntos de terminación de vacation que son seguidas por una softirq :

pn,V =

n∑
k=1

vn−k (pk,H + pk,B) 1 ≤ n ≤ N (4.43a)

pN,V =

N−1∑
k=1

vCN−k (pk,H + pk,B) + pN,H (4.43b)

En puntos donde se completa el servicio a un paquete dentro de una
softirq :

pn,1 =

n+1∑
k=1

wn−k+1pk,V , 0 ≤ n ≤ N − 2 (4.44a)

pN−1,1 =

N∑
k=1

wCN−kpk,V (4.44b)

pn,m =

n+1∑
k=1

wn−k+1pk,m−1, 0 ≤ n ≤ N − 2; 2 ≤ m ≤ B (4.44c)

pN−1,m =

N−1∑
k=1

wCN−kpk,m−1, 2 ≤ m ≤ B (4.44d)

Finalmente, en el punto de terminación de vacation con búfer vacío:

p1,V 0 =

B∑
m=1

p0,m (4.45)
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También se tiene la ecuación de la suma de probabilidades

N∑
n=1

pn,H +

N∑
n=1

pn,V +

N−1∑
n=0

B∑
m=1

pn,m + p1,V 0 = 1 (4.46)

El paso siguiente consiste en la resolución de la probabilidades pn,m en
régimen estacionario de la cadena de Markov embebida. Para ello, se rees-
criben las Ecuaciones (4.42-4.46) en forma matricial como función de los
coeficientes ui, vi, wi, uci , vci y wci . Aplicando un método análogo al usado
para calcular las probabilidades de estado del modelo M2, se obtienen las
probabilidades pn,m.

Una vez que se tienen las probabilidades pn,m, se pueden establecer
unos parámetros de sistema que serán utilizados posteriormente para es-
timar parámetros de rendimiento. En primer lugar, se define b0 como la
probabilidad de que un punto embebido sea un punto de terminación de
vacation previo a una hardirq ; en segundo lugar, b1 como la probabilidad
de que un punto embebido sea un punto de terminación de hardirq ; en
tercer lugar, b2 como la probabilidad de que un punto embebido sea un
punto de terminación de vacation previo a una softirq ; y, finalmente, b3
como la probabilidad de que un punto embebido sea un punto de en el que
se completa el servicio de un paquete dentro de una softirq. Por tanto, se
tiene:

b0 = p1,V 0 ; b1 =

N∑
n=1

pn,H ; b2 =

N∑
n=1

pn,V ; b3 =

N−1∑
n=0

m=B∑
m=1

pn,m

(4.47)
Otro parámetro de interés es la frecuencia de los puntos embebidos que

se denota como σ. Se interpreta la inversa de σ como la media del intervalo
entre dos puntos embebidos consecutivos. σ puede expresarse como:

σ−1 = b0
1

λ
+ b1E(H) + b2E(V ) + b3E(S) (4.48)

4.5.2. Distribución general de la longitud de la cola
A continuación, se desarrolla el cálculo de la distribución de probabi-

lidades de la cola que puede considerarse de tipo M/G/1/N con rutinas
de servicio de hardirq, vacations y procesado de paquetes en softirq con
disciplina de servicio limitada por budget B.

Sea la variable L el número de paquetes del sistema en régimen estación
en un instante de tiempo arbitrario, siendo (0 ≤ L ≤ N). Sea la variable δ
el estado del sistema desde el punto de vista del procesador. Así, si δ = H,
el procesador está tendiendo a una rutina de servicio de hardirq ; si δ = V ,
el procesador está en vacation con L > 0; si δ = V0, el procesador también
está en vacation, pero la cola está vacía (L = 0) y esta vacation terminará
cuando el primer paquete llegue al sistema; finalmente, si δ = m siendo
1 ≤ m ≤ B, esto indica que el procesador está sirviendo al paquete número
m en la softirq actual.
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Para obtener la distribución general de la longitud de la cola del proceso
continuo se utiliza la técnica de la variable suplementaria [147]. Por ello,
se consideran las siguientes variables suplementarias:

• Ĥ = tiempo de servicio de hardirq de recurrencia hacia adelante, es
decir, el tiempo de servicio restante para la hardirq.

• V̂ = tiempo de vacation de recurrencia hacia adelante, es decir, el
tiempo que resta para que termine la vacation actual, no estando el
búfer vacío (n > 0).

• V̂0 = tiempo de vacation de recurrencia hacia adelante cuando no
hay ningún paquete en el búfer (n = 0), es decir, el tiempo restante
de vacation que finalizará cuando llegue el primer paquete; debido a
que la llegada de paquetes sigue un proceso de Poisson, V̂0 tiene una
distribución exponencial de media 1/λ.

• Ŝ = tiempo de servicio de paquete (en softirq) de recurrencia hacia
adelante, es decir, el tiempo de servicio restante para la salida de un
paquete dentro de la ejecución de la softirq actual.

Asimismo, se definen los siguientes tiempos de servicio de recurrencia
hacia atrás:

• H̃ = tiempo de servicio de recurrencia hacia atrás en hardirq, es
decir, el tiempo de servicio transcurrido en hardirq.

• Ṽ = tiempo de recurrencia hacia atrás en vacation (n > 0), es decir,
el tiempo de vacation transcurrido para el procesador, no estando el
búfer vacío (n > 0).

• Ṽ0 = tiempo de recurrencia hacia atrás en vacation con (n = 0), es
decir, el tiempo de vacation transcurrido para el procesador, estando
el búfer vacío (n = 0).

• S̃ = tiempo de servicio de recurrencia hacia atrás para un paquete
en softirq, es decir, el tiempo de servicio transcurrido para el paquete
que está siendo servicio en la softirq.

Se pretende determinar las expresiones de las probabilidades πn,H , πn,V
y πn,m, partiendo de

πn,H(τ)dτ = Pr
{
L = n, δ = H, τ < Ĥ ≤ τ + dτ

}
, 1 ≤ n ≤ N (4.49a)

π0,V (τ)dτ = Pr
{
L = 0, δ = V0, τ < V̂0 ≤ τ + dτ

}
(4.49b)

πn,V (τ)dτ = Pr
{
L = n, δ = V, τ < V̂ ≤ τ + dτ

}
, 1 ≤ n ≤ N (4.49c)

πn,m(τ)dτ = Pr
{
L = n, δ = m, τ < Ŝ ≤ τ + dτ

}
,

1 ≤ n ≤ N ; 1 ≤ m ≤ B (4.49d)
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y sabiendo que sus correspondiente transformadas de Laplace-Stieltjes son:

π∗n,H(θ) =

∞̂

0

e−θτπn,H(τ)dτ, 1 ≤ n ≤ N (4.50a)

π∗n,V (θ) =

∞̂

0

e−θτπn,V (τ)dτ, 0 ≤ n ≤ N (4.50b)

π∗n,m(θ) =

∞̂

0

e−θτπn,m(τ)dτ, 1 ≤ n ≤ N ; 1 ≤ m ≤ B (4.50c)

Las integrales de las transformadas de Laplace-Stieltjes (4.50a-4.50c)
pueden ser evaluadas condicionándolas en χ(H̃), χ(Ṽ ) y χ(S̃), el número
de paquetes que llegan durante H̃, el tiempo de servicio transcurrido en
hardirq, durante Ṽ , el tiempo transcurrido en vacation, y durante S̃, el
tiempo de servicio transcurrido con un paquete en softirq. Por ello, se
tienen los siguientes casos:

• Probabilidades relacionadas con la rutina de servicio de hardirq :

π
∗
n,H(θ) = Pr {δ = H} · E

[
e
−θĤ |χ(H̃ = n− 1)

]
· Pr

{
χ(H̃) = n− 1

}
1 ≤ n ≤ N − 1 (4.51a)

π
∗
N,H(θ) = Pr {δ = H}

∞∑
k=N−1

E
[
e
−θĤ |χ(H̃ = k)

]
Pr
{
χ(H̃) = k)

}
(4.51b)

• Probabilidades relacionadas con vacations:

π
∗
0,V (θ) = Pr {δ = V0}

∑B
m=1 p0,mE

[
e−θV̂0 |χ(Ṽ0 = 0)

]
Pr
{
χ(Ṽ0) = 0

}
∑B
m=1 p0,m

(4.52a)

π
∗
n,V (θ) = Pr {δ = V } ·

∑n
j=1(pj,H + pj,B)E

[
e−θV̂ |χ(Ṽ = n− j)

]
Pr
{
χ(Ṽ ) = n− j

}
∑N
j=1 pj,H +

∑N−1
j=1 pj,B

1 ≤ n ≤ N (4.52b)

π
∗
N,V (θ) = Pr {δ = V }

∑N−1
j=1 (pj,H + pj,B)

∑∞
k=N−j E

[
e−θV̂ |χ(Ṽ = k)

]
Pr
{
χ(Ṽ ) = k

}
∑N
j=1 pj,H +

∑N−1
j=1 pj,B

+

+
pN,H

∑∞
k=0 E

[
e−θV̂ |χ(Ṽ = k)

]
Pr
{
χ(Ṽ ) = k

}
∑N
j=1 pj,H +

∑N−1
j=1 pj,B

 (4.52c)

• Probabilidades asociadas al tratamiento de paquetes en softirq :
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π
∗
n,1(θ) = Pr {δ = 1}

∑n
j=1 pj,V E

[
e−θŜ |χ(S̃ = n− j)

]
Pr
{
χ(S̃) = n− j

}
∑N
j=1 pj,V

1 ≤ n ≤ N − 1 (4.53a)

π
∗
N,1(θ) = Pr {δ = 1}

∑N
j=1 pj,V

∑∞
k=N−j E

[
e−θŜ |χ(S̃ = k)

]
Pr
{
χ(S̃) = k

}
∑N
j=1 pj,V

(4.53b)

π
∗
n,m(θ) = Pr {δ = m}

∑n
j=1 pj,m−1E

[
e−θŜ |χ(S̃ = n− j)

]
Pr
{
χ(S̃) = n− j

}
∑N−1
j=1 pj,m−1

1 ≤ n ≤ N − 1; 2 ≤ m ≤ B (4.53c)

π
∗
N,m(θ) = Pr {δ = m}

∑N−1
j=1 pj,m−1

∑∞
k=N−j E

[
e−θŜ |χ(S̃ = k)

]
Pr
{
χ(S̃) = k

}
∑N−1
j=1 pj,m−1

2 ≤ m ≤ B (4.53d)

Las probabilidades Pr {δ} pueden expresarse como función de las pro-
babilidades de la cadena de Markov embebida, de los tiempos medios de
hardirq, de vacation y de servicio de paquetes en softirq, así como del pa-
rámetro σ (frecuencia de los puntos embebidos).

Pr{δ = V0} =
1
λp1,V 0

σ−1
=
σ

λ
p1,V 0 =

σ

λ

B∑
m=1

p0,m (4.54a)

Pr{δ = H} =
E[H]

∑N
n=1 pn,H

σ−1
= σE[H]

N∑
n=1

pn,H (4.54b)

Pr{δ = V } =
E[V ]

∑N
n=1 pn,V

σ−1
= σE[V ]

N∑
n=1

pn,V (4.54c)

Pr{δ = m} =
E[S]

∑N−1
n=0 pn,m
σ−1

= σE[S]

N−1∑
n=0

pn,m (4.54d)

Después de realizar el correspondiente desarrollo algebraico, se llega a
las siguientes expresiones:
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π
∗
0,V (θ) =

σ

λ
p1,V 0

(
λ

λ+ θ

)(
λ

λ− θ

)
(4.55a)

π
∗
n,H(θ) =

σ

λ

H∗(θ)
 N∑
j=1

pj,H

( λ

λ− θ

)n
−

n∑
j=1

pj,H

(
λ

λ− θ

)n−j+1


1 ≤ n ≤ N − 1 (4.55b)

π
∗
N,H(θ) =

−σ
θ

H∗(θ)
 N∑
j=1

pj,H

( λ

λ− θ

)N−1

−
N∑
j=1

pj,H

(
λ

λ− θ

)N−j (4.55c)

π
∗
n,V (θ) =

σ

λ

V ∗(θ)
n∑
j=1

(pj,H + pj,B)

(
λ

λ− θ

)n−j+1

−
n∑
j=1

pj,V

(
λ

λ− θ

)n−j+1


1 ≤ n ≤ N − 1 (4.55d)

π
∗
N,V (θ) =

−σ
θ

V ∗(θ)
N∑
j=1

pj,H

(
λ

λ− θ

)N−j
+ V

∗
(θ)

N−1∑
j=1

pj,B

(
λ

λ− θ

)N−j
−

−
N∑
j=1

pj,V

(
λ

λ− θ

)N−j (4.55e)

π
∗
n,1(θ) =

σ

λ

S∗(θ)
n∑
j=1

pj,V

(
λ

λ− θ

)n−j+1

−
n−1∑
j=0

pj,1

(
λ

λ− θ

)n−j
1 ≤ n ≤ N − 1 (4.55f)

π
∗
N,1(θ) =

−σ
θ

S∗(θ)
N∑
j=1

pj,V

(
λ

λ− θ

)N−j
−
N−1∑
j=0

pj,1

(
λ

λ− θ

)N−j−1

 (4.55g)

π
∗
n,m(θ) =

σ

λ

S∗(θ)
n∑
j=1

pj,m−1

(
λ

λ− θ

)n−j+1

−
n−1∑
j=0

pj,m

(
λ

λ− θ

)n−j
1 ≤ n ≤ N − 1; 2 ≤ m ≤ B (4.55h)

π
∗
N,m(θ) =

−σ
θ

S∗(θ)
N−1∑
j=1

pj,m−1

(
λ

λ− θ

)N−j
−
N−1∑
j=0

pj,m

(
λ

λ− θ

)N−j−1


2 ≤ m ≤ B (4.55i)

Dado que σ−1 es el intervalo medio entre dos puntos embebidos con-
secutivos, se interpreta la expresión σ/λ, que aparece en las ecuaciones
anteriores, como la inversa del número medio de llegadas entre puntos
embebidos.

Finalmente, para obtener la distribución general de la longitud de
la cola, se introduce θ = 0 en las expresiones de π∗n,m(θ), donde n ∈
{0, 1, . . . , N} y m ∈ {H,V, 1, 2, . . . , B}, de las Ecuaciones (4.55a-4.55i),
esto es, πn,m = π∗n,m(θ = 0).
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π0,V =
σ

λ
p1,V 0 (4.56a)

πn,H =
σ

λ

p1,V 0 −
n∑
j=1

pj,H

 , 1 ≤ n ≤ N − 1 (4.56b)

πN,H =
σ

λ

λE(H)p1,V 0 − (N − 1)p1,V 0 +

N∑
j=1

(N − j)pj,H

 (4.56c)

πn,V =
σ

λ


n∑
j=1

(pj,H + pj,B)−
n∑
j=1

pj,V

 , 1 ≤ n ≤ N − 1 (4.56d)

πN,V =
σ

λ

λE(V )

N∑
j=1

(pj,H + pj,B)−
N∑
j=1

(pj,H + pj,B) (N − j)+

+

N∑
j=1

pj,V (N − j)

 (4.56e)

πn,1 =
σ

λ


n∑
j=1

pj,V −
n−1∑
j=0

pj,1

 , 1 ≤ n ≤ N − 1 (4.56f)

πN,1 =
σ

λ

λE(S)

N∑
j=1

pj,V −
N∑
j=1

pj,V (N − j) +

N−1∑
j=0

pj,1(N − j − 1)


(4.56g)

πn,m =
σ

λ


n∑
j=1

pj,m−1 −
n−1∑
j=0

pj,m

 , 1 ≤ n ≤ N − 1; 2 ≤ m ≤ B

(4.56h)

πN,m =
σ

λ

λE(S)

N−1∑
j=1

pj,m−1 −
N−1∑
j=1

(N − j)pj,m−1+

+

N−1∑
j=0

(N − j − 1)pj,m

 2 ≤ m ≤ B (4.56i)

4.5.3. Parámetros de rendimiento
Después de calcular las probabilidades de la cadena de Markov em-

bebida y la distribución conjunta de la longitud de las colas, se pueden
determinar los parámetros de rendimiento del modelo M3 como probabili-
dad de bloqueo, throughput de captura, frecuencia de softirq...
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4.5.3.1. Probabilidad de bloqueo

La probabilidad de bloqueo (PB) del modelo M3 puede ser calculada
con la misma fórmula utilizada en el modelo M2, esto es, sumando las pro-
babilidades de los estados de bloqueo (N,m) con m ∈ {H,V, 1, 2, . . . , B}.

PB = πN,H + πN,V +

B∑
m=1

πN,m (4.57)

También se puede obtener la probabilidad de bloqueo con los resultados
derivados del análisis de la cadena de Markov embebida. Si se considera la
softirq como la principal actividad del modelo, ya que la salida de paquetes
del sistema es el resultado del procesado de softirq. Se puede definir ρ =
λE(S) como la carga ofrecida al sistema y ρ′ como carga transportada,
esto es, la fracción del tiempo en la que la softirq está activa.

ρ′ = b3E(S)

b1E(H) + b2E(V ) + b3E(S) + b0
1
λ

= σb3E(S) (4.58)

La probabilidad de bloqueo también viene dada como:

PB =
(ρ− ρ′)

ρ
= 1− ρ′

ρ
= 1− σb3

λ
= 1− σ

λ

N−1∑
n=0

B∑
m=1

pn,m (4.59)

Se ha comprobado que las dos expresiones de la probabilidad de blo-
queo PB son equivalentes. Si se introducen las expresiones (4.56c), (4.56e),
(4.56i) de πN,H , πN,V y πN,m respectivamente en la expresión (4.57) de
PB , el resultado es el mismo que el de la expresión (4.59) de PB .

4.5.3.2. Throughput de captura

El throughput de captura (XC) del modelo M3 puede calcularse a partir
de la tasa λ y la probabilidad de bloqueo PB , obtenida a través de la
expresión (4.57) o de la (4.59).

XC = λ(1− PB) (4.60)

4.5.3.3. Utilización de CPU

Se estima el parámetro UC , utilización de CPU, con las probabilida-
des de hardirq y de softirq en régimen estacionario, aplicando la misma
expresión que la del modelo M2.

UC =

N∑
n=1

πn,H +

N∑
n=1

B∑
m=1

πn,m (4.61)
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4.5.3.4. Frecuencia de hardirq

Al igual que se hizo para el modelo M2, aplicando los mismos conceptos
de tiempo medio de ciclo Tcycle, tiempo medio de softirq Tsoftirq y los
tiempos exponenciales entre llegadas debido a su carácter poissoniano, la
frecuencia de hardirq, fhardirq, viene dada por:

fhardirq =
1

Tcycle
= λ · π0,V (4.62)

4.5.3.5. Frecuencia de softirq

Con el mismo razonamiento utilizado para el modelo M2, esta es la
expresión de la frecuencia de softirq, fsoftirq, para el modelo M3.

fsoftirq =

N∑
n=1

πn,V

E(V )
(4.63)

4.5.3.6. Tiempo medio de softirq

El tiempo medio de softirq, Tsoftirq, del modelo M3 se obtiene con:

Tsoftirq =

Tcycle
N∑
n=1

B∑
m=1

πn,m

ks
=

E(V )
N∑
n=1

B∑
m=1

πn,m

N∑
n=1

πn,V

(4.64)

4.5.3.7. Número medio de paquetes de una softirq

Finalmente, se calcula el número medio de paquetes procesados dentro
de una softirq, msoftirq, de la siguiente forma:

msoftirq =
Tsoftirq
E(S)

=

E(V )
N∑
n=1

B∑
m=1

πn,m

E(S)
N∑
n=1

πn,V

(4.65)

También es posible estimar msoftirq usando las probabilidades de la
cadena de Markov embebida.

msoftirq =

B∑
m=1

mp0,m +B
N−1∑
n=1

pn,B

B∑
m=1

p0,m +
N−1∑
n=1

pn,B

(4.66)
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4.6. Evaluación de los modelos con vacations

Este apartado presenta resultados de los modelos M1, M2 y M3. Para
llegar a ellos, se han implementado en MATLAB las ecuaciones deriva-
das de los modelos y, tras introducir ciertos valores de entrada requeridos
por los modelos y ejecutar el programa de cálculo, se ha obtenido un con-
junto de resultados analíticos que se representan gráficamente. Asimismo,
con objeto de realizar comparativas, al igual que se hizo en la validación
del capítulo anterior, se presentan valores experimentales obtenidos con
la sonda real de captura y análisis de paquetes basada en Linux [40] que
opera dentro de la plataforma de medidas de laboratorio [130]. Para que
sean comparables ambos tipos de resultados, algunos parámetros de en-
trada de los modelos (λ, E(S), E(V ), E(H)) toman sus valores a partir
de mediciones realizadas sobre la plataforma experimental.

4.6.1. Escenarios de evaluación
Para llevar a cabo la evaluación de los modelos, se definen tres escena-

rios de evaluación: V1, V2 y V3. Cada uno de ellos se caracteriza por tener
distinto comportamiento de vacation. Esto quiere decir que los tiempos de
vacation, representados por la variable V en el modelo, serán distintos en
cada escenario.

Figura 4.7: Escenarios de evaluación V1, V2 y V3.

Al igual que ocurría en la validación del modelo del Capítulo 3, algunos
de los parámetros de entrada se establecen basándose en mediciones sobre
un equipo real. En este caso, sobre la misma plataforma de pruebas del
modelo del Capítulo 3 (ver Figura3.4) y con la misma sonda de análisis de
tráfico de red, se toman medidas experimentales de:
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• Tasa de paquetes entrantes al sistema de captura.

• Tiempos de procesado de hardirq.

• Tiempos de procesado de softirq.

• Se considera tiempo de vacation a todo aquel en el que el procesador
no está tratando ni hardirqs ni softirqs.

La Figura 4.7 muestra la representación gráfica asociada a los tiempos
de vacation de los tres escenarios. Concretamente, se representa, para di-
ferentes tasas normalizadas de entrada de paquetes, λ = λ/µS , el tiempo
medio de vacation normalizado con respecto a la duración máxima de una
softirq, E(V ) = (1/µV ) / (B/µS), con B = 300 ya que este es el valor típico
de budget. En la Figura 4.7 se aprecia que los tiempos E(V ) no perma-
necen constantes. Esto se debe a que son tiempos extraídos de la sonda
real y, en esta, las operaciones de análisis posteriores a la captura requie-
ren mayores consumos computacionales a medida que aumenta la tasa de
entrada de paquetes. Así, V1 corresponde al escenario de carga de análisis
baja, V2 al escenario de carga de análisis intermedia y V3 al escenario de
carga de análisis alta. Cuanto mayor es la carga de análisis, mayor es el
tiempo requerido por la tarea que el procesador debe realizar en el tiempo
de vacation.

4.6.2. Resultados de evaluación
Como se ha mencionado previamente, se tienen resultados de rendi-

miento de los modelos analíticos M1, M2, M3, así como medidas expe-
rimentales provenientes de la sonda real de laboratorio que captura pa-
quetes. los valores experimentales aparecerán referidas como “Lab” en las
gráficas de este apartado. A continuación, se muestran algunos ejemplos
de resultados.

En primer lugar, la Figura 4.8 expone cómo varía el throughput de
captura normalizado, XC = XC/µS , con los diferentes escenarios. Se eva-
lúa con N = 200 y B = 300 (valores coincidentes con la configuración del
driver de la tarjeta de red de la sonda). Se observa que el modelo M1 tiene
un comportamiento similar para los escenarios V1, V2, V3; es decir, prác-
ticamente no se ve afectado por los tiempos de vacation. Esto se debe a la
disciplina exhaustiva que se ha supuesto para el proceso de captura, que
permite alargar indefinidamente el tiempo dedicado a la captura y obtener
el máximo de throughput en saturación, XC ≈ 1, a costa de eliminar, en
la práctica, los periodos de vacation. El modelo M1 empieza a saturarse a
partir del valor λ ≈ 0,9. Si se compara con los datos de laboratorio, sólo
se ajusta para valores por debajo de λ ≈ 0,8. Por su parte, el modelo M2,
a diferencia de M1, sí se ve afectado por los periodos de inactividad y el
throughput de captura disminuye. El caso M2_V1 se ajusta a los valores
de laboratorio en su totalidad. Alcanza el máximo para XC ≈ 0,8. El de-
crecimiento posterior se debe al aumento de los tiempos de vacation y a la
finalización de la softirq por budget. Para las tasas más altas, λ > 1, el th-
roughput se vuelve aproximadamente constante debido a que los tiempos
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Figura 4.8: Resultados de throughput de captura normalizado para diversos
escenarios (V1, V2, y V3).

medios de vacation se estabilizan y la duración del proceso de captura vie-
ne fijada por el límite B. Los casos M2_V2 y M2_V3 sirven para predecir
el comportamiento del sistema en otros escenarios. Se ve que la forma es
similar a la de M2_V1, pero se alcanzan valores de throughput menores.

Figura 4.9: Resultados de throughput de captura normalizado para difentes
budgets y escenario V1.

En segundo lugar, la Figura 4.9 muestra la variación del throughput
con respecto al budget, B, sobre el escenario V1. Se mantiene N = 200.
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El modelo M1 no tiene definido propiamente el parámetro budget, pero
puede considerarse equivalente al caso extremo B →∞. El caso M2_B300
se ajusta a los valores de laboratorio. Con valores de budget menores,
casos M2_B200 y M2_B100, se observa que el throughput en la zona de
saturación (λ > 0,8) disminuye, tanto más cuanto menor sea el valor de
B. Esto se debe a que, cuando se agota el budget, el tiempo dedicado a
la captura es menor cuanto menor es B. Si se evalúa el modelo M2 para
valores de B > 300, se obtienen throughputs mayores al caso M2_B300,
pero siempre por debajo del caso extremo M1.

Figura 4.10: Resultados de frecuencia de softirq para diversos escenarios
(V1, V2 y V3).

A continuación, la Figura 4.10 muestra la variación de la frecuencia de
softirq. Este valor pueda dar idea del número de cambios de contexto que
se dan entre los periodos de captura y vacation. En los tres escenarios (V1,
V2 y V3) y para los modelos M1 y M2, se pueden distinguir tres zonas:
una para tasas bajas, en la que a medida que aumenta la tasa de entrada,
y con ella la actividad de captura, el número de softirq por segundo crece
hasta que llega a un punto máximo. A partir de ahí, con tasas de entrada
intermedias, debido al aumento de los tiempos de vacation, la frecuencia
de softirq disminuye. Finalmente, hay una tercera zona para tasas de en-
trada más altas donde, en el caso del modelo M1, la frecuencia de softirq
disminuye porque la duración de la softirq se alarga indefinidamente, no
existen prácticamente vacations y fsirq → 0; por contra, en la tercera zona
del modelo M2 la frecuencia de softirq se mantiene constante, con un valor
bajo, ya que la duración media de la softirq toma el valor B/µS . En la
Figura 4.10 también se da que el caso del modelo M2 con el escenario V1
se ajusta a la medida de laboratorio.

También se ha analizado los resultados de frecuencia de hardirq, fhirq
en el modelo M2. Se ha comprobado que, para tasas de entrada en las
que no se alcanza el budget, fhirq ≈ fsirq; y que, para tasas en la zona de
saturación, se llega a un valor extremo tal que fhirq → 0.
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Figura 4.11: Resultados de número medio de paquetes por softirq para di-
versos escenarios (V1, V2 y V3).

La Figura 4.11 presenta el número medio de paquetes por softirq, defini-
do como m = µSTsirq. Permite visualizar, a partir de qué tasa de entrada,
la ejecución de la softirq alcanza el valor del budget (B = 300 en la gráfi-
ca). Obviamente, el escenario V3 es el que agota el budget con menor tasa
de entrada, y el escenario V1 el que lo alcanza con mayor tasa. Una vez
más, el caso M2_V1 es el que se ajusta a los valores medidos en la sonda
de laboratorio.

Figura 4.12: Throughput de análisis del modelo M3 en escenario V1.

Por último, se muestran dos gráficas relacionadas con el modelo M3. La
Figura 4.12 muestra el throughput del modelo M3 para distintos valores de
budget, B, sobre el escenario V1. Corresponde a distribuciones de tiempo
deterministas para el procesamiento de hardirq, para el tratamiento de
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paquete en softirq y para el tiempo de vacation. Si se compara con el
resultado obtenido para el modelo M2 (Figura 4.9), se observa que los
valores de throughput no son iguales, pero sí muy parecidos. Por tanto, el
comportamiento de ambos casos es similar.

Figura 4.13: Retardo medio del sistema del modelo M3 con escenario V1.

La Figura 4.13 muestra el retardo medio que experimenta un paquete
en el sistema, desde que entra al búfer hasta que sale del proceso de la
softirq. Este retardo medio, E(T ), se calcula a partir de la expresión de
Little, E(T ) = E(n)/XC donde E(n) es el número medio de paquetes en
el sistema, que se puede calcular a partir de las probabilidades de estado
πn,m, y XC es el throughput del sistema de captura. Los resultados de la
gráfica son del modelo M3 con escenario V1 para el caso de distribuciones
exponenciales y para el caso de distribuciones deterministas. Cuando se
evalúa el modelo M3 con tiempos de hardirq, de tratamiento de paquete
en softirq y de vacation exponenciales, los resultados son similares al del
modelo M2. Sin embargo, a diferencia de lo que ocurría con el throughput,
si variamos la distribución de tiempo en el modelo M3, la gráfica del retardo
medio es diferente. En la Figura 4.13 se observa que la mayor diferencia
se produce con tasas bajas, donde la respuesta del sistema con tiempos
deterministas es mejor. A medida que las tasas de entrada aumentan, las
dos gráficas se parecen más, tienen la misma tendencia, aunque los valores
no son iguales.

Para finalizar este análisis de resultados, cabe mencionar que también
se han evaluado los modelos con tamaños de búfer mayores que 200 (en
concreto, N = 512), pero los resultados obtenidos han sido similares. Tam-
bién se ha probado qué ocurre si se desprecian las hardirq en el modelo
M2 (suponiendo 1/µH → 0) y la conclusión ha sido que es factible esa
suposición, ya que los resultados obtenidos son prácticamente iguales.
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4.7. Conclusiones

En este capítulo se ha propuesto un modelo analítico basado en un
sistema de colas con vacations para analizar el rendimiento del sistema de
captura de paquetes de Linux. El concepto de vacation permite modelar
el comportamiento del procesador responsable de capturar paquetes así
como otras tareas adicionales durante el tiempo de vacation.

El primer modelo propuesto, M1, puede considerarse como un modelo
simple que prioriza el proceso de captura con una disciplina de servicio
exhaustiva (B → ∞). Si el sistema no está saturado, está garantizada
la ejecución de las tareas adicionales en las vacations; sin embargo, bajo
condiciones de saturación, el proceso de captura monopoliza el tiempo del
procesador y se alcanza un throughput de captura aceptable en detrimento
de realizar tareas adicionales.

El segundo y el tercer modelo, M2 y M3, son más complejos, y su disci-
plina de servicio limitada permite tener presentes algunas particularidades
del sistema de captura de paquete de Linux (procesamiento hardirq, eje-
cución de softirq y budget). La limitación de budget dentro de la softirq
permite asegurar la ejecución de otras tareas, aunque ello cause un pér-
dida de throughput de captura. En estos casos, es interesante evaluar si
compensa tener vacations (para poder hacer tareas adicionales), aunque
eso conlleve una pérdida de throughput de captura.

En general, los resultados obtenidos son satisfactorios, sobre todo, aque-
llos donde se ha podido contrastar el resultado del throughput del modelo
con el throughput medido sobre una sonda real. Otro aspecto a valorar
positivamente es que, mediante los resultados del modelo, se puede apre-
ciar el efecto que tienen los tiempos de vacations sobre el throughput de
la tarea principal (la etapa de captura). Visto esto, cabe pensar que este
concepto de vacation también pueda ser utilizado en otros modelos que
toman como base los consumos computacionales de funciones software.
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Capítulo 5

Modelo de colas para
servicios de Misión Crítica
sobre red B5G

Tras haber presentado, en los capítulos 3 y 4, modelos basados en teoría
de colas aplicados a una sonda de análisis de tráfico, este capítulo aborda
el objetivo de integrar el conocimiento adquirido en esa investigación al
entorno de las redes de futuro Beyond 5G (B5G). Tal y como se argumenta
en el estado del arte del Capítulo 2, el modelado basado en teoría de
colas puede ayudar en el despliegue eficiente de un servicio virtualizado
de Misión Crítica (MC). La provisión del servicio requiere una serie de
funciones VNF (Virtual Network Functions), que pueden ubicarse de forma
distribuida sobre los recursos disponibles en la infraestructura de las redes
5G y B5G. En este capítulo, se propone un modelo que determina cuál es
la mejor forma de desplegar las VNF, teniendo en cuenta el conjunto de
indicadores KPI (Key Performance Indicator) que el servicio debe cumplir.
Al igual que en los modelos presentados en los capítulos 3 y 4, se tomará
como base el consumo computacional de funciones software, para construir
un modelo de teoría de colas.

Este modelo permite representar las relaciones funcionales que hay en-
tre las diferentes VNF y considera las restricciones que la topología de
red impone en función de cómo están dispuestos los elementos físicos de
la infraestructura. En concreto, se va a estudiar cómo sería el despliegue
óptimo de un servicio de Misión Crítica MC Push-To-Talk (MCPTT), con-
siderando, además del envío de audio, las extensiones de envío de datos
(MCDATA) y vídeo (MCVIDEO). Estos tres servicios constituyen lo que
se denomina MCX-PTT. En el modelado, se considera también el tráfico
del plano de control; tanto la señalización IMS, como la específica del es-
tándar MCX-PTT de floor control, necesaria esta última para el arbitrio
de la comunicación en ese entorno.

El capítulo sigue la estructura que se especifica a continuación. En
primer lugar, el apartado 5.1 expone la problemática de la distribución de
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las funcionalidades de los servicios MCX e identifica los componentes que
serán representados en el modelo. A continuación, en el apartado 5.2, se
describe la propuesta de modelo de red de colas M/M/1, para luego, en
el apartado 5.3 resolver el problema de optimización que determina cómo
desplegar las funciones VNF apropiadamente. Para demostrar la utilidad
del modelo, el apartado 5.4 presenta algunos ejemplos. El capítulo finaliza
con el apartado 5.5 de conclusiones.

5.1. Servicio virtualizado de Misión Crítica
sobre red B5G

El servicio MCPTT, dirigido a cuerpos de seguridad, bomberos, emer-
gencias médicas y servicios de rescate, es el que mayor implantación tiene
entre los sercicios de misión crítica impulsados por el 3GPP. Actualmente,
el servicio MCPTT está soportado por un servidor centralizado. Siguiendo
el estándar definido por el 3GPP [148], el servidor MCPTT tiene los roles
de MCPTT AS Participating y MCPTT AS Controlling. Por tanto, todas
las funcionalidades se proporcionan desde el servidor y todas las comuni-
caciones pasan por él. Los clientes interactúan con la función participating
del servidor en todas las transacciones de la aplicación MCPTT.

Figura 5.1: Funciones básicas MCPTT.

El hecho de que todas las comunicaciones, tanto del plano de control co-
mo del de usuario, pasen por el servidor puede conllevar, en determinadas
condiciones de red, problemas de latencia y el consiguiente incumplimiento
de indicadores KPI. Sin embargo, en las redes 5G y B5G, es posible adop-
tar una solución orientada hacia MEC, en la que algunas funcionalidades
implementadas en VNF se llevan a los extremos de la red móvil. De esta
forma, los servicios trasladados al extremo están más cerca de los usua-
rios y estos reciben el servicio con una latencia menor. Por tanto, parece
lógico plantear un servicio virtualizado de Misión Crítica MCX (que inclu-
ye PTT, datos y vídeo) que permita realizar un despliegue inteligente de
funciones VNF. En un escenario habitual de servicios de misión crítica, el
servidor MCPTT Application Server (MCPTT AS) está instalado en un
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datacenter, que puede ser del operador de red o del proveedor del servicio.
En el caso de que esté en el datacenter del operador, el intercambio de
los mensajes de señalización con el sistema IMS del operador puede justi-
ficar dicha posición centralizada del MCPTT AS. Por tanto, en ese caso,
no parece beneficioso que todas las funcionalidades sean trasladados a los
extremos de la red.

En este capítulo, se propone un modelo basado en teoría de colas que
determina cómo realizar dicho despliegue de entidades VNF en función de
la demanda de servicio, de la disponibilidad de recursos computacionales y
de la latencia de servicio. La arquitectura de servicios de misión crítica que
se pretende modelar en este capítulo consta de los siguientes elementos:

• Un servidor de aplicación de Misión Crítica, que se denominaráMCX
Server.

• Un nodo IMS del operador de red con el que el sistema MC inter-
cambia mensajes de señalización.

• Un conjunto de nodos de acceso {N1, N2, N3, . . . }, que tienen recur-
sos computacionales para poder ejecutar funciones VNF.

• Un conjunto de usuarios {u1, u2, u3, . . . } que se conectan a la red por
sus respectivos nodos de acceso.

Sobre esta arquitectura, se definen las caracteríticas que se detallan en
los siguientes puntos.

5.1.1. Clases de tráfico
En primer lugar, se definen las siguientes clases o tipos de tráfico para

el modelo:

T1- Tráfico de señalización. La provisión de servicios de Misión Crítica
(MC) requiere un SIP Core tal como IMS. Las operadoras móviles ya
tienen desplegado su sistema IMS como core framework. La comuni-
cación del sistema MC con el core IMS solamente se produce durante
las operaciones de control, por ejemplo, en el establecimiento de la
comunicación. Esta clase contiene ese tipo de tráfico de señalización.

T2- Tráfico floor-control. Esta clase identifica al tráfico de control in-
tercambiado para el arbitrio del medio. En una comunicación MC-
PTT es necesario gestionar en cada momento a quién corresponde el
turno para hablar.

T3- Tráfico PTT (Push To Talk). Es el tráfico de voz de los usuarios
del servicio MCPTT.

T4- Tráfico MCDATA. Son los datos de los usuarios del servicio MC-
DATA.

T5- Tráfico MCVIDEO. Es el tráfico de vídeo de los usuarios del ser-
vicio MCVIDEO.
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En la clasificación que se ha hecho en cinco tipos de tráfico, se distin-
guen dos tipos de tráfico de control (los tipos T1 y T2) debido a que sus
flujos no pasan por las mismas entidades software. Un ejemplo de tráfico
tipo T1 es el proceso de establecimiento de una llamada entre dos clien-
tes MCPTT. En este proceso, intervienen los clientes MCPTT, el servidor
MCPTT y el sistema IMS del operador.

El cliente MCPTT X, que quiere iniciar una comunicación PTT, envía
un mensaje de señalización SIP de tipo INVITE a suMCPTT AS Origina-
ting Participating. Este mensaje SIP, antes de llegar al MCPTT AS Origi-
nating Participating, pasa por el sistema IMS del operador. Primero llega
al Proxy de IMS (P-CSCF) y este lo envía al Serving de IMS (S-CSFCS),
para que descubra el Public Service Identifier (PSI) con el que direccionar
alMCPTT AS Originating Participating. Este servidor reenvía un mensaje
SIP INVITE al servidor MCPTT AS Controlling donde le indica el UE al
que el cliente X está llamando. A continuación, el MCPTT AS Controlling
reenvía el mensaje SIP INVITE al MCPTT AS Terminating Participa-
ting que será el encargado de llamar al cliente Y de supervisar toda la
llamada. Sin embargo, para poder llegar al UE del cliente Y, previamente
debe consultar en al módulo de IMS I-CSFF quien, a su vez, consulta el
registro del cliente en la base de datos HSS y obtiene el S-CSCF que sirve
al cliente Y. En este momento se reenvía el mensaje SIP al proxy IMS
a través de C-CSCF. Si el cliente Y está configurado en modo automatic
commencement, se generan automáticamente todas las confirmaciones en
sentido inverso [99].

Una vez terminada la parte de señalización SIP del establecimiento
de llamada, comienza la parte de floor control para determinar a quién
corresponde el turno de hablar. Esta comunicación se lleva a cabo mediante
protocolo RTCP y en ella solamente intervienen el cliente y el servidor
MCPTT. Por tanto, a diferencia del tráfico tipo T1, este flujo de control
no pasa por el sistema IMS del operador. Por ello, se establece que sea
una clase diferente, concretamente, la tipo T2. Este floor control seguirá
utilizándose a lo largo de toda la llamada, ya que es imprescindible tener
controlado siempre el acceso al canal.

Posteriormente, cuando el cliente dispone del turno para hablar, envía
los paquetes de voz PTT hacia su MCPTT AS Participating para que
este los redirija hacia el destinatario (en caso de ser una llamada privada)
o los destinatarios (en caso de ser una llamada de grupo) siguiendo el
esquema Originating Participating-Controlling- Terminating Participating
mostrado en la Figura 5.1. Para el envío de tráfico PTT, clasificado como
tipo T3 en el modelo, se utiliza el protocolo RTP.

5.1.2. Funciones VNF
El modelo supone que es posible virtualizar el servicio de misión crítica

separando sus funcionalidades en distintas VNF y que estas pueden ser
desplegadas en diferentes puntos de la red. Para la construcción del modelo
se definen las siguientes VNF:
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• VNF-1. Este tipo de función procesa el tráfico de señalización IMS
(tipo T1). En las implementaciones actuales, este tipo de procesa-
miento se lleva a cabo en el sistema IMS del operador de red y en
el servidor de Misión Crítica (MCX Server). Por ello, se distinguirá
una VNF-1IMS y una VNF-1MCX.

• VNF-2. Funciones que procesan tráfico de tipo floor-control (tipo
T2).

• VNF-3. Función que procesa tráfico Push-To-Talk (tipo T3).

• VNF-4. Función que procesa tráfico de datos (tipo T4).

• VNF-5. Función que procesa tráfico de vídeo (tipo T5).

• VNF-S y VNF-D. En el paradigma de una red virtualizada, los
servicios MCX se instalan junto a otros sobre la misma infraestruc-
tura física. Por tanto, en los nodos de acceso, la interfaz de radio y
los recursos computacionales están compartidos entre diferentes sli-
ces. Para representar esta situación en el modelo, se definen: por un
lado, las VNF-S para representar el consumo computacional de todo
el tráfico uplink que recibe el nodo; por otro lado, las VNF-D para
representar el consumo computacional de todo el tráfico downlink
que sale del nodo hacia los usuarios conectados al mismo. En cada
nodo de acceso hay, al menos, una VNF-S y una VNF-D.

Con la virtualización del servicio, se abre la opción de que estas VNF
estén desplegadas en distintos puntos de la red. Algunas de ellas tendrán
una ubicación asignada desde el principio, mientras que, para otras, se
buscará la ubicación óptima con respecto al criterio de rendimiento que se
establezca. Así, una de las funciones que ya está asignada es la VNF-1IMS

que se ejecuta en el nodo IMS. Ocurre lo mismo con las funciones VNF-S y
VNF-D de los nodos de acceso; su ubicación es conocida desde el principio.
La notación empleada para ellas será: VNF-S1/VNF-D1 para las funciones
de este tipo instaladas en el nodo de acceso N1, VNF-S2/VNF-D2 para las
del nodo de acceso N2 y así sucesivamente.

Tabla 5.1: Ubicaciones posibles para las funciones VNF.

Función Tipo de ubicación Posibles nodos
VNF-1IMS Predeterminada Nodo IMS
VNF-1MCX No predeterminada MCX Server, N1, N2, N3...
VNF-2 No predeterminada MCX Server, N1, N2, N3...
VNF-3 No predeterminada MCX Server, N1, N2, N3...
VNF-4 No predeterminada MCX Server, N1, N2, N3...
VNF-5 No predeterminada MCX Server, N1, N2, N3...
VNF-Si Predeterminada Nodo Ni
VNF-Di Predeterminada Nodo Ni

Para el resto de funciones, se estudiará cuál es su ubicación ideal en
función de las condiciones que se tengan en el sistema. En las implementa-
ciones vistas hasta ahora, lo habitual es que todas esas funciones residan
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en el servidor MCX. Sin embargo, con el modelo que se va a proponer, no
tiene por qué ser así. La Tabla 5.1 resume las posibilidades que se tiene en
cuanto a la ubicación de las VNF en los distintos nodos del escenario de
estudio.

5.1.3. Cadenas de servicio
Si se considera que cada tipo de tráfico constituye un servicio, se puede

definir una cadena de servicio para cada uno de ellos, esto es, la secuencia
de funciones VNF que debe ejecutarse con cada clase de tráfico. Así, se
tienen los siguientes casos:

• Cadena de servicio para el tráfico de clase T1 (señalización). Tal y
como muestra la Figura 5.2 y como se ha explicado en el ejemplo de
un establecimiento de llamada MCPTT, el procesamiento del flujo
correspondiente a este servicio se inicia en las VNF-S de los nodos
de acceso, sigue con la función VNF1 del nodo IMS, para pasar a
continuación a la función VNFMCX cuya respuesta se devuelve al
sistema IMS y este la redirige, a través de la función VNF-D del
nodo destino, al usuario correspondiente. Nótese que el nodo origen
y el destino pueden ser iguales.

Figura 5.2: Cadena de servicio para el tráfico de clase T1.

• Cadena de servicio para el tráfico de clase T2 (floor-control). Tal y
como muestra la Figura 5.3, el procesamiento del flujo correspondien-
te a este servicio se inicia en cualquiera de las funciones VNF-S de los
nodos de acceso, sigue con la función VNF2 y finaliza en cualquiera
de las funciones VNF-D de los nodos destino.

• Las cadenas de servicio correspondientes a los tráficos de clases T3,
T4 y T5 (PTT, datos y vídeo respectivamente) son análogas a la del
tráfico de clase T2.

Las cadenas de servicio presentadas en las Figuras 5.2-5.3 solamente
tienen una instancia por cada VNF. Sin embargo, podría darse el caso de
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Figura 5.3: Cadena de servicio para el tráfico de clase T2.

que, en determinadas circunstancias (por ejemplo, que haya VNF satu-
radas), se creará más de una instancia de la misma VNF con objeto de
distribuir la carga y obtener una mejora de rendimiento. Si se tiene esta
configuración, es habitual que haya una función responsable de distribuir
la carga (función load balancer). El modelo también estudiará dónde ubi-
car todas estas instancias de la VNF replicada, así como la función que
distribuye la carga. La Figura 5.4 presenta un ejemplo donde hay varias
instancias de la función VNF5 y una función load balancer representada
como VNF5LB.

Figura 5.4: Ejemplo de cadena de servicio con varias instancias de la misma
VNF.

5.1.4. Grupos
Como se ha mencionado ya, parte del tráfico puede corresponder a lla-

madas de grupo. Por ello, se tendrán definidos los grupos Gi con los usua-
rios uj que pertenecen a cada uno de ellos. Por ejemplo,G1 = {u1, u2, u3, u4},
G2 = {u1, u5, u6} indica que el grupo denominado G1 está compuesto por
los usuarios u1, u2, u3 y u4, y que el grupo llamado G2 lo forman u1, u5 y
u6. Tal y como se aprecia en el ejemplo, un usuario puede ser miembro de
más de un grupo.
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5.2. Modelo de red abierta de colas

En este apartado se propone un modelo para representar los recursos
computacionales y de almacenamiento implicados en la provisión de un
conjunto de servicios de Misión Crítica sobre una red B5G. Su objetivo
es determinar cómo debe desplegarse un conjunto de funciones VNF para
que se cumplan unos indicadores de rendimiento o KPIs. Para ello, junto
con el modelo, se plantea un problema de optimización.

Figura 5.5: Ejemplo de distribución de VNF/colas.

En el modelo, cada función VNF será representada mediante una cola
M/M/1. La Figura 5.5 muestra un ejemplo en el que todas las funciones
del servicio MCX-PTT (VNF-1, VNF-2, VNF-3, VNF-4 y VNF-5) están
alojadas en el servidor MCX; es decir, este caso es el escenario equivalente
al de la implementación actual del servicio MCX-PTT, donde todas las
funciones están centralizadas en el servidor y todas las comunicaciones
pasan por él.

Además, aparece una cola en el nodo IMS (VNF-1IMS) que representa el
procesado de la señalización SIP que intercambian las entidades MCPTT
y el sistema IMS del operador. Asimismo, en los nodos de acceso, también
hay colas que representan el consumo de recursos computacionales.

Así, si el usuario UE1 establece comunicación con el usuario UE2 y
transmite, por ejemplo, un mensaje de voz PTT (tráfico de tipo T3), su
flujo de paquetes de voz, dentro del modelo, atravesará: primeramente, la
VNF-S1 de su nodo de acceso; de este pasará al servidor MCX donde la
VNF-3 lo procesará y lo reenviará hacia el nodo de acceso 2, ya que este es
el nodo al que está conectado el usuario UE2; el procesamiento en el nodo
de acceso 2 está representado por la cola de la VNF-D2 y, finalmente, el
los paquetes de voz serán retransmitidos para, finalmente, llegar al usuario
destinatario.

5.2.1. Datos iniciales para el modelo
Antes de definir el modelo en detalle y abordar el problema de optimi-

zación, es necesario disponer de un conjunto de datos iniciales que son los
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siguientes:

• Localización de los usuarios, esto es, por cuál de los nodos de acceso
está conectado cada usuario.

• Configuración de grupos, es decir, cómo están definidos los grupos,
indicando los miembros de cada uno.

• Cantidad de tráfico que genera cada usuario, especificando clase (de
tráfico), destino y, en el caso de referirse a llamadas de grupo, cuál
es el grupo al que corresponde.

Con estos datos iniciales, se puede contabilizar el tráfico que debe so-
portar cada VNF. También se puede estimar si alguna de las VNF está
saturada o al borde de ello, por lo que se requieren instancias adicionales
de esa VNF. No obstante, se podrá tomar la opción de crear réplicas de
VNF, sin haber previsto situaciones de saturación.

5.2.2. Definición del modelo
El modelo propuesto es una red de colas M/M/1, donde cada cola

q, perteneciente al conjunto Q, representa a una VNF y los clientes de
las colas corresponden a peticiones de procesamiento VNF. Cada tipo de
tráfico (T1, T2, T3, T4 o T5) es una clase de cliente k perteneciente al
conjunto K. Todas las clases reciben el mismo tipo de servicio. Por tanto,
cada cola qi tiene una única tasa de servicio µi. Esto modela la situación
en la que una misma instancia VNF atiende a peticiones de distintas clases
de tráfico.

La tasa de servicio de la cola q, µq está directamente relacionada con el
tiempo de ejecución de la función VNF. Dado que se suponen tiempos con
distribución exponencial, si se denomina tvnf al tiempo medio de ejecución
de la VNF, entonces tvnf = 1/µq. Por otro lado, se tiene un tiempo de
ocupación de CPU por parte de la VNF. El tiempo de ejecución y el
tiempo de ocupación de CPU no tienen por qué ser iguales, ya que, durante
la ejecución de la función, puede haber tiempos de espera (por ejemplo,
debidos al modo de funcionamiento de un protocolo) en los que el recurso
computacional está dedicado a otras tareas; en cambio, dicho tiempo de
espera sí que hay que considerarlo para el tiempo tvnf . La ocupación de
CPU y otros recursos está contabilizada con el parámetro vq que representa
el consumo computacional de la VNF representada en el modelo por la cola
q.

Asimismo, se considera que cada VNF conlleva un consumo energético
en el nodo en la que esté desplegada. El parámetro wq indica el consumo
energético asociado a la VNF representada en el modelo por la cola q.

Cada VNF o cola q tiene una tasa de llegada por cada clase k, denotada
con λkq (o λki en el caso de que la cola esté denotada con qi). A su vez,
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Tabla 5.2: Notación del modelo de colas para servicios MCX.

K Conjunto de clases de tráfico
γkUa,b Tráfico de usuario de clase k con origen a y destino b
N Conjunto de nodos de acceso y servidores
M Número de nodos de acceso de ña red
γkNl,m Tráfico agregado de clase k con origen el nodo l y destino el nodo m
Q Conjunto de colas que representan VNF
qi Cola que representa a la VNFi
qsx Cola que corresponde a la VNF-Sx desplegada en el nodo de acceso Nx
qdy Cola que corresponde a la VNF-Dy desplegada en el nodo de acceso Ny
qIMS
1 Cola que representa a la VNF1IMS

qMCX
1 Cola que representa a la VNF1MCX

µq Tasa de servicio de la cola q
µi Tasa de servicio de la cola qi
µIMS

1 Tasa de servicio de la cola qIMS
1

µMCX
1 Tasa de servicio de la cola qMCX

1

λi Tasa total de llegadas de peticiones de cualquier clase a la cola qi
An,i Variable binaria que indica si se despliega la cola qi en el nodo n
δl,m Latencia entre el par de nodos l y m
Rki Retardo medio de una petición de la clase k en la VNFi
Dk Retardo medio total de una petición de la clase k
DKPI
k Retardo máximo permitido por el KPI asociado a la clase k

vq Consumo computacional de la VNF asociada a la cola q
vi Consumo computacional de la VNF asociada a la cola qi
Vn Capacidad computacional del nodo n
wq Consumo energético de la VNF asociada a la cola q
wi Consumo energético de la VNF asociada a la cola qi
Wn Máximo consumo energético permitido en el nodo n
pkqr Probabilidad de que el flujo saliente de clase k de la cola q vaya a la cola r

cada cola q tiene una tasa total de llegadas denotada con λq (o λi) que es
la suma de todas las tasas de llegada por clase.

λq =
∑
k∈K

λkq , ∀q ∈ Q o λi =
∑
k∈K

λki , ∀qi ∈ Q (5.1)

Los nodos que intervienen en el modelo están representados por el
conjunto N = {NIMS, NMCX, N1, N2, N3 . . . }, siendo NIMS el nodo IMS,
NMCX el servidor MCX, y N1, N2, N3 . . . los distintos nodos de acceso a la
red. Cada nodo n ∈ N tiene una capacidad computacional Vn disponible
para las VNF que se instalen en él. Asimismo, en cada nodo hay una
cantidad máxima de consumo energético permitido, Wn, para el conjunto
de VNF instaladas.

Los nodos están conectados a través de la red. Esta conexión puede
ser a través de un enlace directo, que no es lo habitual, o a través de una
serie de enlaces y nodos intermedios de la red. Si existe el enlace físico
directo entre los nodos nl y nm, se tendrá el dato de la capacidad Cl,m
de dicho enlace. Si la conexión es a través de múltiples enlaces, estos son
considerados como un único enlace virtual cuyo valor Cl,m corresponde al
del enlace con menor capacidad. Hecha esta abstracción, en cualquiera de
los casos, se supone que se conoce la latencia de red δl,m entre cada par
de nodos nl, nm.
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5.3. Formulación del problema

El problema que se pretende resolver consiste en determinar cómo de-
be realizarse el despliegue de VNF teniendo el retardo de servicio como
parámetro principal o métrica básica de rendimiento. Para ello se plan-
tea una función objetivo, que busca minimizar el retardo, y una serie de
restricciones que es preciso cumplir.

5.3.1. Variable de decisión
Se define la variable de decisión An,q ∈ {0, 1} que indica si la cola q

está desplegada en el nodo n o no. En caso afirmativo An,q = 1; en caso
negativo An,q = 0. Se debe cumplir la igualdad:∑

n∈N
An,q = 1, ∀q ∈ Q. (5.2)

5.3.2. Restricciones del sistema
En primer lugar, para asegurar la estabilidad del conjunto de colas

M/M/1 que conforman el sistema, en cada cola, cada tasa total de llegadas
debe ser menor que la tasa de servicio, es decir,

λi < µi, ∀qi ∈ Q. (5.3)

Tanto λi como µi son parámetros de entrada del modelo que se pueden
calcular con los datos iniciales. Si no se cumple la condición de estabilidad
de la Ecuación 5.3 para la cola qi, se deben crear instancias adicionales para
dicha VNF, tantas como sean necesarias para cumplir la condición de esta-
bilidad. En ese caso, las múltiples instancias de la cola qi se denotarán con
qi1, qi2, qi3 . . . y habrá que recalcular las tasas de entrada λi1, λi2, λi3 . . .
en función de la distribución de tráfico que realice la VNFLB que distribuye
la carga entre las diferentes instancias replicadas.

Otra de las restricciones es que no se puede exceder la capacidad compu-
tacional de cada nodo:∑

q∈Q
An,qvq ≤ Vn, ∀n ∈ N . (5.4)

De igual forma, tampoco se puede exceder el máximo consumo energé-
tico permitido en cada nodo:∑

q∈Q
An,qwq ≤Wn, ∀n ∈ N . (5.5)

Por último, las capacidades Cl,m limitarán el tráfico que se puede cursar
entre las VNF desplegadas en el nodo l y las instaladas en el nodo m.∑

k∈K

∑
q,r∈Q

λkqp
k
qrAl,qAm,r ≤ Cl,m, (5.6)
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siendo pkqr la probabilidad de que el flujo saliente de clase k de la cola q,
que se encuentra en el nodo l, vaya a la cola r, que está instalada en el
nodo m.

5.3.3. Retardos de servicio e indicadores KPI
Como se ha mencionado anteriormente, la función objetivo que se plan-

tea está relacionada con el retardo del servicio, concretamente, con la com-
binación de tiempos de ejecución de VNF y latencias de red requerida para
completar las cadenas de servicio. El objetivo es minimizar esas latencias
de servicio cumpliendo, al mismo tiempo, tanto los KPI exigidos como las
restricciones del apartado anterior. Para ello, se plantea el parámetro Dk,
que se define como el retardo medio de una petición de clase k en completar
su cadena de servicio. Dentro de Dk, se distinguen dos partes:

• Los retardos asociados a las VNF, es decir, el tiempo que una petición
requiere para atravesar cada cola q que representa una VNF de su
cadena de servicio. Dado que el modelo está constituido por colas
M/M/1 [149], el retardo de una petición de clase k en la cola qi será:

Rki =
1

µi − λi
, ∀qi ∈ Q. (5.7)

La expresión de Rki no depende de la clase k, ya que se ha supuesto
que el tipo de servicio es el mismo para todas las clases.

• Las latencias de red en las conexiones entre diferentes nodos.

Por tanto, se puede expresar Dk como:

Dk = T kvnfs + T kred, (5.8)

donde T kvnfs será función de Rki y T kred dependerá de las latencias de red
δl,m entre cada par de nodos.

A continuación, se calcula el retardo medio asociado a cada cadena de
servicio. Se considera que el número de nodos de acceso de la red es M .

5.3.3.1. Clase de tráfico k=1

En el caso de la clase k=1, hay que tener en cuenta que este tipo de
tráfico pasa por el sistema IMS del operador, pues es necesario intercambiar
señalización con el SIP Core. El retardo medio D1 se calcula de la siguiente
manera:

D1 = T 1
vnfs + T 1

red, (5.9)

La expresión de T 1
vnfs tiene en cuenta que, en esta cadena de servicio,

se pasa dos veces por el sistema IMS del operador, porque se realizan dos
consultas SIP. Obviamente, también se considera el procesamiento de las
VNF de los nodos de acceso y de la VNF-1MCX, que puede ubicarse en el
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servidor MCX pero también en cualquiera de los nodos de acceso.

T 1
vnfs =

M∑
l=1

M∑
m=1

pl,mRSl+R
IMS
1 +RMCX

1 +RIMS
1 +

M∑
m=1

M∑
l=1

pl,mRDm, (5.10)

siendo pl,m =
γ1
Nl,m

γ1
T

con γ1
T =

M∑
l=1

M∑
m=1

γ1
Nl,m.

La expresión de T 1
red queda en función de los tiempos de latencia δl,m

y de las variables de decisión An,i:

T 1
red =

M∑
l=1

∑
y∈N

plA(Ny,1ims)δl,y +
∑
x,y∈N

A(Nx,1ims)A(Ny,1mcx)δx,y+

+
∑
x,y∈N

A(Nx,1mcx)A(Ny,1ims)δx,y +

M∑
m=1

∑
x∈N

pmA(Nx,1mcx)δx,m,

(5.11)

siendo pl =

M∑
m=1

γ1
Nl,m

γ1
T

y pm =

M∑
l=1

γ1
Nl,m

γ1
T

.

5.3.3.2. Clases de tráfico k=2,3,4,5

La forma de las cadenas de servicio para las clases k = 2, 3, 4, 5 (en el
caso de que solo haya una instancia por cada VNF) son iguales, por lo que
las expresiones de sus retardos medios de servicio pueden agruparse en las
siguientes expresiones:

Dk = T kvnfs + T kred, k = 2, 3, 4, 5. (5.12)

La expresión de T kvnfs con k=2,3,4,5 queda de la siguiente manera:

T kvnfs =

M∑
l=1

M∑
m=1

pl,mRSl +Rk +

M∑
m=1

M∑
l=1

pl,mRDm, (5.13)

siendo pl,m =
γkNl,m
γkT

con γkT =
M∑
l=1

M∑
m=1

γkNl,m.

La expresión de T kred con k=2,3,4,5 queda así:

T kred =

M∑
l=1

∑
y∈N

plA(Ny,k)δl,y +

M∑
m=1

∑
x∈N

pmA(Nx,k)δx,m, (5.14)

siendo pl =

M∑
m=1

γkNl,m

γkT
y pm =

M∑
l=1

γkNl,m

γkT
.
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5.3.4. Función objetivo
Como se ha mencionado anteriormente, la función objetivo que se plan-

tea está relacionada con el retardo del servicio, concretamente, con la com-
binación de tiempos de ejecución de VNF y latencias de red requerida para
completar las cadenas de servicio. El objetivo es minimizar esos tiempos
de servicio cumpliendo, al mismo tiempo, tanto los KPI exigidos como las
restricciones del apartado anterior.

arg min
A

(
máx
k∈K

Dk

DKPI
k

)
(5.15)

5.3.5. Método de resolución
Para resolver el problema de optimización, se sigue el método emplea-

do en [112], adaptándolo a las particularidades del entorno de servicios
Mission-Critical Services (MCX). Por ello, se procede con los siguientes
pasos:

1) Plantear una versión convexa del problema.

2) Resolver el problema convexo con un solver.

3) Utilizar la heurística denominada MaxZ para estimar que la cola
identificada como q∗ se debe desplegar en el nodo identificado como
n∗.

4) Repetir los pasos 1-3 hasta que se determine el despliegue de todas
las VNF.

Para llevar a cabo el primer paso, el planteamiento del problema con-
vexo, se sustituyen las variables binarias An,q por variables continuas
Ãn,q ∈ [0, 1]. También es necesario sustituir los productos de las variables
Ã por una nueva variable Φ(l,q,m,r) que cumple las siguientes condiciones:

Φ(l,q,m,r) ≤ Ãl,q, ∀l,m ∈ N , ∀q, r ∈ Q; (5.16)

Φ(l,q,m,r) ≤ Ãm,r, ∀l,m ∈ N , ∀q, r ∈ Q; (5.17)

Φ(l,q,m,r) ≥ Ãl,q + Ãm,r − 1, ∀l,m ∈ N , ∀q, r ∈ Q; (5.18)

En el segundo paso, se utiliza un solver que recibe las siguientes expre-
siones:

⇒ Función objetivo 5.15 (introduciendo en ella las ecuaciones 5.8 - 5.14)

⇒ Sujeto a restricciones:

∗ Ecuación
∑
Ãn,q = 1

∗ Ecuaciones 5.3 - 5.6
∗ Ecuaciones 5.16 - 5.18
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Después de aplicar el segundo paso, el solver da como resultado unos
valores para las variables continuas Ãn,q.

A continuación, el tercer paso, consta de dos partes:

• Determinar el denominado Z-score con la siguiente expresión:

Zn,q = Ãn,q + 1An,qµq≥Tn,q . (5.19)

donde 1 es la función indicador.

• Realizar la asignación entre el nodo n∗ y la VNF q∗ con el siguiente
criterio:

n∗, q∗ ← arg max
n∈N ,q∈Q

Zn,q. (5.20)

5.4. Casos de estudio

Para demostrar la utilidad del modelo propuesto, en este apartado se
presentan algunos ejemplos donde se resuelve numéricamente el modelo y
se interpretan los resultados obtenidos. Se plantean casos donde se verá
cómo afecta la localización de usuarios y la capacidad computacional dis-
ponible en los nodos. La Figura 5.6 muestra la arquitectura simplificada
que se utilizará para los ejemplos. Como se puede apreciar, solamente tiene
un nodo IMS, un servidor MCX y dos nodos de acceso N1 y N2.

Figura 5.6: Arquitectura simplificada de servicios de Misión Crítica.

En todos los casos, el modelo dispondrá de los siguientes datos de
entrada:

• Tiempo medio de ejecución de VNF (t̄vnf ). Estos tiempos pueden ser
extraídos del trabajo de tesis [99] donde se hace un análisis de trazas
de los diversos protocolos utilizados en MCPTT. Con este dato, se
establece el valor de cada µi del modelo.

• Latencia de red δl,m entre cada par de nodos.

• Localización de cada usuario, es decir, el nodo por el que accede cada
usuario a la red.
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• Tráfico generado por cada usuario, destino de cada tipo de tráfico
y configuración de grupos para llamadas grupales. Con todos estos
datos, el modelo conoce el tráfico agregado que atraviesa la red y,
aplicando la topología de las cadenas de servicio, cómo se distribuye
por los diferentes enlaces y VNF. Por tanto, ya se tiene el valor del
parámetro λi de cada VNF.

• Conocidos µi y λi, se define el parámetro ρi de cada VNF como
ρi = λi/µi. Da una idea del grado de saturación de cada VNF desde
el punto de vista computacional.

Por motivos de simplicidad, solamente habrá tres tipos de tráfico: se-
ñalización, floor control y PTT. Por tanto, las VNF a desplegar en la red
serán VNF-1, VNF-2 y VNF-3. Asimismo, indicar que, en los ejemplos,
a pesar de que el 3GPP tiene definidos varios indicadores de rendimiento
KPI de MCPTT sobre LTE [150] se utilizan valores no reales de indicado-
res KPI. No obstante, esto no afecta a las conclusiones que se derivan de
la evaluación del modelo.

5.4.1. Caso 1
En el primero de los casos que se plantea, las latencias de red entre

nodos son: δMCX,IMS=1 ms; δN1,MCX=2 ms; δN1,IMS=2 ms; δN2,MCX=2 ms;
δN2,IMS=2 ms; δN1,N2=6 ms. Además, se supone que se tiene una carga de
tráfico moderada, siendo ρi = 0, 1 y t̄vnf = 0, 5 ms en todas las VNF. Se
va a distinguir un caso 1A y un caso 1B.

Caso 1A: Los usuarios se distribuyen por igual entre los dos nodos de
acceso: 50% de usuarios conectados al nodo N1 y 50% a N2. Las probabi-
lidades de transmisión de flujos entre los usuarios conectados a los nodos
N1 y N2 son: p11 = p12 = p21 = p22 = 0, 25.

La Figura 5.7 muestra el resultado que da el solver sobre las variables Ã
en cada una de las tres iteraciones que son necesarias para ubicar las VNF-
1 (representada por qMCX

1 ), VNF-2 (q2) y VNF-3 (q3). En este caso simple,
viendo el máximo valor que sale en la matriz Ã, es posible determinar la
asignación de cada iteración. Así, en este caso 1A, en la primera iteración,
se asigna la cola qMCX

1 al servidor MCX, en la segunda iteración se asigna
la cola q2 al servidor MCX y, en la tercera iteración, q3 al servidor MCX.

Por tanto, el despliegue resultante de las iteraciones queda así:

qMCX
1 → MCX; q2 → MCX; q3 → MCX.

Y los siguientes retardos medios para cada clase de tráfico:
D1 = 8, 7778 ms.
D2 = 5, 6667 ms.
D3 = 5, 6667 ms.
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Figura 5.7: Resultados intermedios de las iteraciones para el caso 1A.

Caso 1B: Los usuarios no se distribuyen por igual entre los dos nodos de
acceso: 70% de usuarios conectados al nodo N1 y 30% a N2. Las probabili-
dades de transmisión de flujos son: p11 = 0, 5; p12 = p21 = 0, 2; p22 = 0, 1.
El resto de datos son iguales que los del caso 1A.

El desarrollo de las iteraciones que se puede ver en la Figura 5.8 dice
que, en la primera iteración, se asigna la cola qMCX

1 al servidor MCX, en la
segunda iteración, se asigna la cola q2 al nodo N1, y en la tercera iteración,
q3 al nodo N1

Por tanto, el despliegue resultante de las iteraciones queda así:

qMCX
1 → MCX; q2 → N1; q3 → N1.

Y los siguientes retardos medios para cada clase de tráfico
D1 = 8, 7778 ms.
D2 = 5, 2667 ms.
D3 = 5, 2667 ms.

El caso 1 muestra que, dependiendo de dónde estén conectados los
usuarios, el despliegue óptimo de funciones VNF es distinto. Así, mientras
que en el caso 1A, la centralización de todos los servicios es la opción más
apropiada, en el caso 1B la solución consiste en distribuir, por un lado, la
VNF-1 en el servidor central y, por otro lado, las VNF-2 y VNF-3 en el
nodo N1.
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Figura 5.8: Resultados intermedios de las iteraciones para el caso 1B.

5.4.2. Caso 2
En el caso 2 se mantienen todos los datos del caso 1, salvo la latencia

entre los nodos N1 y N2 que disminuye y pasa a ser δN1,N2=3 ms.

Caso 2A: Los usuarios se distribuyen por igual entre los dos nodos de
acceso: 50% de usuarios conectados al nodo N1 y 50% a N2. Las probabi-
lidades de transmisión de flujos son: p11 = p12 = p21 = p22 = 0, 25.

El desarrollo de las iteraciones de la Figura 5.9 muestra que, en la
primera iteración, se asigna la cola qMCX

1 al servidor MCX, en la segunda
iteración, se asigna la cola q2 al nodo N1, y en la tercera iteración, q3

al nodo N1. Cabe mencionar que en este caso, debido a la simetría total
existente, se pueden hacer las asignaciones indistintamente a N1 y a N2.

El despliegue resultante de las iteraciones queda así:

qMCX
1 → MCX; q2 → N1; q3 → N1.

Y los siguientes retardos medios para cada clase de tráfico
D1 = 8, 7778 ms.
D2 = 4, 6667 ms.
D3 = 4, 6667 ms.
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Figura 5.9: Resultados intermedios de las iteraciones para el caso 2A.

Caso 2B: Los usuarios no se distribuyen por igual entre los dos nodos
de acceso: 70% de usuarios conectados al nodo N1 y 30% a N2. Las pro-
babilidades de transmisión de flujos son: p11 = 0, 5; p12 = p21 = 0, 2;
p22 = 0, 1.

El despliegue resultante de las iteraciones que se pueden ver en la Fi-
gura 5.10 queda así:

qMCX
1 → MCX; q2 → N1; q3 → N1.

Y los siguientes retardos medios para cada clase de tráfico
D1 = 8, 7778 ms.
D2 = 3, 4667 ms.
D3 = 3, 4667 ms.

En el caso 2, se observa que, para la VNF-1, siempre resulta mejor
mantenerla en el servidor central. Además, tener una latencia baja entre
los nodos N1 y N2 favorece el uso de la conexión “directa” entre ellos. Esto
conlleva que el despliegue óptimo consista en acercar las VNF-2 y VNF-3
a los nodos donde más usuarios hay.

5.4.3. Caso 3
Aquí se plantea el caso en el que una VNF puede tener varias instancias.

Las condiciones de partida son las mismas que las del caso 2A y se supone
que hay un incremento del flujo de voz MCPTT (tráfico de clase 3). Los
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Figura 5.10: Resultados intermedios de las iteraciones para el caso 2B.

tráficos de las clases 1 y 2 siguen igual, por lo que el despliegue de VNF-1 y
VNF-2 se mantiene como en el caso 2A. Por ello, aquí solamente se analiza
la ubicación de la VNF-3.

El incremento del flujo MCPTT hace que aumente el parámetro λi
de las colas que atraviesan ese tráfico de clase 3. Se observa a través del
parámetro ρi, cómo afecta su variación en la latencia del servicio. Otra
suposición que se hace es que, en este Caso 3, el servidor MCX dispone
de más recursos computacionales que los nodos de acceso. Por ello, en el
servidor se pueden desplegar dos instancias de la misma VNF, mientras que
en los nodos de acceso no admiten más que una instancia por VNF. Con
todos estos supuestos, se analiza cuál es la mejor ubicación para la VNF-3
a medida que aumenta el parámetro ρi. El hecho de que el servidor MCX
puede tener dos instancias de la misma VNF hace que aumente su µi y por
tanto disminuya su ρi. Supóngase que ρMCX

3 = ρN1
3 /2 y que ρN1

3 = ρN2
3 .

El despliegue resultante de las iteraciones que se muestran en la Figu-
ra 5.11 queda así:

Con ρN1
3 = 0, 2: qMCX

1 → MCX; q2 → MCX; q3 → N1.

Con ρN1
3 = 0, 5: qMCX

1 → MCX; q2 → MCX; q3 → N1.

Con ρN1
3 = 0, 8: qMCX

1 → MCX; q2 → MCX; q3 → MCX.

Y los siguientes retardos medios para la clase de tráfico 3:
Con ρ3 = 0, 2→ D3 = 4, 8750 ms.
Con ρ3 = 0, 5→ D3 = 6, 0000 ms.
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Figura 5.11: Resultados intermedios de las iteraciones para el caso 3.

Con ρ3 = 0, 8→ D3 = 9, 8333 ms.

En el Caso 3 se observa que, con intensidades bajas de tráfico MCPTT,
es mejor desplegar una sola VNF en el nodo N1, acercando el servicio a
los usuarios conectados a dicho nodo. No compensa utilizar la mayor ca-
pacidad computacional del servidor central. En cambio, con intensidad de
tráfico alta, los tiempos de respuesta de las VNF se ven afectados y, enton-
ces, sí resulta ventajoso utilizar la capacidad computacional del servidor
central para desplegar en él varias instancias de la misma VNF.

5.5. Conclusiones

En este capítulo se ha presentado un modelo basado en teoría de colas
aplicado a un servicio virtualizado de Misión Crítica sobre red B5G. Esto
satisface la idea de transferir conocimiento adquirido en el modelado de
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sondas de análisis de tráfico en esta otra línea de investigación aplicada
sobre servicios MCX-PTT.

Tras haber identificado los componentes (clases de tráfico, funciones
VNF, cadenas de servicio) que es preciso incluir en el modelo, se ha pro-
puesto un modelo de red abierta de colas M/M/1. Se ha desarrollado la
formulación de la red de colas, para obtener la expresión del parámetro de
rendimiento clave que, en este caso, es la latencia de cada tipo de tráfico
identificado. A continuación se ha planteado un problema de optimización
con una función objetivo que minimiza las latencias y una serie de restric-
ciones relacionadas con la capacidad computacional y el coste energético
que el despliegue de funciones VNF tiene en los nodos. Se ha resuelto el
problema de optimización aplicando un método iterativo en el que se usa
un solver y la heurística denominada MaxZ. De esta forma, se llega al
resultado final que determina cómo deben desplegarse las VNF en los no-
dos y servidores. Para finalizar, se han presentado unos ejemplos teóricos
donde se muestra la utilidad del modelo. En ellos, se aprecia que separar
las funcionalidades del sistema MCPTT en funciones VNF y desplegarlas
por diferentes partes de la red puede mejorar la calidad del servicio.

Esta propuesta de modelo no es más que un primer paso en el diseño
de una nueva implementación de los servicios de Misión Crítica, donde
podría separarse las funcionalidades del plano de usuario por un lado y
las del plano de control por otro. Sin embargo, para ello, es necesario una
estandarización que defina todos los protocolos requeridos para proveer
el servicio basándose en un despliegue inteligente de funciones VNF. Una
vez hecho eso, la siguiente tarea será desarrollar las VNF que cumplen ese
estándar y proporcionan el servicio.
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Capítulo 6

Conclusiones y líneas
futuras

En este capítulo se presentan las conclusiones más importantes de esta
Tesis Doctoral, a la vez que se destacan las aportaciones más interesantes
y se proponen líneas futuras de trabajo.

El apartado 6.1 resume el trabajo desarrollado a lo largo de todo el
proceso de investigación. A continuación, en el apartado 6.2, se describen
las aportaciones más importantes que se extraen de la labor realizada en
la tesis. Posteriormente, el apartado 6.3 expone las posibles vías de inves-
tigación que se plantean como continuación de esta tesis. Para terminar,
el apartado 6.4 contiene las conclusiones finales y, en el apartado 6.5, se
presentan las contribuciones realizadas para la divulgación de los resul-
tados de esta investigación, tanto en publicaciones como en artículos de
congresos nacionales e internacionales.

6.1. Resumen del trabajo realizado

Esta tesis presenta tres modelos basados en teoría de colas que, to-
mando como referencia los consumos computacionales de los elementos
software que representan, miden el rendimiento del sistema bajo estudio.

En el primer modelo, el sistema bajo estudio es una sonda de análisis de
tráfico de red y el parámetro de rendimiento más significativo es el through-
put de análisis (el caudal de tráfico del sistema completo). En el segundo
modelo, se estudia el subsistema de red de la sonda de análisis anterior y los
parámetros de rendimiento sobre los que se incide son varios: throughput
de captura, probabilidad de pérdida de paquetes, factor de utilización de
CPU, frecuencia de softirqs, etc. Aprovechando el conocimiento adquirido
en el desarrollo de los dos modelos anteriores, se plantea un tercer modelo,
también basado en teoría de colas, sobre un campo de aplicación diferente:
la provisión de servicios sobre una red B5G. Esta se caracteriza por estar
basada en funciones virtualizadas de red denominadas VNFs que pueden
estar distribuidas en diferentes nodos de la red. Tomando como base el
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consumo computacional de estas entidades software, se plantea un modelo
de colas para el servicio de Misión Crítica en redes 5G. Este tercer modelo
tiene como parámetro de rendimiento clave la latencia de los servicios de
Misión Crítica para voz y para vídeo. El modelo determina cómo debe ser
el despliegue de funciones VNFs minimizando la latencia de los servicios
MCX. En los tres casos, el objetivo es modelar el sistema bajo estudio
siguiendo una metodología correcta. Eso supone: 1) identificar los aspec-
tos clave del sistema a modelar; 2) proponer un modelo que represente el
sistema de tal forma que asuma simplificaciones, para que su resolución
sea breve, pero que a la vez recoja todos los aspectos clave identificados
previamente; 3) resolver el modelo; y 4) evaluar y validar el modelo.

A continuación, se muestra con mayor detalle el trabajo desarrollado
en cada una de las tres propuestas de modelado.

6.1.1. Propuesta de modelo de optimización de
throughput basado en MDP

El primer modelo resuelve un problema identificado en una sonda de
análisis de tráfico prototipo desarrollada por el grupo NQaS. A partir de
unas medidas experimentales tomadas sobre el prototipo, se detectó que
el caudal de tráfico total analizado (o throughput de análisis) de la sonda
era menor del que se esperaba para la tasa de tráfico de datos inyectada
en la red. Se estaba produciendo un bloqueo en la captura de los datos que
indicaban una pérdida de rendimiento. Este efecto era de interés para su
estudio. Para ello se ha propuesto un modelo matemático basado en teoría
de colas.

En el sistema bajo estudio se distinguen dos tareas o etapas en serie, una
primera de captura y una segunda de análisis. Dado que el caso observado
es de recurso limitado, solamente se dispone de un procesador que debe
ejecutar las dos tareas. Para representar el sistema, se propone un modelo
que consiste en una cola tándem, de dos etapas, con un único servidor
activo. Esto quiere decir que se tiene un único procesador que atiende a
las dos tareas, moviéndose de una a otra. En cada instante solamente una
de las dos etapas está atendida, es la etapa activa. Por otro lado, tanto la
cola que representa a la etapa de captura como la cola asociada a la etapa
de análisis son de tamaño finito.

En este punto, se plantea que haya un planificador del sistema que
tome la decisión sobre cuál de las dos etapas debe estar activa en cada
momento. Su objetivo es que el throughput del sistema sea lo más alto
posible. Para ello, el primer paso es pasar de un modelo inicial en tiempo
continuo a un modelo equivalente de tiempo discreto. Eso se consigue uti-
lizando técnicas de uniformización. A continuación, se plantea un proceso
MDP tridimensional de tiempo discreto. Las variables del proceso son el
número de paquetes en la cola de captura, el número de paquetes en la
cola de análisis y el estado del procesador; es decir, cuál de las dos colas
está siendo atendida en ese momento. En este proceso MDP, al comienzo
de cada intervalo en el que se divide el tiempo, se debe tomar una decisión
sobre la acción a tomar por el planificador. Las acciones posibles son dos:
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(a) activar la etapa de captura o (b) activar la de análisis. Esa decisión se
toma a través de una función objetivo que hay que maximizar. Esta será
una función de recompensa que premia por cada paquete analizado que
sale del sistema y penaliza por cada cambio de contexto que se produce.
Se entiende por cambio de contexto al cambio de estado del procesador;
esto es, que estando la etapa de captura activa se pase a la de análisis o
viceversa. La política óptima que el proceso MDP da como resultado es
obtenida aplicando un método numérico; concretamente, el algoritmo de
iteración por valor. Esta política óptima se analiza para un amplio rango
de escenarios y, por simulación, se calcula el throughput de análisis que
se alcanza con ella (Figura 3.8). Se observa que el throughput de la polí-
tica óptima mejora de forma considerable el que se tenía en la situación
inicial (Figura 3.2 con las medidas experimentales que motivaron el inicio
del estudio de este modelo).

Como siguiente paso, se ha considerado la implementación de la política
óptima, o una próxima a ella, en la sonda real. Se han valorado diferentes
alternativas y se ha concluido que una política basada en un valor umbral
es la más apropiada.

Para completar la propuesta, se ha representado el modelo mediante
una red de Petri estocástica generalizada. Esta proporciona una repre-
sentación gráfica que facilita reproducir la dinámica del sistema. Además,
utilizando un software de simulación especializado en redes de Petri, se ha
evaluado el throughput del sistema para diferentes casos y se ha hallado su
máximo. Los resultados obtenidos han sido coherentes con los del modelo
basado en MDP.

6.1.2. Propuesta de modelo de cola con vacations
para sistema de captura de paquetes

El segundo modelo analiza en profundidad el sistema de captura de
paquetes de Linux (sistema operativo muy común en las sondas de análisis
de tráfico basadas en hardware de propósito general). El interés de esto
nace también de las observaciones previas realizadas sobre el prototipo de
sonda del grupo de investigación. Hay que hacer hincapié en que el estudio
de este capítulo se centra en la primera etapa de procesamiento de la sonda
(aquella en la que se capturan paquetes) y deja al margen la segunda etapa
(aquella donde se realiza un análisis o procesado posterior de los paquetes
capturados).

Antes de describir el modelo, se describe el mecanismo de captura de
paquetes de Linux, detallando la trayectoria que sigue un paquete desde
que entra por la tarjeta de red hasta que llega al nivel de usuario. Analizan-
do ese procedimiento se identifican los elementos que contiene el modelo
propuesto: (a) el búfer circular al que llegan los paquetes por transferencia
DMA, (b) la rutina de atención de la interrupción hardware o hardirq, (c)
el procedimiento de planificación y ejecución de la interrupción software
o softirq. También se incorpora al modelo el funcionamiento de la softirq
que tiene establecidos unos límites en cuanto al número de paquetes que
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puede tratar en una softirq (a través del parámetro budget) y en cuanto al
tiempo máximo que puede durar su ejecución.

A continuación, considerando como caso de interés el recurso limitado
con una única tarjeta de red y un procesador, se propone un modelo de
una cola de tamaño finito con un servidor y con vacations. Este modelo
considera, por un lado, el proceso de captura y, por otro. el denomina-
do tiempo de vacation. Se entiende como vacation al tiempo en el que el
sistema no está activo con la tarea principal (en este caso, la captura de
paquetes) y puede ocuparse de otras secundarias. Se define un diagrama
bidimensional de estados del sistema donde se distinguen tres grupos: i)
estados donde hay procesamiento asociado a hardirq; ii) estados con pro-
cesamiento hardirq ; iii) estados con vacation. También se especifican las
transiciones entre estados que tienen en cuenta las condiciones y particu-
laridades del procedimiento. A partir del diagrama genérico mencionado,
se pasa a resolver tres casos particulares a los que se les llama M1, M2 y
M3.

M1 es el caso con distribuciones de tiempo exponenciales y valor in-
finito para el parámetro budget de softirq. Su resolución se plantea con
una cadena de Markov donde no hay límite para el número de paquetes
tratados dentro de una softirq. A partir de la cadena de Markov, se plan-
tean las ecuaciones de balance y se calculan las probabilidades de estado
en régimen estacionario haciendo un desarrollo matricial. A partir de las
probabilidades de estado, se calculan los parámetros de rendimiento como:
throughput de captura, probabilidad de pérdida de paquetes, disponibili-
dad de CPU, frecuencia de softirq y número medio de paquetes tratados
por softirq.

M2 es el caso con distribuciones de tiempo exponenciales y valor finito
de budget. Su resolución también se plantea con una cadena de Markov
donde sí hay límite para el número de paquetes tratados dentro de una
softirq. Se realiza un desarrollo similar al de M1, aunque con más estados,
debido a la aparición del parámetro budget B, por lo que su resolución
resulta más laboriosa. De este modelo también se obtienen métricas como:
throughput de captura, probabilidad de bloqueo, disponibilidad de CPU,
frecuencia de softirq y número medio de paquetes tratados por softirq.

M3 es el caso con distribuciones de tiempo de tipo General y valor finito
para el parámetro budget. Es un modelo M/G/1/N con procesamiento
hardirq, procesamiento softirq con disciplina de servicio limitada por budget
y vacations. Para su resolución se realizan los siguientes pasos: se plantea la
cadena de Markov embebida, se resuelven sus probabilidades de estado con
un desarrollo matricial tras haber utilizado las transformadas de Laplace-
Stieltjes de las distribuciones de tiempo de hardirq, softirq y vacations.
A continuación, para obtener la distribución general de probabilidades
del sistema, se usa la técnica de la variable suplementaria. Trabajando
en el dominio de la transformada de Laplace-Stieltjes y con el desarrollo
algebraico correspondiente, se llega a las expresiones de las probabilidades
de estado del sistema. A partir de estas, al igual que en M1 y M2, ya es
posible calcular los parámetros de rendimiento de interés.
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Finalmente se procede a la evaluación de los modelos y los resultados
teóricos se comparan con los obtenidos en la sonda real.

6.1.3. Propuesta de modelo de red abierta de colas
para el despliegue de funciones VNF de
servicios de Misión Crítica sobre red B5G

El tercer modelo plantea un problema de despliegue de funciones VNF
en un escenario de servicios de Misión Crítica (MC) sobre una red B5G.
En primer lugar, se describe la arquitectura que se pretende modelar y se
identifican los elementos que formarán parte del modelo:

• Servidores, nodos de red, usuarios y grupos de usuarios.

• Tipos de tráfico que se diferenciarán (señalización, floor-control, MC-
PTT, datos y vídeo).

• Conjunto de funciones VNF que se deben desplegar en la arquitec-
tura.

• Cadenas de servicio (esto es, secuencias de funciones VNF a ejecutar)
para cada una de las clases de tráfico.

Para realizar el despliegue de las funciones VNF, se selecciona la laten-
cia de cada una de las clases de tráfico como criterio de optimización. Esto
permite establecer una relación directa con los indicadores KPI que deben
cumplir los servicios de Misión Crítica. Para calcular esa latencia por cada
clase de tráfico, se propone un modelo basado en una red abierta de colas
M/M/1. Se desarrolla la formulación teniendo en cuenta las cadenas de
servicio y se llega a las expresiones de retardo medio de cada clase.

A continuación, se desarrolla el problema de optimización consistente
en minimizar las latencias de servicio (con su posible indicador KPI), sujeto
a una serie de restricciones de carácter computacional, energético y de
estabilidad que deben cumplir los nodos donde se pueden desplegar las
VNFs.

El siguiente paso es la resolución del problema. Para ello, primeramente
se reformula el problema para que sea convexo; luego, se sigue un método
iterativo que utiliza conjuntamente un solver y la heurística denominada
MaxZ, para llegar al resultado final, esto es, la distribución de VNFs sobre
los nodos propuesta como óptima.

Para demostrar la utilidad del modelo, se resuelven numéricamente
varios ejemplos donde se puede apreciar los distintos escenarios que se
pueden dar y los resultados obtenidos.

6.2. Aportaciones

El trabajo de tesis se centra en el modelado matemático orientado al
análisis de rendimiento. En este sentido, se han propuesto tres modelos
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diferentes, aunque todos ellos toman como base los consumos computacio-
nales de funciones software. En cada uno de ellos, se pueden identificar
una serie de aportaciones que se detallan a continuación.

6.2.1. Modelo MDP de optimización de throughput
En primer lugar cabe destacar que, hasta donde el autor de esta tesis

sabe, los estudios previos de modelado sobre sistemas de monitorización de
tráfico no contemplan la relación entre las etapas de captura y análisis tal
y como se ha formulado en este trabajo. Generalmente los trabajos previos
se centran en modelar el proceso de captura entendiendo que esa función es
la que limita la capacidad de una sonda para procesar tráfico. Sin embargo,
en esta tesis, los modelos desarrollados demuestran que hay una inciden-
cia muy importante de la carga de análisis en la propia captura. También
ayudan a planificar cómo debe ser el proceso de captura considerando las
limitaciones de la sonda impuestas por la falta de recursos para atender la
carga de análisis asociada. Por tanto, puede considerarse como aportación
el hecho de tratarse de un modelo analítico novedoso basado en conceptos
clásicos de procesos MDP, que tiene en cuenta las limitaciones de capa-
cidad de procesamiento y de búferes finitos, así como la optimización del
rendimiento del sistema maximizando su throughput de análisis.

A lo dicho anteriormente, se pueden añadir las siguientes aportaciones
puntuales del modelo de optimización de throughput:

• Proceso MDP discreto con política óptima adecuada. Para
resolver el modelo, se utiliza un proceso MDP cuya función de recom-
pensa no estima directamente el throughput de análisis del sistema,
sino que valora positivamente con una unidad cada paquete anali-
zado que sale del sistema y negativamente los cambios de contexto.
Los resultados demuestran lo acertado de la propuesta. Cabe añadir
a esto la fiabilidad de la herramienta de simulación desarrollada para
calcular el throughput que alcanza la política óptima.

• Implementación de política en la sonda real. Es de destacar
que se consigue implementar en la sonda real una política no ópti-
ma, pero con resultados aceptables (incluso próximos a los máximos
teóricos). Por tanto, dada la dificultad técnica para implementar la
política óptima, se puede afirmar que la valoración de alternativas y
su comparativa ha sido satisfactoria.

• Simulación del modelo con red de Petri estocástica. Se pre-
senta un segundo modo para validar el modelo, consistente en repre-
sentar el sistema mediante una red de Petri estocástica generalizada
y evaluarlo mediante simulación con un software especializado en
redes de Petri.

Por último, añadir que se presume viable aplicar, en otros entornos
como pueden ser las redes 5G y B5G, la idea de emplear una red abierta
de colas sobre la que se tiene un proceso MDP que busca una estrategia
óptima para tomar decisiones adecuadas.
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6.2.2. Modelo de cola con vacations para sistema de
captura de Linux

También es novedoso el modelo de cola finita con procesamiento de
hardirq, softirq y vacations, por el campo de aplicación que tiene en esta
tesis. Asimismo, se pueden mencionar las siguientes aportaciones puntuales
del modelo de optimización de throughput:

• Análisis exhaustivo del mecanismo de captura de paquetes
de Linux. Se ha descrito de una manera detallada el proceso que
sigue un paquete capturado por el subsistema de red de Linux y
se han identificado las diferentes etapas, acciones y funciones que
intervienen en el mismo.

• Representación del procedimiento con hardirqs, softirqs y
vacations. Se quiere destacar la representación que se ha hecho del
procedimiento de captura de paquetes, incluyendo los procesamientos
hardirq, softirq y el concepto de vacation, su diagrama general de
estados y transiciones. Su resolución permite valorar el impacto de
los periodos de vacation en el rendimiento del sistema de captura.

• Desarrollo matemático de los modelos. Se han resuelto tres ca-
sos del modelo general realizando diferentes desarrollos y utilizando
diferentes técnicas (cadena de Markov, cadena de Markov embebida,
transformada de Laplace-Stieltjes, técnica de la variable suplementa-
ria). El modelo M3 se ha resuelto tomando como referencia el trabajo
de Lee [151]. El aspecto diferencial de este trabajo es el procesamien-
to hardirq. Se ha comprobado que, si los tiempos de procesamiento
de hardirq son despreciables, las probabilidades de estado del modelo
M3 coinciden con las del artículo de Lee.

6.2.3. Modelo de red abierta de colas para servicios
de Misión Crítica

En los últimos años ha habido muchas propuestas sobre métodos para
ubicar funciones VNF (VNF placement) [152] [153]. Para el modelo de red
abierta de colas presentado en el Capítulo 5 de esta tesis, se han tomado
dos como referencia: [112] y [113]. La primera por tratar el tema mediante
teoría de colas; la segunda por su entorno de aplicación. Además, también
se ha valorado la propuesta tecnológica sobre servicios de Misión Crítica
hecha en [116]. Las aportaciones del modelo propuesto sobre la arquitec-
tura de servicios de Misión Crítica son las siguientes:

• Función objetivo orientada al cumplimiento de los indica-
dores KPI de servicios de Misión Crítica. Al igual que en este
trabajo, en [113], el escenario de aplicación son servicios de Misión
Crítica (concretamente MCPTT) y se plantea un problema de opti-
mización cuya función objetivo tiene como parámetro clave el con-
sumo energético que se produce en los nodos donde se despliegan las
VNFs. Las capacidades computacionales sí son consideradas dentro
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de las restricciones impuestas y los retardos involucrados con el pro-
cesamiento de las funciones son de carácter constante. Sin embargo,
en el modelado de esta tesis, la función objetivo busca minimizar los
retardos de servicio, parámetro que tiene relación directa con los in-
dicadores KPI a cumplir por los servicios de Misión Crítica. Además,
al formular el modelo mediante teoría de colas, los tiempos de proce-
sado de las VNFs no se consideran constantes, sino que son variables
aleatorias más estocásticas y se ven afectados por la mayor o menor
cantidad de tráfico que reciba cada VNF.

• Clases de tráfico. El modelo propuesto contempla el caso de múl-
tiples tipos de tráfico. Además del tráfico MCPTT ya contemplado
en [116], se incorporan todos los tipos de tráfico identificados en
la arquitectura de Misión Crítica extendida (MCX): señalización,
floor control, audio, datos y vídeo.

• Estimación de tiempos de procesado de VNFs. Tras plantear
el modelo con vacations del Capítulo 4 se extrae la conclusión de que
es importante considerar los tiempos de vacation que pueden tener
los procesadores; esto es, tiempos en los que el procesador dispone
de capacidad computacional pero no puede emplearla en una tarea
determinada ya que debe atender a otra o debe esperar a que ocurra
algún evento para seguir con el procedimiento establecido. Por ello,
a la hora de estimar el tiempo de procesado de una función VNF, se
deben tener en cuenta esos tiempos de "silencio"que también deben
ser contabilizados. Es por ese motivo que, en el modelo de este traba-
jo, se diferencia el tiempo de procesado de VNF (tvnf) y el tiempo de
ocupación de CPU (tcpu) asociado a esa CPU, siendo tcpu<tvnf . Esto
no se contempla en ninguno de los artículos tomados como referencia.

• Resultados relacionados con la localización de usuarios. Una
de las interpretaciones más interesantes de los resultados del modelo
es ver cómo afecta el conocimiento de la localización de usuarios (es
decir, saber a qué nodo de acceso están conectados los usuarios). Esta
conclusión, que ya se adelantaba en el estudio realizado en [100] con
técnicas de simulación, es confirmada por el modelo teórico.

6.3. Líneas futuras

Este trabajo de tesis propone varios modelos matemáticos que ayudan
a predecir el rendimiento de sondas de análisis de tráfico conectadas a redes
Gigabit y multi-Gigabit Ethernet. Sin embargo, la evolución de las redes y
las tecnologías, la llegada de la red 5G, la provisión de servicios en la nube
o el Internet de las cosas (Internet of Things), han traído consigo cambios
muy significativos en las metodologías requeridas para una gestión de red
adecuada. En la era actual, con millones de dispositivos conectándose a la
nube a través de Internet, se hacen necesarias metodologías que permitan
evaluar las prestaciones de los servicios de forma automática, dinámica
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e inteligente para la mejora continua en la provisión de los mismos. Es-
tas metodologías deben contemplar la asignación dinámica inteligente de
recursos, la automatización inmediata de las funciones de red, las adap-
taciones a las condiciones de mercado y otros muchos requerimientos que
resultan imprescindibles en el marco actual de las redes y servicios de tele-
comunicación. Las plataformas para la virtualización, como SDN (Software
Defined Networks) o NFV (Network Functions Virtualization), cada vez
más extendidas, juegan también un papel muy importante en la definición
de estas metodologías, dado que permiten el diseño inteligente, la confi-
guración y parametrización dinámica y el despliegue de recursos de forma
automatizada y adaptativa, de acuerdo a los requerimientos de los usua-
rios o las necesidades del negocio del proveedor. En este nuevo escenario,
la monitorización y el análisis de tráfico de red seguirán siendo operaciones
críticas y las sondas de análisis continuarán existiendo, pero estas últimas
deberán adaptarse a los cambios tecnológicos. De hecho, como ya se sacó
a la luz en el capítulo del estado del arte, ya existen propuestas de son-
das virtuales de tráfico de red (virtual network probes) para entornos 5G.
El modelado matemático de estos nuevos sistemas puede ser válido para
predecir su rendimiento y facilitar mejoras de diseño. Por tanto, en este
sentido, se abren nuevas líneas, tanto para adaptar los modelos propues-
tos a los nuevos escenarios de red, como para plantear novedosas ideas de
modelado basándose en el conocimiento adquirido durante el desarrollo de
este trabajo.

A continuación, se presentan algunas de estas líneas de investigación
que se consideran interesantes para dar continuidad al trabajo de modelado
que se ha realizado en esta tesis.

Captura y procesado de datos para servicios virtualizados sobre
redes B5G y 6G. Dentro del plan de trabajo del grupo NQaS está el
desarrollo de nuevas sondas de análisis de tráfico para las redes de futu-
ro B5G y 6G. Para ello, se pretende utilizar arquitecturas de computación
muy flexibles sobre las que se desplieguen las funciones VNF que proporcio-
nan el servicio virtualizado de análisis de tráfico. El modelado matemático
será un complemento más en el diseño de estas sondas integradas dentro
de la filosofía de las nueva redes del futuro. Por ello, se pretende avanzar
en la creación de modelos matemáticos que permitan estudiar de forma
teórica los rendimientos de estas arquitecturas considerando los avances
en virtualización de servicios, despliegue de los mismos e inteligencia arti-
ficial.

Por tanto, será un trabajo donde se combine el estudio teórico con
tareas prácticas de laboratorio. La interacción entre ambos es importan-
te. Los modelos teóricos pueden ser alimentados por datos experimentales
tomados sobre los prototipos de laboratorio. Los nuevos desarrollos de soft-
ware pueden ser ajustados en función de resultados obtenidos previamente
de los modelos. Los resultados deberán ser validados, tanto los teóricos
como los de laboratorio. Para ello, se utilizarán plataformas de simulación
y emulación que están disponibles en NQaS. También se quiere avanzar
en el desarrollo de modelos de simulación de redes B5G que puedan servir
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de base para obtener resultados contrastables. Para ello se quiere aportar
valor en la simulación de estos elementos sobre el simulador OMNET++
y otras plataformas de simulación y emulación.

Despliegue de servicios en redes B5G y 6G en función de las ne-
cesidades computacionales. En esta línea futura, se espera aportar
modelado analítico para estudiar cómo se pueden atender flujos de datos
en una arquitectura más distribuida de servicios virtualizados consideran-
do que en las nuevas redes hay capacidad de orquestar y decidir dónde
alojar los servicios. Las entidades NVF que permiten virtualizar servicios,
incluso hardware, y que pueden ser gestionables y orquestadas conjunta-
mente separando sus funciones en VNFs especializadas en procesamientos
específicos, deben ser gestionadas de forma inteligente. La línea de inves-
tigación del grupo NQaS sobre despliegue y orquestación inteligente de
servicios en entornos 5G, B5G y 6G ya tiene dos campos de aplicación de-
finidos: por un lado, dentro de la seguridad pública, los servicios de misión
crítica, para los que en el Capítulo 5 de esta tesis ya se ha propuesto un
primer modelo basado en una red de colas; por otro lado, la fabricación
avanzada. Esta última actividad se enfoca hacia el despliegue de servicios
sobre redes privadas 5G orientados a la digitalización de los procesos y la
convergencia IT/OT (tecnología de la información/tecnología operativa)
para la mejora de los ciclos productivos. Se basa en el diseño específico
del modelo de datos para la monitorización de información a distintos ni-
veles (IoT, ERP, monitorización de red) para una gestión automatizada
que habilite el mantenimiento preventivo, la fabricación con cero defectos
y un control de la gobernanza de los datos en la cadena de suministro ex-
tendida. Los modelos matemáticos que se propongan deberán recoger las
características específicas de cada uno de esos campos de aplicación

Análisis integral de la calidad de servicio (QoX). El grupo NQaS
cuenta con otra línea de investigación denominada “Análisis integral de la
calidad de servicio (QoX)” que está relacionada con la calidad de servicio.
Sus investigaciones iniciales estaban centradas sobre todo en las métricas y
la vertiente más objetiva de la calidad de servicio. Ahora, ha evolucionado
hacia un modelo más global para la gestión integral de la QoS (QoX), de-
nominado QoXfera [154], siendo X la experiencia del usuario con el servicio
(QoE, Quality of user Experience) o su satisfacción con el mismo, la calidad
de negocio de los proveedores y operadores (QoBiz, Quality of Business),
la confianza de los datos capturados (QoD, Quality of Data), el alcance y
trascendencia de la información capturada y procesada para poder tomar
decisiones (QoI, Quality of Information) y otras muchas vertientes de la
calidad que tienen influencia actualmente en la prestación de los servicios.
En este contexto, es necesario disponer de un soporte de técnicas eficientes
para la captura y procesado de datos. Su análisis y modelado matemático
podría ser una línea de continuidad de esta tesis.
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6.4. Conclusiones finales

Como conclusiones finales de este trabajo de tesis, puede afirmarse que
la construcción de modelos matemáticos que permiten estudiar el rendi-
miento teórico de sistemas de captura y análisis de tráfico de redes resulta
de interés en el proceso de diseño de ese tipo de dispositivos. La posibilidad
de predecir comportamientos y aspectos cuantitativos de rendimiento es
lo que hace atractivo al modelado. En el caso de las sondas de tráfico de
red, con los modelos propuestos, se puede estimar la efectividad del sis-
tema bajo diferentes condiciones de tráfico de red (intensidad del flujo de
datos que entra a la sonda desde la red) y de carga de análisis (intensidad
del procesamiento que requiere el flujo de datos en el sistema de análi-
sis). Si los operadores que hacen seguimiento de un sistema de análisis de
tráfico o los responsables de su diseño detectan alguna clave que impacta
negativamente sobre el rendimiento, su análisis y modelado puede dar una
respuesta rápida y válida para, después, realizar el ajuste que subsane la
pérdida de rendimiento.

Además, la base del modelado utilizado para las sondas también es
“exportable” a otro tipo de entornos, tal y como se ha visto al aplicar un
modelo de colas sobre un servicio virtualizado de Misión Crítica sobre red
5G. La característica común que ha hecho esto posible, ha sido el análi-
sis de los consumos computacionales de las funciones software que forman
parte de la provisión del servicio extremo a extremo. A partir de ahí, se
han construido modelos diferentes (cola tándem con servidor activo único,
cola con vacations, red abierta de colas), cada uno adaptado al problema
o sistema específico que es objeto de estudio. El siguiente paso ha sido
resolver matemáticamente los modelos; cada uno con técnicas diferentes:
proceso MDP, cadenas de Markov, cadenas de Markov embebidas, técnica
de la variable suplementaria, transformada de Laplace-Stieltjes, convexi-
zación del problema de optimización sujeto a una serie de restricciones...
Posteriormente, se ha procedido con la validación de los modelos, evaluan-
do numéricamente los modelos con valores significativos y contrastando
los resultados teóricos o bien con los de un sistema real o bien con los
extraídos de una simulación.

Asimismo, se puede decir que se han cumplido los objetivos marcados:

• Se han generado tres modelos matemáticos que responden a los efec-
tos de interés analizados en cada uno de los casos. Se han seguido las
pautas de una metodología válida: realizando simplificaciones de los
sistemas reales a modelar pero, a la vez, recogiendo todos sus elemen-
tos clave; siendo rigurosos en los desarrollos matemáticos empleados
para resolver los modelos; validando los modelos con fiabilidad.

• Se ha alcanzado el objetivo específico relacionado con el primer mo-
delo al obtener una estrategia de planificación teórica/óptima que
resuelve el problema de pérdida de throughput e, igualmente, se ha
propuesto una estrategia implementable (no óptima) cuyos resulta-
dos mejoran significativamente la situación inicial.
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• En lo que respecta al segundo modelo, se ha logrado analizar ex-
haustivamente el comportamiento del sistema de captura y se ha
podido respresentar de una forma adecuada mediante el sistema de
colas con vacations; este permite calcular el throughput de captura
y otras métricas de rendimiento, analizando el efecto que tiene sobre
ellos la variación de los tiempos de vacation o del parámetro budget.

• Finalmente, el tercer modelo ha confirmado que la base de las técni-
cas de modelado utilizadas en los dos modelos anteriores es aplicable
en el servicio virtualizado de Misión Crítica sobre red 5G. Asimismo,
se ha propuesto un modelo cuya utilidad ha sido confirmada sobre un
ejemplo teórico de una arquitectura simplificada. Puede ser el primer
paso para el diseño de una nueva forma de implementar servicios de
Misión Crítica. No obstante, indicar que esto último requiere un es-
tudio mucho más profundo, por ejemplo, el relativo al cumplimiento
de estándares necesarios para llevar a cabo un despliegue de VNF en
ese entorno de sistemas de Misión Crítica.

Cabe señalar que el trabajo realizado tiene una clara continuación apo-
yando las otras líneas de investigación del grupo, tal y como se ha men-
cionado en el apartado de líneas futuras. Y también son de destacar las
contribuciones que se han realizado en esta tesis, útiles para la divulgación
científica de este trabajo.

6.5. Contribuciones

Como resultado de la investigación de este trabajo de tesis, ha habido
un conjunto de contribuciones que se recogen en este apartado. Prime-
ramente se listarán las publicaciones en revistas y, en segundo lugar, los
artículos presentados en congresos.

6.5.1. Publicaciones
A continuación, se detallan las publicaciones en revistas relacionadas

con los contenidos presentados en esta tesis. Se aporta información sobre
el Journal Citation Reports (JCR) Impact Factor (IF) de las revistas.

• Publicaciones en revistas

[R1] L. Zabala, J. Doncel, A. Ferro, “Modeling a Linux Packet-Capturing
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[R2] L. Zabala, J. Doncel, A. Ferro, “Optimality of a Network Mo-
nitoring Agent and Validation in a Real Probe”, Mathematics,
vol. 11, no. 3:610, Enero 2023. DOI: 10.3390/math11030610
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F. Liberal, “Virtual Network Function Placement Optimization
with Deep Reinforcement Learning”, IEEE Journal on Selected
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JCR (año 2021) IF 9.030: 7/93 Q1 Telecommunications;
22/276 Q1 Engineering, Electrical & Electronic.

[R5] L. Zabala, A. Pineda, A. Ferro, L. Alonso, “A Kernel-Level Traf-
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• Capítulos de libro

[CL1] L. Zabala, A. Ferro, A. Pineda, A. Muñoz, “Modelling a Net-
work Traffic Probe Over a Multiprocessor Architecture”. En: Je-
sús Hamilton, editor. Telecommunications Networks - Current
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6.5.2. Artículos y ponencias en congresos
A continuación, se detallan las contribuciones a congresos relacionadas

con los contenidos de esta tesis. En primer lugar, se listarán las de congresos
internacionales y, luego, las de congresos nacionales.

• Contribuciones a congresos internacionales

[C1] L. Zabala, R. Solozabal, A. Ferro, B. Blanco, “Model of a Vir-
tual Firewall based on Stochastic Petri Nets”, en 2018 IEEE
17th International Symposium on Network Computing and Ap-
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